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第 1 章

Cisco Mobility Expressについて

この製品のマニュアルセットは、偏向のない言語を使用するように配慮されています。このド

キュメントセットでの偏向のない言語とは、年齢、障害、性別、人種的アイデンティティ、民

族的アイデンティティ、性的指向、社会経済的地位、およびインターセクショナリティに基づ

く差別を意味しない言語として定義されています。製品ソフトウェアのユーザインターフェイ

スにハードコードされている言語、RFPのドキュメントに基づいて使用されている言語、また
は参照されているサードパーティ製品で使用されている言語によりドキュメントに例外が存在

する場合があります。

（注）

• Cisco Mobility Expressの概要（1ページ）
•サポートされているシスコのアクセスポイント（2ページ）
•サポートされるソフトウェアイメージ（2ページ）

Cisco Mobility Expressの概要
CiscoMobility Expressワイヤレスネットワークソリューションは、802.11acWave 2CiscoAironet
シリーズのアクセスポイント（AP）1ヵ所以上と、ネットワーク内の他の APを管理する内蔵
ソフトウェアベースのワイヤレスコントローラ（WLC）から構成されます。

WLCとして機能している APをプライマリ APといい、このプライマリ APによって管理され
る Cisco Mobility Expressネットワーク内のその他の APを下位 APといいます。

WLCとして機能する他に、プライマリAPは下位APと連動してクライアントとして機能する
APとしても動作します。

Cisco Mobility Expressは Cisco WLCのほとんどの機能を提供し、また、次とのインターフェイ
スとなる機能を備えています。

• Cisco Prime Infrastructure：APグループの管理など、簡素化されたネットワーク管理を行い
ます。

• Cisco Identity Services Engine：高度なポリシーの適用を行います。

Cisco Wirelessリリース 8.6向け Cisco Mobility Expressユーザガイド
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• Connected Mobile Experiences（CMX）：Connect & Engageを使用してプレゼンス分析とゲ
ストアクセスを提供します。

サポートされているシスコのアクセスポイント
次の Cisco Aironetシリーズの APが Cisco Mobility Expressネットワークでサポートされていま
す。

•プライマリ APの下にリストされている APも下位 APとしても機能できます。

•プライマリ APの下にリストされているソフトウェアは、Cisco Mobility Expressから
CAPWAP Lightweight APにおよびその逆に変換できます。ご注文に際しては、『Cisco
Aironet Access Points Ordering Guide』を参照してください。

（注）

表 1 : Cisco Mobility Expressでサポートされている Cisco AP

下位 APプライマリ AP

Cisco Aironet 700iシリーズ

Cisco Aironet 700wシリーズ

Cisco Aironet 1600シリーズ

Cisco Aironet 1700シリーズ

Cisco Aironet 1810Wシリーズ

Cisco Aironet 2600シリーズ

Cisco Aironet 2700シリーズ

Cisco Aironet 3500シリーズ

Cisco Aironet 3600シリーズ

Cisco Aironet 3700シリーズ

Cisco Aironet 1560シリーズ

Cisco Aironet 1815i

Cisco Aironet 1815w

Cisco Aironet 1830シリーズ

Cisco Aironet 1850シリーズ

Cisco Aironet 2800シリーズ

Cisco Aironet 3800シリーズ

サポートされるソフトウェアイメージ
プライマリとしてサポートされる APモデルは、次のいずれかの工場出荷時デフォルトソフト
ウェア付きで発注できます。

• Cisco Mobility Expressソフトウェアイメージ。これらのモデルのモデル番号（または製品
ID）は Cで終わります。

Cisco Wirelessリリース 8.6向け Cisco Mobility Expressユーザガイド
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• LightweightAPソフトウェアイメージ。ワイヤレスコントローラに joinするためのControl
And Provisioning of Wireless Access Points（CAPWAP）プロトコルに基づきます。これらの
モデルはCiscoMobility Expressソフトウェアイメージを含むようにオンサイトで手動によ
り変換できます。この変換については、CAPWAPLightweightAPからCiscoMobility Express
ソフトウェアへの変換（13ページ）を参照してください。

従属としてのみサポートされるAPモデルには、CAPWAPベースの Lightweight APソフトウェ
アイメージが必要です。

APモデルの Cisco Mobility Expressソフトウェアは、https://software.cisco.com/download/
navigator.htmlからダウンロードできます。

[Download Software]ウィンドウで APモデルに移動し、[Mobility Express Software]を選択する
と、現在使用可能なソフトウェアが最新版から順に表示されます。ソフトウェアリリースに

は、ダウンロードするリリースを判断する際に役立つように、次のようなラベルが付いていま

す。

• Early Deployment (ED)：これらのソフトウェアリリースには、新機能、新しいハードウェ
アプラットフォームサポート、およびバグ修正ファイルが付属しています。

• MaintenanceDeployment (MD)：これらのソフトウェアリリースには、バグ修正ファイルお
よび現時点のソフトウェアメンテナンスが付属しています。

• Deferred (DF)：これらは延期されたソフトウェアリリースです。アップグレードしたリ
リースに移行することを推奨します。

Cisco Wirelessリリース 8.6向け Cisco Mobility Expressユーザガイド
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第 2 章

使用する前に

• Cisco Mobility Expressの設定とアクセスの前提条件（5ページ）
• Cisco Plug and Playを介したプライマリ APの自動プロビジョニング（6ページ）
•スイッチポートの設定（7ページ）
•初期設定ウィザードの起動（7ページ）
•初期設定ウィザードの使用 （8ページ）
• APのソフトウェアが CAPWAP Lightweight APであるか Cisco Mobility Expressであるかの
確認（11ページ）

• CAPWAP Lightweight APから Cisco Mobility Expressソフトウェアへの変換（13ページ）
•プライマリ APに関連付ける APの準備（14ページ）
• Cisco Mobility Expressへのログイン （15ページ）
• Mobility ExpressコントローラのWebインターフェイスについて（16ページ）

Cisco Mobility Expressの設定とアクセスの前提条件
• Cisco Mobility Expressネットワークのセットアップ中または日常的な動作中に、同じネッ
トワーク上にシスコの他のワイヤレスコントローラ（アプライアンスまたは仮想）が存在

してはなりません。

Cisco Mobility Expressコントローラを、同じネットワーク上の他のワイヤレスコントロー
ラと相互運用または共存させることはできません。ネットワーク上にCiscoMobilityExpress
コントローラ以外のワイヤレスコントローラが存在しないことを確認してください。

•セットアップする最初のアクセスポイント（AP）を決定します。セットアップする最初
の APは、Cisco Mobility Expressワイヤレスコントローラの機能をサポートする APであ
る必要があります。これは、この APをプライマリ APとして動作させ、他の APをその
APに接続するために必要です。これにより、事前定義された CiscoAirProvisionサービス
セット識別子（SSID）はプライマリ APによってのみアドバタイズされ、他の APによっ
てはアドバタイズされません。

• APの『Hardware Installation Guide』に従って APを正しくインストールしてください。

• Cisco Mobility Expressは内部 DHCPサーバを提供しており、初期設定ウィザードを実行し
ている間に必要に応じて設定できます。ただし、この代わりに外部DHCPサーバを使用す

Cisco Wirelessリリース 8.6向け Cisco Mobility Expressユーザガイド
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る場合は、DHCPサーバが存在し、ネットワーク内でアクセスできることを確認します。
Cisco Mobility Expressコントローラは、アクセスポイントとワイヤレスクライアントの
IPアドレスの管理にこの DHCPサーバを使用します。

• Cisco Mobility Expressコントローラを初期設定するには、Wi-Fi経由でコントローラコン
フィギュレーションウィザードを使用します。

プライマリAPによってアドバタイズされる事前定義のCiscoAirProvision SSIDに接続する
ためには、Wi-Fi対応のラップトップが必要です。この SSIDに有線ネットワークからア
クセスすることはできません。

•ラップトップには、互換性のあるブラウザがインストールされている必要があります。
Cisco Mobility ExpressワイヤレスコントローラのWebインターフェイスおよび初期設定
ウィザードと互換性のあるブラウザのリストについては、対応ブラウザ（87ページ）を
参照してください。

•ネットワークでユニバーサル規制ドメインのアクセスポイントを使用する場合は、APが
クライアントへのサービス提供を開始する前に、適切な規制ドメインへのアクセスポイン

トを用意しておく必要があります。『CiscoAironetUniversalAPPriming andCiscoAirProvision
User Guide』（URL：http://www.cisco.com/c/en/us/td/docs/wireless/access_point/ux-ap/guide/
uxap-mobapp-g.html）を参照してください。

これらの前提条件を満たしていることを確認したら、スイッチポートの設定（7ページ）に
進みます。

CLIベースの初期設定ウィザードも使用可能ですが、上級ユーザのみに推奨されています。
「CLI初期設定ウィザードの使用（79ページ）」を参照してください。

（注）

Cisco Plug and Playを介したプライマリ APの自動プロビ
ジョニング

Cisco Network Plug and Play（PnP）ソリューションを使用すると、リモートの Cisco Application
Policy Infrastructure Controllerエンタープライズモジュール（APIC-EM）サーバを介してプライ
マリ APを自動的にプロビジョニングできます。PnPは Cisco Mobility Expressネットワーク展
開のデイゼロ時の初期設定の場合にのみ有効になります。

デイゼロ時に Cisco Mobility Express対応 APが Cisco Mobility Expressネットワークに複数ある
場合、VRRPを介してそれらの APの中からプライマリ APを選択します。選択したこのプラ
イマリAPは、次の方法のいずれかを通じ、PnPを介してAPIC-EMサーバからプロビジョニン
グパラメータを受け取ります。

•シスコクラウドを介して APIC-EMにリダイレクト

• DHCPオプション 43を介して

Cisco Wirelessリリース 8.6向け Cisco Mobility Expressユーザガイド
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• DNSディスカバリを介して

Cisco PnPを使用した自動プロビジョニングの前提条件および詳細な手順については、『Cisco
Network Plug and Play』を参照してください。

スイッチポートの設定
アクセスポイントをスイッチに接続して電源を入れます。スイッチポートを設定する際に、次

のことを確認します。

• Mobility Expressネットワーク内のプライマリAPを含むすべてのアクセスポイントは、同
じ L2ブロードキャストドメインに存在する必要があります。管理トラフィックにタグを
付けることはできません。

•プライマリ APが接続されるスイッチポートはトランクポートまたはアクセスポートであ
り、また管理トラフィック用のネイティブ VLANをトランキングするように設定する必
要があります。データトラフィックは、ローカルスイッチング用の適切な VLANとトラ
ンキングする必要もあります。

次に、スイッチポートの設定例を示します。

Interface GigabitEthernet1/0/37
description » Connected to Master AP «
switchport trunk native vlan 122
switchport trunk allowed vlan 10,20,122
switchport mode trunk

初期設定ウィザードの起動

ステップ 1 コントローラ機能を持つ APを起動します。

最初に APの電源を入れてから CiscoAirProvision SSIDがブロードキャスティングを開始するまでには、数
分かかります。CiscoAirProvision SSIDがブロードキャスティングを開始したら、APのステータス LEDが
緑、赤、オレンジの順に循環して点灯します。

ステップ 2 Wi-Fi対応のラップトップを、APによってアドバタイズされる CiscoAirProvision SSIDへ、Wi-Fi経由で接
続します。パスワードは passwordです。

ラップトップはサブネット 192.168.1.0/24から IPアドレスを取得します。

ステップ 3 初期設定ウィザードにアクセスするために、サポートされているWebブラウザを開き、URLとして
mobilityexpress.ciscoを入力します。管理者アカウントを作成しようとすると、ウィザードが起動されます。

Appleクライアントでは、CiscoAirProvisionSSIDに接続後、初期設定ウィザードと一緒にキャプティブポー
タルウィンドウが自動的に開く場合があります。このウィンドウを使用して、Webブラウザを開かずに初
期設定を完了できます。

Cisco Wirelessリリース 8.6向け Cisco Mobility Expressユーザガイド
7

使用する前に

スイッチポートの設定

http://www.cisco.com/c/en/us/td/docs/wireless/controller/technotes/8-4/b_cisco_mobility_express_8_4/b_cisco_mobility_express_8_4_chapter_010.html#task_0566D34A453645968586F98257040759
http://www.cisco.com/c/en/us/td/docs/wireless/controller/technotes/8-4/b_cisco_mobility_express_8_4/b_cisco_mobility_express_8_4_chapter_010.html#task_0566D34A453645968586F98257040759


CiscoAirProvision SSIDに接続した後でWebブラウザを開いたら、自動的に mobilityexpress.ciscoへ
リダイレクトされます。自動的にリダイレクトされない場合は、URL mobilityexpress.ciscoまたは
go to http://192.168.1.1を手動で入力します。これらはどちらも初期設定ウィザードにリダイレク
トします。

（注）

次のタスク

初期設定ウィザードの管理者アカウントウィンドウが表示されたら、に進みます。表示され

ない場合は APのソフトウェアが CAPWAP Lightweight APであるか Cisco Mobility Expressであ
るかの確認（11ページ）に進みます。

初期設定ウィザードの使用
初期設定ウィザードを使用すると、CiscoMobilityExpressワイヤレスLANコントローラで特定
の基本パラメータを設定でき、これにより CiscoMobility Expressネットワークが動作します。

初期設定ウィザードで入力するデータについては、次のセクションを参照してください。

初期設定ウィザードで開いているウィンドウ

図 1 : Cisco Mobility Express初期設定ウィザードで開いているウィンドウ

このウィンドウのバナーには、CiscoMobility Expressワイヤレスコントローラを設定している
APモデルの名前（たとえば、Cisco Aironet 1830シリーズMobility Expressなど）が表示されま
す。

コントローラで管理者アカウントを作成するには、次のパラメータを指定し、[Start]をクリッ
クします。

•管理者のユーザ名を入力します。ASCII文字を最大 24文字入力できます。

工場出荷時のCiscoMobility Express対応APのユーザ名とパスワー
ドを変更します。デフォルトのクレデンシャルである [cisco]（大
文字と小文字は区別されません）を使用する場合は、これらのAP
では SSHが無効になります。

（注）

•パスワードを入力します。ASCII文字を最大 24文字入力できます。

パスワードを指定するときには、次のことを確認してください。

•パスワードには、小文字、大文字、数字、特殊文字のうち、3つ以上の文字クラスが
含まれる必要があります。

•パスワード内で同じ文字を連続して 4回以上繰り返すことはできません。

Cisco Wirelessリリース 8.6向け Cisco Mobility Expressユーザガイド
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•新規のパスワードとして、関連するユーザ名と同じものやユーザ名を逆にしたものは
使用できません。

•パスワードには、Ciscoという語の大文字を小文字に変更したものや文字の順序を入
れ替えたもの（cisco、ocsicなど）は使用できません。また、iの代わりに1、I、!を、
oの代わりに 0を、sの代わりに $を使用することはできません。

ステップ 1：コントローラをセットアップする

図 2 :コントローラの設定

コントローラを設定するには、次の基本パラメータを指定します。

• System Name：このコントローラに割り当てる名前を入力します。

• [Country]：この Cisco Mobility Expressネットワークが存在する国を入力します。

• Date and Time：日付を指定します。デフォルトでは、デバイスのシステム時刻が適用され
ます。必要に応じて時刻を手動で編集できます。

• Timezone：タイムゾーンを選択します。

• NTP Server：Network Time Protocol（NTP）サーバを使用して自動的に設定された日付と
時刻を使用するために、NTPサーバの IPv4アドレスまたは FQDN名を入力できます。

デフォルトで 3つの NTPサーバが自動的に作成されます。NTPサーバのデフォルトの
FQDN名を次に示します。

• 0.ciscome.pool.ntp.org（NTPのインデックス値 1）

• 1.ciscome.pool.ntp.org（NTPのインデックス値 2）

• 2.ciscome.pool.ntp.org（NTPのインデックス値 3）

ここで指定する IPv4アドレスまたは FQDN名は NTPインデックス 1のサーバに適用さ
れ、これによりそのデフォルトの FQDN、0.ciscome.pool.ntp.orgが上書きされます。NTP
サーバの詳細を編集するには、 [Management] > [Time]に進みます。

• Management IP Address：コントローラを管理するための IPアドレスを入力します。

• Subnet Mask：コントローラのサブネットマスクを入力します。

• Default Gateway：コントローラのデフォルトゲートウェイを入力します。

• [EnableDHCPServer (ManagementNetwork)]：これはオプションです。内部DHCPサーバを
有効にする場合は、次のパラメータを指定します。

•ネットワーク

•マスク

•管理 VLAN ID

•開始 IP

Cisco Wirelessリリース 8.6向け Cisco Mobility Expressユーザガイド
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•終了 IP

•ドメイン名

•ネームサーバ

ステップ 2：ワイヤレスネットワークを作成する

次の 2つのネットワークをセットアップします。

• Employee Network：社員およびネットワークを日常的に使用する正規ユーザ向けのWi-Fi
ネットワーク。これにより、ゲストネットワークアクセスよりも多くの権限が提供され

ます。

• Guest Network：ゲストユーザ向けのWi-Fiネットワーク。

[Employee Network]セクションで、次のパラメータを指定します。

• Network Name：社員ネットワーク用の SSIDを指定します。

• Security：事前共有キー（PSK）認証を使用する [WPA2 Personal]、または認証に RADIUS
サーバを必要とする [WPA2 Enterprise]（802.1xとも呼ばれる）を選択します。

• Pass Phrase：[WPA2 Personal]セキュリティを選択した場合は、PSKを指定します。

• AuthenticationServer IPAddress：[WPA2Enterprise]セキュリティを選択した場合は、RADIUS
サーバの IPアドレスを入力します。

• Shared Secret：RADIUSサーバ用のパスワードを入力します。

• VLAN：[Management VLAN]（VLAN 0）を選択するか、[NewVLAN]を選択して新規作成
（1～ 4094の VLAN IDを指定）します。

• VLAN ID：新規 VLANの VLAN IDを指定します。

• [Enable DHCP Server (Employee Network)]：これはオプションです。[Employee Network]で
IPアドレスを割り当てるために内部 DHCPサーバを有効にする場合は、次のパラメータ
を指定します。

•ネットワーク

•マスク

•開始 IP

•終了 IP

•デフォルトゲートウェイ

•ドメイン名

•ネームサーバ

•ネームサーバ IP1

Cisco Wirelessリリース 8.6向け Cisco Mobility Expressユーザガイド
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•ネームサーバ IP2

図 3 : [WPA2 Enterprise]セキュリティを選択した社員ネットワーク

図 4 : [WPA2 Personal]セキュリティを選択した社員ネットワーク

[Guest Network]セクションで、次のパラメータを指定します。

• Network Name：ゲストネットワーク用の SSIDを指定します。

• Security：認証を必要としない [WebConsent]、またはPSK認証を必要とする [WPA2Personal]
を選択します。

• Pass Phrase：[WPA2 Personal]セキュリティを選択した場合は、PSKを指定します。

• VLAN：[Employee VLAN]を選択して社員ネットワークに定義したのと同じVLANを使用
するか、[New VLAN]を選択して新規作成（1～ 4094の VLAN IDを指定）します。

• VLAN ID：新規 VLANの VLAN IDを指定します。

• DHCP Server Address：これはオプションです。

図 5 : [Web Consent]セキュリティを選択したゲストネットワーク

図 6 : [WPA2 Personal]セキュリティを選択したゲストネットワーク

ステップ 3：詳細設定

ネットワークの無線周波数の信号のカバレッジと品質を最適化するため、ネットワークの予想

されるクライアント密度とトラフィックタイプを指定します。低、標準または高密度のクライ

アントタイプが選択された場合に設定された値については、RFパラメータの最適化設定（92
ページ）を参照してください。

初期化ウィザードでRFパラメータの最適化を有効にしない場合、クライアント密度は標準（デ
フォルト値）に設定され、RFトラフィックタイプはデータ（デフォルト値）に設定されます。
これを後で変更するには、RFパラメータの最適化（74ページ）を参照してください。

（注）

図 7 : RFパラメータの最適化

これらの設定を適用すると、アクセスポイントとコントローラが再起動します。次にCisco
Mobility Expressへのログイン （15ページ）に進みます。

APのソフトウェアが CAPWAP Lightweight APであるか
Cisco Mobility Expressであるかの確認

Cisco 1850シリーズと 1830シリーズの APはどちらも、工場出荷時 CAPWAP Lightweight AP
ソフトウェアまたはCiscoMobility Expressコントローラソフトウェア付きで発注できます。た
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だし、CAPWAP APから Cisco Mobility Expressソフトウェアへの変換およびその逆方向の変換
をオンサイトで実行できます。APにCiscoMobilityExpressイメージまたはCAPWAPLightweight
APイメージが含まれているかどうかを判別するには、以下のステップに従います。

ステップ 1 APのコンソールポートに接続します。

ステップ 2 ユーザ名 Ciscoとパスワード Ciscoを使用して APにログインします。どちらも大文字と小文字が区別
されます。

これは、あらゆる Cisco Aironet APの工場出荷時のユーザ名とパスワードです。

ステップ 3 APコンソールで sh versionコマンドを入力します。

ステップ 4 [AP Image Type]フィールドと [AP Configuration]フィールドのコマンド出力を確認します。次の表に示して
ある 3つのシナリオが考えられます。

次のタスク

次の作業出力のフィールドと値

変換は不要です。AP Image Type：MOBILITY EXPRESS IMAGE

AP Configuration：MOBILITY EXPRESS CAPABLE

これは、APに Cisco Mobility Expressソフト
ウェアが含まれているものの、APがCAPWAP
LightweightAPとして動作していることを表し
ています。

このAPは、現在、MobilityExpressコントロー
ラとして動作するように設定されていません。

また、プライマリAPの選定プロセスにも参加
していません。したがって、CiscoAirProvision
SSIDをブロードキャストしません。ただし、
この APは、Mobility Expressネットワークの
下位 APとして機能できます。

この APのMobility Expressコントローラ機能
を有効にするには、APコンソールで ap-type
mobility-express tftpコマンドを実行します。AP
が再起動し、オンラインに戻り、プライマリ

APの選定プロセスに参加します。これがプラ
イマリとして選定されると、その時点で

CiscoAirProvision SSIDをブロードキャストす
るようになります。

AP Image Type：MOBILITY EXPRESS IMAGE

AP Configuration：NOT MOBILITY EXPRESS

CAPABLE

Cisco Wirelessリリース 8.6向け Cisco Mobility Expressユーザガイド
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次の作業出力のフィールドと値

これは、APに CAPWAP Lightweight APは含
まれているが、Cisco Mobility Expressソフト
ウェアは含まれていないことを表しています。

CAPWAP Lightweight APから Cisco Mobility
Expressソフトウェアへの変換（13ページ）
に進みます。

[AP Image Type]フィールドと [AP
Configuration]フィールドが出力に存在しない

CAPWAP Lightweight APから Cisco Mobility Expressソフト
ウェアへの変換

APソフトウェアを Cisco Mobility Express設定可能ソフトウェアに変換するには、次の手順に
従います。

note

APソフトウェアから Cisco Mobility Expressソフトウェアへの変換で問題が発生した場合、AP
CAPWAPソフトウェアを最新の APソフトウェアバージョンの ap3g3-k9w8-tar.153-3.JD.tarに
アップグレードします。CAPWAPソフトウェアを Cisco Mobility Expressソフトウェア
AIR-AP2800-K9-ME-8-3-102-0.tarに変換できるようになりました。

この問題は、デフォルトのイメージで出荷されるか、または Cisco Wirelessリリース 8.3より
前のバージョンのMobility Express対応 APで発生します。これは APのメモリに十分なスペー
スがないか、またはAPがUブートモードで起動してもイメージがフラッシュで見つからない
ために発生します。

ヒント

次の手順では、1850シリーズの AP上の 8.1.122.0 Lightweight APリリースから変換するため、
それに対応するソフトウェアファイルを使用します。変換元のリリース、およびAPモデルに
応じて、必ず適切なソフトウェアファイルを使用してください。

（注）

始める前に

•現在の APは、Lightweight APソフトウェアリリース 15.3.3-JBB5（Ciscoワイヤレスコン
トローラソフトウェアリリース 8.1.122.0向け）以降を使用する Cisco 1850シリーズまた
は 1830シリーズ APです。

• TFTPサーバと DHCPサーバを設定し、アクセス可能にする必要があります。

•このアップグレードの実行中に、ネットワーク内にCiscoWLC（物理または仮想）が存在
しないことを確認してください。このアップグレードの実行中に、APが他のワイヤレス
コントローラとインターフェイス接続しないようにしてください。
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• capwap ap erase allコマンドを使用して、APのプライミング設定を削除してください。

ステップ 1 Cisco.comから TFTPサーバへ AIR-AP1850-K9-8.1.122.0.tarソフトウェアファイルをダウンロードします。

ソフトウェアダウンロードページで、対象リリースのこの .tarファイルは、「Lightweightアクセスポイ
ントからの変換にのみ使用されるソフトウェア（Software to be used for conversion from Lightweight Access
Points only）」というラベルが付けられています。

ステップ 2 APのコンソールポートに接続します。

ステップ 3 ユーザ名 Ciscoとパスワード Ciscoを使用して APにログインします。どちらも大文字と小文字が区別
されます。

これは、あらゆる Cisco Aironet APの工場出荷時のユーザ名とパスワードです。

ステップ 4 APを CAPWAP Lightweight APソフトウェアから Cisco Mobility Expressソフトウェアに変換するには、
ap-type mobility-express tftp://<tftp server ip-address>/<filename of TAR file with path from root on the TFTP server>
コマンドを使用します。

ソフトウェアファイルが APにダウンロードされ、APのフラッシュメモリに書き込まれます。APは
MobilityExpress対応の構成でリブートし、CiscoAirProvisonSSIDのブロードキャスティングを開始します。

次のタスク

上記の変換プロセスの .zipファイルを使用する代替手段については、CAPWAPのMobility
Express変換の代替手段（90ページ）を参照してください。

Mobility ExpressタイプからCAPWAPタイプにAPを変換する方法については、Mobility Express
から CAPWAPタイプへの APの変換（91ページ）を参照してください。

プライマリ APに関連付ける APの準備
新しい APをプライマリ AP上の Cisco Mobility Expressワイヤレスコントローラに関連付ける
ことができるようにするには、ここに示す手順に従ってください。これにより、CiscoMobility
Expressネットワークに joinできるようになります。

始める前に

• Cisco Mobility Expressワイヤレスコントローラを使用するプライマリ APは動作中である
必要があります。

•プライマリ APに関連付けるための準備をする APがユニバーサル規制ドメイン APであ
る場合は、CiscoAirProvisionモバイルアプリケーションを使用して用意する必要がありま
す。詳細については、次の URLにある『Cisco Aironet Universal AP Priming and Cisco
AirProvision User Guide』を参照してください。

http://www.cisco.com/c/en/us/td/docs/wireless/access_point/ux-ap/guide/uxap-mobapp-g.html
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ステップ 1 Cisco.comから TFTPサーバに最新の Cisco Mobility Expressバンドルをダウンロードします。このパックは
.zip形式（Windowsの場合）または .tar形式（LinuxまたはMac OSXの場合）で、サポートされているす
べての APのソフトウェアイメージが含まれています。

ステップ 2 TFTPサーバ上のフォルダにソフトウェアパックを解凍します。

ステップ 3 [Management] > [Software Update] > [File Path]フィールドにフォルダのパスを入力します。

ステップ 4 ソフトウェアアップデートを実行します。。

次のタスク

関連付けられているアクセスポイントの管理（40ページ）

Cisco Mobility Expressへのログイン

ステップ 1 ブラウザを開き、ブラウザのアドレスバーにhttps://<ip address>と入力して、CiscoMobilityExpress
の [Wireless LANController]ログインページにアクセスします。この IPアドレスは、CiscoMobilityWireless
Expressコントローラを管理するために指定したアドレスです。

Cisco Mobility Expressコントローラは、HTTPSに自己署名証明書を使用します。そのため、すべてのブラ
ウザに警告が表示され、証明書がブラウザに表示されたときに例外の状態でも続行するかどうか尋ねられ

ます。Mobility Expressの [Wireless LAN Controller]ログインページにアクセスするためには、警告を受け
入れます。
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図 8 : Cisco Mobility Expressワイヤレス LANコントローラのWebインターフェイスのログイン

ステップ 2 [Login]をクリックします。

ステップ 3 管理者ユーザのクレデンシャルを入力してログインします。

次のタスク

ログインすると、デフォルトのランディングページである [Network Summary]ウィンドウが表
示されます。詳細については、CiscoMobilityExpressモニタリングサービスについて（19ペー
ジ）を参照してください。

Mobility ExpressコントローラのWebインターフェイスに
ついて

次の図は、Mobility ExpressコントローラのWebインターフェイスの起動ページと一般的なレ
イアウトです。
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図 9 : Mobility ExpressコントローラのWebインターフェイス
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Webインターフェイスのセクションまたは機能番号

Webインターフェイスのサイドペイン。これはメインナビゲーションペインです。
このページから、Webインターフェイスの各種サブセクションに移動できます。

1

Webインターフェイスのタイトル。統合されたコントローラ機能が現在動作してい
るプライマリ APの APモデルを示します。

2

APまたはクライアントを、MACアドレスを使用して検索します。3

クリックすると、現在のコントローラコンフィギュレーションがNVRAMに保存さ
れます。詳細については、コントローラコンフィギュレーションの保存（75ペー
ジ）を参照してください。

4

クリックすると、現在のシステム情報が表示されるか、コントローラのWebイン
ターフェイスからログオフします。

5

Mobility Expressネットワークの [Monitoring]セクション。詳細については、Cisco
MobilityExpressモニタリングサービスについて（19ページ）を参照してください。

6

[Wireless Settings]セクション。関連付けられた AP、WLAN、WLANユーザアカウ
ント、およびゲストユーザアカウントを管理できます。

詳細については、「ワイヤレス設定の指定（33ページ）」を参照してください。

7

[Management]セクション。管理アクセスパラメータの設定、管理者アカウントと
ネットワーク時間の管理、およびソフトウェアアップデートの実行ができます。

8

[Advanced]セクション。SNMPの設定、システムログの設定、工場出荷時へのリ
セットを実行できます。

9
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第 3 章

Mobility Expressネットワークのモニタリン
グ

• Cisco Mobility Expressモニタリングサービスについて（19ページ）
• [Network Summary]ビューのカスタマイズ（20ページ）
•設定済みWLANの詳細の表示（23ページ）
• [Access Points]テーブルビューのカスタマイズ（24ページ）
•クライアントの詳細の表示（24ページ）
•不正なデバイス（クライアントおよびアクセスポイント）の詳細の表示（27ページ）
•干渉源の詳細の表示（27ページ）
• [Access Point Performance]ビューのカスタマイズ（28ページ）
• [Client Performance]ビューのカスタマイズ（29ページ）

Cisco Mobility Expressモニタリングサービスについて
Cisco Mobility Expressモニタリングサービスを使用すると、プライマリ APは、WLANをモニ
タできるだけでなく、ネットワーク上のすべての接続デバイスと未接続デバイスをモニタでき

ます。

モニタリングサービスは、[Network Summary]タブと [Wireless Dashboard]タブに以下の機能を
提供します。

•設定されたWLANの詳細を表示する。

•トラフィックおよび関連するクライアントに基づいた上位WLANを一覧表示する。

•ネットワーク内の APの詳細を表示する。

• 2.4 GHzまたは 5 GHz帯でアクティブに動作するクライアントの詳細を表示する。

•これらのデバイスで稼働するクライアントデバイスオペレーティングシステムとアプリ
ケーションの概要を表示する。

•不正なクライアントおよび APの詳細なリストを表示する。
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•無線周波数が 2.4 GHzおよび 5 GHzであるネットワークに存在する各種干渉の詳細を表示
する。

•ネットワーク内の APのパフォーマンスをモニタする。

•ネットワーク内のクライアントのパフォーマンスをモニタする。

• [Network Summary]ウィンドウに表示されるパラメータはすべて読み取り専用です。

•このページは 30秒ごとに自動的にリフレッシュされます。

（注）

[Network Summary]ビューのカスタマイズ
[Network Summary]ビューをカスタマイズするには、ウィジェットを追加または削除します。
各種ウィジェットに表示されるデータは、個々のウィジェットの右上にある表示アイコンを切

り替えることによって、ドーナツ形式または表形式で表示できます。
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図 10 : [Network Summary]ウィジェット -表形式ビュー
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図 11 : [Network Summary]ウィジェット -ドーナツ形式ビュー
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WLANユーザの表示と管理
ローカルサーバ設定を使用して、WPA2 EnterpriseのみのWLANユーザを表示および管理でき
ます。ワイヤレスクライアントが Cisco Mobility Expressワイヤレスネットワークを使用する
には、ネットワーク内のWLANに接続する必要があります。ワイヤレスクライアントがWLAN
に接続するには、そのWLANに設定されたユーザクレデンシャルを使用する必要があります。
このWLANで [Security Policy]として [WPA2 Personal]が使用されている場合、ユーザはコン
トローラ AP上のそのWLANに設定された該当するWPA2 PSKを入力する必要があります。
[Security Policy]が [WPA2-Enterprise]に設定されている場合、ユーザは、RADIUSユーザデー
タベースで設定されている有効なユーザアイデンティティとそれに対応するパスワードを入力

する必要があります。

[WLAN Users]ウィンドウで、Cisco Mobility Expressワイヤレスネットワーク内の各種WLAN
の各種ユーザ（およびユーザクレデンシャル）をセットアップできます。これらは、WPA2-PSK
を使用してプライマリ APで認証されるローカルユーザです。WPA2-Enterpriseで認証される
ユーザは [WLAN Users]データベースの一部ではないため、認証するためには、RADIUSデー
タベースにそのユーザの有効なレコードが含まれている必要があります。

WLANの表示
[WLAN Configuration]ウィンドウには、プライマリ APで現在設定されているすべてのWLAN
がリストされるのに加えて、各WLANの次の詳細情報が表示されます。

• Active：WLANが有効であるか、無効であるか。

• Name：WLANの名前

• Security Policy

• Radio Policy

アクティブWLANの総数がページの上部に表示されます。WLANのリストが複数ページに渡
る場合は、ページ番号のリンクまたは進む/戻るアイコンをクリックすることで、目的のペー
ジにアクセスできます。

ヒント

設定済みWLANの詳細の表示

ステップ 1 [Monitoring] > [Network Summary]の順に選択します。

[Wireless Networks]サマリーウィンドウに、設定済みWLANの数が表示されます。

ステップ 2 [Wireless Networks]サマリーウィンドウで、ステータスアイコンまたはカウント表示アイコンをクリック
すると、対応するWLANの高度な詳細情報（[Active]ステータス、[Name]、[Security Policy]、[Radio Policy]
など）が表示されます。
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[Access Points]テーブルビューのカスタマイズ

ステップ 1 [Monitoring] > [Network Summary] > [Access Points]をクリックします。
[Access Points]ビューページが表示されます。

ステップ 2 [Access Points]ビューページで、[2.4GHz]タブと [5GHz]タブを切り替えると、それぞれの無線周波数で動
作するアクセスポイントが表形式でリストされます。

ステップ 3 （任意）カラムヘッダーの右上にある下向き矢印をクリックして、テーブルビューで表示または非表示に
するカラムを選択します。

ステップ 4 （任意）カラムヘッダーの右上にある下向き矢印をクリックして、必要なパラメータに基づいてテーブル
ビューをフィルタリングします。

クライアントの詳細の表示

ステップ 1 [Monitoring] > [Network Summary]をクリックします。

[Active Clients]サマリーセクションに、すべてのアクティブクライアントのサマリーが表示されます。こ
れらのクライアントは、2.4 GHzで動作する 802.11 b/g/nクライアント、または 5 GHzで動作する 802.11
a/n/acクライアントです。

ステップ 2 [Active Clients]サマリーセクションで、カウント表示アイコンをクリックすると、クライアントデバイス
の高度な詳細情報が表示されます。

表示される情報は次のとおりです。

•一般的な詳細。

•接続状態のグラフィック。

•ネットワーク接続を使用しているクライアントの上位アプリケーション。

•モビリティ状態のグラフィック。

•ネットワーク、QoS、セキュリティ、ポリシーの詳細。

•クライアントの pingおよびパケットキャプチャテスト。

カラムヘッダーの右上にある下向き矢印をクリックして、テーブルに表示される詳細情報をカスタマイズ

して、必要なカラムを表示または非表示にするか、または必要なパラメータに基づいてテーブルビューを

フィルタリングします。
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モビリティ状態のグラフィックについて

クライアントのモビリティ状態のグラフィックには次の詳細が表示されます。

•ワイヤレス LANコントローラの名前と、これを実行している APの IPアドレスおよびモ
デル番号。

•クライアントがコントローラへの接続に使用している APの名前と、接続のタイプ（たと
えば、Flexconnect）、APの IPアドレス、APのモデル番号。

• APとクライアント間の接続の特性。たとえば、無線 802.11n 5 GHz接続。

•クライアントの名前、クライアントのタイプ（たとえば、Microsoftワークステーショ
ン）、クライアントの VLAN ID、およびクライアントの IPアドレス。

クライアントの pingテストの実行
クライアントで pingテストを実行して、コントローラとクライアント間のレイテンシまたは
遅延を確認できます。これは、Internet ControlMessage Protocol（ICMP）に基づくテストです。
pingテストを使用して、コントローラとクライアント間の接続およびレイテンシを確認できま
す。

テストを開始するには、[Start]をクリックします。ミリ秒のレイテンシがグラフィカルに表示
されます。

クライアントパケットのキャプチャ

この機能は、Cisco AP-OSを備えた下位の AP上、つまり、Cisco Aironet 1810W, 1830、1850、
2800、および 3800シリーズのアクセスポイントでは動作しません。

（注）

クライアントパケットキャプチャ機能では、APを正常に動作しながら、ネットワーク管理者
がAP宛て、AP経由、およびAPからのパケットをキャプチャすることができます。パケット
は、キャプチャされてWiresharkなどのツールを使用してオフライン分析を行うことができる
FTPサーバにエクスポートされます。この機能により、パケットの形式、アプリケーションの
分析、およびセキュリティに関する情報の収集を支援することでトラブルシューティングが容

易になります。

注意点

•パケットキャプチャは、同時に 1つのクライアントに対してのみ有効にできます。

•パケットは、ビーコンとプローブ応答を除き、パケットの到着順または送信順にキャプ
チャおよびダンプされます。パケットキャプチャには、チャネル、RSSI、データレート、
SNRおよびタイムスタンプなどの情報が含まれています。各パケットは、APからの追加
情報に付加されます。
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•ファイルは、AP名、コントローラ名およびタイムスタンプに基づいて、各APのFTPサー
バに作成されます。

• FTP転送時間がパケットレートより遅い場合、一部のパケットがキャプチャファイルに
表示されないことがあります。

• APのバッファにパケットが含まれていない場合、接続を維持するために、ダミーパケッ
トがダンプされます。

• FTP転送が失敗した場合、または FTP接続がパケットキャプチャ中に失われた場合、AP
は、パケットのキャプチャを止め、エラーメッセージおよび SNMPトラップによって通
知し、新しい FTP接続が確立されます。

•無線配信中にすべてのパケットがキャプチャされるわけではなく、無線ドライバに到達す
るものだけがキャプチャされます。

• FTPサーバがあることを確認する前に、APによって到達可能になります。キャプチャさ
れたパケットは、この FTPサーバにダンプされます。

パケットキャプチャの実行

1. [Monitoring] > [Network Summary] > [Clients]の順に選択します。

2. [Client View]ページで、[Client Test]の下の [Packet Capture]タブをクリックします。

3. [Capture Point]で、次の詳細情報を指定します。

• AP Name：キャプチャポイントになる APの名前です。キャプチャポイントは、パ
ケットがキャプチャされるトラフィックトランジットポイントです。キャプチャポ

イントとして APのみ指定できます

• Time：パケットキャプチャの期間を指定します。範囲は 1～ 60分です。

4. [Capture Filters]で、キャプチャする必要のあるパケットのタイプを指定します。次のタイ
プがあります。

•制御パケット

•データパケット

• Dot1x

• IAPP

•管理パケット

• ARP

•マルチキャストフレーム

•ブロードキャストフレーム

•すべての IP

Cisco Wirelessリリース 8.6向け Cisco Mobility Expressユーザガイド
26

Mobility Expressネットワークのモニタリング

クライアントパケットのキャプチャ



•一致するポート番号を持つ TCP

•一致するポート番号を持つ UDP

5. [FTP Details]で、キャプチャされたパケットをダンプする FTPサーバの次に示す詳細を指
定します。

• IPアドレス

•パケットがダンプされる FTPサーバのフォルダのパス

• FTPサーバにアクセスするためのユーザ名とパスワード

6. [Start]をクリックします。

[Client Status]アイコンは、パケットキャプチャ中は緑色です。それ以外は赤色になります。

不正なデバイス（クライアントおよびアクセスポイン

ト）の詳細の表示

ステップ 1 [Monitoring] > [Network Summary]をクリックします。

[Rogues]サマリーウィンドウに、不正な APとクライアントのサマリーが表示されます。

ステップ 2 [Rogues]サマリーウィンドウで、カウント表示アイコンをクリックすると、不正なデバイス（未管理の隣
接する APまたはクライアント）の高度な詳細情報が表示されます。

干渉源の詳細の表示

ステップ 1 [Monitoring] > [Network Summary]をクリックします。

[Interferers Summary]ウィンドウに、すべての非WiFi干渉デバイスのサマリーが表示されます。これらの
干渉は、2.4 GHzまたは 5 GHzで動作する可能性があります。

ステップ 2 [Interferers]サマリーウィンドウで、カウント表示アイコンをクリックすると、干渉デバイスの高度な詳細
情報が表示されます。
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[Access Point Performance]ビューのカスタマイズ
[AP Performance]ビューをカスタマイズするには、ウィジェットを追加または削除します。

図 12 : [Wireless Dashboard] - [AP Performance]

[AccessPointPerformance]ビューをカスタマイズするためのウィジェッ
トの追加

ステップ 1 [Monitoring] > [Wireless Dashboard] > [AP Performance]の順に選択します。
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ステップ 2 [AP Performance]ウィンドウの右上にある [Add Widget]アイコンをクリックします。

ステップ 3 追加するウィジェットをクリックして選択します。

• Channel Utilization：上位の AP

• Interference：上位の AP

• Client Load：上位の AP

• Coverage：下位の AP

ステップ 4 [Close]をクリックします。

[AP Performance]ウィンドウがリフレッシュされ、新しいウィジェットが表示されます。

[AccessPointPerformance]ビューをカスタマイズするためのウィジェッ
トの削除

ステップ 1 [Monitoring] > [Wireless Dashboard] > [AP Performance]の順に選択します。

ステップ 2 削除するウィジェットの右上にある [Delete Widget]アイコンをクリックします。

[AP Performance]ウィンドウに、削除したウィジェットが表示されなくなります。

[Client Performance]ビューのカスタマイズ
[Client Performance]ビューをカスタマイズするには、ウィジェットを追加または削除します。
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図 13 : [Wireless Dashboard] - [Client Performance]

[Client Performance]ビューをカスタマイズするためのウィジェットの
追加

ステップ 1 [Monitoring] > [Wireless Dashboard] > [Client Performance]の順に選択します。

ステップ 2 [Client Performance]ウィンドウの右上にある [Add Widget]アイコンをクリックします。

ステップ 3 追加するウィジェットをクリックして選択します。

• Signal Strength
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• Signal Quality

• Connection Rate

• Client Connections

ステップ 4 [Close]をクリックします。

[Client Performance]ウィンドウがリフレッシュされ、新しいウィジェットが表示されます。

[Client Performance]ビューをカスタマイズするためのウィジェットの
削除

ステップ 1 [Monitoring] > [Wireless Dashboard] > [Client Performance]の順に選択します。

ステップ 2 削除するウィジェットの右上にある [Delete Widget]アイコンをクリックします。

[Client Performance]ウィンドウに、削除したウィジェットが表示されなくなります。
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第 4 章

ワイヤレス設定の指定

• WLANとWLANユーザのセットアップ（33ページ）
•関連付けられているアクセスポイントの管理（40ページ）
• WLANゲストユーザのログインページの設定（45ページ）
•内部 DHCPサーバの管理（48ページ）

WLANとWLANユーザのセットアップ

Cisco Mobility Expressネットワーク内のWLANについて
ワイヤレスローカルエリアネットワーク（WLAN）を作成および管理するには、[WLAN
Configuration]ウィンドウを使用します。[Wireless Settings] > [WLANs]を選択します。

[WLAN Configuration]ウィンドウの上部に、アクティブなWLANの総数が表示されるととも
に、プライマリ APのコントローラで現在設定されているすべてのWLANが一覧表示されま
す。この一覧には、各WLANに関する次の詳細情報が表示されます。

• WLANが有効であるか、無効であるか。

• WLANの名前。

• WLANのセキュリティポリシー。

• WLANの無線ポリシー。

WLANのセットアップに関する注意事項と制約事項

• CiscoMobility Expressコントローラには、最大 16のWLANを関連付けることができます。
ただし、推奨されるのは最大4個までです。コントローラは、設定されたすべてのWLAN
を、接続されているすべての APに割り当てます。

•各WLANには一意のWLAN ID、一意のプロファイル名、および SSIDがあります。

• WLAN名と SSIDは 32文字以内にする必要があります。
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•接続されている各APは、[Enabled]状態のWLANのみをアドバタイズします。APは、無
効化されたWLANはアドバタイズしません。

•コントローラでは、同じSSIDのWLANを区別するために、異なる属性が使用されます。

•ピアツーピアブロッキングは、マルチキャストトラフィックには適用されません。

• WLANから VLAN0へのマッピング、VLAN 1002～1006のマッピングはできません。

•スタティック IPv4アドレスを使用するデュアルスタッククライアントはサポートされて
いません。

•同じ SSIDを使用する複数のWLANを作成するときには、WLANごとに一意のプロファ
イル名を作成します。

WLANの追加

ステップ 1 [Wireless Settings] > [WLANs]の順に選択します。

[WLAN Configuration]ウィンドウが表示されます。

ステップ 2 [Add New WLAN]をクリックします。
[Add New WLAN]ウィンドウが表示されます。

ステップ 3 [General]タブで、次のパラメータを設定します。

• [WLAN ID]：ドロップダウンリストから、このWLAN用の ID番号を選択します。

• [Profile Name]：プロファイル名は一意であり、最大 32文字までです。

• [SSID]：プロファイル名も SSIDとして機能します。WLANプロファイル名とは異なる SSIDを指定す
ることができます。プロファイル名と同様に、SSIDも32文字までとし、一意である必要があります。

• [Admin State]：ドロップダウンリストから [Enabled]を選択してこのWLANを有効にするか、または
[Disabled]を選択します。

デフォルトは [Enabled]です。

• [Radio Policy]：ドロップダウンリストで、次のオプションから選択します。

• [All]：デュアルバンド（2.4 GHzと 5 GHz）対応のクライアントをサポートするようにWLANを
設定します。

• [2.4GHz only]：802.11b/g/n対応のクライアントのみをサポートするようにWLANを設定します。

• [5 GHz only]：802.11a/n/ac対応のクライアントのみをサポートするようにWLANを設定します。

無線ポリシーを使用すると、WLANに関連付けられているすべてのAPのRF設定を最適化できます。
選択した無線ポリシーは、802.11無線に適用されます。各無線ポリシーでは、WLANをアドバタイズ
するスペクトルの部分、つまり、2.5 GHzまたは 5 GHz、あるいはその両方を指定します。
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• [Broadcast SSID]：デフォルトは [Enabled]です。切り替えると、SSIDが検出可能になります。それ以
外の場合は、SSIDは表示されません。

•ローカルプロファイリング

ステップ 4 [WLAN Security]タブで、[Security]ドロップダウンリストリストから次のセキュリティ認証オプションの
いずれかを設定します。

• Open：このオプションはオープン認証です。オープン認証では、あらゆるデバイスが認証でき、AP
との通信を試行できます。オープン認証を使用すると、あらゆるワイヤレスデバイスが APに対して
認証を実行できます。

• WPA2 Personal：このオプションは、事前共有キー（PSK）を使用するWi-Fi Protected Access 2です。
WPA2Personalは、PSK認証を使用してネットワークを保護するために使用されるメソッドです。PSK
は、WLANセキュリティポリシー下のコントローラ APで設定するだけでなく、クライアントでも設
定します。WPA2Personalは、ネットワーク上の認証サーバを信頼しません。このオプションは、エン
タープライズ認証サーバがない場合に使用します。

このオプションを選択した場合は、[Shared Key]フィールドに PSKを指定し、[Confirm Shared Key]
フィールドにもう一度指定して確認します。セキュリティ上の理由により、入力する PSKはアスタリ
スクで隠されます。表示するには、[Show Shared Key]チェックボックスをオンにします。

• WPA2 Enterprise：このオプションは、ローカル認証サーバまたは RADIUSサーバを使用するWi-Fi
Protected Access 2です。これがデフォルトのオプションです。

ローカル認証方式を使用するには、[Authentication Server]ドロップダウンリストで [AP]を選択しま
す。このオプションはローカルEAP認証方式です。この認証方式では、ユーザとワイヤレスクライア
ントをローカルで認証できます。プライマリ APのコントローラは、認証サーバおよびローカルユー
ザデータベースとして機能するため、外部認証サーバに依存する必要がなくなります。

RADIUSサーバベースの認証方式を使用するには、[Authentication Server]ドロップダウンリストで
[ExternalRadius]を選択します。RADIUSは、中央管理サーバとの通信を行って、ユーザの認証とWLAN
へのアクセス許可を可能にするクライアント/サーバプロトコルです。RADIUS認証サーバは最大 2つ
まで指定できます。サーバごとに次の詳細を指定する必要があります。

• [RADIUS IP]：RADIUSサーバの IPv4アドレス。

• [RADIUS Port]：RADIUSサーバの通信ポートを入力します。デフォルト値は 1812です。

• [Shared Secret]：RADIUSサーバで使用する秘密キーを ASCII形式で入力します。

• Guest：コントローラは、ゲストユーザ専用のWLANでゲストユーザアクセスを提供できます。この
WLANをゲストユーザアクセス専用に設定するには、[Security]に [Guest]を選択します。

ゲストユーザの認証を設定するには、[Guest Type]ドロップダウンリストで次のいずれかのオプショ
ンを選択します。

• WPA2 Personal：このオプションは、事前共有キー（PSK）を使用するWi-Fi Protected Access 2で
す。WPA2 Personalは、PSK認証を使用してネットワークを保護するために使用されるメソッド
です。PSKは、WLANセキュリティポリシー下のコントローラAPで設定するだけでなく、クラ
イアントでも設定します。WPA2Personalは、ネットワーク上の認証サーバを信頼しません。この
オプションは、エンタープライズ認証サーバがない場合に使用します。
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このオプションを選択した場合は、[Passphrase]フィールドにPSKを指定し、[ConfirmPassphrase]
フィールドにもう一度指定して確認します。セキュリティ上の理由により、入力する PSKはアス
タリスクで隠されます。表示するには、[Show Passphrase]チェックボックスをオンにします。

• [CaptivePortal (AP)]：次のキャプティブポータルタイプのいずれかをユーザに提示するキャプティ
ブポータルを設定するには、このオプションを選択します。

• [Require Username and Password]：これはデフォルトオプションです。このWLANのゲスト
ユーザに指定できるユーザ名とパスワードを使用してゲストを認証するには、[WirelessSettings]
> [WLANUsers]でこのオプションを選択します。詳細については、WLANユーザの表示と管
理（39ページ）を参照してください。

• [Web Consent]：表示された利用規約をゲストが受け入れたときに、WLANへのアクセスを許
可するには、このオプションを選択します。これでユーザは、ユーザ名とパスワードを入力

しなくてもWLANにアクセスできます。

• [Require Email Address]：ゲストユーザがWLANにアクセスしようとしたときに、電子メー
ルアドレスの入力を求めるには、このオプションを選択します。有効な電子メールアドレス

が入力されたら、アクセス権を付与します。これでユーザは、ユーザ名とパスワードを入力

しなくてもWLANにアクセスできます。

• [Captive Portal (External Web Server)]：ネットワーク外のWebサーバを使用して外部キャプティブ
ポータル認証を取得するには、このオプションを選択します。また、[SiteURL]フィールドにサー
バの URLを指定します。

• [CMX Guest Connect]：Cisco CMX Connectを使用してゲストを認証するには、このオプションを
選択します。また、[Site URL]フィールドに CMXクラウドサイトの URLを指定します。

ステップ 5 [VLAN & Firewall]タブで [Use VLAN Tagging]ドロップダウンリストから [Yes]を選択し、パケットの
VLANタギングを有効にします。その後、タギングに使用する [VLAN ID]をドロップダウンリストから選
択します。デフォルトでは VLANタギングは無効です。

VLANタギングを有効にすると、パケットが属するVLAN（仮想ローカルエリアネットワーク）を識別す
るために、選択した VLAN IDがパケットヘッダーに挿入されます。これによりコントローラは、VLAN
IDを使用して、ブロードキャストパケットの送信先 VLANを判別できるため、VLAN間でトラフィック
が分離されます。

ステップ 6 VLANタギングを有効にするように選択した場合は、アクセスコントロールリスト（ACL）に基づいて
WLANのファイアウォールを有効にするためのオプションを選択できます。ACLは次のいずれかの目的で
使用されるルールセットです。1つの目的は、特定のWLANへのアクセスを制限して、ワイヤレスクラ
イアントとの間で送受信されるデータトラフィックを制御すること、もう 1つの目的は、コントローラ
CPUへのアクセスを制限して、CPUを宛先とするすべてのトラフィックを制御することです。

ACLベースのファイアウォールを有効にするには、次の手順に従います。

1. [Enable Firewall]ドロップダウンリストで [Yes]を選択します。

2. [ACL Name]フィールドに、新しい ACLの名前を入力します。最大 32文字の英数字を入力できます。
ACL名は固有の名前でなければなりません。
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3. [Apply]をクリックします。

4. ACLのルールを設定するには、[Add Rule]をクリックします。

ACLルールは VLANに適用されることに注意してください。複数のWLANで同じ VLANを使用できるの
で、VLANに適用されている ACLルールがあればそれが継承されます。

この ACLのルールを次のように設定します。

1. [Action]ドロップダウンリストから、この ACLによってパケットがブロックされるようにする場合は
[Deny]を選択し、この ACLによってパケットが許可されるようにする場合は [Permit]を選択します。
デフォルトの設定は [Permit]です。コントローラは ACLの IPパケットのみを許可または拒否できま
す。他のタイプのパケット（ARPパケットなど）は指定できません。

2. [Protocol]ドロップダウンリストから、この ACLに使用する IPパケットのプロトコル IDを選択しま
す。プロトコルオプションは次のとおりです。

• [Any]：任意のプロトコル（これはデフォルト値です）

• [TCP]：トランスミッションコントロールプロトコル

• [UDP]：ユーザデータグラムプロトコル

• ICMP：Internet Control Message Protocol（インターネット制御メッセージプロトコル）

[ESP]：IPカプセル化セキュリティペイロード

• [AH]：認証ヘッダー

• [GRE]：Generic Routing Encapsulation

• [IP in IP]：Internet Protocol（IP）in IP（IP-in-IPパケットのみを許可または拒否）

• [Eth Over IP]：Ethernet-over-Internetプロトコル

• [OSPF]：Open Shortest Path First

• [Other]：その他の Internet Assigned Numbers Authority（IANA）プロトコル[Other]を選択する場合
は、[Protocol]テキストボックスに目的のプロトコルの番号を入力します。使用可能なプロトコル
のリストは IANA Webサイトで確認できます。

3. [宛先IP / Mask（Dest. IP / Mask）]フィールドに、特定の宛先の IPアドレスとネットマスクを入力しま
す。

4. [TCP]または [UDP]を選択した場合は、[Destination Port]を指定する必要があります。この宛先ポート
は、ネットワーキングスタックとのデータ送受信をするアプリケーションが使用できます。一部のポー

トは、Telnet、SSH、HTTPなど特定のアプリケーション用に指定されています。

5. [DSCP]ドロップダウンリストから次のオプションのいずれかを選択して、この ACLの Differentiated
Service Code Point（DSCP）値を指定します。[DSCP]は、インターネット上の QoSを定義するために
使用できる IPヘッダーテキストボックスです。次のオプションを選択できます。

• [Any]：任意の DSCP（これは、デフォルト値です）
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• [Specific]：DSCP編集ボックスに入力する、0～ 63の特定の DSCP

6. [Apply]アイコンをクリックして、変更を確定します。

ステップ 7 Quality of Service（QoS）とは、選択したネットワークトラフィックにさまざまなテクノロジーに渡る優れ
たサービスを提供する、ネットワークの機能を意味します。QoSの主要な目的は、専用の帯域幅の確保、
ジッターおよび遅延の制御（ある種のリアルタイムトラフィックや対話型トラフィックで必要）、および

損失特性の改善などを優先的に処理することです。

CiscoMobility Expressコントローラでは次の 4つのQoSレベルがサポートされています。[QoS]タブの [QoS]
ドロップダウンリストで、次のいずれかの QoSレベルを選択します。

• Platinum (Voice)：無線を介して転送される音声のために高品質のサービスを保証します。

• [Gold (Video)]：高品質のビデオアプリケーションをサポートします。

• Silver (Best Effort)：クライアントの通常の帯域幅をサポートします。

• [Bronze (Background)]：ゲストサービス用の最小の帯域幅を提供します。

ステップ 8 [Application Visibility]は、Network-Based Application Recognition（NBAR2）エンジンを使用してアプリケー
ションを分類し、ワイヤレスネットワークにアプリケーションレベルの可視性を提供します。[Application
Visibility]により、コントローラは 1000個を超えるアプリケーションの検出と認識、リアルタイム分析の
実行、ネットワークの輻輳とネットワークリンクの使用状況のモニタができます。この機能は、

[Monitoring] > [Network Summary]にある [Applications By Usage]統計を提供します。

[Application Visibility]を有効にするには、[Application Visibility]ドロップダウンリストから [Enabled]（デ
フォルトオプション）を選択します。有効にしない場合は、[Disabled]を選択します。

ステップ 9 [Apply]をクリックします。

次のタスク

この時点で、WLANのユーザアカウントを作成または編集できます。「WLANユーザの表示
と管理（39ページ）」を参照してください。

WLANの有効化と無効化

ステップ 1 [Wireless Settings] > [WLANs]の順に選択します。
[WLAN Configuration]ウィンドウが表示されます。

ステップ 2 有効または無効にするWLANの横にある [Edit]アイコンをクリックします。
[Edit WLAN]ウィンドウが表示されます。

ステップ 3 [General] > [Admin State]の順に選択し、必要に応じて [Enabled]または [Disabled]を選択します。

ステップ 4 [Apply]をクリックします。
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WLANを新規作成または既存のWLANを編集した後で [Apply]をクリックすると、以前有効だっ
たか無効だったかに関係なく、必ずWLANが有効になります。

（注）

WLANの編集と削除
[Wireless Settings] > [WLANs]の順に選択します。表示されるウィンドウで、次のいずれかの
操作を実行します。

• WLANを編集するには、その隣にある [Edit]アイコンをクリックします。

• WLANを削除するには、その隣にある [Delete]アイコンをクリックします。

WLANユーザの表示と管理
WLANユーザを表示、管理するには、[Wireless Settings] > [WLAN Users]の順に選択します。

[WLANUsers]ウィンドウが表示され、コントローラ上で構成されているWLANユーザの総数
が表示されます。さらに、ネットワーク上のすべてのWLANユーザおよび各ユーザに関する
次の詳細情報が表示されます。

• User name：WLANユーザの名前。

• Guest user：このチェックボックスをオンにした場合、ユーザは作成時から86400秒間（24
時間）のみ有効となるゲストユーザアカウントとなります。

• WLAN Profile：このユーザが接続できるWLAN。

• Password：WLANへの接続時に使用するパスワード。

• Description：ユーザに関する詳細またはコメント。

ローカルサーバ設定を使用して、WPA2 EnterpriseのみのWLANユーザを表示および管理でき
ます。ワイヤレスクライアントが Cisco Mobility Expressワイヤレスネットワークを使用する
には、ネットワーク内のWLANに接続する必要があります。ワイヤレスクライアントがWLAN
に接続するには、そのWLANに設定されたユーザクレデンシャルを使用する必要があります。
このWLANで [Security Policy]として [WPA2 Personal]が使用されている場合、ユーザはコン
トローラ AP上のそのWLANに設定された該当するWPA2 PSKを入力する必要があります。
[Security Policy]が [WPA2-Enterprise]に設定されている場合、ユーザは、RADIUSユーザデー
タベースで設定されている有効なユーザアイデンティティとそれに対応するパスワードを入力

する必要があります。

WLANユーザの追加

WLANユーザを追加するには、[Add WLAN User]をクリックしてから、次の詳細情報を入力
します。

• User name：WLANユーザアカウントの名前を指定します。
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• Guest user：ゲストWLANユーザアカウントにする場合は、このチェックボックスをオン
にします。さらに [Lifetime]フィールドに、このアカウントが有効であり続ける時間数を
作成時からの秒数で指定できます。デフォルト値は86400秒（24時間）です。ライフタイ
ム値は 60秒～ 31536000秒（つまり 1分~ 1年）の範囲内で指定できます。

• WLAN Profile：このユーザが接続できるWLANを選択します。ドロップダウンリストか
ら特定のWLANから選択するか、[AnyWLAN]を選択して、コントローラ上にセットアッ
プされているすべてのWLAN用にこのアカウントを適用します。

このドロップダウンリストには、[Wireless Settings] > [WLANs]で設定したWLANが表示
されます。

• Password：WLANへの接続時に使用するパスワード。

• Description：ユーザに関する詳細またはコメント。

WLANユーザの編集

WLANユーザを編集するには、詳細を編集するWLANユーザの横にある [Edit]アイコンをク
リックし、必要な変更を加えます。

WLANユーザの削除

WLANユーザを削除するには、削除するWLANユーザの横にある [Delete]アイコンをクリッ
クしてから、確認ダイアログボックスで [Ok]をクリックします。

関連付けられているアクセスポイントの管理
[Wireless Settings] > [Access Points]の順に選択します。[Access Points Administration]ウィンド
ウが表示されます。ウィンドウの上部には、コントローラに関連付けられている APの数とと
もに、次の詳細情報が表示されます。

• Manage：次のアイコンが表示され、APがプライマリコントローラ（プライマリAP）とし
て動作しているのか、従属 APとして動作しているのかが示されます。

図 14 :プライマリコントローラ（プライマリ AP）アイコン

図 15 :従属 APアイコン

• Location：APの場所。

• Name：APの名前。

Cisco Wirelessリリース 8.6向け Cisco Mobility Expressユーザガイド
40

ワイヤレス設定の指定

関連付けられているアクセスポイントの管理



• IP Address：APの IPアドレス。

• AP MAC：APのMACアドレス。

• Up Time：APがコントローラに関連付けられている時間の長さ。

• AP Model：アクセスポイントのモデル番号。

アクセスポイントの管理

ステップ 1 [Wireless Settings] > [Access Points]の順に選択します。

[Access Points Administration]ウィンドウが表示されます。コントローラに関連付けられているAPのみを管
理できます。

ステップ 2 管理する APの横にある [Edit]アイコンをクリックします。
[Edit]ウィンドウが表示され、[General]タブが表示されます。

ステップ 3 [General]タブでは、次の APパラメータを編集できます。

• [Operating Mode]および [Make me Controller]：プライマリ APの場合、[Operating Mode]フィールドに
APとコントローラが表示されます。関連付けられている他の APの場合、このフィールドには [AP
Only]と表示されます。

[Make me Controller]ボタンは、プライマリの選定プロセスに含めることができる下位 APに対しての
み使用できます。この APをプライマリ APにするには、このボタンをクリックします。

• IP Configuration：APの IPアドレスがネットワーク上の DHCPサーバによって割り当てられるように
するには、[Obtain from DHCP]を選択します。静的 IPアドレスを使用する場合は、[Static IP]を選択し
ます。静的 IPアドレスを使用する選択をした場合は、[IP Address]、[Subnet Mask]、および [Gateway]
フィールドを編集できます。

• AP Name：APの名前を編集します。これはフリーテキストフィールドです。

• Location：APの場所を編集します。これはフリーテキストフィールドです。

[General]タブには次の編集できない APパラメータも表示されます。

• AP MAC address

• AP Model number

•アクセスポイントの [IP Address]（[Obtain from DHCP]を選択した場合のみ編集不可）。

• [Subnet mask]（[Obtain from DHCP]を選択した場合のみ編集不可）。

• [Gateway]（[Obtain from DHCP]を選択した場合のみ編集不可）。

ステップ 4 （プライマリ APの場合のみ）[Controller]タブでは、統合されたMobility Expressワイヤレス LANコント
ローラの次のコントローラパラメータを手動で編集できます。
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• [IP Address]：この IPアドレスは、コントローラのWebインターフェイスへのログイン URLを決定し
ます。URLの形式は https://<ip address>です。この IPアドレスを変更すると、ログイン URLも変更
されます。

• [サブネットマスク（Subnet Mask）]

• [Country Code]

ステップ 5 [Radio 1]タブおよび [Radio 2]タブでは、次のパラメータを設定できます。

[Radio 1]タブは、Cisco Aironet 3800シリーズと 2800シリーズの APを除き、すべての APの 2.4
GHz（802.11 b/g/n）無線に相当します。これらの APでは、2.4 GHz（802.11 b/g/n）または 5 GHz
（802.11a/n/ac）のいずれかに設定できます。[Radio 2]タブはすべてのAPの 5GHz（802.11a/n/ac）
無線のみに相当します。

また、無線タブ名は、カッコ内に運用無線帯域も示しています。

（注）

説明パラメータ

AP上で対応する無線を有効または無効にします。[Admin Mode]

[Radio 1]にのみ表示されます。デフォルトでは、2.4 GHzに設定されてい
ます。3800シリーズと 2800シリーズのAPの場合は、5 GHzに変更できま
す。

[Band]
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説明パラメータ

5GHzの場合、これは [Automatic]、36、40、
44、48、52、56、60、64、100、104、108、
112、116、132、136、140、149、153、157、
161、または 165に設定できます。

5GHzの無線の場合は、最大23の非オーバー
ラップチャネルが提供されます。

特定の値を割り当てると、そのAPにチャネ
ルが静的に割り当てられます。

2.4 GHzの場合、これを
[Automatic]に設定するか、1
～ 11の値を設定します。

[Automatic]を選択すると、動
的チャネル割り当てが有効に

なります。つまり、プライマ

リ APの制御下にある各 AP
にチャネルが動的に割り当て

られます。これにより、隣接

する APが同じチャネル上で
ブロードキャストされること

がなくなり、干渉などの通信

の問題を回避できます。2.4
GHz無線の場合、米国では
11チャネルが提供され、米国
以外の国や地域では最大 14
チャネルが提供されます。た

だし、隣接する APで使用さ
れる場合、非オーバーラップ

と見なすことができるのは、

1-6-11のみです。

特定の値を割り当てると、そ

の APにチャネルが静的に割
り当てられます。

[Channel]

チャネルボンディングを使用する場合、5
GHzのチャネル幅は [Automatic]、あるいは
20、40、または 80 MHzに設定できます。

チャネルボンディングは、1つの無線スト
リーム用のチャネルを 2つまたは 4つのグ
ループに分けます。これにより、速度とス

ループットが向上します。2.4 GHzのチャネ
ル数が不十分である場合は、複数の非オー

バーラップチャネルを有効にするためにチャ

ネルボンディングを使用することはできま

せん。

2.4 GHzのチャネル幅は 20
MHzにしか設定できません。

[Channel Width]
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説明パラメータ

[Automatic]に設定するか、または 1～ 8の値を設定できます。

これは対数目盛の送信電力、つまりAPで使用される伝送エネルギーです。
[1]が最高、[2]が [1]の半分、[3]が [1]の 1/4となり、以下同様に減少して
いきます。

[Automatic]を選択すると、受信側の変動する信号レベルに基づいて、無線
のトランスミッタ電力が調整されます。これによりトランスミッタは、

フェーディング条件が発生した場合に、ほとんどの時間、最大電力未満で

動作できるようになります。これが最大値に到達するまで、送信電力が必

要に応じて増加します。

[Transmit Power]

ステップ 6 [Apply]をクリックして変更を保存し、終了します。

外部アンテナの設定

始める前に

アンテナの設定は、アクセスポイント用に設定されている外部アンテナに対して行います。ア

ンテナの設定は、電波の受信状況を改善するのに重要です。アクセスポイント（AP）に外部
アンテナが設定されている場合にのみ、[AP Edit]ウィンドウに [Antenna Configuration]タブが
表示されます。

ステップ 1 [Wireless Settings] > [Access Points]の順に選択します。

[Access Points Administration]ウィンドウが表示されます。ウィンドウの上部には、コントローラに関連付
けられている AP数が表示されます。

ステップ 2 設定する外部アンテナの横にある [Edit]アイコンをクリックします。

APに外部アンテナが設定されている場合にのみ、[Antenna Configuration]タブが表示されます。（注）

[Antenna Configuration]タブのある [Edit]ウィンドウが表示されます。

ステップ 3 [Antenna Configuration]タブで、次のパラメータを設定します。

1. [Radio 2 (5GHz)]の下に次のパラメータを入力します。

1. [Diversity]では、ドロップダウンリストから次のいずれかのオプションを選択します。

1. 有効（Enable）：ダイバーシティモードで左右のアンテナが動作するように設定するには、
[Enable]を選択します。左右のアンテナの両方が、信号を送受信できるようになります。

2. 右（Right）：右側のアンテナが信号を送受信するように設定するには、[Right]オプションを
選択します。
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3. 左（Left）：左側のアンテナが信号を送受信するように設定するには、[Left]オプションを選択
します。

2. 送受信には、次のアンテナの組み合わせを選択します。

1. A：アンテナ Aを使用

2. AB；アンテナ Aおよび Bを使用

3. ABC：アンテナ A、B、および Cを使用

4. ABCD：アンテナ A、B、C、および Dを使用

無効な組み合わせを選択すると、エラーメッセージが表示されます。（注）

3. [AntennaGain]には、デバイスに接続されたアンテナの結果のゲインを指定します。–128～ 128 dB
の値を入力します。必要に応じて、1.5などの小数値を使用できます。

2. [Apply]をクリックして変更を適用します。

WLANゲストユーザのログインページの設定
開始する前に、次の手順を実行してゲストユーザにネットワークへのアクセスを提供します。

1. ゲストユーザにアクセスを提供する新しいWLANをセットアップするか、既存のWLAN
を選択します。

また、特定のWLANをゲストアクセス専用としてセットアップすることもできます。こ
れを行うには、そのWLANの [WLANSecurity]を [Guest]に設定します。詳細については、
WLANの追加（34ページ）を参照してください。

2. ゲストユーザアカウントをセットアップします。[Wireless Settings] > [WLAN Users]の順
に選択し、[GuestUser]チェックボックスをオンにしてアカウントをセットアップします。
詳細については、WLANユーザの表示と管理（39ページ）を参照してください。

WLANのゲストユーザには、次のログインページオプションを表示できます。

•わずかな変更オプションを備えたシンプルで必要最低限のデフォルトのログインページ。
これを設定するには、デフォルトのログインページの設定（46ページ）を参照してくだ
さい。

•コントローラにアップロードされたカスタマイズされたログインページ。これを設定する
には、カスタマイズされたログインページの設定（46ページ）を参照してください。
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デフォルトのログインページの設定

設定が不要なデフォルトのログインページにはシスコロゴとシスコ独自のテキストが含まれて

います。このデフォルトのログインページをここで説明するように変更できます。

ステップ 1 [Wireless Settings] > [Guest WLAN]の順に選択します。

[Guest WLAN]ページが表示されます。ネットワーク上にセットアップ済みのゲストWLANの数がページ
上部に表示されます。

ステップ 2 デフォルトのログインページを使用するには、[Page Type]ドロップダウンリストで [Internal]を選択しま
す。

ステップ 3 次のパラメータを設定して、デフォルトの内部ログインページを変更します。

• [Display Cisco Logo]：このフィールドはデフォルトで [Yes]に設定されています。デフォルトウィンド
ウの右上に表示されるシスコのロゴを非表示にするには、[No]を選択します。このフィールドはデフォ
ルトで [Yes]に設定されています。ただし、他のロゴを表示するためのオプションはありません。

• [Redirect URL After Login]：ログイン後にゲストユーザを特定の URL（企業 URLなど）にリダイレク
トする場合は、このフィールドにリダイレクト先のURLを入力します。最大 254文字を入力すること
ができます。

• [Page Headline]：デフォルトのヘッドラインは「Welcome to the Cisco Wireless Network」です。ログイン
ページに独自のヘッドラインを表示するには、このフィールドにヘッドライン文字列を入力します。

最大 127文字を入力することができます。

• [ページメッセージ（Page Message）]：デフォルトのメッセージは「シスコはお客様のネットワーク
に無線LANインフラストラクチャを提供します。を開始するにはログインしてエアスペースを入力し

てください。（Cisco is pleased to provide the Wireless LAN infrastructure for your network. Please login and
put your air space to work.）」です。ログインページに独自のメッセージを表示するには、このフィー
ルドにメッセージ（2047文字まで）を入力します。

ステップ 4 [Apply]をクリックします。

カスタマイズされたログインページの設定

コンピュータにカスタムログインページを作成し、そのページとイメージファイルを .TAR
ファイルに圧縮した後、コントローラにアップロードすることができます。アップロードは

HTTPを介して行われます。

コントローラの設定を保存する時点では、コントローラにダンロードし、保存したWeb認証
バンドルなどの余分なファイルやコンポーネントは含まれません。そのため、そのようなファ

イルのコピーを手動で外部にバックアップします。

（注）

Cisco Wirelessリリース 8.6向け Cisco Mobility Expressユーザガイド
46

ワイヤレス設定の指定

デフォルトのログインページの設定



Cisco TACはカスタムWeb認証バンドルを作成する責任を負いません。（注）

始める前に

•コンピュータ上でカスタムログインページを作成して、以下を確認します。

•ログインページの名前を login.htmlとします。コントローラは、この名前に基づ
いてWeb認証 URLを作成します。Web認証バンドルの展開後にこのファイルが見つ
からない場合、そのバンドルは破棄され、エラーメッセージが表示されます。

•このページには 6つ以上のエレメント（HTML、CSS、およびイメージ）を含めない
でください。これは、内部コントローラのWebサーバが実装する DoS保護メカニズ
ムにより、各クライアントが開く同時 TCP接続が負荷に応じて最大 5つに制限され
るためです。ページに多くの要素が含まれていて、ブラウザによるDoS保護の処理方
法によっては、ページのロードが遅くなることがある場合、一部のブラウザでは、同

時に 5つを超える TCPセッションが開かれようとします。

•ユーザ名とパスワード用のテキストボックスを含めます。

•元の URLからアクション URLを抽出して、ページに設定する。

•リターンステータスコードをデコードするスクリプトを提供する。

•メインページで使用されるすべてのパス（たとえば、イメージへの参照など）が相対
パスであること。

•バンドル内のすべてのファイル名が 30文字以内であること。

•ページとイメージファイルをTARファイルに圧縮します。ファイルの最大許容サイズは、
非圧縮の状態で 1 MBです。

シスコは、GNU標準に準拠しているアプリケーションを使用して .TARファイル（Web
認証バンドルとも呼ばれる）を圧縮することをお勧めします。GNUに準拠していない
.TAR圧縮アプリケーションでWeb認証バンドルをロードすると、コントローラはバンド
ル内のファイルを抽出できません。

.TARファイルはコントローラのファイルシステムに未展開ファイルとして入力されます。

前述の前提要件に準拠していないカスタマイズされた複雑なWeb認証バンドルがある場合、
シスコは外部Webサーバでそれをホストすることをお勧めします。(..)を参照してください。

（注）

ステップ 1 [Wireless Settings] > [Guest WLAN]の順に選択します。

[Guest WLAN]ページが表示されます。ネットワーク上にセットアップ済みのゲストWLANの数がページ
上部に表示されます。
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ステップ 2 カスタマイズしたログインページをコントローラにアップロードするには、[Page Type]ドロップダウンリ
ストで [Customized]を選択します。

ステップ 3 [Upload]をクリックし、カスタマイズしたWeb認証バンドルの .TARファイルを参照してアップロードし
ます。

ステップ 4 ログイン後にユーザを特定のURL（会社のURLなど）にダイレクトさせる場合、[RedirectURLAfter Login]
テキストボックスにその URLを入力します。最大 254文字を入力することができます。

ステップ 5 [Apply]をクリックします。

[Preview]をクリックして、カスタマイズされたWeb認証ログインページを表示します。

内部 DHCPサーバの管理
Cisco Mobility Expressコントローラには、内部 DHCPサーバが含まれています。このサーバ
は、それに関連付けられているネットワークデバイスに割り当てられた DHCPアドレスを管
理します。クライアントデバイスに割り当てられた IPアドレスはリブートすると失われます。
これにより、複数のクライアントデバイスで IPアドレスを再利用できるようになります。IP
アドレスの競合を解決するには、クライアントデバイスが既存の IPアドレスを解放し、新し
いアドレスを要求する必要があります。

Cisco Wirelessリリース 8.3以降、Cisco Mobility ExpressのWebインターフェイスを使用して内
部 DHCPサーバを設定できます。

DHCPプールの追加

ステップ 1 [Wireless Settings] > [DHCP Server]を選択します。

[DHCP Configuration]ウィンドウが表示されます。

ステップ 2 [Add New Pool]をクリックします。

[Add DHCP Pool]ウィンドウが表示されます。

ステップ 3 [Pool Name]フィールドに、特定の名前を入力します。

DHCPプール名は、次の条件を満たしている必要があります。

ステップ 4 [Active]ドロップダウンリストから [Enabled]または [Disabled]のいずれかを選択します。

デフォルト設定では [Disabled ]になっています。

ステップ 5 [VLAN ID]フィールドに、DHCPプールの VLAN IDを入力します。

[Management Network]チェックボックスを選択し、CiscoMobility Expressコントローラの管理イ
ンターフェイス IPアドレスを DHCPサーバの IPアドレスとして設定します。

（注）
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ステップ 6 [Network/Mask]フィールドに、ネットワークの IPアドレスとサブネットマスクを指定します。

ステップ 7 [Start IP]フィールドに、ネットワークの開始 IPアドレスを指定します。

ステップ 8 [End IP]フィールドに、ネットワークの終了 IPアドレスを指定します。

ステップ 9 [Default Gateway]フィールドに、ネットワークへのデフォルトゲートウェイの IPアドレスを指定しま
す。

デフォルトのゲスト、開始 IPアドレス、および終了 IPアドレスは同じサブネット内にある必
要があります。

（注）

ステップ 10 [Domain Name]フィールドに、特定の名前を入力します。

ドメイン名は、次の条件を満たしている必要があります。

ステップ 11 [Name Servers]ドロップダウンリストから、[OpenDNS]または [User Defined]のいずれかを選択します。

デフォルトの設定は [OpenDNS]です。

ステップ 12 表示されたフィールドにネームサーバの IPアドレスを入力します。

DHCPプールの編集

ステップ 1 [Wireless Settings] > [DHCP Server]を選択します。

[DHCP Configuration]ウィンドウが表示されます。

ステップ 2 詳細を変更する DHCPプールが含まれている行で [edit_icon.gif]アイコンをクリックします。

DHCPプールテーブル内の特定の行が編集可能になります（または、[Edit DHCP Pool]ウィンドウが表示
されます）。

ステップ 3 [DHCP Pool]テーブルで、特定の変更をインラインします（または、[Edit DHCP Pool]ウィンドウに表示し
ます）。

ステップ 4 [Apply]をクリックします。

[DHCP Pool]テーブルが更新され、更新したエントリがこのテーブルに表示されます。

DHCPプールの削除

ステップ 1 [Wireless Settings] > [DHCP Server]を選択します。

[DHCP Configuration]ウィンドウが表示されます。

ステップ 2 削除する DHCPプールが含まれている行で [X]アイコンをクリックします。

Cisco Wirelessリリース 8.6向け Cisco Mobility Expressユーザガイド
49

ワイヤレス設定の指定

DHCPプールの編集



警告メッセージが表示されます。

ステップ 3 ポップアップウィンドウで [Yes]をクリックします。

[DHCP Pool]テーブルが更新され、削除したエントリがこのテーブルから削除されます。

DHCPリースの詳細の表示

ステップ 1 [Wireless Settings] > [DHCP Server]を選択します。

[DHCP Configuration]ウィンドウが表示されます。

ステップ 2 [DHCP Pool]テーブルに下にある [DHCP Leases]をクリックします。

[DHCP Pool Information]ウィンドウが表示されます。このウィンドウでは、ホスト名、そのMACアドレ
ス、割り当てられている IPアドレス、リースの有効期限の詳細など、詳細情報を表示できます。

[DHCP Pool Information]テーブルの対応するエントリでホストへのリースを削除することで、特
定の IPアドレスを開放できます。

（注）

リース IPアドレスの詳細のエクスポート

ステップ 1 [Wireless Settings] > [DHCP Server]を選択します。

[DHCP Configuration]ウィンドウが表示されます。

ステップ 2 [DHCP Pool]テーブルに下にある [DHCP Leases]をクリックします。

[DHCP Pool Information]ウィンドウが表示されます。

ステップ 3 [DHCP Pool Information]テーブルに下にある [Export]をクリックします。

ステップ 4 リース IPアドレスと対応するホストの詳細をエクスポートする形式を選択します。

リース IPアドレスの開放

ステップ 1 [Wireless Settings] > [DHCP Server]を選択します。

[DHCP Configuration]ウィンドウが表示されます。

ステップ 2 [DHCP Pool]テーブルに下にある [DHCP Leases]をクリックします。
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[DHCP Pool Information]ウィンドウが表示されます。

ステップ 3 削除するリース IPアドレスが割り当てられたホストを含む行で、[release_icon.gif]アイコンをクリックしま
す。

警告メッセージが表示されます。

ステップ 4 [DHCP Pool Information]テーブルの対応するエントリでリースを削除することで、特定の IPアドレスを開
放できます。

ステップ 5 ポップアップウィンドウで [Yes]をクリックします。

[DHCP Pool Information]テーブルが更新され、削除したエントリがこのテーブルから削除されます。
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第 5 章

ネットワークの管理

•管理アクセスインターフェイスの設定（53ページ）
• Adminアカウントの管理（54ページ）
•ロビー管理者アカウントを使用したゲストユーザの管理（56ページ）
•日時の設定（58ページ）
• Cisco Mobility Expressソフトウェアの更新（60ページ）

管理アクセスインターフェイスの設定
管理アクセスインターフェイスは、コントローラのインバンド管理やエンタープライズサー

ビスへの接続に使用されるデフォルトインターフェイスです。また、コントローラとアクセス

ポイント（AP）間の通信にも使用されます。管理インターフェイスには、唯一常時 ping可能
な、コントローラのインバンドインターフェイス IPアドレスが設定されています。コントロー
ラのWebインターフェイスにアクセスするには、ブラウザのアドレスバーに、コントローラ
の管理インターフェイスの IPアドレスを入力します。

APの場合、ポートの数に関係なく、このコントローラには、コントローラ間の全通信を制御
する管理インターフェイスが1つと、コントローラとアクセスポイント間の全通信を制御する
APマネージャインターフェイスが 1つ必要です。

以下の操作を行って、コントローラへの管理アクセスのタイプを有効または無効にします。

ステップ 1 [Management] > [Access]を選択します。

[Management Access]ウィンドウが表示されます。有効にした管理タイプの数が、ウィンドウの上部に表示
されます。

ステップ 2 コントローラへの管理アクセスのタイプを有効または無効にするには、ドロップダウンリストから該当す
るオプションを選択します。

• HTTP Access：HTTPアクセスモードを有効にして、Webブラウザで http://<ip-address>を使用してコ
ントローラの GUIにアクセスできるようにするには、[HTTP Access]ドロップダウンリストから
[Enabled]を選択します。有効にしない場合は、[Disabled]を選択します。

デフォルト値は [Disabled]です。
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HTTPアクセスモードの接続は、セキュリティで保護されません。（注）

• HTTPS Access：HTTPSアクセスモードを有効にして、Webブラウザで http://ip-addressを使用してコ
ントローラの GUIにアクセスできるようにするには、[HTTPS Access]ドロップダウンリストから
[Enabled]を選択します。有効にしない場合は、[Disabled]を選択します。

デフォルト値は [Enabled]です。

HTTPSアクセスモードの接続は、セキュリティで保護されます。（注）

• Telnet Access：Telnetアクセスモードを有効にして、ラップトップのコマンドプロンプトを使用して
コントローラの CLIへのリモートアクセスを可能にするには、[Telnet Access]ドロップダウンリスト
から [Enabled]を選択します。有効にしない場合は、[Disabled]を選択します。

デフォルト値は [Disabled]です。

Telnetアクセスモードの接続は、セキュリティで保護されません。（注）

• SSHv2Access：Secure Shellバージョン 2（SSHv2）アクセスモードを有効にするには、[SSHv2Access]
ドロップダウンリストから [Enabled]を選択します。このアクセスモードは、Telnetのセキュリティ
を強化したもので、データ暗号化およびセキュアチャネルを使用してデータを転送します。有効にし

ない場合は、[Disabled]を選択します。

デフォルト値は [Enabled]です。

SSHv2アクセスモードの接続は、セキュリティで保護されます。（注）

ステップ 3 [Apply]をクリックして変更内容を保存します。

Adminアカウントの管理
Cisco Mobility Expressは、ユーザアカウントに割り当てられている権限に基づいて、Cisco
Mobility Expressコントローラの GUIから管理できます。これにより、権限のないユーザがコ
ントローラにアクセスしたり、コントローラを設定したりするのを防ぐことができます。

CiscoMobility ExpressのGUIへは、次のアクセスタイプのいずれかを持つ管理者アカウントを
使用してログインできます。

•読み取り/書き込み：この管理アカウントには、コントローラコンフィギュレーションを
表示および変更するためのすべてのアクセス権があります。

•読み取り専用：この制限付きアクセスの管理アカウントでは、ユーザはコントローラコン
フィギュレーションの表示のみを行えます。このユーザは、設定に変更を加えることはで

きません。

•ロビーアンバサダー：この制限付きの管理アカウントでは、ユーザはゲストユーザアカ
ウントの作成および管理のみを行なえます。また、ロビーアンバサダーはゲストユーザ

アカウントのクレデンシャルを印刷または電子メールすることができます。
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ゲストユーザアカウントの作成については、「ゲストユーザアカウントの作成」を参照

してください。

管理者アカウントの追加

ステップ 1 [Management] > [Admin Accounts]の順に選択します。

CiscoMobilityExpressコントローラの管理者アカウントの総カウントがこのウィンドウの上部に表示され、
利用可能なすべての管理者アカウントの詳細なリストがテーブルに表示されます。

[Admin Accounts]ウィンドウが表示されます。

ステップ 2 [Add New User]をクリックして、新規管理者ユーザを追加します。
新しい編集可能な行エントリがテーブルに表示されます。

ステップ 3 必要に応じて、次のパラメータを設定します。

• Account name：管理者ユーザが使用するログインユーザ名。管理者アカウント名は一意でなければな
りません。

• Access：管理者のアクセス権限を次のいずれかに設定します。

• Read Only

• Read/Write

• Lobby Ambassador

• [Password]：パスワードは大文字と小文字が区別され、次のガイドラインに基づいて作成する必要があ
ります。

• 8文字以上で、大文字および小文字と、数字、特殊文字を組み合わせて使用します。

• Ciscoという語や管理ユーザ名を含めることはできず、次の方法で取得したこれらの語の変形も使
用できません。

•これらの語の文字を反転させる

•文字の大文字と小文字を変更する

•次のように置き換える

• iの代わりに 1、|、または !

• oの代わりに 0

• sの代わりに $

•パスワード内で同じ文字を 4回以上続けて繰り返すことはできません。
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ステップ 4 [Apply]をクリックして変更内容を保存します。

管理者アカウントの編集

ステップ 1 [Management] > [Admin Accounts]の順に選択します。

[Admin Accounts]ページが表示され、CiscoMobility Expressコントローラ上のすべての管理者アカウントが
リストされます。コントローラ上の管理者アカウントの総数がページの上部に表示されます。

ステップ 2 編集するアカウントの横にある [Edit]アイコンをクリックします。

ステップ 3 管理者アカウントパラメータを必要に応じて変更します。これらのパラメータの詳細については、管理者
アカウントの追加（55ページ）を参照してください。

ステップ 4 [Apply]をクリックします。

管理者アカウントの削除

ステップ 1 [Management] > [Admin Accounts]の順に選択します。

[Admin Accounts]ウィンドウが表示され、CiscoMobility Expressコントローラ上のすべての管理者アカウン
トがリストされます。コントローラ上の管理者アカウントの総数がページの上部に表示されます。

ステップ 2 削除するアカウントの横にある [Delete]アイコンをクリックします。

ステップ 3 確認ダイアログボックス内の [Ok]をクリックします。

ロビー管理者アカウントを使用したゲストユーザの管理
ネットワークに一時的にアクセスできるようにするためにゲストユーザアカウントを作成し

ます。このネットワークアクセスは、ゲストアカウントのクレデンシャルが正常に認証され

た後に与えられます。

ロビーアンバサダー管理者アカウントを使用して、ゲストユーザアカウントを作成、管理で

きます。ロビーアンバサダーアカウントの詳細については、Adminアカウントの管理（54
ページ）を参照してください。
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ゲストユーザアカウントの作成

始める前に

ゲストユーザアカウントを作成する前に、1つ以上のロビーアンバサダーユーザアカウント
を所有している必要があります。ロビーアンバサダーアカウントの作成については、管理者

アカウントの追加（55ページ）を参照してください。

ステップ 1 ブラウザで Cisco Mobility Expressの GUIまで移動します。

ステップ 2 ロビーアンバサダークレデンシャルを使用してログインします。

[Lobby Ambassador Guest Management]ウィンドウが表示されます。

ステップ 3 [Add Guest User]をクリックします。

[Add Guest User]ダイアログボックスが表示されます。

ステップ 4 ゲストユーザアカウントの次の詳細を入力します。

• [ユーザ名（User Name）]

• [Wireless Network]：ネットワークへのゲストアクセス用にすでに設定されている特定のゲストWLAN
を選択します。ゲストWLANが設定されていないか、またはゲストWLANを選択しなかった場合は、
デフォルトで [All Guest WLANs]が選択されます。

ゲストWLANの作成の詳細については、WLANの追加（34ページ）を参照してください。（注）

• [PermanentUser]：このゲストユーザアカウントが時間制限なくネットワークにアクセスできるように
するには、このチェックボックスを選択します。

• [Expiry Date & Time]：カレンダーとクロックアイコンをそれぞれクリックして、日時を指定します。
ゲストユーザアカウントは指定した日時に無効になり、ゲストネットワークへのアクセスを防ぎま

す。

[PermanentUser]チェックボックスがオンになっている場合は、このフィールドはダイアログ
ボックスに表示されません。

（注）

• [Generate Password]：作成中のゲストユーザアカウントにパスワードを自動的に生成するには、この
オプションボタンをクリックします。

ゲストユーザアカウントのパスワードを手動で指定する場合は、[Password]フィールドと [Confirm
Password]フィールドにそのパスワードを入力します。

• Password

[Generate Password]オプションボタンをクリックすると、このフィールドはダイアログボッ
クスに表示されなくなります。

（注）

• [Confirm Password]：このエントリが [Password]フィールドの入力と一致していることを確認します。
• Description
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ステップ 5 [Update]をクリックします。

アカウントのクレデンシャルは電子メールを介して、または印刷することでゲストユーザと共有できま

す。

[Guest User Credentials]ポップアップが表示されるとともに、[Guest Users List]テーブルが更新され、この
新しいゲストユーザアカウントのエントリが含められます。

日時の設定
CiscoMobility Expressコントローラの日時は最初、コントローラの初期設定セットアップウィ
ザードを実行したときに設定されます。日時は手動で入力することも、日時を設定するNetwork
Time Protocol（NTP）サーバを指定することもできます。

自動的に日時を設定するための NTPサーバの使用
コントローラが自動的に同期して日時を設定するための Network Time Protocol（NTP）サーバ
を 3つまで指定できます。

デフォルトで 3つの NTPサーバが自動的に作成されます。NTPサーバのデフォルトの完全修
飾ドメイン名（FQDN）は次のとおりです。

• 0.ciscome.pool.ntp.org（NTPのインデックス値 1）

• 1.ciscome.pool.ntp.org（NTPのインデックス値 2）

• 2.ciscome.pool.ntp.org（NTPのインデックス値 3）

初期設定ウィザードで NTPサーバの IPv4アドレスまたは FQDN名を指定できます。これは
NTPインデックス 1を持つサーバに適用されてそのデフォルトの FQDNである
0.ciscome.pool.ntp.orgを上書きします。

NTPサーバの詳細を追加および編集するには、[Management] > [Time]に進みます。これによ
り、[Time Settings]ページが開きます。

NTPサーバの追加と編集

コントローラが自動的に日時を設定するための Network Time Protocol（NTP）サーバを 3つま
で指定できます。

ステップ 1 [Management] > [Time]の順に選択します。

[Time Settings]ウィンドウが表示され、設定されているタイムゾーンがページ上部に表示されます。現在
の日時が [Set TimeManually]フィールドに表示されます。既存のNTPサーバがある場合、[NTP Index]値の
順に表示されます。
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ステップ 2 [NTP Polling Interval]フィールドに、ポーリング間隔（秒単位）を指定します。

ステップ 3 既存のNTPサーバを編集するには、その隣の [Edit]アイコンをクリックします。新しいNTPサーバを追加
するには、[Add NTP Server]をクリックします。

ステップ 4 NTPサーバの次の値を追加、編集できます。

a) NTPサーバのプライオリティを設定するには、[NTP Index]ボックスでNTPのインデックス値を指定し
ます。NTPのインデックス値は、プライオリティが高いものから順に 1から 3まで設定できます。コ
ントローラは、最初にプライオリティが最も高いものから、指定されたポーリング間隔の時間の終わ

りまでNTPサーバと同期を試みます。同期が完了すると、コントローラは続けて残りのNTPサーバと
の同期を試みます。同期が失敗した場合、コントローラは次の NTPサーバとの同期を試みます。

b) [NTP Server]ボックスで、NTPサーバの IPアドレスまたは完全修飾ドメイン名（FQDN）を指定しま
す。FQDNを指定すると、DNSルックアップが実行されます。ルックアップに失敗すると、エラーの
ログが syslogサーバに記録されます。コントローラは、NTPの設定を変更するかまたは有効な FQDN
を指定するまでこの FQDNの解決を継続し、エラーがログに記録されます。

ステップ 5 [Apply]をクリックします。

NTPサーバステータスの更新

[Time Settings]ページの NTPサーバテーブルの [NTP Status]列には、各 NTPサーバへの接続
のステータスが表示されます。ステータスは次のいずれかになります。

• [Not Tried]：同期はまだ試行されていません。

• [In Sync]：コントローラの時間は NTPサーバと同期されている状態です。

• [Not Synched]：コントローラの時間は NTPサーバと同期されていません。

• [In Progress]：現在、同期の試行中です。

[Refresh]をクリックすると、更新された NTPの状態をいつでも確認することができます。

NTPサーバの削除と無効化

NTPサーバを削除するには、[Management] > [Time]の順に選択します。表示される [Time
Settings]ページで、削除するNTPサーバの隣の [Delete]アイコンをクリックします。確認ダイ
アログで [OK]をクリックし、次に [Apply]をクリックします。

NTPサーバによる日時の設定を無効にするには、上記の手順に従って、すべての設定済みNTP
サーバを削除する必要があります。

日時の手動設定

ステップ 1 [Management] > [Time]の順に選択します。

[Time Settings]ウィンドウが表示され、設定されているタイムゾーンがページ上部に表示されます。現在
の日時が [Set Time Manually]フィールドに表示されます。
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これらのフィールドは、[NTP State]が [Enable]に設定されている場合は編集できません。（注）

ステップ 2 [NTP State]ドロップダウンリストから [Disable]を選択します。

ステップ 3 [Time Zone]ドロップダウンリストからローカルタイムゾーンを選択します。

Daylight Saving Time（DST;夏時間）を使用する時間帯を選択すると、DSTの発生時の時間変更を反映して
コントローラが自動的にそのシステムクロックを設定します。米国では、DSTは 3月の第 2日曜日から始
まり、11月の第 1日曜日で終わります。

ステップ 4 [Set Time Automatically from Current Location]チェックボックスをオンにして、指定したタイムゾーンに基
づいて時刻を設定します。

ステップ 5 [Set Time Manually]フィールドで次の操作を行います。

•カレンダーアイコンをクリックし、月、日、年を選択します。

•時計アイコンをクリックし、時刻（時と分）を指定します。

ステップ 6 [Apply]をクリックします。

Cisco Mobility Expressソフトウェアの更新
以下の操作を行って、CiscoMobility Expressコントローラの現在のソフトウェアバージョンを
表示します。

• Webインターフェイスの右上隅にある歯車アイコンをクリックしてから、[System
Information]をクリックします。

• [Management] > [Software Update]の順に選択します。

これにより [Software Update]ウィンドウが表示され、その上部に現在のソフトウェアの
バージョン番号が表示されます。

コントローラのWebインターフェイスを使用して Cisco Mobility Expressコントローラソフト
ウェアを更新できます。CiscoMobilityExpressコントローラ上の現在の設定は削除されません。

次の表に、利用可能なソフトウェアアップデート方法を示します。

方法へのリンク方法

HTTPを使用したソフトウェアアップデート
（61ページ）を参照してください。

HTTPを使用したソフトウェアアップデート

この方法は（ap1g4および ap3g3イ
メージをサポートする）CiscoAironet
1830、1850、2800、および 3800ア
クセスポイントだけでネットワーク

が構成されている場合にのみ使用で

きます。

（注）
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方法へのリンク方法

TFTPを使用したソフトウェアアップデート
（63ページ）を参照してください。

TFTPを使用したソフトウェアアップデート

Cisco.comからのソフトウェア直接アップデー
ト（66ページ）を参照してください。

Cisco.comからのソフトウェア直接アップデー
ト

ソフトウェアを更新すると、内部コントローラソフトウェアが更新されるだけでなく、関連付

けられているすべてのAP上のAPソフトウェアも更新されます。AP上のCiscoMobilityExpress
APソフトウェアのバージョンが古い場合、ソフトウェアアップグレード後にプライマリ AP
に joinすると、Cisco Mobility Express APソフトウェアが自動的にアップグレードされて、最
新のソフトウェアになります。これは、ソフトウェアのアップデートプロセス中に、コント

ローラに関連付けられているすべてのCiscoMobility Expressサポート対象AP用の最新のCisco
Mobility Expressソフトウェアもダウンロードされるためです。コントローラに joinする AP
が、Cisco Mobility Expressソフトウェアのバージョンとプライマリ AP上のバージョンを比較
し、不一致が検出されると、新しい APがソフトウェアのアップグレードを要求します。プラ
イマリAPが、TFTPサーバまたはHTTPパスから新しいAPへの新しいソフトウェアの転送を
支援します。

ソフトウェアのダウンロードはバックグラウンドで実行されるため、ネットワークには影響が

ありません。ソフトウェアアップデートがネットワークのパフォーマンスに影響しないように

するため、アップグレードは自動的に順次実行されます。

5つまでのアクセスポイントのソフトウェアを同時に更新できます。（注）

HTTPを使用したソフトウェアアップデート

始める前に

ネットワークが（ap1g4および ap3g3イメージをサポートする）1830、1850、2800、および
3800アクセスポイントのみで構成されている場合にのみ、HTTPを介してソフトウェアアッ
プデートを実行できます。ネットワーク内にサポートされている他の APモデルがある場合
は、TFTPを使用するか、または Cisco.comから直接更新します。

ステップ 1 以下のステップに従って、コントローラソフトウェアのイメージを入手します。

a) コンピュータを使用して、[Cisco Download Software]ページ（URL：http://www.cisco.com/cisco/software/
navigator.html）にアクセスします。

b) APモデルに移動し、[Mobility Express Software]をクリックすると、現在使用可能なソフトウェアのリ
ストが最新リリースから順に表示されます。

c) ソフトウェアリリース番号を選択します。
d) ZIPファイルに対応する [Download]をクリックします。
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e) シスコのエンドユーザソフトウェアのライセンス契約を読み、[Agree]をクリックします。
f) ZIPファイルをコンピュータのハードドライブに保存し、その内容をコンピュータのディレクトリに
抽出します。

ステップ 2 Cisco Mobility ExpressコントローラのWebインターフェイスから [Management] > [Software Update]を選択
します。

[Software Update]ウィンドウが表示され、現在のソフトウェアのバージョン番号が表示されます。

ステップ 3 [Transfer Mode]ドロップダウンリストから [HTTP]を選択します。

ステップ 4 [File]フィールドの横にある [Browse]ボタンをクリックし、展開された ZIPファイルの内容が含まれてい
るフォルダを参照し、次の表に示すようにソフトウェアファイルを選択します。

選択するソフトウェアファイルCisco Mobility ExpressコントローラのCisco APシリー
ズ

ap1g41830、1850

ap3g32800、3800

ここで開くファイルエクスプローラは、オペレーティングシステム固有のエクスプローラで、コ

ンピュータの OSによって異なります。
（注）

ステップ 5 イメージの事前ダウンロードの完了後にコントローラを自動的にリブートするように設定するには、[Auto
Restart]チェックボックスをオンにします。

また、[Advanced] > [Controller Tools]を選択し、[Restart Controller]を選択することで、アップグレード後に
コントローラを手動でリブートできます。

ステップ 6 [Apply]をクリックして、指定したパラメータを保存します。

これらのパラメータは、今後変更しない限り、保存されたままになります。次回のソフトウェアアップ

デート時に、これらのパラメータを再度入力する必要はありません。

ステップ 7 [Update Now]をクリックし、確認ダイアログで [Ok]をクリックします。

ページトップのセクションに、ダウンロードのステータスが表示されます。このプロセスの実行中に、コ

ントローラまたは APの電源を手動で切ったり、リセットしたりしないでください。電源を切ったり、リ
セットしたりすると、ソフトウェアイメージが破損する場合があります。

ページの [Image Pre-Download Status]セクションに、ネットワーク内の APにダウンロードされるプリイ
メージのステータスが表示されます。

進行中のソフトウェアアップデートは、コントローラがリブートを完了するまではいつでも [Abort]をク
リックすることでキャンセルできます。

ステップ 8 イメージの事前ダウンロードの完了後、ソフトウェアアップグレードを完了するにはコントローラを再起
動（またはリブート）する必要があります。[Auto Restart]チェックボックスをオンにしていない場合は、
アップグレード後に [Advanced] > [Controller Tools]を選択し、[Restart Controller]をクリックすることで、
コントローラを手動でリブートできます。
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イメージの事前ダウンロード機能の詳細については、アクセスポイントへのイメージのプレダウンロード

（89ページ）を参照してください。

進行中のソフトウェアアップデートは、コントローラがリブートを完了するまではいつでも [Abort]をク
リックすることでキャンセルできます。

ステップ 9 コントローラにログインし、[Software Update]ウィンドウでコントローラソフトウェアのバージョンを確
認します。

TFTPを使用したソフトウェアアップデート

始める前に

• CiscoMobilityExpressソフトウェアファイルをホストするために、次のガイドラインに従っ
て TFTPサーバを準備します。

• TFTPサーバが 32 MBより大きいサイズのファイルに対して拡張 TFTPをサポートす
ることを確認します。このサイズのファイルをサポートするTFTPサーバには、tftpd32
や Cisco Prime Infrastructure内の TFTPサーバがあります。

•コントローラソフトウェアをダウンロードするときに TFTPサーバでこのサイズの
ファイルがサポートされていないと、TFTP failure while storing in flash
というエラーメッセージが表示されます。

•ディストリビューションシステムネットワークポートを経由してアップグレードす
る場合、ディストリビューションシステムポートはルーティング可能であるため、

TFTPサーバは同じサブネット上にあっても、別のサブネット上にあってもかまいま
せん。

• Cisco.comおよびTFTPサーバにアクセスできるコンピュータを利用可能にしておきます。

TFTPサーバに Cisco Mobility Expressコントローラと同じ Cisco Mobility Expressソフトウェア
バンドルまたは最新のソフトウェアバンドルが常に存在することを確認します。

（注）

ステップ 1 以下のステップに従って、コントローラソフトウェアのイメージを入手します。

a) コンピュータを使用して、[CiscoDownload Software]ページ（URL：http://www.cisco.com/cisco/software/
navigator.html）にアクセスします。

b) APモデルに移動し、[Mobility Express Software]をクリックすると、現在使用可能なソフトウェアの
リストが最新リリースから順に表示されます。

c) ソフトウェアリリース番号を選択します。
d) ファイル名をクリックします。
e) ZIPファイルに対応する [Download]をクリックします。
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f) シスコのエンドユーザソフトウェアのライセンス契約を読み、[Agree]をクリックします。
g) ファイルをコンピュータのハードドライブに保存します。
h) コンピュータのハードドライブからファイルをコピーし、解凍してコンテンツ全体を TFTPサーバ
上のデフォルトディレクトリに抽出します。

ステップ 2 Cisco Mobility ExpressコントローラのWebインターフェイスから [Management] > [Software Update]を選
択します。

[Software Update]ウィンドウが表示され、現在のソフトウェアのバージョン番号が表示されます。

ステップ 3 [Transfer Mode]ドロップダウンリストから [TFTP]を選択します。

ステップ 4 [IP Address (Ipv4)]フィールドに、TFTPサーバの IPアドレスを入力します。

ステップ 5 [File Path]フィールドに、ソフトウェアファイルの TFTPサーバディレクトリのパスとファイル名を入
力します。

ステップ 6 イメージの事前ダウンロードの完了後にコントローラを自動的にリブートするように設定するには、[Auto
Restart]チェックボックスをオンにします。

また、[Advanced] > [Controller Tools]を選択し、[Restart Controller]を選択することで、アップグレード後
にコントローラを手動でリブートできます。

ステップ 7 [Apply]をクリックして、指定したパラメータを保存します。

これらのパラメータは、今後変更しない限り、保存されたままになります。次回のソフトウェアアップ

デート時に、これらのパラメータを再度入力する必要はありません。

ステップ 8 更新を即時に実行するか、後から実行するようにスケジュールします。

•更新をただちに実行するには、[UpdateNow]をクリックし、確認ダイアログで [OK]をクリックしま
す。

•更新を後から実行するには、[Set Update Time]フィールドに現在の日付から 5日間以内の日時を指定
してから、[Schedule Update]をクリックします。

ページトップのセクションに、ダウンロードのステータスが表示されます。このプロセスの実行中に、

コントローラまたはAPの電源を手動で切ったり、リセットしたりしないでください。電源を切ったり、
リセットしたりすると、ソフトウェアイメージが破損する場合があります。

ページの [Image Pre-Download Status]セクションに、ネットワーク内の APにダウンロードされるプリイ
メージのステータスが表示されます。

進行中のソフトウェアアップデートは、コントローラがリブートを完了するまではいつでも [Abort]をク
リックすることでキャンセルできます。

ステップ 9 イメージの事前ダウンロードの完了後、ソフトウェアアップグレードを完了するにはコントローラを再

起動（またはリブート）する必要があります。[Auto Restart]チェックボックスをオンにしていない場合
は、アップグレード後に [Advanced] > [Controller Tools]を選択し、[Restart Controller]をクリックすること
で、コントローラを手動でリブートできます。

イメージの事前ダウンロード機能の詳細については、アクセスポイントへのイメージのプレダウンロー

ド（89ページ）を参照してください。

Cisco Wirelessリリース 8.6向け Cisco Mobility Expressユーザガイド
64

ネットワークの管理

TFTPを使用したソフトウェアアップデート



進行中のソフトウェアアップデートは、コントローラがリブートを完了するまではいつでも [Abort]をク
リックすることでキャンセルできます。

ステップ 10 コントローラにログインし、[Software Update]ウィンドウでコントローラソフトウェアのバージョンを
確認します。

SFTPを使用したソフトウェアアップデート
SFTP転送モードによるソフトウェアアップデートは、Cisco Mobility Express導入でサポート
されているすべてのアクセスポイントに有効です。このアップグレード方法を使用するには、

プライマリアクセスポイントと通信できる SFTPサーバが必要です。この更新方法はコント
ローラWebUIおよび CLIからサポートされます。

ステップ 1 以下のステップに従って、コントローラソフトウェアのイメージを入手します。

a) コンピュータを使用して、[Cisco Download Software]ページにアクセスします。
b) 特定の APモデルに移動し、[Mobility Express Software]をクリックすると、現在使用可能なソフト
ウェアのリストが最新リリースから順に表示されます。

c) 特定のソフトウェアリリース番号を選択します。
d) ファイル名をクリックします。
e) ZIPファイルに対応する [Download]をクリックします。
f) シスコのエンドユーザソフトウェアのライセンス契約を読み、[Agree]をクリックします。
g) ファイルをコンピュータのハードドライブに保存します。
h) コンピュータのハードドライブからファイルをコピーし、解凍してコンテンツ全体を SFTPサーバ
上のデフォルトディレクトリに抽出します。

ステップ 2 Cisco Mobility ExpressコントローラのWebインターフェイスから [Management] > [Software Update]を選
択します。

[Software Update]ウィンドウが表示され、現在のソフトウェアのバージョン番号が表示されます。

ステップ 3 [Transfer Mode]ドロップダウンリストから [SFTP]を選択します。

ステップ 4 [ポート（Port）]フィールドにポート番号を入力します。デフォルトは 22です。

ステップ 5 [File Path]フィールドに、ソフトウェアファイルの SFTPサーバディレクトリパスを入力します。

ステップ 6 SFTPサーバにログインする [ユーザ名（Username）]と [パスワード（Password）]を入力します。

ステップ 7 更新を即時に実行するか、後から実行するようにスケジュールします。

•更新をただちに実行するには、[更新（Update）]をクリックし、確認ダイアログで [OK]をクリック
します。

•更新を後から実行するには、[更新時間の設定（Set Update Time）]フィールドで現在の日付から 5日
間以内の日時を指定してから、[更新をスケジュール（Schedule Update）]をクリックします。

ステップ 8 イメージの事前ダウンロードの完了後にコントローラを自動的にリブートするように設定するには、[Auto
Restart]チェックボックスをオンにします。

Cisco Wirelessリリース 8.6向け Cisco Mobility Expressユーザガイド
65

ネットワークの管理

SFTPを使用したソフトウェアアップデート

http://www.cisco.com/cisco/software/navigator.html


また、[Advanced] > [Controller Tools]を選択し、[Restart Controller]を選択することで、アップグレード後
にコントローラを手動でリブートできます。

ステップ 9 [Apply]をクリックして、指定したパラメータを保存します。
`

これらのパラメータは、今後変更しない限り、保存されたままになります。次回のソフトウェアアップ

デート時に、これらのパラメータを再度入力する必要はありません。

ステップ 10 イメージの事前ダウンロードの完了後、ソフトウェアアップグレードを完了するにはコントローラを再

起動（またはリブート）する必要があります。[Auto Restart]チェックボックスをオンにしていない場合
は、アップグレード後に [Advanced] > [Controller Tools]を選択し、[Restart Controller]をクリックすること
で、コントローラを手動でリブートできます。

イメージの事前ダウンロード機能の詳細については、アクセスポイントへのイメージのプレダウンロー

ド（89ページ）を参照してください。

進行中のソフトウェアアップデートは、コントローラがリブートを完了するまではいつでも [Abort]をク
リックすることでキャンセルできます。

ステップ 11 コントローラにログインし、[Software Update]ウィンドウでコントローラソフトウェアのバージョンを
確認します。

Cisco.comからのソフトウェア直接アップデート

始める前に

•プライマリ APのシリアル番号は、サービス契約に記載されているものである必要があり
ます。これは、Cisco.comサイトからは実行できません。シスコカスタマーサービスに連
絡し、シリアル番号をサービス契約に追加する必要があります。

ただし、返品保証（Return to Manufacturer Authorization：RMA）を行っている場合、シリ
アル番号はデバイスを交換するチームによってサービス契約に追加されます。また、Cisco
ServicesContractCenterデータベースへのアクセスを持つ特定のシスコパートナーも、サー
ビス契約にシリアル番号を追加できます。

•有効な Cisco.comユーザクレデンシャルが必要です。

• Cisco Mobility Expressコントローラが Cisco.comに到達できる必要があります。

ステップ 1 [Software Update Mode]ドロップダウンリストから [Cisco.com]を選択します。

ステップ 2 Cisco.comアカウントの Cisco.comユーザ名とパスワードを入力します。

以前使用していた既存のクレデンシャルをクリアするには、新しいクレデンシャルを入力する前に [Clear
Credentials]をクリックします。
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ステップ 3 ソフトウェアアップデートを自動的に確認するようにコントローラを設定するには、[Automatically Check
for Updates]ドロップダウンリストの [Enabled]を選択します。この設定はデフォルトでイネーブルになっ
ています。

ソフトウェアの確認が実行され、新しい最新のソフトウェアアップデートまたは推奨ソフトウェアアップ

デートが Cisco.comで入手できる場合は、次のようになります。

• GUIの右上隅にある [Software Update Alert]アイコンが緑色になります（それ以外の場合はグレー）。
このアイコンをクリックすると [Software Update]ページが表示されます。

• [Software Update]ページの下部にある [Update]ボタンが有効になります

ステップ 4 [Apply]をクリックします。

これにより、ソフトウェアアップデートモード、Cisco.comのクレデンシャル、[Automatically Check For
Updates]のフィールドで行ったエントリまたは変更が保存されます。

コントローラは30日ごとに自動確認を実行し、Cisco.comでのダウンロードに利用可能な最新のソフトウェ
アや推奨ソフトウェアバージョンをチェックします。この情報は、[Latest Software Release]フィールドと
[Recommended Software Release]フィールドに表示されます。表示されたリリースのリリースノートを表示
するには、横にある [?]をクリックします。

[Last SoftwareCheck]フィールドには、ソフトウェアを最後に自動または手動で確認したときのタイムスタ
ンプが表示されます。

Cisco.comのユーザ名かパスワードまたはその両方が有効でない場合、ソフトウェアの確認は失敗してソフ
トウェアアップデートを実行できなくなります。

ステップ 5 [Check Now]をクリックし、ソフトウェア確認を手動で実行します。

ソフトウェア確認は、[Check Now]をクリックすることでいつでも手動で実行できます。

ステップ 6 ソフトウェアアップデートを進めるには、[Update]をクリックします。

[SoftwareUpdate]ウィザードが表示されます。このウィザードは、次の3つのタブでの作業を順次実行しま
す。

• [Release]タブ：推奨ソフトウェアリリースか、または最新ソフトウェアリリースのどちらにアップ
デートするかを指定します。

• [Update]タブ：APをいつリセットするかを指定します。すぐに実行するか、後から実行するためにス
ケジュールを設定するかを選択できます。

イメージの事前ダウンロードの完了後にコントローラを自動的にリブートするように設定するには、

[Auto Restart]チェックボックスをオンにします。

• [Confirm]タブ：選択を確認します。

ウィザードの指示に従います。[Confirm]をクリックするまでは、どのタブにもいつでも戻ることができま
す。[Confirm]をクリックすると、シスコソフトウェア使用許諾契約書（EULA）が表示されます。

ステップ 7 EULAに同意して更新を開始するには、[Agree]をクリックします。EULAに同意しないと、更新がキャン
セルされてエラーが表示されます。
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進行中のソフトウェアアップデートは、コントローラがリブートを完了するまではいつでも [Abort]をク
リックすることでキャンセルできます。

次のタスク

更新のステータスおよび進捗状況は [Software Update]ページでモニタできます。更新が進むに
つれて、次のデータが表示されます。

•ネットワーク内の APの総数

•次の APの数

•現在更新中

•更新待機中

•リブート中

•更新失敗

さらに、各 APについて、次のデータを使用して更新の進捗状況も表示されます。

• [AP Name]

• [State]：[Waiting to be updated]（更新待機中）、[Pre-downloading software]（ソフトウェア
の事前ダウンロード中）、[Rebooting]（リブート中）、[Failed]（失敗）

•ダウンロード率の色分け

•更新試行

•最終更新エラー

進行中のソフトウェアアップデートは、コントローラがリブートを完了するまではいつでも

[Abort]をクリックすることでキャンセルできます。
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第 6 章

詳細設定の使用と操作

• SNMPの管理（69ページ）
•システムメッセージロギングの設定（72ページ）
• RFパラメータの最適化（74ページ）
•コントローラツールの使用（74ページ）
•コントローラコンフィギュレーションの保存（75ページ）
• CMXクラウドプレゼンス分析の使用（76ページ）

SNMPの管理
Simple Network Management Protocolは、ネットワーク内のすべてのデバイスから情報を収集
し、これらのデバイスを設定して管理するために使用される一般的なネットワーク管理プロト

コルです。

Cisco Wirelessリリース 8.3以降、Cisco Mobility ExpressのWebインターフェイスを使用して
SNMPv2cおよび SNMPv3の両方を設定できます。

SNMPアクセスの設定
Cisco Mobility Expressプライマリ APの次の SNMPアクセスモードを設定できます。

• SNMPv2cのみ

• SNMPv3のみ

• SNMPv2cと NMPv3の両方

• SNMPv2cも SNMPv3もアクセス不可

Cisco Mobility Express CLIを使用しても、SNMPv1、SNMPv2c、および SNMPv3を設定できま
す。

（注）
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ステップ 1 [Advanced] > [SNMP]を選択します。

[SNMP Setup]ウィンドウが表示されます。

ステップ 2 次に、[SNMP Access]に移動し、適切なチェックボックスをオンにして、特定の SNMPモードを有効にし
ます。

デフォルトモードは v2cです（あるいはデフォルトで SNMPモードの両方が選択されているか、またはい
ずれも選択されていないこともあります）。

選択した SNMPアクセスモードが有効になります。

Cisco Mobility Expressを使用した SNMPv3ユーザの設定については、「SNMPv3ユーザの設定」
の項を参照してください。

（注）

ステップ 3 [Read Only Community]フィールドに、特定のコミュニティ名を入力します。

デフォルト名は publicです。

ステップ 4 [Read-Write Community]フィールドに、特定のコミュニティ名を入力します。

デフォルト名は privateです。

ステップ 5 [SNMP Trap]ドロップダウンリストから、[Enabled]または [Disabled]を選択して SNMPトラップの受信者
を設定します。このツールはログを受信し、ネットワークデバイスから送信されたSNMPトラップを表示
します。

デフォルト設定では [Disabled ]になっています。

ステップ 6 [SNMP Server IP]フィールドで、接続するサーバの IPアドレスを指定します。

SNMPv3ユーザの追加

ステップ 1 [Advanced] > [SNMP]を選択します。

[SNMP Setup]ウィンドウが表示されます。

ステップ 2 [SNMP v3 Users]セクションで、[Add New SNMP v3 User]ボタンをクリックします。

[Add SNMP v3 User]ウィンドウが表示されます。

ステップ 3 [User Name]フィールドに、新しい SNMPv3ユーザのユーザ名を入力します。

ユーザ名は次の条件を満たしている必要があります。

•
•

ステップ 4 [Access Mode]ドロップダウンリストで、[Read Only]と [Read/Write]から必要なモードを選択します。
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デフォルトは [Read Only]です。

ステップ 5 [Authentication Protocol]ドロップダウンリストから、[HMAC-MD5]、[HMAC-SHA]、または [None]のいず
れかを選択します。

デフォルトの認証プロトコルは HMAC-SHAです。

ステップ 6 [Authentication Password]フィールドと [Confirm Authentication Password]フィールドに、次のパスワードポ
リシーに従って特定の認証パスワードを入力します。

[Show Password]チェックボックスを選択し、[Authentication Password]フィールドと [Confirm
AuthenticationPassword]フィールドのエントリを表示して一致していることを確認することができ
ます。

（注）

ステップ 7 [Privacy Protocol]ドロップダウンリストで、[CBC-DES]、[CFB-AES-128]、または [None]のいずかを選択し
ます。

デフォルトのプライバシープロトコルは [CFB-AES-128]です。

ステップ 8 [Privacy Password]フィールドと [Confirm Privacy Password]フィールドに、次のパスワードポリシーに従っ
て特定のプライバシーパスワードを入力します。

[Show Password]チェックボックスを選択し、[Privacy Password]フィールドと [Confirm Privacy
Password]フィールドのエントリを表示して一致していることを確認することができます。

（注）

ステップ 9 [Apply]をクリックして新しい SNMPv3ユーザを作成します。

新たに追加した SNMP v3ユーザが [SNMP Setup]ウィンドウの [SNMP v3 Users]テーブルに表示されます。

最大 7つの SNMPv3ユーザを追加できます。（注）

SNMPv3ユーザの編集

ステップ 1 [Advanced] > [SNMP]を選択します。

[SNMP Setup]ウィンドウが表示されます。

ステップ 2 詳細を変更する SNMPv3ユーザが含まれている行で [edit_icon.gif]アイコンをクリックします。

[SNMPv3 Users]テーブル内の特定の行が編集可能になります（または、[Edit SNMPv3 User]ウィンドウが
表示されます）。

ステップ 3 [SNMPv3 Users]テーブルで、特定の変更をインラインします（または、[Edit SNMPv3 Users]ウィンドウに
表示します）。

ステップ 4 [Apply]をクリックします。
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[SNMP v3 Users]テーブルが更新され、更新したエントリがこのテーブルに表示されます。

SNMPv3ユーザの削除

ステップ 1 [Advanced] > [SNMP]を選択します。

[SNMP Setup]ウィンドウが表示されます。

ステップ 2 削除する SNMPv3ユーザが含まれている行で [X]アイコンをクリックします。

警告メッセージが表示されます。

ステップ 3 ポップアップウィンドウで [Yes]をクリックします。

[SNMP v3 Users]テーブルが更新され、削除したエントリがこのテーブルから削除されます。

システムメッセージロギングの設定
システムメッセージロギング機能は、syslogサーバと呼ばれるリモートサーバにシステムイ
ベントのログを記録します。各システムイベントは、イベントの詳細を含む Syslogメッセー
ジをトリガーします。

システムメッセージロギング機能が有効な場合、コントローラは、コントローラに設定され

た syslogサーバに syslogメッセージを送信します。

始める前に

次の手順を開始する前に、ネットワークで syslogサーバをセットアップします。

ステップ 1 [Advanced] > [Logging]の順に選択します。

[Logging Setup]ウィンドウが表示されます。

ステップ 2 [Syslog Logging]ドロップダウンリストから [Enable]を選択します。デフォルトでは無効になっています。

システムメッセージロギング機能が有効になります。

ステップ 3 [Syslog Server IP]フィールドに、syslogメッセージの送信先サーバの IPv4アドレスを入力します。

ステップ 4 syslogサーバに対する syslogメッセージのフィルタリングの重大度レベルを設定します。[Logging Level]
ドロップダウンリストから、次のいずれかの重大度レベル（重大度が高い順）を設定します。

• [Emergencies (Highest severity)]
• [アラート（Alerts）]
• [Critical]
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• [Errors (Default)]
•警告
•通知
• [Informational]
• [Debugging (Lowest severity)]

syslogレベルを設定すると、重大度がそのレベル以上であるメッセージのみが、syslogサーバに送信されま
す。

ステップ 5 syslogサーバに送信する syslogメッセージのファシリティを設定するには、[Syslog Facility]ドロップダウ
ンリストから次のいずれかのオプションを選択します。

• [Kernel] =ファシリティレベル 0
• [User Process] =ファシリティレベル 1
• [Mail] =ファシリティレベル 2
• [System Daemons] =ファシリティレベル 3
• [Authorization System] =ファシリティレベル 4
• [Syslog] =ファシリティレベル 5（デフォルト値）
• [Line Printer] =ファシリティレベル 6
• [USENET] =ファシリティレベル 7
• [Unix-to-Unix Copy] =ファシリティレベル 8
• [Cron] =ファシリティレベル 9
• [FTP Daemon] =ファシリティレベル 11
• [System Use 12] =ファシリティレベル 12
• [System Use 13] =ファシリティレベル 13
• [System Use 14] =ファシリティレベル 14
• [System Use 15] =ファシリティレベル 15
• [Local Use 0] =ファシリティレベル 16
• [Local Use 1] =ファシリティレベル 17
• [Local Use 2] =ファシリティレベル 18
• [Local Use 3] =ファシリティレベル 19
• [Local Use 4] =ファシリティレベル 20
• [Local Use 5] =ファシリティレベル 21
• [Local Use 6] =ファシリティレベル 22
• [Local Use 7] =ファシリティレベル 23
• [Authorization System (Private)] =ファシリティレベル 24

ステップ 6 [Apply]をクリックします。
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RFパラメータの最適化
ネットワークのWi-Fiのパフォーマンスを最大化するため、無線周波の信号のカバレッジと品
質を最適化できます。

ステップ 1 [RF Optimization]ドロップダウンリストから [Enabled]を選択します。

ステップ 2 ネットワークの予想される [Client Density]と [Traffic Type]が表示されます。

低、標準または高密度のクライアントタイプが選択された場合に設定された値については、RFパラメー
タの最適化設定（92ページ）を参照してください。

ステップ 3 [Apply]をクリックします。

コントローラツールの使用

この機能は、読み込み/書き込み権限を持つ管理ユーザアカウントのみで利用できます。（注）

[Controller Tools]ページでは、コントローラの次の操作を実行できます。

•コントローラの再起動。

コントローラの再起動（74ページ）を参照してください。
•コントローラコンフィギュレーションのクリアと工場出荷時状態へのコントローラのリ
セット。コントローラコンフィギュレーションのクリアとコントローラのリセット（74
ページ）を参照してください。

•コントローラコンフィギュレーションのエクスポートとインポート。「コントローラコ
ンフィギュレーションのエクスポートとインポート（75ページ）」を参照してください。

コントローラの再起動

コントローラは、[Advanced ] > [Controller Tools]を選択し、[Restart Controller]をクリックする
ことで、いつでも再起動（またはリブート）できます。

コントローラコンフィギュレーションのクリアとコントローラのリ

セット

この手順によって、CiscoMobilityExpressワイヤレスLANコントローラは工場出荷時の設定に
リセットされます。
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ステップ 1 [Advanced] > [Controller Tools]を選択します。

これにより、[Controller Tools]ページが開きます。

ステップ 2 [Clear Candidate Configuration]をクリックします。

これにより、現在の Cisco Mobility Expressコントローラ設定が消去され、工場出荷時の値に設定がリセッ
トされて、Cisco Mobility Expressワイヤレス LANコントローラがリブートします。

次のタスク

Cisco Mobility Expressコントローラがリブートしたら、初期設定ウィザードの起動（7ペー
ジ）に進みます。

コントローラコンフィギュレーションのエクスポートとインポート

コントローラ設定のエクスポート

現在のコントローラ設定は、いつでも .TXTファイル形式にエクスポートできます。

現在の設定をエクスポートするには、[Advanced] > [Controller Tools]を選択し、[Configuration
File]の下にある [Export Configuration]をクリックします。

設定ファイルは HTTPSを介し、Mobility Expressの UIが表示されているデバイス上に保存さ
れます。デフォルトでは、ダウンロードフォルダ内に configuration.txtとして保存されます。

コントローラ設定のインポート

以前に .TXTファイル形式で保存した設定ファイルから設定をインポートできます。これを行
うには、[Advanced] > [Controller Tools]を選択し、[Configuration File]の下にある [Import
Configuration]をクリックして必要なファイルを参照し、選択します。

インポートによって、ネットワーク内のコントローラ対応のすべての APがリブートします。
APがオンラインに戻ると、プライマリAP選定プロセスが開始され、プライマリAPは新たに
インポートされたコントローラ構成でオンラインになります。

プライマリ AP選定プロセスの詳細については、Cisco Mobility Expressコントローラのフェー
ルオーバーとプライマリ APの選定プロセス（88ページ）を参照してください。

コントローラコンフィギュレーションの保存
アクセスポイントには、揮発性のあるアクティブな RAMと不揮発性の RAM（NVRAM）の
2種類のメモリがあります。通常動作時は、Cisco Mobility Expressコントローラの現在の構成
は、プライマリ APの RAM上にあります。再起動時には、揮発性 RAMは完全に消去されま
すが、NVRAM上のデータは保持されます。
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RAM上にある Cisco Mobility Expressコントローラの構成は、プライマリ APの NVRAMにい
つでも保存できます。これにより、最後に保存した設定を使用してコントローラを再起動でき

ます。

RAM上にあるコントローラの現在の設定を NVRAMに保存するには、Cisco Mobility Express
Webインターフェイスの右上にある [Save Configuration]をクリックし、[Ok]をクリックしま
す。

設定が正常に保存されたら、同一であることを伝えるメッセージが表示されます。

CMXクラウドプレゼンス分析の使用
CiscoConnectedMobile ExperiencesCloud（CiscoCMXCloud）は現場での分析を実現するSoftware
as a Service（SaaS）製品です。Cisco Mobility ExpressのWebインターフェイスを使用して、
Cisco CMX Cloudソリューションを設定できます。

Cisco Mobility Expressと統合された Cisco CMX Cloudソリューションは、次の機能を提供しま
す。

•カスタムポータルを通じ、訪問者のための安全なゲストアクセスソリューションの設定
を可能にします。

CMX Connect設定はゲストアクセス用のWLANレベルで実行さ
れます。

（注）

•すべてのWi-Fiのデバイスの検出を容易にします。

•滞留時間、新規訪問者とリピート訪問者、ピークタイムなど、Wi-Fiデバイスのプレゼン
スに関する分析を提供します。

•ロケーションベースのコンテンツを提供するゲストポータルページやモバイルアプリケー
ションに訪問者を直接取り込むこともできます。

CMXプレゼンス分析の前提条件
•有効な CMXサーバURLと対応する CMXサーバトークンが必要です。CMXクラウドア
カウントを登録するには、www.cmxcisco.comにアクセスしてください。詳細については、
http://support.cmxcisco.com/hc/en-usを参照してください。

サーバ URLフィールドの URLに /visitor/loginが追加されている
ことを確認します。

（注）
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• CMXクラウド用のWLANが作成されます。詳細については、「ワイヤレス設定の指定」
の章の「WLANの追加」の項を参照してください。

CMXプレゼンス分析の有効化

始める前に

有効な CMXサーバの URLと対応するトークンが必要です。

ステップ 1 [Advanced] > [CMX]を選択します。

[CMX]ウィンドウが表示されます。

ステップ 2 [CMX Status]ドロップダウンボックスで、[Enabled]を選択します。

ステップ 3 [CMX Server URL] フィールドに有効な CMXサーバの URLを入力します。

ステップ 4 [CMX Server Token] フィールドに有効な CMXサーバのトークンを入力します。

ステップ 5 [Apply]をクリックします。
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付録 A
コントローラ CLIコマンド

• Cisco Mobility Express CLI（79ページ）
• CLI初期設定ウィザードの使用（79ページ）
• CLIでの手順（83ページ）

Cisco Mobility Express CLI
特定のCisco Mobility Expressソフトウェアリリースでサポートされている機能については、
Cisco Mobility Expressコントローラソフトウェアが同じ Cisco Unified Wireless Networkソフト
ウェアリリースバージョン内の Cisco WLCによってサポートされているほとんどのコマンド
をサポートしています。ただし、Cisco Mobility Expressコントローラに特有のコマンドおよび
手順や、異なる動作をするものがいくつかあります。これらの手順は、以降の各項で説明しま

す。

Cisco Mobility Expressコントローラ CLIでサポートされているコマンドの詳細なリストについ
ては、https://www.cisco.com/c/en/us/support/wireless/mobility-express/
products-command-reference-list.htmlに示されている特定のリリースの『Cisco Mobility Express
CommandReference』を参照してください。CiscoMobilityExpressは、このドキュメントに記載
されている AireOSコマンドのみをサポートしています。

WLCCLI上で利用可能なコマンドについては、次のURLに記載されているCiscoUnifiedWireless
Networkソフトウェアリリース用の『CiscoWireless Controller Command Reference』ガイドを参
照してください。 http://www.cisco.com/c/en/us/support/wireless/wireless-lan-controller-software/
products-command-reference-list.html

CLI初期設定ウィザードの使用

始める前に

•アクセスポイントのコンソールポートに接続して次の手順を実行します。

•利用可能なオプションは、各設定パラメータの後の括弧内に示されます。デフォルト値
は、すべて大文字で示されます。
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•入力した応答が正しくない場合は、「InvalidResponse」などのエラーメッセージが表示さ
れ、ウィザードのプロンプトが再び表示されます。

•前のコマンドラインに戻る必要があるときは、ハイフンキーを押してください。

ステップ 1 自動インストールプロセス（CLI初期設定ウィザード）を終了するよう求められたら、30秒待機しま
す。CLI初期設定ウィザードは 30秒後に開始されます。

プロセスを終了するには、yesを入力します。

ウィザードが設定ファイルを TFTPサーバからダウンロードして、設定を自動的にコントローラにロー
ドします。

ステップ 2 このコントローラに割り当てる管理者のユーザ名およびパスワードを入力します。それぞれ、24文字ま
での ASCII文字を入力できます。

パスワードポリシーは次の通りです。

•パスワードには、次の中から少なくとも 3つのクラスの文字を含める必要があります。

•小文字の英字

•大文字の英字

•数字

•特殊文字

•パスワードには同じ文字を連続して 4回以上繰り返すことはできません。

•新規のパスワードとして、関連するユーザ名と同じものやユーザ名を逆にしたものは使用できませ
ん。

•パスワードには、Ciscoという語の大文字を小文字に変更したものや文字の順序を入れ替えたもの
（cisco、ocsicなど）を使用できません。また、iの代わりに 1、I、!を、oの代わりに 0を、sの代
わりに $を使用することはできません。

ステップ 3 システム名を入力します。これは、コントローラに割り当てる名前です。ASCII文字を最大 31文字入力
できます。

ステップ 4 Mobility Expressネットワークが置かれる国のコードを入力します。

使用可能な Country Codeの一覧を表示するには、helpと入力します。（注）

ステップ 5 電源投入時にコントローラの時間設定が外部ネットワークタイムプロトコル（NTP）サーバから受信さ
れるようにするには、「YES」と入力してNTPサーバを設定します。それ以外の場合は、noと入力しま
す。

YESを入力した場合は、NTPサーバの IPアドレスを入力します。

noを入力した場合は、次に従って入力し、手動で日時を設定します。
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•日付をMM/DD/YYの形式で入力します。

•時刻を HH:MM:SSの形式で入力します。

ステップ 6 ゾーンの場所のインデックスを入力してタイムゾーンを設定します。helpを入力するとインデックス別
のタイムゾーンのリストが表示されます。

ステップ 7 管理インターフェイスの IPアドレスを入力します。

管理インターフェイスは、コントローラのインバンド管理やエンタープライズサービスへの接

続に使用されるデフォルトインターフェイスです。

（注）

ステップ 8 管理インターフェイスの IPアドレスとサブネットマスクを入力します。

ステップ 9 デフォルトゲートウェイルータの IPアドレスを入力します。

ステップ 10 管理DHCPスコープを有効にし、設定するには、「yes」と入力します。それ以外の場合は、「No」と入
力します。

「YES」と入力した場合は、次を入力する必要があります。

1. DHCP Network IP address（DHCPネットワーク IPアドレス）

2. DHCP Netmask（DHCPネットマスク）

3. Router IP Address（ルータ IPアドレス）

4. IPアドレス範囲の [Start DHCP IP address]（開始 DHCP IPアドレス）と [Stop DHCP IP address]（終了
DHCP IPアドレス）

5. Domain Name（ドメイン名）

6. OpenDNSかユーザ DNSかの指定

ステップ 11 [Employee Network]を有効にするには、YESを入力します。それ以外の場合は、noと入力します。

YESを入力した場合は、次のように入力します。

1. 社員ネットワーク名（SSID）

2. 社員 VLAN ID（0 =タグなし）

3. 社員ネットワークセキュリティ。PSKまたは enterpriseを入力できます。

4. 社員ネットワークセキュリティを enterpriseと入力した場合は、次を指定します。

• RADIUSサーバのアドレス。

• RADIUSサーバのポート。

• RADIUSサーバのシークレット（パスワード）。

5. 社員ネットワークセキュリティを PSKと入力した場合は、次を指定します。

• PSKパスフレーズ（8 ~ 38文字）を入力します。

• PSKパスフレーズ（8 ~ 38文字）を再入力します。
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ステップ 12 従業員DHCPスコープを有効にし、設定するには「yes」と入力します。それ以外の場合は、「No」と入
力します。

「YES」と入力した場合は、次を入力する必要があります。

1. DHCP Network IP address（DHCPネットワーク IPアドレス）

2. DHCP Netmask（DHCPネットマスク）

3. Router IP Address（ルータ IPアドレス）

4. IPアドレス範囲の [Start DHCP IP address]（開始 DHCP IPアドレス）と [Stop DHCP IP address]（終了
DHCP IPアドレス）

5. Domain Name（ドメイン名）

6. OpenDNSかユーザ DNSかの指定

ステップ 13 [Guest Network]を有効にするには、YESを入力します。それ以外の場合は、noと入力します。

YESを入力した場合は、次のように入力します。

1. ゲストネットワーク名（SSID）。

2. ゲスト VLAN ID（0 =タグなし）。

3. ゲストネットワークセキュリティ。WEB_CONSENTまたは pskを入力できます。

4. ゲストネットワークセキュリティを PSKと入力した場合は、次を指定します。

•ゲストパスフレーズ（8 ~ 38文字）を入力します。

•ゲストパスフレーズ（8 ~ 38文字）を再入力します。

ステップ 14 RFパラメータの最適化を有効にするには、YESを入力します。それ以外の場合は、noと入力します。

YESを入力した場合は、次のように入力します。

1. クライアント密度。必要に合わせて TYPICAL、Low、または Highを入力できます。

2. 音声を含むトラフィック。必要に合わせて NOまたは yesを入力できます。

ステップ 15 設定が正しいかどうかをたずねるプロンプトが表示されたら、yesまたは NOと入力します。

yesと入力すると、コントローラは設定を保存してリブートし、ログオンプロンプトが表示されます。
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CLIでの手順

SNMPv3ユーザのデフォルト値の変更
SNMPv3ユーザのユーザ名、認証パスワード、およびプライバシーパスワードに対するコント
ローラのデフォルト値は、「default」が使用されています。これらの標準値を使用すると、セ
キュリティ上のリスクが発生します。したがって、これらの値を変更することを強く推奨しま

す。

始める前に

SNMPv3は時間に依存しています。コントローラの時間および時間帯を正確に設定してくださ
い。

ステップ 1 次のコマンドを入力して、このコントローラに対する SNMPv3ユーザの最新のリストを表示します。

show snmpv3user

ステップ 2 [SNMPv3 User Name]カラムに「default」と表示されている場合は、次のコマンドを入力してこのユーザを
削除します。

config snmp v3user delete username

usernameパラメータが SNMPv3ユーザ名です（この場合は「default」）。

ステップ 3 次のコマンドを入力して、新しい SNMPv3ユーザを作成します。

config snmp v3user createusername{ro |rw} {none |hmacmd5 |hmacsha} {none |des | aescfb128\\ auth_key
encrypt_key

値は次のとおりです。

• usernameは、SNMPv3ユーザ名です。

• roは読み取り専用モード、rwは読み取り/書き込みモードです。

• none、hmacmd5、hmacshaは、認証プロトコルオプションです。

• none、des、aescfb128は、プライバシープロトコルオプションです。

• auth_keyは、認証用の共有秘密キーです。

• encrypt_keyは、暗号化用の共有秘密キーです。

username、auth_key、および encrypt_keyの各パラメータに「default」と入力しないでください。

ステップ 4 save config コマンドを入力します。
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ステップ 5 追加した SNMPv3ユーザを有効にするために、 reset systemコマンドを入力して、コントローラを再起動
します。

802.11r高速移行の設定

ステップ 1 802.11r高速移行パラメータを有効または無効にするには、config wlan security ft {enable | disable}
wlan-idコマンドを使用します。

デフォルトで、高速移行は無効です。

ステップ 2 分散システム上の 802.11r高速移行パラメータを有効または無効にするには、config wlan security ft
over-the-ds {enable | disable} wlan-idコマンドを使用します。

デフォルトで、分散システム上の高速移行は無効です。

ステップ 3 事前共有キー（PSK）を使用した高速移行の認証キー管理を有効または無効にするには、config wlan
security wpa akm ft-psk {enable | disable} wlan-idコマンドを使用します。

デフォルトで、PSKを使用した認証キー管理は無効です。

ステップ 4 802.1Xを使用した高速移行の認証キー管理を有効または無効にするには、config wlan security wpa akm
ft-802.1X {enable | disable} wlan-idコマンドを使用します。

デフォルトで、802.1Xを使用した認証キー管理は無効です。

ステップ 5 802.11r Fast Transitionの再アソシエーションタイムアウトを有効または無効にするには、config wlan
security ft reassociation-timeout timeout-in-seconds wlan-idコマンドを使用します。

有効範囲は 1～ 100秒です。再アソシエーションタイムアウトのデフォルト値は 20秒です。

ステップ 6 分散システム上の高速移行の認証キー管理を有効または無効にするには、config wlan security wpa akm
ft over-the-ds {enable | disable} wlan-idコマンドを使用します。

デフォルトで、分散システム上の高速移行の認証キー管理は無効です。

ステップ 7 クライアントの高速移行の設定を表示するには、show client detailed client-macコマンドを使用します。

ステップ 8 WLANの高速移行の設定を表示するには、show wlan wlan-idコマンドを使用します。

ステップ 9 高速移行イベントのデバッグを有効または無効にするには、debug ft events {enable | disable} コマン
ドを使用します。

ステップ 10 高速移行のキー生成のデバッグを有効または無効にするには、debug ft keys {enable | disable} コマ

ンドを使用します。
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CDPタイマーの設定

CDP保留時間の設定は、プライマリAPのコントローラコンソールからは行えません。コント
ローラの保留時間構成は無視されます。これは、Cisco Mobility Expressのプライマリ AP上の
コントローラと内部 APがスイッチ上の同じインターフェイスを共有しているためです。

（注）

Cisco Mobility Express（CLI）での Cisco Umbrellaの設定
ここでは、Cisco Mobility Expressで Cisco Umbrellaを設定する手順について説明します。

始める前に

• Cisco Umbrellaのアカウントが必要です。

• Cisco Umbrellaからの APIトークンが必要です。

ステップ 1 Cisco Umbrellaを有効または無効にするには、 config opendns {enable | disable}を使用します。

例：

(Cisco Controller) > config opendns enable

Cisco Umbrellaのグローバル設定を有効または無効にします。

ステップ 2 config opendns api-token api-token

例：

(Cisco Controller) > config opendns api-token D0986C18DC334FB2E3AA46148D600A4001E5997

ネットワークに Cisco Umbrellaの APIトークンを登録します。

ステップ 3 config opendns profile {create |delete | refresh}profilename

例：

(Cisco Controller) > config opendns profile create profile1

WLAN経由で適用できる Cisco Umbrellaプロファイルを作成、削除、または更新します。

ステップ 4 config wlan opendns-profile wlan-id profile-name {enable | disable}

例：

(Cisco Controller) > config wlan opendns-profile 1 profile-name enable

Cisco Umbrellaプロファイル IDをWLANにマッピングします。

ステップ 5 config wlan opendns-dhcp-opt6 wlan-id {enable | disable}

例：

(Cisco Controller) >config wlan opendns-dhcp-opt6 1 enable
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WLANごとに DHCPオプション 6を有効または無効にします。

ステップ 6 config wlan opendns-mode wlan-id {ignore | forced}

例：

(Cisco Controller) >config wlan opendns-mode 1 forced

WLANで Cisco Umbrellaモードを無視するかまたは適用します。
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付録 B
概念、FAQ、および高度なユーザに関する
情報

•対応ブラウザ（87ページ）
• Cisco Mobility Expressコントローラのフェールオーバーとプライマリ APの選定プロセス
（88ページ）

•アクセスポイントへのイメージのプレダウンロード（89ページ）
• CAPWAPのMobility Express変換の代替手段（90ページ）
• Mobility Expressから CAPWAPタイプへの APの変換（91ページ）
• RFパラメータの最適化設定（92ページ）
•関連資料（93ページ）
•よくある質問（94ページ）

対応ブラウザ

サポートされるブラウザとバージョンオペレーティングシステム

• Internet Explorer 10以降

• Mozilla Firefox 33以降

• Google Chrome 38以降

Microsoft Windows

• Safari 7以降

• Mozilla Firefox 33以降

• Google Chrome 38以降

Apple MAC OS
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Cisco Mobility Expressコントローラのフェールオーバー
とプライマリ APの選定プロセス

Mobility Expressコントローラのフェールオーバーのための冗長性

CiscoMobility Expressネットワークには、すべてのAPにプライマリAPとして機能する能力が
あるわけではありません。プライマリ APとして機能できる APモデルについては、サポート
されているシスコのアクセスポイント（2ページ）を参照してください。

フェールオーバーを可能にする冗長性を CiscoMobility Expressコントローラに持たせるには、
プライマリ APとして機能できるアクティブな APがネットワークに複数必要です。フェール
オーバーの発生時に、これらの APの 1つが自動的にプライマリとして選定されます。新しく
選定されたプライマリは、元のプライマリと同じ IPおよび構成になります。管理者にとって
は、フェールオーバー発生時、元のプライマリと新しく選定されたプライマリに違いはありま

せん。

プライマリ APに接続されているクライアントは、フェールオーバー時に切断されます。（注）

Mobility Expressコントローラの強制フェールオーバー

CiscoMobility Expressネットワークには、すべてのAPにプライマリAPとして機能する能力が
あるわけではありません。プライマリ APとして機能できる APモデルについては、サポート
されているシスコのアクセスポイント（2ページ）を参照してください。

プライマリ APとして機能できる任意の APを手動で強制的にプライマリ APにすることがで
きます。プライマリとして機能できる APを選択し、その APにプライマリ APの強制フェー
ルオーバーを実行する場合、GUIと CLIの両方を使用できます。

GUIを使用して強制フェールオーバーを実行するには、以下の手順に従います。

1. [Wireless Settings] > [Access Points]の順に選択します。

[Access Points Administration]ウィンドウが表示されます。

2. プライマリとして設定する APの横にある [Edit]アイコンをクリックします。

[Edit]ウィンドウが表示され、[General]タブが表示されます。

3. [General]タブで、[Operating Mode]フィールドの横にある [Make me Controller]をクリック
します。
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プライマリAPでは、[Operating Mode]フィールドには [AP & Controller]と表示されます。関連
付けられている他の APの場合、このフィールドには [AP Only]と表示されます。[Make me
Controller]ボタンは、プライマリの選定プロセスに含めることができる下位 APに対してのみ
使用できます。

（注）

CLIを使用して強制フェールオーバーを実行するには、次のコマンドを使用します。
config ap next-preferred-master cisco-ap-name forced-failover

GUI方式または CLI方式を使用して、選択した APへのプライマリのフェールオーバーを強制
すると、現在のプライマリ APはリブートし、新しい APが以前のプライマリの IPアドレスと
構成を使用してコントローラとして継承します。以前のプライマリは、リブート後、オンライ

ンに戻り、下位 APとして新しいプライマリ APに joinします。

他のフェールオーバーと同様に、この強制フェールオーバーは、Cisco Mobility Expressネット
ワークにダウンタイムを引き起こします。このダウンタイム中に、スタンドアロン機能を有効

にした APに関連付けられたクライアントでサービスの中断が発生することはありません。ス
タンドアロン機能を有効になっていない APのクライアントが影響を受けます。

（注）

プライマリ APの選定プロセス

Cisco Mobility Expressネットワークでプライマリ APがシャットダウンすると、この導入環境
でプライマリとして機能できる他の APの 1つが自動的にプライマリ APに指定されます。内
部のプライマリ自動選定プロセスにより、Cisco Mobility Express対応のAPからプライマリAP
が自動的に選択されます。このプロセスは 2つの目的で使用されます。1つはプライマリ AP
の障害を検出すること、もう1つはプライマリとして機能できるAPから新しいプライマリAP
を指定することです。このプロセスは Virtual Router Redundancy Protocol（VRRP）に基づいて
おり、優先順位の降順でリストしてある次のパラメータを基にアルゴリズムで次のプライマリ

APを決定します。

•他のCisco Mobility Express対応の APと比べて最も高いコントローラ稼働時間を持つ AP

•コントローラの CLIで VRRPコマンド config ap next-preferred-masterを使用して VRRP
プライマリとして設定された AP。

•関連付けられているクライアント数を基準に負荷が最小である AP。

•クライアントの負荷が同程度の APの中で、MACアドレスが最小である AP。

アクセスポイントへのイメージのプレダウンロード
コントローラからアクセスポイントへアップグレードソフトウェアイメージをダウンロード

するときには、アクセスポイントをリセットしたり、ネットワーク接続を切断したりする必要
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はないため、ネットワークの停止を最小限に抑えることができます。つまり、アップグレード

イメージは最初にコントローラにダウンロードされ、その後アクセスポイントにダウンロード

されます。その際、ネットワークは稼働したままになります。コントローラを再起動すると、

アクセスポイントの関連付けが解除され、アクセスポイントが再起動します。コントローラ

が最初に起動し、その後で、イメージがアップグレードされたすべてのアクセスポイントが起

動します。コントローラがアクセスポイントから送信されたディスカバリ要求に自身のディス

カバリ応答パケットで応答すると、アクセスポイントから join要求が送信されます。

CAPWAPのMobility Express変換の代替手段

•推奨方法は、CAPWAP Lightweight APから CiscoMobility Expressソフトウェアへの変換（
13ページ）のとおりです。推奨方法で動作しない場合にのみ選択する代替手段を次に示
します。

•次の手順では、1850シリーズの AP上の 8.1.122.0 Lightweight APリリースから変換するた
め、それに対応するソフトウェアファイルを使用します。変換元のリリース、および AP
モデルに応じて、必ず適切なソフトウェアファイルを使用してください。

（注）

APソフトウェアから Cisco Mobility Expressソフトウェアへの変換で問題が発生した場合、AP
CAPWAPソフトウェアを最新の APソフトウェアバージョンの ap3g3-k9w8-tar.153-3.JD.tarに
アップグレードします。CAPWAPソフトウェアを Cisco Mobility Expressソフトウェア
AIR-AP2800-K9-ME-8-3-102-0.tarに変換できるようになりました。

この問題は、デフォルトのイメージで出荷されるか、または Cisco Wirelessリリース 8.3より
前のバージョンのMobility Express対応 APで発生します。これは APのメモリに十分なスペー
スがないか、またはAPがUブートモードで起動してもイメージがフラッシュで見つからない
ために発生します。

ヒント

ステップ 1 Cisco.comから TFTPサーバへ AIR-AP1850-K9-ME-8-1-122-0.zipソフトウェアファイルをダウンロードしま
す。

ソフトウェアダウンロードページで、対象リリースのこの .zipファイルは、「アクセスポイントイメー
ジバンドル、ソフトウェアのアップデートおよびサポートされているアクセスポイントイメージに使用

（Access point image bundle, to be used for software update and/or supported access points images）」というラベ
ルが付けられています。

ステップ 2 TFTPサーバのディレクトリに zipファイルの内容を解凍します。

ステップ 3 APのコンソールポートに接続します。

ステップ 4 ユーザ名 Ciscoとパスワード Ciscoを使用して APにログインします。どちらも大文字と小文字が区別
されます。
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これは、あらゆる Cisco Aironet APの工場出荷時のユーザ名とパスワードです。

ステップ 5 ap-type mobility-express tftp://<tftp server ip-address>/<filename of ap1g4 TAR file with path from root on the TFTP
server>コマンドを使用します。

APが再起動し、オンラインに戻り、コントローラに joinしようとします（この処理に約5分かかります）。
この後、APはMobility Expressモードになり、CiscoAirProvison SSIDのブロードキャストを開始します。

Mobility Expressから CAPWAPタイプへの APの変換
Mobility Express APを CAPWAP APに変換するには、この手順に示すように CLIでMobility
Express APの APタイプをMobility Expressから CAPWAPに変更する必要があります。

1. コンソールポート、Telnet、または SSHを APに接続します。

2. Mobility Expressコントローラコンソールにログインします。

3. Mobility Expressコントローラコンソールで apciscoshellコマンドを使用して、APコンソー
ルに接続します。

4. ユーザ名CiscoとパスワードCiscoを使用してAPコンソールにログインします。どちらも
大文字と小文字が区別されます。

5. enableと入力します。

6. ap-type capwapコマンドを入力し、確認します。

APタイプを CAPWAPにすると、APはそれ自体のMobility Expressコントローラ機能を開
始せず、Mobility Expressプライマリ APの選定プロセスにも参加しません。この APは物
理ワイヤレスコントローラベースのネットワーク（つまりMobility Express以外のネット
ワーク）に配置できます。ここで、そのコントローラに joinするAPは、AP上のイメージ
とコントローラ上のイメージは異なるので、コントローラから CAPWAPイメージを要求
し、再起動し、CAPWAP APとしてコントローラに再度 joinします。

Mobility Expressコントローラの CLIから、Mobility Expressイメージが実行されている複数の
アクセスポイントを CAPWAPに同時に変換するには、次のコマンドを実行します。
(Cisco Controller) > config ap unifiedmode <switch_name> <switch_ip_address>

引数の <switch_name>と <switch_ip_address>は、それぞれ APが移行する必要がある移行先の
WLCの名前と IPアドレスです。

上記のコマンドでは、すべての APが AP Configuration: NOT MOBILITY EXPRESS CAPABLEに
変換されます。APはリロードされ、ローカルモードで再起動されます。
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RFパラメータの最適化設定
RFパラメータの最適化設定を行う場合は、次の表の情報を使用して導入に適切な設定を選択
します。次の表は、低、標準、または高密度のクライアントのタイプが選択された場合のデ

フォルト値を示します。

初期化ウィザードでRFパラメータの最適化を有効にしない場合、クライアント密度は標準（デ
フォルト値）に設定され、RFトラフィックタイプはデータ（デフォルト値）に設定されます。

（注）

低密度

（オープンス

ペースのカバレッ

ジの場合）

高密度

（スループットが

最も重要な場合）

標準

（企業向けの導

入。デフォルトの

プロファイル。）

依存関係

最高高いデフォルト帯域ごとにグロー

バル

TX電力

TPCしきい値：

• 5 GHzの場合
-60 dB

• 2.4 GHzの場
合 -65 dB

TPC最小値：-10
dB

TPC最大値：デ
フォルトは 30 dB

TPCしきい値：

• 5 GHzの場合
-65 dB

• 2.4 GHzの場
合 -70 dB

TPC最小値：+7
dB

TPC最大値：デ
フォルトは 30 dB

TPC最小値：デ
フォルトは -10 dB

TPC最大値：デ
フォルトは 30 dB

帯域ごとに特定の

RFプロファイル
TPCしきい値、
TPC最小値および
TPC最大値

（これらのパラ

メータは、TX電
力と同じです）

低中程度

（RX-SOP）
デフォルト（自

動）

帯域ごとにグロー

バル（Advanced
RX-SOP）

RFプロファイル

受信感度

デフォルト（0）デフォルト（0）デフォルト（0）帯域ごとにグロー

バル

802.11aのみ（非
表示）

RFプロファイル

CCAしきい値
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低密度

（オープンス

ペースのカバレッ

ジの場合）

高密度

（スループットが

最も重要な場合）

標準

（企業向けの導

入。デフォルトの

プロファイル。）

依存関係

高（データ：

-90、音声：-90）
デフォルト（デー

タ：-80、音声：
-80）

デフォルト（デー

タ：-80、音声：
-80）

帯域ごとにグロー

バル

データと音声
RSSI

RFプロファイル

カバレッジ RSSI
しきい値

低（2）

低（1～ 3）

デフォルト（3）デフォルト（3）帯域ごとにグロー

バル（カバレッジ

例外）

RFプロファイル
（カバレッジ

ホール検出）

カバレッジクラ

イアント数

CCKレートは有
効

1、2、5.5、6、
9、11、12Mbpは
有効

12 Mbp（必須）

9Mbpをサポート

1、2、5.5、6、11
Mbpは無効

12 Mbp（必須）

9Mbpをサポート

1、2、5.5、6、11
Mbpは無効

帯域ごとにグロー

バル（ネットワー

ク）

RFプロファイル

データレート

関連資料
• Cisco Mobility Express Release Notes

• Cisco Mobility Express Command References

• Cisco Aironet Access Points Ordering Guide

• Cisco Aironet Universal AP Priming and Cisco AirProvision User Guide

• Cisco Aironet AP Hardware Guides

• Cisco Aironet 1560 Access Point Hardware Guide

• Cisco Aironet 1815i Access Point Hardware Guide

• Cisco Aironet 1815w Access Point Hardware Guide

• Cisco Aironet 1830 Series Access Points Hardware Guide

• Cisco Aironet 1850 Series Access Points Hardware Guide

• Cisco Aironet 2800 Series Access Points Hardware Guide

• Cisco Aironet 3800 Series Access Points Hardware Guide
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https://www.cisco.com/c/en/us/support/wireless/mobility-express/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/wireless/mobility-express/products-command-reference-list.html
http://www.cisco.com/c/en/us/products/collateral/wireless/aironet-1830-series-access-points/guide-c07-738528.html
http://www.cisco.com/c/en/us/td/docs/wireless/access_point/ux-ap/guide/uxap-mobapp-g.html
http://www.cisco.com/c/en/us/td/docs/wireless/access_point/1560/installation/guide/1560hig.html
http://www.cisco.com/c/en/us/td/docs/wireless/access_point/1815/quick/guide/ap1815igetstart.html
http://www.cisco.com/c/en/us/td/docs/wireless/access_point/1815/quick/guide/ap1815wgetstart.html
http://www.cisco.com/c/en/us/td/docs/wireless/access_point/1830/quick/guide/ap1830getstart.html
http://www.cisco.com/c/en/us/td/docs/wireless/access_point/1850/hardware/guide/ap1850hwguide.html
http://www.cisco.com/c/en/us/td/docs/wireless/access_point/2800/quick/guide/ap2800iegetstart.html
http://www.cisco.com/c/en/us/td/docs/wireless/access_point/3800/quick/guide/ap3800iepgetstart.html


よくある質問

Cisco Mobility Expressワイヤレス LANコントローラ機能をホストできるアクセスポイント、お
よびそれによって管理できるアクセスポイントはどれですか。

サポートされているシスコのアクセスポイント（2ページ）#unique_106を参照してくださ
い。

Cisco Mobility Expressワイヤレス LANコントローラ機能でサポートされるコントローラベース
のモードは何ですか。

Cisco Mobility Expressソリューションによって管理されるアクセスポイントは、AireOS
FlexConnectモードと同様に、集中型コントロールプレーンモードと分散型データプレーン
モードで動作します。

Cisco Mobility Expressのライセンス要件はどうなっていますか。

Cisco Mobility Expressにアクセスポイント用のライセンスは必要ありません。

アクセスポイントのスケールを拡大し、ワイヤレスコントローラ導入環境用に変換できます

か。

はい。APにプライマリコントローラとしてWLANコントローラの IPアドレスを指し示すだ
けで実現できます。これはモードに依存しません。WLANコントローラは、適切なAPイメー
ジとそれぞれの設定をプッシュします。詳細については、Mobility Expressから CAPWAPタイ
プへの APの変換（91ページ）を参照してください。

導入環境を縮小してアクセスポイント数を 25以下にする必要がある場合、既存のコントロー
ラベースの導入環境から Cisco Mobility Expressに変換することはできますか。

はい。導入環境に CiscoMobility Expressコントローラの機能をホストできる（サポートされて
いるシスコのアクセスポイント（2ページ）#unique_106にプライマリ APとしてリストされ
ている）APがある限り、ワイヤレスコントローラベースの導入環境を Cisco Mobility Express
に変換できます。

プライマリAPに接続されているAP数が 25台以下の場合、内部AP用のクライアント数は最大
20台に制限されます。効率性を高めてトラフィックの輻輳を軽減するための回避策にはどのよ
うなものがありますか。

CiscoMobilityExpressを負荷が低い別のAPに移動させることが回避策になります。CiscoMobility
Expressを別の APに移動させるには、次の手順を実行します。

1. show ap summaryコマンドを入力します。APの一覧が表示されます。

2. クライアント数が最も少ない APを確認します。
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3. config ap next-preferred-master <new_ap_name> forced-failoverコマンドを入力します。こ
のコマンドを実行すると、Cisco Mobility Expressコントローラは新しい APに移動し、現
在の APはクライアントとして機能します。

Cisco Mobility Expressソリューションの詳細はどこで確認できますか。

http://www.cisco.com/go/mobilityexpressに進みます。
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http://www.cisco.com/go/mobilityexpress


Cisco Wirelessリリース 8.6向け Cisco Mobility Expressユーザガイド
96

概念、FAQ、および高度なユーザに関する情報

概念、FAQ、および高度なユーザに関する情報


	Cisco Wireless リリース 8.6 向け Cisco Mobility Express ユーザガイド
	目次
	Cisco Mobility Express について
	Cisco Mobility Express の概要
	サポートされているシスコのアクセス ポイント
	サポートされるソフトウェア イメージ

	使用する前に
	Cisco Mobility Express の設定とアクセスの前提条件
	Cisco Plug and Play を介したプライマリ AP の自動プロビジョニング
	スイッチポートの設定
	初期設定ウィザードの起動
	初期設定ウィザードの使用
	AP のソフトウェアが CAPWAP Lightweight AP であるか Cisco Mobility Express であるかの確認
	CAPWAP Lightweight AP から Cisco Mobility Express ソフトウェアへの変換
	プライマリ AP に関連付ける AP の準備
	Cisco Mobility Express へのログイン
	Mobility Express コントローラの Web インターフェイスについて

	Mobility Express ネットワークのモニタリング
	Cisco Mobility Express モニタリング サービスについて
	[Network Summary] ビューのカスタマイズ
	WLAN ユーザの表示と管理
	WLAN の表示

	設定済み WLAN の詳細の表示
	[Access Points] テーブル ビューのカスタマイズ
	クライアントの詳細の表示
	モビリティ状態のグラフィックについて
	クライアントの ping テストの実行
	クライアント パケットのキャプチャ

	不正なデバイス（クライアントおよびアクセス ポイント）の詳細の表示
	干渉源の詳細の表示
	[Access Point Performance] ビューのカスタマイズ
	[Access Point Performance] ビューをカスタマイズするためのウィジェットの追加
	[Access Point Performance] ビューをカスタマイズするためのウィジェットの削除

	[Client Performance] ビューのカスタマイズ
	[Client Performance] ビューをカスタマイズするためのウィジェットの追加
	[Client Performance] ビューをカスタマイズするためのウィジェットの削除


	ワイヤレス設定の指定
	WLAN と WLAN ユーザのセットアップ
	Cisco Mobility Express ネットワーク内の WLAN について
	WLAN の追加
	WLAN の有効化と無効化
	WLAN の編集と削除
	WLAN ユーザの表示と管理

	関連付けられているアクセス ポイントの管理
	アクセス ポイントの管理
	外部アンテナの設定

	WLAN ゲスト ユーザのログイン ページの設定
	デフォルトのログイン ページの設定
	カスタマイズされたログイン ページの設定

	内部 DHCP サーバの管理
	DHCP プールの追加
	DHCP プールの編集
	DHCP プールの削除
	DHCP リースの詳細の表示
	リース IP アドレスの詳細のエクスポート
	リース IP アドレスの開放


	ネットワークの管理
	管理アクセス インターフェイスの設定
	Admin アカウントの管理
	管理者アカウントの追加
	管理者アカウントの編集
	管理者アカウントの削除

	ロビー管理者アカウントを使用したゲスト ユーザの管理
	ゲスト ユーザ アカウントの作成

	日時の設定
	自動的に日時を設定するための NTP サーバの使用
	NTP サーバの追加と編集
	NTP サーバ ステータスの更新
	NTP サーバの削除と無効化

	日時の手動設定

	Cisco Mobility Express ソフトウェアの更新
	HTTP を使用したソフトウェア アップデート
	TFTP を使用したソフトウェア アップデート
	SFTP を使用したソフトウェア アップデート
	Cisco.com からのソフトウェア直接アップデート


	詳細設定の使用と操作
	SNMP の管理
	SNMP アクセスの設定
	SNMPv3 ユーザの追加
	SNMPv3 ユーザの編集
	SNMPv3 ユーザの削除

	システム メッセージ ロギングの設定
	RF パラメータの最適化
	コントローラ ツールの使用
	コントローラの再起動
	コントローラ コンフィギュレーションのクリアとコントローラのリセット
	コントローラ コンフィギュレーションのエクスポートとインポート

	コントローラ コンフィギュレーションの保存
	CMX クラウド プレゼンス分析の使用
	CMX プレゼンス分析の前提条件
	CMX プレゼンス分析の有効化


	コントローラ CLI コマンド
	Cisco Mobility Express CLI
	CLI 初期設定ウィザードの使用
	CLI での手順
	SNMPv3 ユーザのデフォルト値の変更
	802.11r 高速移行の設定
	CDP タイマーの設定
	Cisco Mobility Express（CLI）での Cisco Umbrella の設定


	概念、FAQ、および高度なユーザに関する情報
	対応ブラウザ
	Cisco Mobility Express コントローラのフェールオーバーとプライマリ AP の選定プロセス
	アクセス ポイントへのイメージのプレダウンロード
	CAPWAP の Mobility Express 変換の代替手段
	Mobility Express から CAPWAP タイプへの AP の変換
	RF パラメータの最適化設定
	関連資料
	よくある質問


