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オンプレミス展開
オンプレミス展開とは、社内ネットワークのすべてのサービスをセットアップ、管理、保守す

る展開です。

次のモードCisco Jabberで展開できます。

•フル UC：フル UCモードを展開するには、インスタントメッセージングとプレゼンス機
能を有効にし、ボイスメールと会議機能をプロビジョニングし、音声とビデオ用のデバイ

スを使用してユーザをプロビジョニングします。

• IM専用：IM専用モードを展開するには、インスタントメッセージングとプレゼンス機
能を有効にします。デバイスを使用してユーザをプロビジョニングしないでください。

•電話機のみのモード:電話機のみのモードでは、ユーザのプライマリ認証がCisco Unified
Communications Managerになります。電話機専用モードを展開するには、音声とビデオ機
能用のデバイスを使用してユーザをプロビジョニングします。また、ボイスメールなどの

追加サービスを持つ個人をプロビジョニングできます。

デフォルト製品モードは、ユーザのプライマリ認証が IM and Presenceサーバで行われるモード
です。
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Cisco Unified Communications Manager IM and Presence Serviceによるオ
ンプレミス展開

Cisco Unified Communications Manager IM and Presence Serviceによるオンプレミス展開で使用可
能なサービスは次のとおりです。

•プレゼンス：Cisco Unified Communications Manager IM and Presence Service経由で対応可否
を公開し、他のユーザの対応可否をサブスクライブします。

• IM：Cisco Unified Communications Manager IM and Presence Serviceを介して IMを送受信し
ます。

•ファイル転送: Cisco Unified Communications Manager IM and Presence Serviceを介してファ
イルおよびスクリーンショットを送信および受信します。

•音声コール：卓上電話機を介して、またはコンピュータで Cisco Unified Communications
Managerを介して音声コールを発信します。

•ビデオ—Cisco Unified Communications Managerを通じてビデオ通話を発信します。

•ボイスメール—Cisco Unity Connectionを通じてボイスメッセージを送受信します。

•会議：次のいずれかと統合します。

• Cisco Webex Meetingsセンター—ホステッド会議機能を実現します。

• Cisco Webex Meetingsサーバーオンプレミス会議能力を提供します。

次の図は、Cisco Unified Communications Manager IM and Presence Serviceを使ったオンプレミス
展開のアーキテクチャを示しています。
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図 1 :以下のものを使ったオンプレミスの展開 Cisco Unified Communications Manager IM and Presence Service

コンピュータテレフォニーインテグレーション

Windows版 Cisco JabberおよびMac版 Cisco Jabber Macには、サードパーティ製のアプリケー
ションからCisco Jabberの CTIをサポートしています。

コンピュータテレフォニーインテグレーション（CTI）を使用すれば、電話コールを発信、受
信、および管理しながら、コンピュータ処理機能を利用することができます。CTIアプリケー
ションを使用すれば、発信者 IDから提供された情報に基づいてデータベースから顧客情報を
取得したり、自動音声応答（IVR）システムが収集した情報を利用したりできます。

CTIの詳細については、該当するリリースの『Cisco Unified Communications Managerシステム

ガイドの項を参照してください。または、Cisco Unified Communications Manager APIを通じ、
CTIコントロールのアプリケーションを作成する方法についての詳細は、次の Cisco Developer
Networkサイトを参照してください。

• Cisco TAPI：https://developer.cisco.com/site/jtapi/overview/

• Cisco JTAPI：https://developer.cisco.com/site/jtapi/overview/

展開シナリオ

3

展開シナリオ

コンピュータテレフォニーインテグレーション

https://developer.cisco.com/site/jtapi/overview/
https://developer.cisco.com/site/jtapi/overview/


電話機モードでのオンプレミス展開

電話機モード展開で使用可能なサービスは次のとおりです。

•連絡先：モバイルクライアントのみに適用されます。Cisco Jabberは電話の連絡先アドレ
ス帳から連絡先情報を更新します。

•音声コール：卓上電話機を介して、またはコンピュータで Cisco Unified Communications
Managerを介して音声コールを発信します。

•ビデオ—Cisco Unity Connectionを通じてビデオ通話を発信します。

•ボイスメール—Cisco Unity Connectionを通じてボイスメッセージを送受信します。

•会議：次のいずれかと統合します。

• Cisco Webex Meetingsセンター—ホステッド会議機能を実現します。

• Cisco Webex Meetingsサーバー—オンプレミス会議能力を提供します。

Android版 Cisco JabberとiPhoneおよび iPad版 Cisco Jabberは、電
話モードでは会議機能をサポートしません。

（注）

次の図は、電話モードでのオンプレミス展開のアーキテクチャを示しています。

図 2 :電話機モードでのオンプレミス展開
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ソフトフォン

ソフトフォンモードは TFTPサーバから設定ファイルをダウンロードし、SIPに登録済みのエ
ンドポイントとして動作します。クライアントは CCMCIPまたは UDSサービスを使用して、
Cisco Unified Communications Managerに登録するデバイス名を取得します。

デスクフォン

デスクフォンモードは、Cisco Unified Communications ManagerとのCTI接続を作成して IPフォ
ンを制御します。クライアントは CCMCIPを使用してユーザに関連付けられたデバイスにつ
いての情報を集め、クライアントが制御可能な IPフォンのリストを作成します。

デスクフォンモードのMac版 Cisco Jabberは、デスクフォンビデオをサポートしません。

Extend and Connect

Cisco Unified Communications Managerの Extend and Connect機能により、ユーザは、公衆電話
交換網（PSTN）の電話や構内交換機（PBX）などのデバイスへの通話を制御できます。詳細
については、お使いの Cisco Unified Communications Managerリリースの Extend and Connect機
能を参照してください。

Extend and Connect機能は、Cisco Unified Communications Manager 9.1(1)以降で使用することを
お勧めします。

電話モードの展開（連絡先を使用）

連絡先つき電話機モード展開で使用可能なサービスは次のとおりです。

•連絡先: Cisco Unified Communications Manager IM and Presence Serviceを通じて連絡先情報を
参照できます。

•プレゼンス：Cisco Unified Communications Manager IM and Presence Service経由で対応可否
を公開し、他のユーザの対応可否をサブスクライブします。

•音声コール：卓上電話機を介して、またはコンピュータで Cisco Unified Communications
Managerを介して音声コールを発信します。

•ビデオ—Cisco Unified Communications Managerを通じてビデオ通話を発信します。

•ボイスメール—Cisco Unity Connectionを通じてボイスメッセージを送受信します。

•会議：次のいずれかと統合します。

• Cisco Webex Meetingsセンター—ホステッド会議機能を実現します。

• Cisco Webex Meetingsサーバーオンプレミス会議能力を提供します。

次の図は、Cisco Unified Communications Manager IM and Presence Serviceを使ったオンプレミス
展開のアーキテクチャを示しています。
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図 3 :電話モードの展開（連絡先を使用）

クラウドベース展開
クラウドベース展開は、Cisco Webexを使ってサービスをホストします。

Cisco Webexメッセンジャーを使ってクラウドとハイブリッドを展開するには、Cisco Webex管
理ツールでクラウドベースの導入を管理および監視します。ユーザのサービスプロファイルを

設定する必要はありません。

クラウド展開およびハイブリッド展開の Cisco Webex Platformサービス場合は、Cisco Control
Hubを使用して展開を管理および監視します。

クラウドベース導入での Cisco Webex Messengerサービス。
Webex Messengerを使用したクラウドベースの導入では、次のサービスを利用できます。

•連絡先ソース—Cisco Webex Messengerが連絡先の解決を提供します。

•プレゼンス—Cisco Webex Messengerによりユーザーは、自分自身のアベイラビリティを表
示したり、他のユーザーのアベイラビリティを閲覧したりできます。
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•インスタントメッセージ—Cisco Webex Messengerユーザーは、インスタントメッセージ
を送受信できるようになります。

•会議—Cisco Webex Meetingsセンターは、ホステッド会議機能を提供します。

次の図は、クラウドベース展開のアーキテクチャを示しています。

HyDeploymeCisco Webex Messenger Serviceを使ったハイブリッドクラ
ウドベース展開

Webex Messengerサービスを使用したハイブリッドクラウドベースの導入では、次のサービス
を利用できます。
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•連絡先ソース：Cisco Webex Messengerサービスは、連絡先を解決できるようにします。

•プレゼンス：Cisco Webex Messengerサービスは、ユーザがアベイラビリティを公開した
り、他のユーザのアベイラビリティを登録できるようにします。

•インスタントメッセージ：Cisco Webex Messengerサービスは、ユーザがインスタントメッ
セージを送受信できるようにします。

•音声：卓上電話機を介して、またはコンピュータで Cisco Unified Communications Manager
を介して音声コールを発信します。

•ビデオ—Cisco Unified Communications Managerを通じてビデオ通話を発信します。

•会議—Cisco Webex Meetingsセンターは、ホステッド会議機能を提供します。

•ボイスメール—Cisco Unity Connectionを通じてボイスメッセージを送受信します。

次の図は、ハイブリッドクラウドベース展開のアーキテクチャを示しています。

以下のものを使ってハイブリッドクラウドベース展開 Cisco Webex
Platformサービス

次の Jabberチームメッセージングモードサービスは、Jabberによるハイブリッドのクラウド
ベース展開において、 Cisco Webex Platformサービスとともにご利用になれます:

•連絡先ソース - Cisco Webex Platformサービスが、連絡先を提供します。

•プレゼンス— Cisco Webex Platformサービスによりユーザーは、アベイラビリティを公開
したり、他のユーザーのアベイラビリティを閲覧したりできるようになります。
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•メッセージング— Cisco Webex Platformサービスによりユーザーは、メッセージの送受信
ができるようになります。

•音声—卓上電話機またはコンピュータを介して、Cisco UC Managerを使って音声通話を行
います。

•ビデオ— Cisco UC Managerを使用してビデオコールを行います。

•会議— Webex Meeting Centerがホスト型ミーティング機能を提供します。

•ボイスメール：Cisco Unity Connection経由でボイスメッセージを送受信します。

次の図は、 Cisco Webex Platformサービスを使った Jabberのハイブリッドクラウドベース展開
のアーキテクチャを示しています。

Jabberチームメッセージングモードにおける連絡先

サインインフロー

Webex Control Hubでチームメッセージモードを有効にしている間に、ユーザの連絡先を移行
する必要があります。

このサインインフローは、ユーザの連絡先を移行するプロセスの概略を示しています。フロー

は、現在の Jabberの展開にログインしているユーザから開始されます。Jabberチームメッセー
ジモードを有効にして、連絡先を移行します。

1. ユーザは現在の Jabberの展開にログインしており、Cisco UC Manager IM & Pまたは Cisco
Webex Messengerに接続しています。
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2. 管理者は、Webex Control Hubの設定を変更して、Jabberチームのメッセージモード、オプ
ションで移行、および Jabberのコールを有効にします。

3. 翌日、ユーザは現在の Jabberの展開にログインします。5分以内に、Jabberはサービス検
索プロセスを実行し、そのユーザ向け配置 Cisco Webex Platformサービスが検出されたこ
とを検出します。

4. Jabberは、ユーザが Jabberからメッセージをサインアウトするか、"設定の変更が検出され
た"かを確認します。

5. ユーザが再度サインインすると、その時点でに認証されます Cisco Webex Platformサービ
ス。

6. 連絡先の移行を有効にした場合、ユーザは Jabberの連絡先を取得するようにメッセージが
表示されます。[Ok]をクリックすると、Jabberは連絡先リストのキャッシュを取得して
Cisco Webex Platformサービスにアップロードします。ユーザがキャンセルを選択すると、
Jabberは連絡先リストを移行しません。後で連絡先を検索し、その連絡先を個別に追加で
きます。

連絡先移行中は、Jabberは、Cisco Webex Platformサービスが有効になっている連絡先のみ
を移行します。Jabberには、Cisco Webex Platformサービスにカスタム連絡先が保存されな
いため、それらをユーザの連絡先リストに追加することはできません。

7. Jabberは、 Cisco Webex Platformサービスに接続された後、Cisco UC Managerに接続して
サービスプロファイルをダウンロードします。SSOが異なる IdPsで Cisco Webex Platform
サービスとUCマネージャーの両方で有効化されている場合、または SSOが 1つのみで有
効化されている場合は、ユーザに資格情報の入力を求めるプロンプトが表示されます。た

だし、両方の IdPで SSOがオンになっている場合は、サインインは必要ありません。

Jabberチームメッセージモードの導入に関する考慮事項と連絡先の移行

Cisco Webex Platformサービス組織には、サービスドメインと同じドメインを割り当てる必要
があります。これらのドメインが異なるドメインである場合、ユーザは連絡先を移行できませ

ん。

仮想環境での展開
仮想環境にWindows版 Cisco Jabberを展開できます。

仮想環境でサポートされる機能は次のとおりです。

•他の Cisco Jabberクライアントとのインスタントメッセージングおよびプレゼンス
•デスクフォン制御
•ボイスメール
• Microsoft Outlook 2007、2010、2013とのプレゼンスの統合
•モバイル＆ Remote Access（MRA）
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仮想環境とローミングプロファイル

仮想環境では、ユーザが常に同じ仮想デスクトップにアクセスするわけではありません。一貫

したユーザエクスペリエンスを保証するために、クライアントが起動されるたびにこれらの

ファイルにアクセスできる必要があります。Cisco Jabberはユーザーデータを、以下の場所に
保存します:

• C:\Users\username\AppData\Local\Cisco\Unified
Communications\Jabber\CSF

•連絡先：連絡先キャッシュファイル

•履歴：コールとチャットの履歴

•写真キャッシュ：ディレクトリの画像をローカルにキャッシュ

• C:\Users\username\AppData\Roaming\Cisco\Unified
Communications\Jabber\CSF

•コンフィギュレーション：ユーザコンフィギュレーションファイルを保持し、コン
フィギュレーションストアキャッシュを保存

•クレデンシャル：暗号化されたユーザ名とパスワードファイルを保存

ファイルの暗号化と復号化はWindowsユーザプロファイルにリンクされているため、次のフォ
ルダにアクセスできることを確認してください。

• C:\Users\username\AppData\Roaming\Microsoft\Crypto

• C:\Users \ username \AppData\Roaming\Microsoft\Credentials

• C:\Users\username\AppData\Local\Microsoft\Crypto

• C:\Users \ username \AppData\local\Microsoft\Credentials

非永続的 Virtual Deployment Infrastructure（VDI）モードで Cisco Jabberを使用している場合、
Cisco Jabberクレデンシャルキャッシュはサポートされません。

（注）

必要に応じて、ファイルとフォルダを除外リストに追加することによって、それらを同期から

除外できます。除外されたフォルダ内のサブフォルダを同期するには、そのサブフォルダを包

含リストに追加します。

個人ユーザ設定を保持するには、次を実行する必要があります。

•次のディレクトリを除外しないでください。

• AppData\Local\Cisco

• AppData\Local\JabberWerxCPP

• AppData\Roaming\Cisco

展開シナリオ
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• AppData\Roaming\JabberWerxCPP

•次の専用のプロファイル管理ソリューションを使用してください。

• Citrix Profile Management：Citrix環境向けのプロファイルソリューションを提供し
ます。仮想デスクトップのホストがランダムに割り当てられる展開では、Citrix Profile
Managementはインストールされているシステムとユーザストア間で各ユーザのプロ
ファイル全体を同期させます。

• VMware View Persona Management：ユーザプロファイルを保存し、リモートプロ
ファイルリポジトリと動的に同期させます。VMware View Persona Managementは
Windowsローミングプロファイルを必要としないので、VMware Horizon Viewユーザ
プロファイルの管理でWindows Active Directoryをバイパスできます。Persona
Managementは、既存のローミングプロファイルの機能を強化します。

VDI向け Jabberソフトフォンの展開
コールの発信機能がある仮想環境に Jabberを展開するには、仮想デスクトップインフラストラ
クチャ用の Jabberソフトフォンを展開する必要があります。

VDI用 Jabberソフトフォンの展開のワークフローは、オンプレミスの環境またはハイブリッド
環境で展開している場合に依存するため、アプリケーションがインストールされる前に jabber
による展開のワークフローに従い、その時点においては VDIの展開向けJabberのソフトフォ
ン、およびインストールワークフローに従います。

VDI用 Jabberソフトフォンのオンプレミスの展開ワークフローを取得するには、Cisco Jabber

のオンプレミス展開の展開およびインストールワークフローセクションの完全なUC展開ワー
クフローを参照してください。

Jabberソフトフォン向けに VDIのハイブリッド展開ワークフローを取得するには、Webex

Messengerを使ったハイブリッド展開のワークフロー（クラウド向けワークフローとハイブリッ

ドの展開セクションを参照、Cisco Jabber向けクラウドとハイブリッド展開）をご覧ください。

エンタープライズモビリティ管理の導入
Jabberは、Enterprise Mobility Management (EMM)展開用に 2台の SDKベースクライアントをサ
ポートしています。

• Intune版 Cisco Jabber

• Cisco Jabber Video for BlackBerry

組織は、これらのクライアントを展開して、Jabberを使用してモバイルデバイスを使用し、
「お使いのデバイスを取り込む」ことができるようにポリシーを適用することができます。た

とえば、これらのポリシーは次のことを実行できます。
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•安全でない、壊れている、またはルートされているデバイスが使用されないようにしま
す。

•最小 OSおよびアプリバージョンの強制

•ユーザが Jabberでデータをコピーして、別のアプリに貼り付けることを禁止します。

新しいEMMTypeパラメータを使用して、ユーザがログインするための Jabberクライアントを
制御します。

これらのクライアントは、遅延リリースサイクルに従います。クライアントは、Jabber for
Androidおよび Jabber for iPhoneおよび iPadの対応するリリース以降にリリースされます。

メモ

Intune版 Jabberを使用した EMM
導入で Intune版 Jabberクライアントを使用する場合、管理者はMicrosoft Azureで管理ポリシー
を設定します。ユーザは、アプリストアまたは Google Playストアから新しいクライアントを
ダウンロードします。ユーザが新しいクライアントを実行すると、管理者が作成したポリシー

を使用して同期が行われます。

Intune版 Jabberは、iOSプラットフォームで Apple Push Notification (APN)をサポートしていま
せん。Jabberをバックグラウンドに配置する場合、iOSデバイスがチャットメッセージやコー
ルを受信しないことがあります。

注意

Androidデバイスの場合、ユーザは最初に Intune Company Portalをインストールします。次に、
ポータルを使用してクライアントを実行します。

（注）

Intune版 Jabberを設定するための一般的なプロセスは次のとおりです。

1. 新しい Azure ADテナントを作成します。

2. 新しい ADユーザを作成するか、オンプレミスの ADユーザを同期します。

3. Office 365グループまたはセキュリティグループを作成し、ユーザを追加します。

4. Intune版 JabberクライアントをMicrosoft Intuneに追加します。

5. Microsoft Intuneでポリシーを作成して展開します。

6. ユーザはクライアントにログインして、同期してポリシーを受信します。

この手順の詳細については、Microsoftのマニュアルを参照してください。

展開シナリオ

13

展開シナリオ

Intune版 Jabberを使用した EMM



次の表は、Cisco Jabber用のアプリ保護ポリシーでサポートされているMicrosoft Intuneの制限
を示しています。

iPhoneおよび iPadAndroid制約事項

はいはい他のアプリにデータを送信する

はいはい組織のデータのコピーを保存する

はいはい他のアプリへのカット、コピー、貼り付け

該当なし対応スクリーンキャプチャ

はいはい最大 PIN試行回数

はいはいオフラインの猶予期間

はいはい最低要件のアプリバージョン

はいはい脱獄またはルートされるデバイスで使用する

はいはい最低要件のデバイスの OSバージョン

該当なし対応最低要件のパッチバージョン

はいはい職場 (または学校)のアクセス用アカウント資
格情報

はいはいアクセス要件を再チェックする

Blackberry版 Jabberを使用したEMM
導入で BlackBerry版 Jabberクライアントを使用する場合、管理者は BlackBerryユニファイド
エンドポイントの管理 (UEM)で管理ポリシーを設定します。ユーザは、アプリストアまたは
Google Playストアから新しいクライアントをダウンロードします。Blackberry版 Jabberは
BlackBerryに対応していますが、BlackBerry Marketplaceではまだ入手可能ではありません。

クライアントが BlackBerryを認証中であるため、貴社へのアクセスを許可する必要がありま
す。アクセスを受信するには、お問合せ先 (jabber-mobile-mam@cisco.com)にアクセスして、お
客様の BlackBerry UEMサーバからの組織 IDをご提供ください。

重要

新しいクライアントはBlackBerry Dynamics SDKを統合しており、ブラックUEMからポリシー
を直接取得することができます。クライアントは、接続とストレージに BlackBerry Dynamics
をバイパスします。FIPS設定は、BlackBerry Dynamics SDKではサポートされていません。

チャット、音声、およびビデオトラフィックは、BlackBerryインフラストラクチャをバイパス
することになります。クライアントがオンプレミスの場合、すべてのトラフィックに対して

Cisco Expresswayでのモバイル & Remote Accessが必要です。

展開シナリオ
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BlackBerry版 Jabberは iOSプラットフォームでApple Push Notification (APN)をサポートしてい
ません。Jabberをバックグラウンドに配置する場合、iOSデバイスがチャットメッセージやコー
ルを受信しないことがあります。

注意

Androidでの BlackBerry版 Jabberには Android 6.0以降が必要です。

iOSでの BlackBerry向け Jabberには iOS 11.0またはそれ以降が必要です。

（注）

BlackBerry Dynamicsの場合、管理者は BlackBerry版 Jabberクライアントの使用を制御するポ
リシーを設定します。

BlackBerry版 Jabberを設定するための一般的なプロセスは、次のとおりです。

1. UEMにサーバを作成します。

2. BlackBerry版 Jabberクライアントを BlackBerry Dynamicsに追加します。

3. BlackBerry Dynamicsでユーザを作成またはインポートします。

Androidユーザの場合、必要に応じて、BlackBerry Dynamicsでアクセスキーを生成できます。（注）

4. UEMにポリシーを作成して導入します。BlackBerry版 Jabberアプリ設定でのこれらの設定
の動作に注意してください。

•オプションの DLPポリシーを有効にした場合、BlackBerryは次のものを必要としま
す。

•電子メールの送信に BlackBerry Worksを使用します。

• iOSデバイスの SSO認証には BlackBerry Accessを使用してください。Expressway
とユニファイドコミュニケーションマネージャで、iOS版ネイティブブラウザの
使用を有効にします。次に、ciscojabberスキームを BlackBerry UEMで
BlackBerryアクセスポリシーに追加します。

•このリストには、BlackBerry版 Jabber導入用のアプリ設定によって設定するのに便利
な Jabberパラメータが表示されています。これらのパラメータの詳細については、導
入ガイドの Android、iPhone、iPad版 Cisco Jabberの URL設定を参照してください。

Android対応iOS対応フィールド

はいはいWebex Meetingsの相互起動の無効化
1

はいはいサービスドメイン

展開シナリオ
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Android対応iOS対応フィールド

はいはい音声サービスドメイン

はいはいサービス検出から除外されたサービ

ス

はいはいサービスドメイン SSO電子メール
プロンプト

はいはい無効な証明書の動作

はいはいテレフォニー有効

はいはいURLプロビジョニングの許可

はいはいIPモード

1 Webex Meetingsの相互起動を有効にすると、Dynamics以外のアプリケーションを
許可しない BlackBerry Dynamicsコンテナで例外として実行できます。

5. ユーザはクライアントにログインします。

この手順の詳細については、BlackBerryのマニュアルを参照してください。

次の表は、Cisco Jabber用のアプリ保護ポリシーでサポートされている BlackBerryの制限を示
しています。

iPhoneおよび
iPad

Android機能グループ（Group）

はいはいネットワーク接続なしでデバイスをワイプしますITポリシー

はいはい許可されたバージョンアクティベーション

展開シナリオ
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iPhoneおよび
iPad

Android機能グループ（Group）

はいはいパスワード（Password）BlackBerry Dynamics

はいはいデータ漏洩の防止: BlackBerry Dynamicsアプリか
ら BlackBerry Dynamics以外のアプリにデータを
コピーすることはできません

はいはいデータ漏洩の防止: BlackBerry Dynamics以外のア
プリから BlackBerry Dynamicsアプリにデータを
コピーすることはできません

該当なし対応データ漏洩の防止: AndroidおよびWindows 10デ
バイスでの画面キャプチャを許可しません

可該当なしデータ漏洩の防止: iOSデバイスで画面の録音と共
有を許可しません

可該当なしデータ漏洩の防止: iOSデバイスのカスタムキー
ボードを許可しません

はいはいパーソナルアプリコレクションを許可しますEnterprise Management Agentのプ
ロファイル

はいはいルート OSまたは失敗した構成証明コンプライアンスプロファイル

はいはい制限付き OSバージョンがインストールされてい
ます

該当なし対応必要なセキュリティパッチレベルがインストール

されていません

BlackBerry版 Jabberの IdP接続

Android、iPhoneおよび iPad版 Jabber導入では、クライアントがDMZで Idプロバイダー (IdP)
プロキシに接続します。次に、プロキシは、内部ファイアウォールの背後にある IdPサーバに
要求を渡します。

BlackBerry版 Jabberでは、代替パスを使用できます。BlackBerry UEMの DLPポリシーを有効
にすると、iOSデバイスのクライアントは、安全に IdPサーバに直接トンネルできます。この
セットアップを使用するには、導入を次のように設定します。

• Expresswayとユニファイド CMで、iOS版ネイティブブラウザの使用を有効にします。

• Ciscojabberスキームを blackberry Uemの blackberryアクセスポリシーに追加します。

Android OS上のBlackBerry版 Jabberは、SSOのために常に IdPプロキシに接続します。

展開シナリオ
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導入環境に、iOSで動作しているデバイスのみが含まれている場合、DMZでは IdPプロキシは
必要ありません。ただし、Android OS上で動作するデバイスが導入環境に含まれている場合
は、IdPプロキシが必要です。

iOSのアプリ転送セキュリティ
iOSには、アプリ転送セキュリティ(ATS)機能が含まれています。ATSでは、Jabber for BlackBerry
および Jabber for Intuneにより、信頼できる証明書と暗号化を使用して TLSを介したセキュア
なネットワーク接続を実現する必要があります。ATSは、X.509デジタル証明書を持たない
サーバへの接続をブロックします。証明書は次のチェックを通過する必要があります。

•変更が加えられていないデジタル署名

•有効な有効期限日

•サーバの DNS名と一致する名前

• CAからの信頼できるアンカー証明書への有効な証明書のチェーン

iOSの一部である信頼されたアンカー証明書の詳細については、
iOSで使用可能な信頼されたルート証明書のリスト
(https://support.apple.com/en-us/HT204132)を参照してください。シ
ステム管理者またはユーザは、同じ要件を満たしている限り、独

自の信頼できるアンカー証明書をインストールできます。

（注）

ATSの詳細については、セキュアでないネットワーク接続の防止 (https://developer.apple.com/
documentation/security/preventing_insecure_network_connections)を参照してください。

Remote Access
ユーザが企業ネットワークの外部の場所から作業にアクセスしなければならないことがありま

す。Remote Access用のいずれかのシスコ製品を使用して、ユーザが作業にアクセスできるよ
うにします。

Jabberは、サードパーティ VPNクライアントではテストも検証もされません。

Expressway Mobile and Remote Access
Cisco Unified Communications Manager用の Expressway for Mobile and Remote Accessを使用する
と、ユーザは仮想プライベートネットワーク（VPN）を使用しなくても、企業のファイアウォー
ルの外側からコラボレーションツールにアクセスできます。シスコのコラボレーションゲー

トウェイを使用して、クライアントは公衆Wi-Fiネットワークやモバイルデータネットワー
クなどのリモートロケーションから社内ネットワークに安全に接続できます。

展開シナリオ
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図 4 :クライアントが、Expressway for Mobile and Remote Accessに接続する方法

次の図は、Expressway for Mobile and Remote Access環境のアーキテクチャを図示したものです。

Expressway for Mobile and Remote Accessを使用した Jabberへの初回サインイン

モバイルクライアント向け Cisco Jabberに適用されます。

ユーザは最初に Expressway for Mobile and Remote Accessを使用してクライアントにサインイン
すると、企業のファイアウォールの外からサービスに接続できます。ただし、次の場合は最初

に社内ネットワーク内でサインインします。

•音声サービスドメインが他のサービスドメインと異なる場合、ユーザは社内ネットワー
ク内から jabber-config.xmlファイルの適切な音声サービスドメインを取得する必要
があります。ハイブリッド導入の場合、管理者はVoiceServicesDomainパラメータを設定す
ることができます。Cisco Jabberのパラメータリファレンスガイドの最新版を参照してく
ださい。この場合、ユーザは社内ネットワーク内でサインインする必要はありません。

• Cisco Jabberが CAPF登録プロセス（セキュアモードまたは混合モードのクラスタを使用
する場合に必要）を完了する必要がある場合。

ユーザが Expressway for Mobile and Remote Access環境でセキュアな電話機を使用している場
合、最初のサインインはサポートされません。設定が暗号化されたTFTPを含むセキュアプロ
ファイルの場合、最初にオンプレミス内でサインインし、CAPF登録を可能にする必要があり
ます。Cisco Unified Communications Manager、Expressway for Mobile and Remote Access、および
Cisco Jabberの各拡張機能を使用しないと、パブリックネットワークで最初にサインインする
ことはできません。ただし、次の項目がサポートされます。

•暗号化された TFTP（オンプレミスで最初にサインイン）。

•暗号化されていない TFTP（Expressway for Mobile and Remote Accessまたはオンプレミス
で最初にサインイン）。

展開シナリオ
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サポートされるサービス

次の表に、クライアントがExpressway for Mobile and Remote Accessを使用してリモートでCisco
Unified Communications Managerに接続した場合にサポートされるサービスと機能の概要を示し
ます。

表 1 : Expressway for Mobile and Remote Accessでサポートされるサービスの概要

非サポート対象サポート対象サービス

ディレクトリ

XUDSディレクトリ検索

XLDAPディレクトリ検索

X

* Cisco Expressway-C上で HTTP
ホワイトリストを使用

ディレクトリ写真解決

X

*連絡先検索のサポートは連絡
先 IDの形式に依存します。詳細
については、以下の注記を参照

してください。

ドメイン内フェデレーション

Xドメイン間フェデレーション

インスタントメッセージおよびプレゼンス

Xオンプレミス

Xクラウド

Xチャット

Xグループチャット

X永続的なチャット

Xハイアベイラビリティ：オンプレミス

展開

X

Cisco Unified Communications
Manager IM and Presence Service
10.5(2)以降を使用したファイル
転送に使用可能な高度なオプ

ション、後述の注意を参照して

ください。

ファイル転送：オンプレミス展開

展開シナリオ
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非サポート対象サポート対象サービス

Xファイル転送：クラウド展開

X（モバイルクライアント向け
Cisco Jabberは BFCP受信のみを
サポートします）。

ビデオ画面共有：BFCP

XIM専用画面の共有

オーディオとビデオ

X

* Cisco Unified Communications
Manager 9.1(2)以降

音声コールとビデオコール

Xデスクフォン制御モード（CTI）（デ
スクトップクライアントのみ）

XExtend and connect（デスクトップクラ
イアントのみ）

Xリモートデスクトップ制御（デスク

トップクライアントのみ）

Xサイレントモニタリングおよびコール

録音

XDial via Office -リバース（モバイルク
ライアントのみ）

Xセッションの永続性

Xアーリーメディア

Xセルフケアポータルアクセス

X

* Android版 Cisco Jabberに適用
されます。

Jabber for Androidは、Expressway
for Mobileおよび Cisco Unified
Communications Managerリリー
ス 10.5.(2) 10000-1の Remote
Accessに対するグレースフル登
録をサポートします。

グレースフル登録

展開シナリオ
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非サポート対象サポート対象サービス

X

前提条件：

• Cisco Expressway 8.9.1以降

• Cisco Unified Communications
Managerを 11.5 SU(2)以降
にアップグレード

共有回線

ボイスメール

X

* Cisco Expressway-C上で HTTP
ホワイトリストを使用

ビジュアルボイスメール

Cisco Webex Meetings

X

* Jabber 11.6転送か
らのオンプレミスの
Cisco Webex Meeting
Serverを除き、サ
ポートされていませ

ん。

オンプレミス

Xクラウド

XCisco Webex画面共有（デスクトップ
クライアントのみ）

インストール（デスクトップクライアント）

X

Mac版 Cisco Jabber
ではサポートされな

い

X

* Cisco Expressway-C上で HTTP
ホワイトリストを使用

インストーラ更新

カスタマイズ

Xカスタム HTMLタブ

展開シナリオ
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非サポート対象サポート対象サービス

X

*

企業ネットワークの外部で稼働

するすべての Jabberクライアン
トでWebページが正しく表示さ
れるようにするには、スクリプ

トおよびリンクタグが

E911NotificationURLパラメータ
でサポートされていないため、

Webページに静的なHTMLペー
ジを指定する必要があります。

詳細については、『Parameter
Reference Guide for Cisco Jabber』
の最新版を参照してください。

Enhanced911プロンプト

セキュリティ

Xメディア向け ICEプロトコル

XCAPF登録

Xシングルサインオン

X

* Android版 Cisco Jabberに適用
されます。

Advanced Encryption Standardは
社内Wi-Fiでのみサポートされ
ます

Advanced Encryption Standard（AES）
256および TLS1.2

トラブルシューティング（デスクトップクライアントのみ）

X問題レポートの生成

X問題レポートのアップロード

ハイアベイラビリティ（フェールオーバー）

X音声およびビデオサービス

Xボイスメールサービス

XIM and Presenceサービス

X連絡先の検索

X連絡先の解決

展開シナリオ
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非サポート対象サポート対象サービス

構成管理

X高速サインイン

認証および承認

XSSO Jabberユーザ用のO-Authサポート

ディレクトリ

クライアントが Expressway for Mobile and Remote Accessを使用してサービスに接続した場合
は、次の制限付きでディレクトリ統合がサポートされます。

• LDAPを使用した連絡先解決：企業ファイアウォールの外側のクライアントは連絡先解決
に LDAPを使用することができません。代わりに、連絡先解決に UDSを使用する必要が
あります。

ユーザが企業ファイアウォールの内側にいる場合は、クライアントは連絡先解決に UDS
とLDAPのいずれかを使用できます。企業ファイアウォールの内側にLDAPを展開する場
合は、LDAPディレクトリサーバを Cisco Unified Communications Managerと同期させ、
ユーザが企業ファイアウォールの外側にいるときにクライアントを UDSに接続できるよ
うにすることをお勧めします。

•ディレクトリ写真解決：クライアントが連絡先写真を確実にダウンロードできるようにす
るには、Cisco Expressway-Cサーバのホワイトリストに、連絡先写真をホストするサーバ
を追加する必要があります。Cisco Expressway-Cホワイトリストにサーバを追加するに
は、[HTTPサーバ許可（HTTP server allow）]設定を使用します。詳細については、関連す
る Cisco Expresswayのマニュアルを参照してください。

•ドメイン内フェデレーション：ドメイン内フェデレーションを展開して、クライアントが
ファイアウォールの外側から Expressway for Mobile and Remote Accessに接続した場合は、
連絡先 IDに次の形式のいずれかが使用されている場合にのみ連絡先検索がサポートされ
ます。

• sAMAccountName@domain

• UserPrincipleName(UPN)@domain

• EmailAddress@domain

• employeeNumber@domain

• telephoneNumber@domain

• XMPPを使用するドメイン間フェデレーション：Expressway for Mobile and Remote Access
は、XMPPドメイン間フェデレーション自体を有効にするものではありません。Expressway
for Mobile and Remote Access経由で接続されたCisco Jabberクライアントでは、Cisco Unified
Communications Manager IM and Presenceで有効になっているXMPPドメイン間フェデレー
ションを使用できます。
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インスタントメッセージおよびプレゼンス

クライアントが Expressway for Mobile and Remote Accessを使用してサービスに接続した場合
は、次の制限付きでインスタントメッセージングとプレゼンスがサポートされます。

デスクトップおよびモバイルクライアントのファイル転送には次の制限があります。

• Cisco Webexクラウド展開では、ファイル転送がサポートされます。

• Cisco Unified Communication IM and Presenceサービス 10.5(2)以降を使用したオンプレミス
展開では、[マネージドファイル転送（Managed File Transfer）]オプションはサポートされ
ますが、[ピアツーピア（Peer-to-Peer）]オプションはサポートされません。

• Cisco Unified Communications Manager IM and Presence Service 10.0(1)以前を使用したオンプ
レミス展開では、ファイル転送がサポートされません。

•無制限の Cisco Unified Communications Manager IMおよびプレゼンスサーバを使用したモ
バイルおよびRemoteAccessの展開の場合、管理ファイル転送はサポートされていません。

音声コールとビデオコール

クライアントが Expressway for Mobile and Remote Accessを使用してサービスに接続した場合
は、次の制限付きで音声およびビデオ通話がサポートされます。

• Cisco Unified Communications Manager：Expressway for Mobile and Remote Accessは、Cisco
Unified Communications Managerバージョン 9.1.2以降でビデオおよび音声通話をサポート
します。

•デスクフォン制御モード（CTI）（デスクトップクライアントのみ）：クライアントは、
エクステンションモビリティを含むデスクフォン制御モード（CTI）をサポートしませ
ん。

• Extend and connect（デスクトップクライアントのみ）：クライアントを以下の目的に使用
することはできません。

•オフィスの Cisco IP電話でコールを発信および受信する。

•自宅電話、ホテルの電話、またはオフィスのCisco IP電話で、保留と復帰などの通話
中制御を実行する。

•セッション永続性：クライアントが使用するネットワークが切り替わると、音声コールお
よびビデオコールが切断され、復帰できません。たとえば、ユーザがオフィス内で Cisco
Jabberコールを開始してから、建物を出てWi-Fi接続が切断されると、クライアントが
Expressway for Mobile and Remote Accessを使用するように切り替わるため、コールが切断
されます。

•アーリーメディア：アーリーメディアを使用すれば、クライアントは、接続が確立され
る前にエンドポイント間でデータを交換できます。たとえば、ユーザが同じ組織に属さな

い通話者にコールを発信し、相手側がこれを拒否したまたはコールに応答しなかった場

合、アーリーメディアによってユーザがビジートーンを受け取るか、ボイスメールがユー

ザに送信されます。
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Expressway for Mobile and Remote Accessを使用している場合は、電話の相手がコールを拒
否するか、応答しないと、ビジートーンが鳴りません。代わりに、ユーザは、コールが終

了するまで約 1分無音を受信します。

•セルフケアポータルアクセス（デスクトップクライアントのみ）：ユーザは、ファイア
ウォールの外側にいるときに Cisco Unified Communications Managerのセルフケアポータ
ルにアクセスできません。外部からCisco Unified Communications Managerのユーザページ
にアクセスできません。

Cisco Expressway-Eは、ファイアウォールの内側のクライアントとユニファイドコミュニ
ケーションサービス間のすべての通信をプロキシします。ただし、Cisco Expressway-Eは
Cisco Jabberアプリケーションではないブラウザからアクセスされるサービスをプロキシ
しません。

[ボイスメール（Voicemail）]

ボイスメールサービスは、クライアントが Expressway for Mobile and Remote Accessを使用して
サービスに接続した場合にサポートされます。

クライアントがボイスメールサービスに確実にアクセスできるようにするには、Cisco
Expressway-Cサーバのホワイトリストにボイスメールサーバを追加する必要があります。Cisco
Expressway-Cホワイトリストにサーバを追加するには、[HTTPサーバ許可（HTTP server allow）]
設定を使用します。詳細については、関連する Cisco Expresswayのマニュアルを参照してくだ
さい。

（注）

インストール

Mac版 Cisco Jabber：クライアントが Expressway for Mobile and Remote Accessを使用してサー
ビスに接続した場合は、インストーラ更新がサポートされません。

Windows版 Cisco Jabber：クライアントが Expressway for Mobile and Remote Accessを使用して
サービスに接続した場合は、インストーラ更新がサポートされます。

クライアントがインストーラ更新を確実にダウンロードできるようにするには、Cisco
Expressway-Cサーバのホワイトリストにインストーラ更新をホストするサーバを追加する必
要があります。Cisco Expressway-Cホワイトリストにサーバを追加するには、[HTTPサーバ許
可（HTTP server allow）]設定を使用します。詳細については、関連するCisco Expresswayのマ
ニュアルを参照してください。

（注）

セキュリティ

クライアントが Expressway for Mobile and Remote Accessを使用してサービスに接続した場合
は、次の制限付きでほとんどのセキュリティ機能がサポートされます。
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•初期 CAPF登録：Certificate Authority Proxy Function（CAPF）登録は、Cisco Jabber（また
は他のクライアント）に証明書を発行する Cisco Unified Communications Manager Publisher
上で動作するセキュリティサービスです。正常にCAPFを登録するために、クライアント
はファイアウォールの内側から接続するか VPN接続を使用する必要があります。

•エンドツーエンド暗号化：ユーザが Expressway for Mobile and Remote Access経由で接続
し、コールに参加する場合：

• Cisco Expressway-Cと Cisco Unified Communications Managerに Expressway for Mobile
and Remote Accessを使用して登録されたデバイスとの間のコールパスで、メディア
は常に暗号化されます。

• Cisco Jabberまたは内部デバイスが暗号化セキュリティモードに設定されていない場
合は、メディアはCisco Expressway-Cと、Cisco Unified Communications Managerにロー
カルに登録されたデバイスの間のコールパス上で暗号化されません。

• Cisco Jabberと内部デバイスの両方が暗号化セキュリティモードに設定されている場
合は、メディアが Expressway-Cと、Cisco Unified Communnication Managerにローカル
に登録されたデバイス間のコールパス上で暗号化されます。

• Cisco Jabberクライアントが常に Expressway for Mobile and Remote Accessを通じて接
続されている場合は、エンドツーエンド暗号化を実現するためのCAPF登録は不要で
す。ただし、Cisco Jabberデバイスは引き続き暗号化セキュリティモードで設定し、
Cisco Unified Communications Managerが混合モードをサポートできるようにする必要
があります。

•社内ネットワークの外部では、Jabberで送信されたメディアを暗号化するように、パ
ブリッシング Sway-Cまたは社内 Sway-Eサーバ上で ICEパススルーサポートを設定
することができます。セットアップの詳細については、Cisco Expresswayを通じたモ

バイルおよび Remote Access向け展開ガイドを参照してください。

トラブルシューティング

Windows版 Cisco Jabberのみ。問題レポートアップロード：デスクトップクライアントが
Expressway for Mobile and Remote Accessを使用してサービスに接続した場合は、問題レポート
が HTTPS経由で指定された内部サーバにアップロードされるため、問題レポートを送信でき
ません。

この問題を回避するには、ユーザはレポートをローカルに保存し、別の方法でレポートを送信

できます。

ハイアベイラビリティ（フェールオーバー）

ハイアベイラビリティとは、クライアントがプライマリサーバに接続できない場合に、サー

ビスをほとんどまたは全く中断させることなく、セカンダリサーバにフェールオーバーするこ

とを意味します。Expressway for Mobile and Remote Access上でサポートされるハイアベイラビ
リティの場合は、特定のサービスをセカンダリサーバ（Instant Messaging and Presenceなど）
にフェールオーバーするサーバを意味します。
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ハイアベイラビリティについてサポートされない一部のサービスが Expressway for Mobile and
Remote Access上で使用できます。これは、ユーザが社内ネットワークの外部からクライアン
トに接続している場合に、Instant Messaging and Presenceサーバがフェールオーバーしても、
サービスが通常どおり提供されることを意味します。ただし、音声およびビデオサーバまたは

ボイスメールサーバがフェールオーバーした場合は、関連するサーバがハイアベイラビリティ

をサポートしないため、それらのサービスは提供されません。

Cisco AnyConnectの展開
Cisco AnyConnectは、クライアントがWi-Fiネットワークやモバイルデータネットワークなど
のリモートの場所から社内ネットワークに安全に接続できるようにするサーバ/クライアント
インフラストラクチャを意味します。

Cisco AnyConnect環境は、次のコンポーネントで構成されます。

• Cisco適応型セキュリティアプライアンス：リモートアクセスを保護するためのサービス
を提供します。

• Cisco AnyConnectセキュアモビリティクライアント：ユーザのデバイスからCisco適応型
セキュリティアプライアンスへのセキュアな接続を確立します。

このセクションでは、Cisco AnyConnectセキュアモビリティクライアントを使用してCisco適
応型セキュリティアプライアンス（ASA）を展開する場合に考慮すべき情報を提供します。
Cisco AnyConnectは、Android版 Cisco Jabberと iPhoneおよび iPad版 Cisco Jabber用にサポート
されているVPNです。サポートされていないVPNクライアントを使用している場合は、該当
するサードパーティのマニュアルを使用して VPNクライアントがインストールされ、設定さ
れていることを確認します。

Android OS 4.4.xを実行している Samsungデバイスの場合は、Samsung AnyConnectのバージョ
ン 4.0.01128以降を使用します。Android OSバージョン 5.0以降の場合は、ソフトウェアバー
ジョンが 4.0.01287以降の Cisco AnyConnectを使用する必要があります。

Cisco AnyConnectは、Cisco 5500シリーズASAへのセキュアな IPsec（IKEv2）または SSL VPN
接続をリモートユーザに提供します。また、Cisco AnyConnectは、ASAからまたは社内ソフ
トウェア展開システムを使用してリモートユーザに展開できます。ASAから展開する場合は、
リモートユーザが、クライアントレス SSL VPN接続を許可するように設定されたASAのブラ
ウザで IPアドレスまたは DNS名を入力することによって、ASAへの初期 SSL接続を確立し
ます。その後で、ASAが、ブラウザウィンドウにログイン画面を表示し、ユーザがログイン
と認証を満たした場合に、コンピュータのオペレーティングシステムにマッチするクライアン

トをダウンロードします。ダウンロード後、クライアントは自動的にインストールおよび設定

され、ASAへの IPsec（IKEv2）接続または SSL接続が確立されます。

Cisco適応型セキュリティアプライアンスと Cisco AnyConnectセキュアモビリティクライア
ントの要件については、「ソフトウェア要件」のトピックを参照してください。

関連トピック

Cisco ASAシリーズドキュメント一覧
Cisco AnyConnect Secure Mobility Client
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シングルサインオンを使用した展開
Security Assertion Markup Language（SAML）シングルサインオン（SSO）を使用したサービス
を有効にすることができます。SAML SSOは、オンプレミス、クラウド、ハイブリッド展開で
使用できます。

次の手順は、ユーザがCisco Jabberクライアントを起動したあとの SAML SSOのサインインフ
ローを示しています。

1. ユーザがCisco Jabberクライアントを起動します。Webフォームによるサインインをユー
ザに要求するようにアイデンティティプロバイダー（IdP）を設定した場合は、クライア
ント内にそのフォームが表示されます。

2. Cisco Jabberクライアントは、Cisco Webex Messengerサービス、Cisco Unified Communications
Manager、またはCisco Unity Connectionに接続されているサービスに対して認証要求を送信
します。

3. サービスが IdPに認証を要求するためにクライアントをリダイレクトします。
4. IdPがクレデンシャルを要求します。クレデンシャルは、次のいずれかの方法で指定でき
ます。

•ユーザ名とパスワードのフィールドがあるフォームベースの認証。
•統合Windows認証（IWA）用 Kerberos（Windowsのみ）
•スマートカード認証（Windowsのみ）
• HTTP要求時にクライアントがユーザ名とパスワードを提示する、基本的な HTTP認
証方式。

5. IdPがブラウザまたはその他の認証方式に Cookieを提供します。IdPが SAMLを使用して
IDを認証すると、サービスはクライアントにトークンを提供できます。

6. クライアントが認証用のトークンを使用してサービスにログインします。

認証方式

認証メカニズムはユーザのサインオン方法に影響します。たとえば、Kerberosを使用する場
合、クライアントはユーザにクレデンシャルを要求しません。ユーザがすでに認証を提示し

て、デスクトップへのアクセス権を取得しているからです。

ユーザセッション

ユーザがセッションにサインインします。セッションからユーザに Cisco Jabberサービスを使
用する事前定義の時間が提示されます。セッションの継続時間を制御するには、Cookieとトー
クンのタイムアウトパラメータを設定します。

IdP timeoutパラメータを適切な時間に設定して、ユーザがログインを要求されないようにしま
す。たとえば Jabberユーザが外部Wi-Fiへ切り替える場合にはローミング状態になり、その
ユーザのラップトップは休止するか、ユーザがアクティブではないためにスリープ状態になり

ます。IdPセッションがまだアクティブであれば、接続を再開した後にユーザがログインする
必要はありません。
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セッションの有効期限が切れて Jabberがサイレント更新できない場合、ユーザ入力が必要とな
るため、ユーザに再認証が要求されます。この現象は、認証 Cookieが有効でなくなった時点
で発生する可能性があります。

Kerberosまたはスマートカードが使用されている場合は、スマートカードから PINが要求さ
れなければ、再認証の操作をする必要はありません。ボイスメール、着信コール、インスタン

トメッセージングなどのサービスが中断するリスクはありません。

シングルサインオンの要件

SAML 2.0

Cisco Unified Communications Managerサービスを使用する Cisco Jabberクライアントに対して
シングルサインオン（SSO）を有効にするには、SAML 2.0を使用します。SAML 2.0は SAML
1.1と互換性がありません。SAML 2.0標準を使用する IdPを選択します。サポートされている
IDプロバイダーは SAML 2.0に準拠しているため、それらを SSOの実装に使用できます。

サポートされるアイデンティティプロバイダー

IdPは、Security Assertion Markup Language（SAML）に準拠している必要があります。クライ
アントは次のアイデンティティプロバイダーをサポートします。

• Ping Federate 6.10.0.4

• Microsoft Active Directory Federation Services (ADFS) 2.0

• Open Access Manager (OpenAM) 10.1

OpenAMで使用するGlobally Persistent Cookieが設定されているこ
とを確認します。

（注）

IdPを設定すると、その設定がクライアントへのサインイン方法に影響します。Cookieのタイ
プ（永続的またはセッション）や認証メカニズム（KerberosまたはWebフォーム）などのパ
ラメータによって、ユーザの認証頻度が決定されます。

クッキー

ブラウザでのCookie共有を有効にするには、セッションCookieではなく、永続的なCookieを
使用します。永続的な Cookieは、ユーザに Internet Explorerを使用しているクライアントまた
はその他のデスクトップアプリケーションで 1回クレデンシャルを入力するように要求しま
す。セッション Cookieの場合は、ユーザがクライアントを起動するたびにクレデンシャルを
入力する必要があります。IdP上の設定として永続的な Cookieを設定します。Open Access
Managerを IdPとして使用している場合は、（Realm Specific Persistent Cookieではなく）Globally
Persistent Cookieを設定します。

ユーザが SSOクレデンシャルを使い iPhoneおよび iPad版 Cisco Jabberへのサインインに成功
すると、クッキーはデフォルトで iOSのキーチェーンに保存されます。クッキーが iOSのキー
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チェーンにあれば、サインインの最中にクッキーの期限が切れない限り、ユーザは次回以降サ

インインのクレデンシャルを入力する必要がありません。クッキーは、以下の状況で iOSキー
チェーンから自動的に削除されます。

• Cisco Jabberから手動でサインアウトした場合。

• Cisco Jabberがリセットされた場合。

• iOSデバイスをリブートした後

• Cisco Jabberが手動でクローズされた場合。

埋め込み Safariブラウザを使用している場合、Jabberは Safariが制御する Cookieを制御するこ
とはできません。Jabberではこれらの Cookieをクリアできないため、Jabberではこの場合に
SSOトークンのみをクリアできます。Safariでユーザの資格情報が永続的なCookieに存在する
場合、Jabberが SSOトークンをクリアした際に、Cookieによりそのユーザは資格情報の再入
力を回避できます。

（注）

iOSシステムがバックグラウンドで実行中の iPhoneおよび iPad版 Cisco Jabberを停止した場合
は、Jabberはユーザがパスワード入力せずに自動的にサインインできるようにします。

必要なブラウザ

ブラウザとクライアント間で認証 Cookie（IdPから発行された）を共有するには、次のブラウ
ザのいずれかをデフォルトブラウザに指定します。

必要なブラウザ製品

Internet Explorer[InternetExplorer]Windows版 Cisco Jabber

SafariMac版 Cisco Jabber

SafariiPhoneおよび iPad版 Cisco Jabber

Chromeまたは Internet ExplorerAndroid版 Cisco Jabber

Android版 Cisco Jabberで SSOを使用する場合、組み込みブラウザは外部ブラウザと Cookieを
共有できません。

（注）

シングルサインオンと Remote Access
Expressway Mobile and Remote Accessを使用して企業ファイアウォールの外側からクレデンシャ
ルを入力するユーザの場合は、シングルサインオンに次の制限があります。
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•シングルサインオン（SSO）は、Cisco Expressway 8.5と Cisco Unified Communications
Managerリリース 10.5.2以降で使用できます。両方において SSOを有効または無効にする
必要があります。

•セキュアな電話機の Expressway for Mobile and Remote Accessを介して SSOを使用するこ
とはできません。

•使用するアイデンティティプロバイダーは内部URLと外部URLを同じにする必要があり
ます。URLが異なる場合は、ユーザが企業ファイアウォールの内側と外側の間で移動する
ときに再度サインインするように要求されることがあります。
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