
MRA構成

• MRA構成の概要（1ページ）
• MRA設定タスクフロー（1ページ）
•セキュア通信の構成（29ページ）

MRA構成の概要
この章には、互換性のあるエンドポイントにモバイルおよびリモートアクセスを提供する基本

構成を完了する方法を説明する構成タスクが含まれています。これらの手順は、単一クラス

タ、複数クラスタ、単一ドメイン、および複数ドメインのシナリオに使用できます。

MRA設定タスクフロー
次のタスクを完了し、モバイルおよびリモートアクセスの基本設定を完了します。

始める前に

• MRAを構成する前に、MRA要件の章を確認してください。

• MRAを展開するために必要な証明書がシステムにあることを確認してください。詳細に
ついては、証明書の要件を参照してください。

手順

目的コマンドまたはアクション

Expressway-Cおよび Eサーバーごとに、システム
のホスト名、ドメイン名、および NTPソースを設
定します。

Expresswayサーバーアドレスの設定（3ページ）ステップ 1

Expressway-Eと Expressway-Cの両方で SIPが有効
になっていることを確認します。

SIPの有効化（3ページ）ステップ 2
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目的コマンドまたはアクション

推奨。Expressway-Cで自動侵入保護を無効にし、
Expressway-Eで有効にします。

自動侵入保護の構成（4ページ）ステップ 3

Unified Communicationsモードをモバイルおよびリ
モートアクセスに設定します。

モバイルおよびリモートアクセスを有効にする（4
ページ）

ステップ 4

Expressway-Cで、内部UCドメインと、エッジドメ
インやプレゼンスドメインなどの他の関連ドメイン

を追加します。

ドメインの追加（5ページ）ステップ 5

各 Expressway-Cクラスタから、内部 UCクラスタ
への接続を作成します。

内部 UCクラスタの追加ステップ 6

• Unified CMクラスタの追加
• IM and Presence Serviceクラスタの追加
• Cisco Unity Connectionクラスタの追加

OAuth認証や SAMLSSO設定など、MRAアクセス
制御の設定を構成します。

MRAアクセス制御の構成（10ページ）ステップ 7

推奨。システムがサポートしている場合は、OAuth
認証を構成します。

UCアプリケーションで OAuthを構成する（20
ページ）

ステップ 8

オプション。SAML SSOを設定して、外部 Jabber
クライアントとユーザーの Unified CMプロファイ
ル間で共通アイデンティティを許可します。

SAML SSOの設定（22ページ）ステップ 9

Expressway-Cと Expressway-Eの間に暗号化された
UCトラバーサルゾーンを設定します。

セキュアトラバーサルゾーンの構成（27ページ）ステップ 10

次のタスク

基本的なMRAセットアップを完了したら、次の章を参照してください。

• ICEメディアパスの最適化—ICEは、MRAコールのメディアパスを最適化するオプション
機能です。ICEにより、MRAに登録されたエンドポイントは、メディアがWANおよび
Expresswayサーバーをバイパスするように、メディアを相互に直接送信できます。

•機能と追加構成—MRA機能とオプションの構成については、この章を参照してくださ
い。

• MRAデバイスの導入準備—システムを構成した後、デバイスアクティベーションコード
は、リモートMRAデバイスの導入準備をするための安全な方法を提供します。
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Expresswayサーバーアドレスの設定
この手順を使用して、Cisco Expressway-Cおよび Expressway-Eサーバーのそれぞれに FQDNと
NTPサーバーを設定します。

エッジドメインが複数ある場合でも、1つの Expresswayサーバーは、1つのホスト名とドメイ
ン名を保持できます。

（注）

ステップ 1 Cisco Expressway-Cで、サーバーアドレス情報を設定します。

a) [システム（System）] > [ドメインネームシステム（DNS）（DNS）]の順に選択します。

b) このサーバーに、システムホスト名とドメイン名を割り当てます。
c) ドメインを検出する際に Expresswayがクエリする最大 5台のドメインネームシステム（DNS）サー
バーに IPアドレスを入力します。これらのフィールドには FQDNではなく、IPアドレスを使用する必
要があります。

分割ドメインネームシステム（DNS）を展開する場合は、Expressway-Cは内部サーバーを
指し、Expressway-Eは、パブリックドメインネームシステム（DNS）サーバーを指します。

（注）

ステップ 2 [NTP設定の構成（Configure NTP Settings）]：

a) [システム（System）]> [時刻（Time）]メニューの順に選択し、信頼できるNTPサーバーを指します。
b) NTP認証方式を入力する方法

•無効ー認証が使用されていません

• Symmetricキーーこのメソッドを使用する際は、キー ID、ハッシュメソッドおよび Passフレーズ
を指定する必要があります。

•秘密キー—自動生成された秘密キーを使用します。

ステップ 3 Expressway-Cクラスタにある各サーバーにこの手順を繰り返します。

ステップ 4 Expressway-Cを設定したら、Expressway-Eクラスタ内の各サーバに対してこの手順を繰り返します。

SIPの有効化
Expressway-Cおよび Expressway-Eクラスタで SIPを有効にします。

SIPおよび H.323プロトコルは、X8.9.2以降のバージョンの新しいインストールで、デフォル
トで無効になっています。

（注）
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ステップ 1 Expressway-Cプライマリピアで、[構成（Configuration）] > [プロトコル（Protocols）] > [SIP]の順に選択
します。

ステップ 2 [SIPモード（SIP mode）]をオンにします。

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 Expressway-Eプライマリピアでこの手順を繰り返します。

自動侵入保護の構成

Expressway-Cで自動侵入保護を無効にし、Expressway-Eでサービスを有効にすることをお勧め
します。

Expressway-Cが X8.9以降で新しくインストールされた場合、自動侵入保護サービスはデフォ
ルトで Expressway-Cと Expressway-Eの両方で実行されます（これをチェックします）。

（注）

ステップ 1 Expressway-Cで、自動侵入保護を無効にします。

a) [システム（System）] > [管理（Administration）]の順に選択します。

b) [自動保護サービス（Automated protection service）]を [オフ（Off）]にします。

c) [保存（Save）]をクリックします。

ステップ 2 Expressway-Eで、自動侵入保護を有効にします（サービスはデフォルトでオンになっています）。

a) [システム（System）] > [管理（Administration）]の順に選択します。

b) [自動保護サービス（Automated protection service）]を [オン（On）]に設定します。

c) [保存（Save）]をクリックします。

同じ IPアドレスを使用する複数のMRAユーザーがいる場合（たとえば、同じパブリック IPア
ドレスを持つ NATの背後に複数のMRAユーザーがいる場合）、同じ IPアドレスからのすべ
てのトラフィックが原因で、自動侵入保護がトリガーされる可能性があります。この場合、IP
アドレスに除外を設定します。詳細については、「例外の設定」を参照してください。

（注）

モバイルおよびリモートアクセスを有効にする

ドメインとトラバーサルゾーンを構成設定する前に、Expresswayでモバイルおよびリモートア
クセスモードを有効にする必要があります。

ステップ 1 Expressway-Cで、[構成（Configuration）] > [Unified Communications] > [構成（onfiguration）]の順に選択
します。
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ステップ 2 [Unified Communicationsモード（Unified Communications mode）]を [モバイルおよびリモートアクセス
（Mobile and Remote Access）]に設定します。

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 Expressway-Eでこの手順を繰り返します。

MRA経由の IPv6の有効化
Expressway-E外部 LANを設定して、デュアルアドレッシングをサポートします。この設定に
より、ExpresswayがMRA経由の IPv6をサポートできるようになります。

Expressway X14.2リリースは、IPv6経由のMRAクライアントを正式にサポートするようにな
りました。このサポートは、以前は利用できませんでした。ただし、このサポートを提供する

には、Expressway、CUCM、およびその他のネットワークコンポーネントでいくつかの設定変
更が必要です。

•「両方」としてのデュアルネットワークオプションでExpressway-Edgeを有効にします。

•グローバルユニキャスト IPv6アドレスを使用して、MRAクライアントとの外部通信に使
用されるインターフェイスを構成します。

• DNSには、Exp-Eの IPv6アドレスを解決するための有効な AAAAレコードが必要です。
MRAクライアントは、「collab-edge_tls」dns srvクエリ中にこれを返します。

•デュアルネットワーク用に CUCM/IMPサーバーを設定します。これらのサーバーに IPv6
アドレスを設定する必要はありません。

ドメインの追加

Expressway-Cで、MRA展開が使用するドメインを追加します。システムの複雑さに応じて、
これは単一の企業全体のドメインになる場合もあれば、次のような複数のドメインになる場合

もあります。

•企業ドメイン

•内部 UCドメイン（企業ドメインと異なる場合）

•エッジドメイン（他のドメインと異なる場合）

•プレゼンスドメイン（他のドメインと異なる場合）

ステップ 1 Expressway-Cで、[構成（Configuration）] > [ドメイン（Domains）]の順に選択します。

ステップ 2 ドメイン名を入力します。

ステップ 3 次の各サービスの場合、サービスをこのドメインに適用するかどうかに応じて、対応するドロップダウン
を [オン]か [オフ]にします。
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• Expresswayでの SIP登録およびプロビジョニングーExpresswayは、SIPレジストラとして機能し、任
意の SIPドメインの登録リクエストを承認します。

• Unified CMでの SIP登録およびプロビジョニング—Unified CMが終了登録と呼制御を処理します。
Expresswayは、UCサービスのゲートウェイとして機能します。

• IM and Presence Service—クライアントが IIM and Presence Serviceからサービスを取得します。

• XMPPフェデレーション—このドメインとパートナードメイン間で、XMPPフェデレーションを有効
化します。

ステップ 4 複数の展開を構成した場合、このドメインを適用する展開を割り当てます。このフィールドは、複数ドメ
インを構成した時のみ表示されることに注意してください。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 追加を追加する場合はこの手順を繰り返します。

図 1 :ドメイン

Unified CMクラスタの追加
Expressway-Cから各 Cisco Unified Communications Managerクラスタに接続を確立するには、こ
の手順を使用します。各 Expressway-Cクラスタは、各 Unified CMクラスタノードに到達でき
る必要があります。
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• Expressway-Cは、TLS検証モードがオンの場合、ICMPを使用してCUCMに接続します。
CUCMとExpressway-Cの間のネットワークで ICMPが許可されていることを確認します。

•登録エンドポイントにルーティング情報を戻す際、UnifiedCMが負荷分散を管理します。

•負荷は、リソースの使用状況に基づいてノード全体に分散されます。エンドポイントは、
Cisco Unified Communications Managerに到達するために最も負荷の少ないノードを受け取
ります。コールのロードバランシングはなく、最初の登録のみが負荷分散されます。登録

が負荷分散されるため、単一ノードでのコールの過負荷の可能性が減少します。

•現在、MRAでサポートされている Cisco Unified CM/IM and Presence/Cisco Unity Connection
サーバークラスタの最大制限数は公開されていません。単一の Expresswayノードは、400
を超える UCMノードを処理できません。CUCMは、単一の中規模 OVA Expresswayで 20
のクラスタをサポートします。これには、さまざまな展開サイズは含まれません。

（注）

ステップ 1 Expressway-Cプライマリピアで、[構成（Configuration）] > [Unified Communications] > [Unified CMサー
バー（Unified CM servers）]の順に選択します。

ステップ 2 [新規（New）]をクリックし、パブリッシャノードに関する次の詳細を追加します。

• Unified CMパブリッシャアドレス—パブリッシャノードのサーバーアドレス

•ユーザー名とパスワード—サーバーにアクセスできるアカウントのユーザー IDとパスワード。

これらのログイン情報は、Expresswayデータベースに恒久的に保管されます。対応する
Unified CMユーザーには、Standard AXL API Accessロールが必要です。

（注）

• TLS検証モード

• AEM GCMメディア暗号が—AEM GCMサポートを有効化するには、これをオンにします。

•展開—複数の展開を構成した場合は、該当する展開を選択します。このフィールドは、展開を構成し
ていない限り表示されません。
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ステップ 3 [アドレスを追加（Add Address）]をクリックして、接続をテストします。

ステップ 4 複数の Unified CMクラスタがある場合は、手順 2と 3を繰り返して、追加の Unified CMクラスタのパブ
リッシャノードをこの Expressway-Cクラスタに追加します。

ステップ 5 すべての Unified CMパブリッシャノードを追加したら、[サーバーを更新（Refresh Servers）]をクリック
します。

Expressway-Cは、各クラスタのサブスクライバノードを検出して追加します。

ステップ 6 Expressway-Cクラスタが複数場合は、すべての Expressway-Cクラスタがすべての Unified CMクラスタお
よびノードに接続できるようになるまで、他の Expressway-Cクラスタでこの手順を繰り返します。

自動生成されたゾーンと検索ルール

Expressway-Cは、Expressway-Cと検出された各 Unified CMノード間で構成できないネイバー
ゾーンを自動生成します。TCPゾーンは常に作成されます。TLSゾーンは、UnifiedCMノード
がクラスタセキュリティモード（[システム（System）] > [企業パラメータ（Enterprise
Parameters）] > [セキュリティパラメータ（Security Parameters）]）が 1（混合）で構成され
ている場合に作成されます（これにより、セキュアなプロファイルでプロビジョニングされた

デバイスがサポートされます）。TLSゾーンは、Unified CMが TLS検証モードを有効になっ
ている場合、[TLS検証モード（TLS verify mode）]が [オン（On）]の状態で構成されます。
これは、Expressway-Cが後続のSIP通信用のCallManager証明書を確認することを意味します。
各ゾーンは「CEtcp-<node name>」または「CEtls-<node name>」の形式で作成されます。

X12.5バージョンから、UnifiedCM上でSIPOAuthモードが有効になっている場合、Expressway
は、自身と検出されたUnified CMノード間に「CEOAuth <Unified CM name>」という名前のネ
イバーゾーンを自動的に生成します。詳細については、SIPOAuthモードの設定（21ページ）
を参照してください。

また、同じ命名規則に従って、構成不可能な検索ルールが各ゾーンに自動作成されます。ルー

ルは 45の優先順位で作成されます。検索ルールの対象となる Unified CMノード名が長い場
合、検索ルールは正規表現を使ってアドレスのパターンマッチを行います。
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IM and Presence Serviceクラスタの追加
この手順を使用して、Expressway-Cから各 IM and Presence Serviceクラスタへの接続を作成し
ます。各 Expressway-Cクラスタは、各 IM and Presence Serviceクラスタノードに到達できる必
要があります。

ステップ 1 Expressway-Cで、[構成（Configuration）] > [Unified Communications] > [IM and Presenceサービスノード
（IM and Presence Service nodes）]の順に選択します。

ステップ 2 [新規（New）]をクリックし、データベースパブリッシャノードに関する次の詳細を追加します。

• IM and Presenceデータベースパブリッシャ名ーデータベースパブリッシャノードのサーバーアドレ
ス

•ユーザー名とパスワード—サーバーにアクセスできるアカウントのユーザー IDとパスワード。

これらのログイン情報は、Expresswayデータベースに恒久的に保管されます。対応する IM
and Presence Serviceユーザーには、Standard AXL API Accessロールを付与する必要があり
ます。

（注）

• TLS検証モード

•展開—複数の展開を構成した場合は、該当する展開を選択します。

このフィールドは、展開を構成していない限り表示されません。（注）

ステップ 3 [アドレスを追加（Add Address）]をクリックして、接続をテストします。

ステップ 4 複数の IM and Presenceクラスタがある場合は、手順 2と 3を繰り返して、これらの追加クラスタのデータ
ベースパブリッシャノードを Expressway-Cクラスタに追加します。

ステップ 5 すべての IM and Presenceデータベースパブリッシャノードを追加したら、[サーバーを更新（Refresh
Servers）]をクリックします。
Expressway-Cは、各 IM and Presenceクラスタのサブスクライバノードを検出して追加します。

ステップ 6 複数の Expressway-Cクラスタがある場合は、各 Expressway-Cクラスタが各 IM and Presenceクラスタノー
ドに接続されるまで、他の Expressway-Cクラスタでこの手順を繰り返します。

Cisco Unity Connectionクラスタの追加
この手順を使用して、Expressway-Cから各CiscoUnityConnectionクラスタへの接続を作成しま
す。各 Expressway-Cクラスタは、各 Cisco Unity Connectionクラスタノードに到達できる必要
があります。

ステップ 1 Expressway-Cで、[構成（Configuration）] > [Unified Communications] > [Unity Connectionサーバー（Unity
Connection servers）]の順に選択します。

ステップ 2 [新規（New）]をクリックし、パブリッシャノードの次の詳細を追加します。

MRA構成
9

MRA構成

IM and Presence Serviceクラスタの追加



• Unity Connectionパブリッシャ名—パブリッシャノードのサーバーアドレス

•ユーザー名とパスワード—サーバーにアクセスできるアカウントのユーザー IDとパスワード。

これらのログイン情報は、Expresswayデータベースに恒久的に保管されます。対応する
Cisco Unity Connectionユーザーには、システム管理者ロールが必要です。

（注）

• TLS検証モード

•展開—複数の展開を構成した場合は、該当する展開を選択します。

このフィールドは、展開を構成していない限り表示されません。（注）

ステップ 3 [アドレスを追加（Add Address）]をクリックして、接続をテストします。

ステップ 4 複数の Unity Connectionクラスタがある場合は、手順 2と 3を繰り返して、それらの追加クラスタのパブ
リッシャノードをこの Expressway-Cクラスタに追加します。

ステップ 5 このExpressway-CにすべてのUnityConnectionクラスタを追加したら、[サーバーを更新（Refresh Servers）]
をクリックします。

Expressway-Cは、各クラスタのサブスクライバノードを検出して追加します。

ステップ 6 複数の Expressway-Cクラスタがある場合は、各 Expressway-Cクラスタが各 Unity Connectionクラスタノー
ドに接続されるまで、他の Expressway-Cクラスタでこの手順を繰り返します。

MRAアクセス制御の構成
クライアントがモバイルおよびリモートアクセス（MRA）リクエストを認証する方法を定義
します。

X8.9以前からアップグレードする場合は、アップグレード後に適用された設定はここで一覧さ
れているものとは異なります。代わりに、「Expresswayリリースノート」のアップグレード指
示を参照してください。

注意

ステップ 1 Expressway-Cで、[設定（Configuration）] > [Unified Communications] > [設定(Configuration)] > [MRAアク
セスコントロール（MRA Access Control）]に移動します。

ステップ 2 認証設定の構成

• [認証パス（Authentication Path）]フィールドで、SAML、SSO、LDAPまたはローカルデータベース
を使用して、認証ユーザーログイン情報を認証するかどうかを選択します。

• [OAuthトークンで認証（Authorize by OAuth token）]を選択すると Expresswayで OAuth認証が有効
化されます。このオプションは、SAML SSOでのみサポートされています。

MRA構成
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ステップ 3 追加フィールドを構成します。フィールド設定についての詳細は、「Expressway（Expressway-C）アクセス
制御の設定（11ページ）」を参照してください。

Expressway（Expressway-C）アクセス制御の設定

次の表にMRAアクセス制御（[構成（Configuration）] > [Unified Communications] > [構成
（Configuration）] > [MRAアクセス制御（MRA Access Control）]）で表示される説明を示し
ます。この構成ページを使用して、モバイルおよびリモートアクセスの OAuth認証設定と
SAML SSO設定を構成できます。

表 1 : MRAアクセス制御の設定

説明フィールド

MRAが有効になるまで非表示のフィールド。MRA認証の制御方法を定義し
ます。

• SAML SSO認証—クライアントは、外部 IdPによって認証されます。

• UCM/LDAP Basic認証—Unified CMが、LDAPログイン情報に対してク
ライアントをローカルで認証します。

• SAML SSOおよび UCM/LDAP—両方のメソッドを許可します。

• [なし（None）]—認証が適用されていません。MRAが最初に有効になる
までは、これがデフォルトです。単にMRAをオフにするのではなく「
[なし（None）]」オプションが用意されているのは、展開によっては、
実際にはMRAではない機能を許可するためにMRAをオンにする必要が
あるためです。（MeetingServerのWebプロキシ、XMPPフェデレーショ
ンなど）。[なし（None）]「」は、そのような場合にのみ使用してくだ
さい。それ以外の場合はお勧めしません。

デフォルト設定：MRAがオンになる前は [なし（None）]。MRAをオンにす
ると、デフォルト値は、UCM/LDAPになります。

認証パス

（Authentication
path）

MRA構成
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説明フィールド

このオプションでは、承認のための自己記述トークンが必要です。サポート

用のインフラストラクチャを持つすべての展開で推奨される承認オプション

です。

OAuthは、 Cisco Jabberおよび Cisco WebexクライアントおよびMRAモード
でデバイスアクティベーションコードを使用して導入準備をする Cisco IP
Phonesによってサポートされています。

重要：X8.10.1から、Expresswayは自己記述トークン（トークン更新、高速承
認、アクセスポリシーサポートを含む）の利点を完全にサポートしています。

ただし、実際にはすべての利点が広範なソリューション全体で利用できるわ

けではありません。使用する他の製品（UnifiedCM、IMandPresence Service、
CiscoUnityConnection）およびそのバージョンによって、すべての製品が自己
記述トークンのすべての利点を完全にサポートしているわけではありません。

Expresswayでこのオプションを使用する場合は、Unified CMおよび使用され
ている場合は Cisco Unity Connectionで OAuthを更新して有効にする必要も
あります。このプロセスの概要は次のとおりです。

デフォルト設定：オン

OAuthトーク
ンによる承認

（更新あり）

（Authorize by
OAuth token
with refresh）

[認証パス（Authentication path）]がSAML SSOまたは SAML SSOおよび
UCM/LDAPの場合、利用可能。

このオプションには、IdPを使用した認証が必要です。現在、 Cisco Jabberお
よび Cisco Webexクライアントのみが、この認証方式を使用しており、これ
は別のMRAエンドポイントではサポートされていません。

デフォルト設定：オフ

OAuthトーク
ンによる承認

（以前は SSO
モード）

[認証パス（Authentication path）]が UCM/LDAPまたは SAML SSOおよび
UCM/LDAPの場合、利用可能。

ユーザクレデンシャルによる認証を実行しようとするクライアントは、MRA
によって許可されます。これには、Jabber、サポートされている IP電話機お
よび TelePresenceデバイスが含まれます。

デフォルト設定：オフ

ユーザクレデ

ンシャルによ

る承認

（Authorize by
user
credential）

[認証パス（Authentication path）]が SAML SSOまたは SAML SSOおよび
UCM/LDAPの場合、利用可能。

詳細については、アイデンティティプロバイダーの選択（19ページ）を参
照してください。

IDプロバイ
ダー：IdPの作
成または変更

（Identity
providers:
Create or
modify IdPs）

MRA構成
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説明フィールド

[認証パス（Authentication path）]が SAML SSOまたは SAML SSOおよび
UCM/LDAPの場合、利用可能。

SAML契約のメタデータファイルを生成する方法を決定します。設定可能な
モードは、次のとおりです。

•クラスタ：単一のクラスタ全体の SAMLメタデータファイルを生成しま
す。SAML契約のために、このファイルのみを IdPにインポートする必
要があります。

•ピア：クラスタ内の各ピアに対してメタデータファイルを生成します。
SAML契約のために、各メタデータファイルを IdPにインポートする必
要があります。

SAMLメタ
データ

（SAML
Metadata）

[認証パス（Authentication path）]がSAML SSOまたは SAML SSOおよび
UCM/LDAPの場合、利用可能。

SAMLデータの操作の詳細については、「エッジ経由のSAMLSSO認証（15
ページ）」を参照してください。

IDプロバイ
ダー：SAML
データのエク

スポート

（Identity
providers:
Export SAML
data）

iOSデバイスの場合、IdPまたは Unified CM認証ページは、デフォルトで組
み込みWebブラウザ（Safariブラウザではない）で表示されます。このデフォ
ルトのブラウザは iOSの信頼ストアにアクセスできないので、デバイスに導
入された証明書を使用することはできません。

この設定は、ネイティブSafariブラウザを使用するよう iOSデバイスの Jabber
をオプションで許可します。Safariブラウザでは、デバイスの信頼ストアにア
クセスできるため、OAuth導入時にパスワードレス認証または二要素認証を
有効化できるようになりました。

このオプションには潜在的なセキュリティの問題が存在します。認証が完了

した後で、Safariから Jabberにブラウザ制御を返す機能は、カスタムプロト
コルハンドラを呼び出すカスタムURL方式を使用します。Jabber以外の別の
アプリケーションがこの方式を妨害し、iOSから制御を取得できます。この
場合、アプリケーションは URLの OAuthトークンへアクセスできます。

すべてのモバイルデバイスが管理されているなどの理由で、iOSデバイスに
JabberのカスタムURL形式を登録する他のアプリケーションがないと確信す
る場合、オプションを有効にしても安全です。別のアプリケーションがカス

タム Jabber URLを妨害する可能性が心配な場合、組み込み Safariブラウザを
有効にしないでください。

デフォルト設定：いいえ

Jabber iOSク
ライアントに

よる組み込み

の Safariの使
用の許可

（Allow Jabber
iOS clients to
use embedded
Safari）

MRA構成
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説明フィールド

[OAuthトークンによる承認（更新あり）（Authorize by OAuth token with
refresh）]または [OAuthトークンによる承認（Authorize by OAuth token）]が
有効になっている場合に利用可能。

最適なセキュリティとネットワークトラフィックの削減のため、デフォルト

は [いいえ（No）]です。

Expressway-Cがホームノードをチェックするかどうかを選択することによ
り、Expressway-Eがリモートクライアント認証要求にどのように反応するか
を制御します。

リクエストは、クライアントが OAuthトークンによってユーザを認証しよう
とする可能性があるかどうかを尋ね、そのリクエストには Expressway-Cが
ユーザのホームクラスタを見つけるためのユーザ IDが含まれています。

•はい：get_edge_ssoリクエストは、OAuthトークンがサポートされている
かどうかをユーザーのホーム Unified CMに確認します。ホーム Unified
CMは、Jabberクライアントの get_edge_ssoリクエストが送信するアイデ
ンティティで判断します。

•いいえ（No）：Expresswayが内部を参照しないように構成されている場
合に、Edgeの認証設定に応じて、すべてのクライアントに同じ応答が送
信されます。

選択するオプションは、実装およびセキュリティポリシーによって異なりま

す。すべての Unified CMノードが OAuthトークンをサポートする場合、[い

いえ（No）]を選択すると応答時間とネットワーク全体のトラフィックを削
減できます。または、ロールアウト中にクライアントがエッジ構成を取得す

るモードを使用するようにする場合や、すべてのノードで OAuthを保証でき
ない場合は、[はい（Yes）]を選択します。

注意：これを [はい（Yes）]に設定すると、認証されていないリモートクラ
イアントからの不正なインバウンド要求が許可される可能性があります。こ

の設定に [いいえ（No）]を指定すると、Expresswayは不正なリクエストを防
止します。

デフォルト設定：いいえ

内部認証の可

用性の確認

（Check for
internal
authentication
availability）

[OAuthトークンによる承認（更新あり）（Authorize by OAuth token with
refresh）]または [OAuthトークンによる承認（Authorize by OAuth token）]
が有効になっている場合のみに利用可能。この設定により、Expresswayのア
クティベーションコードによる導入準備が有効になります。デフォルト値は

[いいえ（No）]です。このオプションを有効にするには値を [はい（Yes）]
に設定します。

デフォルト設定：いいえ

アクティベー

ションコード

の導入準備を

許可（Allow
activation code
onboarding）

MRA構成
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説明フィールド

[OAuthトークンによる承認（Authorize by OAuth token）]が [オン（On）]の
場合に利用可能。

必要に応じて、簡単な OAuthトークンの存続可能時間（秒）を延長します。
クレデンシャルの有効期限が切れた後、コールを受け入れるための短い時間

枠をユーザに提供します。ただし、潜在的なセキュリティリスクが増加しま

す。

デフォルト設定：0秒

SIPトークン
の余分なパ

ケット存続時

間（SIP token
extra time to
live）

SSOリダイレクト URIを送信する JabberおよびWebexクライアントに適用
されます。

デフォルト値：いいえこのオプションを有効にするには値を [はい（Yes）]
に設定します。

この機能により、JabberとWebexクライアント組み込みブラウザサポートの
セキュリティが強化されます。これにより、クライアントは、Unified
Communications Manager（およびMRA）OAuthフロー向けの埋め込みブラウ
ザを使用できるようになり、ユーザーエクスペリエンスが改善されます。

Webexクライ
アント埋め込

みブラウザサ

ポート

（WebEx
Client
Embedded
Browser
Support）

Expresswayでは、UnifiedCMサーバーがサポートする認証方法を確認できます。使用中のバー
ジョン番号が表示されます。

Expresswayで、[構成（Configuration）] > [Unified Communications] > [Unified CMサーバー
（Unified CM servers）]の順に選択します。

（注）

エッジ経由の SAML SSO認証
SAMLベースのSSOは、UnifiedCommunicationsサービスリクエストを認証するためのオプショ
ンです。要求は、企業ネットワーク内、または（ここで説明されているように）外部からMRA
経由で Unified Communicationsサービスを要求するクライアントから発信されます。

エッジ経由の SAML SSO認証には、外部アイデンティティプロバイダー（IdP）が必要です。
その認証は、エッジでの Expresswayペアのセキュアなトラバーサル機能と、内部のサービス
プロバイダーと外部で解決可能なアイデンティティプロバイダー（IdP）との間の信頼関係に
依存します。

エンドポイントは VPN経由で接続する必要はありません。これらは、複数の Unified
Communicationsサービスにアクセスするために、1つのアイデンティティと 1つの認証メカニ
ズムを使用します。認証は IdPによって所有され、 Expresswayの認証も内部 Unified CMサー
ビスもありません。

Expresswayは、SAML SSOを使用した 2種類の OAuthトークン認証をサポートします。

•シンプル（標準）なトークン。これらは常に SAML SSO認証を必要とします。

MRA構成
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•更新を伴う自己記述トークン。これらは、Unified CMベースの認証でも機能します。

• Jabberエンドポイントが更新なしで SSOを使用し、最初に Expressway/MRAを介してリ
モートで Unified CMを認証してからローカルネットワークに戻る場合、エンドポイント
（エッジからオンプレミス）に再認証は必要ありません。

• Jabberエンドポイントが最初にローカルネットワークで Unified CMに直接認証し、次に
Expressway/MRAを使用してUnified CMにリモートでアクセスする場合、エンドポイント
（オンプレミスからエッジ）に再認証が必要です。

（注）

簡易 OAuthトークン認証について

前提条件

• Cisco Jabber 10.6以降。Jabberクライアントは、モバイルおよびリモートアクセス（MRA）
を介する OAuthトークン認証をサポートする唯一のエンドポイントです。

• Cisco Unified Communications Manager 10.5 (2)以降

• Cisco Unity Connection 10.5 (2)以降

• Cisco Unified Communications Manager IM and Presence Service 10.5(2)以降

仕組み

Cisco Jabberは、ユニファイドコミュニケーションサービスを要求する前に、組織のネット
ワーク内にあるかどうかを判定します。Jabberがネットワークの外側にいる場合は、ネット
ワークのエッジにあるExpressway-Eからサービスを要求します。認証がエッジで有効な場合、
Expressway-Eはユーザーを認証するために署名した要求を使用して Jabberを IdPにリダイレク
トします。

IdPは、クライアント自体を識別するためにクライアントにチャレンジを行います。このアイ
デンティティが認証されると、IdPは、Jabberのサービスリクエストを、アイデンティティが
本物であるという署名済みアサテーションを付けて、Expressway-Eにリダイレクトします。

Unified Communicationsサービスが、IdPと Expressway-Eを信頼すると、サービスを Jabberク
ライアントに提供します。

MRA構成
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図 2 :オンプレミス UCサービスに対するシンプルな OAuthトークンベースの承認

更新を伴う自己記述 OAuthトークン承認について

Expresswayは、X8.10.1からのMRA承認オプションとしての自己記述トークンを使用してサ
ポートします。（[OAuthトークンによる承認（更新あり）（Authorize by OAuth token with
refresh）]を [はい（Yes）]に設定します。）自己記述トークンには、次のように大きな利点
があります。

•トークン更新機能により、ユーザーは繰り返し再認証する必要がありません。

•迅速な承認。

•アクセスポリシーのサポート。Expresswayは、Unified CMのユーザーに適用されたMRA
アクセスポリシー設定を強制できます。

•ローミングのサポート。トークンはオンプレミスでもリモートでも有効なので、ローミン
グユーザーはオンプレミスとオフプレミスの間を移動する場合に再認証する必要がありま

せん。

• Expressway-Cはホスト名を提供しますが、Unified CMは（Expressway-C証明書 CN/SAN
で発行されたように）Expressway-CFQDNを解決できる必要があります。これは、分割ド
メインネームシステム（DNS）環境に特に関連します。Unified CM管理 > デバイス >
Expressway-Cで、それらが FQDNとして定義されていることを確認します。また、ロー
カル DNSが Expressway Cの FQDNを解決できるかどうかを確認します。

Unified CMサーバーが Expressway Cからいつでも更新されると、ホスト名が再挿入され
ます。FQDNとホスト名の両方があり、問題が発生します。そのため、ホスト名を削除し
ます。

Expresswayは、特に Cisco Jabberユーザーを円滑に進めるため、自己記述トークンを使用しま
す。モバイルまたははリモートの Jabberユーザーは、ローカルネットワーク（オフプレミス）
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から離れていても認証できます。ユーザーが元々オンプレミスで認証していた場合、後でオフ

プレミスに移動した場合に再認証する必要はありません。同様に、ユーザーがオフプレミスで

認証した後にオンプレミスに移動した場合、ユーザは再認証する必要はありません。どちらの

場合も、構成されたアクセストークンまたは更新トークン制限の対象となり、再認証が適用さ

れる可能性があります。

Jabber iOSデバイスを使用するユーザーの場合、自己記述トークンでサポートされている高速
度が、Apple Push Notifications（APN）の Expresswayサポートを最適化します。

自己記述トークン承認をサポートするために必要なインフラストラクチャがあることを前提と

して、すべての展開に対して自己記述トークン承認を推奨します。適切な Expressway構成に
従い、Jabberクライアントが、自己記述トークンを提示した場合、Expresswayは単純にトーク
ンを確認します。パスワードまたは証明書ベースの認証は必要ありません。構成された認証パ

スが外部 IdPによるものか、またはUnifiedCMによるものかにかかわらず、トークンはUnified
CMによって発行されます。コールフロー内のすべてのデバイスが自己記述トークン承認用に
構成されている場合、自己記述トークン承認が自動的に使用されます。

Expressway-Cは、トークン認証を実行します。これにより、認証と認証設定が Expressway-E
で公開されるのを回避します。

前提条件

• Expresswayは、すでに Cisco Jabberに対してモバイルおよびリモートアクセスを提供して
います。

•コールフロー内の他のすべてのデバイスも同様に有効化されます。

•次の最小製品バージョン（またはそれ以降）がインストールされている。

• Expressway X8.10.1

• Cisco Jabber iOS 11.9

最大 Jabberデバイスを保持していて、その一部が古いソフトウェアバージョンの場
合、古いソフトウェアバージョンは、単純なOAuthトークン認証を使用します（SSO
と IdPが設定されていることが前提）。

• Cisco Unified Communications Manager 11.5(SU3)

• Cisco Unified Communications Manager IM and Presence Service 11.5(SU3)

• Cisco Unity Connection 11.5(SU3)

•自己記述認証が Cisco Expressway-C（[OAuthトークン（更新あり）（OAuth token with
refresh）]設定で認証）および Unified CMおよび/または IM and Presence Service（OAuth
with Refresh Login Flow企業パラメータ）でオンであることを確認します。

• Expresswayで定義した Unified CMノードを更新する必要があります。これにより、
Expresswayがトークンを復号化する Unified CMからキーをフェッチできます。
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OAuthトークンの前提条件

このトピックでは、OAuthトークンに関して展開が満たす必要のある前提条件について説明し
ます。

Expressway Pair上

• Expressway-Eと an Expressway-Cはネットワークエッジで連携するように構成されていま
す。

• Unified Communicationsトラバーサルゾーンは、Expressway-Cと Expressway-Eの間で構成
されています。

• OAuth経由でアクセスする SIPドメインは、Expressway-Cで構成されています。

• Expressway-CではMRAが有効化されており、必要なUnified CMリソースが検出されてい
ます。

•必要な Unified CMリソースは、Expressway-Cの HTTP許可リストにあります。

•複数の展開を使用する場合、OAuthがアクセスするUnifiedCMリソースは、Jabberクライ
アントからコールされるドメインと同じ展開にあります。

Cisco Jabberクライアント上

•クライアントは、正しいドメイン名/SIPURI/チャットエイリアスを使用して内部サービス
を要求するように構成されている。

•デフォルトブラウザは Expressway-Eおよび IdPを解決できます。

Unified CMでの手順

非 OAuth MRAクライアントやエンドポイントに関連付けられているユーザーは、Unified CM
にログイン情報を保存しています。または、Unified CMは、LDAP認証用に構成されていま
す。

アイデンティティプロバイダー上

IdP証明書のドメインは、クライアントが IdPを解決できるように、ドメインネームシステム
（DNS）で公開する必要があります。

アイデンティティプロバイダーの選択

シスココラボレーションソリューションは、SAML 2.0（セキュリティアサーションマーク
アップ言語）を使用して、ユニファイドコミュニケーションサービスを利用するクライアン

ト用の SSO（シングルサインオン）を有効にします。

使用する環境に SAMLベース SSOを選択した場合は、次の点に注意してください。

• SAML 2.0は、SAML 1.1との互換性がないため、SAML 2.0標準を使用する IdPを選択す
る必要があります。
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• SAMLベースのアイデンティティ管理は、コンピューティングとネットワーキング業界の
ベンダーによって異なる方法で実装されています。したがって、SAML標準に準拠するた
めの幅広く受け入れられている規制はありません。

•選択した IdPの設定や管理ポリシーは、Cisco TAC（テクニカルアシスタンスセンター）
のサポート対象外です。IdPベンダーとの関係とサポート契約を利用して、IdPを正しく
設定するアシストを受けてください。Ciscoは IdPに関するエラー、制限、または特定の
設定に関する責任を負いません。

シスココラボレーションインフラストラクチャは、SAML 2.0への準拠を主張する他の IdPと
互換性がある可能性もありますが、シスココラボレーションソリューションでテストされて

いるのは次の IdPだけです。

• OpenAM 10.0.1

• Active Directory Federation Services 2.0（AD FS 2.0）

• PingFederate® 6.10.0.4

• Okta、Azure、F5 BIG IP

UCアプリケーションで OAuthを構成する

ExpresswayでMRAを使用してOAuth認証を使用するには、CiscoUnifiedCommunicationsManager
や Cisco Unity Connection（導入されている場合）などの内部 UCアプリケーションでも OAuth
認証を有効にする必要があります。

ステップ 1 Expressway-Cで、MRAアクセス制御設定でOAuthトークンの更新が有効になっていることを確認します。

a) Expressway-Cで、[構成（Configuration）] > [Unified Communications] > [構成（Configuration）] >
[MRAアクセス制御（MRA Access Control）]の順に選択します。

b) [OAuthトークンによる承認（更新あり）（Authorize by OAuth token with refresh）]チェックボック
スをオンにします。

c) [保存（Save）]をクリックします。

ステップ 2 Cisco Unified Communications Managerパブリッシャノードで、OAuth Refresh Login Flow企業パラメータを
有効にします。

a) CiscoUnifiedCMAdministrationから、[システム（System）]> [企業パラメータ（Enterprise Parameters）]
を選択します。

b) OAuth with Refresh Login Flowパラメータを [有効（Enabled）]に設定します。

c) [保存（Save）]をクリックします。

ExpresswayがCiscoUnifiedCommunicationsManagerとは異なるドメインで設定されている場合、
CiscoUnified CommunicationsManager管理者は、Exp-Cの関連するシステムドメインを追加する
ことにより、Exp-Cホスト名エントリを手動で FQDNに更新する必要があります。

（注）

ステップ 3 Cisco Unity Connectionで、OAuth更新ログインを有効にし、Authzサーバーを構成します。
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a) Cisco Unity Connection Administrationから、[システム設定（System Settings）] > [エンタープライズパ
ラメータ]を選択します。

b) [SSOおよび OAuth設定]の下で設定を構成します。

c) [更新ログインフローを使用したOAuth（OAuth with Refresh Login Flow）]エンタープライズパラメー
タを [有効（Enabled）]に設定します。

d) [保存（Save）]をクリックします。
e) [システム設定（System Setting）] > [Authzサーバー（Authz Server）]の順に選択します。

f) 既存の構成を編集するか、新しい Authzサーバーを追加します。
g) Authzサーバー設定に Cisco Unified Communications Manager パブリッシャを追加します。

h) [保存（Save）]をクリックします。

次のタスク

システムが必要な要件を満たしている場合は、Cisco Unified Communications Managerで SIP
OAuthモードを有効にします。

SIP OAuthモードの設定

この手順を使用して、Cisco Unified Communications Managerで SIP OAuthモードを有効にしま
す。SIPOAuthモードは、安全なSIP回線シグナリングが必要であり、システムがそれをサポー
トしている場合にお勧めします。

X14.0リリースから、SIP OAuthモードは 7800および 8800シリーズの Cisco IP Phoneでサポー
トされます。SIPOAuthモードの詳細情報に関しては、『Cisco Unified Communications Manager

の機能構成ガイド』の「SIP OAuthモードの構成」章を参照してください。

（注）

始める前に

Cisco Unified Communications Managerで、OAuth更新ログインを有効にする必要があります。
これは、OAuth with Refresh Login Flow企業パラメータを [有効（Enabled）]にすることで設
定できます。

ステップ 1 SIP OAuthを使用するサーバーごとに、SIP OAuthポートを設定します。

a) Cisco Unified CM Administrationで、[システム（System）] > [Cisco Unified CM]の順に選択します。

b) [TCPポート設定（TCP Port Settings）]を設定します。

c) [保存（Save）]をクリックします。

ステップ 2 Expressway-Cへの OAuth接続の構成方法

a) Cisco Unified CM Administrationで、[デバイス（Device）] > [Expressway-C]の順に選択します。

b) [新規追加（Add New）]をクリックします。

c) Expressway-Cアドレスの追加
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d) [保存（Save）]をクリックします。

ステップ 3 SIP OAuthモードを有効にする方法

a) ノードで、コマンドラインインターフェイスにログインします。
b) utils sipOAuth-mode enableの CLIコマンドを実行します。

ステップ 4 Cisco CallManagerサービスを再起動する方法

a) Cisco Unified Serviceabilityで、[ツール（Tools）] > [コントロールセンター -機能サービス（Control
Center - Feature Services）]の順に選択します。

b) [サーバ（Server）]ドロップダウンリストからサーバを選択します。

c) Cisco CallManagerサービスを確認し、[再起動（Restart）]をクリックします。
d) エンドポイントが SIP OAuthモードで登録する各ノードを再起動します。

ステップ 5 電話機セキュリティプロファイルで OAuth認証を有効化します。

a) Cisco Unified CM Administrationで[システム（System）] > [セキュリティプロファイル（Security
Profile）] > [電話機セキュリティプロファイル（Phone Security Profile）]の順に選択します。

b) [検索（Find）]をクリックして、MRAエンドポイントに関連付けられているプロファイルを選択しま
す。

c) [OAuth認証の有効化（Enable OAuth Authentication）]チェックボックスをオンにします。
d) ICE Media Path Optimizationを使用している場合は、[デバイスセキュリティモード（Device Security

Mode）]を [暗号化（Encrypted）]に設定し、[転送タイプ（Transport Type）]を [TLS]に設定しま
す。

e) [保存（Save）]をクリックします。

SAML SSOの設定

モバイルおよびリモートアクセス用にCisco Expresswayで SAMLSSOを設定する場合は、次の
タスクを実行します。

始める前に

•内部 UCアプリケーション用に SAML SSOを構成します。詳細については、『シスコユ
ニファイドコミュニケーションソリューション用SAML SSO導入ガイド』を参照してくだ
さい。

• Expressway-CのMRAアクセス制御設定では、[認証パス（Authentication path）]フィー
ルドを [SAMLSSO認証（SAMLSSOauthentication）]または [SAMLSSOおよびUCM/LDAP
（SAML SSO and UCM/LDAP）]に設定する必要があります。
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次の変更では、SAMLメタデータを更新する必要があります。

• Expresswayの変更：Expressway-C証明書、FQDN、クラスタの追加 (メタデータを送信し
て再度インポート)

• IDPの変更：FQDN、証明書、またはクライアントとの信頼関係に影響を与えるもの（最
新のメタデータを再インポート）

注意

手順

目的コマンドまたはアクション

Expressway-Cからメタデータファイルをエクスポー
トします。

Expressway-CからSAMLメタデータをエクスポート
（23ページ）

ステップ 1

Expresswayメタデータをアイデンティティプロバイ
ダー（IdP）にインポートし、IdPを設定してから、
IdPからメタデータファイルをエクスポートします。

アイデンティティプロバイダの設定ステップ 2

Idpメタデータを Expressway-Cにインポートし、構
成を完了します。

IdPから SAMLメタデータをインポート（25ペー
ジ）

ステップ 3

Expressway-Cで、ドメインをアイデンティティプロ
バイダーに関連付けます。

IdPとドメインの関連付け（25ページ）ステップ 4

ADFSのみ。Active Directoryフェデレーションサー
ビスを使用している場合は、IdPでこれらの追加タ
スクを完了して構成を完了します。

SAML SSOに ADFSを構成（26ページ）ステップ 5

Expressway-Cから SAMLメタデータをエクスポート

X12.5から Cisco Expresswayは、IdPとの SAML契約に対して単一のクラスタ全体のメタデー
タファイルを使用することをサポートしています。以前は、Expressway-Cクラスタのピアごと
にメタデータファイルを生成する必要がありました (たとえば、6つのメタデータファイルな
ど)。クラスタ全体のオプションの場合、Expressway-Cプライマリピアでこの手順を実行しま
す。

MRA構成
23

MRA構成

Expressway-Cから SAMLメタデータをエクスポート



• SAML SSO展開で次のいずれかの Expressway設定を変更する場合は、メタデータをプラ
イマリピアから再エクスポートし、メタデータを IdPに再インポートする必要がありま
す。

•プライマリピア

•サーバー証明書

• SSO対応ドメイン

• Expressway-Eピアの IPアドレスまたはホスト名

• Expressway-CのSAMLメタデータをエクスポートする前に、Expressway-Cで、Expressway-E
との有効な接続を確立する必要があります。

• Expresswayを新しいアプライアンスまたは仮想マシンに再展開し、元の Expresswayから
バックアップを復元した場合、「SAMLメタデータが変更されました（SAML metadata is
modified）」というアラームが発生します。[ダウンロード（Download）]を選択してア
ラームをクリアします。他の変更を行っていない場合は、IDPを更新する必要はありませ
ん。

（注）

ステップ 1 [構成（Configuration）] > [Unified Communications] > [構成（Configuration）]の順に選択します。

ステップ 2 [MRAアクセス制御（MRA Access Control）]セクションの SAMLメタデータリストでモードを選択しま
す。

•クラスタ :単一のクラスタ全体のSAMLメタデータファイルを生成します。このファイルのみをSAML
契約の IdPにインポートする必要があります。

•ピア：クラスタ内の各ピアに対してメタデータファイルを生成します。SAML契約に対して、各メタ
データファイルを IdPにインポートする必要があります。Expresswayが以前の SAML SSO対応リリー
スから 12.5にアップグレードされると、[ピア（Peer）]オプションがデフォルトで選択されます。

新しい展開の場合、[SAMLメタデータ（SAMLMetadata）]モードは常にデフォルトで [クラスタ（Cluster）]
に設定されます。

既存の展開の場合、以前の Expresswayリリースで SAML SSOが無効になっている場合、モードはデフォ
ルトで [クラスタ（Cluster）]になり、SAML SSOが以前に有効になっている場合は [ピア（Peer）]になり
ます。

ステップ 3 [SAMLデータをエクスポート（Export SAML data）]をクリックします。

このページには、接続された Expressway-E、またはクラスタの場合はすべての Expressway-Eピアが一覧さ
れます。これは、これらのデータが、Expressway-Cの SMALメタデータに含まれるためです。

ステップ 4 SAMLメタデータに [クラスタ（Cluster）]を選択した場合は、[証明書の生成（Generate Certificate）]を
クリックします。

ステップ 5 次の手順を実行します。
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•クラスタ全体のモードで、単一のクラスタ全体のメタデータファイルをダウンロードするには、[ダウ
ンロード（Download）]をクリックします。

•ピアごとのモードで、個々のピアのメタデータファイルをダウンロードするには、ピアの横にある [ダ
ウンロード（Download）]をクリックします。すべてを .zipファイルにエクスポートするには、[すべ
てダウンロード（Download All）]をクリックします。

ステップ 6 生成されたファイルをコピーし、IdPに SAMLメタデータをインポートする必要がある際にアクセスでき
る安全な場所にペーストします。

IdPから SAMLメタデータをインポート

ステップ 1 Expressway-Cで、[構成（Configuration）] > [Unified Communications] > [アイデンティティプロバイダー
（IdP）（Identity providers (IdP)）]の順に選択します。

これを実行する必要があるのは、クラスタのプライマリピアのみです。

ステップ 2 [SAMLから新しいIdPをインポート（Import new IdP from SAML）]をクリックします。

ステップ 3 [SAMLファイルをインポート（Import SAML file）]コントロールを使用して、IdPから SMALメタデータ
ファイルを検索します。

ステップ 4 [ダイジェスト（Digest）]を必要な SHAハッシュアルゴリズムに設定します。

Expresswayはクライアントが IdPに提示する SAML認証要求の署名にこのダイジェストを使用します。署
名アルゴリズムは、SAML認証要求の署名を検証するために IdPで想定されているものと一致している必
要があります。

ステップ 5 [アップロード（Upload）]をクリックします。

Expressway-Cは、IdPの通信を認証し、IdPに対する SAML通信を暗号化できます。

メタデータをインポートした後は、[（Configuration）] > [Unified Communications] > [アイデン
ティティプロバイダ（IdP）（Identity providers (IdP)）]の順に選択し、IdP行を検索し、アク
ション列で [ダイジェストの構成（Configure Digest）]をクリックすると署名アルゴリズムを変
更できます。

（注）

IdPとドメインの関連付け

ドメインのMRAユーザーを IdPを介して認証する場合は、IdPにそのドメインを関連付ける
必要があります。少なくとも 1つのドメインを関連付けるまで IdPは値を追加しません。

ドメインと IdP間には多対 1の関係があります。1つの IdPを複数のドメインに使用できます
が、各ドメインに関連付けられる IdPは 1つだけです。

ステップ 1 Expressway-Cで、IdPリストを開き（[構成（Configuration）] > [Unified Communications] > [アイデンティ
ティプロバイダー（IdP）（Identity providers (IdP)）]）、IdPがリストにあることを確認します。
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IdPはそのエンティティ ID別に表示されます。それぞれ関連付けられたドメインが IDの横に表示されま
す。

ステップ 2 IdPの行で [ドメインの関連付け（Associate domains）]をクリックします。

これにより、Expressway-Cのすべてのドメインが一覧されます。IdPにすでに関連付けられているドメイ
ンの横には、チェックマークが表示されます。また、リスト内の他のドメインに関連付けられている別の

IdPがある場合は、IdPエンティティ IDも表示されます。

ステップ 3 この IdPに関連付けるドメインの横にあるチェックボックスをオンにします。

チェックボックスの横に、（転送）と表示されている場合、ドメインの既存の関連付けが解除され、この

IdPにドメインが関連付けられます。

ステップ 4 [保存（Save）]をクリックします。

選択したドメインがこの IdPに関連付けられます。

SAML SSOに ADFSを構成

アイデンティティプロバイダーにActive Directoryフェデレーションサービス（ADFS）を使用
している場合は、ADFSでこれらの追加構成を完了します。

Expressway-Eの信頼当事者証明を作成後、各エンティティに一部のプロパティを設定し、Active
Directoryフェデレーションサービス（ADFS）がExpressway-Eの期待通りにSAML応答を作成
することを確認します。また、各信頼当事者証明にクレームルールを追加する必要がありま

す。

ステップ 1 応答全体に署名するようADFSを構成します。信頼当事者証明がADFSで作成されたら、WindowsPowerShell®
で、各 Expressway-E <Name>に対して次のコマンドを実行します。

Set-ADFSRelyingPartyTrust -TargetName "<Name>" -SAMLResponseSignature
MessageAndAssertion。<Name>は、ADFSで設定されている Expressway-Eの信頼当事者証明の名前に
置き換えてください。

ステップ 2 各信頼当事者証明にクレームルールを追加する。

a) [クレームルールの編集（Edit Claims Rule）]ダイアログを開き、AD属性にクレームとして送信され
る新規クレームルールを作成します。

b) 内部システムに対して OAuthユーザーを識別するもの（通常は電子メールまたは SAMAccountName）
に一致する AD属性を選択します。

c) [進行中のクレームタイプ（Outgoing Claim Type）]として uidを入力します。

MRA構成
26

MRA構成

SAML SSOに ADFSを構成



セキュアトラバーサルゾーンの構成

Expressway-Cと Expressway-Eの両方で、タイプ「Unified Communications traversal」の暗号化
ゾーンを構成します。 Expressway-Cと Expressway-Eの両方で手順を完了します。

この構成は、TLS検証モードはオンに設定され、メディア暗号化モードは [暗号化を強制（Force
encrypted）]に設定された状態でSIPTLSを使用する適切なトラバーサルゾーン（Expressway-C
で選択した場合は、トラバーサルクライアントゾーン、Expressway-Eで選択した場合は、トラ
バーサルサーバーゾーン）を自動設定します。

（注）

始める前に

• Expressway-Cと Expressway-Eが互いの証明書を信頼していることを確認してください。
各 Expresswayがクライアントとサーバの両方として機能すると同時に各 Expresswayの証
明書がクライアントとサーバとして有効であることを確認する必要があります。証明書交

換要件の詳細については、「証明書の要件」を参照してください。

• Expresswayは、CNではなく、SAN属性を使用して受信した証明書を検証することに注意
してください。

• H.323または暗号化されていない接続も必要な場合、別のトラバーサルゾーンペアを設定
する必要があります。

ステップ 1 Expressway-Cプライマリプアで、[構成（Configuration）] > [ゾーン（Zones）] > [ゾーン（Zones）]の順に
選択します。

ステップ 2 [新規（New）]をクリックします。

ステップ 3 以下の表のフィールドを構成します。適切な Expresswayサーバー（Cまたは E）の設定を適用します。

表 2 : UCトラバーサルゾーンの設定

Expressway-Eの設定Expressway-Cの設定フィールド

「Traversal zone」など「Traversal zone」など名前

Unified Communications traversalUnified Communications traversalタイプ（Type）

[接続クレデンシャル（Connection credentials）]セクション

「exampleauth」など「exampleauth」などユーザー名

（Username）
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Expressway-Eの設定Expressway-Cの設定フィールド

[ローカル認証データベースの追加/編集
（Add/Edit local authentication database）]
を選択します。ポップアップダイアログ

で、[新規（New）]をクリックし、名前
（例：「exampleauth」）とパスワード
（例：「ex4mpl3.c0m」）を入力し、[ロ
グイン情報を作成（Create credential）]
をクリックします。

「ex4mpl3.c0m」などパスワード

SIPセクション

7001（デフォルト）『Cisco Expressway
シリーズ設定ガイド』ページのご使用の

バージョンの『Cisco Expressway IPポート

使用設定ガイド』を参照してください。

Expressway-Eの設定に一致する必要があ
ります。

ポート（Port）

トラバーサルクライアントの証明書で、

検索する名前を入力します（Subject
Alternative Name属性である必要がありま
す）。トラバーサルクライアントのクラ

スタがある場合は、ここでクラスタ名を

指定し、各クライアントの証明書に含ま

れることを確認します。

N/ATLSサブジェクト名
の確認（TLS verify
subject name）

認証（Authentication）セクション

[クレデンシャルを確認しない（Do not
check credentials）]

[クレデンシャルを確認しない（Do not
check credentials）]

[認証ポリシー
（Authentication
policy）]

ロケーション（Location）セクション

N/AExpressway-Eの FQDNを入力します。

注：IPアドレスを使用する場合（推奨し
ていません）、そのアドレスが

Expressway-Eサーバ証明書に含まれてい
る必要があります。

MRAのデュアル NICインターフェイス
で Expressway-Eを構成している場合は、
Expressway-Eの内部インターフェイスの
FQDNを入力します（IPアドレスではあ
りません）。Expressway-Cには、
Expressway-Eの内部 LANの FQDNを指
すローカルドメインネームシステム

（DNS）レコードが必要です。

ピア 1アドレス
（Peer 1 address）

MRA構成
28

MRA構成

セキュアトラバーサルゾーンの構成

http://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html


Expressway-Eの設定Expressway-Cの設定フィールド

N/AExpressway-Eのクラスタである場合は、
追加ピアの FQDNを入力します。

ピア 2～ 6アドレス
（Peer 2...6 address）

ステップ 4 [ゾーンの作成（Create zone）]をクリックします。

ステップ 5 Expressway-Eプライマリピアでこれらの手順を繰り返し、Expressway-E列の設定を適用します。

セキュア通信の構成
この展開には、Expressway-Cと Expressway-E、および Expressway-Eと企業外にあるエンドポ
イント間のセキュア通信が必要です。これには、HTTP、SIP、および XMPPの暗号化された
TLS通信の義務化、および該当する場合は証明書の交換とチェックが含まれます。Jabberエン
ドポイントは、UnifiedCMで保持されているログイン情報に対して検証される有効なユーザー
名とパスワードの組み合わせを提供する必要があります。すべてのメディアが SRTPで保護さ
れます。

Expressway-Cは、Expressway-Cと検出された各 Unified CMノード間で構成できないネイバー
ゾーンを自動生成します。TCPゾーンは常に作成されます。TLSゾーンは、 Unified CMノー
ドがクラスタセキュリティモード（[システム（System）] > [企業パラメータ（Enterprise
Parameters）] > [セキュリティパラメータ（Security Parameters）]）が 1（混合）で構成され
ている場合に作成されます（これにより、セキュアなプロファイルでプロビジョニングされた

デバイスがサポートされます）。TLSゾーンは、Unified CMが TLS検証モードを有効になっ
ている場合、[TLS検証モード（TLS verify mode）]が [オン（On）]の状態で構成されます。
これは、Expressway-Cが後続のSIP通信用のCallManager証明書を確認することを意味します。

Unified CMが混合モードでない場合、セキュアプロファイルは TCPを使用するようにダウン
グレードされます。

（注）

Unified CMパブリッシャが Expresswayに追加（または更新）された場合、Unified CMへの
Expresswayネイバーゾーンは、Unified CMが返す Unified CMノードの名前を使用します。
Expresswayは、これらの返された名前を使用して Unified CMノードに接続します。その名前
がホスト名だけの場合

•その名前を使用してルーティング可能である必要があります

•これは、Expresswayが Unified CMのサーバー証明書に公開されることを想定する名前で
す

セキュアプロファイルを使用している場合、 Expressway-Cの証明書に署名した認証局のルー
トCAがCallManagerの信頼証明書（CiscoUnifiedOSの管理アプリケーションの [セキュリティ
（Security）]> [証明書の管理（Certificate Management）]）としてインストールされているこ
とを確認します。
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メディア暗号化

メディア暗号化は Expressway-Cと Expressway-E間、および企業外にある Expressway-Eとエン
ドポイント間のコールレッグで実行されます。

暗号化は、メディアが Expressway-Cの B2BUAにパススルーするときに物理的に適用されま
す。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


