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Cisco Meeting Server接続用Webプロキシ

Cisco Meeting Serverポートリファレンス用Webプロキシ
表 1 : Meeting ServerのWebプロキシ

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

443 11Expressway-E
パブリック IP

TLS1024～ 65535ゲスト PCCMAWebク
ライアントシ

グナリング

3478（および
設定されてい

る場合は TCP
オーバーライ

ドポート）

Expressway-E
パブリック IP

UDP1024～ 65535CMA Cisco
Meeting
WebRTCアプ
リ

トンネルメ

ディア

NOT 443 22

8443 33

Expressway-E
IP

TLS1024～ 65535管理者の PCWebインター
フェイスアク

セス
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

2222Expressway-E
プライベート
IP

TCP30000～ 35999Expressway-Cファイア

ウォールトラ

バーサル用の

SSHトンネル

7001（最初の
トラバーサル

ゾーンの場

合。2番目の
場合は 7002な
ど）

Expressway-ETCPまたは
TLS

25000～ 29999Expressway-CSIPシグナリ
ング

3478Expressway-E
TURNサー
バーのパブ

リック IP

UDP1024～ 65535任意のIPCMA Cisco
Meeting
WebRTCアプ
リ TURNリク
エスト

3478 44Expressway-E
TURNサー
バーのパブ

リック IP

TCP1024～ 65535任意のIPCMA Cisco
Meeting
WebRTCアプ
リ TURNリク
エスト（TCP
フォールバッ

ク）

443Meeting ServerHTTPS30000～ 35999Expressway-CWebbridgeシ
グナリング

（HTTPS）

30000～ 35999Expressway-CHTTPS>=1024Meeting ServerWebbridgeシ
グナリング

（HTTPS）

3478Expressway-E
TURNサー
バーのプライ

ベート IP

UDP1024～ 65535Meeting ServerTURNクライ
アントリクエ

スト
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

24000～ 29999元の宛先：
Expressway-E
パブリック IP
変換後の宛

先：
Expressway-E
プライベート
IP

UDPおよび
TCP

24000～ 29999元のソース：
Expressway-E
プライベート

IP変換後の
ソース：
Expressway-E
パブリック IP

TURNリレー
55

24000～ 29999Expressway-E
プライベート
IP

UDPおよび
TCP

24000～ 29999Expressway-E
プライベート
IP

TURNリレー
（オンプレミ

ス）

24000～ 29999Expressway-E
パブリック IP

UDPエフェメラルMeeting ServerTURNリレー
66

1 WebRTCクライアントは 443を使用するため、管理ポートを変更することをお勧めしま
す。WebRTCブラウザがポート 80にアクセスしようとすると、Expressway-Eは接続を
443にリダイレクトします。

2
代替管理ポートのオプションがWebインターフェイスに表示されます。CLIを使用して
別のポートに変更でき（7443など）、ロックできます。パブリック IPアドレスで外部管
理ポートを開くことを強くお勧めします。WebRTCブラウザがポート 80にアクセスしよ
うとすると、Expressway-Eは接続を 443にリダイレクトします。

3 Meeting Serverと Expresswayの展開がMRAと共存している場合は、Web管理にポート
8443を使用しないでください。

4
バージョン X8.10では、Expresswayは、CiscoミーティングWebRTCアプリケーション
からのシグナリングを TCP 443でリッスンすると同時に、TURNを TCP 443でリッスン
できません。Expresswayは両方のトランスポートプロトコルに対して設定された TURN
ポートでリッスンするため、TCP3478が表示されます。X8.11以降、Expressway-EはTCP
ポート 443で TURNリクエストと Cisco Meeting Serverリクエストの両方をリッスンでき
ます。

5 Expressway-Eのパブリック IPアドレスのNATリフレクションを許可するように外部ファ
イアウォールを設定する必要があります。（ファイアウォールは通常、同じ送信元と宛

先の IPアドレスを持つパケットを信頼しません）。X12.5.3リリースから、外部ファイ
アウォールでNATリフレクションを設定する必要はありません。これは、Expresswayに
は NATリフレクションなしで自身のアドレスを検出する機能があるためです。

X12.5.5では、次の要件に従い、クラスタ化されたシステムに対してスタティッ
ク NAT機能のサポートが拡張されます。ただし、TURNサーバーとして設定
されているピアは、対応するパブリックインターフェイスのプライベートア

ドレスを使用して到達可能である必要があります。

重要

6
リレーポートが開いていない場合、Meeting Serverは常に UDPポート 3478を使用してメ
ディアをリレーします。これにより、CMAWebクライアントもリレーを使用している場
合に、TURNサーバーの負荷が増加します。
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Meeting Server接続用SIPエッジ（標準ベースのエンドポ
イント）
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Cisco Meeting Server用SIPエッジポートリファレンス（標
準ベースのエンドポイント）

表 2 : Meeting Serverポートリファレンス用 SIPエッジ

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

7001（最初の
トラバーサル

ゾーンの場

合。2番目の
場合は 7002な
ど）

Expressway-ETCPまたは
TLS

25000～ 29999Expressway-CSIPシグナリ
ング

[5060]Meeting ServerUDP5060Expressway-CSIPシグナリ
ング

5061Meeting ServerTLS25000～ 29999Expressway-CSIPシグナリ
ング

[5060]Expressway-ETCP>=1024SIPエンドポ
イント（また

はそのファイ

アウォール）

SIPシグナリ
ング

5061Expressway-ETLS>=1024SIPエンドポ
イント（また

はそのファイ

アウォール）

SIPシグナリ
ング

2776または
36000（小規
模/中規模）

36000～ 36010
（偶数ポー

ト）（大規

模）

Expressway-EUDP36000～ 59999Expressway-C承認 RTP

（トラバース

されたメディ

ア）
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

2777または
36001（小規
模/中規模）

36001～ 36011
（奇数ポー

ト）（大規

模）

Expressway-EUDP36000～ 59999Expressway-C承認 RTCP

（トラバース

されたメディ

ア）

36000～ 59999Expressway-EUDP>=1024

エンドポイン

トポートでは

なく、メディ

アが出力され

たファイア

ウォールポー

トである可能

性があります

SIPエンドポ
イント（また

はそのファイ

アウォール）

承認 RTP

（トラバース

されたメディ

ア）

36000～ 59999Expressway-EUDP>=1024

エンドポイン

トポートでは

なく、メディ

アが出力され

たファイア

ウォールポー

トである可能

性があります

SIPエンドポ
イント（また

はそのファイ

アウォール）

承認 RTCP

（トラバース

されたメディ

ア）
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

>=1024

Expresswayは
メディアを受

信するまで待

機し、その送

信元ポート

（エンドポイ

ントポートで

はなく、メ

ディアがファ

イアウォール

を出たポート

である可能性

があります）

にメディアを

送信します。

SIPエンドポ
イント（また

はそのファイ

アウォール）

UDP36000～ 59999Expressway-E承認 RTP

（トラバース

されたメディ

ア）

3478（小規模/
中規模）

3478～ 3483
（大規模）

Expressway-E
パブリック IP

UDP & TCP>=1024（エン
ドポイントま

たはファイア

ウォールから

のシグナリン

グポート）

任意の IPアド
レス

TURNリクエ
スト

3478（小規模/
中規模）

3478～ 3483
（大規模）

Expressway-E
プライベート
IP

UDP>=1024Meeting ServerTURNリクエ
スト

>=1024任意の IPアド
レス

UDP & TCP24000～ 29999Expressway-ETURNメディ
ア
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

24000～ 29999Expressway-EUDP & TCP>=1024

関連する ICE
候補のポー

ト：ホスト IP
ポート、サー

バー再帰ポー

ト（外部ファ

イアウォール

ポート）、ま

たは TURN
サーバーポー

ト

いずれか

（Any）
TURNメディ
ア

24000～ 29999Expressway-E
プライベート
IP

UDP50000～ 51000Meeting ServerTURNメディ
ア
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Meeting Server接続用 SIPエッジ（Microsoftクライアン
ト）
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Cisco Meeting Server用 SIPエッジポートリファレンス
（Microsoftクライアント）

表 3 : Meeting Serverポートリファレンス用 SIPエッジ

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

7001（最初の
トラバーサル

ゾーンの場

合。2番目の
場合は 7002な
ど）

Expressway-ETCPまたは
TLS

25000～ 29999Expressway-CSIPシグナリ
ング

5061Meeting ServerTLS25000～ 29999Expressway-CSIPシグナリ
ング

[5060]Expressway-ETCP>=1024SIPエンドポ
イント（また

はそのファイ

アウォール）

SIPシグナリ
ング

5061Expressway-ETLS>=1024SIPエンドポ
イント（また

はそのファイ

アウォール）

SIPシグナリ
ング

2776または
36000（小規
模/中規模）

36000～ 36010
（偶数ポー

ト）（大規

模）

Expressway-EUDP36000～ 59999Expressway-C承認 RTP

（トラバース

されたメディ

ア）

2777または
36001（小規
模/中規模）

36001～ 36011
（奇数ポー

ト）（大規

模）

Expressway-EUDP36000～ 59999Expressway-C承認 RTCP

（トラバース

されたメディ

ア）
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

36000～ 59999Expressway-EUDP>=1024

エンドポイン

トポートでは

なく、メディ

アが出力され

たファイア

ウォールポー

トである可能

性があります

SIPエンドポ
イント（また

はそのファイ

アウォール）

承認 RTP

（トラバース

されたメディ

ア）

36000～ 59999Expressway-EUDP>=1024

エンドポイン

トポートでは

なく、メディ

アが出力され

たファイア

ウォールポー

トである可能

性があります

SIPエンドポ
イント（また

はそのファイ

アウォール）

承認 RTCP

（トラバース

されたメディ

ア）

>=1024

Expresswayは
メディアを受

信するまで待

機し、その送

信元ポート

（エンドポイ

ントポートで

はなく、メ

ディアがファ

イアウォール

を出たポート

である可能性

があります）

にメディアを

送信します。

SIPエンドポ
イント（また

はそのファイ

アウォール）

UDP36000～ 59999Expressway-E承認 RTP

（トラバース

されたメディ

ア）

3478（小規模/
中規模）

3478～ 3483
（大規模）

Expressway-EUDP & TCP>=1024（エン
ドポイントま

たはファイア

ウォールから

のシグナリン

グポート）

任意の IPアド
レス

TURN制御
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

>=1024任意の IPアド
レス

UDP & TCP24000～ 29999Expressway-ETURNメディ
ア

24000～ 29999Expressway-EUDP & TCP>=1024

関連する ICE
候補のポー

ト：ホスト IP
ポート、サー

バー再帰ポー

ト（外部ファ

イアウォール

ポート）、ま

たは TURN
サーバーポー

ト

いずれか

（Any）
TURNメディ
ア
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接続マップ：Meeting Serverを使用したポイントツーポイ
ントMicrosoftの相互運用性
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ポートリファレンス：Meeting Serverを使用したポイント
ツーポイントMicrosoftの相互運用性

表 4 : Meeting Serverポートリファレンスを使用したポイントツーポイントMicrosoft相互運用性

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

7001（最初の
トラバーサル

ゾーンの場

合。2番目の
場合は 7002な
ど）

Expressway-ETCPまたは
TLS

25000～ 29999Expressway-CSIPシグナリ
ング

5061Meeting ServerTLS25000～ 29999Expressway-CSIPシグナリ
ング

[5060]Meeting ServerTCP25000～ 29999Expressway-CSIPシグナリ
ング

5061Expressway-ETLS>=1024Microsoftクラ
イアントまた

はそのファイ

アウォール

SIPシグナリ
ング

5061Unified CMTLS25000～ 29999Expressway-CSIPシグナリ
ング

[5060]Unified CMTCP25000～ 29999Expressway-CSIPシグナリ
ング

5061Expressway-CTLSエフェメラルUnified CMSIPシグナリ
ング

[5060]Expressway-CTCPエフェメラルUnified CMSIPシグナリ
ング

3478（小規模/
中規模）

Expressway-EUDP & TCP>=1024（エン
ドポイントま

たはファイア

ウォールから

のシグナリン

グポート）

任意の IPアド
レス

TURN制御
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

3478（小規模/
中規模）

3478-3483（大
規模）

Expressway-E
プライベート
IP

UDP/TCP>=1024Meeting ServerTURNリクエ
スト

>=1024任意の IPアド
レス

UDP & TCP24000～ 29999Expressway-ETURNメディ
ア

24000～ 29999Expressway-EUDP & TCP1024以上の関
連する ICE候
補のポート：

ホスト IPポー
ト、サーバー

再帰ポート

（外部ファイ

アウォール

ポート）、ま

たは TURN
サーバーポー

ト

いずれか

（Any）
TURNメディ
ア

24000～ 29999Expressway-E
プライベート
IP

UDP50000～ 51000Meeting ServerTURNメディ
ア
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


