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C H A P T E R 1
このガイドの使用方法

このガイドの目的は、Expressway展開に関連するインフラストラクチャコンポーネント間の
接続の設定とトラブルシューティングを支援することです。

一般的な Expressway展開ごとにセクションがあります。それぞれに、主要なインフラストラ
クチャコンポーネントとそれらの間の接続を示す図があり、接続も表形式でリストされていま

す。

展開は、必要に応じて相互に構築されます。たとえば、モバイルおよびリモートアクセス

（MRA）を実装する場合は、最初にトラバーサルペアを設定します。これらの関係について
は、関連する導入ガイドで説明されています。

ExpresswayのコンテキストでのトランスポートとしてのTLS（トランスポート層セキュリティ
プロトコル）へのガイド内の参照は、TLSが構築されている基盤となる TCPトランスポート
プロトコルと同じことを意味します。

この章では、次の内容について説明します。

•変更履歴（1ページ）
•関連資料（3ページ）

変更履歴
表 1 : Cisco Expressway IPポートの使用設定ガイドの変更履歴

理由変更内容日付

X15.0リリース対処済みCDETS：X14.3
およびX15.0の更新を含
む

2024年 1月

X12.6リリースX12.6用に更新2020年 5月
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理由変更内容日付

Meeting ServerポートリファレンステーブルのWebプ
ロキシのトンネルメディアのエントリｗをポート 443
から3478に修正。また、このガイドのコンテキストで
は、トランスポートはTCPと同じであるため、TLSを
明記。

修正2020年 4月

欠落しているWebbridgeシグナリングエントリを
Meeting Serverポートリファレンス用のWebプロキシ
テーブルに追加。

修正2020年 3月

HTTPS/TLSに固定されたヘッドセット設定ファイルの
MRA接続。

修正2020年 2月

[Meeting Serverを使用したポイントツーポイント
Microsoft相互運用性（Point to Point Microsoft
Interoperability UsingMeeting Server）]の図に、Meeting
Serverのロードバランシングがある場合とない場合の
両方のメディアパスを示します。

更新2019年 12
月

「ヘッドセット管理のMRA接続」を更新。更新2019年 7月

NATリフレクションは、CMS接続用のWebプロキシ
には必要ありません（スタンドアロンExpresswayの場
合のみ）。

更新2019年 5月

Meeting ServerのWebプロキシのファイアウォールで
NATリフレクションを設定する方法の詳細を追加。

更新2019年 2月

X12.5リリース。ACME証明書、SIP OAuth、および
MRAの ICEパススルー。

X12.5用に更新2019年 1月

X8.11が使用できなくなったため、ソフトウェアバー
ジョンを X8.11から X8.11.1に変更しました。

更新2018年 9月

CiscoMeeting Server接続のMicrosoftクライアントおよ
びWebプロキシとの IM&Pフェデレーションでエラー
が発生しました。

更生2018年 8月

X8.11リリースX8.11用に更新。2018年 7月

CMSメディア接続用の SIP Edgeで誤記。更生2018年 4月

SIPトラバーサルコールの場合、Expressway-Cの
B2BUAは Expressway-Eに TURNリクエストを行う必
要があります。

更生2017年 12
月
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理由変更内容日付

Webプロキシメディア接続のエラー。更生2017年 11
月

X8.10リリース。443に設定可能な TURNリスニング
ポート。

更新2017年 7月

以前に「ファイアウォールトラバーサル用の

Expressway IPポートの使用状況」に記載されていた情
報の新しい形式。

新しいドキュメント2017年 4月

関連資料
表 2 :関連ドキュメントとビデオへのリンク

CiscoTACエンジニアから提供される特定の共
通の表現の設定手順に関するビデオは、

「Expressway/VCSスクリーンキャストビデオ
リスト」ページにあります。

サポートビデオ

『Expressway設置およびアップグレードガイ
ド』ページの『Cisco Expressway仮想マシン

設置ガイド』

インストール：仮想マシン

『Cisco Expressway CE1200アプライアンス設
置ガイド』ページの『Cisco Expressway CE1200

アプライアンス設置ガイド』

インストール：物理アプライアンス

『Expressway設置ガイド』ページの『Cisco

Expresswayレジストラ導入ガイド』

レジストラ /単一システムの基本設定

『Expressway設定ガイド』ページの『Cisco

Expressway-Eおよび Expressway-C基本設定導

入ガイド』

ファイアウォールトラバーサル /ペアリング
対象システムの基本設定

「Expresswayメンテナンスおよび操作ガイド」
ページの『Cisco Expressway管理者ガイド』

「Expresswayメンテナンスおよび操作ガイド」
ページの『Cisco Expressway有用性ガイド』

管理およびメンテナンス

「Expressway設定ガイド」ぺージの『Cisco

Expresswayクラスタの作成とメンテンナンス

導入ガイド』

クラスタ
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「Expressway設定ガイド」ページの『Cisco

Expressway証明書の作成と使用導入ガイド』

証明書

「Expressway設定ガイド」ページの『Cisco

Expressway経由の Mobile & Remote Access』

MRA

「Expressway設定ガイド」ページの『Cisco

Expresswayでの Cisco Meeting Server導入ガイ

ド』

「CiscoMeetingServerプログラミングガイド」
ページの『Cisco Meeting Server APIリファレン

スガイド』

その他の Cisco Meeting Serverのガイドは、
「Cisco Meeting Server設定ガイド」ページで
公開されています。

Cisco Meeting Server

ハイブリッドサービスナレッジベースCisco Webexハイブリッドサービス

HCSのお客様用マニュアルCisco Hosted Collaboration Solution（HCS）

「Expressway設定ガイド」ページの『Microsoft

インフラストラクチャでの Cisco Expressway

導入ガイド』

「Expressway設定ガイド」ページの『Cisco

Jabberおよびビジネス版 Microsoft Skypeイン

フラストラクチャ設定チートシート』

Microsoftインフラストラクチャ

「Expressway設定ガイド」ページの『Cisco

Expressway REST APIサマリーガイド』（API
が自己文書化されている高レベル情報のみ）

REST API

「Expressway設定ガイド」ページの『Cisco

TelePresence Multiway導入ガイド』

MultiWay会議
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C H A P T E R 2
ファイアウォール設定

このドキュメントで説明されている接続を許可するようにファイアウォールを設定する場合

は、次の点に注意してください。

• Expresswayのクラスタがある場合は、各 Expresswayピアのパブリック IPアドレスへの宛
先ポートが外部ファイアウォールで開いていることを確認します。

•場合によっては、同じタスクを実行するために使用できるさまざまな接続タイプがありま
す。図と表に示されているすべてのポートを開く必要はありません。使用していないポー

トを閉じることをお勧めします。

たとえば、Web管理ポートが TCP 7443で、SSHのみを使用して Expresswayを設定する場
合は、7443を閉じて TCP 22を開いたままにすることができます。管理ポートは、ネット
ワーク内部からの接続に対してのみ開く必要があります。

•一部のファイアウォールは、非アクティブに見える接続をアクティブに閉じるため、ビデ
オインフラストラクチャの動作に干渉する可能性があります。

たとえば、TCPポート 1720は H.323コールシグナリングに使用されますが、コール中は
非アクティブである可能性があります。これがファイアウォールによって時期尚早に閉じ

られた場合、H.323エンドポイントはそれをドロップされたコールとして解釈し、コール
を切断することで応答する可能性があります。

既知のポートでの非アクティブタイムアウトを少なくとも2時間に延長することを推奨し
ます。特に、特定の期間後にコールが失敗する場合はそうです。

• SIP/H.323プロトコル用のALG（アプリケーションレイヤゲートウェイ）を含むファイア
ウォールは、Expressway-Eで期待どおりに機能しない場合があります。

NATファイアウォールで SIPまたは H.323 ALGインスペクション/認識を無効にすること
を強く推奨します。この変更を行うことができない場合、設定をサポートできない可能性

があります。

メディアの問題を回避するために、NATファイアウォールで UDPインスペクションを無
効にすることを推奨します。

•一部の展開では、メディアパケットが Expressway-Eの外部 NICでヘアピンすることがあ
ります。一部のファイアウォールは、ヘアピニングを許可せず、独自の送信元宛てのパ

ケットを信頼しません。
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展開で必要な場合は、Expressway-Eパブリックインターフェイスでヘアピニングを許可す
るように例外を設定することをお勧めします。

• Expressway-Eのスタティック NAT機能を使用する場合は、2つの NICを使用することを
強く推奨します。1つのNICを外部インターフェイス専用にし、もう 1つを内部インター
フェイス専用にする方が、スタティック NATが有効になっている 1つの NICを使用する
よりもはるかにネットワークに適しています。

『Cisco Expressway IPポート使用設定ガイド』（X14.3および X15.0リリースを含む）
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C H A P T E R 3
デフォルトのポート範囲

このドキュメントでは、次のデフォルトが使用されています。デフォルトのポート範囲は、新

機能の開発に伴い（やむを得ない場合は）変更されることがあります。シスコのドキュメント

には、特定のバージョン番号の現在のデフォルトポートがリストされています。

このドキュメントでは、サードパーティのインフラストラクチャで使用されるポート範囲を記

載している場合があります。これらはデフォルト値であり、ご使用の環境に対して正しいこと

を保証するものではありません。サプライヤのマニュアルに従って、これらの接続を設定する

ことをお勧めします。

Note

Table 3: Expresswayのデフォルトポート範囲

詳細現在の範囲用途プロトコル

アウトバウンド

HTTP/S、LDAP
1024～ 65535エフェメラルポートTCP

DNS、アウトバウンド
TURNリクエスト

1024～ 65535エフェメラルポートUDP

30000～ 35999エフェメラルポートTCP

30000～ 35999エフェメラルポートUDP

25000～ 29999アウトバウンド SIPTCP

Expressway-Eのみ。
443または 1024以上の
任意のポートに設定可

能

3478小規模/中規模
Expressway-Eでのイン
バウンドTURNリクエ
スト

UDP&TCP
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詳細現在の範囲用途プロトコル

大規模Expressway-Eの
み。最初のポートが

1024以上の6ポート範
囲に設定可能。

ポート多重化が有効に

なっている場合は、単

一のポートに設定でき

ます。TURNポート多
重化の詳細について

は、『Cisco
Expressway管理者ガイ
ド』を参照してくださ

い。

3478～ 3483大規模Expressway-Eで
のインバウンドTURN
リクエスト

UDP&TCP

Expressway-Eで、TCP
443 TURNサービスが
有効になっている場合

のみ。

443Cisco Expressway-Eで
のインバウンド TCP
TURNリクエスト

TCP

Expressway-Eのみ。24000～ 29999TURNリレーUDP

範囲は、デフォルトの

範囲内で設定できま

す。たとえば、37000
～ 38200ですが、
35000～ 36200ではあ
りません。

S/MExpresswayでは、
デフォルト/カスタム
ポートを使用しない場

合、最初の 2つのポー
トを多重化メディアに

使用できます。

Expresswayでは、範囲
の最初の 12個のポー
トが多重化メディアに

使用されます。そのサ

ブ範囲をカスタマイズ

することはできませ

ん。

36000～ 59999RTP/RTCPメディアUDP
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詳細現在の範囲用途プロトコル

2776/2777は古いペア
ですが、S/Mシステム
オプションで新しいデ

フォルト範囲が導入さ

れたときにカスタマイ

ズする機能により、デ

フォルトとして保持さ

れます。カスタムペア

は、設定 >トラバー
サル>ポートで定義さ
れます。

Expressway-Eのみ。

接続マップ

とポート参

照では、わ

かりやすく

するために

すべての

ポートオプ

ションを示

していませ

ん。たとえ

ば、図には
2776/2777
と表示され

ているが、

代わりに
36000/36001
を使用する

ことを選択

した場合

は、
2776/2777
も開く必要

はありませ

ん。

Note

2776/2777または
36000/36001

小規模/中規模
Expressway-Eシステム
上の多重化メディア

UDP
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詳細現在の範囲用途プロトコル

大規模システムオプ

ションで導入された新

しい範囲。この範囲

は、常にRTP/RTCPメ
ディア範囲の最初の12
ポートであるため、別

のメディア範囲を設定

した場合は異なりま

す。

Expressway-E大規模
OVAまたは大規模ア
プライアンスのみ。

接続マッ

プとポー

ト参照で

は、わか

りやすく

するため

にすべて

のポート

オプショ

ンを示し

ていませ

ん。たと

えば、図

に
2776/2777
と表示さ

れている

が、
Expressway
が大きい

場合は、
2776/2777
ではな

く、メ

ディア範

囲の最初

の 12個の
ポートを

開く必要

がありま

す。

Note

36000～ 36011大規模Expressway-Eシ
ステムの多重化メディ

ア

UDP
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詳細現在の範囲用途プロトコル

設定可能。最初の

Expressway-Eトラバー
サルサーバーゾーン

の SIPリスニングポー
ト。後続のトラバーサ

ルサーバーゾーン

は、増分ポート番号を

使用します。デフォル

トでは 7002です。

7001SIPトラバーサルTCP

設定可能。最初の

Expressway-Eトラバー
サルサーバーゾーン

の H.323リスニング
ポート。後続のトラ

バーサルサーバー

ゾーンは、増分ポート

番号を使用します。デ

フォルトでは 6002で
す。

6001H.323トラバーサルUDP
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デフォルトのポート範囲



C H A P T E R 4
基本的なネットワーキング接続

•基本的なネットワーキング：Expressway（14ページ）
•ネットワーキングポートリファレンス：Expressway（15ページ）
•基本的なネットワーキング：トラバーサルペア（16ページ）
•ネットワーキングポートリファレンス：Expresswayトラバーサルペア（17ページ）
•ネットワーキングポートリファレンス：スマートライセンス（18ページ）
•ネットワーキングポートリファレンス：電子メール通知サービス （19ページ）
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基本的なネットワーキング：Expressway
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基本的なネットワーキング接続

基本的なネットワーキング：Expressway



ネットワーキングポートリファレンス：Expressway
表 4 : Expressway-Cの基本的なネットワーキングポート

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

22または
50221

Expressway-CTCP1024～ 65535管理者 PC管理者 SSH

80Expressway-CTCP1024～ 65535管理者 PC管理者 HTTP*

443Expressway-CTCP1024～ 65535管理者 PC管理者 HTTPS

53内部ネーム

サーバー

UDP & TCP30000～ 35999Expressway-C名前解決

（DNS）

123内部時間サー

バー

UDP123Expressway-C同期時刻

（NTP）

* ExpresswayはデフォルトでHTTPをHTTPSにリダイレクトします。HTTPポートを開く必要
はありませんが、便宜上 HTTPを許可し、HTTPSにリダイレクトできます。

レスポンスが大きすぎる場合、Expresswayは TCPを介して DNS解決を試みます。

1ポート22は、Expresswayアプライアンスの管理者SSHポートとして設定されます。Expressway
仮想マシンは、VMの展開時にポート 22または 5022に展開できます。

（注）
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基本的なネットワーキング：トラバーサルペア
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基本的なネットワーキング接続

基本的なネットワーキング：トラバーサルペア



ネットワーキングポートリファレンス：Expresswayト
ラバーサルペア

表 5 : Expressway-Cの基本的なネットワーキングポート

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

22または
50221

TCP1024～ 65535管理者 PC管理者 SSH

80Expressway-CTCP1024～ 65535管理者 PC管理者 HTTP*

443Expressway-CTCP1024～ 65535管理者 PC管理者 HTTPS

53内部ネーム

サーバー

UDP & TCP30000～ 35999Expressway-C名前解決

（DNS）

123内部時間サー

バー

UDP123Expressway-C同期時刻

（NTP）

* ExpresswayはデフォルトでHTTPをHTTPSにリダイレクトします。HTTPポートを開く必要
はありませんが、便宜上 HTTPを許可し、HTTPSにリダイレクトできます。

レスポンスが大きすぎる場合、Expresswayは TCPを介して DNS解決を試みます。

1ポート22は、Expresswayアプライアンスの管理者SSHポートとして設定されます。Expressway
仮想マシンは、VMの展開時にポート 22または 5022に展開できます。

（注）

表 6 : Expressway-Eの基本的なネットワーキングポート

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

22または
50221

Expressway-E
プライベート
IP

TCP1024～ 65535管理者 PC管理者 SSH

80Expressway-E
プライベート
IP

TCP1024～ 65535管理者 PC管理者 HTTP

443Expressway-E
プライベート
IP

TLS1024～ 65535管理者 PC管理者 HTTPS
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ネットワーキングポートリファレンス：Expresswayトラバーサルペア



宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

53内部ネーム

サーバー

UDP & TCP30000～ 35999Expressway-E
プライベート
IP

内部ネーム解

決（DNS）*

53内部ネーム

サーバー

UDP & TCP30000～ 35999Expressway-E
パブリック IP

外部ネーム解

決（DNS）

123内部時間サー

バー

UDP123Expressway-E
プライベート
IP

内部時間同期

（NTP）*

123外部時間サー

バー

UDP123Expressway-E
パブリック IP

外部時間同期

（NTP）

* Expressway-Eを外部 DNSおよび NTPに接続することもできます。両方は必要ありません。

1ポート22は、Expresswayアプライアンスの管理者SSHポートとして設定されます。Expressway
仮想マシンは、VMの展開時にポート 22または 5022に展開できます。

（注）

ネットワーキングポートリファレンス：スマートライセ

ンス

Expresswayにはスマートライセンスサーバーへの接続が必要であり、ポート要件はスマート
ライセンスの転送設定によって異なります。表に示されているデバイスの詳細を確認します。

（注）

表 7 : Expressway-Eからクラウドへの接続

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

443https://smartreceiver.

cisco.com/

licservice/license

TLSエフェメラル

（30000～
35999）

Expressway-EExpressway-E
から発信され

るスマートラ

イセンスリク

エスト

443smartreceiver.

cisco.com

TLS1024～ 65535Expresswayスマートライ

センスダイレ

クト
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

443ユーザー設定

のオンプレミ

ス CSSM
IP/FQDN

TLS1024～ 65535Expresswayスマートライ

センスオンプ

レミス CSSM

ユーザー設定

のプロキシ

サーバーポー

ト

ユーザーが設

定したプロキ

シサーバーの
IP/FQDN

TLS1024～ 65535Expresswayスマートライ

センスプロキ

シ

ネットワーキングポートリファレンス：電子メール通知

サービス
Simple Mail Transfer Protocol（SMTP）サーバーは、暗黙的または明示的な接続用に設定できま
す。2つの接続タイプの違いは次のとおりです。

•明示モード：クライアントは最初に SMTPサーバーに接続します。その後、サーバーは
TLS/SSL暗号化の切り替えを明示的にリクエストします。デフォルトのポートは25と587
です。

•暗黙モード：クライアントは SMTPサーバーに接続します。チャネルを確立するとすぐ
に、サーバーは TLS/SSL暗号化を暗黙的にオンにします。デフォルトの TCPポートは
465です。
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ネットワーキングポートリファレンス：電子メール通知サービス



C H A P T E R 5
クラスタ接続

• X8.8より前のクラスタ接続（21ページ）
• X8.8より前のクラスタポートリファレンス（22ページ）
•クラスタ接続 X8.8以降（22ページ）
•クラスタポートリファレンス X8.8以降（23ページ）

X8.8より前のクラスタ接続

『Cisco Expressway IPポート使用設定ガイド』（X14.3および X15.0リリースを含む）
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X8.8より前のクラスタポートリファレンス
表 8 :クラスタの同期と通信

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

該当なしその他のピア51該当なしこのピアクラスタデー

タベースの同

期（IPSec
AH）

500その他のピアUDP500このピアピア間のキー

交換

（ISAKMP）

4371その他のピアUDP30000～ 35999このピアクラスタリカ

バリ

4369～ 4380その他のピアTCP30000～ 35999このピアクラスタ通信

1719その他のピアUDP1719このピア帯域幅管理

（Expressway-C
クラスタの

み）

クラスタ接続 X8.8以降

『Cisco Expressway IPポート使用設定ガイド』（X14.3および X15.0リリースを含む）
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クラスタポートリファレンス X8.8以降
表 9 : Expressway-Cクラスタデータベースの同期と通信

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

4371その他のピアTCP30000～ 35999このピアクラスタリカ

バリ

4372その他のピアTLS30000～ 35999このピアクラスタ通信

1719その他のピアUDP1719このピア帯域幅管理

表 10 :ピア間でルーティングされる SIPコール（図には表示されていません）

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

5061その他のピアTCP25000～ 29999このピアSIP TCPシグ
ナリング

5061その他のピアTLS25000～ 29999このピアSIP TLSシグ
ナリング

36000～ 59999その他のピアUDP36000～ 59999このピアRTP/RTCP

1719その他のピアUDP1719このピア帯域幅管理

（Bandwidth
management）

Dbxshは、ポート 4370を使用してローカルループバックアドレス上のクラスタデータベース
に接続するスクリプトです。Dbxshは、コマンドを実行する前にデータベースを認証する必要
がありません。ポートは接続用に開いており、内部使用のみを目的としています。これはルー

トからのみアクセスできます。

（注）
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C H A P T E R 6
プロビジョニング登録認証とコール

• SIPコール（26ページ）
• SIPコールポートリファレンス（27ページ）
• H.323コール（31ページ）
• H.323コールポートリファレンス（32ページ）
• TMS接続（37ページ）
• TMSポートリファレンス（37ページ）
• LDAP接続（39ページ）
• LDAPポートリファレンス（39ページ）
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SIPコール
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SIPコールポートリファレンス
表 11 : SIPコールポートリファレンス

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

7001（最初の
トラバーサル

ゾーンの場

合。2番目の
場合は 7002な
ど）

Expressway-ETCPまたは
TLS

25000～ 29999Expressway-CSIPシグナリ
ング

5060（多くの
場合、異なる

場合がありま

す。1024以
上）

登録（登録さ

れている場

合）または

DNSルック
アップによっ

て定義された

ポート番号

SIPエンドポ
イント

UDP5060Expressway-CSIPシグナリ
ング

>=1024

登録（登録さ

れている場

合）または

DNSルック
アップによっ

て定義された

ポート番号

SIPエンドポ
イント

TCPまたは
TLS

25000～ 29999Expressway-CSIPシグナリ
ング

>=1024

登録（登録さ

れている場

合）または

DNSルック
アップによっ

て定義された

ポート番号

SIPエンドポ
イント（また

はそのファイ

アウォール）

TCPまたは
TLS

25000～ 29999Expressway-ESIPシグナリ
ング
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

[5060]

SIP UDPはデ
フォルトで無

効になってい

ます。イン

ターネットに

接続する場合

は推奨されま

せん。

Expressway-EUDP>=1024SIPエンドポ
イント（また

はそのファイ

アウォール）

SIPシグナリ
ング

[5060]

SIP TCPはデ
フォルトで無

効になってい

ます（X8.9.2
以降）。

Expressway-ETCP>=1024SIPエンドポ
イント（また

はそのファイ

アウォール）

SIPシグナリ
ング

5061Expressway-ETLS>=1024SIPエンドポ
イント（また

はそのファイ

アウォール）

SIPシグナリ
ング

5062Expressway-EMTLS>=1024SIPエンドポ
イント（また

はそのファイ

アウォール）

SIPシグナリ
ング

2776または
36000（小規
模/中規模）

36000～ 36010
（偶数ポー

ト）（大規

模）

Expressway-EUDP36000～ 59999Expressway-C承認 RTP（ト
ラバースされ

たメディア）

2777または
36001（小規
模/中規模）

36001～ 36011
（奇数ポー

ト）（大規

模）

Expressway-EUDP36000～ 59999Expressway-C承認 RTCP
（トラバース

されたメディ

ア）
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

36000～ 59999Expressway-EUDP>=1024

エンドポイン

トポートでは

なく、メディ

アが出力され

たファイア

ウォールポー

トである可能

性があります

SIPエンドポ
イント（また

はそのファイ

アウォール）

承認 RTP（ト
ラバースされ

たメディア）

36000～ 59999Expressway-EUDP>=1024

ファイア

ウォールに

よって、エン

ドポイント

ポートではな

く、メディア

が出力される

ポートに変換

される可能性

があります

SIPエンドポ
イント（また

はそのファイ

アウォール）

承認 RTCP
（トラバース

されたメディ

ア）

>=1024

Expresswayは
メディアを受

信するまで待

機し、その送

信元ポート

（エンドポイ

ントポートで

はなく、メ

ディアがファ

イアウォール

を出たポート

である可能性

があります）

にメディアを

送信します。

SIPエンドポ
イント（また

はそのファイ

アウォール）

UDP36000～ 59999Expressway-E承認 RTP（ト
ラバースされ

たメディア）
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

3478（小規模/
中規模）

3478～ 3483
（大規模）

Expressway-EUDP & TCP>=1024（エン
ドポイントま

たはファイア

ウォールから

のシグナリン

グポート）

任意の IPアド
レス†

TURN制御

3478（小規模/
中規模）

3478～ 3483
（大規模）

Expressway-EUDP & TCP>=1024Expressway-CTURN制御

>=1024任意の IPアド
レス

UDP & TCP24000～ 29999Expressway-ETURNメディ
ア

24000～ 29999Expressway-EUDP & TCP>=1024

関連する ICE
候補のポー

ト：ホスト IP
ポート、サー

バー再帰ポー

ト（外部ファ

イアウォール

ポート）、ま

たは TURN
サーバーポー

ト

任意の IPアド
レス‡

TURNメディ
ア

†リクエストは、TURNサーバーに認識されていない任意の IPアドレスから送信される可能性
があります。たとえば、エンドポイント Aとエンドポイント C（TURNクライアント）が
Expressway-E TURNサーバーを使用できるとします。TURNサーバーがリクエストを受信する
実際の IPアドレスは、エンドポイントのファイアウォール出力アドレス（NATed）である可
能性があります。

メディアは、候補アドレスのいずれかに移動できます。たとえば、ICEネゴシエーションの前
に、TURNサーバーはエンドポイントBのどの候補アドレスが最も高い優先順位になるかを認
識していません。
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H.323コール

『Cisco Expressway IPポート使用設定ガイド』（X14.3および X15.0リリースを含む）
31

プロビジョニング登録認証とコール

H.323コール



H.323コールポートリファレンス
表 12 : H.323ポートリファレンス

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

1719Expressway-E
（パブリッ

ク）

UDP1719インターネッ

トにエンドポ

イントを登録

初期RAS接続

1719インターネッ

トにエンドポ

イントを登録

UDP1719Expressway-E
（パブリッ

ク）

初期RAS接続

1719Expressway-E
（パブリッ

ク）

UDP>=1024オフプレミス

のエンドポイ

ントを保護す

るファイア

ウォールの外

部アドレス

初期RAS接続

6001（最初の
トラバーサル

ゾーンの場

合。2番目の
場合は 6002な
ど）

Expressway-E
プライベート

UDP1719Expressway-C初期RAS接続

1720Expressway-E
（パブリッ

ク）

TCP1720任意（イン

ターネット内

のエンドポイ

ント）

Q.931/H.225シ
グナリング

2776Expressway-E
（パブリッ

ク）

TCP>=1024オフプレミス

の承認エンド

ポイントを保

護するファイ

アウォールの

外部アドレス

Q.931/H.225シ
グナリング
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

1720Expressway-E
（パブリッ

ク）

TCP>=1024オフプレミス

の H.460.18/19
エンドポイン

トを保護する

ファイア

ウォールの外

部アドレス

Q.931/H.225シ
グナリング

1720（登録時
に指定された

エンドポイン

トシグナリン

グポート。別

のポートであ

る可能性があ

ります。1024
以上）

任意（イン

ターネット内

のエンドポイ

ント）

TCP15000～ 19999Expressway-E
（パブリッ

ク）

Q.931/H.225シ
グナリング

2776（承認
コール）

Expressway-E
プライベート

TCP15000～ 19999Expressway-CQ.931/H.225シ
グナリング

1720
（H.460.18
コール）

Expressway-E
プライベート

TCP15000～ 19999Expressway-CQ.931/H.225シ
グナリング

2776（承認
コール）

Expressway-E
プライベート

TCP15000～ 19999Expressway-CH.245

2777
（H.460.18
コール）

Expressway-E
プライベート

TCP15000～ 19999Expressway-CH.245

15000～ 19999Expressway-E
（パブリッ

ク）

TCP>=1024任意（イン

ターネット内

のエンドポイ

ント）

H.245

>=1024（エン
ドポイント

H.245シグナ
リングポー

ト）

任意（イン

ターネット内

のエンドポイ

ント）

TCP15000～ 19999Expressway-E
（パブリッ

ク）

H.245
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

2776Expressway-E
（パブリッ

ク）

TCP>=1024オフプレミス

の承認エンド

ポイントを保

護するファイ

アウォールの

外部アドレス

H.245

2777Expressway-E
（パブリッ

ク）

TCP>=1024オフプレミス

の H.460.18/19
エンドポイン

トを保護する

ファイア

ウォールの外

部アドレス

H.245

2776（小規模/
中規模）

または 36000
～ 36010（偶
数ポート）

（大規模）

Expressway-E
プライベート

UDP36000～ 59998
（偶数ポー

ト）

Expressway-CRTP（多重化
トラバーサル

メディア）

2777（小規模/
中規模）

または 36001
～ 36011（奇
数ポート）

（大規模）

Expressway-E
プライベート

UDP36001～ 59999
（奇数ポー

ト）

Expressway-CRTCP（多重化
トラバーサル

メディア）

36000～ 59998
（偶数ポー

ト）

Expressway-E
プライベート

UDP36000～ 59998
（偶数ポー

ト）

Expressway-CRTP（非多重
化トラバーサ

ルメディア）

36001～ 59999
（奇数ポー

ト）

Expressway-E
プライベート

UDP36001～ 59999
（奇数ポー

ト）

Expressway-CRTCP（非多重
化トラバーサ

ルメディア）

1024以上（エ
ンドポイント

メディア範

囲）

任意（イン

ターネット内

のエンドポイ

ント）

UDP36000～ 59998
（偶数ポー

ト）

Expressway-E
（パブリッ

ク）

RTP（非多重
化）
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

1024以上（エ
ンドポイント

メディア範

囲）

任意（イン

ターネット内

のエンドポイ

ント）

UDP36001～ 59999
（奇数ポー

ト）

Expressway-E
（パブリッ

ク）

RTCP（非多重
化）

36000～ 59998
（偶数ポー

ト）

Expressway-E
（パブリッ

ク）

UDP1024以上（エ
ンドポイント

メディア範

囲）

任意（イン

ターネット内

のエンドポイ

ント）

RTP（非多重
化）

36001～ 59999
（奇数ポー

ト）

Expressway-E
（パブリッ

ク）

UDP1024以上（エ
ンドポイント

メディア範

囲）

任意（イン

ターネット内

のエンドポイ

ント）

RTCP（非多重
化）

2776（小規模/
中規模）

または 36000
～ 36010（偶
数ポート）

（大規模）

Expressway-E
（パブリッ

ク）

UDP>=1024オフプレミス

の H.460エン
ドポイントを

保護するファ

イアウォール

の外部アドレ

ス（多重化メ

ディア）

RTP（多重化
トラバーサル

メディア）

2777（小規模/
中規模）

または 36001
～ 36011（奇
数ポート）

（大規模）

Expressway-E
（パブリッ

ク）

UDP>=1024オフプレミス

の H.460エン
ドポイントを

保護するファ

イアウォール

の外部アドレ

ス（多重化メ

ディア）

RTCP（多重化
トラバーサル

メディア）

36000～ 59998
（偶数ポー

ト）

Expressway-E
（パブリッ

ク）

UDP>=1024オフプレミス

の H.460エン
ドポイントを

保護するファ

イアウォール

の外部アドレ

ス（非多重化

メディア）

RTP（多重化
トラバーサル

メディア）
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

36001～ 59999
（奇数ポー

ト）

Expressway-E
（パブリッ

ク）

UDP>=1024オフプレミス

の H.460エン
ドポイントを

保護するファ

イアウォール

の外部アドレ

ス（非多重化

メディア）

RTCP（多重化
トラバーサル

メディア）
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TMS接続

TMSポートリファレンス
Cisco TMSは、パブリックシステムの管理、または LAN上のシステムの管理という 2つの IP
アドレスを持つことができます。Cisco TMSで、[管理ツール（Administrative Tools）] > [構成
（Configuration）] > [ネットワーク設定（Network Settings）] > [詳細ネットワーク設定
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（Advanced Network Settings）]に移動します。Expressway-Eでは TMSパブリックアドレスを
使用し、Expressway-Cではデフォルト LANアドレスを使用する必要があります。

表 13 : TMSポートリファレンス

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

161Expressway-E
プライベート

UDP1024～ 65535Cisco TMS外
部 IP

Expressway-E
の検出のため

の SNMP

161Expressway-CUDP1024～ 65535Cisco TMSExpressway-C
の検出のため

の SNMP

80Expressway-E
プライベート
IP

TCP1024～ 65535Cisco TMS外
部 IP

Expressway-E
の HTTP管理

80Expressway-E
プライベート
IP

TCP1024～ 65535Cisco TMSExpressway-C
の HTTP管理

443Expressway-E
プライベート

TLS1024～ 65535Cisco TMS外
部 IP

Expressway-E
のHTTPS管理

443Expressway-CTLS1024～ 65535Cisco TMSExpressway-C
のHTTPS管理

80Cisco TMS外
部 IP

TCP1024～ 65535Expressway-E
プライベート

フィードバッ

クイベント

（HTTP）

80Cisco TMSTCP1024～ 65535Expressway-Cフィードバッ

クイベント

（HTTP）

443Cisco TMS外
部 IP

TLS1024～ 65535Expressway-E
プライベート

フィードバッ

クイベント

（HTTPS）

443Cisco TMSTLS1024～ 65535Expressway-Cフィードバッ

クイベント

（HTTPS）
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LDAP接続

LDAPポートリファレンス
LDAPサーバーを使用して、管理者またはユーザーのログインを認証および許可することを選
択できます。Expressway-Eから着信するLDAPポートを許可する必要があるのは、ユーザーが
ネットワークの外部からログインする必要があり、クレデンシャルを Expresswayに保存しな
いというまれなケースです。
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表 14 : LDAPポートリファレンス

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

389ディレクトリ

サーバー

TCP30000～ 35999Expressway-CExpressway-C
からの認証リ

クエスト

389ディレクトリ

サーバー

TCP30000～ 35999Expressway-E
プライベート

Expressway-E
からの認証リ

クエスト

636ディレクトリ

サーバー

TLS30000～ 35999Expressway-CExpressway-C
からの暗号化

された認証リ

クエスト

636ディレクトリ

サーバー

TLS30000～ 35999Expressway-E
プライベート

Expressway-E
からの暗号化

された認証リ

クエスト
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C H A P T E R 7
モバイル &リモートアクセス

• MRA接続（42ページ）
• MRAポートリファレンス（43ページ）
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MRA接続
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MRAポートリファレンス
表 15 :オフプレミスエンドポイント間の ICEパススルー接続

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

Ephオフプレミス

のエンドポイ

ント

UDPEphオフプレミス

のエンドポイ

ント

RTP/RTCP
（ICEパスス
ルーメディ

ア）†

† ICEパススルーコールは、オフプレミスのエンドポイント間でのみサポートされます。オフ
プレミスとオンプレミスのエンドポイント間ではサポートされていません。

表 16 :オフプレミスエンドポイントと Expressway-E間の接続

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

8443Expressway-E
パブリック IP

TLS1024～ 65535オフプレミス

のエンドポイ

ント

UDS（電話帳
およびプロビ

ジョニング）

5061Expressway-E
パブリック IP

TLS1024～ 65535オフプレミス

のエンドポイ

ント

SIPシグナリ
ング

36000～ 59999Expressway-E
パブリック IP

UDP1024～ 65535オフプレミス

のエンドポイ

ント

RTP/RTCPメ
ディア

1024～ 65535オフプレミス

のエンドポイ

ント

UDP36000～ 59999Expressway-E
パブリック IP

RTP/RTCPメ
ディア

5222Expressway-E
パブリック IP

TCP1024～ 65535オフプレミス

のエンドポイ

ント

XMPP（IMand
Presence）

3478（小規模/
中規模）

3478～ 3483
（大規模）

Expressway-EUDP>=1024（エン
ドポイントま

たはファイア

ウォールから

のシグナリン

グポート）

任意の IPアド
レス†

TURN制御
（ICEパスス
ルー）
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

24000～ 29999Expressway-EUDP>=1024

関連する ICE
候補のポー

ト：ホスト IP
ポート、サー

バー再帰ポー

ト（外部ファ

イアウォール

ポート）、ま

たは TURN
サーバーポー

ト

任意の IPアド
レス‡

TURNメディ
ア（ICEパス
スルー）

†リクエストは、TURNサーバーに認識されていない任意の IPアドレスから送信される可能性
があります。たとえば、エンドポイント Aとエンドポイント B（TURNクライアント）が
Expressway-E TURNサーバーを使用できるとします。TURNサーバーがリクエストを受信する
実際の IPアドレスは、エンドポイントのファイアウォール出力アドレス（NATed）である可
能性があります。

メディアは、候補アドレスのいずれかに移動できます。たとえば、ICEパススルーネゴシエー
ションの前に、TURNサーバーはエンドポイントBのどの候補アドレスが最も優先順位が高い
かを認識しません。

表 17 : Expressway-Cと Expressway-E間の接続

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

2222Expressway-E
プライベート
IP

TLS30000～ 35999Expressway-CSSHトンネル

7001Expressway-E
プライベート
IP

TLS25000～ 29999Expressway-CSIPシグナリ
ング

2776/7または
36000-11

Expressway-E
プライベート
IP

UDP36000～ 59999Expressway-CSIPメディア

7400Expressway-E
プライベート
IP

TCP30000～ 35999Expressway-CXMPP（IMand
Presence）
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

3478（小規模/
中規模）

3478～ 3483
（大規模）

Expressway-EUDP & TCP>=1024Expressway-CTURN制御

表 18 : Expressway-Cとオンプレミスインフラストラクチャ間の接続

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

5060†Unified CMTCP25000～ 29999Expressway-CSIPシグナリ
ング（TCP）

[5060]Expressway-CTCPエフェメラルUnified CMSIPシグナリ
ング（TCP）

5061*Unified CMTLS25000～ 29999Expressway-CSIPシグナリ
ング（TLS）

5061Expressway-CTLSエフェメラルUnified CMSIPシグナリ
ング（TLS）

5091Unified CMTLS25000～ 29999Expressway-CSIPシグナリ
ング

（OAuth）

5061Expressway-CTLS5091Unified CMSIPシグナリ
ング

（OAuth）

6970Unified CM
ノード

TCP30000～ 35999Expressway-CHTTPコン
フィギュレー

ションファイ

ルのダウン

ロード

（TFTP）

（11.xより前
の Jabberおよ
び 11.xより前
の Unified
CM）
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

6971Unified CMTLS30000～ 35999Expressway-CHTTPSヘッド
セット設定

ファイルのダ

ウンロード

（TFTP）

6972Unified CM
ノード

TLS30000～ 35999Expressway-CHTTPSコン
フィギュレー

ションファイ

ルのダウン

ロード

（TFTP）

（11.x以降の
Jabberおよび
11.x以降の
Unified CM）

443または
8443

Unified CM
ノード

TLS30000～ 35999Expressway-CUDS（ユー
ザーデータ

サービス）お

よび AXL
（Administrative
XML Layer）
の HTTP

7400IM and
Presence
Serviceノード

TLS30000～ 35999Expressway-CXMPP（IMand
Presence）

8443IM and
Presence
Serviceノード

TLS30000～ 35999Expressway-CHTTPS SOAP
（IM and
Presence）

7336IM and
Presence
Serviceノード

TLS30000～ 35999Expressway-Cファイル転送

（IM and
Presence）

443または
8443

Cisco Unity
Connection

TLS30000～ 35999Expressway-CHTTPSからビ
ジュアルボイ

スメール

7080Cisco Unity
Connection

TCP30000～ 35999Expressway-CMWI（メッ
セージ受信イ

ンジケータ）
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

7443Cisco Unity
Connection

TLS30000～ 35999Expressway-CMWI（メッ
セージ受信イ

ンジケータ）

9444Unified CMTCP30000～ 35999Expressway-Cメトリック

POSTのHTTP
（ヘッドセッ

ト管理）

宛先メディア

の範囲（例：
16384-32767
（DXシリー
ズ））

オンプレミス

のメディア接

続先

UDP36000～ 59999Expressway-Cオーディオビ

デオメディア

（RTP/RTCP）

† Unified CMは 5061で TCP SIPをリッスンできますが、推奨されません。

* 5060/5061への回線側接続である Unified CMへのMRA接続がある場合は、その Unified CM
で作成する SIPトランクのリスニングポートとして 5060/5061を使用しないでください。

表 19 : Expressway-Eからクラウドへの接続

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

443fos-a.wbx2.com
（オンボー

ディングサー

ビス）

TLSエフェメラル

（30000～
35999）

Expressway-EUnified CMか
ら発信される

サブスクリプ

ションリクエ

スト

443idbroker。

webex.com

（共通アイデ

ンティティ

サービス）

TLSエフェメラル

（30000～
35999）

Expressway-EUnified CMま
たは IM and
Presence
Serviceから発
信される認証

リクエスト
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C H A P T E R 8
Jabber Guestサービス

• Jabber Guest：デュアル NIC展開（50ページ）
• Jabber Guest：デュアル NIC展開ポート（51ページ）
• Jabber Guest：単一 NIC展開（53ページ）
• Jabber Guest：単一 NIC展開ポート（54ページ）
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Jabber Guest：デュアル NIC展開
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Jabber Guest：デュアル NIC展開ポート
表 20 : Jabber Guestデュアル NIC展開のポートリファレンス

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

80Expressway-E
パブリック IP

TCP1024～ 65535任意（Webブ
ラウザ）

Jabber Guestク
ライアントシ

グナリング

（HTTPは常
にHTTPSにリ
ダイレクト）

443Expressway-E
パブリック IP

TLS1024～ 65535任意（Webブ
ラウザ）

Jabber Guestク
ライアントセ

キュアシグナ

リング

（HTTPS）

9980 #1Expressway-E
プライベート
IP

（外部 NIC）

TLSポートの競合を回避するために、Expressway-E
public:80へのトラフィックは private:9980に
NAT&PATする必要があります。HTTPは常に
HTTPSにリダイレクトされます。

9443 #2Expressway-E
プライベート
IP

（外部 NIC）

TLSポートの競合を回避するために、Expressway-E
public:443へのトラフィックは、private:9443
に NAT&PATする必要があります。

3478（S/Mシ
ステム）

3478～ 3483
（Lシステ
ム）*3を参照

してください

（欠落または

誤って切り取

り）

Expressway-E
パブリック IP

UDP1024～ 65535任意（Webブ
ラウザ）

Jabber Guestク
ライアントメ

ディア

（TURN）

[5060]Jabber Guest
サーバー

TCP30000～ 35999Expressway-E
プライベート
IP

SIP TCPシグ
ナリング
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

5061Jabber Guest
サーバー

TLS30000～ 35999Expressway-E
プライベート
IP

SIP TLSシグ
ナリング

[5060]Expressway-E
プライベート
IP

TCPEphJabber Guest
サーバー

SIP TCPシグ
ナリング

5061Expressway-E
プライベート
IP

TLSEphJabber Guest
サーバー

SIP TLSシグ
ナリング

2776～ 2777
または

36000～ 36001

Expressway-E
内部 NIC

UDP36000～ 59999Expressway-C多重化メディ

アトラバーサ

ル

1
ポート変換が必要

2
ポート変換が必要

3
大規模システムでは、TURNリクエストリスニングポートの範囲を設定できます。デフォ
ルトのポート範囲は3478～3483です。大規模システムでは、ポート多重化が有効になっ
ている場合、TURNリクエスト用に単一のポートを設定できます。TURNポートの多重
化の詳細については、
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Jabber Guest：単一 NIC展開
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Jabber Guest：単一 NIC展開ポート
表 21 : Jabber Guest単一 NIC展開のポートリファレンス

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

3478（S/Mシ
ステム）

3478～ 3483
（Lシステ
ム）*4

Expressway-E
パブリック IP

UDP1024～ 65535いずれか

（Any）
Jabber Guestク
ライアントメ

ディア

（TURN）

80Expressway-E
パブリック IP

TCP1024～ 65535いずれか

（Any）
Jabber Guestク
ライアントシ

グナリング

（HTTPは常
にHTTPSにリ
ダイレクト）

443Expressway-E
パブリック IP

TLS1024～ 65535いずれか

（Any）
Jabber Guestク
ライアントセ

キュアシグナ

リング

（HTTPS）

9980 #5Expressway-E
プライベート
IP

TLSポートの競合を回避するために、Expressway-E
public:80へのトラフィックは private:9980に
NAT&PATする必要があります。HTTPは常に
HTTPSにリダイレクトされます。

9443 #6Expressway-E
プライベート
IP

TLSポートの競合を回避するために、Expressway-E
public:443へのトラフィックは、private:9443
に NAT&PATする必要があります。

2222Expressway-E
パブリック IP

TCP35000～ 35999Expressway-CExpressway-C
から
Expressway-E
への SSHトン
ネル

7001Expressway-E
パブリック IP

TLS25000～ 25999Expressway-CSIPシグナリ
ング

24000～ 29999Expressway-E
パブリック IP

UDP36000～ 59999Expressway-CTURNメディ
アリレー
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

36000～ 59999Expressway-CUDP24000～ 29999Expressway-E
パブリック IP

TURNメディ
アリレー**7

[5060]Jabber Guest
サーバー

TCP30000～ 35999Expressway-CSIP TCPシグ
ナリング

5061Jabber Guest
サーバー

TLS30000～ 35999Expressway-CSIP TLSシグ
ナリング

[5060]Expressway-CTCPEphJabber Guest
サーバー

SIP TCPシグ
ナリング

5061Expressway-CTLSEphJabber Guest
サーバー

SIP TLSシグ
ナリング

4
大規模システムでは、TURNリクエストリスニングポートの範囲を設定できます。デフォ
ルトのポート範囲は 3478～ 3483です。

5
外部ファイアウォールでのポート変換

6
外部ファイアウォールでのポート変換

7
インバウンドメディアポートは、Jabber Guestクライアントから開始された単方向メディ
アにのみ必要です（BFCPなど）。それ以外の場合は、Expressway-Cから Expressway-E
までのアウトバウンドメディア範囲を許可するだけで十分です（前の行）。

単一の NIC展開を使用している場合、コアとエッジ間の通信は NATリフレクションを使用す
る必要がありますが、コアからエッジへの宛先 IPはパブリックになります。

（注）

『Cisco Expressway IPポート使用設定ガイド』（X14.3および X15.0リリースを含む）
55

Jabber Guestサービス

Jabber Guest：単一 NIC展開ポート



『Cisco Expressway IPポート使用設定ガイド』（X14.3および X15.0リリースを含む）
56

Jabber Guestサービス

Jabber Guest：単一 NIC展開ポート



C H A P T E R 9
Gateway Expresswayを使用したMicrosoft
の相互運用性

•オンプレミスのMicrosoftクライアント（57ページ）
•オフプレミスのMicrosoftクライアント（58ページ）
• Microsoftインフラストラクチャポートリファレンスを使用したExpressway（58ページ）

オンプレミスのMicrosoftクライアント
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オフプレミスのMicrosoftクライアント

Microsoftインフラストラクチャポートリファレンスを
使用した Expressway

展開接続とポートについて

• Microsoftインフラストラクチャ要素間のトランク接続は表示されません。

• Microsoftクライアントからクライアントへのコールに必要なメディア/シグナリング接続
は示されていません。

• Microsoftのポート範囲は、ここに示すものとは異なる場合があります。インフラストラク
チャに定義されているポート範囲を確認するには、Microsoftのドキュメントを確認してく
ださい。
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• Cisco Unified Communications Managerとコラボレーションエンドポイントの接続は図示し
ていません（わかりやすくするため）。MRA接続（42ページ）でそれらの例を確認で
きます。

• DMZには 2つの TURNサーバーがあるため、複数のメディアパスが可能です。「任意」
の送信元 IPアドレスがリストされています。これは、ICEネゴシエーションにより、メ
ディアパスがTURNサーバーの1つによって提供されるリレーアドレス、またはファイア
ウォール/NATの出力側からの再帰アドレスを使用することを意味する可能性があるため
です。

• Gateway ExpresswayのMicrosoft相互運用性サービスには、メディアポートの共有プール
があります（デフォルトは 56000～ 57000）。サービスは、TCPまたはUDPトランスポー
トのいずれかのメディア接続に、範囲内の任意のポートを使用できます。

• Expressway-Eで 1つまたは 2つの NICが有効になっている可能性があるため、図には
Expressway-Eの 2つの IPアドレスが示されています。（Gateway ExpresswayのMicrosoft
相互運用性設定で）TURNサーバー用に入力したアドレスは、3478（TCPおよび UDP）
でリッスンする必要があります。

表 22 : SIPシグナリングポートリファレンス

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

5061Lync FEサー
バー

TLS25000～ 29999Gateway
Expressway

Lync環境への
SIPシグナリ
ング

65072Gateway
Expressway：
MS相互運用
性 B2BUA

TLSエフェメラル

ポート（1024
～ 65535）

Lync FEサー
バー

Lync環境から
の SIPシグナ
リング

5061Microsoft EdgeMTLS5061Microsoftクラ
イアント

SIPシグナリ
ング

5061Microsoftクラ
イアント

MTLS5061Microsoft EdgeSIPシグナリ
ング

443Microsoft EdgeTLS443Microsoftクラ
イアント

SIP/TLSおよ
び TCP TURN

443Microsoftクラ
イアント

TLS443Microsoft EdgeSIP/TLSおよ
び TCP TURN

3478Microsoft EdgeUDP3478Microsoftクラ
イアント

STUN

3478Microsoftクラ
イアント

UDP3478Microsoft EdgeSTUN
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

Lyncクライア
ントメディア

ポート

Lyncクライア
ント

UDP56000～ 57000Gateway
Expressway

AVメディア
からオンプレ

ミスのLyncク
ライアントへ

56000～ 57000Gateway
Expressway

TCP443Lyncクライア
ント

オンプレミス

のLyncクライ
アントからの

画面共有

エンドポイン

トメディア

ポート

展開によって

異なります。

ブリッジ、エ

ンドポイン

ト、または

SIPプロキシ

UDP56000～ 57000Gateway
Expressway

Microsoft相互
運用性B2BUA
からオンプレ

ミスのシスコ

コラボレー

ション受信者

へのメディア

UDP 3478

TCP 3478

（大規模シス

テムの場合は

3478～ 3483）

Expressway-E
TURNサー
バー

UDPまたは
TCP

56000～ 57000Gateway
Expressway

Gateway
Expresswayか
ら
Expressway-E
TURNサー
バーへの ICE
ネゴシエー

ションおよび

TURNリクエ
スト

50000～ 59999
（Edge範囲）
またはクライ

アントメディ

アポート

MSクライア
ントまたは

Edgeからの任
意（再帰また

はリレー）

UDP24000～ 29999Expressway-E
TURNサー
バー

UDP TURNメ
ディアリレー

50000～ 59999
（Edge範囲）
またはクライ

アントメディ

アポート

MSクライア
ントまたは

Edgeからの任
意（再帰また

はリレー）

TCP24000～ 29999Expressway-E
TURNサー
バー

TCP TURNメ
ディアリレー
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C H A P T E R 10
Microsoftクライアントとの IM and Presence
フェデレーション

• Microsoft Connectionsを使用した IM and Presence Serviceフェデレーション（61ページ）
• Microsoftクライアントポートリファレンスを使用した IM and Presenceフェデレーション
（62ページ）

Microsoft Connectionsを使用した IM and Presence Service
フェデレーション
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Microsoftクライアントポートリファレンスを使用した
IM and Presenceフェデレーション

表 23 : Microsoftインフラストラクチャとの IM and Presence Serviceフェデレーション

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

5061Expressway-E
パブリック

TLS1024～ 65535任意（フェデ

レーテッドド

メインの

Microsoftイン
フラストラク

チャ）

Expressway-E
はインバウン

ドMicrosoft
SIP IM&Pを
リッスンしま

す

5061Expressway-CTLS25000～ 29999Expressway-E
プライベート

Expressway-C
はインバウン

ドMicrosoft
SIP IM&Pを
リッスンしま

す

5061IM and
Presence
Serviceパブ
リッシャ

TLS25000～ 29999Expressway-CIM and
Presence
Serviceはイン
バウンド
Microsoft SIP
IM&Pをリッ
スンします

5061Expressway-CTLS1024～ 65535IM and
Presence
Serviceパブ
リッシャ

Expressway-C
はアウトバウ

ンドMicrosoft
SIP IM&Pを
リッスンしま

す

7001（最初の
トラバーサル

ゾーンの場

合。2番目の
場合は 7002な
ど）

Expressway-E
プライベート

TLS25000～ 29999Expressway-CExpressway-E
はアウトバウ

ンドMicrosoft
SIP IM&Pを
リッスンしま

す
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

5061任意（フェデ

レーテッドド

メインの

Microsoftイン
フラストラク

チャ）

TLS25000～ 29999Expressway-EMicrosoftイン
フラストラク

チャは、イン

バウンド
Microsoft SIP
IM&Pをリッ
スンします。
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C H A P T E R 11
Cisco Meeting Server

• Cisco Meeting Server接続用Webプロキシ（66ページ）
• Cisco Meeting Serverポートリファレンス用Webプロキシ（66ページ）
• Meeting Server接続用 SIPエッジ（標準ベースのエンドポイント）（69ページ）
• Cisco Meeting Server用 SIPエッジポートリファレンス（標準ベースのエンドポイント）
（70ページ）

• Meeting Server接続用 SIPエッジ（Microsoftクライアント）（74ページ）
• Cisco Meeting Server用 SIPエッジポートリファレンス（Microsoftクライアント）（75
ページ）

•接続マップ：Meeting Serverを使用したポイントツーポイントMicrosoftの相互運用性（78
ページ）

•ポートリファレンス：Meeting Serverを使用したポイントツーポイントMicrosoftの相互運
用性（79ページ）
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Cisco Meeting Server接続用Webプロキシ

Cisco Meeting Serverポートリファレンス用Webプロキシ
表 24 : Meeting ServerのWebプロキシ

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

443 18Expressway-E
パブリック IP

TLS1024～ 65535ゲスト PCCMAWebク
ライアントシ

グナリング

3478（および
設定されてい

る場合は TCP
オーバーライ

ドポート）

Expressway-E
パブリック IP

UDP1024～ 65535CMA Cisco
Meeting
WebRTCアプ
リ

トンネルメ

ディア

NOT 443 29

8443 310

Expressway-E
IP

TLS1024～ 65535管理者の PCWebインター
フェイスアク

セス
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

2222Expressway-E
プライベート
IP

TCP30000～ 35999Expressway-Cファイア

ウォールトラ

バーサル用の

SSHトンネル

7001（最初の
トラバーサル

ゾーンの場

合。2番目の
場合は 7002な
ど）

Expressway-ETCPまたは
TLS

25000～ 29999Expressway-CSIPシグナリ
ング

3478Expressway-E
TURNサー
バーのパブ

リック IP

UDP1024～ 65535任意のIPCMA Cisco
Meeting
WebRTCアプ
リ TURNリク
エスト

3478 411Expressway-E
TURNサー
バーのパブ

リック IP

TCP1024～ 65535任意のIPCMA Cisco
Meeting
WebRTCアプ
リ TURNリク
エスト（TCP
フォールバッ

ク）

443Meeting ServerHTTPS30000～ 35999Expressway-CWebbridgeシ
グナリング

（HTTPS）

30000～ 35999Expressway-CHTTPS>=1024Meeting ServerWebbridgeシ
グナリング

（HTTPS）

3478Expressway-E
TURNサー
バーのプライ

ベート IP

UDP1024～ 65535Meeting ServerTURNクライ
アントリクエ

スト
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

24000～ 29999元の宛先：
Expressway-E
パブリック IP
変換後の宛

先：
Expressway-E
プライベート
IP

UDPおよび
TCP

24000～ 29999元のソース：
Expressway-E
プライベート

IP変換後の
ソース：
Expressway-E
パブリック IP

TURNリレー
512

24000～ 29999Expressway-E
プライベート
IP

UDPおよび
TCP

24000～ 29999Expressway-E
プライベート
IP

TURNリレー
（オンプレミ

ス）

24000～ 29999Expressway-E
パブリック IP

UDPエフェメラルMeeting ServerTURNリレー
613

8 WebRTCクライアントは 443を使用するため、管理ポートを変更することをお勧めしま
す。WebRTCブラウザがポート 80にアクセスしようとすると、Expressway-Eは接続を
443にリダイレクトします。

9
代替管理ポートのオプションがWebインターフェイスに表示されます。CLIを使用して
別のポートに変更でき（7443など）、ロックできます。パブリック IPアドレスで外部管
理ポートを開くことを強くお勧めします。WebRTCブラウザがポート 80にアクセスしよ
うとすると、Expressway-Eは接続を 443にリダイレクトします。

10 Meeting Serverと Expresswayの展開がMRAと共存している場合は、Web管理にポート
8443を使用しないでください。

11
バージョン X8.10では、Expresswayは、CiscoミーティングWebRTCアプリケーション
からのシグナリングを TCP 443でリッスンすると同時に、TURNを TCP 443でリッスン
できません。Expresswayは両方のトランスポートプロトコルに対して設定された TURN
ポートでリッスンするため、TCP3478が表示されます。X8.11以降、Expressway-EはTCP
ポート 443で TURNリクエストと Cisco Meeting Serverリクエストの両方をリッスンでき
ます。

12 Expressway-Eのパブリック IPアドレスのNATリフレクションを許可するように外部ファ
イアウォールを設定する必要があります。（ファイアウォールは通常、同じ送信元と宛

先の IPアドレスを持つパケットを信頼しません）。X12.5.3リリースから、外部ファイ
アウォールでNATリフレクションを設定する必要はありません。これは、Expresswayに
は NATリフレクションなしで自身のアドレスを検出する機能があるためです。

X12.5.5では、次の要件に従い、クラスタ化されたシステムに対してスタティッ
ク NAT機能のサポートが拡張されます。ただし、TURNサーバーとして設定
されているピアは、対応するパブリックインターフェイスのプライベートア

ドレスを使用して到達可能である必要があります。

重要

13
リレーポートが開いていない場合、Meeting Serverは常に UDPポート 3478を使用してメ
ディアをリレーします。これにより、CMAWebクライアントもリレーを使用している場
合に、TURNサーバーの負荷が増加します。
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Meeting Server接続用SIPエッジ（標準ベースのエンドポ
イント）
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Cisco Meeting Server用SIPエッジポートリファレンス（標
準ベースのエンドポイント）

表 25 : Meeting Serverポートリファレンス用 SIPエッジ

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

7001（最初の
トラバーサル

ゾーンの場

合。2番目の
場合は 7002な
ど）

Expressway-ETCPまたは
TLS

25000～ 29999Expressway-CSIPシグナリ
ング

[5060]Meeting ServerUDP5060Expressway-CSIPシグナリ
ング

5061Meeting ServerTLS25000～ 29999Expressway-CSIPシグナリ
ング

[5060]Expressway-ETCP>=1024SIPエンドポ
イント（また

はそのファイ

アウォール）

SIPシグナリ
ング

5061Expressway-ETLS>=1024SIPエンドポ
イント（また

はそのファイ

アウォール）

SIPシグナリ
ング

2776または
36000（小規
模/中規模）

36000～ 36010
（偶数ポー

ト）（大規

模）

Expressway-EUDP36000～ 59999Expressway-C承認 RTP

（トラバース

されたメディ

ア）
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

2777または
36001（小規
模/中規模）

36001～ 36011
（奇数ポー

ト）（大規

模）

Expressway-EUDP36000～ 59999Expressway-C承認 RTCP

（トラバース

されたメディ

ア）

36000～ 59999Expressway-EUDP>=1024

エンドポイン

トポートでは

なく、メディ

アが出力され

たファイア

ウォールポー

トである可能

性があります

SIPエンドポ
イント（また

はそのファイ

アウォール）

承認 RTP

（トラバース

されたメディ

ア）

36000～ 59999Expressway-EUDP>=1024

エンドポイン

トポートでは

なく、メディ

アが出力され

たファイア

ウォールポー

トである可能

性があります

SIPエンドポ
イント（また

はそのファイ

アウォール）

承認 RTCP

（トラバース

されたメディ

ア）
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

>=1024

Expresswayは
メディアを受

信するまで待

機し、その送

信元ポート

（エンドポイ

ントポートで

はなく、メ

ディアがファ

イアウォール

を出たポート

である可能性

があります）

にメディアを

送信します。

SIPエンドポ
イント（また

はそのファイ

アウォール）

UDP36000～ 59999Expressway-E承認 RTP

（トラバース

されたメディ

ア）

3478（小規模/
中規模）

3478～ 3483
（大規模）

Expressway-E
パブリック IP

UDP & TCP>=1024（エン
ドポイントま

たはファイア

ウォールから

のシグナリン

グポート）

任意の IPアド
レス

TURNリクエ
スト

3478（小規模/
中規模）

3478～ 3483
（大規模）

Expressway-E
プライベート
IP

UDP>=1024Meeting ServerTURNリクエ
スト

>=1024任意の IPアド
レス

UDP & TCP24000～ 29999Expressway-ETURNメディ
ア
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

24000～ 29999Expressway-EUDP & TCP>=1024

関連する ICE
候補のポー

ト：ホスト IP
ポート、サー

バー再帰ポー

ト（外部ファ

イアウォール

ポート）、ま

たは TURN
サーバーポー

ト

いずれか

（Any）
TURNメディ
ア

24000～ 29999Expressway-E
プライベート
IP

UDP50000～ 51000Meeting ServerTURNメディ
ア
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Meeting Server接続用 SIPエッジ（Microsoftクライアン
ト）
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Cisco Meeting Server用 SIPエッジポートリファレンス
（Microsoftクライアント）

表 26 : Meeting Serverポートリファレンス用 SIPエッジ

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

7001（最初の
トラバーサル

ゾーンの場

合。2番目の
場合は 7002な
ど）

Expressway-ETCPまたは
TLS

25000～ 29999Expressway-CSIPシグナリ
ング

5061Meeting ServerTLS25000～ 29999Expressway-CSIPシグナリ
ング

[5060]Expressway-ETCP>=1024SIPエンドポ
イント（また

はそのファイ

アウォール）

SIPシグナリ
ング

5061Expressway-ETLS>=1024SIPエンドポ
イント（また

はそのファイ

アウォール）

SIPシグナリ
ング

2776または
36000（小規
模/中規模）

36000～ 36010
（偶数ポー

ト）（大規

模）

Expressway-EUDP36000～ 59999Expressway-C承認 RTP

（トラバース

されたメディ

ア）

2777または
36001（小規
模/中規模）

36001～ 36011
（奇数ポー

ト）（大規

模）

Expressway-EUDP36000～ 59999Expressway-C承認 RTCP

（トラバース

されたメディ

ア）
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

36000～ 59999Expressway-EUDP>=1024

エンドポイン

トポートでは

なく、メディ

アが出力され

たファイア

ウォールポー

トである可能

性があります

SIPエンドポ
イント（また

はそのファイ

アウォール）

承認 RTP

（トラバース

されたメディ

ア）

36000～ 59999Expressway-EUDP>=1024

エンドポイン

トポートでは

なく、メディ

アが出力され

たファイア

ウォールポー

トである可能

性があります

SIPエンドポ
イント（また

はそのファイ

アウォール）

承認 RTCP

（トラバース

されたメディ

ア）

>=1024

Expresswayは
メディアを受

信するまで待

機し、その送

信元ポート

（エンドポイ

ントポートで

はなく、メ

ディアがファ

イアウォール

を出たポート

である可能性

があります）

にメディアを

送信します。

SIPエンドポ
イント（また

はそのファイ

アウォール）

UDP36000～ 59999Expressway-E承認 RTP

（トラバース

されたメディ

ア）

3478（小規模/
中規模）

3478～ 3483
（大規模）

Expressway-EUDP & TCP>=1024（エン
ドポイントま

たはファイア

ウォールから

のシグナリン

グポート）

任意の IPアド
レス

TURN制御
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

>=1024任意の IPアド
レス

UDP & TCP24000～ 29999Expressway-ETURNメディ
ア

24000～ 29999Expressway-EUDP & TCP>=1024

関連する ICE
候補のポー

ト：ホスト IP
ポート、サー

バー再帰ポー

ト（外部ファ

イアウォール

ポート）、ま

たは TURN
サーバーポー

ト

いずれか

（Any）
TURNメディ
ア
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接続マップ：Meeting Serverを使用したポイントツーポイ
ントMicrosoftの相互運用性
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ポートリファレンス：Meeting Serverを使用したポイント
ツーポイントMicrosoftの相互運用性

表 27 : Meeting Serverポートリファレンスを使用したポイントツーポイントMicrosoft相互運用性

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

7001（最初の
トラバーサル

ゾーンの場

合。2番目の
場合は 7002な
ど）

Expressway-ETCPまたは
TLS

25000～ 29999Expressway-CSIPシグナリ
ング

5061Meeting ServerTLS25000～ 29999Expressway-CSIPシグナリ
ング

[5060]Meeting ServerTCP25000～ 29999Expressway-CSIPシグナリ
ング

5061Expressway-ETLS>=1024Microsoftクラ
イアントまた

はそのファイ

アウォール

SIPシグナリ
ング

5061Unified CMTLS25000～ 29999Expressway-CSIPシグナリ
ング

[5060]Unified CMTCP25000～ 29999Expressway-CSIPシグナリ
ング

5061Expressway-CTLSエフェメラルUnified CMSIPシグナリ
ング

[5060]Expressway-CTCPエフェメラルUnified CMSIPシグナリ
ング

3478（小規模/
中規模）

Expressway-EUDP & TCP>=1024（エン
ドポイントま

たはファイア

ウォールから

のシグナリン

グポート）

任意の IPアド
レス

TURN制御
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

3478（小規模/
中規模）

3478-3483（大
規模）

Expressway-E
プライベート
IP

UDP/TCP>=1024Meeting ServerTURNリクエ
スト

>=1024任意の IPアド
レス

UDP & TCP24000～ 29999Expressway-ETURNメディ
ア

24000～ 29999Expressway-EUDP & TCP1024以上の関
連する ICE候
補のポート：

ホスト IPポー
ト、サーバー

再帰ポート

（外部ファイ

アウォール

ポート）、ま

たは TURN
サーバーポー

ト

いずれか

（Any）
TURNメディ
ア

24000～ 29999Expressway-E
プライベート
IP

UDP50000～ 51000Meeting ServerTURNメディ
ア
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C H A P T E R 12
XMPPフェデレーション

• XMPPフェデレーション接続（82ページ）
• XMPPポートリファレンス（83ページ）
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XMPPフェデレーション接続
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XMPPポートリファレンス
表 28 : XMPPフェデレーションポートリファレンス

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

7400IM and
Presence
Service

TCPエフェメラル

（30000～
35999）

Expressway-C内部 XMPP接
続

7400Expressway-ETCPエフェメラル

（30000～
35999）

Expressway-Cアウトバウン

ド XMPPトラ
バーサル

5269Expressway-ETCPまたは
TLS

エフェメラル任意（XMPP
サーバー）

フェデレー

テッドドメイ

ンからのイン

バウンド

XMPP接続

5269任意（XMPP
サーバー）

TCPまたは
TLS

エフェメラル

（30000～
35999）

Expressway-Eフェデレー

テッドドメイ

ンへのアウト

バウンド

XMPP接続
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C H A P T E R 13
サービスアビリティ

•有用性：Expressway-C（85ページ）
•有用性：トラバーサルペア（86ページ）
•有用性ポート：トラバーサルペア（86ページ）

有用性：Expressway-C
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有用性：トラバーサルペア

有用性ポート：トラバーサルペア
表 29 : Expressway-Eおよび Expressway-Cの有用性ポート

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

161Expressway-CUDP1024～ 65535SNMPマネー
ジャ

ネットワーク

管理

（SNMP）

25826分析サーバーUDP25826Expresswayシステムメト

リック
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

514Syslogサー
バー

UDP30000～ 35999Expresswayリモートロギ

ング（syslog）

514Syslogサー
バー

TCP30000～ 35999Expresswayリモートロギ

ング（syslog）

6514Syslogサー
バー

TLS30000～ 35999Expresswayリモートロギ

ング（syslog）

『Cisco Expressway IPポート使用設定ガイド』（X14.3および X15.0リリースを含む）
87

サービスアビリティ

有用性ポート：トラバーサルペア



『Cisco Expressway IPポート使用設定ガイド』（X14.3および X15.0リリースを含む）
88

サービスアビリティ

有用性ポート：トラバーサルペア



C H A P T E R 14
ACME証明書管理

• ACME証明書管理接続（90ページ）
• Expressway-E ACMEポートリファレンス（90ページ）
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ACME証明書管理接続

Expressway-E ACMEポートリファレンス
表 30 : Expressway-Eで ACME (Automated Certificate Management Environment)を導入するポートが必要

宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

80Expressway-E
パブリック
NIC

TCP1024～ 65535任意（ACME
プロバイダー

の IPアドレス
は予測不能）

チャレンジ

ファイルの書

き込み
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宛先ポート宛先IPプロトコル送信元ポート送信元IP目的

443任意（ACME
プロバイダー

ドメイン）

TLSエフェメラルExpressway-E
パブリック
NIC

証明書署名の

リクエスト
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