
MRA導入のアップグレード後のタスク

• MRAアクセス制御設定を再構成するには（1ページ）
• MRAアクセス制御の設定（2ページ）
•アップグレードによって適用されるMRAアクセス制御値（11ページ）

MRAアクセス制御設定を再構成するには

•アップグレード後は、[内部認証の可用性の確認（Check for internal authenticationavailability）]
設定がオフになります。Unified CMの認証設定によっては、一部の Cisco Jabberユーザに
よるリモートログインが妨げられる場合があります。

• X8.9の [排他（Exclusive）]オプションの設定は、[認証パス（Authentication path）]で
[SAML SSO認証（SAML SSO authentication）]を指定することで設定します。これには、
ユーザー名とパスワードによる認証禁止が適用されます。

重要

始める前に

システムを再起動した後、MRAアクセス制御の設定を再設定する必要があります。

ステップ 1 で、[構成（Configuration）] > [Unified Communications] > [構成（Configuration）] > [MRAアクセス制御
（MRA Access Control）]に移動します。

ステップ 2 次のいずれかを実行します。

•新しいMRAアクセス制御方式を X8.10から利用するには、このページで選択した方法で適切な値を
設定します。どの値を適用するかについては、次の最初の表を参照してください。

•または、アップグレード前の認証方法を保持するには、このページで、の以前の設定に合わせて適切
な値を設定します。従来のの設定と同等のの新しい設定を調べるには、次の 2番目の表を参照してく
ださい。
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ステップ 3 自己記述トークン（[OAuthトークンによる承認（更新あり）（Authorize by OAuth token with refresh）]）を
構成する場合は、Unified CMノードを更新します。[構成（Configuration）] > [Unified Communications] >
< [UCサーバタイプ（UC server type）]に移動し、[サーバーの更新（Refresh servers）]をクリックします。

MRAアクセス制御の設定
WebUIで実際に表示されるフィールドは、MRAが有効かどうか（[UnifiedCommunicationsモー
ド（Unified Communications mode）]が [モバイルおよびリモートアクセス（Mobile and remote
access）]に設定されているかどうか）、および選択された認証パスによって異なります。テー
ブル内のすべてのフィールドが必ずしも表示されるわけではありません。

表 1 : MRAアクセス制御の設定

デフォルト説明フィールド

MRAをオンにするまでは [な
し（None）]

MRAをオンにした後は
[UCM/LDAP]

MRAが有効になるまで非表示のフィールド。
MRA認証の制御方法を定義します。

SAMLSSO認証（SAMLSSOauthentication）：
クライアントは外部 IdPによって認証されま
す。

UCM/LDAP Basic認証（UCM/LDAP basic
authentication）：クライアントは、UnifiedCM
によって LDAP資格情報に対してローカルに
認証されます。

SAML SSOおよび UCM/LDAP（SAML SSO
and UCM/LDAP）：どちらの方法も許可しま
す。

なし（None）：認証は適用されません。これ
は、MRAが最初に有効になるまでのデフォル
トです。単にMRAをオフにするのではなく
[なし（None）]「」オプションが用意されて
いるのは、展開によっては、実際にはMRA
ではない機能を許可するためにMRAをオン
にする必要があるためです。（Meeting Server
のWebプロキシ、XMPPフェデレーションな
ど）。[なし（None）]「」は、そのような場
合にのみ使用してください。

他のケースでは使用しないでくだ

さい。

（注）

認証パス

（Authentication
path）
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デフォルト説明フィールド

[オン（On）]このオプションでは、承認のための自己記述

トークンが必要です。サポート用のインフラ

ストラクチャを持つすべての展開で推奨され

る承認オプションです。

現在、この承認方法を使用できるのは Jabber
クライアントだけです。他のMRAエンドポ
イントは現在サポートしていません。また、

クライアントは、更新を伴う OAuthトークン
承認モードにある必要があります。

OAuthトーク
ンによる承認

（更新あり）

（Authorize by
OAuth token
with refresh）

[オフ（Off）][認証パス（Authentication path）]が [SAML
SSO]または [SAML SSOおよび UCM/LDAP
（SAMLSSO andUCM/LDAP）]の場合に利用
可能。

このオプションには、IdPを使用した認証が必
要です。現在、Jabberクライアントのみがこ
の承認方法を使用できますが、他のMRAエ
ンドポイントではサポートされていません。

OAuthトーク
ンによる承認

（Authorize by
OAuth token）
（以前は SSO
モード）

オフ（Off）[認証パス（Authentication path）]が
[UCM/LDAP]または [SAML SSOおよび
UCM/LDAP（SAMLSSO andUCM/LDAP）]の
場合に利用可能。

ユーザクレデンシャルによる認証を実行しよ

うとするクライアントは、MRAによって許可
されます。これには、Jabber、およびサポート
されている IPフォンと TelePresenceデバイス
が含まれます。

ユーザクレデ

ンシャルによ

る承認

（Authorize by
user
credentials）
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デフォルト説明フィールド

[いいえ（No）]内部認証の可

用性の確認

（Check for
internal
authentication
availability）
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デフォルト説明フィールド

[OAuthトークンによる承認（更新あり）
（Authorize by OAuth token with refresh）]また
は [OAuthトークンによる承認（Authorize by
OAuth token）]が有効になっている場合に利
用可能。

最適なセキュリティとネットワークトラフィッ

クの削減のため、デフォルトは[いいえ（No）]
です。

Expressway-Cがホームノードをチェックする
かどうかを選択することにより、Expressway-E
がリモートクライアント認証リクエストにど

のように反応するかを制御します。

リクエストは、クライアントが OAuthトーク
ンによってユーザを認証しようとする可能性

があるかどうかを尋ね、そのリクエストには

Expressway-Cがユーザのホームクラスタを見
つけるためのユーザ IDが含まれています。

はい（Yes）：get_edge_ssoリクエストで、
OAuthトークンがサポートされているかどう
かをユーザのホーム Unified CMに確認しま
す。ホーム Unified CMは、Jabberクライアン
トの get_edge_ssoリクエストによって送信さ
れたアイデンティティから判別されます。

いいえ（No）：Expresswayが内部を参照しな
いように構成されている場合に、Edgeの認証
設定に応じて、すべてのクライアントに同じ

応答が送信されます。

選択するオプションは、実装およびセキュリ

ティポリシーによって異なります。すべての

Unified CMノードで OAuthトークンがサポー
トされている場合は、[いいえ（No）]を選択
して応答時間とネットワーク全体のトラフィッ

クを減らすことができます。または、ロール

アウト中にクライアントがエッジ構成を取得

するモードを使用するようにする場合や、す

べてのノードでOAuthを保証できない場合は、
[はい（Yes）]を選択します。

これを [はい（Yes）]に設定する
と、認証されていないリモートク

注意

ライアントからの不正なインバウ
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デフォルト説明フィールド

ンドリクエストが許可される可能

性があります。この設定に [いい
え（No）]を指定すると、
Expresswayは不正なリクエストを
防止します。
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デフォルト説明フィールド

-IDプロバイ
ダー：IdPの
作成または変

更（Identity
providers:
Create or
modify IdPs）
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デフォルト説明フィールド

[認証パス（Authentication path）]が [SAML
SSO]または [SAML SSOおよび UCM/LDAP
（SAMLSSO andUCM/LDAP）]の場合に利用
可能。

IDプロバイダーの選択

シスココラボレーションソリューションは、

SAML 2.0（セキュリティアサーションマー
クアップ言語）を使用して、ユニファイドコ

ミュニケーションサービスを利用するクライ

アント用の SSO（シングルサインオン）を有
効にします。

使用する環境にSAMLベースSSOを選択した
場合は、次の点に注意してください。

• SAML 2.0は、SAML 1.1との互換性がな
いため、SAML 2.0標準を使用する IdPを
選択する必要があります。

• SAMLベースのアイデンティティ管理は、
コンピューティングとネットワーキング

業界のベンダーによって異なる方法で実

装されています。したがって、SAML標
準に準拠するための幅広く受け入れられ

ている規制はありません。

•選択した IdPの設定や管理ポリシーは、
Cisco TAC（テクニカルアシスタンスセ
ンター）のサポート対象外です。IdPベン
ダーとの関係とサポート契約を利用して、

IdPを正しく設定する上での支援を得られ
るようにしてください。Ciscoは IdPに関
するエラー、制限、または特定の設定に

関する責任を負いません。

シスココラボレーションインフラストラク

チャは、SAML 2.0への準拠を主張する他の
IdPと互換性がある可能性もありますが、シス
ココラボレーションソリューションでテスト

されているのは次の IdPだけです。

• OpenAM 10.0.1

• Active Directory Federation Services 2.0（AD
FS 2.0）
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デフォルト説明フィールド

PingFederate® 6.10.0.4•

-[認証パス（Authentication path）]が [SAML
SSO]または [SAML SSOおよびUCM/LDAP
（SAMLSSO andUCM/LDAP）]の場合に利用
可能。

SAMLデータの操作の詳細については、「Edge

経由のSAMLSSO認証」を参照してください。

IDプロバイ
ダー：SAML
データのエク

スポート

（Identity
providers:
Export SAML
data）

[いいえ（No）]デフォルトでは、IdPまたは Unified CMの認
証ページは、iOSデバイスの組み込みWebブ
ラウザ（Safariブラウザではない）に表示され
ます。このデフォルトのブラウザは iOSの信
頼ストアにアクセスできないので、デバイス

に導入された証明書を使用することはできま

せん。

この設定では、オプションで、iOSデバイス
上の Jabberがネイティブの Safariブラウザを
使用することができます。Safariブラウザで
は、デバイスの信頼ストアにアクセスできる

ため、OAuth導入時にパスワードレス認証ま
たは二要素認証を有効化できるようになりま

した。

このオプションには潜在的なセキュリティの

問題が存在します。認証が完了した後で、

Safariから Jabberにブラウザ制御を返す機能
は、カスタムプロトコルハンドラを呼び出す

カスタムURL方式を使用します。Jabber以外
の別のアプリケーションがこの方式を妨害し、

iOSから制御を取得できます。この場合、ア
プリケーションはURLのOAuthトークンへア
クセスできます。

すべてのモバイルデバイスが管理されている

などの理由で、iOSデバイスに Jabberのカス
タムURL形式を登録する他のアプリケーショ
ンがないと確信する場合、オプションを有効

にしても安全です。別のアプリケーションが

カスタム Jabber URLを妨害する可能性が心配
な場合、組み込み Safariブラウザを有効にし
ないでください。

Jabber iOSク
ライアントに

よる組み込み

の Safariの使
用の許可

（Allow
Jabber iOS
clients to use
embedded
Safari）
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デフォルト説明フィールド

0秒[OAuthトークンによる承認（Authorize by
OAuth token）]が [オン（On）]の場合に利用
可能。

必要に応じて、簡単な OAuthトークンの存続
可能時間（秒）を延長します。クレデンシャ

ルの有効期限が切れた後、コールを受け入れ

るための短い時間枠をユーザに提供します。

ただし、潜在的なセキュリティリスクが増加

します。

SIPトークン
の余分なパ

ケット存続時

間（SIP token
extra time to
live）
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アップグレードによって適用されるMRAアクセス制御値
表 2 :アップグレードによって適用されるMRAアクセス制御値

現在従来アップグレード後の値オプション

Expressway-C両方アップグレード前の設定が適用されます

[SSOモード（SSO mode）]：X8.9の
[オフ（Off）]は、X8.10の 2つの設定
になります。

（注）

•認証パス（Authentication path）
= UCM/LDAP

•ユーザログイン情報による承認
（Authorize by user credentials）
=オン（On）

[SSOモード（SSO mode）]：X8.9の
[排他（Exclusive）]は、X8.10では 2
つの設定になっています。

•認証パス（Authentication path）
= SAML SSO

• OAuthトークンによる承認
（Authorize by OAuth token） =
オン（On）

[SSOモード（SSO mode）]：X8.9の
[オン（On）]は、X8.10では 2つの設
定になっています。

•認証パス（Authentication path）
= SAML SSOおよび UCM/LDAP

• OAuthトークンによる承認
（Authorize by OAuth token） =
オン（On）

•ユーザログイン情報による承認
（Authorize by user credentials）
=オン（On）

認証パス

（Authentication
path）
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現在従来アップグレード後の値オプション

Expressway-C-[オン（On）]OAuthトーク
ンによる承認

（更新あり）

（Authorize
by OAuth
token with
refresh）

Expressway-C両方アップグレード前の設定が適用されますOAuthトーク
ンによる承認

（Authorize
by OAuth
token）（以
前は SSO
モード）

Expressway-C両方アップグレード前の設定が適用されますユーザクレ

デンシャルに

よる承認

（Authorize
by user
credentials）

Expressway-CExpressway-E[いいえ（No）]内部認証の可

用性の確認

（Check for
internal
authentication
availability）

Expressway-C
（変更なし）

Expressway-Cアップグレード前の設定が適用されますIDプロバイ
ダー：IdPの
作成または変

更（Identity
providers:
Create or
modify IdPs）

Expressway-C
（変更なし）

Expressway-Cアップグレード前の設定が適用されますIDプロバイ
ダー：SAML
データのエク

スポート

（Identity
providers:
Export SAML
data）
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現在従来アップグレード後の値オプション

Expressway-CExpressway-E[いいえ（No）]Jabber iOSク
ライアントに

よる組み込み

の Safariの使
用の許可

（Allow
Jabber iOS
clients to use
embedded
Safari）

Expressway-C
（変更なし）

Expressway-Cアップグレード前の設定が適用されますSIPトークン
の余分なパ

ケット存続時

間（SIP token
extra time to
live）
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


