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物理環境および動作環境に関する仕様
次の表に、Cisco IP電話 8800シリーズの物理仕様および動作環境仕様を示します。

表 1 :物理仕様および動作環境仕様

値または範囲仕様

0～ 40 °C（32～ 104 °F）動作温度

動作時：10～ 90 %（結露なし）

非動作時：10～ 95%（結露なし）

動作時の相対湿度

–10～ 60 °C（14～ 140 °F）保管温度
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値または範囲仕様

229.1 mm（9.02インチ）高さ(T)：

257.34 mm（10.13インチ）幅

40 mm（1.57インチ）奥行

2.62ポンド（1.19 kg）重量

ACアダプタ使用時：100～ 240 VAC、50～ 60 Hz、0.5 A

ネットワークケーブル経由のインライン電源使用時：48 VDC、0.2 A

電源

10 Mbpsケーブルの場合はカテゴリ 3/5/5e/6の 4ペア

100 Mbpsケーブルの場合はカテゴリ 5/5e/6の 4ペア

1000-Mbpsケーブルの場合はカテゴリ 5e/6を 4ペア

ケーブルは、合計 8本のコンダクタに対して 4ペアのワイヤで構成
されています。

（注）

ケーブル

イーサネット仕様でサポートされているとおり、各 Cisco IP電話とスイッチ間
のケーブル長は最大 330フィート（100 m）とします。

距離要件

ケーブル仕様
次の情報は、ケーブル仕様の一覧です。

•ハンドセットおよびヘッドセット接続用の RJ-9ジャック（4コンダクタ）。

• LAN 10/100/1000BaseT接続（電話機の 10/100/1000ネットワークポート）用のRJ-45ジャッ
ク

• 2番目の 10/100/1000BaseT準拠接続用のRJ-45ジャック（電話機の 10/100/1000コンピュー
タポート）

•スピーカー接続の場合は 3.5 mmジャック（Cisco IP電話 8861のみ）

• 48ボルト電源コネクタ

• USBポート/コネクタ：Cisco IP電話 8851用 USBポート X 1、Cisco IP電話 8861用 USB
ポート X 2

• Cisco IP電話 8851および 8861の USBコネクタと見なされる 3つのキー拡張モジュール
コネクタ

技術的な詳細
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ネットワークポートとコンピュータポートのピン割り当て

ネットワークポートとコンピュータ（アクセス）ポートはいずれもネットワーク接続に使用さ

れますが、それぞれ異なる目的で使用され、ポートのピン割り当ても異なっています。

•ネットワークポートは、Cisco IP電話上の 10/100/1000 SWポートです。

•コンピュータ（アクセス）ポートは、Cisco IP電話上の 10/100/1000 PCポートです。

ネットワークポートコネクタ

次の表に、ネットワークポートコネクタのピン割り当てを示します。

表 2 :ネットワークポートコネクタのピン割り当て

機能ピン番号

BI_DA+1

BI_DA-2

BI_DB+3

BI_DC+4

BI_DC-5

BI_DB-6

BI_DD+7

BI_DD-8

BIは双方向を表し、DA、DB、DC、DDはそれぞれデータ A、データ B、
データ C、データ Dを表します。

（注）

コンピュータポートコネクタ

次の表に、コンピュータポートコネクタのピン割り当てを示します。

表 3 :コンピュータ（アクセス）ポートコネクタのピン割り当て

機能ピン番号

BI_DB+1

BI_DB-2

BI_DA+3

BI_DD+4
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機能ピン番号

BI_DD-5

BI_DA-6

BI_DC+7

BI_DC-8

BIは双方向を表し、DA、DB、DC、DDはそれぞれデータA、データB、デー
タ C、データ Dを表します。

（注）

電話機の所要電力
Cisco IP電話は、外部電源または Power over Ethernet（PoE）で電力を供給できます。外部電源
は個別の電源装置によって提供されます。スイッチは電話機のイーサネットケーブル経由で

PoEを供給できます。

Cisco IP電話 8861および 8865は PoE Class 4デバイスであり、追加機能をサポートするには
Class 4機能を備えたスイッチまたはラインカードが必要です。

電話機の電力要件の詳細については、その電話機のデータシートを参照してください。

外部電源を使用する電話機を設置した場合、電話機にイーサネットケーブルを接続する前に、

電源装置を接続してください。外部電源から電力が供給されている電話機を取り外す場合は、

電源装置を取り外す前に、イーサネットケーブルを電話機から取り外してください。

表 4 : Cisco IP電話の電源に関するガイドライン

ガイドライン電源の種類

Cisco IP電話シリーズでは、CP-PWR-CUBE-4電源を使用します。外部電源：CP-PWR-CUBE-4 ＝
外部電源を通じて電力を供給

Cisco IP電話s 8851、8851NR、8861、8865、および8865NRはアクセサリ用途で802.3at
PoEをサポートします。詳細については、電話機のデータシートを参照してくださ
い。

スイッチには、電話機の無停止動作のためのバックアップ電源が必要です。

スイッチ上で実行されている CatOSまたは IOSのバージョンが、目的とする電話機
配置をサポートしていることを確認します。オペレーティングシステムのバージョ

ンに関する情報については、スイッチのマニュアルを参照してください。

PoE電源：イーサネットケー
ブルを介して電話機に接続され

ているスイッチを通じて電力を

供給

Cisco IP電話 8865および 8865NRは、UPoEをサポートしています。Universal Power over Ethernet
（UPoE）

次の表にあるドキュメントは、次のトピックに関する詳細情報を提供します。

技術的な詳細
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• Cisco IP電話と連携する Ciscoスイッチ

•双方向電力ネゴシエーションをサポートしている Cisco IOSリリース

•電力に関するその他の要件および制限事項

表 5 :追加情報

URLドキュメントのトピック

http://www.cisco.com/c/en/us/solutions/enterprise-networks/
power-over-ethernet-solutions/index.html

PoEソリューション

http://www.cisco.com/c/en/us/solutions/enterprise-networks/upoe/index.htmlUPoE

http://www.cisco.com/c/en/us/products/switches/index.htmlCisco Catalystスイッチ

http://www.cisco.com/c/en/us/products/routers/index.htmlサービス統合型ルータ

http://www.cisco.com/c/en/us/products/ios-nx-os-software/index.htmlCisco IOSソフトウェア

停電

電話機を経由して緊急サービスにアクセスするには、その電話機が電力を受信する必要があり

ます。停電が発生した場合、電源が復旧するまでは、電話サービスおよび緊急コールサービ

スダイヤルが機能しません。電源の異常および障害が発生した場合は、装置をリセットまた

は再設定してから、電話サービスおよび緊急コールサービスダイヤルを利用する必要があり

ます。

電力削減

省電力モードまたは EnergyWise（Power Save Plus）モードを使用して、Cisco IP電話が消費す
る電力を削減できます。

省電力（Power Save）

Power Saveモードでは、電話機が使用されていないときにはスクリーンのバックライトが
消灯します。電話機は、ユーザがハンドセットを持ち上げるか、任意のボタンを押さない

限り、スケジュールされた期間中、Power Saveモードのままになります。

Power Save Plus（EnergyWise）

Cisco IP電話はCisco EnergyWise（Power Save Plus）モードをサポートします。ネットワー
クに EnergyWise（EW）コントローラが含まれている場合（たとえば、Ciscoスイッチで
EnergyWise機能が有効になっている場合）、これらの電話機をスケジュールに基づいてス
リープ状態（電源オフ）およびウェイク状態（電源オン）になるように設定して、電力消

費をさらに抑えることができます。

技術的な詳細
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EnergyWiseは、電話機ごとに有効または無効に設定します。 EnergyWiseを有効にした場
合は、他のパラメータとともに、スリープと復帰の時刻を設定します。これらのパラメー

タは、電話機設定 XMLファイルの一部として電話機へ送信されます。

LLDPでの電力ネゴシエーション
電話機とスイッチは、電話機が消費する電力のネゴシエーションを行います。Cisco IP電話は
複数の電力設定で動作し、これにより、使用する電力が少ないときの電力消費を削減します。

電話機のリブートの後、スイッチは電力ネゴシエーションの 1つのプロトコル（CDPまたは
LLDP）にロックされます。スイッチは、電話機が送信した最初のプロトコル（電力の [しき
い値限度値 [TLV]（Threshold Limit Value [TLV]）]を含む）にロックされます。システム管理
者が電話機でそのプロトコルを無効にすると、スイッチがもう一方のプロトコルでの電力要求

に応答しないため、電話機はアクセサリの電源を投入できなくなります。

電力ネゴシエーションをサポートするスイッチに接続する場合は、常に電力ネゴシエーション

を有効（デフォルト）にすることをお勧めします。

電力ネゴシエーションを無効にすると、スイッチは電話機の電源を切断する場合があります。

スイッチが電力ネゴシエーションをサポートしていない場合は、アクセサリの電源を PoE+で
投入する前に、電力ネゴシエーション機能を無効にしてください。電力ネゴシエーション機能

を無効にすると、電話機は IEEE 802.3af-2003規格で許容される最大値まで、アクセサリに電
力を供給できます。

• CDPと電力ネゴシエーションを無効にすると、電話機は最大 15.4 Wまでアクセサリに電
力を供給できます。

（注）

ネットワークプロトコル
Cisco IP電話 8800シリーズは、音声通信に必要な業界標準ネットワークプロトコルおよびシ
スコネットワークプロトコルを複数サポートしています。次の表に、電話でサポート対象ネッ

トワークプロトコルの概要を示します。

技術的な詳細
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表 6 : Cisco IP電話 8800シリーズでサポート対象ネットワークプロトコル

使用上の注意目的ネットワークプロトコ

ル

Cisco IP電話s 8845、8865、および 8851は
Bluetooth 4.1をサポートしています。

Cisco IP電話 8861は Bluetooth 4.0をサポート
しています。

Cisco IP電話 8811、8841、8851NR、および
8865NRはBluetoothをサポートしていません。

Bluetoothは、短距離におけるデバイスの通信
方法を指定するWireless Personal Area Network
（WPAN）プロトコルです。

Bluetooth

—BootPは、特定の起動情報（IPアドレスなど）
を Cisco IP電話などのネットワークデバイス
が検出できるようにするものです。

Bootstrap Protocol
(BootP)

Cisco IP電話は CASTを CUVAと Cisco Unified
Communications Managerの間のインターフェイ
スとして使用し、Cisco IP電話をSIPプロキシ
として使用します。

CASTプロトコルでは、電話機や関連アプリ
ケーションが、シグナリングコンポーネント

への変更を必要とせずにリモート IP電話と通
信できます。

Cisco Audio Session
Tunnel（CAST）

Cisco IP電話では、補助 VLAN ID、ポートご
との電源管理の詳細情報、Quality of Service
（QoS）設定情報などの情報を、CDPを使用
して Cisco Catalystスイッチとやり取りしてい
ます。

CDPは、シスコの製造するすべての装置で動
作するデバイス検出プロトコルです。

デバイスは、CDPを使用して自身の存在をネッ
トワーク内の他のデバイスにアドバタイズし、

他のデバイスの情報を受信することができま

す。

Cisco Discovery Protocol
（CDP）

CPPDPは、ピアファームウェア共有機能で使
用されます。

CPPDPは、デバイスのピアツーピア階層を形
成するために使用するシスコ独自のプロトコ

ルです。この階層はピアデバイスからネイバー

デバイスにファームウェアファイルを配布す

るために使用されます。

Cisco Peer-to-Peer
Distribution Protocol
（CPPDP）

技術的な詳細
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使用上の注意目的ネットワークプロトコ

ル

DHCPは、デフォルトでは有効になっていま
す。無効にした場合は、個々の電話機がある

場所で、IPアドレス、サブネットマスク、ゲー
トウェイ、およびTFTPサーバを手動で設定す
る必要があります。

DHCPのカスタムオプション 150を使用する
ことを推奨します。この方式では、TFTPサー
バの IPアドレスをオプション値として設定し
ています。詳細については、特定の

Cisco Unified Communications Managerリリース
のマニュアルを参照してください。

オプション 150を使用できない場
合、DHCPオプション 66の使用を
試みることができます。

（注）

DHCPは、IPアドレスを動的に確保して、ネッ
トワークデバイスに割り当てるものです。

DHCPを使用すると、IP電話機をネットワー
クに接続すれば、その電話機が機能するよう

になります。IPアドレスを手動で割り当てた
り、ネットワークパラメータを別途設定した

りする必要はありません。

Dynamic Host
Configuration Protocol
（DHCP）

Cisco IP電話では、XMLサービスおよびトラ
ブルシューティングに HTTPを使用します。

HTTPは、インターネットやWeb経由で情報
を転送し、ドキュメントを移送するための標

準的な手段です。

Hypertext Transfer
Protocol（HTTP）

HTTPとHTTPSの両方をサポートするWebア
プリケーションには 2つの URLが設定されて
います。HTTPSをサポートする Cisco IP電話
は、HTTPS URLを選択します。

Hypertext Transfer Protocol Secure（HTTPS）は、
サーバの暗号化とセキュアな IDを確保できる
ように、ハイパーテキスト転送プロトコルと

SSL/TLSプロトコルを組み合わせたものです。

Hypertext Transfer
Protocol Secure
（HTTPS）

Cisco IP電話では、EAP-FASTおよびEAP-TLS
認証方式をサポートすることによって、IEEE
802.1X標準が実装されています。

電話機で 802.1X認証が有効になっている場
合、PCポートとボイスVLANを無効にする必
要があります。

IEEE 802.1X標準は、クライアント/サーバベー
スのアクセスコントロールと認証プロトコル

を定義します。これにより、未承認のクライ

アントが一般にアクセス可能なポートからLAN
に接続するのを制限します。

802.1Xアクセスコントロールでは、クライア
ントが認証されるまで、そのクライアントが

接続しているポート経由では Extensible
Authentication Protocol over LAN（EAPOL）ト
ラフィックしか許可されません。認証に成功

すると、通常のトラフィックはポートを通過

できるようになります。

IEEE 802.1X

技術的な詳細
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使用上の注意目的ネットワークプロトコ

ル

802.11インターフェイスは、イーサネットの
ケーブル接続が利用できないか望ましくない

場合の展開オプションです。

Cisco IP電話 8861および 8865のみWLANを
サポートします。

IEEE 802.11標準は、ワイヤレスローカルエ
リアネットワーク（WLAN）におけるデバイ
スの通信方法を指定します。

802.11nは 2.4 GHz帯域と 5 GHz帯域で動作
し、802.11acは 5 GHz帯域で動作します。

IEEE 802.11n/802.11ac

IPを使用して通信するには、ネットワークデ
バイスに対して、IPアドレス、サブネット、
およびゲートウェイが割り当てられている必

要があります。

IPアドレス、サブネット、およびゲートウェ
イの識別情報は、Dynamic Host Configuration
Protocol（DHCP）を通じてCisco IP Phoneを使
用する場合は、自動的に割り当てられます。

DHCPを使用しない場合は、個々の電話機があ
る場所で、これらのプロパティを手動で割り

当てる必要があります。

Cisco IP電話は、IPv6アドレスをサポートして
います。詳細については、該当する

Cisco Unified Communications Managerリリース
のマニュアルを参照してください。

IPは、パケットの宛先アドレスを指定し、ネッ
トワーク経由で送信するメッセージングプロ

トコルです。

インターネットプロト

コル（IP）

Cisco IP電話は、PCポートで LLDPをサポー
トします。

LLDPは、CDPと同様の標準化されたネット
ワーク検出プロトコルで、一部のシスコデバ

イスとサードパーティ製デバイスでサポート

されています。

リンク層検出プロトコ

ル（LLDP）

Cisco IP Phoneは、次のような情報をやり取り
するために、SWポートでLLDP-MEDをサポー
トします。

•ボイス VLANの設定
•デバイスの検出
•電源管理
•インベントリ管理

LLDP-MEDは、音声製品用LLDP標準の拡張で
す。

Link Layer Discovery
Protocol-Media Endpoint
Devices（LLDP-MED）

Cisco IP電話は、RTPプロトコルを使用して、
他の電話機やゲートウェイとリアルタイム音

声トラフィックを送受信します。

RTPは、インタラクティブな音声のようなリ
アルタイムデータをデータネットワーク経由

で転送するための標準プロトコルです。

Real-Time Transport
Protocol（RTP）

RTCPは、デフォルトでは有効になっていま
す。

RTCPは RTPと連動して、RTPストリーム上
でQoSデータ（ジッタ、遅延、ラウンドトリッ
プ遅延など）を伝送します。

Real-Time Control
Protocol (RTCP)

技術的な詳細
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使用上の注意目的ネットワークプロトコ

ル

コーデックタイプ、DTMF検出、コンフォー
トノイズなどの SDP機能は、通常は運用中の
Cisco Unified Communications Managerまたはメ
ディアゲートウェイでグローバルに設定され

ています。SIPエンドポイントの中には、これ
らのパラメータをエンドポイント上で設定で

きるものがあります。

SDPはSIPプロトコルの一部であり、2つのエ
ンドポイント間で接続が確立されている間に、

どのパラメータを使用できるかを決定します。

会議は、会議に参加するすべてのエンドポイ

ントがサポートする SDP機能だけを使用して
確立されます。

Session Description
Protocol（SDP）

他の VoIPプロトコルと同様に、SIPはシグナ
リングとセッション管理の機能をパケットテ

レフォニーネットワークの内部で処理します。

シグナリングによって、ネットワーク境界を

越えて通話情報を伝送することが可能になり

ます。セッション管理は、エンドツーエンド

コールの属性を制御する機能です。

Cisco IP電話は、電話機が IPv6のみ、IPv4の
み、または IPv4と IPv6の両方で動作している
場合に SIPプロトコルをサポートします。

SIPは、IPを介したマルチメディア会議のため
のインターネット技術特別調査委員会（IETF）
標準です。SIPは、アプリケーション層の
ASCIIベースの制御プロトコルであり（RFC
3261で規定）、2つ以上のエンドポイント間
でコールを確立、維持、および終了するため

に使用できます。

Session Initiation
Protocol（SIP）

Cisco IP電話では、Cisco Unified Communications
Managerへの接続、および XMLサービスへの
アクセスに TCPを使用します。

TCPは、接続型の転送プロトコルです。Transmission Control
Protocol（TCP）

セキュリティが実装されると、Cisco IP電話で
は、Cisco Unified Communications Managerへの
セキュアな登録で TLSプロトコルが使用され
ます。

TLSは、通信のセキュリティ保護と認証に使
用される標準プロトコルです。

Transport Layer Security
（TLS）

TFTPはDHCPサーバが自動的に識別するTFTP
サーバがネットワーク内に必要です。DHCP
サーバで指定されたもの以外のTFTPサーバを
電話機で使用する場合は、電話機の [Network
Configuration]メニューを使用して、TFTPサー
バの IPアドレスを手動で割り当てる必要があ
ります。

詳細については、該当する Cisco Unified
Communications Managerリリースのマニュアル
を参照してください。

TFTPを使用すると、ファイルをネットワーク
経由で転送できます。

Cisco IP Phoneで TFTPを使用すると、電話機
タイプに固有の設定ファイルを取得できます。

Trivial File Transfer
Protocol（TFTP）

UDPは RTPストリームにのみ使用されます。
電話機の SIPシグナリングは UDPをサポート
していません。

UDPは、データパケットを配信するためのコ
ネクションレス型メッセージングプロトコル

です。

User Datagram Protocol
（UDP）

技術的な詳細
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LLDP-MEDサポートの詳細については、LLDP-MEDおよび『Cisco Discovery Protocol』ホワイ
トペーパーを参照してください。

http://www.cisco.com/en/US/tech/tk652/tk701/technologies_white_paper0900aecd804cd46d.shtml

関連トピック

802.1X認証
ネットワークの設定

電話機の起動確認

VLANの連携（11ページ）
Cisco Unified Communications Managerの連携（12ページ）
Cisco Unified Communications Manager Expressの連携（12ページ）
音声ポートとビデオポートの範囲設定

Cisco Unified Communications Managerのマニュアル

VLANの連携
Cisco IP電話は内蔵イーサネットスイッチを備えているため、電話機や、電話機の背面にある
コンピュータ（アクセス）ポートおよびネットワークポートにパケットを転送できます。

コンピュータ（アクセス）ポートにコンピュータを接続した場合、コンピュータと電話機は、

スイッチへの同じ物理リンクとスイッチ上の同じポートを共有します。このように物理リンク

が共有されるため、ネットワークのVLAN設定について、次のような考慮事項が存在します。

•現在の VLANを IPサブネットベースで設定することは可能です。ただし、追加の IPア
ドレスを取得して、同じポートに接続されている他のデバイスと同じサブネットに電話機

を割り当てることはできません。

• VLANをサポートしている電話機上に存在するデータトラフィックによって、VoIPトラ
フィックの品質が低下することがあります。

•ネットワークセキュリティを確保するために、VLAN音声トラフィックと VLANデータ
トラフィックの分離が必要になることがあります。

これらの問題は、音声トラフィックを別の VLAN上に分離することで解決できます。電話機
の接続先となるスイッチポートには、伝送用に、それぞれ別個の VLANを設定します。

• IP電話で送受信される音声トラフィック（Cisco Catalyst 6000上などの補助 VLAN）

• IP電話のコンピュータ（アクセス）ポート経由でスイッチに接続されている PCで送受信
されるデータトラフィック（ネイティブ VLAN）

複数の電話機を別々の補助 VLANに分離すると、音声トラフィックの品質が向上するととも
に、各電話機に割り当てる IPアドレスが十分にない既存ネットワークに対しても、多数の電
話機を追加できます。

詳細については、Ciscoスイッチに添付されているマニュアルを参照してください。スイッチ
に関する情報には、次の URLからもアクセスできます。

技術的な詳細
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http://cisco.com/en/US/products/hw/switches/index.html

Cisco Unified Communications Managerの連携
Cisco Unified Communications Managerは、業界標準のオープンなコール処理システムです。
Cisco Unified Communications Managerソフトウェアは、従来のPBX機能を企業の IPネットワー
クに統合して、電話機間のコールを確立および切断します。 Cisco Unified Communications
Managerは、電話会議やルートプランなどの機能で必要になるテレフォニーシステムのコン
ポーネント（電話機、アクセスゲートウェイ、およびリソース）を管理します。また、Cisco
Unified Communications Managerには、次の機能もあります。

•電話機のファームウェアの提供

• TFTPと HTTPサービスのを使用した証明書信頼リスト（CTL）および Identity Trust List
（ITL）

•電話機の登録

•コールの保存。この機能により、プライマリCommunications Managerと電話機間でシグナ
リングが消失してもメディアセッションが続行されます。

この章で説明されている電話と連携するための Cisco Unified Communications Managerの設定方
法については、該当する Cisco Unified Communications Managerリリースのマニュアルを参照し
てください。

設定しようとする電話のモデルが、Cisco Unified Communications Manager Administrationの [Phone
Type]ドロップダウンリストに表示されない場合は、Cisco.comにアクセスして、使用してい
る Cisco Unified Communications Managerの最新のデバイスパッケージをインストールします。

（注）

関連トピック

Cisco Unified Communications Managerのマニュアル

Cisco Unified Communications Manager Expressの連携
電話が Cisco Unified Communications Manager Express（Unified CME）と連携する場合は、電話
機をCMEモードにする必要があります。

ユーザが会議機能を起動すると、タグにより、電話機はローカルまたはネットワークハード

ウェアのどちらかの会議ブリッジを使用できます。

電話では、次のアクションはサポートされていません。

• [転送（Transfer）] -接続されたコール転送のシナリオでのみサポートされます。

• [会議（Conference）] -接続されたコール転送のシナリオでのみサポートされます。

技術的な詳細
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•参加 - [会議（Conference）]ボタンまたはフックフラッシュアクセスを使用してサポートさ
れます。

•保留 - [保留（Hold）]を使用してサポートされます。

•割り込みおよびマージ -サポートされていません。

•直接転送 -サポートされていません。

•選択 -サポートされていません。

ユーザは、異なる回線にわたる会議および転送コールを作成できません。

Unified CMEは、ウィスパーページングとも呼ばれるインターコムコールをサポートします。
しかし、通話中は電話でページが拒否されます。

CMEモードでは、セッション回線モードと拡張回線モードの両方がサポートされています。

ボイスメッセージシステムの連携
Cisco Unified Communications Managerを使用すると、Cisco Unity Connectionボイスメッセージ
ングシステムなどのさまざまなボイスメッセージングシステムと統合できます。各種システ

ムと統合できるため、特定のシステムの使用方法に関する情報をユーザに提供する必要があり

ます。

ユーザがボイスメールに転送できるようにするには、*xxxxxダイヤルパターンを設定し、それ
を[すべてボイスメールに転送]として設定します。詳細については、CiscoUnifiedCommunications
Managerのマニュアルを参照してください。

次の情報を、各ユーザに提供してください：

•ボイスメッセージシステムアカウントへのアクセス方法。

Cisco Unified Communications Managerを使用して、Cisco IP電話の [Messages]ボタンを設
定しておく必要があります。

•ボイスメッセージシステムにアクセスするための初期パスワード。

すべてのユーザが使用できるボイスメッセージシステムのデフォルトパスワードを設定

します。

•ボイスメッセージの受信が電話機でどのように示されるか。

Cisco Unified Communications Managerを使用して、メッセージ受信インジケータ（MWI）
メソッドを設定します。

技術的な詳細

13

技術的な詳細

ボイスメッセージシステムの連携



電話機起動の概要
Cisco IP電話を VoIPネットワークに接続すると、標準の起動プロセスが実行されます。実際
のネットワークの設定によっては、Cisco IP Phoneで実行される手順が次の手順の一部のみの
場合があります。

1. スイッチからの電力の取得。電話機が外部電源を使用していない場合、電話機に接続さ

れているイーサネットケーブル経由でスイッチからのインラインパワーが供給されま

す。

2. （ワイヤレス LAN上のCisco IP電話 8861および 8865のみ）アクセスポイントのスキャ
ン。Cisco IP電話 8861および 8865は、RFカバレッジエリアを無線でスキャンします。
電話機はネットワークプロファイルを検索し、SSIDと認証タイプが一致するアクセス
ポイントをスキャンします。電話機は、ネットワークプロファイルと一致する最も高い

RSSIをアクセスポイントに関連付けます。

3. （ワイヤレス LAN上の Cisco IP電話 8861および 8865のみ）アクセスポイントによる
認証。 Cisco IP電話は、認証プロセスを開始します。次の表では、認証プロセスについ
て説明します。

説明キー管理オプション認証タイプ

すべてのデバイスでアクセスポイントに

認証できます。セキュリティを高めるた

め、オプションとして静的WEP暗号化を
使用できます。

NoneOpen

電話機はWEPキーを使用してチャレンジ
テキストを暗号化します。アクセスポイ

ントは、チャレンジテキストの暗号化に

使用されたWEPキーを検証してから、
ネットワークアクセスを使用可能にする

必要があります。

NoneShared Key

RADIUSサーバがユーザ名とパスワード
を認証してから、ネットワークアクセス

が使用可能になります。

NonePEAPまたは
EAP-FAST

4. 保存されている電話イメージのロード。起動時に、電話機はブートストラップローダー

を実行して、フラッシュメモリに保存されている電話機ファームウェアをロードしま

す。このイメージを使用して、電話機はソフトウェアとハードウェアを初期化します。

5. VLANの設定。 Cisco IP電話を Cisco Catalystスイッチに接続している場合、スイッチ
は、スイッチ上に定義されているボイス VLANを電話機に通知します。電話機は、
Dynamic Host Configuration Protocol（DHCP）要求を使用して IPアドレスの取得を開始す
るには、VLANメンバーシップをあらかじめ把握している必要があります。

技術的な詳細
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6. IPアドレスの取得。 Cisco IP電話で DHCPを使用して IPアドレスを取得する場合、電
話機はDHCPサーバにクエリを発行してアドレスを取得します。ネットワークでDHCP
を使用していない場合は、個々の電話機がある場所でスタティック IPアドレスを手動で
割り当てる必要があります。

7. CTLファイルの要求。 TFTPサーバに、CTLファイルが保管されています。このファイ
ルには、電話機と Cisco Unified Communications Managerの間の安全な接続を確立するた
めに必要な証明書も含まれています。

詳細については、該当する Cisco Unified Communications Managerリリースのマニュアル
を参照してください。

8. ITLファイルの要求。電話機は、まずCTLファイルを要求し、次に ITLファイルを要求
します。 ITLファイルは電話機が信頼できるエンティティの証明書を含んでいます。証
明書がサーバとのセキュア接続の認証、またはサーバによるデジタル署名の認証に使用

されます。Cisco Unified Communications Manager 8.5以降は ITLファイルをサポートしま
す。

9. TFTPサーバへのアクセス。 DHCPサーバは、IPアドレスを割り当てるとともに、Cisco
IP電話を TFTPサーバに転送します。電話機の IPアドレスを静的に定義した場合は、
電話機がある場所で TFTPサーバを設定する必要があります。設定すると、電話機は
TFTPサーバに直接アクセスします。

DHCPで割り当てられる TFTPサーバの代わりに、代替 TFTPサーバを割り当てて使用するこ
ともできます。

（注）

10. 設定ファイルの要求。 TFTPサーバは、設定ファイルを保持しています。このファイル
は、Cisco Unified Communications Managerに接続するためのパラメータに加え、電話機
に関するその他の情報を定義しています。

11. Cisco Unified Communications Managerへの接続。設定ファイルは、Cisco IP電話が Cisco
Unified Communications Managerと通信する方法を定義し、電話機にロード IDを提供し
ます。設定ファイルを TFTPサーバから取得した後、電話機は、リスト上で最も優先順
位が高い Cisco Unified Communications Managerとの接続を試みます。

（暗号化または認証された）セキュアなシグナリングのために電話機のセキュリティプ

ロファイルを設定し、Cisco Unified Communications Managerをセキュアモードに設定し
ている場合、電話機はTLS接続を実行します。それ以外の場合は、電話機は非セキュア
TCP接続を実行します。

電話機がデータベースに手動で追加された場合、Cisco Unified Communications Manager
はその電話機を識別します。電話機がデータベースに手動で追加されたものではなく、

自動登録が Cisco Unified Communications Managerで有効化されている場合、その電話機
は、Cisco Unified Communications Managerデータベースに対してその電話機自体の自動
登録を試みます。

技術的な詳細
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CTLクライアントを設定している場合、自動登録は無効になっています。その場合、電話機
を手動で Cisco Unified Communications Managerデータベースに追加する必要があります。

（注）

関連トピック

Cisco Unified Communications Managerのマニュアル

外部デバイス
不要な無線周波数（RF）信号および可聴周波数（AF）信号を遮断する高品質の外部デバイス
を使用することをお勧めします。外部デバイスには、ヘッドセット、ケーブル、コネクタが含

まれます。

これらのデバイスの品質や、携帯電話および双方向ラジオなど他のデバイスとの間隔によって

は、雑音が入ることもあります。その場合は、次の方法で対処することをお勧めします。

• RFまたは AFの信号源から外部デバイスを離す。

• RFまたは AFの信号源から外部デバイスのケーブルの経路を離す。

•外部デバイス用にシールドされたケーブルを使用するか、高品質なシールドおよびコネク
タを備えたケーブルを使用する。

•外部デバイスのケーブルを短くする。

•外部デバイスのケーブルに、フェライトまたは同様のデバイスを適用する。

シスコでは、外部デバイス、ケーブル、およびコネクタのパフォーマンスを保証できません。

欧州連合諸国では、EMC Directive [89/336/EC]に完全に準拠した外部スピーカ、マイクロフォ
ン、ヘッドセットだけを使用してください。

注意

USBポート情報
Cisco IP電話 8851、8851NR、8861、8865、および 8865NRは、各 USBポートに接続されたデ
バイスを5台までサポートします。電話機に接続された各デバイスは、最大デバイス数に含ま
れます。たとえば、ご使用の電話機は側面ポートで 5台の USBデバイス、背面ポートでさら
に 5台の標準USBデバイスをサポートできます。多くのサードパーティ製USB製品は複数の
USBデバイスとしてカウントされます。たとえば、USBハブとヘッドセットを含むデバイス
は、2台の USBデバイスとしてカウントできます。詳細については、USBデバイスのマニュ
アルを参照してください。

技術的な詳細
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•通電していないハブはサポートされません。また、電力供給されていても5個以上のポー
トを備えたハブはサポートされません。

• USBハブを経由して電話機に接続している USBヘッドセットはサポートされません。

（注）

電話機に接続された各キー拡張モジュールは、USBデバイスとしてカウントされます。3台の
キー拡張モジュールが電話機に接続されている場合、これらは 3台の USBデバイスとしてカ
ウントされます。

電話機設定ファイル
電話機設定ファイルは TFTPサーバに保存されており、Cisco Unified Communications Manager
に接続するためのパラメータを定義しています。通常、電話機のリセットが必要となるような

変更を Cisco Unified Communications Managerに加えると、その変更内容は、電話機設定ファイ
ルに自動的に反映されます。

設定ファイルには、電話機がどのイメージロードを実行するかも記述されています。このイ

メージロードが電話機にロードされているものと異なる場合、電話機はTFTPサーバにアクセ
スし、必要なロードファイルを要求します。

Cisco Unified Communications Manager Administrationでセキュリティ関連の設定値を設定する
と、電話機のコンフィギュレーションファイルに機密情報が保存されます。設定ファイルの

プライバシーを確保するには、そのファイルを暗号化用に設定する必要があります。詳細につ

いては、お使いの Cisco Unified Communications Managerリリースのマニュアルを参照してくだ
さい。 Cisco Unified Communications Managerでリセットおよび登録されるたびに、電話機は設
定ファイルを要求します。

次の条件を満たしている場合、電話機は、TFTPサーバにあるXmlDefault.cnf.xmlという名前の
デフォルト設定ファイルにアクセスします。

• Cisco Unified Communications Managerで自動登録を有効にした。

•該当する電話機が、Cisco Unified Communications Managerデータベースにまだ追加されて
いない。

•該当する電話機を初めて登録する。

関連トピック

Cisco Unified Communications Managerのマニュアル

技術的な詳細
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ネットワーク輻輳時の電話機の挙動
ネットワークパフォーマンスの低下の原因となるものは、音声とビデオの品質にも影響を及ぼ

すため、場合によっては、通話が中断される可能性があります。ネットワークパフォーマン

スの低下は、次のような原因が考えられます。

•内部ポートスキャンやセキュリティスキャンなどの管理タスク。

•サービス拒否攻撃など、ネットワーク上で発生した攻撃。

2つのネットワークルータを持つネットワークの電話機
の動作

Cisco IP電話8800シリーズは、ファイアウォールを使用して、中間者攻撃などのサイバー侵入
から保護します。このファイアウォールを無効にすることはできません。ただし、同じサブ

ネット内の 2つのネットワークルータと IPリダイレクトでネットワークが設定されている場
合、この機能によって電話機のトラフィックが中断されてしまう場合があります。

このネットワーク設定は中間者攻撃と似ているので、電話機のファイアウォールによってトラ

フィックが中断されてしまいます。電話機は、その電話機とは異なるサブネットにあるさまざ

まな IP宛てのリダイレクトパケットを受信します。電話機は、複数のルータがあるネット
ワーク上にあり、デフォルトルータは 2番目のルータにトラフィックを送信します。

ファイアウォールがトラフィックを中断していることが疑われるときは、電話機のログを確認

してください。オペレーティングシステムで、接続を確立しようとしたときにエラーコード

1の通知が出ていないか確認してください。シグニチャの 1つは、次のとおりです。
sip_tcp_create_connection: socket connect failed cpr_errno: 1.

同じサブネット内の2つのネットワークルータと IPリダイレクトを使用するネットワークは、
一般的な設定ではありません。このネットワーク設定を使用している場合、1つのサブネット
につきルータを 1つだけ使用することを検討してください。しかし、同じサブネットの 2つの
ネットワークルータが必要な場合は、ルータの IPリダイレクトを無効にし、電話機を再起動
してください。

アプリケーションプログラミングインターフェイス
シスコは、サードパーティ製アプリケーション開発者によってテストされ、シスコから認定さ

れたサードパーティ製アプリケーションによる電話機の API使用をサポートしています。認
定されていないアプリケーション間のやりとりに関連する電話の問題は、サードパーティが対

処する必要があり、シスコでは対処しません。

シスコ認定のサードパーティ製アプリケーション/ソリューションのサポートモデルについて
は、シスコソリューションパートナープログラムのWebサイトで詳細を参照してください。

技術的な詳細
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https://developer.cisco.com/ecosystem/spp/


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


