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Cisco Unified Communications Managerおよび IM
and Presence Serviceの互換性マトリックス、リ
リース 15x

Cisco Unified Communications Managerと IM and
Presence Serviceの互換性マトリックス

更新履歴

リビジョン日付

15のバージョンサポートを追加。2023年 12月 18日

LDAPディレクトリのサポート情報を更新。2023年 12月 18日

サポートブラウザのセクションを更新。2023年 12月 18日

「MicrosoftOutlookとのカレンダー統合」セクションから、WindowsServer
2012での Active Directory 2012のサポートを削除。

2023年 12月 18日

Microsoft Lync Server 2013が 2018年 4月 10日にMicrosoftのメインスト
リームサポート終了（EOS）を過ぎ、2023年 4月 11日に EOSが延長さ
れたため、IM and Presence Serviceの「Microsoft Lync Serverを使用したリ
モートコール制御」のサポートを削除。

2023年 12月 18日

このマニュアルの目的

このドキュメントには、Cisco Unified Communications Manager（Unified Communications Manager）および Cisco Unified
Communications Manager IM and Presence Service（IM and Presence Service）の 15xリリースの互換性情報が含まれていま
す。これには、特に明記されていない限り、後続の SUリリースも含まれます。
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COPファイルでサポートされているアップグレードおよび移行パ
ス

次の表に、Cisco Unified Communications Managerのリリース 15と IM and Presence Serviceにアップグレードするために
サポートされているアップグレードパスを示します。次の表は、COPファイルが必要なアップグレードパスを示して
います。CiscoUnifiedOS管理インターフェイスを使用してアップグレードを開始する前、またはCiscoPrimeCollaboration
Deployment（PCD）ツールを使用してアップグレードまたは移行を開始する前に、各ノードに COPファイルをインス
トールする必要があります。PCDを使用している場合は、アップグレードを開始する前に COPファイルの一括インス
トールを実行できます。

特に指定がない限り、各リリースカテゴリにはそのカテゴリ内の SUリリースが含まれています。（注）

CiscoUnifiedCommunicationsManagerおよび IM and Presence ServiceのCOPファイルは、https://software.cisco.com/download/
home/268439621からダウンロードできます。アップグレードの宛先バージョンを選択した後、[Unified Communications
Managerユーティリティ（Unified Communications Manager Utilities）]を選択して、COPファイルのリストを表示し
ます。

必須ではありませんが、アップグレードの成功を最大化するためにアップグレード前にアップグレード準備の

COPファイルを実行することを強く推奨します。Cisco TACでは、有効なテクニカルサポートを提供するため
に、この COPファイルを実行する必要がある場合があります。

（注）

ソースが FIPSモードおよび/または PCDが FIPSモードの場合、COPファイル
ciscocm.ciscossl7_upgrade_CSCwa48315_CSCwa77974_v1.0.k4.copに関する情報については、https://www.cisco.com/
web/software/286319173/139477/ciscocm.ciscossl7_upgrade_CSCwa48315_CSCwa77974_v1.0.k4.cop-ReadMe.pdfを参
照してください。このドキュメントでは、15の移行先バージョンへの直接アップグレードまたは直接移行に必
要な前提条件について詳しく説明します。

（注）
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ソースリリースからリリース 15への直接標準アップグレードが利用可能な場合は、単一ノードまたはクラスタ
全体のアップグレードを選択できます。

クラスタ全体をアップグレードし、期間、ダウンタイム、サービスへの影響、または管理者の介入が最小になる

ようにするには、Unified OS Adminアップグレードまたは CLIアップグレードを使用した Unified CMパブリッ
シャ経由のクラスタアップグレードの詳細を示す「クラスタ全体のアップグレードタスクフロー（直接標準）」

の手順を使用します。ここでは、Unified CMパブリッシャのみをアップグレードし、クラスタ内の他のすべて
のノードのアップグレードまたは再起動を調整します。

ソースをノードごとにアップグレードするか、ローカルの Unified OS Adminアップグレードまたは CLIアップ
グレードを使用して単一ノードのみを使用する場合は、「クラスタノードのアップグレード（直接更新）」セク

ションを参照してください。詳細については、『Cisco Unified Communications Managerおよび IM and Presence
Serviceアップグレードおよび移行ガイド』を参照してください。

（注）

『アップグレードガイド』で説明されているように、アップグレード計画がノードシーケンシングルールに従っ

ていることを確認する必要があります。IM and Presence Serviceノードでバージョンを切り替える前に、まずパ
ブリッシャノード、サブスクライバノードの順に Unified Communications Managerノードを切り替える必要があ
ります。

上記の手順に従わず、Unified Communications Manager Publisherノードがバージョン 15に切り替えられ、IM and
Presence Service Publisherノードのバージョンが 12.5.xまたは 14および SUのバージョンのままであり、アップ
グレードされていない場合、 [ソフトウェアアップグレード（Software Upgrades）]メニューの次のページは、
IM and Presence Serviceノードでは表示または機能しません。

•クラスタの再起動/バージョン切り替え

•クラスタソフトウェアの場所

•ソフトウェアのインストールおよびアップグレードクラスタ

（注）

Unified Communications Managerおよび IM and Presence Serviceリリース 15でサポートされている直接リフレッ
シュの更新のパスはありません。12.5.xより前のソースからリリース 15へのアップグレードの更新はサポート
されていません。

（注）
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表 1 : Cisco Unified Communications Managerおよび IM and Presence Serviceのアップグレードパス

バージョン

スイッチン

グ * (送信元
から宛先、

またはその

逆)

前提条件メカニズム送信先送信元

N/A15への直接アップグレードはサポートされていませ
ん。移行先バージョンが 15で、ソースバージョン
が 10.0の場合、移行には Cisco Prime Collaboration
Deployment（PCD）を使用する必要があります。

移行先バージョンが 15で、ソースバージョン 10.0
が FIPSモードの場合、Cisco Prime Collaboration
Deployment (PCD)は非 FIPSモードである (または置
かれる)必要があります。

PCD 15移行タスク（V2V）1510.0

N/Aアップグレード前チェック COPファイルを実行し
ます。

移行の前に、
ciscocm.CSCwi52160_15-direct-migration_v1.0.k4.cop.sha512

COPファイルをインストールする必要があります。

15への直接アップグレードはサポートされていませ
ん。移行先バージョンが 15で、ソースバージョン
が 10.5の場合、移行には Cisco Prime Collaboration
Deployment（PCD）を使用する必要があります。

移行先バージョンが 15で、ソースバージョン 10.5
が FIPSモードの場合は、次のいずれかを実行しま
す。

• PCDは非 FIPSモードである（または置かれて
いる）必要があります。

• PCD移行タスクを使用する代わりに、データ
インポートでフレッシュインストールを使用し

ます。

PCD 15移行タスク（V2V）1510.5

サポート対

象外

•アップグレード前チェック COPファイルを実
行します。

• ciscocm.CSCwi52160_15-direct-migration_v1.0.k4.cop.sha512

• ciscocm.DataExport_v1.0.cop.sgn

データインポートを使用し

たフレッシュインストール

（V2V）
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バージョン

スイッチン

グ * (送信元
から宛先、

またはその

逆)

前提条件メカニズム送信先送信元

サポート対

象外

アップグレード前チェック COPファイルを実行し
ます。

移行の前に、
ciscocm.CSCwi52160_15-direct-migration_v1.0.k4.cop.sha512

COPファイルをインストールする必要があります。

移行先バージョンが 15で、ソースバージョン 11.0
が FIPSモードの場合は、次のいずれかを実行しま
す。

• PCDは非 FIPSモードである（または置かれて
いる）必要があります。

• PCD移行タスクを使用する代わりに、データ
インポートでフレッシュインストールを使用し

ます。

PCD 15移行タスク（V2V）1511.0

サポート対

象外

•アップグレード前チェック COPファイルを実
行します。

• ciscocm.CSCwi52160_15-direct-migration_v1.0.k4.cop.sha512

• ciscocm.DataExport_v1.0.cop.sgn

データインポートを使用し

たフレッシュインストール

（V2V）
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バージョン

スイッチン

グ * (送信元
から宛先、

またはその

逆)

前提条件メカニズム送信先送信元

サポート対

象外

アップグレード前チェック COPファイルを実行し
ます。

移行の前に、
ciscocm.CSCwi52160_15-direct-migration_v1.0.k4.cop.sha512

COPファイルをインストールする必要があります。

移行先バージョンが 15で、ソースバージョン 11.5
が FIPSモードの場合は、次のいずれかを実行しま
す。

• PCDは非 FIPSモードである（または置かれて
いる）必要があります。

• PCD移行タスクを使用する代わりに、データ
インポートでフレッシュインストールを使用し

ます。

PCD 15移行タスク（V2V）1511.5

サポート対

象外

•アップグレード前チェック COPファイルを実
行します。

• ciscocm.CSCwi52160_15-direct-migration_v1.0.k4.cop.sha512

• ciscocm.DataExport_v1.0.cop.sgn

データインポートを使用し

たフレッシュインストール

（V2V）
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バージョン

スイッチン

グ * (送信元
から宛先、

またはその

逆)

前提条件メカニズム送信先送信元

サポート対

象外

アップグレード前チェック COPファイルを実行し
ます。

移行の前に、
ciscocm.CSCwi52160_15-direct-migration_v1.0.k4.cop.sha512

COPファイルをインストールする必要があります。

ソースバージョンがUnifiedCommunicationsManager
(12.0.1.10000-10)のリリース 12.0(1)の場合、次の
COPファイルをインストールする必要があります：
ciscocm-slm-migration.k3.cop.sgn。これは、ソー

スバージョンがより高い場合（リリース12.0(1)SU1
など）は必要ありません。

PCD 15移行タスク（V2V）1512.0

サポート対

象外

•アップグレード前チェック COPファイルを実
行します。

• ciscocm.CSCwi52160_15-direct-migration_v1.0.k4.cop.sha512

• ciscocm.DataExport_v1.0.cop.sgn

データインポートを使用し

たフレッシュインストール

（V2V）

7



バージョン

スイッチン

グ * (送信元
から宛先、

またはその

逆)

前提条件メカニズム送信先送信元

サポート対

象

•アップグレード前チェック COPファイルを実
行します。

OS管理者
または CLI
経由

標準の直接アッ

プグレード（シ

ンプルアップグ

レード）

1512.5

サポート対

象

PCD 15
アップグ

レードタス

ク経由

直接標準アップ

グレード

8



バージョン

スイッチン

グ * (送信元
から宛先、

またはその

逆)

前提条件メカニズム送信先送信元

•アップグレード前チェック COPファイルを実
行します。

• Unified CMソースが 12.5.1.14900-63より古い場
合は、次の COPファイルをインストールしま
す。
ciscocm.enable-sha512sum-2021-signing-key-v1.0.cop.sgn

• IM and Presence Serviceのソースが 12.5.1.14900-4
より古い場合は、次の COPファイルをインス
トールします：

ciscocm.enable-sha512sum-2021-signing-key-v1.0.cop.sgn。

•移行先バージョンが 15で、ソースバージョン
12.5が FIPSモードの場合は、次のいずれかを
実行します。

• PCDは非 FIPSモードである（または置か
れている）必要があります。

• PCDアップグレードタスクを使用する代
わりに、データインポートでフレッシュ

インストールを使用します。

• Cisco PrimeCollaborationDeploymentを使用して
IM and Presence Serviceクラスタをリリース
12.5.xからリリース15にアップグレードする場
合は、アップグレードを開始する前に、リリー

ス 12.5.xシステムに次の COPファイルをイン
ストールします：

ciscocm.imp15_upgrade_v1.0.k4.cop.sha512。

COPファイルは、次の場合にのみ適用されるこ
とに注意してください。

• Unified Communications Managerの接続先
バージョンはリリース 15です。

• Unified Communications Managerの接続先
バージョンがリリース 15であり、IM and
Presence Serviceの送信元を制限付きバー
ジョンから無制限バージョンにアップグ
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バージョン

スイッチン

グ * (送信元
から宛先、

またはその

逆)

前提条件メカニズム送信先送信元

レードしようとしています。

サポート対

象外

アップグレード前チェック COPファイルを実行し
ます。

移行の前に、
ciscocm.CSCwi52160_15-direct-migration_v1.0.k4.cop.sha512

COPファイルをインストールする必要があります。

移行先バージョンが 15で、ソースバージョン 12.5
が FIPSモードの場合は、次のいずれかを実行しま
す。

• PCDは非 FIPSモードである（または置かれて
いる）必要があります。

• PCD移行タスクを使用する代わりに、データ
インポートでフレッシュインストールを使用し

ます。

PCD 15移行タスク（V2V）

サポート対

象外

•アップグレード前チェック COPファイルを実
行します。

• ciscocm.CSCwi52160_15-direct-migration_v1.0.k4.cop.sha512

• ciscocm.DataExport_v1.0.cop.sgn

データインポートを使用し

たフレッシュインストール

（V2V）
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バージョン

スイッチン

グ * (送信元
から宛先、

またはその

逆)

前提条件メカニズム送信先送信元

サポート対

象

アップグレード前チェック COPファイルを実行し
ます。

OS管理者
または CLI
経由

標準の直接アッ

プグレード（シ

ンプルアップグ

レード）

1514およ
び SU

サポート対

象

アップグレード前チェック COPファイルを実行し
ます。

•移行先バージョンが 15で、ソースバージョン
14が FIPSモードの場合は、次のいずれかを実
行します。

• PCDは非 FIPSモードである（または置か
れている）必要があります。

• PCDアップグレードタスクを使用する代
わりに、データインポートでフレッシュ

インストールを使用します。

• Cisco PrimeCollaborationDeploymentを使用して
IM and Presence Serviceクラスタをリリース 14
またはSUからリリース15にアップグレードす
る場合は、アップグレードを開始する前に、リ

リース 14または SUシステムに次の COPファ
イルをインストールする必要があります：

ciscocm.imp15_upgrade_v1.0.k4.cop.sha512。

COPファイルは、次の場合にのみ適用されるこ
とに注意してください。

• Unified Communications Managerの接続先
バージョンはリリース 15で、IM and
Presence Serviceの送信元ノードは 14また
は 14SU1バージョンです。

• Unified Communications Managerの接続先
バージョンがリリース 15であり、IM and
Presence Serviceの送信元を制限付きバー
ジョンから無制限バージョンにアップグ

レードしようとしています。

PCDアッ
プグレード

タスク経由

直接標準アップ

グレード
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バージョン

スイッチン

グ * (送信元
から宛先、

またはその

逆)

前提条件メカニズム送信先送信元

PCD 15移行タスク（V2V） サポート対

象外

アップグレード前チェック COPファイルを実行し
ます。

移行の前に、
ciscocm.CSCwi52160_15-direct-migration_v1.0.k4.cop.sha512

COPファイルをインストールする必要があります。

接続先バージョンが 15で、送信元バージョンが 14
またはSUがFIPSモードの場合は、次のいずれかを
実行します。

• PCDは非 FIPSモードである（または置かれて
いる）必要があります。

• PCD移行タスクを使用する代わりに、データ
インポートでフレッシュインストールを使用し

ます。

サポート対

象外

•アップグレード前チェック COPファイルを実
行します。

• ciscocm.CSCwi52160_15-direct-migration_v1.0.k4.cop.sha512

• ciscocm.CSCwi52160_15-direct-migration_v1.0.k4.cop.sha512

• ciscocm.DataExport_v1.0.cop.sgn

データインポートを使用し

たフレッシュインストール

（V2V）

*バージョン切り替えとは、新しいバージョンを非アクティブバージョンとしてインストールし、必要に応じて新しい
バージョンと古いバージョンを切り替えることができる機能です。この機能はほとんどの直接アップグレードでサポー

トされますが、移行ではサポートされません。

PCDのアップグレードと移行：上記の表のPCDアップグレードタスクまたはPCD移行タスクを使用してサポー
トされているすべてのパスでは、PCDリリース 15を使用する必要があります。

（注）

サポートされるバージョン

次の表に、Unified Communications Managerと IM and Presence Serviceの以下のリリースでサポートされているソフト
ウェアの全バージョンを示します。

12



次のバージョンがサポートされています。このリリースの対象

• Cisco Unified Communications Manager 15.0.1.10000-32

• IM and Presence Service 15.0.1.10000-10

15

Unified CMと IM and Presence Service間のバージョンの互換性
バージョンの互換性は、IM and Presence Serviceの展開タイプによって異なります。次の表は、オプションおよびテレ
フォニーの導入と IM and Presence Service展開との間でリリースの不一致がサポートされるかどうかの概要を示してい
ます。リリースの不一致がサポートされる場合、リリースの異なる Unified Communications Managerテレフォニー展開
と IM and Presence Service展開を展開できます。

Cisco.comリリース間で生成された再スピンまたは ESは、以前のリリースの一部と見なされます。たとえば、
ビルド番号が 15.0.1.13[0-2]xxの Unified Communications Manager ESは、15（15.0.1.10900-x）リリースの一部と
見なされます。

（注）

表 2 : Unified Communications Managerと IM and Presence Service間のバージョンの互換性

説明リリースの不一致展開タイプ

Unified Communications Managerと IM and Presence Serviceは同じクラスタに存
在し、同じリリースを実行する必要があります。つまり、リリースの不一致

はサポートされません。

サポート対象外IM and Presence
Serviceの標準展開

IM and Presence Serviceの展開とテレフォニーの展開は異なるクラスタに存在
し、異なるリリースを実行します。つまり、リリースの不一致はサポートさ

れます。

IM and Presence Service中央クラスタには、データベースとユーザ
のプロビジョニングのためのスタンドアロン Unified CM Publisher
ノードを含みます。この非テレフォニーノードは、IMandPresence
Serviceと同じリリースで実行される必要があります。

（注）

サポート対象中央集中型 IM and
Presence Serviceの
展開

Unified Communications Managerの互換性情報

シスココラボレーションシステムアプリケーション

Cisco Unified Communications Managerおよび IM and Presence Serviceのこのリリースは、シスココラボレーションシス
テムリリース 15の一部であり、他のシスココラボレーションアプリケーションおよびバージョンと互換性がありま
す。

リリース 15を構成するシスココラボレーションアプリケーションおよびバージョンの完全なリストについては、
https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/uc_system/unified/communications/system/Compatibility/
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CSR-Compatibility-Matrix-InteractiveHTML.htmlにある『Cisco Collaboration Systemsリリース互換性マトリックス』を参
照してください。

Androidプッシュ通知の互換性に関する推奨事項
Androidプッシュ通知機能は、次のソフトウェアバージョンからサポートされています。

• Unified Communications Manager 12.5(1)SU3

• IM and Presence Service 12.5(1)SU3

• Cisco Jabber 12.9.1

• Cisco Expressway X12.6.2

この互換性情報は、Cisco Webexには適用されません。（注）

表 3 : Androidプッシュ通知サポートの推奨リリース要件

オンプレミス展開Unified Communicationsモバ
イルおよびリモートアクセス

ExpresswayのバージョンUnified Communications
Managerおよび IM and
Presence Serviceのバージョ
ン

Androidプッシュ通知はサ
ポートされていません

Androidプッシュ通知はサ
ポートされていません

X12.6.2次の上のすべてのクラスタ：

• 11.5(1)SU8以前

• 12.5(1)SU2以前

Androidプッシュ通知はサ
ポートされています

メッセージング専用の

Expresswayで CLI
xConfiguration XCP Config
FcmService: Onを使用して
Androidプッシュ通知を有効
にする

X12.6.2次の上のすべてのクラスタ：

• 12.5(1)SU3以降

Androidプッシュ通知は、リ
リース 12.5(1)SU3以降でサ
ポートされています

メッセージングの Android
プッシュ通知はサポートされ

ていません

VOIPは、リリース
12.5(1)SU3以降でサポートさ
れています

X12.6.2バージョンが混在するクラス

タ（11.5(1)SU8以前、または
12.5(1)SU2以前、および
12.5(1)SU3以降）
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IM and Presenceストリーム機能/サービスアドバタイズメント互換性の推奨事項

IM and Presence Serviceは、Cisco Expresswayのモバイルおよびリモートアクセスを介して接続するクライアントへの
XMPPストリーム機能/サービスのアドバタイズメントをサポートします。

現在の IM and Presenceサービスのバージョンの組み合わせによっては、次の表に示す情報に従って、Expresswayで
FCMサービスフラグを使用してプッシュ通知機能を有効または無効にする必要があります。
xConfiguration XCP Config FcmService: On/Off

Apple Push Notification Service（APNS）は、FCMサービスフラグステータスの影響を受けません。（注）

表 4 : Expressway CLIの観点からのソリューションマトリックス：Androidプッシュ通知（FCM）のコマンドの有効化/無効化

CommentExpressway X12. 7の FCMフラグの予
期されるステータス

混合バージョンの IM and Presenceク
ラスタ

Android Push（FCM）はサポートされ
ていません。

オフ任意の 11.5(1)SUと

12.5(1)SU2以下

Androidプッシュ（FCM）はサポート
されていません

オフ11.5(1)SU8（またはそれ以下）または
12.5(1)SU2（およびそれ以下）と
12.5(1)SU3

12.5(1)SU4以降のバージョンでサポー
トされる Androidプッシュ（FCM）

オフ11.5(1)SU8（またはそれ以下）または
12.5(1)SU2（およびそれ以下）と
12.5(1)SU4（およびそれ以上）

バージョン 12.5(1)SU3以降でサポート
される Androidプッシュ（FCM）

オン（On）11.5(1)SU9（またはそれ以上）または
12.5(1)SU4（およびそれ以上）と
12.5(1)SU3

12.5(1)SU4以降のバージョンでサポー
トされる Androidプッシュ（FCM）

フラグは不要です

（Expressway 12.7は新しい検出メカニ
ズムに完全に依存しています）

11.5(1)SU9以降（12.5(1)SU4以降）

Ciscoエンドポイントのサポート
すべてのサポート終了および販売終了のお知らせは、https://www.cisco.com/c/en/us/products/eos-eol-listing.htmlにリスト
されています。

サポートされる Ciscoエンドポイント

次の表に、このリリースの Cisco Unified Communications Managerでサポートされている Ciscoエンドポイントを示しま
す。販売終了（EOS）またはソフトウェアメンテナンス終了になったエンドポイントについては、EOSリンクをクリッ
クしてサポートの詳細を表示してください。
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シスコは、エンドポイントが廃止されているかどうかにかかわらず、ソフトウェアメンテナンスの終了またはサ

ポートの終了ステータスに達したエンドポイントのバグ修正またはセキュリティ拡張を発行しません。シスコ

は、Unified Communications Managerをサポート終了電話でテストしません。また、サポートが終了していない
電話機で問題を再現できない限り、サポート終了の電話機に関連する Unified Communications Managerのバグは
修正されません。

（注）

表 5 :サポートされる Ciscoエンドポイント

デバイスモデルデバイスシリーズ（Device Series）

Cisco Unified SIP Phone 3905Cisco Unified SIP Phone 3900シリーズ

Cisco Unified IP Phone 6901Cisco Unified IP Phone 6900シリーズ

Cisco IP電話 7811

Cisco IP電話 7821

Cisco IP Phone 7841

Cisco IP Phone 7861

Cisco IP Conference Phone 7832

Cisco IP Phone 7800シリーズ

Cisco Unified IP Phone Expansion Module 7915 - EOS通知

Cisco Unified IP Phone Expansion Module 7916 - EOS通知

Cisco Unified IP Phone 7942-G - EOS通知

Cisco Unified IP Phone 7945-G - EOS通知

Cisco Unified IP Phone 7962-G - EOS通知

Cisco Unified IP Phone 7965-G - EOS通知

Cisco Unified IP Phone 7975-G - EOS通知

Cisco Unified IP Phone 7900 Series

Cisco IP Phone 8811、8831、8841、8845、8851、8851NR、8861、8865、8865NR

Cisco Wireless IP Phone 8821、8821-EX - EOL通知

Cisco Unified IP Conference Phone 8831 - EOS通知

Cisco IP会議用電話 8832

Cisco Video Phone 8875

Cisco Video Phone 8875NR

Cisco IP Phone 8800シリーズ

Cisco Unified IP Phone 8945 - EOS通知

Cisco Unified IP Phone 8961 - EOS通知

Cisco Unified IP Phone 8900シリーズ
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https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7900-series/eos-eol-notice-c51-735570.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7900-series/eos-eol-notice-c51-740078.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7900-series/eos-eol-notice-c51-735570.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7900-series/eos-eol-notice-c51-740078.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7900-series/eos-eol-notice-c51-735570.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7900-series/eos-eol-notice-c51-740078.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7900-series/eos-eol-notice-c51-740078.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-8800-series/cp-8821-phone-eol.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-conference-phone-8831/eos-eol-notice-c51-741241.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-8900-series/eos-eol-notice-c51-735927.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-8961/eos-eol-notice-c51-733631.html


デバイスモデルデバイスシリーズ（Device Series）

Cisco Unified IP Phone 9951 - EOS通知

Cisco Unified IP Phone 9971 - EOS通知

Cisco Unified IP Phone 9900シリーズ

Cisco Jabber for Android

iPhoneおよび iPad版 Cisco Jabber

Mac版 Cisco Jabber

Windows版 Cisco Jabber

Cisco Jabber Softphone for VDI - Windows (旧 Cisco Virtualization ExperienceMedia
Edition for Windows)

Cisco Jabber Guest

Cisco Jabberソフトウェア開発キット

Cisco Jabber for Tablet

Cisco Jabber

Cisco Headset 320

Cisco Headset 520

Cisco Headset 530

Cisco Headset 560

Cisco Headset 720

Cisco Headset 730

Cisco Headset Series

Cisco IP Communicator - EOS通知Cisco IP Communicator
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https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phones-9900-series/eos-eol-notice-c51-736488.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phones-9900-series/eos-eol-notice-c51-736489.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/ip-communicator/eol-notice-c51-740383.html


デバイスモデルデバイスシリーズ（Device Series）

Webexアプリ

Webex Room Phone

Webex Desk

Cisco Desk Camera 4K

Cisco Desk Camera 1080p

Webex Desk Hub

Webex Desk Pro

Webex Desk Limited Edition

Webex Share - EOS通知

Board 55、55S、70、70S、85、85S

Webex Room Panorama

Webex Room 70 Panorama

Cisco Webex Room 70 Panoramaアップグレード

Room 70

Room 70 G2

Room 55

Room 55 Dual

Room Kit Pro

Room Kit Plus

Room Kit

Room Kit Mini

Webex Room USB

Webex

Webex Wireless Phone 840

Webex Wireless Phone 860

Webex Wireless Phone 800 Series

iPadおよび iPhone用Webex Meetings

Webex Meetings for Android

Webex Meetings

Cisco ATA 190 Seriesアナログ電話アダプタ - EOS/EOL通知

Cisco ATA 191シリーズアナログ電話アダプタ

Ciscoアナログテレフォニーアダプタ

Cisco Webex DX70 - EOS通知

Cisco Webex DX80 - EOS通知

Cisco DX650 - EOS通知

Cisco DXシリーズ
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https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/spark-room-kit-series/webex-share-accessories-eol.html
https://www.cisco.com/c/en/us/products/unified-communications/ata190-2-port-adapter/index.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/dx70/eos-eol-notice-c51-740259.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/eos-eol-notice-c51-744413.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/desktop-collaboration-experience-dx600-series/eos-eol-notice-c51-737826.html


デバイスモデルデバイスシリーズ（Device Series）

Cisco TelePresence IX5000Cisco TelePresence IX5000

Cisco TelePresence System EX90 - EOS通知Cisco TelePresence EXシリーズ

Cisco TelePresence MX200 G2 - EOS通知

Cisco TelePresence MX300 G2 - EOS通知

Cisco TelePresence MX700D - EOS通知

Cisco TelePresence MX800S - EOS通知

Cisco TelePresence MX800D - EOS通知

Cisco TelePresence MXシリーズ

Cisco TelePresence SX10 - EOS通知

Cisco TelePresence SX20 - EOS通知

Cisco TelePresence SX80 - EOS通知

Cisco TelePresence SXシリーズ

Ciscoエンドポイントごとに使用されるファームウェアバージョンのリストについては、http://www.cisco.com/c/en/us/td/
docs/voice_ip_comm/uc_system/unified/communications/system/Compatibility/CSR-Compatibility-Matrix.htmlにある『Cisco
Collaboration Systems Release Compatibility Matrix』を参照してください。

電話機をサポートするデバイスパックの互換性に関する詳細は、http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/
compat/matrix/CMDP_BK_CCBDA741_00_cucm-device-package-compatibility-matrix.htmlにある『Cisco Unified Communications
Manager Device Package Compatibility Matrix』を参照してください。

サポート終了日

次の表は、サポート終了日は過ぎたがまだ廃止されていないCiscoエンドポイントを示しています。廃止されたエンド
ポイントとは異なり、これらのエンドポイントは引き続き最新リリースで展開できますが、積極的にサポートされてお

らず、テストもされておらず、動作しない可能性があります。

リンクをクリックして、各エンドポイントのサポートのお知らせを表示してください。

すべてのサポート終了およびサポート終了製品については、https://www.cisco.com/c/en_ca/products/eos-eol-listing.htmlを
参照してください。
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https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/telepresence-system-ex-series/eos-eol-notice-c51-738544.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/telepresence-mx-series/eos-eol-notice-c51-739931.html
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http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/compat/matrix/CMDP_BK_CCBDA741_00_cucm-device-package-compatibility-matrix.html
http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/compat/matrix/CMDP_BK_CCBDA741_00_cucm-device-package-compatibility-matrix.html
https://www.cisco.com/c/en_ca/products/eos-eol-listing.html


表 6 :サポートを終了した Ciscoエンドポイント

サポートを終了した Ciscoエンドポイント

• Cisco Unified SIP Phone 3911、3951

• CiscoUnified IP Phone 6911、6921、6941、6945、6961、7906G、7911G、7931G、7940G、7941G、7960G、7961G、
8941

• Cisco Unified IP Phone Expansion Module 7925G、7925G-EX、7926G

• Cisco Unified IP Conference Station 7935、7936、7937G

• Cisco TelePresence EX60

• Cisco TelePresence MX200-G1、MX200-G2、MX300-G1、MX300-G2

• Cisco TelePresence 500-32、500-37、1000 MXP、1100、1300-65、1300-47、3000 Series

• Cisco ATA 190シリーズアナログ電話アダプタ

非推奨の電話のモデル

次の表に、このリリースの Unified Communications Managerで廃止されたすべての電話機モデルと、電話モデルが最初
に廃止されたUnified CMリリースを示します。たとえば、リリース 11.5 (1)で最初に廃止された電話機モデルは、すべ
てのリリース (12.xリリースを含む)では廃止されています。

これらの電話機モデルのいずれかを使用している場合、現在のリリースの Unified Communications Managerにアップグ
レードすると、その電話はアップグレード後に機能しなくなります。

表 7 :このリリースで廃止された電話機モデル

最初に廃止になった Unified CMこのリリースで廃止された電話のモデル

リリース 15廃止される追加のエンドポイントはありません

リリース 14廃止される追加のエンドポイントはありません

12.0 (1)以降のリリース• Cisco Unified Wireless IP Phone 7921

• Cisco Unified IP Phone 7970

• Cisco Unified IP Phone 7971
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https://www.cisco.com/c/en/us/obsolete/collaboration-endpoints/cisco-unified-sip-phone-3911.html
https://www.cisco.com/c/en/us/obsolete/collaboration-endpoints/cisco-unified-sip-phone-3951.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-6900-series/eos-eol-notice-c51-730096.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-6900-series/eos-eol-notice-c51-730096.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-6900-series/eos-eol-notice-c51-730096.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-6900-series/eos-eol-notice-c51-730096.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-6900-series/eos-eol-notice-c51-730096.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7906g/end_of_life_notice_c51-574074.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7900-series/end_of_life_notice_c51-683624.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7940g/eos-eol-notice-c51-730097.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7940g/end_of_life_notice_c51-574072.html
https://www.cisco.com/c/en/us/obsolete/collaboration-endpoints/cisco-unified-ip-phone-7941g.html
https://www.cisco.com/c/en/us/obsolete/collaboration-endpoints/cisco-unified-ip-phone-7960g.html
https://www.cisco.com/c/en/us/obsolete/collaboration-endpoints/cisco-unified-ip-phone-7961g.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-8900-series/eos-eol-notice-c51-730420.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7900-series/eos-eol-notice-c51-737580.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7900-series/eos-eol-notice-c51-737580.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7900-series/eos-eol-notice-c51-737580.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7900-series/prod_end-of-life_notice0900aecd800f6185.html
https://www.cisco.com/c/en/us/obsolete/collaboration-endpoints/cisco-unified-ip-conference-station-7936.html?dtid=osscdc000283
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7940g/end_of_life_notice_c51-729487.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/telepresence-system-ex-series/eos-eol-notice-c51-733468.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/telepresence-profile-series/eos-eol-notice-c51-731697.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/telepresence-mx-series/eos-eol-notice-c51-739931.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/telepresence-profile-series/eos-eol-notice-c51-731696.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/telepresence-mx-series/eos-eol-notice-c51-739932.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/telepresence-system-500/eos-eol-notice-c51-736159.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/telepresence-system-500/end_of_life_notice_c51-727823.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/telepresence-system-mxp-series/end_of_life_notice_c51-720893.html
https://www.cisco.com/c/en/us/support/collaboration-endpoints/telepresence-1100/model.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/telepresence-system-1300-series/end_of_life_notice_c51-720253.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/telepresence-system-1300-series/end_of_life_notice_c51-716200.html
https://www.cisco.com/c/en/us/obsolete/collaboration-endpoints/cisco-telepresence-system-3000-series.html
https://www.cisco.com/c/en/us/products/unified-communications/ata190-2-port-adapter/index.html


最初に廃止になった Unified CMこのリリースで廃止された電話のモデル

11.5 (1)以降のリリース• Cisco IP電話 12 S

• Cisco IP電話 12 SP

• Cisco IP電話 12 SP+

• Cisco IP電話 30 SP+

• Cisco IP電話 30 VIP

• Cisco Unified IP電話 7902G

• Cisco Unified IP電話 7905G

• Cisco Unified IP電話 7910

• Cisco Unified IP電話 7910G

• Cisco Unified IP電話 7910+SW

• Cisco Unified IP電話 7910G+SW

• Cisco Unified IP電話 7912G

• Cisco Unifiedワイヤレス IP電話 7920

• Cisco Unified IP Conference Station 7935

仮想化の要件

このリリースのUnified Communications Managerおよび IM and Presence Serviceは、仮想化展開のみをサポートします。
ベアメタルサーバーへの展開はサポートされていません。詳細については、http://www.cisco.com/go/virtualized-collaboration
を参照してください。

仮想化要件については、次の表を参照してください。

表 8 :仮想化の要件

詳細については、以下を参照してください。以下の仮想化の要件

Unified Communications Managerの仮想化要件については、https://www.cisco.com/c/dam/
en/us/td/docs/voice_ip_comm/uc_system/virtualization/
virtualization-cisco-unified-communications-manager.htmlを参照してください。

Unified Communications
Manager

IM and Presence Serviceの仮想化要件については、https://www.cisco.com/c/dam/en/us/td/
docs/voice_ip_comm/uc_system/virtualization/virtualization-cisco-ucm-im-presence.htmlを参照
してください。

IM and Presence Service
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詳細については、以下を参照してください。以下の仮想化の要件

Cisco Business Editionなどのコラボレーションソリューション展開における Unified
Communications Managerの仮想化要件については、https://www.cisco.com/c/dam/en/us/td/
docs/voice_ip_comm/uc_system/virtualization/cisco-collaboration-infrastructure.htmlを参照し
てください。

Cisco Business Editionの展開

サポートされる LDAPディレクトリ
次の LDAPディレクトリがサポートされています。

• Windows Server 2016のMicrosoft Active Directory

• Windows Server 2019のMicrosoft Active Directory：15以降のリリースでサポート

• Windows Server 2022のMicrosoft Active Directory： 15以降のリリースでサポート

• Microsoft Lightweight Directory Services 2019および 2022：15以降のリリースでサポート

• Oracle Unified Directory 12cPS4

• OpenLDAP長期サポート（LTS）リリース 2.5.16

•その他のLDAPv3準拠ディレクトリ - Unified CommunicationsManagerは、標準のLDAPv3を使用してユーザのデー
タにアクセスします。DirSyncで使用する LDAPv3準拠のディレクトリサーバーで supportedcontrol属性が構成さ
れていることを確認してください。（supportedcontrol属性は、構成されている場合、pagecontrolsupportおよ
び persistentcontrolsupportサブ属性を返す場合があります。）

サポートされるWebブラウザ
次のWebブラウザがサポートされています。

• Windows 10および 11（64ビット）を搭載した Firefox、Chrome、およびMicrosoft Edgeブラウザ

• MacOS Ventura 13.4.1上の Safari、Chrome、および Firefox

サポートされているすべてのWebブラウザで最新バージョンを使用することをお勧めします。（注）

SFTPサーバのサポート

内部テストでは、Ciscoが提供し、Cisco TACがサポートする Cisco Prime Collaboration Deployment（PCD）上で SFTP
サーバを使用します。SFTPサーバオプションの概要については、次の表を参照してください。
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表 9 : SFTPサーバのサポート

サポートの説明SFTPサーバ

このサーバはシスコが提供およびテストした SFTPサーバのみであり、Cisco
TACがサポートします。

バージョンの互換性は、使用している Emergency ResponderおよびCisco Prime
Collaboration Deploymentのバージョンに依存します。バージョン（SFTP）ま
たは Emergency Responderをアップグレードする前に、『Cisco Prime
CollaborationDeployment AdministrationGuide』を参照して、互換性のあるバー
ジョンであることを確認してください。

Cisco Prime Collaboration Deploymentの
SFTPサーバ

これらのサーバはサードパーティが提供およびテストしたものです。バージョ

ンの互換性は、サードパーティによるテストに依存します。テクノロジーパー

トナーの SFTPサーバまたは Unified Communications Managerをアップグレー
ドする場合、テクノロジーパートナーのページで、互換性のあるバージョン

を確認してください。

https://marketplace.cisco.com

テクノロジーパートナーの SFTPサー
バ

これらのサーバはサードパーティが提供するものであり、Cisco TACはこれ
らのサーバを正式にサポートしていません。

バージョンの互換性は、SFTPバージョンと Emergency Responderバージョン
の互換性を確立するためのベストエフォートに基づきます。

これらの製品がシスコでテストされていない場合、シスコはその

機能を保証することができません。Cisco TACは、これらの製品
をサポートしていません。完全にテストされてサポートされる

SFTPソリューションとしては、CiscoPrimeCollaborationDeployment
またはテクノロジーパートナーの SFTPサーバを利用してくださ
い。

（注）

他のサードパーティの SFTPサーバ

SAML SSOのサポート
シスココラボレーションインフラストラクチャは、SAML 2.0への準拠を主張する他の IdPと互換性がある可能性もあ
りますが、シスココラボレーションソリューションでテストされているのは次の IdPだけです。

• Microsoft® Active Directory® Federation Services 2.0

• Microsoft Azure AD

• Okta

• OpenAM

• PingFederate®

• F5 BIG-IP
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SAML SSOに関する追加情報は、『Cisco Unified Communicationsアプリケーション SAML SSO導入ガイド』を参照して
ください。

APIおよびセキュア接続パッケージ
次の表に、このリリースでサポートされている API開発パッケージとセキュア接続パッケージに関する情報を示しま
す。

表 10 :サポートパッケージ

詳細パッケージタイプ

Cisco Unified Communications Managerと IM and Presence Serviceのリリース 15は、アプ
リケーション開発用の OpenJDKバージョン 1.8.0.362をサポートします。

API開発

Transport Layer Security（TLS）接続の場合、このリリースは CiscoSSL 1.1.1t.7.2.500をサ
ポートします。

TLS接続

リリース 15は、OpenSSH_8.8p1に基づく CiscoSSH 1.10.32をサポートします。SSHクライアント

システムにインストールされているパッケージの詳細については、show packages active CLIコマンドを実行し
てください。このコマンドとコマンドオプションの詳細については、『Command Line Interface Guide for Cisco
Unified Communications Solutions』を参照してください。

（注）

Unified Communications Managerでサポートされる暗号
Unified Communications Managerでは、次の暗号がサポートされています。
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表 11 : TLS暗号のためのユニファイドコミュニケーションマネージャーの暗号サポート

サポート対象の暗号方式ポートプロトコルアプリケーション/
プロセス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
AES256-GCM-SHA384:
AES256-SHA256:
AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
AES128-GCM-SHA256:
AES128-SHA256:AES128-SHA:
ECDHE-RSA-AES256-SHA:

リリース 14SU2以降、次の暗号はサポートさ
れていません。

（注）

CAMELLIA128-SHA
CAMELLIA256-SHA:

2443TCP/TLSCisco CallManager

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:CAMELLIA256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:
ECDHE-RSA-AES256-SHA:
DHE-RSA-CAMELLIA256-SHA:
DHE-RSA-CAMELLIA128-SHA:
CAMELLIA128-SHA

4040TCP/TLSDRS
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サポート対象の暗号方式ポートプロトコルアプリケーション/
プロセス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
DHE-RSA-AES256-GCM-SHA384:
DHE-RSA-AES256-SHA256:
DHE-RSA-AES256-SHA:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
DHE-RSA-AES128-GCM-SHA256:
DHE-RSA-AES128-SHA256:
DHE-RSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA:
ECDHE-RSA-AES256-SHA:

リリース 14SU2以降、次の暗号はサポートさ
れていません。

（注）

DHE-RSA-CAMELLIA256-SHA:
CAMELLIA256-SHA:
DHE-RSA-CAMELLIA128-SHA:
CAMELLIA128-SHA:
ECDHE-RSA-DES-CBC3-SHA:
EDH-RSA-DES-CBC3-SHA:
DES-CBC3-SHA:
ECDHE-ECDSA-DES-CBC3-SHA:

8443 / 443TCP/TLSCisco Tomcat

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384
ECDHE-RSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA384:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256
ECDHE-ECDSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA
ECDHE-ECDSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:
ECDHE-RSA-AES256-SHA:

リリース 14SU2以降、次の暗号はサポートさ
れていません。

（注）

ECDHE-ECDSA-AES256-SHA:
CAMELLIA256-SHA:
CAMELLIA128-SHA:
ECDHE-ECDSA-DES-CBC3-SHA

5061TCP/TLSCisco CallManager
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サポート対象の暗号方式ポートプロトコルアプリケーション/
プロセス

AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:CAMELLIA256-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:CAMELLIA128-SHA:

2444TCP/TLSCisco CTL Provider

Cisco
CTL
Provider
は、リ

リース
14SU3
以降で

は使用

できま

せん。

（注）

AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:

リリース 14SU2以降、次の暗号はサポートさ
れていません。

（注）

CAMELLIA256-SHA:
CAMELLIA128-SHA:

3804TCP/TLSCisco Certificate
Authority Proxy
Function

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:
ECDHE-RSA-AES256-SHA:

リリース 14SU2以降、次の暗号はサポートさ
れていません。

（注）

CAMELLIA256-SHA:
CAMELLIA128-SHA

2749TCP/TLSCTIManager

AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:

リリース 14SU2以降、次の暗号はサポートさ
れていません。

（注）

CAMELLIA256-SHA:
CAMELLIA128-SHA

2445TCP/TLSシスコ信頼検証

サービス
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サポート対象の暗号方式ポートプロトコルアプリケーション/
プロセス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
AES256-GCM-SHA384:
AES256-SHA256:AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:
ECDHE-RSA-AES256-SHA:

リリース 14SU2以降、次の暗号はサポートさ
れていません。

（注）

CAMELLIA256-SHA:
CAMELLIA128-SHA:

7501TCP/TLSCisco Intercluster
Lookup Service

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-SHA384:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA:
ECDHE-RSA-AES256-SHA:

リリース 14SU2以降、次の暗号はサポートさ
れていません。

（注）

DHE-RSA-CAMELLIA256-SHA:
CAMELLIA256-SHA:
DHE-RSA-CAMELLIA128-SHA:
ECDHE-ECDSA-AES256-SHA:
ECDHE-ECDSA-DES-CBC3-SHA:
CAMELLIA128-SHA:

6971、6972TCP/TLS安全な設定ダウン

ロード
(HAPROXY)
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サポート対象の暗号方式ポートプロトコルアプリケーション/
プロセス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-SHA384:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA:
ECDHE-RSA-AES256-SHA:

リリース 14SU2以降、次の暗号はサポートさ
れていません。

（注）

DHE-RSA-CAMELLIA256-SHA:
CAMELLIA256-SHA:
DHE-RSA-CAMELLIA128-SHA:
CAMELLIA128-SHA:
ECDHE-ECDSA-AES256-SHA:
ECDHE-ECDSA-DES-CBC3-SHA:

9443TCP/TLS認証済みUDS連絡
先の検索

SSHでサポートされる暗号
SSHでは、次の暗号がサポートされています。
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表 12 : SSH暗号の暗号サポート

暗号/アルゴリズムサービス

•暗号
aes128-ctr
aes192-ctr
aes256-ctr
aes128-gcm@openssh.com
aes256-gcm@openssh.com

• MACアルゴリズム：
hmac-sha2-256
hmac-sha2-512
hmac-sha1

• KEXアルゴリズム：
ecdh-sha2-nistp521
ecdh-sha2-nistp384
ecdh-sha2-nistp256
diffie-hellman-group14-sha1
diffie-hellman-group14-sha256
diffie-hellman-group16-sha512

•非 FIPSモードのホストキーアルゴリズム：
rsa-sha2-256
rsa-sha2-512
ssh-rsa

• FIPSモードのホストキーアルゴリズム：
rsa-sha2-256
rsa-sha2-512

SSHサーバ
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暗号/アルゴリズムサービス

•暗号：
aes128-ctr
aes192-ctr
aes256-ctr
aes128-gcm@openssh.com
aes256-gcm@openssh.com

• MACアルゴリズム：
hmac-sha2-256
hmac-sha2-512
hmac-sha1

• KEXアルゴリズム：
ecdh-sha2-nistp521
ecdh-sha2-nistp384
ecdh-sha2-nistp256
diffie-hellman-group14-sha1
diffie-hellman-group14-sha256
diffie-hellman-group16-sha512

•非 FIPSモードのホストキーアルゴリズム：
rsa-sha2-256
rsa-sha2-512
ssh-rsa

• FIPSモードのホストキーアルゴリズム：
rsa-sha2-256
rsa-sha2-512

SSHクライアント
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暗号/アルゴリズムサービス

•暗号：

aes256-ctr
aes256-cbc
aes128-ctr
aes128-cbc
aes192-ctr
aes192-cbc

• MACアルゴリズム：
hmac-md5
hmac-sha2-256
hmac-sha1
hmac-sha1-96
hmac-md5-96

• KEXアルゴリズム：
ecdh-sha2-nistp256
ecdh-sha2-nistp384
ecdh-sha2-nistp521
diffie-hellman-group14-sha1
diffie-hellman-group-exchange-sha256
diffie-hellman-group-exchange-sha1
diffie-hellman-group1-sha1

UnifiedCMサーバーで暗号管理機能を設定している場合、Kex
アルゴリズム diffie-hellman-group-exchange-sha256、
diffie-hellman-group-exchange-sha1、および
diffie-hellman-group1-sha1は、リリース 12.5(1)SU4からサポー
トされません。暗号が設定されていない場合、DRSクライア
ントはこれらのアルゴリズムを使用します。

（注）

DRSクライアント

•暗号：
aes128-ctr
aes192-ctr
aes256-ctr

• MACアルゴリズム：
hmac-sha2-256
hmac-sha2-512
hmac-sha1

• KEXアルゴリズム：
ecdh-sha2-nistp521
ecdh-sha2-nistp384
diffie-hellman-group14-sha1
diffie-hellman-group1-sha1
diffie-hellman-group-exchange-sha256
diffie-hellman-group-exchange-sha1

SFTPクライアント

hmac-sha512エンドユーザ

32



暗号/アルゴリズムサービス

AES-128 – EncryptionDRSバックアップ/ RTMT SFTP

AES-256 – Encryptionアプリケーションユーザ

IM and Presence Serviceの互換性情報

プラットフォームの互換性

IM and Presence Serviceは、Unified Communications Managerとプラットフォームを共有します。Unified Communications
Managerの互換性に関するトピックの多くは、IM and Presence Serviceのサポートトピックを兼ねています。次の項目
については、Unified Communications Managerの互換性の章を参照してください。

•安全な接続

•仮想化の要件

•対応するWebブラウザ

外部データベースのサポート

常設チャット、常設チャットの高可用性、メッセージアーカイバ、マネージドファイル転送など IMandPresenceService
の多くの機能では、外部データベースを展開する必要があります。データベースのサポート情報については、『IMand
Presence Serviceのデータベースセットアップガイド』を参照してください。

サポートされる LDAPディレクトリ
次の LDAPディレクトリがサポートされています。

• Windows Server 2016のMicrosoft Active Directory

• Windows Server 2019のMicrosoft Active Directory：15以降のリリースでサポート

• Windows Server 2022のMicrosoft Active Directory： 15以降のリリースでサポート

• Microsoft Lightweight Directory Services 2019および 2022：15以降のリリースでサポート

• Oracle Unified Directory 12cPS4

• OpenLDAP長期サポート（LTS）リリース 2.5.16

•その他のLDAPv3準拠ディレクトリ - Unified CommunicationsManagerは、標準のLDAPv3を使用してユーザのデー
タにアクセスします。DirSyncで使用する LDAPv3準拠のディレクトリサーバーで supportedcontrol属性が構成さ
れていることを確認してください。（supportedcontrol属性は、構成されている場合、pagecontrolsupportおよ
び persistentcontrolsupportサブ属性を返す場合があります。）

33

https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html


フェデレーションのサポート

SIPフェデレーション/SIPオープンフェデレーションのサポート

SIPオープンフェデレーションは、12.5(1)SU3以降でサポートされます。

次の表に、サポートされている SIP制御および SIPオープンフェデレーションの統合を示します。

Table 13:サポートされている SIP制御およびオープンフェデレーション

B2B（企業間）

（ドメイン間フェデレーション）

単一エンタープライズネットワーク*

（ドメイン内またはドメイン間フェデレーショ

ン）

サードパーティ製シス

テム

Expressway経由Expressway経由ダイレクトフェデレー

ション

Y（トラフィック分類）サポート対象外YSkype for Business 2015
（オンプレミス）

Y（トラフィック分類）N/AN/AOffice365（クラウドで
ホストされている

Skype for Businessを使
用）

*単一エンタープライズネットワークは、サポート値がそれぞれ同じであるため、分割されたドメイン内フェデレー
ションまたはドメイン間フェデレーションにすることができます。B2B（企業間）フェデレーションは常にドメイン間
フェデレーションです。

サポートされる XMPPフェデレーション

IM and Presence Serviceのこのリリースは、次のシステムとの XMPPフェデレーションをサポートしています。

• Cisco Webex Messenger

• IM and Presence Serviceリリース 10.x以上

•その他の XMPP準拠システム

クラスタ間ピアリングのサポート

IM and Presence Serviceのこのリリースは、次の IM and Presence Serviceリリースでクラスタ間ピアリングをサポートし
ます。

IM and Presence Serviceのバージョンが EOL/EOSになっている場合、クラスタ間ピアリングはサポートされませ
ん。

（注）
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•リリース 11.5

•リリース 12.x

•リリース 14および SU

•リリース 15

Microsoft Outlookカレンダー統合
IM and Presence Serviceは、オンプレミスの Exchangeサーバーまたはホストされた Office 365サーバーのいずれかとの
Microsoft Outlook予定表統合をサポートします。サポート情報については、以下の表を参照してください。

表 14 :予定表統合のサポート情報

互換性のあるバージョンコンポーネント

• Windows Server 2016

• Windows Server 2019 - 11.xリリースでは、IM and Presence Serviceの最小リリースは
11.5(1)SU7です。12.xリリースでは、IM and Presence Serviceの最小リリースは
12.5(1)SU2です。

Windows Server

Microsoft Exchange 2016Microsoft Exchange Server
2016

Microsoft Exchange 2019Microsoft Exchange Server
2019

ホストされたOffice 365サーバーの展開の詳細については、Microsoftのドキュメントを
参照してください。

2020年 10月の時点で、Microsoftは、Exchange Onlineでサポートされてい
る認証メカニズムを、OAuthベースの認証のみを使用するように変更してい
ます。この変更後、IM and Presence ServiceとOffice 365間で予定表統合を展
開する場合は、IM andPresence Serviceをリリース 12.5(1)SU2にアップグレー
ドする必要があります。この変更は、オンプレミスの Exchangeサーバーと
の統合には影響しません。

（注）

Microsoft Office 365

• Windows Server 2016を使用した Active Directory 2016

Active Directory内のユーザ名は、Unified Communications Managerに定義さ
れたユーザ名と一致している必要があります。

（注）Active Directory

証明書を作成するためには、これらのいずれかが必要。

IM and Presence ServiceとのMicrosoft Exchange統合は、RSA 1024または
2048ビットキーと SHA1および SHA256署名アルゴリズムを使用する証明
書をサポートします。

（注）サードパーティの証明書また

は証明書サーバー
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IM and Presence Serviceでサポートされる暗号
次の暗号が IM and Presence Serviceでサポートされています。

表 15 : Unified Communications Manager IM & Presence暗号サポートが TLSの暗号でサポートされています

サポート対象の暗号方式ポートプロトコルアプリケーション/
プロセス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA384:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
ECDHE-ECDSA-AES128-SHA:
AES128-GCM-SHA256:
AES128-SHA256:
AES128-SHA:
ECDHE-RSA-AES256-SHA:

リリース 14SU2以降、次の暗号はサポートさ
れていません。

（注）

CAMELLIA256-SHA:
CAMELLIA128-SHA:
DES-CBC3-SHA:
ECDHE-ECDSA-DES-CBC3-SHA:
ECDHE-RSA-DES-CBC3-SHA:
ECDHE-ECDSA-AES256-SHA:

5061TCP/TLSCisco SIP Proxy

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA384:
AES256-GCM-SHA384:
AES256-SHA256:AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
ECDHE-ECDSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:
ECDHE-RSA-AES256-SHA:

リリース 14SU2以降、次の暗号はサポートさ
れていません。

（注）

CAMELLIA256-SHA:
CAMELLIA128-SHA:
DES-CBC3-SHA:
ECDHE-ECDSA-DES-CBC3-SHA:
ECDHE-RSA-DES-CBC3-SHA:
ECDHE-ECDSA-AES256-SHA:

5062TCP/TLSCisco SIP Proxy
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サポート対象の暗号方式ポートプロトコルアプリケーション/
プロセス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA384:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
ECDHE-ECDSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:
ECDHE-RSA-AES256-SHA:

リリース 14SU2以降、次の暗号はサポートさ
れていません。

（注）

CAMELLIA256-SHA:
CAMELLIA128-SHA:
DES-CBC3-SHA:
ECDHE-ECDSA-DES-CBC3-SHA:
ECDHE-RSA-DES-CBC3-SHA:
ECDHE-ECDSA-AES256-SHA:

8083TCP/TLSCisco SIP Proxy

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
DHE-RSA-AES256-GCM-SHA384:
DHE-RSA-AES256-SHA256:
DHE-RSA-AES256-SHA:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
DHE-RSA-AES128-GCM-SHA256:
DHE-RSA-AES128-SHA256:
DHE-RSA-AES128-SHA:
AES128-GCM-SHA256:
AES128-SHA256:AES128-SHA:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-SHA384:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA:
ECDHE-RSA-AES256-SHA:

リリース 14SU2以降、次の暗号はサポートさ
れていません。

（注）

CAMELLIA128-SHA:
CAMELLIA256-SHA:
DES-CBC3-SHA:
ECDHE-ECDSA-DES-CBC3-SHA:
ECDHE-RSA-DES-CBC3-SHA:
DHE-RSA-CAMELLIA128-SHA:
DHE-RSA-CAMELLIA256-SHA:
ECDHE-ECDSA-AES256-SHA:
EDH-RSA-DES-CBC3-SHA:

8443、443TCP/TLSCisco Tomcat
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サポート対象の暗号方式ポートプロトコルアプリケーション/
プロセス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA384:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
ECDHE-ECDSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:

リリース 14SU2以降、次の暗号はサポートさ
れていません。

（注）

CAMELLIA256-SHA:
CAMELLIA128-SHA:
DES-CBC3-SHA:
ECDHE-ECDSA-DES-CBC3-SHA:
ECDHE-RSA-DES-CBC3-SHA:
ECDHE-ECDSA-AES256-SHA:
ECDHE-RSA-AES256-SHA:

5269TCP/TLSCisco XCP XMPP
Federation
ConnectionManager

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA384:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
ECDHE-ECDSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:

リリース 14SU2以降、次の暗号はサポートさ
れていません。

（注）

CAMELLIA128-SHA:
CAMELLIA256-SHA:
DES-CBC3-SHA:
ECDHE-ECDSA-DES-CBC3-SHA:
ECDHE-RSA-DES-CBC3-SHA:
ECDHE-ECDSA-AES256-SHA:
ECDHE-RSA-AES256-SHA:

5222TCP/TLSCisco XCP Client
ConnectionManager
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