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改訂：2022年 10月 21日

Cisco Unified Communications Managerと IM and
Presence Serviceの互換性マトリックス

マニュアルの変更履歴

リビジョン日付（Date）

IM and Presence Serviceに LDAPディレクトリのサポートを追加2018年 9月 19日

リリース 11.5(1)SU7の初版ドキュメント2019年 12月 19日

リリース 11.5(1)SU8の初版ドキュメント5月2020年 5月 21日

リリース 11.5(1)SU9の初版ドキュメント2020年 12月 15日

11.5(1)SU9でバージョンサポートを更新2020年 12月 15日

Cisco Webex Teamsの名前をWebexアプリに変更2020年 12月 15日

リリース 11.5(1)SU10の初版ドキュメント2021年 6月 7日

11.5(1)SU10でバージョンサポートを更新2021年 6月 7日

表 12の DRSクライアントでサポートされる暗号/アルゴリズムを更新2021年 12月 1日

リリース 11.5(1)SU11の初版ドキュメント2022年 4月 7日

11.5(1)SU11でバージョンサポートを更新2022年 4月 7日

Webex Desk HubおよびWebex Wireless Phone 800 Seriesのサポートを追加2022年 4月 7日

ソフトウェアバージョン

次の表に、Cisco Unified Communications Managerと IM and Presence Serviceの以下のリリースでサポートされているソ
フトウェアの全バージョンを示します。

完全バージョン番号リリース

• Cisco Unified Communications Manager 11.5.1.15900-18

• IMおよびプレゼンスサービス 11.5.1.1.15900-33

リリース 11.5(1)SU5
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完全バージョン番号リリース

• Cisco Unified Communications Manager 11.5.1.16900-16

• IM and Presence Service 11.5.1.16910-12

リリース 11.5(1)SU6

• Cisco Unified Communications Manager 11.5.1.17900-52

• IM and Presence Service 11.5.1.13900-57

リリース 11.5(1) SU7

• Cisco Unified Communications Manager 11.5.1.18900-97

• IM and Presence Service 11.5.1.18900-15

リリース 11.5(1) SU8

• Cisco Unified Communications Manager 11.5.1.21900-40

• IM and Presence Service 11.5.1.21900-5

リリース 11.5(1)SU9

• Cisco Unified Communications Manager 11.5.1.22900-28

• IM and Presence Service 11.5.1.22900-6

リリース 11.5(1)SU10

• Cisco Unified Communications Manager 11.5.1.23900-30

• IM and Presence Service 11.5.1.23900-3

リリース 11.5(1)SU11

Unified CMと IM and Presence Service間のバージョンの互換性
バージョンの互換性は、IMandPresenceの展開タイプによって異なります。次の表は、オプションおよびテレフォニー
の導入と IM and Presence展開との間でリリースの不一致がサポートされるかどうかの概要を示しています。リリース
の不一致がサポートされる場合、リリースの異なるUnifiedCommunicationsManagerテレフォニー展開と IM and Presence
展開を展開できます。

表 1 : Unified Communications Managerと IM and Presence Service間のバージョンの互換性

説明リリースの不一致展開タイプ

Unified Communications Managerと IM and Presence Serviceは同じクラスタに存
在し、同じリリースを実行する必要があります。つまり、リリースの不一致

はサポートされません。

サポート対象外IM and Presenceの
標準展開
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説明リリースの不一致展開タイプ

IMandPresenceの展開とテレフォニーの展開は異なるクラスタに存在し、異な
るリリースを実行します。つまり、リリースの不一致はサポートされます。

IM and Presence中央クラスタには、データベースとユーザのプロビ
ジョニングのためのスタンドアロンUnified CMPublisherノードを含
みます。この非テレフォニーノードは、IM and Presence Serviceと同
じリリースで実行される必要があります。

（注）

リリース 11.5(1)SU4以降では、IM and Presence Serviceの中央集中型
の展開がサポートされています。

（注）

サポートあり中央集中型 IM and
Presenceの展開

アップグレードパス

このリリースの Cisco Unified Communications Managerおよび IM and Presence Serviceは、仮想化展開のみをサポートし
ます。ただし、アップグレード前のシステムは仮想マシンで実行されている場合と実行されていない場合があり、アッ

プグレードパスはアップグレード前の展開タイプによって異なります。アップグレードパスは、両方のアップグレー

ド前の状態で異なります。アップグレード前の展開タイプに応じて、適用するアップグレードパスを選択します。

•アップグレード前の展開がCiscoメディアコンバージェンスサーバー 7800シリーズハードウェアで実行されてい
る

•アップグレード前の展開が仮想マシンで実行されている

Ciscoメディアコンバージェンスサーバーハードウェアでアップグレード前の展開
が実行されている

サーバーハードウェアで Cisco Unified Communications Managerと IM and Presence Serviceのリリース 11.5(x)を直接実
行することはできません。これらのアプリケーションは仮想マシンで実行する必要があります。次の表は、Cisco 7800
シリーズメディアコンバージェンスサーバー（MCS 7800）ハードウェア上でアップグレード前のバージョンが実行
されている展開でサポートされている移行パスを示しています。仮想マシンで実行されているシステムに移行する必要

があります。以下のサポートされている移行パスは、すべて物理/仮想（P2V）の移行です。また、「11.5(x)」には
11.5(1)以降の SUリリースが含まれることにも注意してください。

次の表は、以下の例外を除く、MCS 7800シリーズサーバでサポートされているアップグレードパスを示
しています。

• MCS 7816-C1 for Business Edition 3000（BE3000）

• MCS 7828 for Business Edition 5000（BE5000）

PCDの移行は、BE3000およびBE5000の導入ではサポートされません。これらの製品のアップグレードに
は新規インストールをお勧めします。

（注）
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表 2 :アップグレード前のバージョンが Cisco MCS 7800シリーズハードウェアで実行されている場合のアップグレードパス

サポートされているメソッド送信先送信元

Unified Communications Managerのアップグレード

PCDの移行11.5(x)Unified CM（MCS7800 Series
HW上）

6.1(5)、7.1(3)、7.1(5)、8.x、
9.x

IM and Presence Serviceのアップグレード

PCDの移行IM and Presence Service 11.5(x)Cisco Unified Presence（MCS
7800 Series HW上）

8.5(4)、8.6(3)、8.6(4)、8.6(5)

PCDの移行11.5(x)IM and Presence Service（MCS
7800 Series HW上）

9.0(x)、9.1(x)

アップグレード前の展開が仮想マシンで実行されている

次の表は、アップグレード前のバージョンが仮想マシンで実行されている場合にサポートされるアップグレードパス

と移行パスを示しています。以下のサポートされるアップグレードおよび移行パスは、すべてバーチャル-バーチャル
（V2V）です。特に明記されていない限り、各パス内のサービスアップデート (SU)はサポートされています。また、
「11.5(x)」には 11.5(1)以降の SUリリースが含まれることにも注意してください。

表 3 :アップグレード前のバージョンが仮想マシンで実行されている場合のアップグレードパス

サポートされているメソッド送信先送信元

Unified Communications Managerのアップグレード

Cisco Unified OSの管理（直接更新）

PCDの移行

PCDのアップグレード（直接更新）

11.5(x)Unified CM 8.6(x)

PCDの移行

PCDのアップグレード（直接更新）

11.5(x)Unified CM 9.0(x)

Cisco Unified OSの管理（直接更新）

PCDの移行

PCDの移行（直接更新）

11.5(x)Unified CM 9.1(x)
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サポートされているメソッド送信先送信元

PCDの移行

PCDのアップグレード（直接標準）

11.5(x)Unified CM 10.0(x)

Cisco Unified OS Admin（直接標準）

PCDの移行

PCDの移行（直接標準）

11.5(x)Unified CM10.5(x)、11.0(x)、
11.5(x)

IM and Presence Serviceのアップグレード

PCDの移行IM and Presence 11.5(x)Cisco Unified Presence 8.5(4)

PCDの移行

PCDのアップグレード（直接更新）

IM and Presence 11.5(x)CiscoUnified Presence 8.6(3)、
8.6(4)、8.6(5)

Cisco Unified OS AdminIM and Presence 11.5(x)Cisco Unified Presence 8.6(x)

PCDの移行

PCDのアップグレード（直接更新）

11.5(x)IM and Presence 9.0(x)

PCDの移行

PCDのアップグレード（直接標準）

Cisco Unified OSの管理（直接更新）

11.5(x)IM and Presence 9.1(x)

PCDの移行

PCDのアップグレード（直接標準）

Cisco Unified OSの管理（直接標準）

11.5(x)IM and Presence 10.0(x)、
10.5(x)、11.0(x)、11.5(x)

必須 COPファイル
次の表は、COPファイルが必要なアップグレードパスを示しています。Cisco Unified OS管理インターフェイスを使用
してアップグレードを開始する前、または Prime Collaboration Deployment（PCD）ツールを使用してアップグレードま
たは移行を開始する前に、各ノードに COPファイルをインストールする必要があります。PCDを使用している場合
は、アップグレードを開始する前に COPファイルの一括インストールを実行できます。

表 4 :アップグレードの COPファイル要件

COPファイル送信先送信元

Unified Communications Managerのアップグレード
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COPファイル送信先送信元

更新アップグレード。必須 COPファイル：

• ciscocm.version3-keys.cop.sgn

オプションの COPファイル：

• ciscocm.vmware-disk-size-reallocation-<latest_version>.cop.sgn

• ciscocm.free_common_space_v<latest_version>.cop.sgn

11.5(x)Unified CM 8.6(x)、
9.1(x)

標準アップグレード：COPファイルは不要11.5(x)Unified CM 10.5(x)、
11.0(x)、11.5(x)

IM and Presence Serviceのアップグレード

更新アップグレード。以下の COPファイルが必要：

• cisco.com.cup.refresh_upgrade_v<latest_version>.cop

• ciscocm.version3-keys.cop.sgn

IM and Presence 11.5(x)Cisco Unified Presence
8.5(4)～ 8.6(1)

更新アップグレード。以下の COPファイルが必要：

• ciscocm.version3-keys.cop.sgn

11.5(x)IM and Presence 9.1(x)

標準アップグレード：COPファイルは不要11.5(x)IM and Presence
10.5(x)、11.0(x)、
11.5(x)

11.5(1)SU9のアップグレード制限
アップグレード前のバージョンがCiscoUnified CommunicationsManagerと IM and Presence Serviceのリリース 11.5(1)SU9
の場合、リリース 12.0(x)、12.5(1)、12.5(1)SU1、または 12.5(1)SU2にアップグレードすることはできません。アップグ
レードできる最小リリースは 12.5(1)SU3です。

Unified Communications Managerの互換性情報

シスココラボレーションシステムアプリケーション

Cisco Unified Communications Managerおよび IM and Presence Serviceのこのリリースは、シスココラボレーションシス
テムリリース 11.5の一部であり、シスココラボレーションシステムリリース 11.5の一部である他のシスココラボ
レーションアプリケーションおよびバージョンと互換性があります。

リリース 11.5を構成するシスココラボレーションアプリケーションおよびバージョンの完全なリストについては、
https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/uc_system/unified/communications/system/Compatibility/
CSR-Compatibility-Matrix-InteractiveHTML.htmlにある『Cisco Collaboration Systems Release Compatibility Matrix』を参照
してください。
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Ciscoエンドポイントのサポート
すべてのサポート終了および販売終了のお知らせは、https://www.cisco.com/c/en/us/products/eos-eol-listing.htmlにリスト
されています。

サポートされる Ciscoエンドポイント

次の表に、このリリースの Cisco Unified Communications Managerでサポートされている Ciscoエンドポイントを示しま
す。販売終了（EOS）またはソフトウェアメンテナンス終了になったエンドポイントについては、EOSリンクをクリッ
クしてサポートの詳細を表示してください。

「廃止された電話機モデル」リストで指定されていない限り、ソフトウェアメンテナンスが終了した電話

機モデルは、最新のUnified Communications Managerリリースで引き続きサポートされます。ただし、その
リリースに関連する新しい Unified Communications Managerまたはファームウェアの機能は利用できませ
ん。

（注）

表 5 :サポートされる Ciscoエンドポイント

デバイスモデルデバイスシリーズ（Device Series）

Cisco Unified SIP Phone 3905Cisco Unified SIP Phone 3900シリーズ

Cisco Unified IP Phone 6901Cisco Unified IP Phone 6900シリーズ

Cisco IP電話 7811

Cisco IP電話 7821

Cisco IP Phone 7841

Cisco IP Phone 7861

Cisco IP Conference Phone 7832

Cisco IP Phone 7800シリーズ

Cisco Unified IP Phone Expansion Module 7915 - EOS通知

Cisco Unified IP Phone Expansion Module 7916 - EOS通知

Cisco Unified IP Phone 7942-G - EOS通知

Cisco Unified IP Phone 7945-G - EOS通知

Cisco Unified IP Phone 7962-G - EOS通知

Cisco Unified IP Phone 7965-G - EOS通知

Cisco Unified IP Phone 7975-G - EOS通知

Cisco Unified IP Phone 7900 Series
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デバイスモデルデバイスシリーズ（Device Series）

Cisco IP Phone 8811、8831、8841、8845、8851、8851NR、8861、8865、8865NR

Cisco Wireless IP Phone 8821、8821-EX - EOL通知

Cisco Unified IP Conference Phone 8831 - EOS通知

Cisco IP会議用電話 8832

Cisco IP Phone 8800シリーズ

Cisco Unified IP Phone 8945 - EOS通知

Cisco Unified IP Phone 8961 - EOS通知

Cisco Unified IP Phone 8900シリーズ

Cisco Unified IP Phone 9951 - EOS通知

Cisco Unified IP Phone 9971 - EOS通知

Cisco Unified IP Phone 9900シリーズ

Android版 Cisco Jabber

Cisco Jabber for iPhone and iPad

Mac版 Cisco Jabber

Windows版 Cisco Jabber

Cisco Jabber Softphone for VDI - Windows (旧 Cisco Virtualization ExperienceMedia
Edition for Windows)

Cisco Jabber Guest

Cisco Jabberソフトウェア開発キット

Cisco Jabber for Tablet

Cisco Jabber

Cisco Headset 520

Cisco Headset 530

Cisco Headset 560

Cisco Headset Series

Cisco IP Communicator - EOS通知Cisco IP Communicator
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https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phones-9900-series/eos-eol-notice-c51-736488.html
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デバイスモデルデバイスシリーズ（Device Series）

Webexアプリ

Webex Room Phone

Webex Desk

Webex Desk Hub

Webex Desk Pro

Webex Desk Limited Edition

Board 55、55S、70、70S、85、85S

Webex Room Panorama

Webex Room 70 Panorama

Room 70

Room 70 G2

Room 55

Room 55 Dual

Room Kit Pro

Room Kit Plus

Room Kit

Room Kit Mini

Webex Room USB

Webex

Webex Wireless Phone 840

Webex Wireless Phone 860

Webex Wireless Phone 800 Series

iPadおよび iPhone用Webex Meetings

Webex Meetings for Android

Webex Meetings

Cisco ATA 190 Seriesアナログ電話アダプタ - EOS/EOL通知

Cisco ATA 191シリーズアナログ電話アダプタ

Ciscoアナログテレフォニーアダプタ

Cisco Webex DX70 - EOS通知

Cisco Webex DX80 - EOS通知

Cisco DX650 - EOS通知

Cisco DXシリーズ

Cisco TelePresence IX5000Cisco TelePresence IX5000

Cisco TelePresence System EX90 - EOS通知Cisco TelePresence EXシリーズ
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デバイスモデルデバイスシリーズ（Device Series）

Cisco TelePresence MX200 G2 - EOS通知

Cisco TelePresence MX300 G2 - EOS通知

Cisco TelePresence MX700D - EOS通知

Cisco TelePresence MX800S - EOS通知

Cisco TelePresence MX800D - EOS通知

Cisco TelePresence MXシリーズ

Cisco TelePresence SX10 - EOS通知

Cisco TelePresence SX20 - EOS通知

Cisco TelePresence SX80 - EOS通知

Cisco TelePresence SXシリーズ

Ciscoエンドポイントごとに使用されるファームウェアバージョンのリストについては、http://www.cisco.com/c/en/us/td/
docs/voice_ip_comm/uc_system/unified/communications/system/Compatibility/CSR-Compatibility-Matrix.htmlにある『Cisco
Collaboration Systems Release Compatibility Matrix』を参照してください。

電話機をサポートするデバイスパックの互換性に関する詳細は、http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/
compat/matrix/CMDP_BK_CCBDA741_00_cucm-device-package-compatibility-matrix.htmlにある『Cisco Unified Communications
Manager Device Package Compatibility Matrix』を参照してください。

サポート終了日

次の表は、サポート終了日は過ぎたがまだ廃止されていないCiscoエンドポイントを示しています。廃止されたエンド
ポイントとは異なり、これらのエンドポイントは引き続き最新リリースで展開できますが、積極的にサポートされてお

らず、テストもされておらず、動作しない可能性があります。

リンクをクリックして、各エンドポイントのサポートのお知らせを表示してください。

すべてのサポート終了およびサポート終了製品については、https://www.cisco.com/c/en_ca/products/eos-eol-listing.htmlを
参照してください。

表 6 :サポートを終了した Ciscoエンドポイント

サポートを終了した Ciscoエンドポイント

• Cisco Unified SIP Phone 3911、3951

• CiscoUnified IP Phone 6911、6921、6941、6945、6961、7906G、7911G、7931G、7940G、7941G、7960G、7961G、
8941

• Cisco Unified IP Phone Expansion Module 7925G、7925G-EX、7926G

• Cisco Unified IP Conference Station 7935、7936、7937G

• Cisco TelePresence EX60

• Cisco TelePresence MX200-G1、MX200-G2、MX300-G1、MX300-G2

• Cisco TelePresence 500-32、500-37、1000 MXP、1100、1300-65、1300-47、3000 Series
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非推奨の電話のモデル

次の表に、このリリースの Unified Communications Managerで廃止されたすべての電話機モデルと、電話モデルが最初
に廃止されたUnified CMリリースを示します。たとえば、リリース 11.5 (1)で最初に廃止された電話機モデルは、すべ
てのリリース (12.xリリースを含む)では廃止されています。

これらの電話機モデルのいずれかを使用している場合、現在のリリースの Unified Communications Managerにアップグ
レードすると、その電話はアップグレード後に機能しなくなります。

表 7 :このリリースで廃止された電話機モデル

最初に廃止になった Unified CMこのリリースで廃止された電話のモデル

11.5 (1)以降のリリース• Cisco IP電話 12 S

• Cisco IP電話 12 SP

• Cisco IP電話 12 SP+

• Cisco IP電話 30 SP+

• Cisco IP電話 30 VIP

• Cisco Unified IP電話 7902G

• Cisco Unified IP電話 7905G

• Cisco Unified IP電話 7910

• Cisco Unified IP電話 7910G

• Cisco Unified IP電話 7910+SW

• Cisco Unified IP電話 7910G+SW

• Cisco Unified IP電話 7912G

• Cisco Unifiedワイヤレス IP電話 7920

• Cisco Unified IP Conference Station 7935

詳細については、https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/rel_notes/11_5_1/fieldNotice/cucm_b_
fn-deprecated-phone-models-1151.htmlにある「Field Notice: Cisco Unified Communications Manager Release 11.5(x) does not
support some deprecated phone models」を参照してください。

詳細については、http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/rel_notes/12_0_1/deprecated_phones/cucm_b_
deprecated-phone-models-for-1201.htmlでフィールド通知『Cisco Unified Communications Manager Release 12.0(x) does not
support some deprecated phone models』を参照してください。

非推奨の電話機を含むアップグレード

以前のリリースのこれらの電話機のいずれかを使用していて、このリリースにアップグレードする場合は、次の操作を

実行します。
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1. ネットワーク内の電話機がこのリリースでサポートされているかどうかを確認します。

2. サポートされていない電話機を確認します。

3. サポートされていない電話機の場合は、電話の電源を切り、ネットワークから電話を切断します。

4. この電話機のユーザに、サポートされる電話機をプロビジョニングします。次のメソッドを使用して、古いモデル
から新しいモデルの電話機に移行することができます。

• Migration FXツール

5. ネットワーク内のすべての電話機がこのリリースでサポートされたら、システムをアップグレードします。

非推奨の電話機は、アップグレード後に削除することもできます。アップグレードの完了後に管理者が

Unified Communications Managerにログインすると、システムから非推奨の電話機について管理者に通知す
る警告メッセージが表示されます。

（注）

ライセンシング

非推奨の電話機とサポートされている電話機を交換するために、新しいデバイスライセンスを購入する必要はありま

せん。システムから廃止された電話機を削除するか、新しい Unified Communications Managerに切り替えて非推奨の電
話機が登録できなくなると、新しい電話機のデバイスライセンスが使用可能になります。

仮想化の要件

このリリースのUnified Communications Managerおよび IM and Presence Serviceは、仮想化展開のみをサポートします。
Ciscoメディアコンバージェンスサーバーでの展開はサポートされていません。仮想化要件については、次の表を参照
してください。

表 8 :仮想化の要件

詳細については、以下を参照してください。以下の仮想化の要件

Unified Communications Managerの仮想化要件については、https://www.cisco.com/c/dam/
en/us/td/docs/voice_ip_comm/uc_system/virtualization/
virtualization-cisco-unified-communications-manager.htmlを参照してください。

Unified Communications
Manager

IM and Presence Serviceの仮想化要件については、https://www.cisco.com/c/dam/en/us/td/
docs/voice_ip_comm/uc_system/virtualization/virtualization-cisco-ucm-im-presence.htmlを参照
してください。

IM and Presence Service

Cisco Business Editionなどのコラボレーションソリューション展開における Unified
Communications Managerの仮想化要件については、https://www.cisco.com/c/dam/en/us/td/
docs/voice_ip_comm/uc_system/virtualization/cisco-collaboration-infrastructure.htmlを参照し
てください。

Cisco Business Editionの展開
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サポートされる LDAPディレクトリ
次の LDAPディレクトリがサポートされています。

• Microsoft Active Directory 2019（サポートされている最小リリースは 11.5(1)SU7）

• Microsoft Active Directory 2016

• Microsoft Active Directory 2012

• Microsoft Active Directory 2008 R1（32ビット）/R2（64ビット）

• Microsoft Active Directory 2003 R1/R2（32ビット）

• Microsoft Active Directoryアプリケーションモード 2003 R1/R2（32ビット）

•マイクロソフトライトウェイトディレクトリサービス 2019 (サポートされている最小リリースは 11.5(1)SU7)

• Microsoft Lightweight Directory Services 2008 R1（32ビット）/R2（64ビット）

• Microsoft Lightweight Directory Services 2012

• Sun ONE Directory Server 7.0

• Open LDAP 2.3.39

• Open LDAP 2.4

• Oracle Directory Server Enterprise Edition 11gR1

•その他のLDAPv3準拠ディレクトリ - Unified CommunicationsManagerは、標準のLDAPv3を使用してユーザのデー
タにアクセスします。DirSyncで使用する LDAPv3準拠のディレクトリサーバーで supportedcontrol属性が構成さ
れていることを確認してください。（supportedcontrol属性は、構成されている場合、pagecontrolsupportおよ
び persistentcontrolsupportサブ属性を返す場合があります。）

SAML SSOのサポート
シスココラボレーションインフラストラクチャは、SAML 2.0への準拠を主張する他の IdPと互換性がある可能性もあ
りますが、シスココラボレーションソリューションでテストされているのは次の IdPだけです。

• OpenAM 10.0.1

• Microsoft® Active Directoryフェデレーションサービス 2.0 (AD FS 2.0)

• Microsoft Azure（サポートされる最小リリースは 11.5(1)SU8）

• PingFederate® 6.10.0.4

• F5 BIG-IP 11.6.0

サポートされるWebブラウザ
次のWebブラウザがサポートされています。

• Windows 10（64ビット）を使用した Firefox
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• Windows 10（64ビット）を使用した Chrome

• Windows 10（64ビット）を使用した Internet Explorer 11

• Windows 7（64ビット）を使用した Internet Explorer 11

• Windows 8.1（64ビット）を使用した Internet Explorer 11

• Windows 10（32ビット/64ビット）を使用したMicrosoft Edgeブラウザ

• MacOS（10.x）を使用した Safari

サポートされているすべてのWebブラウザで最新バージョンを使用することをお勧めします。（注）

SFTPサーバのサポート

内部テストでは、Ciscoが提供し、Cisco TACがサポートする Cisco Prime Collaboration Deployment（PCD）上で SFTP
サーバを使用します。SFTPサーバオプションの概要については、次の表を参照してください。

表 9 : SFTPサーバのサポート

サポートの説明SFTPサーバ

このサーバはシスコが提供およびテストした SFTPサーバのみであり、Cisco
TACがサポートします。

バージョンの互換性は、使用している Emergency ResponderおよびCisco Prime
Collaboration Deploymentのバージョンに依存します。バージョン（SFTP）ま
たは Emergency Responderをアップグレードする前に、『Cisco Prime
CollaborationDeployment AdministrationGuide』を参照して、互換性のあるバー
ジョンであることを確認してください。

Cisco Prime Collaboration Deploymentの
SFTPサーバ

これらのサーバはサードパーティが提供およびテストしたものです。バージョ

ンの互換性は、サードパーティによるテストに依存します。テクノロジーパー

トナーの SFTPサーバまたは Unified Communications Managerをアップグレー
ドする場合、テクノロジーパートナーのページで、互換性のあるバージョン

を確認してください。

https://marketplace.cisco.com

テクノロジーパートナーの SFTPサー
バ
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サポートの説明SFTPサーバ

これらのサーバはサードパーティが提供するものであり、Cisco TACはこれ
らのサーバを正式にサポートしていません。

バージョンの互換性は、SFTPバージョンと Emergency Responderバージョン
の互換性を確立するためのベストエフォートに基づきます。

これらの製品がシスコでテストされていない場合、シスコはその機

能を保証することができません。Cisco TACは、これらの製品をサ
ポートしていません。完全にテストされてサポートされる SFTPソ
リューションとしては、Cisco Prime Collaboration Deploymentまたは
テクノロジーパートナーの SFTPサーバを利用してください。

（注）

他のサードパーティの SFTPサーバ

TLS 1.2のサポート
Release 11.5(1)SU3以降のリリースでは、Cisco Unified Communications Managerと IM and Presence Serviceは、セキュア
なシグナリングのために TLS 1.2の使用をサポートしています。このサポートには、安全性の低い TLS 1.0および 1.1
接続の無効化が含まれるため、すべての TLS接続に 1.2が使用されます。構成の詳細については、『Cisco Unified

Communications Managerセキュリティガイド』を参照してください。

CiscoCollaboration展開全体でのTLS 1.2サポートの詳細については、https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/
uc_system/unified/communications/system/Compatibility/TLS/TLS1-2-Compatibility-Matrix.htmlにある『シスココラボレー
ション製品の TLS 1.2互換性マトリックス』を参照してください。

APIおよびセキュア接続パッケージ
次の表に、このリリースでサポートされている API開発パッケージとセキュア接続パッケージに関する情報を示しま
す。

表 10 :サポートパッケージ

詳細パッケージタイプ

Cisco Unified Communications Managerと IM and Presence Serviceは、アプリケーション開
発用の OpenJDKをサポートします。

•リリース 11.5(1)SU5および SU6は、OpenJDKバージョン 1.7.0.181を使用します。

•リリース 11.5(1)SU7は、OpenJDKバージョン 1.7.0.231を使用します。

•リリース 11.5(1)SU8は、OpenJDKバージョン 1.7.0.251を使用します。

•リリース 11.5(1)SU9は、OpenJDKバージョン 1.8.0.262を使用します。

•リリース 11.5(1)SU10は、OpenJDKバージョン 1.8.0.275を使用します。

•リリース 11.5(1)SU11は、OpenJDKバージョン 1.8.0.275を使用します。

API開発
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詳細パッケージタイプ

セキュアソケットレイヤ（SSL）接続の場合、次のリリースはOpenSSLまたはCiscoSSL
のいずれかをサポートします。それぞれのバージョンについて、次のいずれかを使用で

きます。

•リリース 11.5(1)SU7は、OpenSSL 1.0.1e 57.el6および CiscoSSL 1_0_2s_6_1_512を
使用します

•リリース 11.5(1)SU8は、OpenSSL 1.0.1e-58.el6_10および CiscoSSL 1.0.2u.6.1.533を
使用します

•リリース 11.5(1)SU9は、OpenSSL 1.0.1e-58.el6_10および CiscoSSL 1_0_2u_6_1_533
を使用します

•リリース 11.5(1)SU10は、OpenSSL 1.0.1e-59.el6_10およびCiscoSSL 1_0_2y_6_1_559
を使用します

•リリース 11.5(1)SU11は、OpenSSL 1.0.1e-59.el6_10およびCiscoSSL 1_0_2y_6_1_559
を使用します

SSL Connections

•リリース 11.5(1)SU7は、SSH接続用の OpenSSHクライアントバージョン 5.3p1
123.el6_9をサポートします。

•リリース 11.5(1)SU8は、SSH接続用の OpenSSHクライアントバージョン
5.3p1-124.el6_10をサポートします。

•リリース 11.5(1)SU9は、SSH接続用の OpenSSHクライアントバージョン
5.3p1-124.el6_10をサポートします。

•リリース 11.5(1)SU10は、SSH接続用の OpenSSHクライアントバージョン
5.3p1-124.el6_10をサポートします。

•リリース 11.5(1)SU11は、SSH接続用の OpenSSHクライアントバージョン
5.3p1-124.el6_10をサポートします。

SSHクライアント

システムにインストールされているパッケージの詳細については、show packages activeCLIコマンドを実
行してください。このコマンドとコマンドオプションの詳細については、『Command Line Interface Guide
for Cisco Unified Communications Solutions』を参照してください。

（注）

Cisco Unified Communications Managerでサポートされる暗号
Cisco Unified Communications Managerでは、次の暗号がサポートされています。
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表 11 : TLS暗号のためのユニファイドコミュニケーションマネージャーの暗号サポート

サポート対象の暗号方式ポートプロトコルアプリケーション/
プロセス

AES128-SHA:
NULL-SHA :

2443TCP/TLSCisco CallManager

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-RSA-AES256-SHA:
DHE-RSA-AES256-GCM-SHA384:
DHE-RSA-AES256-SHA:
AES256-GCM-SHA384:
AES256-SHA
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
DHE-RSA-AES128-GCM-SHA256:
DHE-RSA-AES128-SHA
AES128-GCM-SHA256:
AES128-SHA
ECDHE-RSA-DES-CBC3-SHA
EDH-RSA-DES-CBC3-SHA
DES-CBC3-SHA

4040TCP/TLSDRS

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384:
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256:
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384:
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256:
TLS_RSA_WITH_AES_256_CBC_SHA:
TLS_RSA_WITH_AES_128_CBC_SHA:
TLS_DHE_RSA_WITH_AES_128_CBC_SHA:
TLS_DHE_DSS_WITH_AES_256_CBC_SHA

8443 / 443TCP/TLSCisco Tomcat

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-GCM-SHA256:
AES128-SHA:
NULL-SHA:

5061TCP/TLSCisco CallManager

AES256-SHA:
AES128-SHA:

2444TCP/TLSCisco CTL Provider

AES256-SHA:
AES128-SHA:

3804TCP/TLSCisco Certificate
Authority Proxy
Function

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-GCM-SHA256:
AES128-SHA:

2749TCP/TLSCTIManager

AES256-SHA:
AES128-SHA:

2445TCP/TLSシスコ信頼検証

サービス

AES128-SHA:7501TCP/TLSCisco Intercluster
Lookup Service
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サポート対象の暗号方式ポートプロトコルアプリケーション/
プロセス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-GCM-SHA256:
AES128-SHA:

6971、6972TCP/TLS安全な設定ダウン

ロード
(HAPROXY)

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384:
AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-GCM-SHA256:
AES128-SHA:

9443TCP/TLS認証済みUDS連絡
先の検索

SSHでサポートされる暗号

表 12 : SSH暗号の暗号サポート

暗号/アルゴリズムサービス

•暗号：
aes128-ctr
aes192-ctr
aes256-ctr
aes128-cbc
aes192-cbc
aes256-cbc

• MACアルゴリズム：
hmac-sha1

• KEXアルゴリズム：
diffie-hellman-group14-sha1
diffie-hellman-group-exchange-sha256
diffie-hellman-group-exchange-sha1

SSHサーバ
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暗号/アルゴリズムサービス

•暗号：
aes128-ctr
aes192-ctr
aes256-ctr
aes128-cbc
3des-cbc
aes192-cbc
aes256-cbc
rijndael-cbc@lysator.liu.se

• MACアルゴリズム：
hmac-sha2-512
hmac-sha2-256
hmac-sha1

• KEXアルゴリズム：
diffie-hellman-group14-sha1
diffie-hellman-group-exchange-sha256
diffie-hellman-group-exchange-sha1

SSHクライアント

•暗号：
aes256-ctr
aes256-cbc
aes128-ctr
aes128-cbc

• MACアルゴリズム：
hmac-sha1
hmac-sha2-256
hmac-sha1-96

• KEXアルゴリズム：
ecdh-sha2-nistp256
ecdh-sha2-nistp384
ecdh-sha2-nistp521
diffie-hellman-group14-sha1
diffie-hellman-group-exchange-sha256

DRSクライアント

20



暗号/アルゴリズムサービス

•暗号：
aes128-ctr
aes192-ctr
aes256-ctr
aes128-cbc
aes192-cbc
aes256-cbc

• MACアルゴリズム：
hmac-sha2-512
hmac-sha2-256
hmac-sha1

• KEXアルゴリズム：
diffie-hellman-group14-sha1
diffie-hellman-group-exchange-sha256
diffie-hellman-group-exchange-sha1

SFTPクライアント

IM and Presence Serviceの互換性情報

プラットフォームの互換性

IM and Presence Serviceは、Unified Communications Managerとプラットフォームを共有します。Unified Communications
Managerの互換性に関するトピックの多くは、IM and Presence Serviceのサポートトピックを兼ねています。次の項目
については、Unified Communications Managerの互換性の章を参照してください。

•安全な接続

•仮想化の要件

•対応するWebブラウザ

外部データベースのサポート

常設チャット、常設チャットの高可用性、メッセージアーカイバ、マネージドファイル転送など IMandPresenceService
の多くの機能では、外部データベースを展開する必要があります。データベースのサポート情報については、『IMand
Presence Serviceのデータベースセットアップガイド』を参照してください。

サポートされる LDAPディレクトリサーバ
IM and Presence Serviceは次の LDAPディレクトリサーバと統合されます。

• Microsoft Active Directory 2012、2016、および 2019—AD2019 11.5(x)の最小リリースは 11.5(1)SU7です。

•マイクロソフトライトウェイトディレクトリサービス 2019 (サポートされている最小リリースは 11.5(1)SU7)

• Netscape Directory Server
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• Sun ONE Directory Server 5.2

• Open LDAP 2.3.39

• Open LDAP 2.4

フェデレーションのサポート

SIPフェデレーション/SIPオープンフェデレーションのサポート

SIPオープンフェデレーションは、12.5(1)SU3以降でサポートされます。

次の表に、サポートされている SIP制御および SIPオープンフェデレーションの統合を示します。

表 13 :サポートされている SIP制御およびオープンフェデレーション

B2B（企業間）

（ドメイン間フェデレーション）

単一エンタープライズネットワーク*

（ドメイン内またはドメイン間フェデレーショ

ン）

サードパーティ製シス

テム

Expressway経由Expressway経由ダイレクトフェデレー

ション

Y（トラフィック分類）サポート対象外YSkype for Business 2015
（オンプレミス）**

Y（トラフィック分類）N/AN/AOffice365（クラウドで
ホストされている

Skype for Businessを使
用）**

*単一エンタープライズネットワークは、サポート値がそれぞれ同じであるため、分割されたドメイン内フェデレー
ションまたはドメイン間フェデレーションにすることができます。B2B（企業間）フェデレーションは常にドメイン間
フェデレーションです。

**オンプレミスの Skype for Businessまたは Office 365でホストされている Skype for Businessとのフェデレーションの
最小 IM and Presence Serviceリリースは、リリース 11.5(1)SU2です。

サポートされる XMPPフェデレーション

IM and Presence Serviceのこのリリースは、次のシステムとの XMPPフェデレーションをサポートしています。

• Cisco Webex Messenger

• IM and Presence Serviceリリース 10.x以上

•その他の XMPP準拠システム
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クラスタ間ピアリングのサポート

IM and Presence Serviceのこのリリースは、次の IM and Presence Serviceリリースでクラスタ間ピアリングをサポートし
ます。

•リリース 10.x

•リリース 11.x

•リリース 12.x

•リリース 14以降

Microsoft Outlookカレンダー統合
IM and Presence Serviceは、オンプレミスの Exchangeサーバーまたはホストされた Office 365サーバーのいずれかとの
Microsoft Outlook予定表統合をサポートします。サポート情報については、以下の表を参照してください。

サードパーティ製品のテクニカルサポートについては、それぞれの組織にお問い合わせください。（注）

表 14 :予定表統合のサポート情報

互換性のあるバージョンコンポーネント

• Windows Server 2012サービスパック（Standard）

• Windows Server 2016

• Windows Server 2019 - 11.xリリースでは、IM and Presence Serviceの最小リリースは
11.5(1)SU7です。

Windows Server

Microsoft Exchange 2010（SP1）サービスパックMicrosoft Exchange Server
2010

Microsoft Exchange 2013（SP1）サービスパックMicrosoft Exchange Server
2013

Microsoft Exchange 2016Microsoft Exchange Server
2016

Microsoft Exchange 2019Microsoft Exchange Server
2019
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互換性のあるバージョンコンポーネント

ホストされたOffice 365サーバーの展開の詳細については、Microsoftのドキュメントを
参照してください。

Office 365統合の IM and Presence Serviceの最小リリースは、リリース 11.5(1)SU3です。

2020年 10月の時点で、Microsoftは、Exchange Onlineでサポートされている
認証メカニズムを、OAuthベースの認証のみを使用するように変更していま
す。この変更後、IM and Presence ServiceとOffice 365間で予定表統合を展開す
る場合は、IM and Presence Serviceをリリース 12.5(1)SU2にアップグレードす
る必要があります。この変更は、オンプレミスの Exchangeサーバーとの統合
には影響しません。

（注）
Microsoft Office 365

• Windows Server 2012を使用した Active Directory 2012

• Windows Server 2016を使用した Active Directory 2016

• Windows Server 2019を使用した Active Directory 2019 - 11.xリリースでは、IM and
Presence Serviceの最小リリースは 11.5(1)SU7です。

Active Directory内のユーザ名は、Unified Communications Managerに定義され
たユーザ名と一致している必要があります。

（注）

Active Directory

証明書を作成するためには、これらのいずれかが必要です。

IM and Presence ServiceとのMicrosoft Exchange統合は、RSA 1024または 2048
ビットキー、および SHA1および SHA256署名アルゴリズムを使用する証明
書をサポートします。

（注）サードパーティの証明書また

は証明書サーバ

Microsoft Lyncによるリモート通話コントロール
リモート通話コントロール（RCC）を使用すると、企業ユーザがMicrosoft Lync（サードパーティ製デスクトップイン
スタントメッセージング（IM）アプリケーション）経由で Cisco Unified IP Phoneまたは Cisco IP Communicatorを制御
できるようになります。ユーザがMicrosoft Lyncクライアントにサインインすると、Lyncサーバーは IM and Presence
Serviceノードを通じて Cisco Unified Communications Managerへ、Lyncクライアントでのユーザのアクションに応じた
通話機能のセットアップ、終了、保持を指示します。

SIPフェデレーションとリモートコール制御（RCC）は、同じ IM and Presence Serviceクラスタ上で連携し
ません。これは、SIPフェデレーションの場合、ユーザはCisco IMandPresenceサービスとMicrosoftLync/OCS
の両方のライセンスを取得できないためですが、RCCの場合、ユーザは Cisco IM and Presenceサービスと
Microsoft Lync/OCSのライセンスを同時に取得する必要があります。

（注）
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RCCに使用される IM and Presence Serviceクラスタは、Jabberまたはその他の IM and Presence Service機能
をサポートしていません。

（注）

ソフトウェアの要件

IM and Presence ServiceとMicrosoft Lync Serverの統合には、次のソフトウェアが必要です。

• IM and Presence Service、現在のリリース

• IM and Presence Service Lync Remote Call Controlプラグイン

• Cisco Unified Communications Manager、現在のリリース

• Microsoft Lync Server 2013リリース 4.x、Standard Editionまたは Enterprise Edition

• Lync Serverコントロールパネル

• Lync Server展開ウィザード

• Lync Serverログツール

• Lync Server管理シェル

• Lync Serverトポロジビルダー

• Microsoft 2013 Lyncクライアント

•（オプション）アップグレードされた Skype for Business 2015クライアント

Skype for Business 2015クライアントは Lync 2013クライアントからアップグレード済みでなければ
ならず、Lync 2013サーバーに登録されている必要があります。

（注）

•（オプション）Cisco CSS 11500 Content Services Switch

• Microsoftドメインコントローラ

• Microsoft Active Directory

• DNS

• Certificate Authority：認証局

構成

構成情報を含む詳細については、https://www.cisco.com/c/en/us/support/unified-communications/unified-presence/
products-installation-and-configuration-guides-list.htmlの『Microsoft Lync Serverを使用した、IM and Presence Serviceのリ

モート通話コントロール』を参照してください。
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IM and Presence Serviceでサポートされる暗号
次の暗号が IM and Presence Serviceでサポートされています。

表 15 : Ciscoユニファイドコミュニケーションマネージャー IM &プレゼンス暗号サポートが TLSの暗号でサポートされています

サポート対象の暗号方式ポートプロトコルアプリケーション/
プロセス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384:
AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-GCM-SHA256:
AES128-SHA
DES-CBC3-SHA

8083TCP/TLSCisco SIP Proxy

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384:
AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-GCM-SHA256:
AES128-SHA:
DES-CBC3-SHA:

5061TCP/TLSCisco SIP Proxy

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384:
AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-GCM-SHA256:
AES128-SHA:
DES-CBC3-SHA:

5062TCP/TLSCisco SIP Proxy

ECDHE-RSA-AES256-GCM-SHA384:
AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
DHE-RSA-AES128-SHA:
AES128-SHA:

8443、443TCP/TLSCisco Tomcat

AES128-GCM-SHA256
AES128-SHA
AES128-SHA256
AES256-GCM-SHA384
AES256-SHA
AES256-SHA256
CAMELLIA128-SHA
CAMELLIA256-SHA
ECDHE-ECDSA-AES128-GCM-SHA256
ECDHE-ECDSA-AES128-SHA
ECDHE-ECDSA-AES128-SHA256
ECDHE-ECDSA-AES256-GCM-SHA384
ECDHE-ECDSA-AES256-SHA
ECDHE-ECDSA-AES256-SHA384
ECDHE-RSA-AES128-GCM-SHA256
ECDHE-RSA-AES128-SHA
ECDHE-RSA-AES128-SHA256
ECDHE-RSA-AES256-GCM-SHA384
ECDHE-RSA-AES256-SHA
ECDHE-RSA-AES256-SHA384

5269TCP/TLSCisco XCP XMPP
Federation
ConnectionManager
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サポート対象の暗号方式ポートプロトコルアプリケーション/
プロセス

AES128-GCM-SHA256
AES128-SHA
AES128-SHA256
AES256-GCM-SHA384
AES256-SHA
AES256-SHA256
CAMELLIA128-SHA
CAMELLIA256-SHA
ECDHE-ECDSA-AES128-GCM-SHA256
ECDHE-ECDSA-AES128-SHA
ECDHE-ECDSA-AES128-SHA256
ECDHE-ECDSA-AES256-GCM-SHA384
ECDHE-ECDSA-AES256-SHA
ECDHE-ECDSA-AES256-SHA384
ECDHE-RSA-AES128-GCM-SHA256
ECDHE-RSA-AES128-SHA
ECDHE-RSA-AES128-SHA256
ECDHE-RSA-AES256-GCM-SHA384
ECDHE-RSA-AES256-SHA
ECDHE-RSA-AES256-SHA384

5222TCP/TLSCisco XCP Client
ConnectionManager
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