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アクティベーションコードの概要
アクティベーションコードにより、新しくプロビジョニングされた電話機が簡単にプロビジョニ

ングされます。アクティベーションコードは、1回だけ使用できる 16桁の値であり、電話機を登
録する際にユーザが電話機に入力する必要がああります。アクティベーションコードは、電話機

のプロビジョニングとオンボーディングを効率化する方法であり、管理者が手動で個々の電話機

のMACアドレスを収集して入力する必要がありません。これは自動登録の代替となるシンプル
な方法法であり、この方法で多数の電話機のプロビジョニング、1台の電話機のプロビジョニン
グ、または既存の電話機の再登録も可能です。

モバイルおよびリモートアクセスに準拠したデバイスを使用して、アクティベーションコードに

よる登録をモバイルおよびリモートアクセス経由で簡単かつ安全に実行することもできます。

アクティベーションコードデバイスのオンボードは、次のモードで動作します。

•オンプレミス

•モバイルアンドリモートアクセス（MRA）
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TFTPプロキシのセットアップは、アクティベーションコードのオンボーディングとMRAを使用
したエンドポイントの登録をサポートしていません。

（注）

アクティベーションコードには次の利点があります。

•アクティベーションコードを使用したオンボーディングによって、新しくプロビジョニング
された電話機または信頼されていない電話機すべてについて、それぞれのManufacturingInstalled
Certificate（MIC）の評価と検証をUnified CommunicationsManagerに実行させることができま
す。

オンボードアクティビティを実行するには、シスコの製造ルート証明書

が CallManager信頼ストアに存在している必要があります。
（注）

•実際のMACアドレスを手動で入力する必要はありません。管理者はダミーのMACアドレス
を使用することができ、電話機は登録時に実際のMACアドレスを使用して設定を自動的に
更新します。

•電話名をBATからSEPに変換するために、タップなどの IVRを導入する必要はありません。

[アクティベーション可能状態になっている電話機を表示（Show Phone Ready To Activate）]エン
タープライズパラメータがTrueに設定されている場合、電話機のユーザは、セルフケアポータル
を使用してアクティベーションコードを取得できます。それ以外の場合は、管理者が電話機のユー

ザにコードを提供する必要があります。

BAT MACアドレスを使用してプロビジョニングすると、アクティベーションコードはその電話
機モデルに関連付けられます。BAT MACは、「BAT」で始まるデバイス名への参照であり、そ
の後に、MACアドレスのように見えるランダムな 12桁の 16進数が続きます。空白のMACアド
レスフィールドを使用してデバイス設定ページを保存すると、この形式のランダムな名前が作成

されます。電話機をアクティブ化するには、電話機のモデルに一致するアクティベーションコー

ドを入力する必要があります。

セキュリティを強化するために、電話機の実際のMACアドレスを使用して電話機をプロビジョ
ニングできます。このオプションでは、管理者がプロビジョニング時に個々の電話機のMACア
ドレスを収集して入力する必要があるため、設定項目が多くなりますが、ユーザが電話機の実際

のMACアドレスと一致するアクティベーションコードを入力する必要があるため、セキュリティ
が向上します。

技術的な制限により、アクティベーションコードを介したデバイスのオンボーディングは、プロ

キシ TFTP展開ではサポートされていません。

（注）
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オンプレミスモードでのオンボーディングのプロセスフロー

次に、されている場合に、アクティベーションコードを使用して新しい電話機をオンボードする

プロセスフローを示します。

1. 管理者は、ユーザがオンボードのアクティベーションコードを入力するように設定を設定しま
す。

2. 管理者が電話機をプロビジョニングして設定します。BATMACアドレスが使用されている場
合、管理者は実際のMACアドレスを入力しません。

3. 電話機は、DHCPopt 150を介して、または電話機の設定で設定されている代替TFTPからTFTP
の IPアドレスを取得します。電話機はXMLDefaultファイルをダウンロードし、アクティベー
ションコードが使用中であることを検出します。

4. ユーザが電話機のアクティベーションコードを入力します。

5. 電話機は、アクティベーションコードと製造元でインストールされた証明書を使用して Cisco
Unified Communications Managerを認証します。

6. 電話のオンボーディングにアクティベーションコードを使用する場合、電話には TVSサービ
スが必要です。ITLファイルは、Unified CMサーバーの TCPポート 2445で実行される TVS
サービスの証明書を含む TVS機能を提供します。

7. Cisco Unified Communications Managerは、実際のMACアドレスを使用してデバイス設定を更
新します。TFTPサーバは、電話機のデバイス設定を検知し、電話機を登録できるようにしま
す。デバイス登録は最大で5分間可能であることに注意してください。

オンプレミスでのアクティベーションコードによるオンボーディングのために、デフォルトの通

信マネージャグループに追加のサブスクライバを含めておくことをお勧めします。追加のサブス

クライバが存在しない場合、デフォルトの通信マネージャグループ内のノードが停止すると、オ

ンボーディングの問題が発生する可能性があります。

（注）

モバイルおよびリモートアクセスモードでのオンボーディングプロセ

スフロー

以下は、モバイルおよびリモートアクセスモードを使用する場合に、アクティベーションコード

による新しい電話機のオンボーディングを実行するプロセスフローを示しています。

1. 管理者は、クラウド/ハイブリッド通信を設定して Cisco Cloudを使用したアクティベーション
コードによるオンボーディングを有効化し、モバイルおよびリモートアクセスアクティベー

ションドメインを指定します。

2. また、必要に応じて追加のモバイルおよびリモートアクセスサービスドメインを設定します。
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3. 管理者は、MACアドレス（BAT、AXL、GUI）を指定せずに完全なデバイス設定を作成しま
す。デバイス名は、ランダムな BAT MACアドレスになります。

4. 管理者が、このデバイスのアクティベーションコードを要求します。デバイスアクティベー
ションサービスは、クラウドベースのデバイスアクティベーションサービスからコードを要求

します。

5. ユーザはセルフケアポータルからコードを取得できます。または、管理者がそのコードをユー
ザに送信することもできます。

6. ユーザが電話機の電源を投入し、アクティベーションコードを入力します。

7. 電話機が、クラウドから Expresswayのロケーションを学習し、モバイルおよびリモートアク
セスまたは Cisco Unified Communications Managerに対して認証します。

8. デバイスアクティベーションサービスが、電話機のMACアドレスでデータベース内のデバ
イス設定を更新します。

これで電話機は、TFTPに登録して通常のモバイルおよびリモートアクセスなどの電話機固有
の構成ファイルを取得し、Cisco Unified Communications Managerに登録できるようになりまし
た。

在宅勤務のリモートユーザー向けに安全なソリューションを提供するには、TRPではなくExpressway
のモバイルおよびリモートアクセスが推奨ソリューションです。

（注）

アクティベーションコードの前提条件
リリース 12.5(1)では、次の Cisco IP Phoneモデルでアクティベーションコードによるオンボー
ディングがサポートされます。7811、7821、7832、7841、7861、8811、8841、8845、8851、
8851NR、8861、8865、および 8865NR。

リリース 12.5 SR3は、オンプレミスとMRAの両方の Cisco IP Phoneモデルでのオンボードをサ
ポートしています。

さらに、リリース 12.5(1)SU1では、次の Cisco IP電話モデルがサポートされます。8832および
8832NR

クラウドのオンボードプロセスでは、次のドメイン名が Cisco Unified Communications Managerに
よって解決される必要があります。

• fos-a.wbx2.com

• idbroker.webex.com

• push.webexconnect.com

• btpush.webexconnect.com
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セルフケアポータル

ユーザにセルフケアポータルを使用して電話をオンボードさせる場合は、ユーザがアクセスでき

るようにポータルを事前にセットアップする必要があります。詳細については、『Cisco Unified

Communications Manager機能設定ガイド』の「セルフケアポータル」の章を参照してください。

オンプレミスモードでのアクティベーションコードを使

用したデバイスのオンボーディングのタスクフロー
アクティベーションコードを使用して新しい電話をオンボードするには、次のタスクを実行しま

す。

手順

目的コマンドまたはアクション

CiscoUnified Serviceabilityでシスコデバイ
スアクティベーションサービスが実行さ

れている必要があります。

デバイスアクティベーションサービスの

有効化（6ページ）
Step 1

[デバイスのデフォルト設定（Device
Defaults）]で、サポートされている電話機

アクティベーションコードを使用する登

録方法の設定（6ページ）
Step 2

モデルについて、アクティベーションコー

ドを使用するようにデフォルトの登録方法

を設定します。

Cisco Unified Communications Managerに
は、左側のオプションを含むさまざまなプ

アクティベーションコードを要件とする

電話機をプロビジョニングします。プロビ

Step 3

ロビジョニング方法があります。どの方法ジョニングのオプションの例を2つ示しま
す。 を選択する場合も、その電話機の [電話の

設定（Phone Configuration）]で [オンボー•アクティベーションコードを要件と
する電話機の追加（7ページ） ディングにはアクティベーションコードが

必要（Requires Activation Code for
•一括管理によるアクティベーション
コードを使用した電話の追加（8
ページ）

Onboarding）]チェックボックスがオンに
なっていることを確認してください。

アクティベーションコードをユーザに配

布します。電話機を使用するためには、

電話機のアクティブ化（11ページ）Step 4

ユーザがその電話機にコードを入力する必

要があります。
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デバイスアクティベーションサービスの有効化

アクティベーションコードを使用するには、Cisco Unified Serviceabilityでシスコデバイスアク
ティベーションサービスが実行されている必要があります。サービスが実行されていることを確

認するには、この手順を使用します。

手順

Step 1 CiscoUnifiedServiceabilityから、[ツール（Tools）]> [サービスのアクティブ化（Service Activation）]
を選択します。

Step 2 [サーバ（Server）]ドロップダウンリストから、UnifiedCommunicationsManagerパブリッシャノー
ドを選択して [移動（Go）]をクリックします。

Step 3 [CMサービス（CM Services）]で、シスコデバイスアクティベーションサービスのステータスが
[アクティブ化（Activated）]になっていることを確認します。

Step 4 サービスが実行されていない場合は、隣接するチェックボックスをオンにして、[保存（Save）]
をクリックします。

次のタスク

アクティベーションコードを使用する登録方法の設定（6ページ）

アクティベーションコードを使用する登録方法の設定

特定のモデルタイプの電話機で Unified Communications Managerへの登録にアクティベーション
コードを使用するようにシステムのデフォルト値を設定するには、次の手順を使用します。

この手順は、オンプレミスのエンドポイントのオンボーディングにのみ適用されます。[デバイス
のデフォルト（Device Defaults）]のオンボーディング方式の設定は、アクティベーションコード
を使用したモバイルおよびリモートアクセスエンドポイントのオンボーディングには適用されま

せん。

（注）

手順

Step 1 CiscoUnifiedCMAdministrationから、[デバイス（Device）]> [デバイスの設定（Device Settings）]>
[デバイスのデフォルト（Device Defaults）]を選択します。

Step 2 [デバイスのデフォルト設定（Device Defaults Configuration）]ウィンドウの [デュアルバンク情報
（Dual Bank Information）]セクションで、登録にアクティベーションコードを使用するデバイス
タイプを選択し、[オンプレミスオンボーディング方式（On-PremiseOnboardingMethod）]を [自

アクティベーションコードによるデバイスのオンボーディング
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動登録（Auto Registration）]から [アクティベーションコード（Activation Code）]に変更しま
す。

Step 3 [保存（Save）]をクリックします。

以前に電話機のタイプに対して自動登録が使用されていた場合にデバイスのデフォル

トをアクティベーションコードに設定すると、以降に追加される新しい電話機は、ア

クティベーションコードによるオンボーディングか、電話機の手動設定（MACアドレ
スを使用）と登録に従うことになります。

新しい電話機のプロビジョニングの詳細については、「アクティベーションコードを

要件とする電話機の追加」および「一括管理によるアクティベーションコードを使用

した電話の追加」セクションを参照してください。

（注）

アクティベーションコードを要件とする電話機の追加

アクティベーションコードを要件として新しい電話機をプロビジョニングする場合は、この手順

を使用します。

始める前に

適用する設定を入力したユニバーサルデバイステンプレートおよびユニバーサル回線テンプレー

トを設定することで、プロビジョニングプロセスを迅速化できます。

テンプレートを使用しない場合は、新しい電話機を追加して手動で設定するか、またはBATテン
プレートを使用して設定を追加することができます。いずれの場合も、[電話機の設定（Phone
Configuration）]ウィンドウで [オンボーディングにはアクティベーションコードが必要（Requires
Activation Code for Onboarding）]チェックボックスをオンにする必要があります。

（注）

手順

Step 1 [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。 [デバイス
（Device）] > [電話（Phone）]

Step 2 [テンプレートからの新規の追加（Add New From Template）]をクリックして、ユニバーサル回線
テンプレートまたはユニバーサルデバイステンプレートから設定を追加します。

Step 3 [電話のタイプ（Phone Type）]ドロップダウンメニューから、電話機モデルを選択します。

Step 4 [MACアドレス（MACAddress）]フィールドに、MACアドレスを入力します。アクティベーショ
ンコードでは、ダミーのMACアドレスまたは電話機の実際のMACアドレスを使用できます。

次のシナリオでは、電話機のMACアドレスを変更できます。

• BAT{mac}->SEP{mac}：保存時にプレフィックスを ?BAT? から ?SEP?に変更するデバイス名

を正確に知っている必要があります。

アクティベーションコードによるデバイスのオンボーディング
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• SEP{mac}->BAT{mac}：プレフィックスを ?SEP? から ?BAT?に変更するMACアドレスと、プ
レフィックスが ?BAT?の新しいデバイス名を空白にできます。

アクティベーションコードが有効化されている場合、[MACアドレス（MAC Address）]フィール
ドは空白のままにすることができます。ダミーのMACアドレスが自動入力されます。

Step 5 [デバイステンプレート（Device Template）]ドロップダウンリストから、適用する設定が含まれ
る既存のユニバーサルデバイステンプレートなどのテンプレートを選択します。

Step 6 [ディレクトリ番号（Directory Number）]フィールドから、既存のディレクトリ番号を選択する
か、[新規（New）]をクリックして次の手順を実行します。

a) [新規内線の追加（AddNewExtension）]ポップアップで、適用する設定が含まれている新しい
ディレクトリ番号と回線テンプレートを入力します。

b) [保存（Save）]をクリックして、さらに [閉じる（Close）]をクリックします。
新しい内線番号が [ディレクトリ番号（Directory Number）]フィールドに表示されます。

Step 7 （オプション）[ユーザ（User）]フィールドで、この電話機に適用するユーザ IDを選択します。

Step 8 [追加（Add）]をクリックします。

Step 9 [オンボーディングにはアクティベーションコードが必要（RequiresActivationCode forOnboarding）]
チェックボックスをオンにします。モバイルおよびリモートアクセスモードの場合は、[モバイル
およびリモートアクセス経由のアクティベーションコードを許可する（Allow Activation Code via
Mobile and Remote Access）]チェックボックスをオンにします。

Step 10 適用するその他の設定を入力します。フィールドおよびその設定についてのヘルプは、オンライ

ンヘルプを参照してください。

Step 11 [保存（Save）]をクリックし、[OK]をクリックします。
この電話機の設定によって新しいアクティベーションコードが生成されます。コードを表示する

場合は、[アクティベーションコードの表示（View Activation Code）]をクリックします。

次のタスク

電話機のアクティブ化（11ページ）

一括管理によるアクティベーションコードを使用した電話の追加

このオプションのタスクフローには、一括管理ツールの電話の挿入機能を使用して 1回の操作で
多数の電話をプロビジョニングするプロビジョニング例が含まれます。これらの電話では、登録

にアクティベーションコードを使用します。

手順

目的コマンドまたはアクション

プロビジョニングされた電話に適用する設

定を含むBATテンプレートを設定します。
BATプロビジョニングテンプレートの設
定（9ページ）

Step 1

アクティベーションコードによるデバイスのオンボーディング

8

アクティベーションコードによるデバイスのオンボーディング

一括管理によるアクティベーションコードを使用した電話の追加



目的コマンドまたはアクション

追加する新しい電話を含む CSVファイル
を作成します。

新しい電話機での CSVファイルの作成
（10ページ）

Step 2

一括管理の電話の挿入機能を使用して、新

しい電話をデータベースに追加します。

電話の挿入（11ページ）Step 3

BATプロビジョニングテンプレートの設定

特定の電話機モデルの新しくプロビジョニングされた電話に対して一括管理から適用できる、共

通設定を入力した電話テンプレートを作成するには、この手順を使用します。

始める前に

この手順では、ユーザがすでにシステムに展開されており、ニーズに合ったデバイスプール、SIP
プロファイル、および電話セキュリティプロファイルがすでに設定済みであることを前提として

います。

手順

Step 1 Cisco Unified CMAdministrationから、[一括管理（Bulk Administration）] > [電話（Phones）] > [電
話テンプレート（Phone Template）]を選択します。

Step 2 [新規追加（Add New）]をクリックします。

Step 3 [電話のタイプ（Phone Type）]ドロップダウンリストから、テンプレートを作成する電話機モデ
ルを選択します。

Step 4 [テンプレート名（Template Name）]を入力します。

Step 5 [オンボーディングにはアクティベーションコードが必要（RequiresActivationCode forOnboarding）]
チェックボックスをオンにします。モバイルおよびリモートアクセスモードの場合は、[モバイル
およびリモートアクセス経由のアクティベーションコードを許可する（Allow Activation Code via
Mobile and Remote Access）]チェックボックスをオンにします。

Step 6 次の必須フィールドに値を入力します。

•デバイスプール（Device Pool）
• [電話ボタンテンプレート（Phone Button Template）]
•オーナーのユーザ ID（Owner User ID）
•デバイスのセキュリティプロファイル（Device Security Profile）
• SIPプロファイル（SIP Profile）

Step 7 [電話テンプレートの設定（Phone Template Configuration）]ウィンドウで、残りのフィールドを入
力します。フィールドとその設定の詳細については、オンラインヘルプを参照してください。

Step 8 [保存（Save）]をクリックします。

アクティベーションコードによるデバイスのオンボーディング
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次のタスク

新しい電話機での CSVファイルの作成（10ページ）

新しい電話機での CSVファイルの作成

新しい電話機で新しい csvファイルを作成するには、次の手順を使用します。

Csvファイルは手動で作成することもできます。（注）

手順

Step 1 CiscoUnifiedCMAdministrationから、[一括管理（Bulk Administration）]> [ファイルのアップロー
ド/ダウンロード（Upload/Download Files）]を選択します。

Step 2 [検索（Find）]をクリックします。

Step 3 bat.xltスプレッドシートを選択してダウンロードします。

Step 4 スプレッドシートを開き、[電話（Phones）]タブに移動します。

Step 5 新しい電話機の詳細をスプレッドシートに追加します。ダミーMACアドレスを使用する場合は、
[MACアドレス（MACAddress）]フィールドを空白のままにします。[オンボーディングにはアク
ティベーションコードが必要（Requires Activation Code for Onboarding）]チェックボックスをオン
にします。モバイルおよびリモートアクセスモードの場合は、[モバイルおよびリモートアクセス
経由のアクティベーションコードを許可する（AllowActivationCode viaMobile andRemoteAccess）]
チェックボックスをオンにします。

Step 6 入力が完了したら、[BAT形式にエクスポート（Export to BAT Format）]をクリックします。

Step 7 CiscoUnifiedCMAdministrationから、[一括管理（Bulk Administration）]> [ファイルのアップロー
ド/ダウンロード（Upload/Download Files）]を選択します。

Step 8 CSVファイルをアップロードします。

a) [新規追加（Add New）]をクリックします。
b) [ファイルの選択 (Choose file )]をクリックして、アップロードする csvファイルを選択しま
す。

c) ターゲットとして [電話（Phones）]を選択します。
d) [ Insert phone]:トランザクションタイプに固有の詳細を選択します。

e) [保存（Save）]をクリックします。

次のタスク

電話の挿入（11ページ）

アクティベーションコードによるデバイスのオンボーディング
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電話の挿入

CSVファイルから新しい電話機を挿入するには、この手順を使用します。

手順

Step 1 [一括管理（Bulk Administration）] > [電話（Phones）] > [電話の挿入（Insert Phones）]を選択し
ます。

Step 2 [ファイル名（File Name）]ドロップダウンリストから、CSVファイルを選択します。

Step 3 [電話テンプレート名（Phone Template Name）]ドロップダウンリストから、作成したプロビジョ
ニングテンプレートを選択します。

Step 4 [ダミーMACアドレスの作成（Create DummyMACAddress）]チェックボックスをオンにします。

セキュリティを強化するために、この CSVファイルに実際のMACアドレスを追加す
ることで、一致するMACアドレスを持つ電話機でのみアクティベーションコードを
使用できるようになります。その場合は、このチェックボックスをオフのままにしま

す。

（注）

Step 5 ジョブをすぐに実行するには、[今すぐ実行（Run Immediately）]チェックボックスをオンにしま
す。後で実行することを選択した場合は、一括管理ツールのジョブスケジューラでジョブのスケ

ジュールを設定する必要があります。

Step 6 [送信（Submit）]をクリックします。

次のタスク

電話機のアクティブ化（11ページ）

電話機のアクティブ化

プロビジョニング後に、電話機のユーザにアクティベーションコードを配布して、電話機をアク

ティブ化できるようにします。アクティベーションコードを収集して配布するには、次の2つのオ
プションがあります。

•セルフケアポータル:電話機のユーザは、電話機に適用されるアクティベーションコードを取
得するために、セルフケアポータルにログインできます。電話機にコードを手動で入力する

か、電話機のビデオカメラを使用して、セルフケアで表示されるバーコードをスキャンする

ことができます。どちらの方法でも動作します。セルフケアを使用して電話機をアクティブ

化するには、Cisco Unified Communications Managerで、[アクティベーション可能状態になっ
ている電話機を表示（Show Phones Ready to Activate）]エンタープライズパラメータを [はい
（True）]に設定する必要があります（これがデフォルト設定です）。

アクティベーションコードによるデバイスのオンボーディング
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セルフケアポータルのユーザアクセスの設定方法に関する追加要件につ

いては、『Cisco Unified Communications Manager機能設定ガイド』の「セ
ルフケアポータル」の章を参照してください。

（注）

• CSVファイル:未処理のユーザとアクティベーションコードのリストを csvファイルにエクス
ポートすることもできます。これをユーザに配布できます。手順については、「アクティベー

ションコードのエクスポート（12ページ）」を参照してください。

登録プロセス

電話機のユーザは、電話機を使用するために、電話機にアクティベーションコードを入力する必

要があります。電話機のユーザが電話機で正しいアクティベーションコードを入力すると、次の

ことが発生します。

•電話機は Cisco Unified Communications Managerで認証されます。

• Cisco Unified Communications Managerの電話機の設定は、電話機の実際のMACアドレスを使
用して更新されます。

•電話機は、TFTPサーバからコンフィギュレーションファイルおよびその他の関連ファイルを
ダウンロードし、Cisco Unified Communications Managerに登録します。

次の作業

これで、電話機を使用できる状態になりました。

アクティベーションコードのエクスポート

アクティベーションコードとそれに対応する電話機およびユーザと共に CSVファイルにエクス
ポートするには、この手順を使用します。このファイルを使用して、アクティベーションコード

をユーザに配布できます。

手順

Step 1 Cisco Unified CM Administrationから、[デバイス（Device）] > [電話（Phone）]を選択します。

Step 2 [関連リンク（Related Links）]から [アクティベーションコードのエクスポート（Export Activation
Codes）]を選択し、[移動（Go）]をクリックします。

アクティベーションコードによるデバイスのオンボーディング
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デバイスオンボーディングタスクフロー（モバイルお

よびリモートアクセスモード）
モバイルおよびリモートアクセスモードでアクティベーションコードを使用して新しい電話機の

オンボーディングを実行するには、次のタスクを実行します。

始める前に

Cisco Unified Serviceabilityでシスコデバイスアクティベーションサービスが実行されている必要
があります（このサービスはデフォルトで実行されます）。サービスが実行されていることを確

認するには、「デバイスアクティベーションサービスの有効化（6ページ）」を参照してくだ
さい。

手順

目的コマンドまたはアクション

[クラウドオンボーディング（Cloud
Onboarding）]でバウチャーを生成し、ア

モバイルおよびリモートアクセスによる

Cisco Cloudオンボーディングの有効化
（14ページ）

Step 1

クティベーションコードによるオンボー

ディングを有効にして、モバイルおよびリ

モートアクセスアクティベーションドメ

インを指定します。

クラウドへのクラスタのオンボーディング

を実行して、モバイルおよびリモートアク

モバイルおよびリモートアクセスサービ

スドメインの設定（オプション）（14
ページ）

Step 2

セスのリモートデバイスを、特定のモバイ

ルおよびリモートアクセスアクティベー

ションドメインにオンボーディングでき

るようにします。

オンプレミスの場合、HTTPのデフォルト
は8090、HTTPSのデフォルトは8181です。

カスタム証明書のアップロード (オプショ
ン)（15ページ）

Step 3

独自のカスタム証明書を使用する場合は、

リモートのモバイルおよびリモートアクセ

スエンドポイントでクラウドから証明書

をダウンロードし、Expresswayへの接続
に使用できるようにします。

Unified CMdatabaseで電話機をプロビジョ
ニングする必要があります。Unified CM

アクティベーションコードを要件とする

電話機をプロビジョニングします。プロビ

Step 4

では、サンプルとして挙げたオプションをジョニングのオプションのサンプルを2つ
示します。 含めて、さまざまなプロビジョニング方法

を使用できます。

アクティベーションコードによるデバイスのオンボーディング

13

アクティベーションコードによるデバイスのオンボーディング

デバイスオンボーディングタスクフロー（モバイルおよびリモートアクセスモード）



目的コマンドまたはアクション

•アクティベーションコードを要件と
する電話機の追加（7ページ）

•一括管理によるアクティベーション
コードを使用した電話の追加（8
ページ）

アクティベーションコードをユーザに配

布します。電話機を使用するためには、

電話機のアクティブ化（11ページ）Step 5

ユーザがその電話機にコードを入力する必

要があります。

モバイルおよびリモートアクセスによるCiscoCloudオンボーディング
の有効化

手順

Step 1 クラウドベースのデバイスアクティベーションサービスに接続するためにクラスタ（CCMAct
サービス）を認証するには、[バウチャーの生成（Generate Voucher）]ボタンをクリックしてバウ
チャーを生成します。

Step 2 モバイルおよびリモートアクセスアクティベーションドメインを指定します（これは、モバイル

およびリモートアクセスのサービスドメインリストに自動的にコピーされます）。

Step 3 アクティベーションコードによるオンボーディングを有効にするには、[アクティベーションコー
ドによるオンボーディングを有効化（Enable theActivationCodeOnboarding）]チェックボックスと
[モバイルおよびリモートアクセスによるオンボーディングを許可（AllowMobile andRemoteAccess
Onboarding）]チェックボックスをオンにします。自動登録によるオンボーディングをデバイスの
デフォルトとして設定した場合、[モバイルおよびリモートアクセスによるオンボーディングを許
可（AllowMobile and Remote Access Onboarding）]チェックボックスは無効化され、自動的にオン
になります。この設定は、モバイルおよびリモートアクセスモードの電話機でのみ機能するため

です。アクティベーションコードを使用したオンボーディングをデバイスのデフォルトとして設

定した場合は、両方のチェックボックスを使用できます。

Step 4 [保存（Save）]をクリックします。

モバイルおよびリモートアクセスサービスドメインの設定（オプショ

ン）

電話機のモバイルおよびリモートアクセスサービスドメインを設定するには、次の手順を実行し

ます。

アクティベーションコードによるデバイスのオンボーディング
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手順

Step 1 [高度な機能（AdvancedFeatures）] > [モバイルおよびリモートアクセスサービスドメイン（Mobile
and Remote Access Service Domain）]を選択して、[モバイルおよびリモートアクセスサービスドメ
イン（Mobile and Remote Access Service Domain）]ウィンドウにアクセスします。

Step 2 モバイルおよびリモートアクセスサービスドメイン名を入力します。

Step 3 アクティベーションに使用される Expressway-Eの SRVレコードを入力します。

Step 4 選択したドメインの横にある [デフォルト（Default）]チェックボックスをオンにして、デフォル
トのモバイルおよびリモートアクセスサービスドメインを選択します。これは、デバイスプール

レベルで [< None >]を選択した場合に使用されるドメインです。

Step 5 そのレコードの行にあるリンクを使用して依存関係レコードにアクセスし、依存関係の数も表示

します。

カスタム証明書のアップロード (オプション)
カスタム証明書をアップロードするには、次の手順を使用します。

手順

Step 1 証明書をエクスプレス Swayにアップロードします。他の証明書は削除しないでください。

Step 2 [CUCM OSの管理（CUCM OS Administration）] > [証明書の管理（Certificate Management）]の
パスを使用して、新しい証明書をUnified CommunicationsManagerにアップロードします。「電話
エッジ信頼」タイプを使用します（Unified Communications Managerは、これらの証明書をクラウ
ドに送信してから、Expresswayにアクセスするために電話機に送信します）。

Step 3 必要に応じて、その他の「電話エッジ信頼」タイプの証明書を削除して、カスタム証明書が使用

中の証明書だけになるようにします。

アクティベーションコードの追加タスク
次の表に、アクティベーションコードに必要となる追加タスクを示します。

アクティベーションコードによるデバイスのオンボーディング
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手順タスク

すでに登録されている電話機のアクティベーションコードを生成するに

は、次のようにします。

1. Cisco Unified CM Administrationから、[デバイス（Device）] > [電話
（Phone）]を選択します。

2. アクティベーションコードを生成する電話機を検索して [電話機の
設定（Phone Configuation）]を開きます。

3. [オンボーディングにはアクティベーションコードが必要（Requires
Activation Code for Onboarding）]チェックボックスをオンにして、
[保存（Save）]をクリックします。

登録済み電話機のアク

ティベーションコード

の生成

未登録の電話機用に新しいアクティベーションコードを生成するには、

次の手順を実行します。これは、新しい電話機のアクティベーションプ

ロセスが失敗した場合などに必要になる可能性があります。

1. Cisco Unified CM Administrationから、[デバイス（Device）] > [電話
（Phone）]を選択します。

2. アクティベーションコードを生成する電話機を検索して [電話機の
設定（Phone Configuation）]を開きます。

3. [アクティベーションコードの解放（Release Activation Code）]をク
リックします。

4. [新しいアクティベーションコードの生成（Generate New Activation
Code）]をクリックし、[保存（Save）]をクリックします。

未登録の電話機のアク

ティベーションコード

を生成する

アクティベーションコードによるデバイスのオンボーディング
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手順タスク

アクティベーションコードのオプションのサービスパラメータを設定す

る場合は、次の手順を実行します。

1. Cisco Unified CMAdministrationから、[システム（System）]>[サービ
スパラメータ（Service Parameters）]の順に選択します。

2. [サーバ（Server）]ドロップダウンリストからパブリッシャノードを
選択します。

3. [サービス（Service）]ドロップダウンリストから [シスコデバイスア
クティベーションサービス（CiscoDeviceActivation Service）]を選択
します。

4. 以下に示すオプションのサービスパラメータの値を設定します。設
定の詳細については、状況依存ヘルプを参照してください。

• [アクティベーション有効期間（時間）（Activation Time to Live
(Hours)）]：アクティベーションコードが有効である時間数。デ
フォルトは 168です。

• [モバイルおよびリモートアクセスアクティベーションの有効化
（Enable Mobile and Remote Access Activation）]：モバイルおよ
びリモートアクセスアクティベーションを有効にするには、こ

の値を [はい（True）]（デフォルト設定）にします。

• [モバイルおよびリモートアクセスアクティベーションドメイン
（Mobile and Remote Access Activation Domain）]：モバイルおよ
びリモートアクセスデバイスのアクティベーションが実行され

るドメイン。

5. [保存（Save）]をクリックします。

アクティベーション

コードのオプションパ

ラメータの設定

アクティベーションコードの使用例
次の表に、アクティベーションコードによるデバイスのオンボードの使用例を示します。

アクティベーションコードによるデバイスのオンボーディング

17

アクティベーションコードによるデバイスのオンボーディング

アクティベーションコードの使用例



説明使用例

アクティベーションコードを使用すると、既存の電話機を簡単に置き換

えることができます。たとえば、リモートワーカーの電話機が破損し、

新しい電話機が必要になったとします。

•管理者が、Unified Communications Managerで破損した電話機の [電
話機の設定（Phone Configuration）]を開きます。

•管理者は、[MACアドレス（MAC Address）] を空白にし、[オン
ボーディングにはアクティベーションコードが必要（Requires
Activation Code for Onboarding）]チェックボックスをオンにして、
[保存（Save）]をクリックします。

•ユーザが同じモデルの新しい電話機を入手し、その電話機をネット
ワークに接続します。

•ユーザはセルフケアにログインしてアクティベーションコードを取
得し、電話機にコードを入力します。電話機のオンボーディングが

正常に終了します。

このシナリオでは、ユーザは、破損した電話機と同じ電話

機モデルである限り、新しい電話機をオンボードできます。

より安全な環境では、古い電話機を交換するために、管理

者が交換用電話機をプロビジョニングする必要がある場合

があります (以下を参照)。

（注）

既存の電話機の交換

より安全な環境では、次のように、特定のMACアドレスにアクティベー
ションコードを使用して、電話機の出荷プロセスが安全であることを確

認できます。

•管理者が、UnifiedCommunicationsManagerで新しい電話機をプロビ
ジョニングします。

•管理者は、新しい電話機の [電話機の設定（Phone Configuration）]
で、電話機の実際のMACアドレスを入力し、[オンボーディングに
はアクティベーションコードが必要（Requires Activation Code for
Onboarding）] チェックボックスをオンにします。

•管理者が、電話機を梱包してユーザに発送します。

•ユーザが新しい電話機をネットワークに接続します。

•ユーザがセルフケアにログインしてアクティベーションコードを取
得し、電話機にコードを入力します。電話機のオンボーディングが

正常に終了します。

このシナリオでは、ユーザはその特定の電話機のみをオン

ボードできます。

（注）

アクティベーション

コードを使用した新し

い電話機の安全な配送

アクティベーションコードによるデバイスのオンボーディング
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説明使用例

アクティベーションコードの代わりに、自動登録およびTAPSを使用し
て、リモートワーカーに電話機を安全に配送することもできます。

•管理者は、[デバイスのデフォルト設定（Device Defaults
Configuration）] で、その電話モデルの [オンボーディング方式
（Onboarding Method）]を [自動登録（Autoregistration）]に設定し
ます。

•管理者が、UnifiedCommunicationsManagerで新しい電話機をプロビ
ジョニングします。管理者は、新しい電話機の[電話機の設定（Phone
Configuration）]で、電話機の実際のMACアドレスを空白にしま
す。

•管理者が、電話機を梱包してユーザに発送します。

•ユーザが新しい電話機をネットワークに接続し、自動登録を実行さ
せます。

•ユーザは、TAPSを使用して、自動登録されたレコードを古いレコー
ドにマッピングします。

このシナリオでは、自動登録とTAPSの両方を設定する必要
があります。

（注）

新しい電話機の安全な

配送（自動登録）

[デバイスのデフォルト設定（DeviceDefaults Configuration）]ウィンドウ
の [オンプレミスのオンボーディング方式（On-Premise Onboarding
Method）]フィールドで、特定の電話機モデルのオンボーディング方式
を、アクティベーションコードか自動登録に切り替えることができま

す。

既存の電話機の再オンボーディングを自動登録によって実

行する場合、自動登録を機能させるには、既存のレコード

をデータベースから削除する必要があります。

（注）

自動登録による電話機

の再オンボーディング

アクティベーションコードによるデバイスのオンボーディング
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説明使用例

電話機のオンボーディングをオンプレミスで実行した後、モバイルおよ

びリモートアクセスモードでもう一度オンボーディングを実行するよう

に電話機を設定すると、Expresswayへの OAuth接続と Expresswayから
Cisco Unified Communications Managerへの信頼できる接続で提供される
セキュリティを活用できます。

このシナリオでは、[モバイルおよびリモートアクセス経由のアクティ
ベーションコードを許可する（AllowActivationCode viaMobile andRemote
Access）]を有効にしてオンプレミスで電話機のオンボーディングを実
行し、受信したOAuthアクセストークンを検証した後、モバイルおよび
リモートアクセスモードに切り替えて Expresswayとの通信を開始しま
す。内部ネットワークでオンプレミスからのライン Swayとの通信が許
可されていない場合、電話機は登録されませんが、オフプレミスの電源

がオンになっているときには、その電話機に接続する準備ができていま

す。

未登録のオフプレミスの電話機は、ファームウェアのロー

ドを更新できません。このシナリオは、最新のファームウェ

アをダウンロードし、アクティベーションコード機能を使

用するためにオンプレミスにする必要がある、すぐに設定

された電話機で役立ちます。

電話機は、[MRA経由のアクティベーションコードを許可す
る（AllowActivationCode viaMRA）]チェックボックスがオ
ンになっていて、MRAサービスドメインとOAuthトークン
がある場合にMRAモードに切り替わります。

（注）

モバイルおよびリモー

トアクセスモードで使

用するためのオンプレ

ミス電話機のオンボー

ディング

オンプレミスの電話機を登録するとき、セキュリティプロファイルが

OAuthに設定されていると、電話機のリセット時または再起動時に暗黙
的にアクセストークンが取得されます。

ゼロタッチオンボー

ディングによるオンプ

レミス電話機のオン

ボーディング

アクティベーションコードによるデバイスのオンボーディング

20

アクティベーションコードによるデバイスのオンボーディング

アクティベーションコードの使用例



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


