
簡易ネットワーク管理プロトコル

•簡易ネットワーク管理プロトコル（SNMP）のサポート（1ページ）
• SNMP設定タスクフロー（26ページ）
• SNMPトラップ設定（SNMP Trap Settings）（44ページ）
• SNMPトレースの設定（48ページ）
• SNMPのトラブルシューティング（48ページ）

簡易ネットワーク管理プロトコル（SNMP）のサポート
アプリケーション層プロトコルであるSNMPを使用すると、ノードやルータなどのネットワー
クデバイス間の管理情報を簡単に交換できます。TCP/IPプロトコルスイートの一部である
SNMPを使用すると、管理者はリモートでネットワークのパフォーマンスを管理し、ネット
ワークの問題を検出および解決し、ネットワークの拡張計画を立てることができます。

Serviceability GUIを使用して、V1、V2c、および V3のコミュニティストリング、ユーザ、通
知先など、SNMP関連の設定を行います。設定したSNMP設定は、ローカルノードに適用され
ます。ただし、システム設定でクラスタがサポートされている場合は、[SNMP設定 (SNMP
configuration)]ウィンドウの [「すべてのノードに適用 (apply To All Nodes」 )]オプションを使
用して、クラスタ内のすべてのサーバに設定を適用できます。

Unified Communications Managerのみ：Cisco Unified CallManagerまたは Unified Communications
Manager 4.Xで指定した SNMP設定パラメータは、Unified Communications Manager 6.0以降の
アップグレード時に移行されません。シスコのユニファイドサービスでは、SNMPの設定手順
を再度実行する必要があります。

ヒント

SNMPは IPv4と IPv6をサポートし、CISCO-CCM-MIBには IPv4と IPv6の両方のアドレスや
プリファレンスなどの列とストレージが含まれています。
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SNMPの基礎
SNMP管理のネットワークは、管理対象デバイス、エージェント、およびネットワーク管理シ
ステムという 3つの主要コンポーネントで構成されています。

•管理対象デバイス：SNMPエージェントを含み、管理対象ネットワークに存在するネット
ワークノード。管理対象デバイスには管理情報が収集および格納され、その情報はSNMP
を使用することによって利用可能になります。

Unified Communications ManagerおよびIM and Presenceサービスのみ:クラスタをサポート
する設定では、クラスタ内の最初のノードが管理対象デバイスとして機能します。

•エージェント：管理対象デバイスに存在するネットワーク管理対象ソフトウェアモジュー
ル。エージェントには、管理情報のローカルな知識が蓄積され、SNMPと互換性のある形
式に変換されます。

SNMPをサポートするため、マスターエージェントとサブエージェントのコンポーネント
が使用されます。マスターエージェントはエージェントプロトコルエンジンとして機能

し、SNMP要求に関連する認証、許可、アクセスコントロール、およびプライバシーの機
能を実行します。同様に、マスターエージェントには、MIB-IIに関係するいくつかの管
理情報ベース（MIB）変数が含まれています。また、マスターエージェントは、サブエー
ジェントへの接続も行います。サブエージェントでの必要なタスクが完了すると、その接

続を解除します。SNMPマスターエージェントはポート161で待ち受けし、ベンダーMIB
の SNMPパケットを転送します。

Unified Communications Managerサブエージェントは、ローカルの Unified Communications
Managerのみと通信します。Unified CommunicationsManagerサブエージェントは SNMPマ
スターエージェントにトラップと情報メッセージを送信し、SNMPマスターエージェン
トは SNMPトラップレシーバ（通知の宛先）と通信します。

IM and Presence Serviceサブエージェントは、ローカルの IM and Presence Serviceとのみ対
話します。IM and Presence Serviceサブエージェントは SNMPマスターエージェントにト
ラップと情報メッセージを送信し、SNMPマスターエージェントはSNMPトラップレシー
バ（通知の宛先）と通信します。

•ネットワーク管理システム（NMS）：SNMP管理アプリケーション（および動作する
PC）。ネットワーク管理に必要な処理リソースとメモリリソースのほとんどを提供しま
す。NMSでは、管理対象デバイスをモニタおよび制御するアプリケーションが実行され
ます。次の Nmsがサポートされています。

• CiscoWorks LAN Management Solution（LMS）

• HP OpenView

• SNMPおよび Unified Communications Manager SNMPインターフェイスをサポートす
るサードパーティ製アプリケーション
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SNMP管理情報ベース

SNMPでは、階層的に編成された情報のコレクションである管理情報ベース（MIB）にアクセ
スできます。MIBは、オブジェクト IDで識別される管理対象オブジェクトで構成されます。
MIBオブジェクトには、管理対象デバイスの特定の特性が格納され、1つ以上のオブジェクト
インスタンス（変数）で構成されます。

SNMPインターフェイスでは、次のシスコ標準MIBが提供されます。

• CISCO-CDP-MIB

• CISCO-CCM-MIB

• CISCO-SYSLOG-MIB

• CISCO-UNITY-MIB

次の制限事項があります。

• Unified Communications Managerは、CISCO-UNITY-MIBをサポートしていません。

• Cisco Unity Connectionでは CISCO-CCM-MIBはサポートされません。

• IM and Presence Serviceでは CISCO-CCM-MIBおよび CISCO-UNITY-MIBはサポートされ
ません。

SNMP拡張エージェントはサーバに常駐し、サーバが認識しているデバイスに関する詳細情報
を提供するCISCO-CCM-MIBを公開します。クラスタ構成の場合、SNMP拡張エージェントは
クラスタ内の各サーバに常駐します。CISCO-CCM-MIBは、サーバ（クラスタでなく、クラス
タをサポートする構成内のサーバ）にデバイスの登録状態、IPアドレス、説明、およびモデル
タイプなどのデバイス情報を提供します。

SNMPインターフェイスでは、次の業界標準MIBも提供されます。

• SYSAPPL-MIB

• MIB-II（RFC 1213）

• HOST-RESOURCES-MIB

CISCO-CDP-MIB

CiscoDiscovery ProtocolMIB（CISCO-CDP-MIB）を読み取るには、CDPサブエージェントを使
用します。このMIBを使用すると、SNMP管理対象デバイスが自身をネットワーク上の他の
シスコデバイスにアドバタイズできるようになります。

CDPサブエージェントは CDP-MIBを実装します。CDP-MIBには、次のオブジェクトが含ま
れています。

• cdpInterfaceIfIndex

• cdpInterfaceMessageInterval

• cdpInterfaceEnable
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• cdpInterfaceGroup

• cdpInterfacePort

• cdpGlobalRun

• cdpGlobalMessageInterval

• cdpGlobalHoldTime

• cdpGlobalLastChange

• cdpGobalDeviceId

• cdpGlobalDeviceIdFormat

• cdpGlobalDeviceIdFormatCpd

CISCO-CDP-MIBは、次のMIBの存在に依存しています。CISCO-SMI、CISCO-TC、
CISCO-VTP-MIB。

（注）

SYSAPPL-MIB

インストールされているアプリケーション、アプリケーションコンポーネント、システム動作

しているプロセスなど、SYSAPPL-MIBから情報を取得するには、System Application Agentを
使用します。

System Application Agentは、SYSAPPL-MIBの次のオブジェクトグループをサポートしていま
す。

• sysApplInstallPkg

• sysApplRun

• sysApplMap

• sysApplInstallElmt

• sysApplElmtRun

表 1 : SYSAPPL-MIBのコマンド

説明コマンド

デバイスに関連するクエリー

ソフトウェアの製造元によってアプリ

ケーションパッケージに割り当てら

れたバージョン番号を提供します。

sysApplInstallPkgVersion

プロセス所有者のログイン名（rootな
ど）を提供します。

sysApplElmPastRunUser
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メモリ、ストレージ、CPUに関連するクエリー

このプロセスが終了するまでに割り当

てられた実システムメモリの合計

（KB単位）の最新の既知の値を提供
します。

sysApplElmPastRunMemory

このプロセスによって消費されたシス

テムCPUリソースの合計（1/100秒単
位）の最新の既知の値を提供します。

マルチプロセッサシステ

ムでは、この値は実際の

時間（実時間）の1/100秒
よりも大きい単位で増加

する可能性があります。

（注）

sysApplElmtPastRunCPU

現在のファイルサイズ（modulo 2^32
バイト）を提供します。たとえば、合

計 4,294,967,296バイトあるファイル
対して、この変数の値は 0になりま
す。4,294,967,295バイトあるファイル
に対して、変数の値は 4,294,967,295
になります。

sysApplInstallElmtCurSizeLow

インストールされたファイルサイズ

（modulo 2^32バイト）を提供しま
す。これは、インストール直後のディ

スク上のファイルのサイズです。たと

えば、合計 4,294,967,296バイトある
ファイル対して、この変数の値は0に
なります。4,294,967,295バイトある
ファイルに対して、変数の値は

4,294,967,295になります。

sysApplInstallElmtSizeLow

このプロセスに現在割り当てられてい

る実システムメモリの合計値（KB単
位）を提供します。

sysApplElmRunMemory

このプロセスによって消費されたシス

テムCPUリソースの合計値（1/100秒
単位）を提供します。

マルチプロセッサシステ

ムでは、この値は実際の

時間（実時間）の1/100秒
よりも大きい単位で増加

する可能性があります。

（注）

sysApplElmRunCPU
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プロセスに関連するクエリー

実行中のプロセスの現在の状態を提供

します。想定される値は実行中

（1）、実行可能（2）ですが、CPU
などのリソースの待ち状態の場合は、

待機中（3）、イベントの場合は、終
了中（4）またはその他（5）になりま
す。

sysApplElmtRunState

プロセスによって現在開かれている通

常ファイルの数を提供します。この値

の計算には、転送接続（ソケット）

や、オペレーティングシステム固有

の特殊なファイルタイプは含まれま

せん。

sysApplElmtRunNumFiles

プロセスが開始された時刻を提供しま

す。

sysApplElmtRunTimeStarted

このプロセスに現在割り当てられてい

る実システムメモリの合計値（KB単
位）を提供します。

sysApplElmtRunMemory

インストール済み要素テーブルのイン

デックスを提供します。このオブジェ

クトの値は、前回実行したプロセスを

示すエントリのアプリケーションエレ

メントに対する sysApplInstallElmtIndex
と同じです。

sysApplElmtPastRunInstallID

プロセス所有者のログイン名（rootな
ど）を提供します。

sysApplElmtPastRunUser

プロセスが終了した時刻を提供しま

す。

sysApplElmtPastRunTimeEnded

プロセス所有者のログイン名（rootな
ど）を提供します。

sysApplElmtRunUser

アプリケーションが起動された日時を

提供します。

sysApplRunStarted
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このプロセスによって消費されたシス

テムCPUリソースの合計値（1/100秒
単位）を提供します。

マルチプロセッサシステ

ムでは、この値は実際の

時間（実時間）の1/100秒
よりも大きい単位で増加

する可能性があります。

（注）

sysApplElmtRunCPU

ソフトウェアコンポーネントに関連するクエリー

製造元によってソフトウェアアプリ

ケーションパッケージに割り当てら

れた名前を提供します。

sysApplInstallPkgProductName

プロセスの起動パラメータを提供しま

す。

sysApplElmtRunParameters

プロセスのフルパスとファイル名を

提供します。たとえば、実行パスが

「opt/MYYpkg/bin/myyproc」のプロセ
ス「myyproc」の場合は
「/opt/MYYpkg/bin/myyproc」が返され
ます。

sysApplElmtRunName

アプリケーションに含まれるこの要素

の名前を提供します。

sysApplInstallElmtName

プロセス所有者のログイン名（rootな
ど）を提供します。

sysApplElmtRunUser
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この要素がインストールされている

ディレクトリのフルパスを提供しま

す。たとえば、「/opt/EMPuma/bin」
ディレクトリにインストールされてい

る要素の場合、値は

「/opt/EMPuma/bin」になります。ほ
とんどのアプリケーションパッケー

ジには、パッケージ内の要素に関する

情報が含まれています。また、要素は

通常、パッケージのインストールディ

レクトリのサブディレクトリにインス

トールされます。パッケージの情報自

体に要素のパス名が含まれていない場

合、通常はサブディレクトリの簡易検

索でパスを特定することができます。

要素がその場所にインストールされて

おらず、エージェント実装のために別

の情報も参照できない場合には、パス

は不明となり、nullが返されます。

sysApplInstallElmtPath

このオブジェクトの値を提供し、この

プロセスが含まれているアプリケー

ションのインストール済みソフトウェ

アパッケージを特定します。プロセ

スの親アプリケーションを特定できる

場合、このオブジェクトの値は、この

プロセスが含まれているインストール

済みアプリケーションに対応する

sysApplInstallPkgTableのエントリの
sysApplInstallPkgIndexと同じになりま
す。ただし、親アプリケーションを特

定できない場合には（プロセスが特定

のインストール済みアプリケーション

に含まれない場合など）、このオブ

ジェクトの値は「0」になります。こ
れは、このプロセスをアプリケーショ

ンやインストール済みソフトウェア

パッケージと関連付けることができな

いことを示します。

sysApplMapInstallPkgIndex
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sysApplInstallElmtTableのインデック
スを提供します。このオブジェクトの

値は、実行中のインスタンスを示すエ

ントリのアプリケーションエレメント

に対する sysApplInstallElmtIndexと同
じです。このプロセスをインストール

済みで実行可能なプロセスと関連付け

ることができない場合、値は「0」に
なります。

sysApplElmtRunInstallID

実行中のアプリケーションインスタ

ンスの現在の状態を提供します。想定

される値は実行中（1）、実行可能
（2）ですが、CPUなどのリソースの
待ち状態の場合は、待機中（3）、イ
ベントの場合は、終了中（4）または
その他（5）になります。この値は、
このアプリケーションインスタンス

（sysApplElmRunStateを参照）の実行
中のエレメントの評価をもとにしてお

り、ロールは sysApplInstallElmtRoleで
定義されています。エージェントの導

入で、「必須」の複数のエレメントが

実行できなくなった場合、アプリケー

ションインスタンスが終了中のプロセ

スにあるかを検出できます。エージェ

ント実装のほとんどは、システム時刻

を提供して REQUIRED要素を開始す
るために、2番目の内部ポーリングが
完了するまで待機してからアプリケー

ションインスタンスを終了としてマー

クします。

sysApplRunCurrentState

このソフトウェアアプリケーション

がホストにインストールされた日時を

提供します。

sysApplInstallPkgDate

ソフトウェアの製造元によってアプリ

ケーションパッケージに割り当てら

れたバージョン番号を提供します。

sysApplInstallPkgVersion

インストール済みアプリケーションに

含まれている要素のタイプを提供しま

す。

sysApplInstallElmtType

日付または時刻に関連するクエリー
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このプロセスによって消費されたシス

テムCPUリソースの合計値（1/100秒
単位）です。

マルチプロセッサシステ

ムでは、この値は実際の

時間（実時間）の1/100秒
よりも大きい単位で増加

する可能性があります。

（注）

sysApplElmtRunCPU

このソフトウェアアプリケーション

がホストにインストールされた日時を

提供します。

sysApplInstallPkgDate

プロセスが終了した時刻を提供しま

す。

sysApplElmtPastRunTimeEnded

アプリケーションが起動された日時を

提供します。

sysApplRunStarted

MIB-II

MIB-IIから情報を取得するには、MIB2エージェントを使用します。MIB2エージェントは、
インターフェイスや IPなど、RFC 1213で定義されている変数へのアクセスを提供し、次のオ
ブジェクトグループをサポートしています。

• system

• interfaces

• at

• ip

• icmp

• tcp

• udp

• snmp

表 2 : MIB-IIコマンド

説明コマンド

デバイスに関連するクエリー

この管理対象ノードに管理上割り当てられた

名前を提供します。慣例として、この名前は

ノードの完全修飾ドメイン名になります。名

前が不明な場合、この値は長さがゼロの文字

列になります。

sysName
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エンティティの説明テキストを提供します。

この値には、システムのハードウェアタイ

プ、ソフトウェアオペレーティングシステ

ム、ネットワークソフトウェアの完全な名前

とバージョン識別番号が含まれます。

sysDescr

SNMP診断クエリー

この管理対象ノードに管理上割り当てられた

名前を提供します。慣例として、この名前は

ノードの完全修飾ドメイン名になります。名

前が不明な場合、この値は長さがゼロの文字

列になります。

sysName

システムのネットワーク管理部分が最後に再

初期化されてからの時間（1/100秒単位）を提
供します。

sysUpTime

有効な SNMP Get-Requestと Get-Next PDUを
受信した結果として、SNMPプロトコルエン
ティティによって正常に取得されたMIBオブ
ジェクトの合計数を提供します。

snmpInTotalReqVars

SNMPエンティティから転送サービスに渡さ
れた SNMPメッセージの合計数を提供しま
す。

snmpOutPkts
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このエンティティが提供する可能性があるサー

ビスのセットを示す値を提供します。Thevalue
is a sum.この合計は最初は 0の値を取ります
が、このノードがトランザクションを実行す

る各レイヤ（L）について 1～ 7の範囲を取
り、この合計に（L - 1）の 2乗が加算されま
す。たとえば、アプリケーションサービスを

提供するホストであるノードの値が 4（2^
（3-1））になる場合や、アプリケーション
サービスを提供するホストのノードの値が72
（2^（4-1） + 2^（7-1））になる場合があり
ます。

プロトコルのインターネットス

イートの場合には、レイヤ1の物
理（リピータなど）、レイヤ2の
データリンクまたはサブネット

ワーク（ブリッジなど）、レイヤ

3のインターネット（IPをサポー
ト）、レイヤ4のエンドツーエン
ド（TCPをサポート）、レイヤ 7
のアプリケーション（SMTPをサ
ポート）を計算します。

OSIプロトコルを含むシステムで
は、レイヤ 5および 6も計算でき
ます。

（注）

sysServices

SNMPエンティティが authenticationFailureト
ラップの生成を許可されているかどうかを示

します。このオブジェクトの値は、すべての

設定情報を上書きします。そのため、すべて

の authenticationFailureトラップを無効化でき
る手段が提供されます。

シスコでは、このオブジェクトを

不揮発性メモリに保存して、ネッ

トワーク管理システムの再初期化

後にも維持されるようにすること

を強く推奨します。

（注）

snmpEnableAuthenTraps

Syslogに関連するクエリー
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SNMPエンティティが authenticationFailureト
ラップの生成を許可されているかどうかを示

します。このオブジェクトの値は、すべての

設定情報を上書きします。そのため、すべて

の authenticationFailureトラップを無効化でき
る手段が提供されます。

シスコでは、このオブジェクトを

不揮発性メモリに保存して、ネッ

トワーク管理システムの再初期化

後にも維持されるようにすること

を強く推奨します。

（注）

snmpEnabledAuthenTraps

日付または時刻に関連するクエリー

システムのネットワーク管理部分が最後に再

初期化されてからの時間（1/100秒単位）を提
供します。

sysUpTime

HOST-RESOURCES MIB

HOST-RESOURCES-MIBから値を取得するには、Host Resources Agentを使用します。Host
Resources Agentは、ストレージリソース、プロセステーブル、デバイス情報、およびインス
トールされたソフトウェアベースなど、ホスト情報に対する SNMPアクセスを提供します。
Host Resources Agentは次のオブジェクトグループをサポートしています。

• hrSystem

• hrStorage

• hrDevice

• hrSWRun

• hrSWRunPerf

• hrSWInstalled

表 3 : HOST-RESOURCES MIBのコマンド

説明コマンド

デバイスに関連するクエリー

このファイルシステムのルートのパス名を提供

します。

hrFSMountPoint

デバイスの製造元やリビジョン、シリアル番号

（オプション）など、このデバイスの説明テキ

ストを提供します。

hrDeviceDescr
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ストレージのタイプおよびインスタンスの説明

を提供します。

hrStorageDescr

メモリ、ストレージ、CPUに関連するクエリー

ホストに搭載されている物理的な読み取り/書き
込みメインメモリ（通常は RAM）の容量を提
供します。

hrMemorySize

ストレージのサイズを hrStorageAllocationUnits
の単位で提供します。このオブジェクトは書き

込み可能であるため、操作が理に適っており、

基盤となるシステムで実行可能な場合には、ス

トレージエリアのサイズのリモート設定が可能

です。たとえば、バッファプールに割り当てる

メモリの量や、仮想メモリに割り当てるディス

ク容量を変更できます。

hrStorageSize

プロセスに関連するクエリー

製造元、リビジョン、一般に知られている名前

など、この実行中のソフトウェアの説明テキス

トを提供します。このソフトウェアがローカル

にインストールされている場合は、対応する

hrSWInstalledNameで使用されているものと同じ
文字列である必要があります。

hrSWRunName

このシステムに現在ロードされているか、実行

中のプロセスコンテキストの数を提供します。

hrSystemProcesses

ホストで実行中の各ソフトウェアに固有の値を

提供します。可能な限り、ネイティブかつ一意

のシステム識別番号を使用します。

hrSWRunIndex

ソフトウェアコンポーネントに関連するクエリー

製造元、リビジョン、一般に知られている名

前、およびシリアル番号（オプション）など、

このインストールされているソフトウェアの説

明テキストを提供します。

hrSWInstalledName

このソフトウェアのロード元である長期スト

レージの場所（ディスクドライブなど）の説明

を提供します。

hrSWRunPath

日付または時刻に関連するクエリー

ホストのローカルの日時を提供します。hrSystemDate
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このファイルシステムの一部が、バックアップ

のために別のストレージデバイスにコピーされ

た最後の日付を提供します。この情報は、バッ

クアップが定期的に実施されているかを確認す

るのに役立ちます。この情報が不明な場合、こ

の変数は 0000年 1月 1日 00:00:00.0に対応する
値となり、「00 00 01 01 00 00 00 00」（16進
数）と符号化されます。

hrFSLastPartialBackupDate

CISCO-SYSLOG-MIB

Syslogは、情報レベルから重大なものまでのすべてのシステムメッセージを追跡し、ログに記
録します。このMIBを使用すると、ネットワーク管理アプリケーションでは Syslogメッセー
ジを SNMPトラップとして受信できるようになります。

Cisco Syslog Agentでは、次のMIBオブジェクトによるトラップ機能をサポートしています。

• clogNotificationsSent

• clogNotificationsEnabled

• clogMaxSeverity

• clogMsgIgnores

• clogMsgDrops

CISCO-SYSLOG-MIBは、CISCO-SMI MIBの存在に依存します。（注）

表 4 : CISCO-SYSLOG-MIBのコマンド

説明コマンド

Syslogに関連するクエリー

デバイスが Syslogメッセージを生成するとき
に、clogMessageGenerated通知が送信されるか
どうかを示します。通知の無効化でsyslogメッ
セージを clogHistoryTableに追加されることは
中断されません。

clogNotificationEnabled
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これは、どの syslogのシビラティ（重大度）
レベルが実施されるかを示します。エージェ

ントは、シビラティ（重大度）がこの値より

大きい Syslogメッセージを無視します。

シビラティ（重大度）は数値が大

きくなるほど低くなります。たと

えば、エラー（4）は、デバッグ
（8）よりシビラティ（重大度）
が高いです。

（注）

clogMaxSeverity

CISCO-CCM-MIBおよび CISCO-CCM-CAPABILITY MIB

CISCO-CCM-MIBには、Unified Communications Managerと、Unified Communications Manager
ノードで確認できる、電話やゲートウェイなどのそれに関連するデバイスについての動的な

（リアルタイム）情報と設定された（静的）情報の両方が含まれています。簡易ネットワーク

管理プロトコル（SNMP）テーブルには、IPアドレス、登録ステータス、およびモデルタイプ
などの情報が格納されています。

SNMPは IPv4と IPv6をサポートし、CISCO-CCM-MIBには IPv4と IPv6の両方のアドレスや
プリファレンスなどの列とストレージが含まれています。

Unified Communications Managerは、Unified Communications Managerシステム内のこのMIBを
サポートしています。IM and Presence Serviceと Cisco Unity ConnectionはこのMIBをサポート
していません。

（注）

CISCO-CCM-MIBおよびMIB定義のサポートリストを参照するには、次のリンクにアクセス
してください。

ftp://ftp.cisco.com/pub/mibs/supportlists/callmanager/callmanager-supportlist.html

廃止オブジェクトを含め、UnifiedCommunicationsManageリリース全体でのMIBの依存関係と
MIBコンテンツを表示するには、次のリンクにアクセスしてください。 http://tools.cisco.com/
Support/SNMP/do/BrowseMIB.do?local=en&step=2&mibName=CISCO-CCM-CAPABILITY

動的テーブルは、CiscoCallManagerサービスが起動され、実行中の場合のみ入力されます（ま
たはUnified CommunicationsManageクラスタ設定の場合は、ローカルのCisco CallManagerサー
ビス）。静的テーブルは、Cisco CallManager SNMPサービスが実行中の場合に入力されます。
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表 5 : Cisco-CCM-MIBの動的テーブル

コンテンツテーブル

このテーブルには、ローカルUnifiedCommunicationsManagerのバー
ジョンおよびインストール IDが保存されます。また、このテーブ
ルには、ローカルの Unified Communications Managerが認識するク
ラスタ内のすべての Unified Communications Managerについての情
報も保存されますが、バージョンの詳細は、「「unknown」」と示
されます。ローカルの Unified Communications Managerがダウンし
た場合、バージョンおよびインストール IDの値を除き、テーブル
は空のままになります。

ccmTable

Cisco Unified IP Phoneの場合、ccmPhoneTableの登録済み電話機の
数は、Unified Communications Manager/RegisteredHardware Phones
perfmonカウンタと一致する必要があります。ccmPhoneTableには、
登録済み、未登録、および拒否された Cisco Unified IP Phoneごとに
1つのエントリがあります。ccmPhoneExtnTableでは、インデック
ス ccmPhoneIndexと ccmPhoneExtnIndexを組み合わせて、
ccmPhoneTableと ccmPhoneExtnTableのエントリが関連付けられま
す。

ccmPhoneFailed、
ccmPhoneStatusUpdate、
ccmPhoneExtn、ccmPhone、
ccmPhoneExtension

ccmCTIDeviceTableには、各 CTIデバイスが 1つのデバイスとして
保存されます。CTIルートポイントまたはCTIポートの登録ステー
タスに基づいて、Unified Communications Manager MIB内の
ccmRegisteredCTIDevices、ccmUnregisteredCTIDevices、
ccmRejectedCTIDevicesカウンタが更新されます。

ccmCTIDevice、
ccmCTIDeviceDirNum

CCMSIPDeviceTableには、各 SIPトランクが 1つのデバイスとして
保存されます。

ccmSIPDevice

ccmH323DeviceTableには、Unified Communications Manager（また
は、クラスタ設定の場合は、ローカルの Unified Communications
Manager）に情報が含まれるH.323デバイスのリストが含まれます。
H.323電話機またはH.323ゲートウェイの場合、ccmH.323DeviceTable
には H.323デバイスごとに 1つのエントリが作成されます。(H.323
電話機およびゲートウェイは、UnifiedCommunicationsManagerで登
録されません。指定されたH.323電話機およびゲートウェイのコー
ルを処理する準備ができると、Unified Communications Managerに
よって H.323Startedアラームが生成されます。)システムにより、
H.323トランク情報の一部としてゲートキーパー情報が提供されま
す。

ccmH323Device
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コンテンツテーブル

Cisco uOne、ActiveVoiceの場合、ccmVoiceMailDeviceTableには音
声メッセージングデバイスごとに1つのエントリが作成されます。
登録ステータスに基づいて、Cisc MIB内の
ccmRegisteredVoiceMailDevices、ccmUnregisteredVoiceMailDevices、
ccmRejectedVoiceMailDevicesカウンタが更新されます。

ccmVoiceMailDevice、
ccmVoiceMailDirNum

ccmRegisteredGateways、ccmUnregisteredGateways、および
ccmRejectedGatewaysは、それぞれ、登録されたゲートウェイデバ
イスまたはポートの数、登録されていないゲートウェイデバイス

またはポートの数、および拒否されたゲートウェイデバイスまた

はポートの数を追跡します。

Unified Communications Managerは、デバイスまたはポートレベル
でアラームを生成します。ccmGatewayTableには、CallManagerア
ラームに基づいて、デバイスレベルまたはポートレベルの情報が格

納されます。登録済み、未登録、または拒否されたデバイスまたは

ポートごとに、1つのエントリが ccmGatewayTableに存在します。
2つの FXSポートと 1つの T1ポートを備えた VG200の場合、
ccmGatewayTableには 3つのエントリが作成されます。
ccmActiveGatewayおよび ccmInActiveGatewayのカウンタは、アク
ティブな（登録済みの）ゲートウェイデバイスまたはポート、お

よび接続されていない（未登録または拒否）ゲートウェイデバイ

スまたはポートの数を追跡します。

登録ステータスに基づき、ccmRegisteredGateways、
ccmUnregisteredGateways、ccmRejectedGatewaysの各カウンタが更新
されます。

ccmGateway

このテーブルには、少なくとも 1回はローカルの Unified
CommunicationsManagerでの登録を試みたすべてのメディアデバイ
スのリストが格納されます。

ccmMediaDeviceInfo

このテーブルには、Unified Communications Managerクラスタ内の
Unified Communications Managerグループが格納されます。

ccmGroup

このテーブルは、クラスタ内のすべての Unified Communications
ManagerをUnified CommunicationsManagerグループにマッピングし
ます。ローカルの Unified Communications Managerノードがダウン
しても、このテーブルは空のままです。

ccmGroupMapping
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表 6 : CISCO-CCM-MIBの静的テーブル

コンテンツテーブル

このテーブルには、Unified Communications
Manager（Unified Communications Managerクラ
スタ設定の場合はクラスタ）でサポートされる

製品タイプのリストが格納されます。タイプに

は、電話機タイプ、ゲートウェイタイプ、メ

ディアデバイスタイプ、H.323デバイスタイ
プ、CTIデバイスタイプ、音声メッセージング
デバイスタイプ、SIPデバイスタイプなどがあ
ります。

ccmProductType

ccmRegionTableには、Cisco Communications
Network（CCN）システムの地理的に離れた場
所にあるすべてのリージョンのリストが格納さ

れます。ccmRegionPairTableには、Unified
Communications Managerクラスタの地理的リー
ジョンペアのリストが含まれます。地理的リー

ジョンペアは、接続元リージョンと接続先リー

ジョンで定義されます。

ccmRegion、ccmRegionPair

このテーブルには、Unified Communications
Managerのクラスタ内のすべてのタイムゾーン
グループのリストが含まれます。

ccmTimeZone

このテーブルには、Unified Communications
Managerのクラスタ内のすべてのデバイスプー
ルのリストが含まれます。デバイスプールは、

リージョン、日付/時刻グループ、およびUnified
Communications Managerグループによって定義
されます。

ccmDevicePool

CISCO-CCM-MIBの「ccmAlarmConfigInfo」グループおよび「ccmQualityReportAlarmConfigInfo」
グループでは、通知に関する設定パラメータを定義します。

（注）

CISCO-UNITY-MIB

CISCO-UNITY-MIBでは、Cisco Unity Connectionに関する情報を入手するために Connection
SNMPエージェントを使用します。

CISCO-UNITY-MIBの定義を確認するには、次のリンクにアクセスして [SNMPv2MIB（SNMP
v2 MIBs）]をクリックしてください。

http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml
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Cisco Unity ConnectionではこのMIBをサポートしています。Unified Communications Manager
と IM and Presence Serviceは、このMIBをサポートしていません。

（注）

Connection SNMPエージェントでは次のオブジェクトをサポートしています。

表 7 : CISCO-UNITY-MIBのオブジェクト

説明オブジェクト

このテーブルには、ホスト名やバージョン番号など、Cisco Unity
Connectionサーバに関する一般的な情報が格納されます。

ciscoUnityTable

このテーブルには、CiscoUnityConnectionのボイスメッセージング
ポートに関する一般的な情報が格納されます。

ciscoUnityPortTable

このグループには、CiscoUnityConnectionのボイスメッセージング
ポートの容量と使用率に関する情報が格納されます。

General Unity Usage Infoオブ
ジェクト

SNMPの設定要件

システムにはデフォルトの SNMP設定はありません。MIB情報にアクセスするには、インス
トール後に SNMPの設定を行う必要があります。シスコでは、SNMP V1、V2c、および V3
バージョンをサポートしています。

SNMPエージェントは、コミュニティ名と認証トラップによるセキュリティを提供します。
MIB情報にアクセスするには、コミュニティ名を設定する必要があります。次の表に、必要な
SNMP構成時の設定を提供します。

表 8 : SNMPの設定要件

[Cisco Unified Serviceability]ページ設定

SNMP > V1/V2c >コミュニティストリングV1/V2cコミュニティストリング

SNMP > V3 >ユーザV3コミュニティストリング

SNMP > SystemGroup > MIB2システムグルー
プ

MIB2のシステムコンタクトおよびロケーショ
ン

SNMP > V1/V2c > Notification Destinationトラップ通知先（V1/V2c）

SNMP > V3 > Notification Destinationトラップ通知先（V3）

簡易ネットワーク管理プロトコル

20

簡易ネットワーク管理プロトコル

SNMPの設定要件



SNMPバージョン 1のサポート

SNMPバージョン 1（SNMPv1）は、管理情報構造（SMI）の仕様の範囲内で機能する SNMP
の初期実装で、User Datagram Protocol（UDP）や Internet Protocol（IP）などのプロトコル上で
動作します。

SNMPv1 SMIでは、高度な構造を持つテーブル（MIB）が定義されます。このテーブルは、表
形式のオブジェクト（つまり、複数の変数を含むオブジェクト）のインスタンスのグループ化

に使用されます。テーブルにはインデックスが付けられた 0個以上の行が格納されるため、
SNMPでは、サポートされているコマンドを使用して、行全体を取得したり変更したりできま
す。

SNMPv1では、NMSが要求を発行し、管理対象デバイスから応答が返されます。エージェン
トは、トラップオペレーションを使用して、NMSに重要なイベントを非同期的に通知します。

有用性 GUIでは、[ V1/V2c Configuration ]ウィンドウで SNMPv1サポートを設定します。

SNMPバージョン 2cのサポート

SNMPv2cは、SNMPv1と同様に、Structure of Management Information（SMI）の仕様の範囲内
で機能します。MIBモジュールには、相互に関係のある管理対象オブジェクトの定義が格納さ
れます。SNMPv1で使用されるオペレーションとSNMPv2で使用されるオペレーションは、ほ
ぼ同じです。たとえば、SNMPv2トラップオペレーションは、SNMPv1で使用する機能と同じ
ですが、異なるメッセージ形式を使用する、SNMPv1トラップに代わる機能です。

SNMPv2cのインフォームオペレーションでは、あるNMSから別のNMSにトラップ情報を送
信して、その NMSから応答を受信することができます。

有用性 GUIでは、[ V1/V2c Configuration ]ウィンドウで SNMPv2cサポートを設定します。

SNMPバージョン 3のサポート

SNMPバージョン 3は、認証（要求が正規の送信元から送信されたものかどうかの確認）、プ
ライバシー（データの暗号化）、承認（要求された操作がユーザに許可されているかどうかの

確認）、およびアクセス制御（要求されたオブジェクトにユーザがアクセスできるかどうかの

確認）などのセキュリティ機能を提供します。SNMPパケットがネットワーク上で公開されな
いようにするには、SNMPv3を使用して暗号化を設定できます。

リリース12.5（1）SU1以降、MD5またはDES暗号化方式はUnified CommunicationsManagerで
サポートされていません。SNMPv3ユーザの追加時に、認証プロトコルとしてSHAまたはAES
を選択できます。

（注）

SNMPv1や v2などのコミュニティストリングを使用する代わりに、SNMPv3は SNMPユーザ
を使用します。

有用性 GUIで、[ V3設定 (V3 Configuration )]ウィンドウで SNMPv3サポートを設定します。
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SNMPサービス
次の表のサービスでは、SNMPの操作をサポートしています。

SNMPマスターエージェントは、MIBインターフェイスのプライマリサービスと
して機能します。Cisco CallManager SNMPサービスは手動でアクティブ化する必要
があります。他のすべてのSNMPサービスは、インストール後に実行する必要があ
ります。

（注）

表 9 : SNMPサービス

ウィンドウサービスMIB

[Cisco Unified Serviceability] > [ツール
（Tools）] > [コントロールセンター -
機能サービス（Control Center - Feature
Services）]。サーバを選択した後、[パ
フォーマンスおよびモニタリング

（Performance and Monitoring）]カテゴ
リを選択します。

Cisco CallManager SNMP
サービス

CISCO-CCM-MIB

[Cisco Unified Serviceability] > [ツール
（Tools）] > [コントロールセンター -
ネットワークサービス（Control Center
- Network Services）]サーバを選択した
後、[Platform Services]カテゴリを選択
します。

[CiscoUnifiedIM and Presence
Serviceability] > [ツール（Tools）] > [コ
ントロールセンター -ネットワーク
サービス（Control Center - Network
Services）]サーバを選択した後、[プ
ラットフォームサービス（Platform
Services）]カテゴリを選択します。

SNMP Master AgentSNMPエージェント

CiscoCDPエージェントCISCO-CDP-MIB

System Application AgentSYSAPPL-MIB

MIB2 AgentMIB-II

Host Resources AgentHOST-RESOURCES-MIB

Cisco Syslog AgentCISCO-SYSLOG-MIB

Native Agent AdaptorハードウェアMIB

[Cisco Unity Connection Serviceability] >
[ツール（Tools）] > [サービス管理
（Service Management）]サーバを選択
した後、[Base Services]カテゴリを選択
します。

Connection SNMP AgentCISCO-UNITY-MIB

SNMPサービスを停止すると、ネットワーク管理システムが Unified Communications Manager
またはCiscoUnityConnectionネットワークをモニタしなくなるため、データが失われます。テ
クニカルサポートチームの指示がない限り、サービスを停止しないでください。

注意
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SNMPのコミュニティストリングとユーザ

SNMPコミュニティストリングでは、セキュリティは確保されませんが、MIBオブジェクト
へのアクセスを認証し、組み込みパスワードとして機能します。SNMPコミュニティストリン
グは、SNMP v1および v2cの場合にのみ設定します。

SNMPv3では、コミュニティストリングを使用しません。バージョン 3では、代わりにSNMP
ユーザを使用します。SNMPユーザを使用する目的はコミュニティストリングと同じですが、
ユーザの暗号化や認証を設定できるため、セキュリティが確保されます。

Serviceability GUIでは、デフォルトのコミュニティストリングやユーザは存在しません。

SNMPのトラップとインフォーム

SNMPエージェントは、重要なシステムイベントを識別するために、トラップ形式またはイン
フォーム形式で NMSに通知を送信します。トラップ形式の場合は宛先からの確認応答を受信
しませんが、インフォーム形式の場合は確認応答を受信します。通知先を設定するには、

Serviceability GUIの [SNMP通知先設定（Notification Destination Configuration）]ウィンドウを
使用します。

Unified Communications Managerは、Unified Communications Managerおよび IM and Presence
Serviceシステムの SNMPトラップをサポートします。

（注）

SNMP通知では、対応するトラップフラグが有効な場合、トラップが即座に送信されます。
Syslogエージェントの場合、アラームとシステムレベルのログメッセージが Syslogデーモン
に送信され、ログに記録されます。また、一部の標準的なサードパーティ製アプリケーション

でもログメッセージが syslogデーモンに送信され、ログに記録されます。これらのログメッ
セージはローカルの syslogファイルに記録され、SNMPトラップまたは通知への変換も行われ
ます。

以下に、設定済みのトラップ通知先に送信される、Unified Communications Managerの SNMP
のトラップおよびインフォームメッセージの一覧を示します。

• Unified Communications Managerで障害が発生しました

• Phone failed（電話機で障害が発生）

• Phones status update（電話機ステータスの更新）

• Gateway failed（ゲートウェイで障害が発生）

• Media resource list exhausted（メディアリソースリストが使い果たされた）

•ルートリストの枯渇

• Gateway layer 2 change（ゲートウェイレイヤ 2の変更）

• Quality report（品質レポート）

• Malicious call（悪質なコール）
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• Syslog message generated（syslogメッセージの生成）

通知先を設定する前に、必要なSNMPサービスがアクティブ化され、動作していることを確認
します。また、コミュニティストリング/ユーザに対する特権が正しく設定されていることを
確認します。

Serviceability GUIの [SNMP] > [V1/V2] > [通知先（Notification Destination）]または [SNMP] >
[V3] > [通知先（Notification Destination）]を選択して SNMPトラップの宛先を設定します。

ヒント

次の表では、ネットワーク管理システム（NMS）で設定するトラップとインフォームのパラ
メータについて説明します。この表の値を設定するには、その NMSをサポートする SNMP製
品のドキュメントの説明に従って、NMS上で適切なコマンドを実行します。

表に記載されているすべてのパラメータは、最後の2つのパラメータを除き、CISCOCCMMIB
に含まれています。最後の 2つの clogNotificationsEnabledと clogMaxSeverityは、
CISCO-SYSLOG-MIBの一部です。

（注）

IM and Presenceサービスの場合は、NMSで clogNotificationsEnabledおよび clogMaxSeverity
trap/informパラメータのみを設定します。

表 10 : Cisco Unified Communications Managerのトラップおよびインフォーム設定パラメータ

推奨設定生成されるトラップデフォルト値パラメータ名

デフォルトの仕様のままにします。ccmCallManagerFailed

ccmMediaResourceListExhausted

ccmRouteListExhausted

ccmTLSConnectionFailure

TrueccmCallManagerAlarmEnable

なし。デフォルトではこのトラッ

プは有効に設定されています。

ccmGatewayFailed

ccmGatewayLayer2Change

CiscoUnifiedCommunicationsManager
管理では、CiscoATA 186デバイス
を電話機として設定することができ

ますが、Unified Communications
Managerが SNMPトラップを
CiscoATAデバイスに送信する際に
は、ゲートウェイタイプのトラッ

プが送信されます（たとえば、

ccmGatewayFailedなど）。

TrueccmGatewayAlarmEnable
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推奨設定生成されるトラップデフォルト値パラメータ名

CcmPhoneStatusUpdateAlarmInterval
を 30 ~ 3600の値に設定します。

ccmPhoneStatusUpdate1800

0

ccmPhoneStatusUpdateStorePeriod

ccmPhoneStatusUpdateAlarmInterval

ccmPhoneFailedAlarmIntervalは 30
～3600の範囲の値に設定します。

ccmPhoneFailed1800

0

ccmPhoneFailedStorePeriod

ccmPhoneFailedAlarmInterval

なし。デフォルトではこのトラッ

プは有効に設定されています。

ccmMaliciousCallTrueccmMaliciousCallAlarmEnable

なし。デフォルトではこのトラッ

プは有効に設定されています。

このトラップは、CiscoExtended
Functionsサービスがサーバ上、ま
たは、クラスタ設定の場合には

（Unified CommunicationsManagerの
み）ローカルUnifiedCommunications
Managerサーバ上でアクティブ化さ
れて実行されている場合にのみ生成

されます。

ccmQualityReport

TrueccmQualityReportAlarmEnable

トラップ生成をイネーブルにする

には、clogNotificationsEnableを
Trueに設定します。

clogMessageGeneratedFalseclogNotificationsEnabled

clogMaxSeverityを warningに設定
すると、アプリケーションが、シ

ビラティ（重大度）が警告以上の

Syslogメッセージを生成したとき
に SNMPトラップが生成されま
す。

clogMessageGenerated警告clogMaxSeverity

SFTPサーバのサポート

内部テストでは、Ciscoが提供し、CiscoTACがサポートするCiscoPrimeCollaborationDeployment
（PCD）上で SFTPサーバを使用します。SFTPサーバオプションの概要については、次の表
を参照してください。
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表 11 : SFTPサーバのサポート

サポートの説明SFTPサーバ

このサーバはシスコが提供およびテストした SFTPサーバの
みであり、Cisco TACがサポートします。

バージョンの互換性は、使用しているEmergencyResponderお
よび Cisco Prime Collaboration Deploymentのバージョンに依存
します。バージョン（SFTP）または Emergency Responderを
アップグレードする前に、『Cisco Prime Collaboration
Deployment Administration Guide』を参照して、互換性のある
バージョンであることを確認してください。

Cisco Prime Collaboration
Deploymentの SFTPサーバ

これらのサーバはサードパーティが提供およびテストしたも

のです。バージョンの互換性は、サードパーティによるテス

トに依存します。テクノロジーパートナーの SFTPサーバま
たはUnified CommunicationsManagerをアップグレードする場
合、テクノロジーパートナーのページで、互換性のあるバー

ジョンを確認してください。

https://marketplace.cisco.com

テクノロジーパートナーの

SFTPサーバ

これらのサーバはサードパーティが提供するものであり、

CiscoTACはこれらのサーバを正式にサポートしていません。

バージョンの互換性は、SFTPバージョンと Emergency
Responderバージョンの互換性を確立するためのベストエ
フォートに基づきます。

これらの製品がシスコでテストされていない場

合、シスコはその機能を保証することができませ

ん。Cisco TACは、これらの製品をサポートして
いません。完全にテストされてサポートされる

SFTPソリューションとしては、Cisco Prime
CollaborationDeploymentまたはテクノロジーパー
トナーの SFTPサーバを利用してください。

（注）

他のサードパーティの SFTP
サーバ

SNMP設定タスクフロー
簡易ネットワーク管理プロトコルの設定を行うには、以下のタスクを実行します。タスクが異

なる場合があるため、どの SNMPバージョンを設定するかを必ず確認してください。SNMP
V1、V2c、または V3から選択することができます。

始める前に

SNMPネットワーク管理システムをインストールして、設定します。
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手順

目的コマンドまたはアクション

重要な SNMPサービスが稼働中である
ことを確認します。

SNMPサービスの有効化（27ページ）ステップ 1

SNMP V1あるいは V2の場合、SNMP
コミュニティストリングを設定します。

使用するSNMPのバージョンに応じて、
以下のいずれかのタスクを実行します。

ステップ 2

SNMP V3の場合は、SNMPユーザを設
定します。

• SNMPコミュニティストリングの
設定（28ページ）

• SNMPユーザの設定（31ページ）

SNMP V3の場合は、通知先の設定で必
要なリモート SNMPエンジンのアドレ
スを取得します。

リモートSNMPエンジン IDの取得（35
ページ）

ステップ 3

この手順はSNMPV3では必
須ですが、SNMPV1または
V2cではオプションです。

（注）

すべての SNMPバージョンで、SNMP
トラップおよび SNMPインフォームの
通知先を設定します。

SNMP通知先の設定（35ページ）ステップ 4

MIB-IIシステムグループのシステムコ
ンタクトおよびシステムロケーション

を設定します。

MIB2システムグループの設定（40
ページ）

ステップ 5

CISCO-SYSLOG-MIBのトラップ設定を
設定します。

CISCO-SYSLOG-MIBトラップパラメー
タ（42ページ）

ステップ 6

Unified Communications Managerのみ：
CISCO-CCM-MIBのトラップ設定を行い
ます。

CISCO-CCM-MIBトラップパラメータ
（43ページ）

ステップ 7

SNMPの設定が完了したら、SNMPマス
ターエージェントを再起動します。

SNMP Master Agentの再起動（43ペー
ジ）

ステップ 8

SNMPネットワークk管理システムで、
UnifiedCommunicationsManagerのトラッ
プパラメータを設定します。

ステップ 9

SNMPサービスの有効化
SNMPサービスが動作していることを確認するには、以下の手順を使用します。
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手順

ステップ 1 [Cisco Unified Serviceability]にログインします。

ステップ 2 Cisco SNMP Master Agentネットワークサービスが実行中であることを確認します。サービス
はデフォルトでオンになっています。

a) [Tools（ツール）] > [Control Center - Network Services（コントロールセンタのネットワー
クサービス）]を選択します。

b) パブリッシャノードを選択し、[移動（Go）]をクリックします。

c) Cisco SNMP Master Agentサービスが稼働していることを確認します。

ステップ 3 Cisco Call Manager SNMP Serviceを起動します。

a) [コントロールセンター（Control Center）] > [サービスの有効化（Control Center）]を選
択します。

b) [サーバ（Server）]ドロップダウンから、パブリッシャノードを選択して、[移動（Go）]
をクリックします。

c) Cisco Call Manager SNMPサービスが稼働していることを確認します。稼働していない場
合は、対応するチェックボックスをオンにして、[保存（Save）]をクリックします。

次のタスク

SNMP V1または V2cを設定する場合は、SNMPコミュニティストリングの設定（28ペー
ジ）。

SNMP V3を設定する場合は、SNMPユーザの設定（31ページ）。

SNMPコミュニティストリングの設定
SNMPV1またはV2cを導入している場合は、以下の手順を使用して SNMPコミュニティスト
リングを設定します。

この手順は、SNMP V1または V2cの場合、必須となります。SNMP V3では、コミュニティ
ストリングではなく SNMPユーザを設定します。

（注）

手順

ステップ 1 Cisco Unified Serviceabilityから、SNMP > V1/V2c >コミュニティストリングを選択します。

ステップ 2 サーバを選択し、検索をクリックして、既存のコミュニティストリングを検索します。必要
に応じて、検索パラメータを入力して特定のコミュニティ文字列を検索することができます。

ステップ 3 次のいずれかを実行します。
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•既存の SNMPコミュニティストリングを編集するには、そのストリングを選択します。

•新しいコミュニティストリングを追加するには、[新規追加（AddNew）]をクリックしま
す。

既存のコミュニティストリングを削除するには、そのストリングを選択して、選択

したものを削除するをクリックします。ユーザを削除したら、CiscoSNMPマスター
エージェントを再起動します。

（注）

ステップ 4 コミュニティストリング名を入力します。

ステップ 5 SNMPコミュニティストリングの設定ウィンドウの各フィールドに入力します。フィールド
およびフィールドの設定の詳細は、「コミュニティストリングの構成時の設定（29ページ）」
を参照してください。

ステップ 6 アクセス権限ドロップダウンで、そのコミュニティストリングの権限を設定します。

ステップ 7 この設定をすべてのクラスタノードに適用する場合、[すべてのノードに適用（Apply to All
Nodes）] チェックボックスをオンにします。

ステップ 8 [保存（Save）]をクリックします。

ステップ 9 OKをクリックして、SNMPマスターエージェントのサービスを再起動して、変更を反映させ
ます。

次のタスク

SNMP通知先の設定（35ページ）

コミュニティストリングの構成時の設定

次の表で、コミュニティストリングの構成時の設定について説明します。

表 12 :コミュニティストリングの構成時の設定

説明フィールド

コミュニティストリングを検索する際に手順を実行してサーバの選

択を指定しているため、[コミュニティストリング設定（Community
String configuration）]ウィンドウの設定は読み取り専用として表示さ
れます。

コミュニティストリングのサーバを変更するには、コミュニティス

トリングの検索手順を実行します。

[サーバ（Server）]
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説明フィールド

コミュニティストリングの名前を入力します。この名前には、最長

32文字を指定でき、英数字、ハイフン（-）、および下線文字（_）を
任意に組み合わせることが可能です。

部外者が推測しにくいコミュニティストリング名を選択

してください。

ヒント

コミュニティストリングを編集するとき、コミュニティストリング

の名前は変更できません。

コミュニティストリン

グ（Community
String）

任意のホストから SNMPパケットを受け入れるには、このボタンを
クリックします。

任意のホストからの

SNMPパケットを受け
入れる（Accept SNMP
Packets from any host）

特定のホストからのSNMPパケットを受け入れるには、このオプショ
ンボタンをクリックします。

[ホスト名/IPv4/IPv6アドレス（Hostname/IPv4/IPv6 Address）]フィー
ルドに、SNMPパケットを受け取る IPv4または IPv6アドレスを入力
し、[挿入（Insert）]をクリックします。

IPv4アドレスはドット付き 10進表記です。たとえば、10.66.34.23と
指定します。IPv6アドレスはコロンで区切られた 16進表記です。た
とえば、2001:0db8:85a3:0000:0000:8a2e:0370:7334または
2001:0db8:85a3::8a2e:0370:7334と指定します。

SNMPパケットを受け取るアドレスごとにこのプロセスを繰り返しま
す。アドレスを削除するには、それを [ホスト IPv4/IPv6アドレス（Host
IPv4/IPv6Addresses）]リストボックスから選択し、[削除（Remove）]
をクリックします。

指定したホストからの

SNMPパケットのみ受
け入れる（Accept
SNMPPackets only from
these hosts）
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説明フィールド

ドロップダウンリストボックスで、適切なアクセスレベルを次のリ

ストの中から選択します。

ReadOnly

コミュニティストリングは、MIBオブジェクトの値の読み取りの
みが可能です。

ReadWrite

コミュニティストリングは、MIBオブジェクトの値を読み書きで
きます。

ReadWriteNotify

コミュニティストリングは、MIBオブジェクト値の読み取りおよ
び書き込みと、トラップおよびインフォームメッセージでのMIB
オブジェクト値の送信が可能です。

NotifyOnly

コミュニティストリングは、トラップおよびインフォームメッ

セージでのMIBオブジェクト値の送信のみ可能です。

ReadNotifyOnly

コミュニティストリングは、MIBオブジェクト値の読み取りと、
トラップおよびインフォームメッセージでの値の送信が可能で

す。

なし（None）

コミュニティストリングはトラップ情報の読み取り、書き込み、

送信を行えません。

トラップ設定パラメータを変更するには、NotifyOnly、
ReadNotifyOnly、または ReadWriteNotify権限でコミュニ
ティストリングを設定します。

IM and Presence Serviceは ReadNoticyOnlyをサポートして
いません。

ヒント

アクセス権限（Access
Privileges）

クラスタ内のすべてのノードにコミュニティストリングを適用する

場合は、このチェックボックスをオンにします。

このフィールドは、Unified Communications Managerおよび IM and
Presence Serviceのクラスタにのみ適用されます。

すべてのノードに適用

（Apply to All Nodes）

SNMPユーザの設定
SNMP V3を導入している場合は、以下の手順を使用して SNMPユーザを設定します。
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この手順は、SNMPV3の場合にのみ必要です。SNMPV1またはV2cの場合は、コミュニティ
ストリングを設定します。

（注）

手順

ステップ 1 Cisco Unified Serviceabilityで、SNMP > V3 >ユーザを選択します。

ステップ 2 サーバを選択して、検索をクリックして、既存のSNMPユーザを検索します。必要に応じて、
検索パラメータを入力して特定のユーザを検索することができます。

ステップ 3 次のいずれかを実行します。

•既存の SNMPユーザを編集するには、ユーザを選択します。

•新しい SNMPユーザを追加するには、新規追加をクリックします。

既存のユーザを削除するには、ユーザを選択して選択したものを削除するをクリッ

クします。ユーザを削除したら、Cisco SNMPマスターエージェントを再起動しま
す。

（注）

ステップ 4 [SNMP User Name]を入力します。

ステップ 5 SNMPユーザの設定を入力します。フィールドおよびフィールドの設定の詳細は、「SNMPV3
のユーザ構成時の設定（33ページ）」を参照してください。

設定を保存する前であれば、[すべてクリア（ClearAll）]ボタンをクリックしてウィ
ンドウ内の設定に入力した情報をすべて消去することができます。

ヒント

ステップ 6 アクセス権限ドロップダウンで、このユーザに割り当てるアクセス権限を設定します。

ステップ 7 この設定をすべてのクラスタノードに適用する場合、[すべてのノードに適用（Apply to All
Nodes）] チェックボックスをオンにします。

ステップ 8 [保存（Save）]をクリックします。

ステップ 9 OKをクリックして、SNMPマスターエージェントを再起動します。

設定したユーザが存在するこのサーバにアクセスするには必ず NMSで適切な認証
およびプライバシー設定を使用して、このユーザを設定します。

（注）

次のタスク

リモート SNMPエンジン IDの取得（35ページ）
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SNMP V3のユーザ構成時の設定
次の表に、SNMP V3のユーザ構成時の設定について説明します。

表 13 : SNMP V3のユーザ構成時の設定

説明フィールド

通知先の検索の手順を実行したときにサーバを指定済みのため、この

設定は読み取り専用として表示されます。

アクセスを提供するサーバを変更するには、SNMPユーザの検索手順
を実行します。

[サーバ（Server）]

このフィールドには、アクセスを提供するユーザの名前を入力しま

す。この名前には、最長32文字を指定でき、英数字、ハイフン（-）、
および下線文字（_）を任意に組み合わせることが可能です。

ネットワーク管理システム（NMS）に設定済みのユーザ
を入力します。

ヒント

既存の SNMPユーザの場合、この設定は読み取り専用として表示さ
れます。

ユーザ名（User
Name）

認証を義務付けるには、このチェックボックスをオンにして、[パス
ワード（Password）]フィールドと [パスワードを再入力（Reenter
Password）]フィールドにパスワードを入力し、適切なプロトコルを
選択します。パスワードには 8文字以上が必要です。

FIPSモードまたは拡張セキュリティモードが有効になっ
ている場合は、プロトコルとして [SHA]を選択します。

（注）

認証を要求

（Authentication
Required）

[認証を要求（Authentication Required）]チェックボックスをオンにし
た場合は、プライバシー情報を指定できます。プライバシーを義務付

けるには、このチェックボックスをオンにして、[パスワード
（Password）]フィールドと [パスワードを再入力（Reenter Password）]
フィールドにパスワードを入力し、プロトコルのチェックボックスを

オンにします。パスワードには 8文字以上が必要です。

FIPSモードまたは拡張セキュリティモードが有効になっ
ている場合は、プロトコルとして [AES128]を選択しま
す。

（注）

プライバシーを要求

（Privacy Required）

任意のホストからのSNMPパケットを受け入れるには、このオプショ
ンボタンをクリックします。

任意のホストからの

SNMPパケットを受け
入れる（Accept SNMP
Packets from any host）
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説明フィールド

特定のホストからのSNMPパケットを受け入れるには、このオプショ
ンボタンをクリックします。

[ホスト名/IPv4/IPv6アドレス（Hostname/IPv4/IPv6 Address）]フィー
ルドに、SNMPパケットを受け取る IPv4または IPv6アドレスを入力
し、[挿入（Insert）]をクリックします。

IPv4アドレスはドット付き 10進表記です。たとえば、10.66.34.23と
指定します。IPv6アドレスはコロンで区切られた 16進表記です。た
とえば、2001:0db8:85a3:0000:0000:8a2e:0370:7334または
2001:0db8:85a3::8a2e:0370:7334と指定します。

SNMPパケットを受け取るアドレスごとにこのプロセスを繰り返しま
す。アドレスを削除するには、それを [ホスト IPv4/IPv6アドレス（Host
IPv4/IPv6Addresses）]リストボックスから選択し、[削除（Remove）]
をクリックします。

指定したホストからの

SNMPパケットのみ受
け入れる（Accept
SNMPPackets only from
these hosts）

ドロップダウンリストボックスから、アクセスレベルとして次のい

ずれかのオプションを選択します。

ReadOnly

MIBオブジェクトの値の読み取りのみが可能です。

ReadWrite

MIBオブジェクトの値の読み取りおよび書き込みが可能です。

ReadWriteNotify

MIBオブジェクトの値の読み取りおよび書き込みと、トラップお
よびインフォームメッセージのMIBオブジェクト値の送信が可
能です。

NotifyOnly

トラップおよびインフォームメッセージのMIBオブジェクト値
の送信のみ可能です。

ReadNotifyOnly

MIBオブジェクトの値の読み取りと、トラップおよびインフォー
ムメッセージの値の送信も可能です。

なし（None）

トラップ情報の読み取り、書き込み、送信を行えません。

トラップ設定パラメータを変更するには、NotifyOnly、
ReadNotifyOnly、または ReadWriteNotify権限でユーザを
設定します。

ヒント

アクセス権限（Access
Privileges）
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説明フィールド

クラスタ内のすべてのノードにユーザ設定を適用する場合は、この

チェックボックスをオンにします。

これは、Unified Communications Managerと IM and Presence Serviceク
ラスタにのみ適用されます。

すべてのノードに適用

（Apply to All Nodes）

リモート SNMPエンジン IDの取得
SNMP V3を導入する場合は、次の手順を使用して、通知先の設定に必要なリモート SNMPエ
ンジン IDを取得します。

この手順は SNMP V3では必須ですが、SNMP V1または2Cではオプションです。（注）

手順

ステップ 1 コマンドラインインターフェイスにログインします。

ステップ 2 ユーティリティのsnmp walk 1 CLIコマンドを実行します。

ステップ 3 設定されたコミュニティストリング (SNMPV1/V2)または設定されたユーザ (SNMPV3を使用)
を入力します。

ステップ 4 サーバの IPアドレスを入力します。たとえば、localhostとして127.0.0.1と入力します。

ステップ 5 オブジェクト ID (OID)として1.3.6.1.6.3.10.2.1.1.0を入力します。

ステップ 6 ファイルには、 fileと入力します。

ステップ 7 yと入力します。

システムが出力する16進数文字列は、リモート SNMPエンジン IDを表します。

ステップ 8 SNMPが実行されている各ノードでこの手順を繰り返します。

次のタスク

SNMP通知先の設定（35ページ）

SNMP通知先の設定
この手順を使用して、SNMPトラップおよび通知を送信する通知先を設定します。この手順
は、SNMP V1、V2c、または V3のいずれかでも使用することができます。
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始める前に

SNMPコミュニティストリングあるいは SNMPユーザが未設定の場合、以下のいずれかのタ
スクを実行します。

• SNMP V1/V2については、以下を参照してください。 SNMPコミュニティストリングの
設定（28ページ）

• SNMP V3については、以下を参照してください。 SNMPユーザの設定（31ページ）

手順

ステップ 1 Cisco Unifeid Serviceabilityで、以下のいずれかを選択します。

• SNMP V1または V2の場合、SNMP > V1または V2 >通知先を選択します
• SNMP V3の場合、SNMP > V3 >通知先を選択します

ステップ 2 サーバを選択して、検索をクリックして、既存のSNMP通知先を検索します。必要に応じて、
検索パラメータを入力して特定の通知先を検索することができます。

ステップ 3 次のいずれかを実行します。

•既存の SNMP通知先を編集するには、通知先を選択します。

•新しい SNMP通知先を追加するには、[新規追加（Add New）]をクリックします。

既存のSNMP通知先を削除するには、通知先を選択して、選択したものを削除する
をクリックします。ユーザを削除した後、Cisco SNMPマスターエージェントを再
起動します。

（注）

ステップ 4 ホスト IPアドレスドロップダウンで、既存のアドレスを選択するか、新規追加をクリックし
て、新しいホスト IPアドレスを入力します。

ステップ 5 SNMPV1、V2のみ。SNMPV1あるいはV2cを設定する場合、いずれかに応じて、SNMPバー
ジョンフィールドで、V1あるいは V2Cオプションボタンをオンにします。

ステップ 6 SNMP V1または V2の場合は、以下の手順を実行します。

a) SNMP V2のみ。通知タイプドロップダウンで、通知あるいはトラップを選択します。
b) 設定したコミュニティストリングを選択します。

ステップ 7 SNMP V3の場合は、以下の手順を実行します。

a) 通知タイプドロップダウンで、通知あるいはトラップを選択します。
b) リモート SNMPエンジン IDドロップダウンで、既存のエンジン IDを選択するか、新規
追加を選択して、新しい IDを入力します。

c) セキュリティレベルドロップダウンで、適切なセキュリティレベルを割り当てます。

ステップ 8 この設定をすべてのクラスタノードに適用する場合、[すべてのノードに適用（Apply to All
Nodes）] チェックボックスをオンにします。

ステップ 9 [挿入（Insert）]をクリックします。
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ステップ 10 OKをクリックして、SNMPマスターエージェントを再起動します。

例

[通知先の設定]ウィンドウのフィールドの説明については、以下のトピックのいずれ
かを参照してください。

• SNMP V1および V2cの通知先の設定（37ページ）

• SNMP V3の通知先の設定（39ページ）

（注）

次のタスク

MIB2システムグループの設定（40ページ）

SNMP V1および V2cの通知先の設定
次の表では、SNMP V1/V2cの通知先の構成時の設定について説明します。

表 14 : SNMP V1/V2cの通知先の構成時の設定

説明フィールド

通知先を検索するための操作ですでにサーバを指定済みのため、この

設定は読み取り専用として表示されます。

通知先のサーバを変更するには、コミュニティストリングを検索す

るための手順を実行します。

[サーバ（Server）]

ドロップダウンリストボックスから、トラップ宛先のホストの

IPv4/IPv6アドレスを選択するか、[新規追加（AddNew）]をクリック
します。[新規追加 (Add New)]をクリックした場合は、トラップ宛先
の Ipv4/ipv6アドレスを [ホスト Ipv4/ipv6アドレス (Host IPv4/ipv6
address)]フィールドに入力します。

既存の通知先の場合、ホストの IPアドレスの設定は変更できません。

ホスト IPv4/IPv6アド
レス（Host IPv4/IPv6
Addresses）

このフィールドに、SNMPパケットを受け取る IPv4または IPv6アド
レスを入力します。

IPv4アドレスはドット付き 10進表記です。たとえば、10.66.34.23と
指定します。IPv6アドレスはコロンで区切られた 16進表記です。た
とえば、2001:0db8:85a3:0000:0000:8a2e:0370:7334または
2001:0db8:85a3::8a2e:0370:7334と指定します。

ホストIPV4/IPv6アドレ
ス
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説明フィールド

フィールドに、SNMPパケットを受信する宛先サーバ上の通知を受け
取るポート番号を入力します。

ポート番号

[SNMPバージョン情報（SNMP Version Information）]ペインで、適切
な SNMPバージョンのオプションボタン（[V1]または [V2c]）をク
リックします。これは使用しているSNMPのバージョンによります。

• [V1]を選択した場合は、コミュニティストリングを設定します。
• [V2c]を選択した場合は、通知タイプを設定してからコミュニティ
ストリングを設定します。

V1または V2c（V1 or
V2c）

ドロップダウンリストボックスから、このホストで生成される通知

メッセージに使用するコミュニティストリング名を選択します。

最小限の通知権限（ReadWriteNotifyまたはNotifyOnly）を持つコミュ
ニティストリングのみが表示されます。これらの権限を持つコミュ

ニティストリングを設定していない場合、ドロップダウンリスト

ボックスに選択肢が表示されません。必要に応じて、[ Create New
UiCommunity String ]をクリックして、コミュニティストリングを作
成します。

IM and Presenceのみ：最小限の通知権限（ReadWriteNotify、
ReadNotifyOnly、またはNotifyOnly）を持つコミュニティストリング
のみが表示されます。これらの権限を持つコミュニティストリング

を設定していない場合、ドロップダウンリストボックスに選択肢が

表示されません。必要に応じて、[ Create New Community string ]を
クリックして、コミュニティストリングを作成します。

[コミュニティストリ
ング（Community
String）]

ドロップダウンリストボックスから適切な通知タイプを選択します。通知タイプ

クラスタ内のすべてのノードに通知先の設定を適用する場合は、この

チェックボックスをオンにします。

これは、Cisco Unified Communications Managerおよび IM and Presence
Serviceクラスタにのみ適用されます。

すべてのノードに適用

（Apply to All Nodes）
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SNMP V3の通知先の設定
次の表では、SNMP V3の通知先の構成時の設定について説明します。

表 15 : SNMP V3の通知先の構成時の設定

説明フィールド

SNMP V3の通知先を検索するための操作ですでにサーバを指定済み
のため、この設定は読み取り専用として表示されます。

通知先のサーバを変更するには、SNMPV3通知先を検索し、別のサー
バを選択するための手順を実行します。

[サーバ（Server）]

ドロップダウンリストボックスから、トラップ宛先のホストの

IPv4/IPv6アドレスを選択するか、[新規追加（AddNew）]をクリック
します。[新規追加 (Add New)]をクリックした場合は、トラップ宛先
の Ipv4/ipv6アドレスを [ホスト Ipv4/ipv6アドレス (Host IPv4/ipv6
address)]フィールドに入力します。

既存の通知先の場合、ホストの IPアドレスの設定は変更できません。

ホスト IPv4/IPv6アド
レス（Host IPv4/IPv6
Addresses）

このフィールドに、SNMPパケットを受け取る IPv4または IPv6アド
レスを入力します。

IPv4アドレスはドット付き 10進表記です。たとえば、10.66.34.23と
指定します。IPv6アドレスはコロンで区切られた 16進表記です。た
とえば、2001:0db8:85a3:0000:0000:8a2e:0370:7334または
2001:0db8:85a3::8a2e:0370:7334と指定します。

ホストIPV4/IPv6アドレ
ス

フィールドに、宛先サーバ上の通知を受け取るポート番号を入力しま

す。

ポート番号

ドロップダウンリストボックスから [インフォーム（Inform）]また
は [トラップ（Trap）]を選択します。

[インフォーム（Inform）]オプションを選択することを推
奨します。通知機能では、受信確認されるまでメッセー

ジが再送されるため、トラップよりも信頼性が高くなり

ます。

ヒント

通知タイプ

この設定は、[通知の種類（Notification Type）]ドロップダウンリス
トボックスから [インフォーム（Inform）]を選択した場合に表示され
ます。

ドロップダウンリストボックスからエンジン IDを選択するか、[新
規追加（AddNew）]を選択します。[新規追加（AddNew）]を選択し
た場合は、[リモート SNMPエンジン ID（Remote SNMP Engine Id）]
フィールドに 16進数値で IDを入力します。

リモートSNMPエンジ
ン ID（Remote SNMP
Engine Id）
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説明フィールド

ドロップダウンリストボックスからユーザに対する適切なセキュリ

ティレベルを選択します。

noAuthNoPriv

認証もプライバシーも設定しません。

authNoPriv

認証を設定しますが、プライバシーは設定しません。

authPriv

認証とプライバシーを設定します。

セキュリティレベル

（Security Level）

ペインから、次のいずれかのタスクを実行し、通信先とユーザの間の

関連付けを設定または解除します。

1. 新しいユーザを作成するには、[新規ユーザの作成（Create New
User）]をクリックします。

2. 既存のユーザを変更するには、ユーザのオプションボタンをク
リックしてから、[選択したユーザの更新（Update SelectedUser）]
をクリックします。

3. ユーザを削除するには、ユーザのオプションボタンをクリックし
てから、[選択したユーザの削除（Delete SelectedUser）]をクリッ
クします。

表示されるユーザは、通知先に設定したセキュリティレベルに応じ

て変化します。

[ユーザ情報（User
Information）]ペイン

クラスタ内のすべてのノードに通知先の設定を適用する場合は、この

チェックボックスをオンにします。

これは、Cisco Unified Communications Managerおよび IM and Presence
Serviceクラスタにのみ適用されます。

すべてのノードに適用

（Apply to All Nodes）

MIB2システムグループの設定
以下の手順で、MIB-IIシステムグループのシステムコンタクトおよびシステムロケーション
を設定します。たとえば、システムの連絡先として「管理者、555-121-6633」と入力し、シス
テムロケーションとして「San Jose, Bldg 23, 2nd floor」と入力することができます。この手順
は、SNMP V1、V2、および V3に対して使用できます。

手順

ステップ 1 Cisco Unified Serviceabilityで、SNMP > SystemGroup >MIB2システムグループを選択します。

ステップ 2 サーバドロップダウンで、ノードを 1つ選択して、移動をクリックします。
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ステップ 3 システムの連絡先およびシステムロケーションフィールドの設定を完了します。

ステップ 4 この設定をすべてのクラスタノードに適用する場合、[すべてのノードに適用（Apply to All
Nodes）] チェックボックスをオンにします。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 OKをクリックして、SNMPマスターエージェントサービスを再起動します。

例

フィールドの説明のヘルプは、以下を参照してくださいMIB2システムグループの設
定（41ページ）

（注）

フィールドをクリアするには、すべてクリアをクリックします。すべてクリアをク

リックした後、保存をクリックすると、該当の記録が削除されます。

（注）

MIB2システムグループの設定
次の表で、MIB2システムグループの構成時の設定について説明します。

表 16 : MIB2システムグループの構成時の設定

説明フィールド

ドロップダウンリストボックスからコンタクトを設定するサーバを

選択し、[移動（Go）]をクリックします。
[サーバ（Server）]

問題が発生したときに知らせる人を入力します。システム管理者

（System Contact）

システムコンタクトとして識別される人の場所を入力します。システムの場所

（System Location）

システム設定をクラスタ内のすべてのノードに適用するには、この

チェックボックスをオンにします。

これは、Unified Communications Managerと IM and Presence Serviceク
ラスタにのみ適用されます。

すべてのノードに適用

（Apply to All Nodes）
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CISCO-SYSLOG-MIBトラップパラメータ
システムのCISCO-SYSLOG-MIBトラップ設定を行う場合は次のガイドラインを使用してくだ
さい。

• SNMP Set操作を使用して、clogsNotificationEnabled（1.3.6.1.4.1.9.9.41.1.1.2）を Trueに設
定します。たとえば、次のように Linuxコマンドラインから net-snmp setユーティリティ
を使用してこの OIDを Trueに設定します。

snmpset -c <community string> -v2c <transmitter ipaddress>
1.3.6.1.4.1.9.9.41.1.1.2.0 i 1

SNMP Set操作にはその他の SNMP管理アプリケーションを使用することもできます。

• SNMP Set操作を使用して clogMaxSeverity（1.3.6.1.4.1.9.9.41.1.1.3）値を設定します。たと
えば、次のように Linuxコマンドラインから net-snmp setユーティリティを使用してこの
OID値を設定します。

snmpset-c public-v2c <transmitter ipaddress> 1.3.6.1.4.1.9.9.41.1.1.3.0 i
<value>

<value>にはシビラティ（重大度）の数値を入力します。値が大きくなるほど、シビラティ
（重大度）は低くなります。値 1（緊急）は最も高いシビラティ（重大度）を表し、値 8
（デバッグ）は最も低いシビラティ（重大度）を表します。Syslog Agentでは、指定した
値よりも大きいメッセージは無視されます。たとえば、すべての Syslogメッセージをト
ラップする場合は値 8を使用します。

シビラティ（重大度）の値は次のとおりです。

• 1：緊急

• 2：警報

• 3：重大

• 4：エラー

• 5：警告

• 6：通知

• 7：情報

• 8：デバッグ

SNMP Set操作にはその他の SNMP管理アプリケーションを使用することもできます。
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指定されている Syslogバッファサイズよりも大きいトラップメッセージデータは、ロギング
前に Syslogによって切り捨てられます。Syslogトラップメッセージの長さの制限は 255バイ
トです。

（注）

CISCO-CCM-MIBトラップパラメータ
• SNMPSet操作を使用して、ccmPhoneFailedAlarmInterval（1.3.6.1.4.1.9.9.156.1.9.2）を 30～
3600の範囲の値に設定します。たとえば、次のようにLinuxコマンドラインから net-snmp
setユーティリティを使用してこの OID値を設定します。

snmpset -c <community string> -v2c <transmitter ipaddress>
1.3.6.1.4.1.9.9.156.1.9.2 .0 i <value>

SNMP Set操作にはその他の SNMP管理アプリケーションを使用することもできます。

• SNMP Set操作を使用して、ccmPhoneStatusUpdateAlarmInterval（1.3.6.1.4.1.9.9.156.1.9.4）
を 30～ 3600の範囲の値に設定します。たとえば、次のように Linuxコマンドラインから
net-snmp setユーティリティを使用してこの OID値を設定します。

snmpset -c <community string> -v2c <transmitter ipaddress>
1.3.6.1.4.1.9.9.156.1.9.4.0 i <value>

SNMP Set操作にはその他の SNMP管理アプリケーションを使用することもできます。

CISCO-UNITY-MIBトラップパラメータ
Cisco Unity Connectionのみ：Cisco Unity Connection SNMPエージェントはトラップ通知を有効
化しませんが、トラップは Cisco Unity Connectionアラームによってトリガーできます。Cisco
UnityConnectionのアラーム定義は、CiscoUnityConnectionServiceabilityの [アラーム（Alarm）]>
[定義（Definitions）]画面で確認できます。

CISCO-SYSLOG-MIBを使用してトラップパラメータを設定できます。

関連トピック

CISCO-SYSLOG-MIBトラップパラメータ（42ページ）

SNMP Master Agentの再起動
すべての SNMP設定を完了したら、SNMP Master Agentサービスを再起動します。

簡易ネットワーク管理プロトコル

43

簡易ネットワーク管理プロトコル

CISCO-CCM-MIBトラップパラメータ



手順

ステップ 1 CiscoUnifiedServiceabilityから、[ツール（Tools）]> [コントロールセンター-ネットワークサー
ビス（Control Center - Network Services）]の順に選択します。

ステップ 2 サーバを選択して、移動をクリックします。

ステップ 3 SNMP Master Agentを選択します。

ステップ 4 [再起動（Restart）]をクリックします。

SNMPトラップ設定（SNMP Trap Settings）
CLIコマンドを使用して、設定可能な SNMPトラップの設定を行います。SNMPトラップの設
定パラメータと推奨される設定のヒントは、『 CISCO SYSLOG-MIB, CISCO-CCM-mib, and
CISCO UNITY MIB』に記載されています。

SNMPトラップの設定
SNMPトラップを設定するには、以下の手順を実行します。

始める前に

SNMP用のシステム設定詳細については、SNMP設定タスクフロー（26ページ）を参照して
ください。

SNMPコミュニティストリング（SNMPV1またはV2の場合）あるいは SNMPユーザ（SNMP
V3の場合）のアクセス権限が以下のいずれかに設定されていることを確認します。
ReadWriteNotify、ReadNotify、NotifyOnly。

手順

ステップ 1 CLIにログインし、utils snmp testCLIコマンドを実行して、SNMPが実行されていることを
確認します。

ステップ 2 「SNMPトラップの生成（45ページ）」に従って、SNMPトラップを生成します（たとえ
ば、ccmPhoneFailedまたはMediaResourceListExhaustedトラップなど）。

ステップ 3 トラップが生成されない場合は、次の手順を実行します。

• Cisco Unified Serviceabilityで、[アラーム（Alarm）] > [設定（Configuration）]を選択し、
[CMサービス（CM Services）]および [Cisco CallManager]を選択します。

• [すべてのノードに適用（Apply to All Nodes）]チェックボックスをオンにします。
• [ローカル Syslog（Local Syslogs）]で、[アラームイベントレベル（Alarm Event Level）]
ドロップダウンリストボックスを [情報（Informational）]に設定します。
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ステップ 4 トラップを再現し、対応するアラームが CiscoSyslogファイルに記録されるかどうかを確認し
ます。

SNMPトラップの生成
ここでは、特定のタイプのSNMPトラップを生成するプロセスについて説明します。個々のト
ラップが生成されるようにするには、SNMPをサーバ上でセットアップして実行する必要があ
ります。SNMPトラップを生成するためのシステムのセットアップ方法については、「SNMP
トラップの設定（44ページ）」の指示に従ってください。

個々の SNMPトラップの処理時間は、生成しようとしているトラップによって異なります。
SNMPトラップの中には、生成に数分かかる場合があります。

（注）

表 17 : SNMPトラップの生成

プロセスSNMPトラップ

ccmPhoneStatusUpdateトラップをトリガーするには：

1. ccmAlarmConfig Info mibテーブルで、
ccmPhoneStatusUpdateAlarmInterv (1.3.6.1.4.1.9.9.156.1.9.4) = 30
以上に設定します。

2. Cisco Unified Communications Manager Administrationにログイン
します。

3. UnifiedCommunicationsManagerに登録され、稼働中の電話機の
場合は、電話機をリセットします。

登録解除、次に再登録、Ccmphone Statusupdateトラップを生成
します。

ccmPhoneStatusUpdate

Ccmphoneの失敗したトラップをトリガーするには、次のようにし
ます。

1. ccmAlarmConfigInfomibテーブルで、ccmPhoneFailedAlarmInterval
(1.3.6.1.4.1.9.9.156.1.9.2) =30以上に設定します。

2. Cisco Unified Communications Manager Administrationで、電話の
MACアドレスを無効な値に変更します。

3. Cisco Unified Communications Manager Administrationで、電話機
の再登録を行います。

4. TFTPサーバ Aを指すように電話を設定し、別のサーバに電話
を差し込みます。

ccmPhoneFailed
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プロセスSNMPトラップ

CcmGatewayFailedSNMPトラップをトリガーするには、次のように
します。

1. CcmGatewayAlarmEnable (1.3.6.1.4.1.9.9.156.1.9.6)が trueに設定
されていることを確認します。

2. Cisco Unified Communications Manager Administrationで、ゲート
ウェイのMACアドレスを無効な値に変更します。

3. ゲートウェイをリブートします。

ccmGatewayFailed

レイヤ2がモニタされている動作ゲートウェイで
ccmGatewayLayer2Changeトラップをトリガーするには、次のよう
にします (たとえば、のバックホールの負荷)。

1. CcmAlarmConfig Info mibテーブルで、ccmGatewayAlarmEnable
(1.3.6.1.4.1.9.9.156.1.9.6.0) = trueを設定します。

2. Cisco Unified Communications Manager Administrationで、ゲート
ウェイのMACアドレスを無効な値に変更します。

3. ゲートウェイをリセットします。

ccmGatewayLayer2Change

MediaResourceListExhaustedトラップをトリガーするには：

1. Cisco Unified Communications Manager Administrationで、標準会
議ブリッジリソース（CFB-2）のいずれかを含むメディアリ
ソースグループを作成します。

2. 作成したメディアリソースグループを含むメディアリソース
グループリストを作成します。

3. [電話の設定]ウィンドウで、作成したメディアリソースグルー
プリストを、メディアリソースグループリストに設定しま

す。

4. IP Voice Media Streamingサービスを停止します。このアクショ
ンにより、ConferenceBridgeリソース (CFB-2)が動作を停止し
ます。

5. メディアリソースグループリストを使用する電話で電話会議を
発信します。電話画面に「会議ブリッジが使用できません」と

いうメッセージが表示されます。

MediaResourceListExhausted

簡易ネットワーク管理プロトコル

46

簡易ネットワーク管理プロトコル

SNMPトラップの生成



プロセスSNMPトラップ

RouteListExhaustedトラップをトリガーするには：

1. ゲートウェイを 1つ含むルートグループを作成します。

2. 作成したルートグループを含むルートグループリストを作成
します。

3. ルートグループリストを使用してコールをルーティングする一
意のルートパターンを作成します。

4. ゲートウェイの登録を解除します。

5. いずれかの電話機からのルートパターンと一致する番号をダイ
ヤルします。

RouteListExhausted

MaliciousCallFailedトラップをトリガーするには：

1. 使用可能なすべての「「Maliciouscall」」ソフトキーを含むソ
フトキーテンプレートを作成します。

2. 新しいソフトキーテンプレートをネットワークの電話に割り当
てて、電話をリセットします。

3. 電話間で電話をかけます。

4. 通話中に [「Maliciouscall」]ソフトキーを選択します。

MaliciousCallFailed

1. CallManagerアプリケーション ccmのプロセス Id (PID)を取得
するには、 show process list CLIコマンドを実行します。

このコマンドは、多数のプロセスとそのPidを返します。アラー
ムを生成するために停止する必要がある PIDであるため、ccm
の PIDを取得する必要があります。

2. delete process <pid> crashの CLIコマンドを実行します

3. CLIコマンドを実行します。

CallManager障害アラームは、内部エラーが発生すると生成されま
す。これらの内部エラーには、CPUが不足しているために終了し
た内部スレッド、16秒を超える CallManagerサーバの一時停止、お
よびタイマーの問題が含まれる場合があります。このアラームを手

動で生成することはできません。

ccmCallManagerFailedアラームまたはトラップを生成し
てCallManagerサービスをシャットダウンし、コアファ
イルを生成します。混乱を避けるために、コアファイ

ルをただちに削除することを推奨します。

（注）

ccmCallManagerFailed
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プロセスSNMPトラップ

特定のシビラティ（重大度）を超える syslogメッセージをトラップ
として受信するには、clogBasicテーブルで次の2つのMIBオブジェ
クトを設定します。

1. ClogNotificationsEnabled (1.3.6.1.4.1.9.9.41.1.1.2)を true (1)に設定
します。デフォルト値は false (2)です。例：snmpset -c
<Community String> -v 2c <transmitter ip address>
1.3.6.1.4.1.9.9.41.1.1.2.0 i 1

2. ClogMaxSeverity (1.3.6.1.4.1.9.9.41.1.1.3)を、トラップを生成す
るレベルよりも大きいレベルに設定します。デフォルト値は警

告（5）です。

設定されたシビラティ（重大度）レベル以下のアラームシビラ

ティ（重大度）を持つすべての syslogメッセージがトラップと
して送信されます。例：snmpset -c <Community String> -v 2c
<transmitter ip address> 1.3.6.1.4.1.9.9.41.1.1.3.0 i <value>

トラップとしての syslog
メッセージ

SNMPトレースの設定
Unified CommunicationsManagerの場合、Cisco CallManager SNMPエージェントのトレースを設
定するには、CiscoUnified Serviceabilityの [トレース設定]ウィンドウで、[パフォーマンスおよ
びモニタリングサービス]サービスグループの [Cisco CallManager SNMPサービス]を選択しま
す。デフォルトの設定は、すべてのエージェントに対して存在します。Cisco CDP Agentおよ
びCisco SyslogAgentの場合、『Cisco Unified Solutionsコマンドラインインターフェイスリファ

レンスガイド』に従って、CLIを使用してトレース設定を変更します。

Cisco Unity Connectionの場合、Cisco Unity Connection SNMPエージェントのトレースを設定す
るには、Cisco Unity Connection Serviceabilityの [トレース設定（Trace Configuration）]ウィンド
ウで Connection SNMPエージェントのコンポーネントを選択します。

SNMPのトラブルシューティング
トラブルシューティングのヒントについては、この項を参照してください。すべての機能サー

ビスとネットワークサービスが動作していることを確認してください。

問題

システムからMIBをポーリングできない

この状態は、コミュニティストリングまたは SNMPユーザがシステム上に設定されていない
か、システム上に設定されているものと一致しないことを意味します。デフォルトでは、コ

ミュニティストリングまたはユーザはシステムに設定されていません。

解決方法
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SNMPの設定ウィンドウを使用して、コミュニティストリングまたは SNMPユーザがシステ
ム上に適切に設定されているかどうかを確認します。

問題

システムから通知を受信できない。

この状態は、通知の宛先がシステム上に正しく設定されていないことを意味します。

解決方法

[通知先（NotificationDestination）]（V1/V2cまたはV3）設定ウィンドウで、通知の宛先を正し
く設定したことを確認します。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


