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ユーザアクセスの概要
CiscoUnified CommunicationsManagerに対するユーザアクセスは、次の項目をエンドユーザに
割り当てることで管理できます。

•ロール

•アクセスコントロールグループ

•ユーザランク

ロール、アクセスコントロールグループ、ユーザランクコントロールでは、Cisco Unified
Communications Managerに対する複数レベルのセキュリティを提供します。各ロールでは、
Cisco Unified Communications Manager内の特定のリソースに対する一連の権限を定義します。
アクセスコントロールグループにロールを割り当て、そのアクセスコントロールグループに

エンドユーザを割り当てると、それらのエンドユーザにそのロールで定義されているすべて

のアクセス権限を付与することになります。

ユーザランクフレームワークはロールとアクセスコントロールグループフレームワークを

オーバーレイして、エンドユーザが使用可能なグループを決定します。エンドユーザとアプリ

ケーションユーザは、それぞれのユーザランクで許可されるアクセスコントロールグループ

にのみ割り当てることができます。
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ロールの概要

エンドユーザをプロビジョニングする場合、ユーザにどのようなロールを割り当てるか決定す

る必要があります。ロールはエンドユーザ、アプリケーションユーザ、またはアクセスコン

トロールグループに割り当てることができます。単独のユーザに複数のロールを割り当てるこ

とができます。

各ロールには、特定のリソースまたはアプリケーションに接続される一連の権限が含まれま

す。たとえば、標準 CCMエンドユーザのロールは、そのロールが割り当てられているユーザ
に、Cisco Unified Communicationsセルフケアポータルへのアクセス権を提供します。

また、Cisco Unified Communications Managerの管理、Cisco CDR Analysis and Reporting、Dialed
NumberAnalyzer、CTIインターフェイスなどのリソースへのアクセスを提供するロールを割り
当てることもできます。

特定の設定ウィンドウのようなグラフィカルユーザインターフェイスを使用する大部分のリ

ソースでは、ロールに接続された権限によって、そのウィンドウのデータ、または関連する

ウィンドウのグループ内のデータを閲覧したり更新できます。

ロールの設定と割り当て

標準ロールをユーザに割り当てるか、またはカスタムロールを作成するかを決定する必要があ

ります。

•標準ロール：標準ロールとは、CiscoUnifiedCommunicationsManagerに最初からインストー
ルされている、デフォルトの事前定義のロールです。ロールの権限を編集または変更する

ことはできません。

•カスタムロール：カスタムロールは自分で作成するロールです。ユーザに割り当てる権
限を含む標準ロールがないときに、カスタムロールを作成できます。たとえば、標準ロー

ルを割り当てようとしたが、権限の1つを変更したい場合、標準ロールの権限をカスタム
ロールにコピーし、そのカスタムロールで権限を編集できます。

権限のタイプ

各ロールには、特定のリソースに接続される一連の権限が含まれます。リソースに割り当てら

れる権限には 2種類あります。

• [読み取り（Read）]：読み取り権限では、ユーザはそのリソースの設定を閲覧できますが、
設定を更新することはできません。たとえば、この権限ではユーザが特定の設定ウィンド

ウの設定を閲覧できますが、そのアプリケーションの設定ウィンドウには更新ボタンやア

イコンは表示されません。

• [更新（Update）]：更新権限では、ユーザはそのリソースの設定を変更できます。たとえ
ば、この権限ではユーザが特定の設定ウィンドウで更新を実行できます。

ユーザアクセスの管理

2

ユーザアクセスの管理

ロールの概要



エンドユーザロールと管理者ロール

標準 CCMエンドユーザ（Standard CCM End Users）ロールは、Cisco Unified Communicationsセ
ルフケアポータルへのアクセス権をエンドユーザに提供します。CTIアクセスなどの追加権
限については、標準CTI対応（Standard CTI Enabled）ロールなどの追加ロールを割り当てる必
要があります。

標準 CCM管理ユーザ（Standard CCM Admin Users）ロールは、すべての処理タスクのベース
ロールであり、認証ロールとして機能します。このロールは、Cisco Unified Communications
Manager Administrationのユーザインターフェイスへの管理者アクセスを提供します。Cisco
Unified CMの管理では、このロールを Cisco Unified Communications Manager Administrationに
ログインするために必要なロールとして定義しています。

高度なロール設定

カスタマイズされたロールを作成する際に、[アプリケーションユーザ（ApplicationUser）]と
[エンドユーザ（End User）]設定ウィンドウで選択されたフィールドに、詳細レベルの制御を
追加できます。

[高度なロール設定（Advanced Role Configuration）]ページでは、システムへのアクセスを許可
する際に、以下に示すようなタスクへのアクセスを制限できます。

•ユーザの追加

•パスワードの編集

•ユーザランクの編集

•アクセスコントロールグループの編集

次の表では、この設定で適用できる制御について詳しく説明します。

表 1 :高度なリソースアクセス情報

アクセス制御高度なリソース

アクセス制御グループを追加または編集する機能を次のように制御し

ます。

• [ビュー（View）]：ユーザは、アクセス制御グループを表示する
ことはできますが、追加、編集、または削除することはできませ

ん。

• [更新（Update）]：ユーザは、アクセス制御グループを追加、編
集、または削除できます。

両方の値が選択されていないと、[権限情報（Permission
Information）]セクションは使用できません。

（注）

権限情報
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アクセス制御高度なリソース

ユーザランクを変更する機能を制御します。

• [ビュー（View）]：ユーザは、ユーザランクを表示できますが、
変更することはできません。

• [更新（Update）]：ユーザはユーザランクを変更できます。

両方の値が選択されていないと、[ユーザランク（User
Rank）]セクションは使用できません。

（注）

ユーザランク

新しいユーザを追加する機能を次のように制御します。

• [はい（Yes）]：ユーザは、新しいユーザを追加できます。

• [いいえ（No）]：[新規追加（Add New）]ボタンは使用できませ
ん。

新しいユーザの追加

パスワードを変更する機能を制御します。

• [はい（Yes）]：ユーザは [アプリケーションユーザ情報
（Application User Information）]セクションでユーザのパスワー
ドを変更できます。

• [いいえ（No）]：[アプリケーションユーザ情報（ApplicationUser
Information）]セクションで、[パスワード（Password）]と [パス
ワードの確認（Confirm Password）]は使用できません。

パスワード

関連トピック

標準権限とアクセスコントロールグループ（20ページ）

アクセスコントロールグループの概要

ロールとともにアクセスコントロールグループを使用して、同様のアクセス要件のユーザグ

ループにネットワークへのアクセス権限をすばやく指定できます。

アクセスコントロールグループは、エンドユーザとアプリケーションユーザのリストです。

類似したアクセスの必要性を共有するエンドユーザとアプリケーションユーザに、必要な権

限と役割を含むアクセスコントロールグループを指定できます。アクセスコントロールグ

ループに割り当てられるエンドユーザやアプリケーションのユーザは、そのアクセスコント

ロールグループの最小ランク要件を満たす必要があります。たとえば、4のユーザランクを持
つユーザは、最小ランク要件が 4～ 10のアクセスコントロールグループにしか割り当てるこ
とができません。

システムには、一連の事前定義された標準アクセスコントロールグループが含まれています。

それぞれの標準アクセスコントロールグループには、デフォルトで割り当てられている一連

のロールがあります。ユーザをそのアクセスコントロールグループに割り当てると、それら

の役割もそのエンドユーザに割り当てられます。
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標準アクセスコントロールグループに割り当てられたロールは編集できません。ただし、カ

スタマイズされたアクセスコントロールグループを作成し、選択したロールをそのカスタマ

イズされたアクセスコントロールグループに割り当てることができます。

関連トピック

標準権限とアクセスコントロールグループ（20ページ）

ユーザランクの概要

ユーザランクのアクセスコントロールでは、管理者がエンドユーザやアプリケーションユー

ザに提供できるアクセスレベルに対する一連の制御を行います。[ユーザランク（UserRank）]
パラメータは 1～ 10の整数で指定し、一番高いランクは 1です。ユーザランクはユーザとア
クセスコントロールグループの両方に割り当てられるため、特定のアクセスコントロールグ

ループに割り当て可能なユーザを決定するランク階層が作成されます。

エンドユーザやアプリケーションユーザをプロビジョニングする場合、管理者は各ユーザの

ユーザランクを割り当てる必要があります。管理者は、各アクセスコントロールグループに

もユーザランクを割り当てる必要があります。管理者は、同じランクや下のランクのアクセス

コントロールグループにのみユーザを割り当てることができます。たとえば、あるエンドユー

ザのユーザランクが 3の場合、3～ 10のユーザランクが設定されているアクセスコントロー
ルグループに割り当てることができます。そのユーザを、ユーザランクが 1である必要があ
るアクセスコントロールグループに割り当てることはできません。

管理者は、[ユーザランクの設定（User Rank Configuration）]ウィンドウ内でユーザランクの
階層をカスタマイズして、それらのランクをエンドユーザ、アプリケーションユーザ、アク

セスコントロールグループに割り当てることができます。

ユーザアクセスの前提条件
新しい役割またはアクセスコントロールグループを作成する前に、システムにあらかじめイ

ンストールされている標準権限およびアクセスコントロールグループを確認して、既存のア

クセスコントロールグループにユーザに必要な権限とアクセス許可が含まれているかどうか

を確認します。

詳細については、標準権限とアクセスコントロールグループ（20ページ）を参照してくださ
い。

ユーザアクセス設定のタスクフロー
次のタスクを実行して、ユーザアクセスを設定します。
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手順

目的コマンドまたはアクション

カスタムユーザランクを作成して、

ユーザランク階層を設定します。

カスタムユーザランクの作成（7ペー
ジ）

ステップ 1

新しいロールを最初から作成して設定す

るには、[作成（Create）]手順を使用し
ます。

次のいずれかの方法で新しいロールを作

成します。

ステップ 2

•カスタムロールの作成（8ペー
ジ） 新しいロールが標準ロールと同様の設定

を持つ場合は、[コピー（Copy）]コマ•権限のコピー（9ページ）
ンドを使用します。既存の標準ロールか

ら新しいロールに権限設定をコピーでき

ます。続けて、新しいロールの設定を編

集できます。

新しいアクセスコントロールグループ

を作成して設定するには、[作成
（Create）]手順を使用します。

次のいずれかの方法でアクセスコント

ロールグループを作成します。

ステップ 3

•アクセスコントロールグループの
作成（10ページ） 新しいアクセスコントロールグループ

がデフォルトグループのいずれかとよ•アクセスコントロールグループの
コピー（10ページ） く似ている場合は、[コピー（Copy）]

コマンドを使用できます。既存のグルー

プから新しいグループにロールの割り当

てをコピーして、編集できます。

ロールを追加または削除して、アクセス

コントロールグループに割り当てられ

たロールを更新します。

アクセスコントロールグループへの権

限の割り当て（11ページ）
ステップ 4

ユーザを追加したり削除して、アクセス

コントロールグループのユーザリスト

アクセスコントロールグループへの

ユーザの割り当て（12ページ）
ステップ 5

を更新します。グループに割り当てられ

ているすべてのユーザは、グループに割

り当てられているロールに設定されてい

る権限を継承します。

これはオプションです。ユーザに割り当

てられているアクセス権限を確認する必

ユーザ権限レポートの表示（13ペー
ジ）

ステップ 6

要がある場合は、そのユーザの権限レ

ポートを表示します。

これはオプションです。Cisco Unified
Communications Managerがアクセスコ

アクセスコントロールグループの重複

する特権ポリシーの設定（14ページ）
ステップ 7

ントロールグループの割り当てにより

発生する可能性がある、ユーザ権限の重

ユーザアクセスの管理
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目的コマンドまたはアクション

複を処理する方法を設定します。これに

より、エンドユーザが複数のアクセス

コントロールグループに割り当てられ、

ロールや権限の設定に不整合が生まれる

状況に対処できます。

これはオプションです。企業によって

は、ヘルプデスク担当者に特定の管理

カスタムヘルプデスクロールの作成タ

スクフロー（14ページ）
ステップ 8

タスクを実行できる権限を与える必要が

あると考えている場合があります。電話

機の追加やエンドユーザの追加などの

タスクをヘルプデスクチームのメン

バーが実行できるようにする、ヘルプ

デスクチームのメンバー用のロールと

アクセスコントロールグループを設定

します。

これはオプションです。システムからア

クセスコントロールグループを削除す

アクセスコントロールグループの削除

（17ページ）
ステップ 9

る必要がある場合に、この手順を使用し

ます。

カスタムユーザランクの作成

ランク階層を目的として、カスタムユーザランクを作成するには、次の手順を使用します。

手順

ステップ 1 Cisco Unified CMの管理から、[ユーザの管理（User Management）] > [ユーザ設定（User
Settings）] > [ユーザランク（User Rank）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [ユーザランク（User Rank）]ドロップダウンメニューから、1～ 10のランク設定を選択しま
す。最も高いランクは 1です。

ステップ 4 [ランク名（Rank Name）]と [説明（Description）]を入力します。

ステップ 5 [保存（Save）]をクリックします。

ユーザアクセスの管理
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カスタムロールの作成

カスタム権限を作成し、その権限の特権を設定するには、次の手順を実行します。システムで

定義された標準権限に、ユーザに割り当てようとする特権と一致する権限がない場合、カスタ

ム権限を作成できます。

手順

ステップ 1 CiscoUnifiedCMの管理で、[ユーザ管理（UserManagement）]> [ユーザ設定（UserSettings）]>
[権限（Role）]をクリックします。

ステップ 2 [アプリケーション（Application）]ドロップダウンリストボックスから、この権限を関連付け
るアプリケーションを選択します。

[権限の設定（Role Configuration）]ウィンドウが表示されます。

ステップ 3 [次へ（Next）]をクリックします。

ステップ 4 [名前（Name）]テキストボックスに、権限の名前を入力します。

名前は、128文字まで入力できます。使用できる文字は、英字、数字、ダッシュ（-）、ピリオ
ド、スペース、およびアンダースコアです。

ステップ 5 [説明（Description）]テキストボックスに、権限の説明を入力します。

説明は 128文字以内にする必要があります。

ステップ 6 新しい権限が各リソースに対して持つ特権を次のように編集します。

•権限がそのリソースを表示できるようにするには、[読み取り（Read）]チェックボックス
をクリックします。

•権限がそのリソースを編集できるようにするには、[更新（Update）]チェックボックスを
クリックします。

•権限がそのリソースを表示および編集できるようにするには、[読み取り（Read）]と [更
新（Update）]の両方のチェックボックスをオンにします。

•権限に、リソースへのどのようなアクセスも許可しない場合は、両方のチェックボックス
をオフのままにします。

ステップ 7 この権限のページに表示されるすべてのリソースに特権を付与する場合は、[すべてにアクセ
ス権を付与（Grant access to all）]ボタンをクリックし、すべてのリソースから特権を削除する
場合は、[すべてにアクセスを許可しない（Deny access to all）]をクリックします。

リソースのリストが複数のページにわたって表示される場合、このボタンは、現在の

ページに表示されるリソースに限り適用されます。他のページのリストにあるリソー

スのアクセス権を変更するには、それらのページを表示し、表示されたページでこの

ボタンを使用する必要があります。

（注）

ステップ 8 [保存（Save）]をクリックします。
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次のタスク

新しいアクセスコントロールグループを設定するには、次のいずれかの手順を実行します。

•アクセスコントロールグループの作成（10ページ）

•アクセスコントロールグループのコピー（10ページ）

権限のコピー

新しい権限に標準権限の設定をコピーして、新しい権限を作成するには、次の手順を実行しま

す。Cisco Unified Communications Managerでは、標準権限の特権を編集できませんが、自分が
作成した権限の特権は編集できます。

手順

ステップ 1 CiscoUnifiedCMの管理で、[ユーザ管理（UserManagement）]> [ユーザ設定（UserSettings）]>
[権限（Role）]をクリックします。

ステップ 2 [検索（Find）]をクリックし、コピーするリソースと特権がある権限を選択します。

ステップ 3 [コピー（Copy）]をクリックします。

ステップ 4 新しい権限の名前を入力し、[OK]をクリックします。
[権限の設定（Role Configuration）]ウィンドウに新しい権限の設定が表示されます。新しい権
限の特権は、コピーした権限の特権と同じです。

ステップ 5 新しい権限のリソースのいずれかで、次のように特権を編集します。

• [読み取り（Read）]チェックボックスをオンにして、ユーザにリソースの表示を許可しま
す。

• [更新（Update）]チェックボックスをオンにして、ユーザにリソースの編集を許可しま
す。

•リソースへのアクセスを制限するには、両方のチェックボックスをオフにします。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

ユーザに権限を割り当てるには、新しいアクセスコントロールグループを作成し、そのグルー

プに権限を割り当てる必要があります。新しいアクセスコントロールグループを作成するに

は、次の手順のいずれかを実行します。

•アクセスコントロールグループの作成（10ページ）

•アクセスコントロールグループのコピー（10ページ）
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アクセスコントロールグループの作成

新しいアクセスコントロールグループを作成するには、この手順を実行します。

始める前に

アクセスコントロールグループを既存のグループと同様の設定にする場合は、Copyコマンド
を使用して、既存のグループの設定を作成した新しいグループにコピーできます。

アクセスコントロールグループのコピー（10ページ）

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]で、[ユーザ管理（User
Management）] > [ユーザ設定（User Settings）] > [アクセスコントロールグループ（Access
Control Group）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [名前（Name）]にアクセスコントロールグループの名前を入力します。

ステップ 4 [ユーザで利用できるユーザランク（Available for Users with User Rank as）]ドロップダウンか
ら、このグループに割り当てる、ユーザの最低ランクを選択します。デフォルトのユーザラン

クは 1です。

ステップ 5 [保存（Save）]をクリックします。

次のタスク

アクセスコントロールグループへの権限の割り当て（11ページ）

アクセスコントロールグループのコピー

既存のアクセスコントロールグループから、編集できる新しいグループにロールの設定をコ

ピーして、新しいアクセスコントロールグループを作成するには、次のタスクを実行します。

手順

ステップ 1 CiscoUnifiedCMの管理で、[ユーザ管理（UserManagement）]> [ユーザ設定（UserSettings）]>
[アクセスコントロールグループ（Access Control Group）]を選択します。

ステップ 2 [検索（Find）]をクリックして、設定をコピーする対象のアクセスコントロールグループを選
択します。

ステップ 3 [コピー（Copy）]をクリックします。

ステップ 4 新しいアクセスコントロールグループの名前を入力し、[OK]をクリックします。
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ステップ 5 [ユーザで利用できるユーザランク（Available for Users with User Rank as）]ドロップダウンか
ら、このグループに割り当てる、ユーザの最低ランクを選択します。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

アクセスコントロールグループに割り当てられたロールを確認し、編集する必要がある場合：

アクセスコントロールグループへの権限の割り当て（11ページ）

アクセスコントロールグループへの権限の割り当て

アクセスコントロールグループに権限を割り当てるには、次の手順を使用します。既存のグ

ループからアクセスコントロールグループの設定をコピーした場合、権限の削除が必要にな

ることもあります。

管理者などのフルアクセスできるユーザは、アクセスコントロールグループへの権限の割り

当てまたは削除ができます。権限を割り当てられたアクセスコントロールグループは、その

権限に含まれるすべてのリソースにアクセスできます。

アクセスコントロールグループに権限を割り当てるときには、そのアクセスコントロールグ

ループにStandardUnifiedCMAdminUsers権限を割り当てる必要があります。この権限により、
ユーザは Cisco Unified CMの管理にログインできます。

（注）

始める前に

新しいアクセスコントロールグループを作成するには、次のタスクのいずれかを実行します。

•アクセスコントロールグループのコピー（10ページ）

•アクセスコントロールグループの作成（10ページ）

手順

ステップ 1 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [アクセスコントロール
グループ（Access Control Group）]の順に選択します。

[アクセスコントロールグループの検索と一覧表示（Find and List Access Control Groups）]ウィ
ンドウが表示されます。

ステップ 2 [検索（Find）]をクリックし、権限を割り当てるアクセスコントロールグループを選択しま
す。

[アクセスコントロールグループの設定（Access Control Group Configuration）]ウィンドウが開
きます。
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ステップ 3 [関連リンク（Related Links）]ドロップダウンリストで [アクセスコントロールグループへの
権限の割り当て（Assign Role to Access Control Group）]を選択し、[移動（Go）]をクリックし
ます。

[権限の割り当て（Role Assignment）]ペインが表示されます。

ステップ 4 アクセスコントロールグループに新しい権限を追加するには、次の手順を実行します。

a) [グループに権限を割り当て（Assign Role to Group）]をクリックします。
b) [検索（Find）]をクリックし、権限の一覧を検索します。
c) アクセスコントロールグループに追加する権限を選択します。
d) [選択項目の追加（Add Selected）]をクリックします。
新しい権限が、[権限（Role）]リストボックスに表示されます。

ステップ 5 割り当てた権限を、アクセスコントロールグループから削除するには、次の手順を実行しま
す。

a) [権限（Role）]リストボックスで、削除する権限を強調表示します。
b) [割り当てた権限の削除（Delete Role Assignment）]をクリックします。

ステップ 6 [保存（Save）]をクリックします。

権限の割り当ては、データベースのアクセスコントロールグループに追加されます。

次のタスク

アクセスコントロールグループへのユーザの割り当て（12ページ）

アクセスコントロールグループへのユーザの割り当て

新規ユーザを割り当てるか既存ユーザを削除することによってアクセスコントロールグルー

プのエンドユーザまたはアプリケーションユーザのリストを更新するには、このタスクを実

行します。

ユーザのランクがアクセスコントロールグループの最低ユーザランクと同じかそれより上の

ユーザのみを追加できます。

（注）

始める前に

アクセスコントロールグループへの権限の割り当て（11ページ）

手順

ステップ 1 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [アクセスコントロール
グループ（Access Control Group）]の順に選択します。
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[アクセスコントロールグループの検索と一覧表示（Find and List Access Control Groups）]ウィ
ンドウが表示されます。

ステップ 2 [検索（Find）]をクリックして、ユーザリストを更新するアクセスコントロールグループを
選択します。

ステップ 3 [検索（Find）]をクリックして、ユーザリストを表示します。

ステップ 4 エンドユーザまたはアプリケーションユーザをアクセスコントロールグループに追加するに
は、次の手順を実行します。

a) [エンドユーザをアクセスコントロールグループに追加（Add End Users to Access Control
Group）]または [アプリケーションユーザをアクセスコントロールグループに追加（Add
App Users to Access Control Group）]をクリックします。

b) 追加するユーザを選択します。
c) [選択項目の追加（Add Selected）]をクリックします。

ステップ 5 アクセスコントロールグループからユーザを削除するには、次の手順を実行します。

a) 削除するユーザを選択します。
b) [選択項目の削除（Delete Selected]をクリックします。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

これはオプションです。特定のエンドユーザまたはアプリケーションユーザのユーザ特権レ

ポートを表示する必要がある場合は、次を参照してください。

•ユーザ権限レポートの表示（13ページ）

ユーザ権限レポートの表示

既存のエンドユーザや既存のアプリケーションユーザのユーザ権限レポートを表示するには、

次の手順を実行します。ユーザ権限レポートは、エンドユーザまたはアプリケーションユー

ザに割り当てられたアクセス制御グループ、ロール、およびアクセス権限が表示されます。

手順

ステップ 1 Cisco Unified CMの管理で、次の手順のいずれかを実行します。

•エンドユーザの場合は、[ユーザの管理（User Management）] > [エンドユーザ（End
User）]を選択します。

•アプリケーションユーザの場合は、[ユーザの管理（User Management）] > [アプリケー
ションユーザ（Application User）]を選択します。

ステップ 2 [検索（Find）]をクリックして、アクセス権限を表示するユーザを選択します。
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ステップ 3 [関連リンク（Related Links）]ドロップダウンリストから [ユーザ権限レポート（User Privilege
Report）]を選択し、[移動（Go）]をクリックします。
[ユーザ権限（User Privilege）]ウィンドウが表示されます。

アクセスコントロールグループの重複する特権ポリシーの設定

CiscoUnified CommunicationsManagerがアクセスコントロールグループの割り当てにより発生
する可能性がある、ユーザ権限の重複を処理する方法を設定します。これにより、エンドユー

ザが複数のアクセスコントロールグループに割り当てられ、ロールや権限の設定に不整合が

生まれる状況に対処できます。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]で、[システム（System）] > [エ
ンタープライズパラメータ（Enterprise Parameters）]を選択します。

ステップ 2 [ユーザ管理パラメータ（User Management Parameters）]で、[重複したユーザグループとロー
ルの実質的なアクセス権（Effective Access Privileges For Overlapping User Groups and Roles）]に
次のいずれかの値を設定します。

• [最大（Maximum）] —実質的な権限は、重複したすべてのアクセスコントロールグルー
プの最大限の権限になります。これがデフォルトのオプションです。

• [最小（Minimum）] —実質的な権限は、重複したすべてのアクセスコントロールグルー
プの最小限の権限になります。

ステップ 3 [保存（Save）]をクリックします。

カスタムヘルプデスクロールの作成タスクフロー

企業によっては、ヘルプデスク担当者に特定の管理タスクを実行できる権限を与える必要があ

ると考えている場合があります。このタスクフロー内の手順に従って、電話機の追加やエンド

ユーザの追加などのタスクをヘルプデスクチームのメンバーが実行できるようにする、ヘル

プデスクチームのメンバー用のロールとアクセスコントロールグループを設定します。

手順

目的コマンドまたはアクション

ヘルプデスクチームのメンバーのカス

タムロールを作成し、新しい電話機の

カスタムヘルプデスク権限の作成（15
ページ）

ステップ 1

追加や新しいユーザの追加などの項目の

ロール権限を割り当てます。
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目的コマンドまたはアクション

ヘルプデスクロール用の新しいアクセ

スコントロールグループを作成しま

す。

カスタムヘルプデスクアクセスコント

ロールグループの作成（16ページ）
ステップ 2

ヘルプデスクアクセスコントロールグ

ループにヘルプデスクロールを割り当

アクセスコントロールグループへのヘ

ルプデスクロールの割り当て（16ペー
ジ）

ステップ 3

てます。このアクセスコントロールグ

ループに割り当てられたユーザには、ヘ

ルプデスクロールの権限が割り当てら

れます。

カスタムヘルプデスクロールの権限を

ヘルプデスクチームのメンバーに割り

当てます。

アクセスコントロールグループへのヘ

ルプデスクメンバーの割り当て（17
ページ）

ステップ 4

カスタムヘルプデスク権限の作成

この手順を実行して、組織内のヘルプデスクメンバーに割り当てることができるカスタムヘ

ルプデスク権限を作成します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]で、[ユーザ
管理（User Management）] > [ユーザ設定（User Settings）] > [権限（Role）]をクリックしま
す。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [アプリケーション（Application）]ドロップダウンリストから、この権限に割り当てるアプリ
ケーションを選択します。たとえば、[Cisco CallManager Administration]を選択します。

ステップ 4 [次へ（Next）]をクリックします。

ステップ 5 新しい権限の [名前（Name）]を入力します。たとえば、Help Deskです。

ステップ 6 [読み込みおよび更新権限（Read and Update Privileges）]の下で、ヘルプデスクユーザに割り
当てる権限を選択します。たとえば、ヘルプデスクメンバーがユーザおよび電話を追加でき

るようにする場合は、[ユーザ（User）] Webページと [電話（Phone）] Webページの [読み込
み（Read）]および [更新（Update）]チェックボックスをオンにします。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

カスタムヘルプデスクアクセスコントロールグループの作成（16ページ）
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カスタムヘルプデスクアクセスコントロールグループの作成

始める前に

カスタムヘルプデスク権限の作成（15ページ）

手順

ステップ 1 CiscoUnifiedCMの管理で、[ユーザ管理（UserManagement）]> [ユーザ設定（UserSettings）]>
[アクセスコントロールグループ（Access Control Group）]の順に選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 アクセスコントロールグループの名前を入力します。たとえば、「Help_Desk」と入力しま
す。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

アクセスコントロールグループへのヘルプデスクロールの割り当て（16ページ）

アクセスコントロールグループへのヘルプデスクロールの割り当て

次の手順を実行して、ヘルプデスクロールからの権限を持つヘルプデスクアクセスコント

ロールグループを設定します。

始める前に

カスタムヘルプデスクアクセスコントロールグループの作成（16ページ）

手順

ステップ 1 CiscoUnifiedCMの管理で、[ユーザ管理（UserManagement）]> [ユーザ設定（UserSettings）]>
[アクセスコントロールグループ（Access Control Group）]を選択します。

ステップ 2 [検索（Find）]をクリックし、ヘルプデスク用に作成したアクセスコントロールグループを
選択します。

[アクセスコントロールグループの設定（Access Control Group Configuration）]ウィンドウが開
きます。

ステップ 3 [関連リンク（Related Links）]ドロップダウンリストボックスで、[アクセスコントロールグ
ループに権限を割り当て（Assign Role to Access Control Group）]オプションを選択し、[移動
（Go）]をクリックします。
[権限の検索/一覧表示（Find and List Roles）]ポップアップが表示されます。

ステップ 4 [グループに権限を割り当て（Assign Role to Group）]ボタンをクリックします。

ステップ 5 [検索（Find）]をクリックし、ヘルプデスクロールを選択します。
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ステップ 6 [選択項目の追加（Add Selected）]をクリックします。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

アクセスコントロールグループへのヘルプデスクメンバーの割り当て（17ページ）

アクセスコントロールグループへのヘルプデスクメンバーの割り当て

始める前に

アクセスコントロールグループへのヘルプデスクロールの割り当て（16ページ）

手順

ステップ 1 CiscoUnifiedCMの管理で、[ユーザ管理（UserManagement）]> [ユーザ設定（UserSettings）]>
[アクセスコントロールグループ（Access Control Group）]を選択します。

ステップ 2 [検索（Find）]をクリックし、作成したカスタムヘルプデスクアクセスコントロールグルー
プを選択します。

ステップ 3 次のいずれかの手順を実行します。

•ヘルプデスクチームのメンバーがエンドユーザとして設定されている場合は、[グループ
にエンドユーザを追加（Add End Users to Group）]をクリックします。

•ヘルプデスクチームのメンバーがアプリケーションユーザとして設定されている場合は、
[グループにアプリケーションユーザを追加（Add App Users to Group）]をクリックしま
す。

ステップ 4 [検索（Find）]をクリックし、ヘルプデスクユーザを選択します。

ステップ 5 [選択項目の追加（Add Selected）]をクリックします。

ステップ 6 [保存（Save）]をクリックします。
Cisco Unified Communications Managerが、作成したカスタムヘルプデスクロールの権限をヘ
ルプデスクチームのメンバーに割り当てます。

アクセスコントロールグループの削除

アクセスコントロールグループ全体を削除するには、次の手順を使用します。

始める前に

アクセスコントロールグループを削除すると、CiscoUnified CommunicationsManagerがデータ
ベースからすべてのアクセスコントロールグループデータを削除します。アクセスコント

ロールグループを使用しているロールが判明していることを確認します。
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手順

ステップ 1 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [アクセスコントロール
グループ（Access Control Group）]の順に選択します。

[アクセスコントロールグループの検索と一覧表示（Find and List Access Control Groups）]ウィ
ンドウが表示されます。

ステップ 2 削除するアクセスコントロールグループを検索します。

ステップ 3 削除するアクセスポイントグループの名前をクリックします。

選択したアクセスコントロールグループが表示されます。このアクセスコントロールグルー

プ内のユーザがアルファベット順に一覧表示されます。

ステップ 4 アクセスコントロールグループ全体を削除するには、[削除（Delete）]をクリックします。

アクセスコントロールグループを削除すると元に戻せないことを警告するダイアログボック

スが表示されます。

ステップ 5 アクセスコントロールグループを削除するには、[OK]をクリックします。アクションをキャ
ンセルするには、[キャンセル（Cancel）]をクリックします。[OK]をクリックすると、Cisco
Unified Communications Managerがデータベースからアクセスコントロールグループを削除し
ます。

既存の OAuth更新トークンの取り消し
既存の OAuth更新トークンを取り消すには、AXL APIを使用します。たとえば、ある従業員
が退社した場合、このAPIを使用してその従業員の現在の更新トークンを取り消し、その従業
員が新しいアクセストークンを取得したり、企業アカウントへログインできないようにするこ

とができます。APIは、AXLクレデンシャルで保護されているRESTベースのAPIです。任意
のコマンドラインツールを使用して APIを呼び出すことができます。次のコマンドは、更新
トークンを取り消すために使用できる cURLコマンドの例を示しています。

curl -k -u "admin:password" https://<UCMaddress:8443/ssosp/token/revoke?user_id=<end_user>

引数の説明

• admin:passwordは、Cisco Unified Communications Managerの管理者アカウントのログイン
IDとパスワードです。

• UCMaddressは、Cisco Unified Communications Mangerのパブリッシャノードの FQDNまた
は IPアドレスです。

• end_userは、更新トークンを取り消すユーザのユーザ IDです。

ユーザアクセスの管理
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非アクティブなユーザアカウントの無効化
Cisco Database Layer Monitorサービスを使用して非アクティブなユーザアカウントを無効にす
るには、次の手順を実行します。

Cisco Database Layer Monitorは、指定日数内に Cisco Unified Communications Managerにログイ
ンしていない場合、スケジュールされたメンテナンスタスク時にユーザアカウントステータ

スを非アクティブに変更します。無効にされたユーザは、その後の監査ログで自動的に監査対

象になります。

始める前に

Cisco Database Layer Monitorサービスで選択したサーバの [メンテナンス時間（Maintenance
Time）]を入力します（[システム] > [サービスパラメータ]）。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]で、[システム] > [サービスパラ
メータ]の順に選択します。

ステップ 2 [サーバ（Server）]ドロップダウンリストボックスからサーバを選択します。

ステップ 3 [サービス（Service）]ドロップダウンリストボックスから [Cisco Database Layer Monitor]パラ
メータを選択します。

ステップ 4 [Advanced]をクリックします。

ステップ 5 [この期間未使用のユーザアカウントを無効化する（DisableUserAccounts unused for（days））]
フィールドに、日数を入力します。たとえば、90とします。システムはこの入力された値を、
非アクティブとしてアカウントの状態を宣言するためのしきい値として使用します。自動無効

化をオフにするには、値を 0と入力します。

これは必須フィールドです。デフォルトおよび最小値は 0で、単位は日数です。（注）

ステップ 6 [保存（Save）]をクリックします。
非アクティブなまま設定された日数（たとえば 90日間）が経過すると、ユーザは無効になり
ます。監査ログにエントリが作成され、次のメッセージが表示されます。「<userID>ユーザ
は非アクティブとマークされています（<userID> user is marked inactive）」。

リモートアカウントの設定
シスコサポートがトラブルシューティングのためにご使用のシステムに一時的にアクセスでき

るよう、Unified Communications Managerでリモートアカウントを設定します。

ユーザアクセスの管理
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手順

ステップ 1 [CiscoUnifiedオペレーティングシステムの管理（CiscoUnifiedOperating SystemAdministration）]
で、[サービス（Services）] > [リモートサポート（Remote Support）]を選択します。

ステップ 2 [アカウント名（Account Name）]フィールドに、リモートアカウントの名前を入力します。

ステップ 3 [アカウントの有効期限（AccountDuration）]フィールドに、アカウントの有効期限を日数で入
力します。

ステップ 4 [保存（Save）]をクリックします。
システムは、暗号化パスフレーズを生成します。

ステップ 5 シスコのサポート担当者に連絡して、リモートサポートアカウント名とパスフレーズを提供
します。

標準権限とアクセスコントロールグループ
次の表は、Cisco Unified Communications Managerにあらかじめ設定されている標準権限および
アクセスコントロールグループの概要です。標準権限が持つ特権はデフォルトで設定されて

います。また、標準権限に関連付けられたアクセスコントロールグループも、デフォルトで

設定されています。

標準権限、および標準権限に関連付けられたアクセスコントロールグループの両方で、特権

または権限の割り当てを編集できません。

表 2 :標準権限、特権、およびアクセスコントロールグループ

関連付けられた標準アクセスコント

ロールグループ

権限に対する特権およびリソース標準権限

標準 CCMスーパーユーザAXLデータベース APIへのアクセス
を許可します。

標準 AXL APIアクセス

AXLAPIを実行するログイン権限を付
与します。

標準 AXL APIユーザ

AXL読み取り専用API（APIの一覧表
示、APIの取得、SQL Query APIの実
行）の実行をデフォルトで許可しま

す。

標準 AXL読み取り専用 APIアクセス

標準CAR管理ユーザ、標準CCMスー
パーユーザ

Cisco Unified Communications Manager
CDR Analysis and Reporting（CAR）の
表示および設定が可能になります。

標準管理 Rep Tool管理

ユーザアクセスの管理
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関連付けられた標準アクセスコント

ロールグループ

権限に対する特権およびリソース標準権限

標準監査ユーザ監査ロギング機能の次のタスクを実行

できます。

• Cisco Unified Serviceabilityの [監査
ログ設定（Audit Log
Configuration）]ウィンドウでの、
監査ロギングの表示および設定

• Cisco Unified Serviceabilityでのト
レースの表示と設定、および

Real-Time Monitoring Toolの監査
ログ機能向けトレースの収集

• Cisco Unified ServiceabilityのCisco
Audit Event Serviceの表示、開始、
停止

• RTMTでの、関連付けられたア
ラートの表示および更新

標準監査ログ管理

標準CCM管理ユーザ、標準CCMゲー
トウェイ管理、標準 CCM電話管理、
標準 CCM読み取り専用、標準 CCM
サーバモニタリング、標準 CCMスー
パーユーザ、標準CCMサーバメンテ
ナンス、標準パケットスニファユー

ザ

Cisco Unified Communications Manager
の管理へのログイン権限を付与しま

す。

標準 CCM管理ユーザ

標準 CCMエンドユーザCisco Unified Communicationsセルフケ
アポータルにログインする権限をエン

ドユーザに付与します。

標準 CCMエンドユーザ

ユーザアクセスの管理
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関連付けられた標準アクセスコント

ロールグループ

権限に対する特権およびリソース標準権限

標準 CCMサーバメンテナンスCisco Unified Communications Manager
の管理で、次のタスクを実行できま

す。

•一括管理ツールによる次の項目の
表示、削除、挿入

•クライアント関連のコードと
強制承認コード

•コールピックアップグルー
プ

• Cisco Unified Communications
Managerの管理での次の項目の表
示および設定

•クライアント関連のコードと
強制承認コード

•コールパーク

•コールピックアップ

•ミートミーの番号またはパ
ターン

•メッセージ受信

• Cisco Unified IP Phoneサービ
ス

•ボイスメールパイロット、ボ
イスメールポートウィザー

ド、ボイスメールポート、ボ

イスメールプロファイル

標準 CCM機能管理

標準 CCMゲートウェイ管理Cisco Unified Communications Manager
の管理で、次のタスクを実行できま

す。

•一括管理ツールによるゲートウェ
イテンプレートの表示および設定

•ゲートキーパー、ゲートウェイ、
およびトランクの表示および設定

標準 CCMゲートウェイ管理

ユーザアクセスの管理
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関連付けられた標準アクセスコント

ロールグループ

権限に対する特権およびリソース標準権限

標準 CCM電話管理Cisco Unified Communications Manager
の管理で、次のタスクを実行できま

す。

•一括管理ツールによる電話の表示
とエクスポート

•一括管理ツールによるユーザデバ
イスプロファイルの表示と挿入

• Cisco Unified Communications
Managerの管理での次の項目の表
示および設定

• BLF短縮ダイヤル

• CTIルートポイント

•デフォルトデバイスプロファ
イルまたはデフォルトプロ

ファイル

•電話番号、および回線の状態

•ファームウェアロード情報

•電話ボタンテンプレートまた
はソフトキーテンプレート

•電話機

• [電話の設定（Phone
Configuration）]ウィンドウの
[ボタン項目を変更（Modify
Button Items）]をクリックす
ることによる、特定の電話に

対する電話ボタンの情報の並

べ替え

標準 CCM電話管理

ユーザアクセスの管理
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関連付けられた標準アクセスコント

ロールグループ

権限に対する特権およびリソース標準権限

Cisco Unified Communications Manager
の管理で、次のタスクを実行できま

す。

•アプリケーションダイヤルルー
ルの表示および設定

•コーリングサーチスペースおよ
びパーティションの表示および設

定

•ダイヤルルールパターンを含む
ダイヤルルールの表示および設定

•ハントリスト、ハントパイロッ
ト、回線グループの表示および設

定

•ルートフィルタ、ルートグルー
プ、ルートハントリスト、ルー

トリスト、ルートパターン、ルー

トプランレポートの表示および

設定

•時間帯およびスケジュールの表示
および設定

•トランスレーションパターンの表
示および設定

標準 CCMルートプラン計画管理

ユーザアクセスの管理
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関連付けられた標準アクセスコント

ロールグループ

権限に対する特権およびリソース標準権限

標準 CCMサーバメンテナンスCisco Unified Communications Manager
の管理で、次のタスクを実行できま

す。

•次の項目を表示および設定できま
す。

•アナンシエータ、会議ブリッ
ジ、トランスコーダ

•オーディオソースおよび
MOHサーバ

•メディアリソースグループ
およびメディアリソースグ

ループリスト

• Media Termination Point;メ
ディアターミネーションポ

イント

• Cisco Unified Communications
Manager Assistantウィザード

•一括管理ツールの [マネージャの
削除（DeleteManagers）]、[マネー
ジャ/アシスタントの削除（Delete
Managers/Assistants）]および [マ
ネージャ/アシスタントの挿入
（InsertManagers/Assistants）]ウィ
ンドウでの表示および設定ができ

ます。

標準 CCMサービス管理

ユーザアクセスの管理
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関連付けられた標準アクセスコント

ロールグループ

権限に対する特権およびリソース標準権限

標準 CCMサーバメンテナンスCisco Unified Communications Manager
の管理で、次のタスクを実行できま

す。

•次の項目を表示および設定できま
す。

•代替ルーティング（AAR）グ
ループの自動化

• Cisco Unified Communications
Manager（Cisco Unified CM）
および Cisco Unified
Communications Managerのグ
ループ

•日時グループ

•デバイスデフォルト

•デバイスプール

•エンタープライズパラメータ

•エンタープライズ電話の設定

•ロケーション

• Network Time Protocol（NTP）
サーバ

•プラグイン

• Skinny Call Control Protocol
（SCCP）または Session
Initiation Protocol（SIP）を実
行する電話用のセキュリティ

プロファイル、SIPトランク
用のセキュリティプロファイ

ル

• Survivable Remote Site
Telephony（SRST）の参照

•サーバ

•一括管理ツールの、[ジョブスケ
ジューラ（Job Scheduler）]ウィン
ドウでの表示と設定

標準 CCMシステム管理

ユーザアクセスの管理
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関連付けられた標準アクセスコント

ロールグループ

権限に対する特権およびリソース標準権限

Cisco Unified Communications Manager
の管理で、アプリケーションユーザの

表示および設定ができます。

標準 CCMユーザ権限管理

CCMAdminシステムのすべての面を利
用できます。

標準 CCMADMIN管理

標準 CCMスーパーユーザCisco Unified Communications Manager
の管理および一括管理ツールのすべて

の項目を表示および設定できます。

標準 CCMADMIN管理

DialedNumberAnalyzerの情報を表示お
よび設定できます。

標準 CCMADMIN管理

すべての CCMAdminリソースの読み
取りを許可します。

標準 CCMADMIN読み取り専用

標準 CCMゲートウェイ管理、標準
CCM電話管理、標準CCM読み取り専
用、標準 CCMサーバメンテナンス、
標準 CCMサーバモニタリング

Cisco Unified Communications Manager
の管理および一括管理ツールの項目を

表示できます。

標準 CCMADMIN読み取り専用

DialedNumberAnalyzerで、ルーティン
グ設定の分析ができます。

標準 CCMADMIN読み取り専用

標準 CCMエンドユーザCisco Unified Communicationsセルフケ
アポータルへのアクセスを許可しま

す。

標準 CCMUSER管理

標準 CTI通話モニタリング許可CTIアプリケーションまたはデバイス
でコールをモニタできます。

標準 CTI通話モニタリング許可

標準 CTIコールパークモニタリング
許可

CTIアプリケーションまたはデバイス
でコールパークをモニタできます。

標準 CTIコールパークモニタリング
許可

標準 CTI通話録音許可CTIアプリケーション/デバイスで通話
を録音できます。

標準 CTI通話録音許可

標準 CTI発信者番号の変更許可CTIアプリケーションが発信者番号を
通話中に変更できます。

標準 CTI発信者番号の変更許可

標準CTIによるすべてのデバイスの制
御

CTIで制御可能なすべてのデバイスを
制御できます。

標準CTIによるすべてのデバイスの制
御

ユーザアクセスの管理
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関連付けられた標準アクセスコント

ロールグループ

権限に対する特権およびリソース標準権限

標準 CTI接続された転送と会議をサ
ポートする電話の制御許可

接続された転送および会議をサポート

するすべてのCTIデバイスを制御でき
ます。

標準 CTI接続された転送と会議をサ
ポートする電話の制御許可

標準 CTIロールオーバーモードをサ
ポートする電話の制御許可

ロールオーバーモードをサポートする

すべての CTIデバイスを制御できま
す。

標準 CTIロールオーバーモードをサ
ポートする電話の制御許可

標準 CTI SRTP重要素材の受信許可CTIアプリケーションが、SRTPを使
う重要な素材にアクセスしたり、その

素材を配信したりできるようにしま

す。

標準 CTI SRTP重要素材の受信許可

標準 CTI対応CTIアプリケーションの制御を可能に
します。

標準 CTI対応

標準 CTIセキュア接続Cisco Unified Communications Manager
へのセキュアなCTI接続が可能になり
ます。

標準 CTIセキュア接続

アプリケーションユーザが、さまざま

なソースからレポートを作成できま

す。

標準CUReporting

標準CCM管理ユーザ、標準CCMスー
パーユーザ

Cisco Unified Reportingでの、レポート
の表示、ダウンロード、作成、および

アップロードができます。

標準CUReporting

標準 CCMスーパーユーザ、標準 EM
認証プロキシ権限

アプリケーションで使用する Cisco
ExtensionMobility（EM）の認証権限を
管理します。この権限は、（Cisco
Unified Communications Manager
Assistantや Cisco Web Dialerなどの）
Cisco Extension Mobilityと対話するす
べてのアプリケーションユーザに必要

です。

標準 EM認証プロキシ権限

標準パケットスニファユーザCisco Unified Communications Manager
の管理にアクセスし、パケットスニッ

フィング（キャプチャ）ができます。

標準パケットスニッフィング

ユーザアクセスの管理
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関連付けられた標準アクセスコント

ロールグループ

権限に対する特権およびリソース標準権限

標準 RealtimeAndTraceCollectionCisco Unified Serviceabilityおよび
Real-Time Monitoring Toolにアクセス
し、次の項目を表示および使用できま

す。

• Simple Object Access Protocol
（SOAP）Serviceability AXL API

• SOAPコールレコード API

• SOAP診断ポータル（Analysis
Manager）データベースサービス

•監査ログ機能のトレースの設定

•トレース収集などの、Real-Time
Monitoring Toolの設定

標準 RealtimeAndTraceCollection

ユーザアクセスの管理
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関連付けられた標準アクセスコント

ロールグループ

権限に対する特権およびリソース標準権限

標準 CCMサーバモニタリング、標準
CCMスーパーユーザ

Cisco Unified Serviceabilityまたは
Real-TimeMonitoring Toolで、次のウィ
ンドウを表示および設定できます。

• [アラーム設定およびアラーム定義
（Alarm Configuration and Alarm
Definitions）]（Cisco Unified
Serviceability）

• [監査トレース（AuditTrace）]（読
み取りおよび表示のみ可能なマー

クが付けられています）

• SNMP関連のウィンドウ（Cisco
Unified Serviceability）

• [トレースの設定（Trace
Configuration）]および [トレース
設定のトラブルシューティング

（Troubleshooting of Trace
Configuration）]（Cisco Unified
Serviceability）

•ログパーティションのモニタリン
グ

• [アラートの設定（Alert
Configuration）]（RTMT）、[プロ
ファイルの設定（Profile
Configuration）]（RTMT）、およ
び [トレース収集（Trace
Collection）]（RTMT）

SOAP Serviceability AXL API、SOAP
CallRecordAPI、およびSOAP診断ポー
タル（AnalysisManager）データベース
サービスを表示および使用できます。

SOAPコールレコード APIについて
は、RTMTAnalysisManager Call Record
の権限が、このリソースを介して制御

されます。

SOAP診断ポータルデータベースサー
ビスについては、RTMT Analysis
Manager HostingDatabaseアクセスが、
このリソースを介して制御されます。

標準 SERVICEABILITY

ユーザアクセスの管理
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関連付けられた標準アクセスコント

ロールグループ

権限に対する特権およびリソース標準権限

有用性の管理者は、Cisco Unified
Communications Managerの管理に表示
されるプラグインウィンドウにアクセ

スでき、このウィンドウからプラグイ

ンをダウンロードできます。

標準 SERVICEABILITY管理

DialedNumberAnalyzerの有用性をすべ
ての面で管理できます。

標準 SERVICEABILITY管理

Cisco Unified Serviceabilityおよび
Real-Time Monitoring Toolのすべての
ウィンドウを表示および設定できます

（[監査トレース（Audit Trace）]では
表示のみ可能です）。

すべての SOAP Serviceability AXL API
を表示および使用できます。

標準 SERVICEABILITY管理

標準 CCM読み取り専用DialedNumberAnalyzerのコンポーネン
トで使用する有用性に関するすべての

データを表示できます。

標準 SERVICEABILITY読み取り専用

Cisco Unified Serviceabilityおよび
Real-Time Monitoring Toolで、設定を
表示できます。（標準監査ログ管理の

権限により表示される監査設定ウィン

ドウは除きます）

SOAP Serviceability AXL API、SOAP
CallRecordAPI、およびSOAP診断ポー
タル（AnalysisManager）データベース
サービスをすべて表示できます。

標準 SERVICEABILITY読み取り専用

Cisco Unified Serviceabilityで、サービ
スを表示、アクティベート、開始、お

よび停止できます。

標準システムサービス管理

SAMLSSOの設定をすべての面で管理
できます。

標準 SSO設定管理

標準 Cisco Call Manager管理すべての機密アクセスレベルページ

にアクセスできます。

標準機密アクセスレベルユーザ

標準CiscoUnifiedCM IMおよびプレゼ
ンスの管理

CCMAdminシステムをすべての面で管
理できます。

標準 CCMADMIN管理

ユーザアクセスの管理
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関連付けられた標準アクセスコント

ロールグループ

権限に対する特権およびリソース標準権限

標準CiscoUnifiedCM IMおよびプレゼ
ンスの管理

すべての CCMAdminリソースの読み
取りを許可します。

標準 CCMADMIN読み取り専用

標準CiscoUnifiedCM IMおよびプレゼ
ンスのレポーティング

アプリケーションユーザが、さまざま

なソースからレポートを作成できま

す。

標準 CUReporting

ユーザアクセスの管理

32

ユーザアクセスの管理

標準権限とアクセスコントロールグループ


	ユーザ アクセスの管理
	ユーザ アクセスの概要
	ロールの概要
	アクセス コントロール グループの概要
	ユーザ ランクの概要

	ユーザ アクセスの前提条件
	ユーザ アクセス設定のタスク フロー
	カスタム ユーザ ランクの作成
	カスタム ロールの作成
	権限のコピー
	アクセス コントロール グループの作成
	アクセス コントロール グループのコピー
	アクセス コントロール グループへの権限の割り当て
	アクセス コントロール グループへのユーザの割り当て
	ユーザ権限レポートの表示
	アクセス コントロール グループの重複する特権ポリシーの設定
	カスタム ヘルプ デスク ロールの作成タスク フロー
	カスタム ヘルプ デスク権限の作成
	カスタム ヘルプ デスク アクセス コントロール グループの作成
	アクセス コントロール グループへのヘルプ デスク ロールの割り当て
	アクセス コントロール グループへのヘルプ デスク メンバーの割り当て

	アクセス コントロール グループの削除
	既存の OAuth 更新トークンの取り消し

	非アクティブなユーザ アカウントの無効化
	リモート アカウントの設定
	標準権限とアクセス コントロール グループ


