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第 1 章

はじめに

Cisco Jabber for Windowsは、コラボレーションソフトウェアの Cisco Jabberスイート内のユニ
ファイドコミュニケーションクライアントです。このドキュメントでは、クライアントのイン

ストールと設定に必要な情報が記載されています。

Cisco Jabberの詳細については、www.cisco.com/go/jabberを参照してください。

• 資料, 1 ページ

• コミュニティリソース, 2 ページ

資料
Cisco Jabber for Windowsには、このガイドのほかに次のマニュアルが用意されています。

リリースノート

http://www.cisco.com/en/US/products/ps12511/prod_release_notes_list.html

サーバセットアップガイド

http://www.cisco.com/en/US/products/ps12511/prod_installation_guides_list.html

エンドユーザガイド

http://www.cisco.com/en/US/products/ps12511/products_user_guide_list.html

ライセンス情報

http://www.cisco.com/en/US/products/ps12511/products_licensing_information_listing.html
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コミュニティリソース
シスコでは、サポート担当者とやり取りしたり、製品についてディスカッションしている他のコ

ミュニティのメンバーに参加したりすることができるさまざまなコミュニティリソースを提供し

ています。

シスコ製品のカンバセーションおよび共有サイト

機能、ライセンス、統合、アーキテクチャ、課題などをディスカッションしている他のコ

ミュニティのメンバーに参加します。役立つ製品リソースとベストプラクティスを共有し

てください。

https://communities.cisco.com/community/technology/collaboration/product

シスコサポートコミュニティ

ITのインストール、実装、および管理の質問については、シスコサポートコミュニティに
アクセスします。

https://supportforums.cisco.com/community/netpro/collaboration-voice-video/jabber

シスコサポートおよびダウンロード

豊富な製品サポートリソースを見つけ、アプリケーションソフトウェアをダウンロードし、

製品およびバージョンに基づいて不具合を発見します。

http://www.cisco.com/cisco/web/support/index.html

シスコエキスパートコーナー

シスコエキスパートとやり取りしたり、共同作業したり、開発したり、共有したりします。

シスコエキスパートコーナーとは、さまざまなエキスパートがコミュニティに寄与するリ

ソース（ビデオ、ブログ、ドキュメント、Webキャストなど）の集まりです。

https://supportforums.cisco.com/community/netpro/expert-corner#view=ask-the-experts
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第 2 章

インストールの計画

インストールを開始する前に、どのクライアントをサポートするかを確認します。ハードウェ

アおよびソフトウェア要件について説明します。いずれのポートをクライアントが必要として

おり、それがどのプロトコルを使用しているかを確認してください。

• ハードウェア要件, 3 ページ

• ソフトウェア要件, 4 ページ

• ポートおよびプロトコル, 13 ページ

• アクセサリ APIを使用したコール制御, 14 ページ

• CTIでサポートされるデバイス, 15 ページ

• サポートされるコーデック, 15 ページ

• Cisco Jabberの COPファイル, 16 ページ

• クライアント側の可用性ステータス, 17 ページ

• インスタントメッセージの暗号化, 19 ページ

• QoSの設定, 25 ページ

• プロトコルハンドラ, 29 ページ

• 音声およびビデオのパフォーマンス参照, 31 ページ

ハードウェア要件

搭載されている RAM

Microsoft Windows 7の 2 GBの RAMおよびWindows 8
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物理メモリの空き容量

128 MB

ディスクの空き容量

256 MB

CPU の速度およびタイプ

モバイル AMD Sempronプロセッサ 3600+（2 GHz）
Intel Core2 CPU T7400（2. 16 GHz）

GPU

Directx 11（Microsoft Windows 7の場合）

I/O ポート

USB 2.0（USBカメラおよび音声デバイス用）

ソフトウェア要件
適切な導入のため、クライアントワークステーションがソフトウェア要件を満たしていることを

確認します。

オペレーティングシステム

次のオペレーティングシステムに Cisco Jabber for Windowsをインストールできます。

• Microsoft Windows 8.1（32ビット）

• Microsoft Windows 8.1（64ビット）

• Microsoft Windows 8（32ビット）

• Microsoft Windows 8（64ビット）

• Microsoft Windows 7（32ビット）

• Microsoft Windows 7（64ビット）

Cisco Jabber for Windowsには、Microsoft .NET Frameworkまたは Javaモジュールは必要ではあ
りません。

（注）
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Microsoft Windows 7または 8の場合、デスクフォンのビデオで使用するために Cisco Media
Services Interface（MSI）4.1をダウンロードできます。

（注）

Cisco Jabber for Windowsは、デスクトップモードのみでMicrosoft Windows 8をサポートしま
す。

重要

オンプレミスサーバ

Cisco Jabberでは、次のオンプレミスサーバをサポートします。

• Cisco Unified Communications Managerバージョン 8.0(1)以降

• Cisco Unified Presenceバージョン 8.0(3)以降。

• Cisco Unity Connectionバージョン 8.5以降

• Cisco WebEx Meetings Serverバージョン 1.1以降

• Cisco Expressway Series for Cisco Unified Communications Manager

◦ Cisco Expressway-Eバージョン 8.1.1

◦ Cisco Expressway-Cバージョン 8.1.1

• Cisco TelePresence Video Communication Server

◦ Cisco VCS Expresswayバージョン 8.1.1

◦ Cisco VCS Controlバージョン 8.1.1

Cisco Jabberでは、CiscoUnified Survivable Remote Site Telephonyバージョン 8.5で次の機能をサポー
トします。

•基本コール機能

•コールを保留およびレジュームする機能

Cisco Jabberには、Cisco Unified Survivable Remote Site Telephonyに正常にフォールバックする
ために、プレゼンスサーバへのアクティブ接続が必要です。

制約事項

Cisco Unified Survivable Remote Site Telephonyの設定については、次のURLの『Cisco Unified SCCP
and SIP SRST System Administrator Guide』を参照してください。http://www.cisco.com/en/US/docs/
voice_ip_comm/cusrst/admin/sccp_sip_srst/configuration/guide/SCCP_and_SIP_SRST_Admin_Guide.html
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Cisco Unified Communications Manager Expressの詳細については、「Cisco Unified CME」のマニュ
アルを参照してください。http://www.cisco.com/en/US/products/sw/voicesw/ps4625/products_device_
support_tables_list.html

インスタントメッセージおよびプレゼンスのハイアベイラビリティ

ハイアベイラビリティとは、インスタントメッセージおよびプレゼンスサービスに対してフェー

ルオーバー機能を提供するために複数のノードがサブクラスタに存在する環境を意味します。サ

ブクラスタ内の 1つのノードが利用できなくなった場合、インスタントメッセージおよびプレゼ
ンスがそのノードからサブクラスタ内の別のノードにフェールオーバーします。このようにし

て、ハイアベイラビリティにより、Cisco Jabberのインスタントメッセージおよびプレゼンスサー
ビスの継続性が確実に保証されます。

Cisco Jabberでは、次のサーバを使用したハイアベイラビリティをサポートしています。

• Cisco Unified Presenceバージョン 8.5および 8.6

Cisco Unified Presenceでのハイアベイラビリティの詳細については、「関連情報」セクショ
ンにあるリンクから、次の情報を探します。

『Configuration and Administration of Cisco Unified Presence Release 8.6』

「Multi-node Deployment Administration」

「Troubleshooting High Availability」

『Deployment Guide for Cisco Unified Presence Release 8.0 and 8.5』

「Planning a Cisco Unified Presence Multi-Node Deployment」

• Cisco Unified Communications IM and Presenceバージョン 9.0以降

Cisco Unified Communications IM and Presenceでのハイアベイラビリティの詳細については、
「関連情報」セクションにあるリンクから、次の情報を探します。

『Configuration and Administration of IM and Presence Service on Cisco Unified Communications
Manager』

「High Availability Client Login Profiles」

「Troubleshooting High Availability」

クライアントのハイアベイラビリティ

フェールオーバー中のクライアントの動作

ハイアベイラビリティがサーバに設定されている場合、プライマリサーバがセカンダリ

サーバにフェールオーバー後、クライアントは最大 1分間プレゼンスステータスを一時的
に失います。サーバに再ログインを試行する前にクライアントが待機する時間を定義する

ため、再ログインパラメータを設定します。
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再ログインパラメータの設定

Cisco Unified Presenceおよび Cisco Unified Communications IM and Presenceでは、サーバへの
再ログインを Cisco Jabberが試行するまで待機する秒数の最大値および最小値を設定できま
す。サーバで、次のフィールドに再ログインパラメータを指定します。

•クライアントの再ログインの下限（Client Re-Login Lower Limit）

•クライアントの再ログインの上限（Client Re-Login Upper Limit）

フェールオーバー中の保留状態アクティブコール

Cisco Unified Communications Managerのプライマリインスタンスからセカンダリインスタ
ンスへのフェールオーバーが発生した場合、アクティブコールを保留状態にすることはで

きません。

関連トピック

Cisco Unified Communications Manager設定ガイド
Cisco Unified Presence設定ガイド

クラウドベースサーバ

Cisco Jabberは、次のホストされているサーバとの統合をサポートします。

• Cisco WebEx Messengerサービス

• Cisco WebEx管理ツール、最低限のサポート対象バージョンは 7.5

• Cisco WebEx Meeting Center、最低限のサポート対象バージョンは次のとおりです。

• Version T26L Service Pack EP 20

• Windows T27L Service Pack 9

• Cisco WebEx Meetings（WebEx 11）

ディレクトリサーバ

次のディレクトリを Cisco Jabberで使用できます。

• Windows Server 2012 R2の Active Directory Domain Services

• Windows Server 2008 R2の Active Directory Domain Services

• Windows Server 2003 R2の Active Directory

• Cisco Unified Communications Manager User Data Service
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Cisco Jabberは、次の Cisco Unified Communications Managerバージョンを使用して UDSをサ
ポートします。

Cisco Unified Communications Manager version 9.1(2)以降（COPファイル
cmterm-cucm-uds-912-5.cop.sgnを使用）。
Cisco Unified Communications Manager version 10.0(1)。 COPファイルは必要ありません。

• OpenLDAP

• Active Directoryライトウェイトディレクトリサービス（AD LDS）または Active Directory
Application Mode; Active Directoryアプリケーションモード（ADAM）

OpenLDAP、AD LDS、または ADAMとのディレクトリ統合では、Cisco Jabber設定ファイル
で特定のパラメータを定義する必要があります。詳細については、LDAPディレクトリサー
バを参照してください。

制約事項

Microsoft Internet Explorer
Cisco Jabber forWindowsにはMicrosoft Internet Explorer 7以降が必要です。Cisco Jabber forWindows
は、HTMLコンテンツの表示に Internet Explorerレンダリングエンジンを使用します。

Cisco Jabber for Windowsにはインスタントメッセージのレンダリングに Internet Explorerアク
ティブスクリプトが必要です。アクティブスクリプトを有効にする手順については、次の

Microsoftのマニュアルを参照してください。http://windows.microsoft.com/en-US/windows/help/
genuine/ie-active-script

注目

Internet Explorerとの既知の問題

•シングルサインオン（SSO）を使用する展開でクラウドベース、問題はInternet Explorer 9で
おこります。 Internet Explorer 9を使用するユーザは、Cisco Jabber for Windowsにログインす
るときにセキュリティ警告が表示されます。この問題を解決するには、[互換性ビュー設定
（Compatibility View Settings）]ウィンドウのWebサイトのリストに webexconnect.com
を追加します。

Microsoft Office
Cisco Jabber for Windowsでは、次のソフトウェアの統合をサポートしています。

• Microsoft Office 2007 32ビット版

• Microsoft Office 2010 32ビット版
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• Microsoft Office 2010 64ビット版

• Microsoft Office 2013 32ビット版

• Microsoft Office 2013 64ビット版

• Microsoft Exchange 2007

• Microsoft Exchange 2010

Microsoft Outlookのローカル連絡先
Cisco Jabber for Windowsは、ユーザがMicrosoft Outlookに関してユーザ検索をし、ローカル連絡
先を追加できるようにします。

クライアントを使用して、MicrosoftOutlookでローカル連絡先を検索するために、ユーザはMicrosoft
Outlookに設定されたプロファイルが必要です。また、ユーザは次のようにする必要があります。

1 [ファイル（File）] > [オプション（Options）]を選択します。

2 [統合（Integration）]タブを選択します。

3 [なし（None）]または [Microsoft Outlook（Microsoft Outlook）]のいずれかを選択します。

クライアントの連絡先リストにローカルのMicrosoft Outlook連絡先を追加するには、ローカル連
絡先はMicrosoft Outlookにインスタントメッセージのアドレスを持っている必要があります。

クライアントインターフェイスに連絡先の写真を表示するには、Microsoft Outlookのローカル連
絡先がインスタントメッセージのアドレスを持っている必要があります。

クライアントを使用してMicrosoft Outlookのローカル連絡先と通信するには、ローカル接続が関
連情報を持っている必要があります。連絡先にインスタントメッセージを送信するには、ローカ

ル連絡先がインスタントメッセージのアドレスを持っている必要があります。Microsoft Outlook
の連絡先にコールするには、ローカル連絡先が電話番号を持っている必要があります。

Microsoft Outlookから予定表イベントを有効化
Microsoft Outlookの予定表イベントを表示させるために、Cisco Jabber forWindowsの設定を適用す
る必要があります。

手順

ステップ 1 次の例のように、Microsoft Outlookで電子メールアカウントを開きます。
a) [ファイル（File）] > [アカウント設定（Account Settings）]を選択します
b) [アカウント設定（Account Settings）]ウィンドウの [電子メール（Email）]タブを選択します。

ステップ 2 サーバ名をダブルクリックします。

ほとんどの場合、サーバ名はMicrosoft Exchangeです。
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ステップ 3 [キャッシュされた Exchangeモードの設定（Cached Exchange Mode setting）]チェックボックスを
選択します。

ステップ 4 設定を適用してから、Microsoft Outlookを再起動します。

ユーザが予定表イベントを作成すると、Microsoft Outlook[会議（Meetings）] タブでそれらのイベ
ントが表示されます。

Microsoft Outlookとのプレゼンス統合の有効化
Microsoft Outlookとの統合を有効にするには、Microsoft Active Directoryの proxyAddresses属
性の値として SIP:user@cupdomainを指定します。ユーザはMicrosoft Outlookに在席かどうか
を共有できるようになります。

proxyAddresses属性を変更するには、次の手順を実行します。

Active Directoryユーザとコンピュータなどの Active Directory管理ツールを使用する

Active Directoryユーザとコンピュータ管理ツールを使用し、Microsoft Windows Server 2008
以降の属性を編集できます。

ADSchemaWizard.exeユーティリティを使用する

ADSchemaWizard.exeユーティリティは Cisco Jabber管理パッケージで使用できます。この
ユーティリティが生成する LDIFファイルにより、SIP:user@cupdomainの値を持つ
proxyAddresses属性をすべてのユーザに追加するよう、ディレクトリが変更されます。

ADSchemaWizard.exeユーティリティは、MicrosoftWindows Server 2003などのActiveDirectory
ユーザとコンピュータ管理ツールの属性編集機能をサポートしないサーバで使用します。

ADSIEditなどのツールを使用して、ADSchemaWizard.exeユーティリティを使用して適用し
た変更を確認できます。

ADSchemaWizard.exeユーティリティの使用には、Microsoft .NET Frameworkバージョン 3.5
以降が必要です。

Microsoft Windows PowerShellでスクリプトを作成する

Microsoft Outlookでのプレゼンスを有効にするスクリプトの作成については、対応する
Microsoftのマニュアルを参照してください。

Active Directory ユーザとコンピュータツールとのプレゼンスの有効化

次の手順を実行し、ActiveDirectoryユーザとコンピュータ管理ツールを使用してMicrosoftOutlook
で個別ユーザのプレゼンスを有効にします。

手順

ステップ 1 Active Directoryユーザとコンピュータ管理ツールを起動します。
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Active Directoryユーザとコンピュータ管理ツールを実行するには、管理者権限が必要です。

ステップ 2 メニューバーで [表示（View）]を選択し、ドロップダウンリストから [拡張機能（Advanced
Features）]オプションを選択します。

ステップ 3 Active Directoryユーザとコンピュータ管理ツールの対象ユーザに移動します。

ステップ 4 ユーザをダブルクリックして [プロパティ（Properties）]ダイアログボックスを開きます。

ステップ 5 [属性エディタ（Attribute Editor）]タブを選択します。

ステップ 6 [属性（Attributes）]リストボックスで、proxyAddresses属性を見つけて選択します。

ステップ 7 [編集（Edit）]を選択し、[複数値文字列エディタ（Multi-valued String Editor）]ダイアログボック
スを開きます。

ステップ 8 [追加する値（Value to add）]テキストボックスに SIP:user@cupdomainの値を指定します。
例：SIP:msmith@cisco.com

user@cupdomainの値は、ユーザのインスタントメッセージアドレスです。 cupdomainは、
Cisco Unified Presenceもしくは Cisco Unified Communications IM and Presenceのドメインに対応し
ます。

Microsoft SharePoint
Cisco Jabber for Windowsでは、Microsoft SharePointの次のバージョンをサポートしています。

• Microsoft SharePoint 2007

• Microsoft SharePoint 2010

• Microsoft SharePoint 2013

Cisco Jabber forWindowsでMicrosoft SharePointサイトのアベイラビリティステータスがサポー
トされるのは、ユーザがMicrosoft Internet Explorerを使用してそれらのサイトにアクセスする
場合だけです。Microsoft SharePointサイトをMicrosoft Internet Explorerの信頼できるサイトの
一覧に追加します。

重要

Microsoft Office 365
Microsoft Office 365では、プラン、サブスクリプション、タイプに基づいてさまざまな構成タイ
プをサポートします。 Cisco Jabber for Windowsは、オンプレミス Active Directoryサーバを必要と
するMicrosoft Office 365の小規模企業プラン P1でテストされています。

Cisco Jabber for Windowsでは、次のアプリケーションを持つMicrosoft Office 365とクライアント
サイドの統合をサポートします。

• Microsoft Office 2013 32ビット版
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• Microsoft Office 2013 64ビット版

• Microsoft Office 2010 32ビット版

• Microsoft Office 2010 64ビット版

• Microsoft Office 2007 32ビット版

• Microsoft SharePoint 2010

カレンダーの統合

予定表の統合のために、次のクライアントアプリケーションを使用できます。

• Microsoft Outlook 2013 32ビット版

• Microsoft Outlook 2013 64ビット版

• Microsoft Outlook 2010 32ビット版

• Microsoft Outlook 2010 64ビット版

• Microsoft Outlook 2007 32ビット版

• IBM Lotus Notes 9 32ビット版

• IBM Lotus Notes 8.5.3 32ビット版

• IBM Lotus Notes 8.5.2 32ビット版

• IBM Lotus Notes 8.5.1 32ビット版

• Google Calendar

関連トピック

仮想環境での展開, （85ページ）

CTI 従属
Cisco Jabberでは、Computer Telephony Integration（CTI）従属（サードパーティアプリケーション
からの Cisco Jabberの CTIのコントロール）をサポートしています。

CTI従属の詳細については、Cisco Unified Communications Managerの適切なバージョンの CTIド
キュメントを参照してください。

Cisco Unified Communications Manager APIを通じ、CTIコントロールのアプリケーションを作成す
る方法について詳しくは、次の Cisco Developer Networkサイトを参照してください。

• Cisco TAPI：http://developer.cisco.com/web/tapi/home

• Cisco JTAPI：http://developer.cisco.com/web/jtapi/home
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ポートおよびプロトコル
次の表では、Cisco Jabberを使用する発信ポートおよびプロトコルを示します。

説明プロトコルポート

CiscoWebExMessengerサービスへのXMPPトラフィッ
ク。

クラウドベース導入のみで、クライアントはこのポー

トを介して XMPPトラフィックを送信します。ポー
ト443がブロックされた場合、クライアントはポート
5222にフォールバックします。

Cisco Jabberはまた、HTTPSトラフィック
のためのこのポートをCiscoUnityConnection
および Cisco WebEx Meetings Serverに使用
できます。

（注）

TCP
（XMPPおよび
HTTPS）

443

LDAPディレクトリサーバUDP/TCP389

LDAPディレクトリサーバ（セキュア）LDAPS636

グローバルカタログサーバTCP3268

グローバルカタログサーバ（セキュア）LDAPS3269

ビデオデスクトップ共有機能の Binary Floor Control
Protocol（BFCP）

UDP5070

Cisco Unified Presenceまたは Cisco Unified
Communications Manager IM and Presence Serviceへの
XMPPトラフィック。

TCP
（XMPP）

5222

Cisco Unified Communications Managerおよび Cisco
Unified CommunicationsManager IM and Presence Service
への XMPPトラフィック。

TCP
（HTTPS）

8443

音声メッセージ通知（新規メッセージ、メッセージ更

新、メッセージ削除）用の Cisco Unity Connection
TCP
（HTTPS）

7080

ドメインネームシステム（DNS）トラフィックUDP/TCP53

ピアツーピアファイル転送

オンプレミスでの展開では、クライアントはまた、画

面キャプチャを送信するためにこのポートを使用しま

す。

SOCKS5バイトスト
リーム

37200

Session Initiation Protocol（SIP）コールシグナリングUDP/TCP5060
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説明プロトコルポート

セキュアな SIPコールシグナリングTCP5061

追加のサービスおよびプロトコルのポート

この項で示されているポートに加えて、展開されたすべてのサービスおよびプロトコルで必要な

ポートを確認することを保証する必要があります。バージョンに応じて適切なマニュアルを参照

してください。次のマニュアルで様々なサーバのポートとプロトコルの要件を参照してくださ

い。

• Cisco Unified Communications Manager、Cisco Unified Communications Manager IM and Presence
Service、および Cisco Unified Presenceについては、『TCP and UDP Port Usage Guide』を参照
してください。

• Cisco Unity Connectionについては、『System Administration Guide』を参照してください。

• Cisco WebEx Meetings Serverについては、『Administration Guide』を参照してください。

• Cisco WebExサービスについては、『Administrator's Guide』を参照してください。

• ExpresswayMobile and Remote Accessについては、『Cisco Expressway IP Port Usage for Firewall
Traversal』を参照してください。

アクセサリ API を使用したコール制御
Cisco Jabberには、サードパーティのアクセサリに対するコール制御機能を提供するAPIが含まれ
ます。このAPIは、Cisco JabberでAPIコール制御機能を使用できるように、ベンダーパートナー
のアクセサリを使用可能にするソフトウェアプラグインを作成することができます。

互換性のあるサードパーティ製アクセサリ

ヘッドセット、スピーカ、キーボードおよびオーディオデバイスなどのシスコの特定の互換性の

あるデバイスを使用して、デバイスから Cisco Jabberでコール制御処理の実行をします。たとえ
ば、ヘッドセットで、着信コールへの応答、アクティブコールの終了、音声のミュート、コール

の保留をするためにコントロールを使用することができます。

Cisco Jabberと互換性のあるデバイスの一覧に関しては、[UnifiedCommunications Endpoint andClient
Accessories]サイト（http://www.cisco.com/en/US/prod/voicesw/uc_endpoints_accessories.html）をご覧
ください。
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互換性のあるシスコ製ではない特定のサードパーティ製アクセサリを使用できます。ただし、

シスコはこのようなサードパーティ製アクセサリとの最適なユーザエクスペリエンスを保証

できません。最高のユーザエクスペリエンスを得るには、Cisco Jabberを持つシスコ製の互換
デバイスだけを使用する必要があります。

（注）

ベンダーのプラグインのインストール

互換性のあるアクセサリを Cisco Jabberで使用するには、以下の手順に従ってください。

手順

ステップ 1 サードパーティベンダーのサイトからの互換プラグインをダウンロードします。

ステップ 2 別途プラグインを Cisco Jabberにインストールします。

プラグインバージョン

次は、Cisco Jabberとの統合に必要な最小限のプラグインバージョンです。

• Jabra PC Suite Version 2.12.3655

• Logitech UC Plugin 1.1.27

CTI でサポートされるデバイス
Cisco Jabberは、Cisco Unified Communications Managerバージョン 8.6(1)と同じ CTIデバイスをサ
ポートします。 CTI Supported Devicesの CTI Supported Device Matrixを参照してください。

関連トピック

CTIでサポートされるデバイス

サポートされるコーデック

サポートされるオーディオコーデック

• g.722.1

◦ g.722.1 32k

◦ g.722.1 24k
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g.722.1は、Cisco Unified Communications Manager 8.6.1以降でサポートされま
す。

（注）

• g.711

◦ g.711 A-law

◦ g.711 u-law

• g.729a

サポートされるビデオコーデック

• H.264/AVC

Cisco Jabberの COP ファイル
場合によっては、COPファイルを Cisco Unified Communications Managerに適用する必要がある場
合があります。

次の COPファイルは、Cisco.comの Cisco Jabber管理パッケージからダウンロードできます。
Cisco Unified
Communications
Manager
バージョン

説明COP ファイル

7.1.3CiscoUnified CommunicationsManagerにCSF
デバイスタイプを追加します。

詳細については、ソフトウェア要件を参照

してください。

ciscocm.installcsfdevicetype.cop.sgn

8.6.2のみCSFデバイスで BFCPビデオデスクトップ
共有をサポートします。

詳細については、BFCP機能用 COPファイ
ルの適用を参照してください。

cmterm-bfcp-e.8-6-2.cop.sgn

8.6.x以下グループ設定ファイルの [CSFサポート
フィールド（CSF Support Field）]フィール
ドを追加します。

詳細については、グループ設定の作成を参

照してください。

ciscocm.addcsfsupportfield.cop.sgn
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Cisco Unified
Communications
Manager
バージョン

説明COP ファイル

サポートさ

れるすべて

のバージョ

ン

アプリケーションダイヤルルールとディレ

クトリルックアップルールを Cisco Jabber
に公開します。

詳細については、ダイヤルルールの発行を

参照してください。

cmterm-cupc-dialrule-wizard-0.1.cop.sgn

関連トピック

「Download software」

クライアント側の可用性ステータス
この項では、[オプション（Options）]ウィンドウの [ステータス（Status）]タブにある [ミーティ
ング中（マイカレンダーによる）（In a meeting (according to my calendar)）]チェックボックスに
ついて説明します。

クライアントは、カレンダーにイベントがある場合、「ミーティング中」のアベイラビリティス

テータスの設定に関して 2つのオプションをサポートします。

Microsoft Exchangeから取得した「ミーティング中」のアベイラビリティステータス

Cisco Unified PresenceとMicrosoft Exchangeの統合が要求されます。オンプレミスの展開を
適用します。

Cisco Jabberから取得した「ミーティング中」のアベイラビリティステータス

オンプレミスおよびクラウドベースの展開に適用します。

カレンダーに次のイベントがある場合、アベイラビリティステータスは「ミーティング中」に変

更されます。

[ミーティング中（マイカレンダー
による）（In a meeting (according to
my calendar)）]を選択しません。

[ミーティング中（マイカレン
ダーによる）（In a meeting
(according to my calendar)）]を
選択します。

配備

アベイラビリティステータスは変

更されません。

Cisco Unified Presenceは、アベ
イラビリティステータスを設定

します。

Cisco Unified Presenceと
Microsoft Exchangeの統合
を有効にします。
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[ミーティング中（マイカレンダー
による）（In a meeting (according to
my calendar)）]を選択しません。

[ミーティング中（マイカレン
ダーによる）（In a meeting
(according to my calendar)）]を
選択します。

配備

アベイラビリティステータスは変

更されません。

クライアントにより、アベイラ

ビリティステータスが設定され

ます。

Cisco Unified Presenceと
Microsoft Exchangeの統合
を有効にしません。

アベイラビリティステータスは変

更されません。

クライアントにより、アベイラ

ビリティステータスが設定され

ます。

クラウドベースの導入

[ミーティング中（マイカレンダーによる）（In a meeting (according to my calendar)）]チェッ
クボックスをオンにした場合、Microsoft Outlook、IBM Lotus Notes、Google Calendarなどのサ
ポートされているカレンダークライアントにイベントがある場合で、クライアントは「ミー

ティング中」というアベイラビリティステータスだけを表示します。クライアントは、その

他のカレンダーソースから他のアベイラビリティステータスを表示しません。

（注）

次のステートメントがオンプレミスの展開に適用されます。

•「ミーティング中」のアベイラビリティステータスを設定するために、CiscoUnifiedPresence
とMicrosoft Exchangeの統合を無効にする必要があります。

クライアントは、Cisco Unified PresenceとMicrosoft Exchangeの統合が有効か無効かを確認し
ます。クライアントは、統合が無効の場合、「ミーティング中」のアベイラビリティステー

タスの設定だけをします。

• Cisco Unified Presenceユーザオプションページには、次のフィールドが含まれます。

マイプレゼンスステータスをカレンダー情報に包含する

このフィールドは、クライアントの [ミーティング中（マイカレンダーによる）（In ameeting
(according tomy calendar)）]チェックボックスと同等です。両方のフィールドは、CiscoUnified
Presenceデータベースの同じ値を更新します。

ユーザが両方のフィールドを異なる値に設定すると、ユーザが最後に設定したフィールドが

優先されます。クライアントが実行されている際に、ユーザが [マイプレゼンスステータス
をカレンダー情報に包含する（Include Calendar information in my Presence Status）]フィールド
の値を変更すると、ユーザはその変更を適用させるためにクライアントを再起動する必要が

あります。

クライアント側のアベイラビリティステータスを比較し、CiscoUnifiedPresenceとMicrosoftExchange
を統合します。
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Cisco Unified Presenceと Microsoft Exchange を統合
します。

クライアント側の「ミーティング中」のアベ

イラビリティステータスの有効化

「ミーティング中」のアベイラビリティステータ

スは、サポートされます。

「ミーティング中」のアベイラビリティス

テータスは、サポートされません。

「ミーティング中」のアベイラビリティステータ

スは、ユーザの予定表に表示されないイベントに

関してサポートされません。

「ミーティング中」のアベイラビリティス

テータスは、ユーザの予定表に表示されない

イベントに関してサポートされます。

•「ミーティング中はオフライン」のアベイラビリティステータスは、ユーザがクライアント
にログインしていないが、ユーザのカレンダーにイベントがあることを意味します。

•ユーザの予定表に表示されないイベントとは、アドホック会議などのイベントを指します。
たとえば、ユーザ Aが未スケジュールの Cisco WebEx会議を作成します。ユーザ Aは、イ
ンスタントメッセージでその会議 URLを送信することによって、ユーザ Bを招待します。

インスタントメッセージの暗号化
Cisco Jabberは、TLSを使用して、クライアントとサーバ間のネットワークにXMPPトラフィック
を確保します。 Cisco Jabberは、ポイントツーポイントのインスタントメッセージやグループ
チャットを暗号化します。

オンプレミス暗号化

次の表は、オンプレミス展開でのインスタントメッセージ暗号化に関する詳細を要約したもので

す。

予想される暗号化アルゴ

リズム

ネゴシエーション証明書プロトコル接続

AES 256ビットX.509公開キーインフラ
ストラクチャ証明書

XMPP over TLSクライアントから

サーバへ

サーバおよびクライアントのネゴシエーション

次のサーバは、X.509公開キーインフラストラクチャ（PKI）を使用している Cisco Jabberで TLS
暗号化をネゴシエートします。

• Cisco Unified Presence

• Cisco Unified Communications IM and Presence
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サーバおよびクライアントが TLS暗号化をネゴシエートした後、インスタントメッセージトラ
フィックを暗号化するため、クライアントとサーバの両方がセッションキーを生成し、交換しま

す。

次の表に、Cisco Unified PresenceとCisco Unified Communications IM and Presenceの PKI証明書キー
長を示します。

キー長バージョン

2048ビットCiscoUnifiedCommunications IM and Presenceバー
ジョン 9.0.1以降

2048ビットCisco Unified Presenceバージョン 8.6.4以降

1024ビットCisco Unified Presenceバージョン 8.6.4以前

XMPP の暗号化

Cisco Unified Presenceおよび Cisco Unified Communications IM and Presenceの両方は、Cisco Jabber
とプレゼンスサーバ間のインスタントメッセージトラフィックをセキュアにするため、AESア
ルゴリズムで暗号化される 256ビット長のセッションキー使用します。

サーバノード間のトラフィックに追加のセキュリティが必要な場合、Cisco Unified Presenceまた
は Cisco Unified Communications IM and Presenceで XMPPのセキュリティ設定を行うことができま
す。セキュリティ設定に関する詳細については、次のマニュアルを参照してください:

• Cisco Unified Presence: Configuring Security on Cisco Unified Presence

• Cisco Unified Communications IM and Presence: Security configuration on IM and Presence

インスタントメッセージのロギング

必要に応じて、規制ガイドラインへの準拠のために、インスタントメッセージをログに記録し、

アーカイブできます。インスタントメッセージを記録するには、外部データベースを設定する

か、またはサードパーティ製のコンプライアンスサーバと統合します。 Cisco Unified Presenceお
よび Cisco Unified Communications IM and Presenceでは、外部データベースまたはサードパーティ
製のコンプライアンスサーバに記録したインスタントメッセージは暗号化しないでください。

記録をしたインスタントメッセージを保護するため、外部データベースまたはサードパーティ製

のコンプライアンスサーバを適切に設定する必要があります。

コンプライアンスの詳細については、次のマニュアルを参照してください。

• Cisco Unified Presence: Instant Messaging Compliance Guide

• Cisco Unified Communications IM and Presence: Instant Messaging Compliance for IM and Presence
Service

AESなどの対称キーアルゴリズムまたは RSAなどの公開キーアルゴリズムなど、暗号化レベル
および暗号化アルゴリズムに関する詳細情報は、「NextGenerationEncryption」を参照してくださ
い。
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X.509公開キーインフラストラクチャ証明書に関する詳細情報については、「Internet X.509Public
Key Infrastructure Certificate and CRL Profile」マニュアルを参照してください。

関連トピック

インスタントメッセージングのコンプライアンスガイド

IM and Presenceサービスのセキュリティ設定
IM and Presenceサービスのインスタントメッセージングのコンプライアンス
IM and Presenceのセキュリティ設定
『Internet X.509 Public Key Infrastructure Certificate and CRL Profile』
次世代暗号化

クラウドベース暗号化

次の表は、クラウドベース展開でのインスタントメッセージ暗号化に関する詳細を要約したもの

です。

予想される暗号化アルゴ

リズム

ネゴシエーション証明書プロトコル接続

AES 128ビットX.509公開キーインフラ
ストラクチャ証明書

TLS内の XMPPクライアントから

サーバへ

AES 256ビットX.509公開キーインフラ
ストラクチャ証明書

TLS内の XMPPクライアントから

クライアントへ

サーバおよびクライアントのネゴシエーション

次のサーバは、Cisco WebEx Messengerサービスで X.509公開キーインフラストラクチャ（PKI）
の証明書を使用して、Cisco Jabberで TLS暗号化をネゴシエートします。

サーバおよびクライアントが TLS暗号化をネゴシエートした後、インスタントメッセージトラ
フィックを暗号化するため、クライアントとサーバの両方がセッションキーを生成し、交換しま

す。

XMPP の暗号化

Cisco WebEx Messengerサービスは、AESアルゴリズムで暗号化される 128ビットの長さのセッ
ションキーを使用して、Cisco Jabberと Cisco WebEx Messengerのサービス間でンスタントメッ
セージトラフィックを保護します。

クライアント間のトラフィックを確保するため、オプションで 256ビットのクライアント間 AES
暗号化のトラフィックを有効にできます。

インスタントメッセージのロギング

CiscoWebExMessengerサービスは、インスタントメッセージにログインできますが、暗号化され
た形式のこれらのインスタントメッセージをアーカイブすることはできません。しかし、Cisco
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http://www.ietf.org/rfc/rfc2459.txt
http://www.cisco.com/web/about/security/intelligence/nextgen_crypto.html


WebExMessengerサービスは、SAE-16および ISO-27001監査などの厳重なデータセンターセキュ
リティを使用して、記録したインスタントメッセージを保護します。

Cisco WebExMessengerサービスは、AES 256ビットクライアント間の暗号化を有効にする場合、
インスタントメッセージにログインできません。

AESなどの対称キーアルゴリズムまたは RSAなどの公開キーアルゴリズムなど、暗号化レベル
および暗号化アルゴリズムに関する詳細情報は、「NextGenerationEncryption」を参照してくださ
い。

X.509公開キーインフラストラクチャ証明書に関する詳細情報については、「Internet X.509Public
Key Infrastructure Certificate and CRL Profile」マニュアルを参照してください。

関連トピック

クライアントの暗号化対応クライアント

『Internet X.509 Public Key Infrastructure Certificate and CRL Profile』
次世代暗号化

クライアントの暗号化対応クライアント

デフォルトでは、クライアントと Cisco WebEx Messengerサービス間のインスタントメッセージ
トラフィックは安全です。クライアント間のインスタントメッセージトラフィックを確保する

ために、オプションで Cisco WebEx管理ツールのポリシーを選択します。

次のポリシーは、インスタントメッセージのクライアント間の暗号化を指定します。

IMの AES符号化をサポートする

送信側クライアントは、AES 256ビットアルゴリズムでインスタントメッセージを暗号化
します。受信側クライアントは、インスタントメッセージの暗号を解除します。

IMの符号化をサポートしない

クライアントは、暗号化をサポートしない他のクライアントとの間でインスタントメッセー

ジを送受信できます。

次の表では、これらのポリシーで設定できるさまざまな組み合わせを示しています。
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リモートクライアント

が AES 暗号化をサポー
トしていない場合

リモートクライアント

が AES 暗号化をサポー
トしている場合

クライアン

トの暗号化

対応クライ

アント

ポリシーの組み合わせ

Cisco Jabberは暗号化さ
れていないインスタン

トメッセージを送受信

します。

Cisco Jabberは暗号化さ
れていないインスタン

トメッセージを送信し

ます。

Cisco Jabberはキー交換
をネゴシエートしませ

ん。そのため、他のク

ライアントは Cisco
Jabberの暗号化された
インスタントメッセー

ジを送信しません。

NoIMの AES符号化をサポートする
= False

IMの符号化をサポートしない =
True

Cisco Jabberは暗号化さ
れたインスタントメッ

セージを送信します。

Cisco Jabberは暗号化さ
れていないインスタン

トメッセージを受信し

ます。

Cisco Jabberは暗号化さ
れたインスタントメッ

セージを送受信しま

す。

Cisco Jabberには、イン
スタントメッセージが

暗号化されていること

を示すアイコンが表示

されます。

YesIMの AES符号化をサポートする
= True

IMの符号化をサポートしない =
True

Cisco Jabberは、リモー
トクライアントに対し

てインスタントメッ

セージの送受信を行い

ません。

ユーザがリモートクラ

イアントにインスタン

トメッセージを送信し

ようとすると、Cisco
Jabberにエラーメッ
セージが表示されま

す。

Cisco Jabberは暗号化さ
れたインスタントメッ

セージを送受信しま

す。

Cisco Jabberには、イン
スタントメッセージが

暗号化されていること

を示すアイコンが表示

されます。

YesIMの AES符号化をサポートする
= True

IMの符号化をサポートしない =
False
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（注） • Cisco Jabberでは、グループチャットによるクライアント間の暗号化をサポートしていま
せん。Cisco Jabberは、ポイントツーポイントチャットのみに関して、クライアント間の
暗号化を使用します。

暗号化および Cisco WebExポリシーの詳細については、Cisco WebExのマニュアルの「About
Encryption Levels」トピックを参照してください。

関連トピック

「About Encryption Levels」

暗号化アイコン

暗号化レベルを表示するには、クライアントが表示するアイコンを確認します。

サーバの暗号化対応クライアント用のロックアイコン

オンプレミスとクラウドベースの展開では、Cisco Jabberにより次のアイコンが表示され、サーバ
の暗号化対応クライアントに指示が出されます。

クライアントの暗号化対応クライアント用の鍵アイコン

クラウドベースの展開では、Cisco Jabberはクライアントの暗号化を示す次のアイコンを表示しま
す。

ローカルチャットの履歴

ローカルチャット履歴を有効にすると、Cisco Jabberにより、暗号化形式でインスタントメッセー
ジをアーカイブされません。チャット履歴へのアクセスを制限するために、Cisco Jabberはアーカ
イブを %USERPROFILE%\AppData\Local\Cisco\Unified
Communications\Jabber\CSF\History\uri.dbディレクトリに保存します。

ローカルのチャット履歴を有効にする方法の詳細については、『Server SetupGuide』の「Provision
Instant Messaging and Presence」の項を参照してください。

   Cisco Jabber for Windows 9.7 インストレーション/コンフィギュレーションガイド
24

インストールの計画

暗号化アイコン

http://www.webex.com/webexconnect/orgadmin/help/17428.htm


QoS の設定
Cisco Jabberは、ネットワークを通過するように、Real-Time Transport Protocol（RTP）トラフック
の優先および分類のための 2種類の方法をサポートします。

• Cisco Media Services Interfaceでの展開

• RTPメディアパケットの IPヘッダーで DSCP値を設定

Cisco Media Services Interface（MSI）で展開することを推奨します。このメソッドにより、効
果的にエクスペリエンスの質が向上し、導入および運用のコストが削減されます。MSIによ
り、クライアントはネットワークアウェアにすることができ、ネットワークの状況に動的に

適応し、ネットワークとより緊密に統合できます。

ヒント

Cisco Media Services Interface
Cisco Media Services Interfaceでは、Cisco Prime Collaboration Managerおよび Cisco Medianet対応
ルータと連動するMicrosoft Windowsサービスを提供し、Cisco Jabberがネットワークで遅延やパ
ケット損失を最小限に抑えて音声メディアとビデオメディアを送信できるようにします。

Cisco Jabberでは、音声メディアまたはビデオメディアを送信する前に、Cisco Media Services
Interfaceをチェックします。

•このサービスがコンピュータ上で機能していれば、Cisco JabberはCiscoMedia Services Interface
にフロー情報を提供します。

その後、サービスはネットワークに信号を送信するため、ルータがフローを分類して Cisco
Jabberのトラフィックにプライオリティを設定できるようになります。

•サービスが存在しない場合には、Cisco Jabberではサービスを使用せずに、通常どおりに音声
メディアとビデオメディアを送信します。

Cisco Jabberでは、音声コールまたはビデオコールごとにCiscoMedia Services Interfaceをチェッ
クします。

（注）

CiscoMedia Services Interfaceは個別にインストールし、ネットワークがCiscoMedianet対応である
ことを確認する必要があります。また、Cisco Prime CollaborationManagerと、Cisco Medianetに対
応するルータもインストールする必要があります。

関連トピック

Cisco Media Services Interfaceのインストール, （113ページ）
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DSCP 値の設定
ネットワークを通過するように、Cisco Jabberトラフィックを順位付ける RTPメディアパケット
のヘッダーの DiffServコードポイント（DSCP）値を設定します。

Cisco Unified Communications Managerのポート範囲
クライアントは、CiscoUnified CommunicationsManagerの SIPプロファイルで使用するポート範囲
を定義します。クライアントは、このポート範囲を使用して、ネットワークにRTPトラフィック
を送信します。

SIP プロファイルでのポート範囲の指定

クライアントが RTPトラフィックを使用できるように、ポート範囲を指定するには、次のとおり
に実行します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [デバイスの設定（Device Settings）] > [SIPプロファイル（SIP Profile）]の
順に選択します。

ステップ 3 適切な SIPプロファイルを検索するか、新しい SIPプロファイルを作成します。
[SIPプロファイルの設定（SIP Profile Configuration）]ウィンドウが開きます。

ステップ 4 次のフィールドにポート範囲を指定してください。

開始メディアポート（Start Media Port）

メディアストリームの開始ポートを定義します。このフィールドは、範囲の最小ポートを

設定します。

終了メディアポート（Stop Media Port）

メディアストリームの終了ポートを定義します。このフィールドは、範囲の最大ポートを

設定します。

ステップ 5 [設定の適用（Apply Config）]を選択し、[OK]をクリックします。

関連トピック

『8.6.x: SIP Profile Configuration』
『9.0.x: SIP profile setup』
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クライアントによるポート範囲の使用方法

Cisco Jabberは、SIPプロファイルで設定するポート範囲を均等に区切ります。クライアントは、
次のようにポート範囲を使用します。

•ポート範囲の下半分は、オーディオストリーム用

•ポート範囲の上半分は、ビデオストリーム用

たとえば、3000のスタートメディアポートおよび 4000のエンドメディアポートを使用する場
合、クライアントはポート経由で次のようにメディアを送信します。

•オーディオストリームのポート：3000～ 3501

•ビデオストリームのポート：3502～ 4000

オーディオメディアおよびビデオメディアのポート範囲を分割する結果として、クライアントに

より識別可能なメディアストリームが作成されます。 IPパケットのヘッダー内のDSCP値を設定
することで、それらのメディアストリームを分類し、優先させることができます。

DSCP 値を設定するオプション
次の表に、DSCP値の設定に関するオプションを示します。

Microsoft Windows 7DSCP 値を設定する方式

YesMicrosoftグループポリシーを用いた DSCP値
の設定

YesネットワークスイッチおよびルータでのDSCP
値の設定

NoCiscoUnified CommunicationsManagerでのDSCP
値の設定

Cisco Unified Communications Managerでの DSCP 値の設定

Cisco Unified Communications Managerで、音声およびビデオメディア用の DSCP値を設定できま
す。 Cisco Jabberにより、デバイス設定から DSCP値が取得され、RTPメディアパケットの IP
ヘッダーに直接適用されます。

Microsoft Windows 7といった新しいオペレーティングシステムでは、Microsoftにより、アプ
リケーションが IPヘッダーで DSCPの値の設定をできないようにするセキュリティ機能が実
行されます。したがって、Microsoftグループポリシーなど、DSCP値をマークする代替方式
を使用する必要があります。

制約事項
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手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [システム（System）] > [サービスパラメータ（Service Parameters）]の順に選択します。
[サービスパラメータ設定（Service Parameter Configuration）]ウィンドウが開きます。

ステップ 3 適切なサーバを選択してから、[Cisco CallManager（Cisco CallManager）]サービスを選択します。

ステップ 4 [クラスタ全体のパラメータ（システム：QOS）（ClusterwideParameters (System -QOS)）]セクショ
ンを見つけます。

ステップ 5 適切な DSCP値を設定し、[保存（Save）]を選択します。

グループポリシーを用いた DSCP 値の設定

Microsoft Windows 7といったそれ以降のオペレーティングシステムで Cisco Jabber for Windowsを
展開する場合、Microsoftグループポリシーを使用して、DSCP値を適用します。

グループポリシーを作成するには、次のMicrosoftサポート記事の手順に従います：http://
technet.microsoft.com/en-us/library/cc771283%28v=ws.10%29.aspx。

次の属性を用いて音声メディアとビデオメディアに別々のポリシーを作成する必要があります。

シグナリングポリシービデオポリシー音声ポリシー属性

CiscoJabber.exeCiscoJabber.exeCiscoJabber.exeアプリケーション名

TCPUDPUDPプロトコル

SIPは 5060
安全な SIPの場合は 5061

Cisco Unified
Communications
Managerの SIPプロ
ファイルからの対応

するポート番号また

は範囲。

Cisco Unified
Communications
Managerの SIPプロ
ファイルからの対応

するポート番号また

は範囲。

ポート番号または範

囲

243446DSCP値

ネットワーク内の DSCP 値の設定

スイッチおよびルータを設定し、RTPメディアの IPヘッダーで DSCP値をマーキングします。

ネットワーク内の DSCP値を設定するには、クライアントアプリケーションからの異なるスト
リームを識別する必要があります。
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メディアストリーム

クライアントは、オーディオストリームとビデオストリームに異なるポート範囲を使用す

るため、それらのポート範囲に基づいて音声およびビデオメディアを区別できます。 SIP
プロファイルのデフォルトのポート範囲を使用して、次のようにメディアパケットをマー

キングする必要があります。

•音声メディアは、EFとして、16384～ 24574のポートでストリーミング

•ビデオメディアは、AF41として、24575～ 32766のポートでストリーミング

シグナリングストリーム

SIP、CTI QBE、XMPPに必要な各種ポートに基づいて、クライアントおよびサーバ間のシ
グナリングを識別できます。たとえば、Cisco JabberとCiscoUnified CommunicationsManager
間の SIPシグナリングは、ポート 5060を介して行われます。

AF31としてシグナリングパケットをマーキングする必要があります。

プロトコルハンドラ
Cisco Jabberは、次のプロトコルハンドラをオペレーティングシステムに登録し、クリックツー
コールまたはクリックツー IM機能をWebブラウザやその他のアプリケーションから使用できる
ようにします。

• XMPP:

Cisco Jabberでインスタントメッセージを開始し、チャットウィンドウを開きます。

• IM:

Cisco Jabberでインスタントメッセージを開始し、チャットウィンドウを開きます。

• TEL:

Cisco Jabberで音声またはビデオコールを開始します。

• CISCOTEL:
Cisco Jabberで音声またはビデオコールを開始します。

• SIP:
Cisco Jabberで音声またはビデオコールを開始します。

• CISCOTELCONF:
Cisco Jabberとの電話会議を開始します。

プロトコルハンドラのレジストリエントリ

プロトコルハンドラとして登録するには、クライアントはMicrosoft Windowsレジストリの次の
場所へ書き込みます。
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• HKEY_CLASSES_ROOT\tel\shell\open\command

• HKEY_CLASSES_ROOT\xmpp\shell\open\command

• HKEY_CLASSES_ROOT\im\shell\open\command

2つ以上のアプリケーションが同一プロトコルのハンドラとして登録される場合は、レジストリ
に最後に書き込まれたアプリケーションが優先されます。たとえば、Cisco Jabberが XMPP:のプ
ロトコルハンドラとして登録され、その後に別のアプリケーションが XMPP:のプロトコルハン
ドラとして登録された場合、別のアプリケーションが Cisco Jabberよりも優先されます。

HTML ページのプロトコルハンドラ
HTMLページに、href属性の一部としてプロトコルハンドラを追加します。 HTMLページに表
示されるハイパーリンクをクリックすると、クライアントはプロトコルに対して適切な処理を実

行します。

HTMLページの TEL:および IM:プロトコルハンドラの例。
<html>
<body>
<a href="TEL:1234">Call 1234</a><br/>
<a href="IM:msmith@domain">Send an instant message to Mary Smith</a>

</body>
</html>

前の例では、ユーザがハイパーリンクをクリックして1234に発信すると、クライアントはその電
話番号への音声コールを開始します。ユーザがMary Smithにインスタントメッセージを送信す
るハイパーリンクをクリックすると、クライアントはMaryとのチャットウィンドウを開きます。

HTMLページの CISCOTEL:、SIP:および CISCOTELCONF:プロトコルハンドラの例。
<html>
<body>
<a href="CISCOTEL:1234">Call 1234</a><br/>
<a href="SIP:msmith@domain">Call Mary</a><br/>
<a href="CISCOTELCONF:msmith@domain;amckenzi@domain">Weekly conference call</a>

</body>
</html>

前の例では、ユーザが 1234へコールまたはMaryにコールのハイパーリンクをクリックすると、
クライアントはその電話番号への音声コールを開始します。ユーザがウィークリー会議コール

のハイパーリンクをクリックすると、Mary、Adamおよびリンクをクリックしたユーザの間で会
議コールがセットアップされます。

CISCOTELCONF:ハンドラ用の連絡先リストを追加し、会議コールを作成します。連絡先を
区切るには、次の例のようにセミコロンを使用します。

CISCOTELCONF:user_a@domain.com;user_b@domain.com;user_c@domain.com;user_d@domain.com

ヒント

HTMLページの XMPP:プロトコルハンドラを使用したグループチャットの例。
<html>
<body>
<a href="XMPP:msmith@domain;amckenzi@domain">Create a group chat with Mary Smith and

Adam McKenzie</a>
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</body>
</html>

前の例では、ユーザがMary Smithおよび Adam McKenzieとのグループチャットを作成するハイ
パーリンクをクリックすると、クライアントはMaryおよび Adamとのグループチャットウィン
ドウを開きます。

XMPP:および IM:ハンドラに連絡先リストを追加し、グループチャットを作成します。連絡
先を区切るには、次の例のようにセミコロンを使用します。

XMPP:user_a@domain.com;user_b@domain.com;user_c@domain.com;user_d@domain.com

ヒント

音声およびビデオのパフォーマンス参照
Cisco Jabberのオーディオおよびビデオのパフォーマンスについて学習します。

次のデータは、ラボ環境でのテストに基づいています。このデータは、帯域幅の使用状況の

点で予想できる内容を提供することを目的としています。このトピックの内容は、完全な内

容を示したり、帯域幅の使用状況に影響を与える可能性があるすべてのメディアシナリオを

反映したりするものではありません。

注目

オーディオのビットレート

次の表に、音声のビットレートを示します。

注記実際のビットレート

（kbit/秒）
RTP ペイロード（kbit/
秒）

コーデック

高品質な圧縮54/6224/32g.722.1

標準的な非圧縮8064g.711

低品質な圧縮388g.729a

ビデオのビットレート

次の表に、g.711音声でのビデオのビットレートを示します。

g.711 音声で測定されたビット
レート（kbit/秒）

ピクセル解像度

156256 x 144w144p
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g.711 音声で測定されたビット
レート（kbit/秒）

ピクセル解像度

320512 x 288w288p
これがCisco Jabberのビデオレ
ンダリングウィンドウのデフォ

ルトサイズです。

570768 x 448w448p

8901024 x 576w576p

13001280 x 720720p

上記の表に関する注意事項:

•この表は、想定される解像度をすべて網羅しているわけではありません。

•測定されたビットレートは、実際の使用帯域幅（RTPペイロード + IPパケットのオーバー
ヘッド）です。

プレゼンテーションビデオのビットレート

次の表に、プレゼンテーションビデオのビットレートを示します。

8 fps でのワイヤビットレート
の概算値（kbit/秒）

2 fps でのワイヤビットレート
の概算値（kbit/秒）

ピクセル

16441720 x 480

18847704 x 576

320801024 x 768

364911280 x 720

4001001280 x 800

上記の表に関する注意事項:

• Cisco Jabberは、8 fpsでキャプチャし、2～ 8 fpsで伝送します。

•この表の値には、音声は含まれていません。

ネゴシエートされた最大ビットレート

[領域の設定（Region Configuration）]ウィンドウで Cisco Unified Communications Managerのペイ
ロードの最大ビットレートを指定します。この最大ペイロードビットレートには、パケット
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オーバーヘッドは含まれません。したがって、使用される実際のビットレートは、指定した最大

ペイロードビットレートよりも大きくなります。

次の表では、Cisco Jabberによるペイロードの最大ビットレートの割り当て方法について説明しま
す。

プレゼンテーションビ

デオ（デスクトップ共

有ビデオ）

双方向ビデオ（メインビデ

オ）

オーディオデスクトップ共有セッ

ション

-Cisco Jabberでは、次のように
残りのビットレートを割り当

てます。

ビデオコールの最大ビット

レートから音声のビットレー

トを引きます。

Cisco Jabberで
は、音声の最大

ビットレートを

使用します。

No

Cisco Jabberでは、音
声のビットレートを引

いた後に残りの帯域幅

の半分を割り当てま

す。

Cisco Jabberでは、音声のビッ
トレートを引いた後に残りの

帯域幅の半分を割り当てま

す。

Cisco Jabberで
は、音声の最大

ビットレートを

使用します。

Yes

帯域幅のパフォーマンス期待値

Cisco Jabberでは、音声のビットレートを分けてから、インタラクティブビデオとプレゼンテー
ションビデオの間で残りの帯域幅を均等に分けます。次の表では、帯域幅ごとに達成できるパ

フォーマンスを理解するのに役立つ情報について説明します。

音声 + インタラク
ティブビデオ + プ
レゼンテーション

ビデオ

音声 + プレゼン
テーションビデオ

（デスクトップ共

有ビデオ）

音声 + インタラク
ティブビデオ（メ

インビデオ）

オーディオアップロード速度

帯域幅はビデオ用

に不十分です。

帯域幅はビデオ用

に不十分です。

帯域幅はビデオ用

に不十分です。

g.711の帯域幅の
しきい値レベルで

す。帯域幅は

g.729aおよび
g.722.1用に十分で
す。

125 kbps（VPN）

w144p（256 x
144）（30 fps）+
1280 x 720（2 fps
以上）

1280 x 800（2 fps
以上）

w288p（512x288）
（30 fps）

帯域幅は音声コー

デック用に十分で

す。

384 kbps（VPN）
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音声 + インタラク
ティブビデオ + プ
レゼンテーション

ビデオ

音声 + プレゼン
テーションビデオ

（デスクトップ共

有ビデオ）

音声 + インタラク
ティブビデオ（メ

インビデオ）

オーディオアップロード速度

w144p（256 x
144）（30 fps）+
1280 x 800（2 fps
以上）

1280 x 800（2 fps
以上）

w288p（512x288）
（30 fps）

帯域幅は音声コー

デック用に十分で

す。

384 kbps（企業
ネットワーク）

w288p（512 x
288）（30 fps）+
1280 x 800（8
fps）

1280 x 800（8
fps）

w576p
（1024x576）（30
fps）

帯域幅は音声コー

デック用に十分で

す。

1000 kbps

w288p（1024 x
576）（30 fps）+
1280 x 800（8
fps）

1280 x 800（8
fps）

w720p30（1280 x
720）（30 fps）

帯域幅は音声コー

デック用に十分で

す。

2000 kbps

VPNでペイロードのサイズを大きくすると、帯域幅の消費が増えることに注意してください。

ビデオレートアダプテーション

Cisco Jabberはビデオレートアダプテーションを利用し、最適なビデオ品質を調整します。ビデ
オレートアダプテーションは、ビデオのビットレートのスループットを動的に増減して、有効

な IPパスの帯域幅でリアルタイムの変動を処理します。

Cisco Jabberユーザは、ビデオコールが低解像度で開始し、短期間に高解像度になることを想定し
ます。 Cisco Jabberでは、履歴を保存して、後続のビデオコールが最適な解像度で開始するよう
にします。
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第 3 章

サーバのセットアップ

クライアントをインストールする前に、サーバをセットアップします。ユーザを環境に追加し、

サービスでユーザをプロビジョニングします。

• サーバセットアップガイド, 35 ページ

サーバセットアップガイド
『Cisco Jabber Server Setup Guide』は、Cisco Jabberのサービスの設定を完了するために必要な作
業について説明します。

関連トピック

サーバセットアップガイド

Cisco Jabber for Windows 9.7 インストレーション/コンフィギュレーションガイド
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第 4 章

証明書の検証設定

Cisco Jabberでは、証明書の検証を使用して、サーバとのセキュア接続を確立します。

セキュア接続を確立しようとする場合、サーバは Cisco Jabberに証明書を提示します。

Cisco Jabberでは、Microsoft Windows証明書ストアの証明書に対して証明書を検証します。

クライアントが証明書を検証できない場合、ユーザに証明書を受け入れるかどうか確認するよう

指示されます。

ExpresswayMobile andRemoteAccess展開では、オンライン証明書ステータスプロトコル（OCSP）
またはオンライン証明書失効リスト（CRL）を使用して証明書の失効状態を取得する場合、Cisco
Jabberクライアントは 5秒未満の応答時間を予期します。接続は、応答時間が予測された 5秒を
超えた場合、失敗します。

• オンプレミスサーバ, 37 ページ

• クラウドベースのサーバ, 44 ページ

オンプレミスサーバ
オンプレミスサーバがどの証明書をクライアントに提示するかを確認し、また、署名された証明

書の取得作業も確認します。

必要な証明書

オンプレミスサーバは、Cisco Jabberとのセキュアな接続を確立するために、次の証明書を提示し
ます。

証明書サーバ

HTTP（Tomcat）

XMPP

Cisco Unified PresenceまたはCisco Unified
Communications Manager IM and Presence Service
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証明書サーバ

HTTP（Tomcat）Cisco Unified Communications Manager

HTTP（Tomcat）Cisco Unity Connection

HTTP（Tomcat）Cisco WebEx Meetings Server

Server certificate（HTTPおよび XMPP
に使用）

Cisco VCS Expressway

Cisco Expressway-E

特記事項

•証明書の署名プロセスを開始する前に、CiscoUnifiedPresenceまたはCiscoUnifiedCommunications
Manager IM and Presence Serviceの最新の Service Update（SU）を適用する必要があります。

•必要な証明書は、すべてのサーババージョンに適用されます。

•クラスタ、サブスクライバおよびパブリッシャの各ノードは、Tomcatサービスを実行し、
HTTPの証明書でクライアントを提示できます。

クラスタ内の各ノードの証明書に署名する必要があります。

•クライアントとCiscoUnifiedCommunicationsManager間のSIPシグナリングを確立するには、
Certification Authority Proxy Function（CAPF）登録を使用する必要があります。

認証局により署名された証明書の取得

シスコは、次の認証局（CA）のいずれかにより署名されたサーバ証明書を使用することを推奨し
ます。

パブリック CA

サードパーティ企業が、サーバの識別情報を確認し、信頼できる証明書を発行します。

プライベート CA

自身でローカルの CAを作成および管理し、信頼できる証明書を発行します。

署名プロセスは、各サーバごとに異なり、サーバのバージョン間でも異なります。各サーバのす

べてのバージョンに関する詳細な手順については、このマニュアルの範囲外になります。 CAに
より署名された証明書を取得する方法の詳細な指示については、該当するサーバのマニュアルを

参照してください。ただし、手順の概要を次に示します。
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手順

ステップ 1 クライアントに証明書を提示できる各サーバで証明書署名要求（CSR）を作成します。

ステップ 2 CAに各 CSRを送信します。

ステップ 3 CAが各サーバに発行する証明書をアップロードします。

証明書署名要求の形式と要件

パブリック CAは、通常 CSRに特定の形式に確認するよう要求します。たとえば、パブリック
CAは、次のような CSRを受け入れる場合があります。

• Base 64エンコードである。

•組織、OU、その他フィールドに @&!などの特定の文字を含まない。

•サーバの公開キーで特定のビット長を使用する。

同様に、複数ノードからCSRを送信すると、パブリックCAは、すべてのCSRで情報の整合性が
とれていることを必要とする場合があります。

CSRの問題を回避するために、CSRを送信するパブリック CAからの形式の要件を確認する必要
があります。次に、サーバを構成する際に、入力する情報がパブリック CAが要求する形式に適
合していることを保証する必要があります。

FQDNあたり証明書 1つ：いくつかのパブリック CAは、完全修飾ドメイン名（FQDN）あたり 1
つの証明書にのみ署名します。

たとえば、単一 Cisco Unified Communications Manager IM and Presence Serviceノードの HTTPおよ
び XMPPの証明書に署名するには、異なる各パブリック CAに各 CSRを送信する必要がある場合
があります。

失効サーバ

証明書を検証するには、失効情報を提供できる到達可能なサーバの [CDP]または [AIA]フィール
ドに HTTP URLが証明書に含まれている必要があります。

次のシナリオのいずれかの場合、無効な証明書のダイアログメッセージが表示されます。

•証明書に失効情報が含まれない。

•失効サーバにアクセスできない。

証明書が検証済みであることを確認するには、認証局（CA）が発行した証明書を取得したとき
に、次の要求のいずれかを満たしている必要があります。
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• [CRLDistributionPoint (CDP)]フィールドに、失効サーバの認証失効リスト（CRL）へのHTTP
URLが含まれていることを確認します。

• [Authority Information Access (AIA)]フィールドに、オンライン証明書ステータスプロトコル
（OCSP）サーバの HTTP URLが含まれている。

証明書のサーバ識別情報

署名プロセスの一部として、CAは証明書のサーバ識別情報を指定します。クライアントがその
証明書を検証する場合、次のことを確認します。

•信頼できる機関が証明書を発行している。

パブリックCAは、通常、サーバの識別情報として、IPアドレスではなく、ドメインを含む完
全修飾ドメイン名（FQDN）を必要とします。

（注）

ID フィールド

クライアントは、識別情報の一致に関して、サーバ証明書の次の識別子フィールドを確認します。

XMPP証明書

• SubjectAltName\OtherName\xmppAddr

• SubjectAltName\OtherName\srvName

• SubjectAltName\dnsNames

• Subject CN

HTTP証明書

• SubjectAltName\dnsNames

• Subject CN

[件名CN（SubjectCN）] フィールドには、左端の文字（たとえば、*.cisco.com）としてワ
イルドカード（*）を含めることができます。

ヒント

ID の不一致の防止

ユーザが IPアドレスでサーバに接続し、サーバ証明書がFQDNでサーバを識別しようとすると、
クライアントは、信頼できるポートとサーバを識別できないため、ユーザにとって良い結果をも

たらしません。
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サーバ証明書が FQDNでサーバを識別する場合、環境全体の FQDNとして各サーバ名を指定する
必要があります。

クライアントへの XMPP ドメインの提供
クライアントは、FQDNではなくXMPPドメインを使用して、XMPP証明書を識別します。 XMPP
の証明書は IDフィールドに XMPPドメインを含める必要があります。

クライアントがプレゼンスサーバに接続しようとすると、プレゼンスサーバはクライアントに

XMPPドメインを提供します。その際に、クライアントは XMPP証明書に対するプレゼンスサー
バの識別情報を検証します。

プレゼンスサーバがクライアントにXMPPドメインを提供することを保証するため、次の手順を
実行します。

手順

ステップ 1 次のとおり、プレゼンスサーバの管理インターフェイスを開きます。

Cisco Unified Communications Manager IM and Presence Service

[Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]
インターフェイスを開きます。

Cisco Unified Presence

[Cisco Unified Presenceの管理（Cisco Unified Presence Administration）]インターフェイスを
開きます。

ステップ 2 [システム（System）] > [セキュリティ（Security）] > [設定（Settings）]を選択します。

ステップ 3 [XMPP証明書の設定（XMPP Certificate Settings）]セクションを検索します。

ステップ 4 [XMPPサーバ間証明書のサブジェクト代替名のドメインネーム（Domain name for XMPP
Server-to-Server Certificate Subject Alternative Name）]フィールドにプレゼンスサーバのドメインを
指定します。

ステップ 5 [MPPサーバ証明書のサブジェクト代替名のドメインネームを使用（Use Domain Name for XMPP
Certificate Subject Alternative Name）]チェックボックスを選択します。

ステップ 6 [保存（Save）]を選択します。

クライアントコンピュータのルート証明書のインポート

サーバ証明書はクライアントコンピュータの信頼ストアに存在する関連のルート証明書が必要で

す。Cisco Jabberは、サーバが信頼ストアのルート証明書に対して提示する証明書を検証します。
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パブリック CAによって署名されたサーバ証明書を取得する場合、パブリック CAはすでにクラ
イアントコンピュータの信頼ストアで提示されるルート証明書を持っている必要があります。こ

の場合、クライアントコンピュータのルート証明書をインポートする必要はありません。

次の場合、Microsoft Windows証明書ストアにルート証明書をインポートする必要があります。

•証明書がプライベート CAなどの信頼ストアではない CAによって署名されます。

[信頼されたルート証明機関（Trusted Root Certification Authorities）] ストアにプライベー
ト CA証明書をインポートします。

•証明書には自己署名します。

[エンタープライズ信頼（Enterprise Trust）] ストアに自己署名した証明書をインポートし
ます。

ルート証明書が信頼ストアにない場合、CiscoJabberは環境内の各サーバからの証明書を受け入
れるようユーザに指示します。

クライアントがユーザ証明書を受け入れるよう指示すると、ユーザは次のことを実行すること

ができます。

重要

証明書の受け入れ

クライアントは、[エンタープライズ信頼（Enterprise Trust）] ストアに証明書を保存し
ます。

証明書の拒否

クライアントは、次のことを実行しません。

•証明書を保存する。

•サーバに接続する。

•エラー通知を表示する。

ユーザがクライアントを再起動した場合、再度証明書を受け入れるように指示します。

次のことを含め、Microsoft Windows証明書ストアに証明書をインポートする適切な方式を使用で
きます。証明書のインポートの詳細については、適切なMicrosoftマニュアルを参照してください。

•個別に証明書をインポートするために、[証明書のインポートウィザード（Certificate Import
Wizard）]を使用します。

• MicrosoftWindows ServerでCertMgr.exeコマンドラインツールを持つユーザに証明書を展
開します。
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このオプションでは、Microsoft管理コンソールのCertMgr.msc ではなく、CertificateManager
ツールの CertMgr.exe を使用する必要があります。

（注）

• Microsoft Windows Serverでグループポリシーオブジェクト（GPO）でユーザに証明書を展
開します。

クライアントコンピュータでの証明書の展開

すべてのサーバ証明書は、クライアントコンピュータのKeychainで関連する証明書が必要です。
Cisco Jabberは、サーバが Keychainに対して証明書として提示する証明書を検証します。

ルート証明書が Keychainにない場合、Cisco Jabberは環境内の各サーバからの証明書を受け入
れるようユーザに指示します。

重要

クライアントがユーザ証明書を検証するよう指示すると、ユーザは次のことを実行することがで

きます。

サーバ名を常に信頼する。

クライアントは、Keychainに証明書を保存する。

キャンセル（Cancel）

クライアントは、次のことを実行しません。

•証明書を保存する。

•サーバに接続する。

続行（Continue）

クライアントは接続されますが、ユーザがクライアントを再起動した場合、再度証明書を受

け入れるように指示されます。

Cisco Unified OSの管理インターフェイスから証明書をダウンロードすることで、警告ダイアログ
が表示されないようになります。ユーザに対して自己署名証明書を展開するには、次の手順を実

行します。
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手順

ステップ 1 シスコの各サーバに対して、CiscoUnifiedOS管理インターフェイスから対応する “tomcat-trust”証
明書をダウンロードします。 [セキュリティ（Security）] > [証明書の管理（CertificateManagement）]
を選択します。

ステップ 2 .pemの拡張子で証明書を1つのファイルに連結します（たとえば、“companyABCcertificates.pem”）。

ステップ 3 ファイルを Cisco Jabberユーザに送信し、ダブルクリックするよう要求します。これにより、
Keychain Accessアプリケーションが起動し、証明書がインポートされます。

オペレーティングシステムでは、ユーザがインポートされている各証明書のMac OS X
管理のパスワードを入力する必要があります。

（注）

クラウドベースのサーバ
Cisco WebEx Messengerおよび Cisco WebEx Meeting Centerは、Cisco Jabberに対して次の証明書を
提示します。

• CAS

• WAPI

Cisco WebExは、証明書はパブリックな認証局（CA）によって署名されます。 Cisco Jabber
は、これらの証明書を検証し、クラウドベースサービスのセキュアな接続を確立します。た

だし、クラウドサービスを使用する場合に、証明書を発行したり、署名したりする必要はあ

りません。

重要

プロファイル写真の URL の更新
クラウドベースの展開では、ユーザを追加またはインポートする際に、Cisco WebExにより、プ
ロファイル写真に一意の URLが割り当てられます。 Cisco Jabberにより連絡先情報が解決される
場合、写真がホスティングされている URLの Cisco WebExからプロファイル写真が取得されま
す。

プロファイル写真の URLは、HTTPセキュア（https://server_name/）を使用して、クライ
アントに証明書を提示します。 URLのサーバ名が次の場合：

Cisco WebExドメインを含む完全修飾ドメイン名（FQDN）

クライアントは、Cisco WebEx証明書に対してプロファイル写真をホスティングしている
Webサーバを検証します。
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IPアドレス

クライアントは、Cisco WebEx証明書に対してプロファイル写真をホスティングしている
Webサーバを検証しません。

この場合、プロファイル写真の URLの IPアドレスで連絡先をルックアップする場合は常
に、証明書を受け入れるようクライアントがユーザに指示します。

重要 •シスコは、サーバ名としての IPアドレスを含むすべてのプロファイル写真のURLを更新
することを推奨します。クライアントが証明書を受け入れるようにユーザに指示しない

ことを保証するために、Cisco WebExドメインを含む FQDNと IPアドレスを置き換える
必要があります。

•写真を更新すると、Cisco Jabberで写真が更新されるまで最大24時間かかることがありま
す。

プロファイル写真の URLを更新するには、次の手順を実行します。詳細については、該当する
Cisco WebExマニュアルを参照してください。

手順

ステップ 1 CiscoWebEx管理ツールを使用して、CSVファイルのユーザ連絡先データをCSVファイル形式で
エクスポートします。

ステップ 2 必要に応じて、userProfilePhotoURLフィールドのCisco WebExドメインと IPアドレスを置き換え
ます。

ステップ 3 CSVファイルを保存します。

ステップ 4 Cisco WebEx管理ツールを使用して、CSVファイルをインポートします。
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第 5 章

展開オプション

Cisco Jabberの展開オプションについて説明します。

• オンプレミスの導入, 47 ページ

• クラウドベース展開, 54 ページ

• クライアントによるサービスへの接続方法, 57 ページ

• クラウドベース SSO, 76 ページ

• Expressway Mobile and Remote Accessの展開, 77 ページ

• 仮想環境での展開, 85 ページ

オンプレミスの導入
オンプレミス展開では、コンピュータネットワーク上のすべてのサービスを設定、管理、保守し

ます。

製品モード

次のモードでクライアントを展開できます。
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フル UCと Cisco Jabber for Everyone（IMのみ）

デフォルトの製品モードは、ユーザのプライマリ認証が既存のサーバにある 1つです。最
低でも、ユーザはインスタントメッセージとプレゼンス機能を有しています。

フル UCとCisco Jabber for Everyoneの両方の展開には、デフォルトの製品モードを使用しま
す。

フルUCを展開するために、インスタントメッセージとプレゼンス機能を有効にします。
ボイスメールと会議機能に加えて、オーディオおよびビデオ用のデバイスを持つユーザ

をプロビジョニングします。

Cisco Jabber for Everyoneを展開するために、インスタントメッセージとプレゼンス機能
を有効にします。オプションとして、クライアントで制御できるデスクフォンデバイ

スを持つユーザをプロビジョニングできます。

電話機モード

電話モードで、ユーザのプライマリ認証は Cisco Unified Communications Managerにありま
す。

電話機モードを展開するには、音声およびビデオ機能のデバイスを持つユーザをプロビジョ

ニングします。また、ボイスメールなどの追加サービスを持つ個人をプロビジョニングで

きます。

デフォルトモードの図

デフォルトの製品モードでのオンプレミス導入のためのアーキテクチャ図を確認します。
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Cisco Unified Presenceとの図
次の図は、Cisco Unified Presenceを含むオンプレミス展開のアーキテクチャを示しています。

図 1：オンプレミスのアーキテクチャ

次は、オンプレミス展開で使用可能なサービスです。

プレゼンス

ユーザは、アベイラビリティを公開し、Cisco Unified Presenceを介して、その他のユーザの
アベイラビリティを登録します。

チャット/IM

ユーザは、Cisco Unified Presenceを介してインスタントメッセージを送受信します。

音声通話

ユーザは、デスクフォンデバイスを介して、またはCisco Unified Communications Manager
を介してコンピュータで音声コールを発信します。
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ビデオ

ユーザは、画面を共有し、CiscoUnified CommunicationsManagerを介してビデオコールを発
信します。

ボイスメール

ユーザは、Cisco Unity Connectionを介してボイスメッセージを送受信します。

会議

次のいずれかと統合します。

Cisco WebEx Meeting Center

ホステッド会議機能を実現します。

Cisco WebEx Meetings Server

オンプレミス会議機能を提供します。

関連トピック

ディレクトリソースとの統合, （173ページ）
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Cisco Unified Communications IM and Presenceとの図
次の図は、Cisco Unified Communications IM and Presenceを含むオンプレミス展開のアーキテク
チャを示しています。

図 2：オンプレミスのアーキテクチャ

次は、オンプレミス展開で使用可能なサービスです。

プレゼンス

ユーザは、アベイラビリティを公開し、Cisco Unified Communications IM and Presenceを介し
て、その他のユーザのアベイラビリティを登録します。

チャット/IM

ユーザは、Cisco Unified Communications IM and Presenceを介してインスタントメッセージ
を送受信します。
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音声通話

ユーザは、デスクフォンデバイスを介して、またはCisco Unified Communications Manager
を介してコンピュータで音声コールを発信します。

ビデオ

ユーザは、画面を共有し、CiscoUnified CommunicationsManagerを介してビデオコールを発
信します。

ボイスメール

ユーザは、Cisco Unity Connectionを介してボイスメッセージを送受信します。

会議

次のいずれかと統合します。

Cisco WebEx Meeting Center

ホステッド会議機能を実現します。

Cisco WebEx Meetings Server

オンプレミス会議機能を提供します。

関連トピック

ディレクトリソースとの統合, （173ページ）
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電話機モードダイアグラム

次の図は、電話機モードでのオンプレミス展開のアーキテクチャを示しています。

図 3：電話機モードのアーキテクチャ

次は、電話機モード展開で使用可能なサービスです。

音声通話

ユーザは、デスクフォンデバイスを介して、またはCisco Unified Communications Manager
を介してコンピュータで音声コールを発信します。

ビデオ

ユーザは、画面を共有し、CiscoUnified CommunicationsManagerを介してビデオコールを発
信します。

ボイスメール

ユーザは、Cisco Unity Connectionを介してボイスメッセージを送受信します。
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会議

次のいずれかと統合します。

Cisco WebEx Meeting Center

ホステッド会議機能を実現します。

Cisco WebEx Meetings Server

オンプレミス会議機能を提供します。

クラウドベース展開
クラウドベースの展開では、ユーザのプライマリ認証はCisco WebEx Messengerサービスに対して
です。 Cisco WebExは、すべてのサービスをホスティングします。 Cisco WebEx管理ツールで、
クラウドベースの展開を管理および監視します。
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クラウドベースの図

次の図は、クラウドベース展開のアーキテクチャを図示したものです。

図 4：クラウドベースのアーキテクチャ

次は、クラウドベース展開で使用可能なサービスです。

発信元

Cisco WebEx Messengerサービスは、連絡先の解決を提供します。

プレゼンス

Cisco WebEx Messengerサービスは、ユーザがアベイラビリティを公開し、その他のユーザ
のアベイラビリティを登録することを可能にします。
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チャット/IM

Cisco WebEx Messengerサービスは、ユーザがインスタントメッセージを送受信することを
可能にします。

会議

Cisco WebEx Meeting Centerホステッド会議機能を実現します。

ハイブリッドクラウドベースの図

次の図は、ハイブリッドクラウドベース展開のアーキテクチャを図示したものです。

図 5：ハイブリッドクラウドベースのアーキテクチャ

次は、ハイブリッドクラウドベース展開で使用可能なサービスです。

発信元

Cisco WebEx Messengerサービスは、連絡先の解決を提供します。
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プレゼンス

Cisco WebEx Messengerサービスは、ユーザがアベイラビリティを公開し、その他のユーザ
のアベイラビリティを登録することを可能にします。

チャット/IM

Cisco WebEx Messengerサービスは、ユーザがインスタントメッセージを送受信することを
可能にします。

会議

Cisco WebEx Meeting Centerホステッド会議機能を実現します。

音声通話

ユーザは、デスクフォンデバイスを介して、またはCisco Unified Communications Manager
を介してコンピュータで音声コールを発信します。

ビデオ

ユーザは、画面を共有し、CiscoUnified CommunicationsManagerを介してビデオコールを発
信します。

ボイスメール

ユーザは、Cisco Unity Connectionを介してボイスメッセージを送受信します。

クライアントによるサービスへの接続方法
サービスに接続するには、Cisco Jabberにより次の情報が要求されます。

•ユーザがクライアントにログインをできるようにする認証ソース。

•サービスのロケーション

次の方法でクライアントに情報を提供することが可能です。

サービスディスカバリ

クライアントは、自動的にサービスを探し出し、接続します。

手動接続設定

ユーザは、クライアントのユーザインターフェイスで手動により接続設定を入力します。

ブートストラップファイル

インストール時に手動で接続設定を入力します。
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推奨される接続方法

サービスの接続に必要な情報をクライアントに提供するために使用する必要がある方法は、導入

タイプ、サーバのバージョン、製品モードによって異なります。次の表では、さまざまな導入方

法とクライアントに必要な情報を提供する方法について詳しく示しています。

オンプレミス展開

Non-DNS 方式検出方法サーバのバージョン製品モー

ド

次のインストーラスイッチと値

を使用する。

• AUTHENTICATOR=CUP

• CUP_ADDRESS=

<presence_server_address>

_cisco-uds.<domain>
に対する DNS SRV要求

バージョン 9以降：

• Cisco Unified
Communications
Manager

• Cisco Unified
Communications
Manager IM and
Presence Service

フル UC
（デフォ

ルトモー

ド）

次のインストーラスイッチと値

を使用する。

• AUTHENTICATOR=CUP

• CUP_ADDRESS=

<presence_server_address>

_cuplogin .<domain>
に対する DNS SRV要求

バージョン 8.x：

• Cisco Unified
Communications
Manager

• Cisco Unified
Presence

フル UC
（デフォ

ルトモー

ド）

次のインストーラスイッチと値

を使用する。

• AUTHENTICATOR=CUP

• CUP_ADDRESS=

<presence_server_address>

_cisco-uds.<domain>
に対する DNS SRV要求

バージョン 9以降：

Cisco Unified
Communications
Manager IM and
Presence Service

IM専用
（デフォ

ルトモー

ド）

次のインストーラスイッチと値

を使用する。

• AUTHENTICATOR=CUP

• CUP_ADDRESS=

<presence_server_address>

_cuplogin .<domain>
に対する DNS SRV要求

バージョン 8.x：

Cisco Unified Presence

IM専用
（デフォ

ルトモー

ド）
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Non-DNS 方式検出方法サーバのバージョン製品モー

ド

次のインストーラスイッチと値

を使用する。

• AUTHENTICATOR=CUCM

• TFTP=<CUCM_address>

• CCMCIP=<CUCM_address>

• PRODUCT_MODE=phone_mode

_cisco-uds.<domain>
に対する DNS SRV要求

バージョン 9以降：

Cisco Unified
Communications
Manager

電話機

モード

次のインストーラスイッチと値

を使用する。

• AUTHENTICATOR=CUCM

• TFTP=<CUCM_address>

• CCMCIP=<CUCM_address>

• PRODUCT_MODE=phone_mode

手動接続設定またはブー

トストラップファイル

バージョン 8.x：

Cisco Unified
Communications
Manager

電話機

モード

Cisco Jabberバージョン 9.6以降では、_cuplogin DNS SRV要求を使用して完全な Unified
Communicationsおよびインスタントメッセージサービスのみを検出できますが、_cisco-uds
の要求がある場合は要求が優先されます。

（注）

新規インストールの最初のログイン時に電子メール画面をバイパスする場合、DNSレコードが存
在するドメインの値を指定するために SERVICES_DOMAINインストーラのスイッチを使用しま
す。

Cisco Jabber forWindows9.2からアップグレードしている場合、サービスドメインがキャッシュ
設定から読み取られます。

（注）

ハイブリッドクラウドベースの展開

接続方法サーバのバージョン

http://loginp.webexconnect.com/cas/FederatedSSO?org=<domain>
に対する HTTPS要求Cisco WebEx

Messenger

Cisco Jabber for Windows 9.7 インストレーション/コンフィギュレーションガイド
59

展開オプション

推奨される接続方法



クラウドベース展開

接続方法展開タイプ

SSO_ORG_DOMAIN引数を設定するCiscoWebEx管理ツールおよびブー
トストラップファイル。

シングルサインオン

（SSO）

Cisco WebEx管理ツールSSOに対しては有効で
はありません

認証ソース

認証ソースまたはオーセンティケータにより、ユーザはクライアントにログインすることができ

ます。

認証ソースには、次の 3つがあります。

Cisco Unified Presence

フル UCまたは IMのみでのオンプレミスの展開。

Cisco Unified Communications Manager

電話モードでのオンプレミスの展開。

Cisco WebEx Messengerサービス

クラウドベースまたはハイブリッドクラウドベースでの展開。

最初の起動シーケンス

インストール後の最初の起動時、Cisco Jabberはデフォルトの製品モードを開始します。クライア
ントは、オーセンティケータを取得し、ユーザをログインさせます。ログイン後、クライアント

は製品モードを決定します。

次の図は、最初の起動シーケンスを示しています。
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クライアントによるオーセンティケータの取得方法

Cisco Jabberは、次のようにオーセンティケータを検索します。

1 クライアントが手動設定のキャッシュを確認します。

ユーザは、クライアントユーザインターフェイスを使用して手動でオーセンティケータを入

力できます。

2 クライアントは、ユーザのドメインがWebEx組織であるかどうかを検出するためにキャッシュ
を確認します。

クライアントは、オーセンティケータとしてWebExを選択します。

3 クライアントは、ユーザの組織ドメインがWebEx組織であるかどうかを検出するために、
WebExクラウドサービス HTTP要求を作成します。

クライアントは、オーセンティケータとしてWebExを選択します。

4 クライアントは、サービスディスカバリのキャッシュを確認します。

クライアントは、サービス（SRV）レコードの以前のクエリーから設定をロードします。

5 クライアントは、SRVレコードの問い合わせをします。

クライアントは、サービスを探すために、SRVレコードの DNSネームサーバを問い合わせま
す。

クライアントが、_cisco-uds SRVレコードを見つけると、サービスプロファイルからオー
センティケータを取得できます。
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6 クライアントは、ブートストラップファイルを読み取ります。

オプションで、インストール中にオーセンティケータを設定できます。

クライアントがオーセンティケータを取得できない場合、ユーザは手動でクライアントユーザイ

ンターフェイスの認証ソースを選択するようユーザに指示します。

サービスディスカバリ

サービスディスカバリにより、クライアントは自動的に企業のネットワークでサービスを検出す

ることができます。サーバロケーションを提供するサービス（SRV）レコードを取得するため、
クライアントはドメインネームサーバを問い合わせます。

サービスディスカバリを使用することの主な利点は次のとおりです。

•導入までの時間短縮。

•サーバロケーションの一元管理が可能。

Cisco Unified Presence 8.xから Cisco Unified Communications IM and Presence 9.0以降への移行。

Cisco Unified CommunicationsManagerの移行されたUCサービスに、Cisco Unified Presenceサー
バのFQDNを指定する必要があります。 [CiscoUnifiedCMの管理（CiscoUnifiedCommunications
Manager Administration）]インターフェイスを開きます。 [ユーザ管理（User Management）] >
[ユーザ設定（User Settings）] > [UCサービス（UC Service）]を選択します。

IM and Presenceタイプを有する UCサービスに関して、Cisco Unified Presence 8.xから Cisco
Unified Communications IM and Presenceに移行した際、[ホスト名/IPアドレス（Host Name/IP
Address）]フィールドにドメインネームを入力し、これをCiscoUnifiedPresenceサーバのFQDN
に変更する必要があります。

重要

ただし、クライアントは、さまざまなサーバが存在することと、さまざまなサービスを利用でき

ることをクライアントに示す、さまざまなSRVレコードを取得できます。このように、クライア
ントは、各 SRVレコードを取得するときに、環境に関する特定の情報を取得します。

次の表は、配置可能な SRVレコードを一覧表示し、それぞれのレコードに関する目的とメリット
について説明しています。
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設置の理由目的SRV レコード

•インストール引数を指定する必要性を
排除します。

• UCサービスプロファイルの設定を集
中管理できます。

•クライアントは、ユーザのホームクラ
スタを検出できます。

その結果、クライアントは自動的にユー

ザのデバイス設定を取得し、デバイス

を登録できます。 CCMCIPプロファイ
ルまたは TFTPサーバアドレスのユー
ザをプロビジョニングする必要はあり

ません。

•混在製品モードのサポート。

フル UC、IMのみ、もしくは電話機
モード機能でユーザを容易に配置でき

ます。

• Expressway Mobile and Remote Accessの
サポート

Cisco Unified Communications
Managerバージョン 9.0以降の場
所が表示されます。

クライアントはオーセンティケー

タを確定するためにサービスプ

ロファイルをCisco Unified
CommunicationsManagerから取得
できます。

_cisco-uds

• CiscoUnified CommunicationsManagerお
よび Cisco Unified Presenceバージョン
8.xで配置をサポートします。

• Cisco Unified CommunicationsManager 9.
にまだアップグレードされていないす

べてのクラスタの配置をサポートしま

す。

Cisco Unified Presenceの場所を提
供します。

オーセンティケータとして Cisco
Unified Presenceを設定します。

_cuplogin

• Expressway Mobile and Remote Accessで
の展開をサポートします。

Cisco VCS Expresswayまたは
Cisco Expressway-Eの場所を提供
します。

クライアントは、Cisco Unified
CommunicationsManagerからサー
ビスプロファイルを取得してオー

センティケータを特定できます。

_collab-edge
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クライアントによるサービスの検索方法

次の手順は、クライアントが SRVレコードでサービスを検索する方法について説明しています。

1 クライアントホストコンピュータまたはデバイスは、ネットワーク接続を取得します。

クライアントホストコンピュータがネットワーク接続を取得すると、DHCP設定から DNS
ネームサーバのアドレスを取得します。

2 ユーザがクライアントを起動します。

3 クライアントは、DHCP設定から DNSネームサーバのアドレスを取得します。

4 Cisco WebEx Messengerサービスのため、クライアントは CAS URLに HTTPクエリーを発行し
ます。

このクエリーによって、クライアントはドメインが有効なCiscoWebExドメインかどうかを判
定できます。

5 クライアントは、次の SRVレコードのネームサーバを優先度順に問い合わせます。

• _cisco-uds

• _cuplogin

• _collab-edge

DNSクエリーの結果をキャッシュに格納し、それ以降の起動時にロードします。

次は、SRVのレコードエントリの例です。

_cuplogin._tcp.DOMAIN SRV service location:
priority = 0
weight = 0
port = 8443
svr hostname=192.168.0.26

企業の DNS構造における SRVレコードの配置については、『Cisco Jabber DNS Configuration
Guide』を参照してください。『Cisco Jabber DNS Configuration Guide』は、クライアントによる
SRVレコードの取得方法および使用方法に関して詳細な情報を提供し、また、内部および外部サー
バに SRVレコードを配置する方法を説明します。

Client Issues HTTP クエリー
利用できるサービスを探すためにSRVレコードのネームサーバのクエリーを実行するほか、クラ
イアントは Cisco WebEx Messengerサービスのために CAS URLに HTTPクエリーを送信します。
この要求は、ユーザがクラウドベースの展開を決定し、CiscoWebExMessengerサービスへの認証
をすることを可能にします。

クライアントがユーザからドメインを取得すると、次の HTTPクエリーへのドメインに追加され
ます。

http://loginp.webexconnect.com/cas/FederatedSSO?org=
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たとえば、クライアントがユーザからドメインとして example.comを取得した場合、次のクエ
リーが発行されます。

http://loginp.webexconnect.com/cas/FederatedSSO?org=example.com

クエリーは、ドメインが有効なCisco WebExドメインであるかどうかを決定するためにクライア
ントが使用する XML応答を返します。

クライアントがドメインは有効な Cisco WebExドメインであると決定した場合、Cisco WebExク
レデンシャルに入力するようユーザに指示します。その後、クライアントはCiscoWebExMessenger
サービスに認証し、Cisco WebEx Org Adminで設定された設定内容および UCサービスを取得しま
す。

クライアントがドメインは有効なドメインでないと決定した場合、Cisco WebExクエリーの結果
をネームサーバに使用して、使用可能なサーバを探します。

HTTP要求を CAS URLに送信する場合、クライアントは設定されたシステムプロキシを使用
します。この要求へのプロキシのサポートは、次の制約事項があります。

（注）

•プロキシ認証はサポートされていません。

•バイパスリストのワイルドカードはサポートされていません。例として、*.example.com
の代わりに example.comを使用します

Cisco UDS SRV レコード
Cisco Unified Communications Managerバージョン 9以降の展開では、クライアントは自動的に
_cisco-uds SRVレコードでサービスと設定を自動的に検出できます。

次の図は、クライアントが_cisco-udsSRVレコードをどのように使用するかについて示してい
ます。
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1 クライアントは、SRVレコードのドメインネームサーバを問い合わせます。

2 ネームサーバは、_cisco-uds SRVレコードを返します。

3 クライアントは、ユーザのホームクラスタを検出します。

自動でのユーザのホームクラスタ検索結果として、クライアントはユーザのデバイス設定を取

得し、自動的にテレフォニーサービスを登録できます。

複数の Cisco Unified Communications Managerクラスタを使用した環境では、クラスタ間検索
サービス（ILS）を設定する必要があります。 ILSは、ユーザのホームクラスタを検出するた
めに、クライアントを有効にします。

ILSの設定方法については、『CiscoUnifiedCommunicationsManager Features and ServicesGuide』
の適切なバージョンを参照してください。

重要

4 クライアントはユーザのサービスプロファイルを取得します。

ユーザのサービスプロファイルには、UCサービスおよびクライアント設定のアドレスと設定
が含まれます。

また、クライアントは、サービスプロファイルからのオーセンティケータを決定します。

5 クライアントは、オーセンティケータにユーザをログインさせます。
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次に、_cisco-uds SRVレコードの例を示します。
_cisco-uds._tcp.example.com SRV service location:

priority = 6
weight = 30
port = 8443
svr hostname = cucm3.example.com

_cisco-uds._tcp.example.com SRV service location:
priority = 2
weight = 20
port = 8443
svr hostname = cucm2.example.com

_cisco-uds._tcp.example.com SRV service location:
priority = 1
weight = 5
port = 8443
svr hostname = cucm1.example.com

CUP ログイン SRV レコード
Cisco Jabberは、SRVレコード（_cuplogin）を使用して、自動で Cisco Unified Presenceもしく
は Cisco Unified Communications Manager IM and Presence Serviceを検出し、接続します。

次の図は、クライアントが _cuplogin SRVレコードをどのように使用するかについて示してい
ます。

1 クライアントは、SRVレコードのドメインネームサーバを問い合わせます。

2 ネームサーバは、_cuplogin SRVレコードを返します。

その結果、Cisco Jabberプレゼンスサーバを検出し、CiscoUnified Presenceがオーセンティケー
タであることを決定することができます。

3 クライアントは、クレデンシャルについてユーザに指示し、プレゼンスサーバを認証します。
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4 クライアントは、プレゼンスサーバからサービスプロファイルを取得します。

_cuplogin SRVレコードはまた、[手動設定とサインイン（Manual setup and sign in）]ウィ
ンドウのデフォルトのサーバアドレスを設定します。

ヒント

次に、_cuplogin SRVレコードの例を示します。
_cuplogin._tcp.example.com SRV service location:

priority = 8
weight = 50
port = 8443
svr hostname = cup3.example.com

_cuplogin._tcp.example.com SRV service location:
priority = 5
weight = 100
port = 8443
svr hostname = cup1.example.com

_cuplogin._tcp.example.com SRV service location:
priority = 7
weight = 4
port = 8443
svr hostname = cup2.example.com

手動接続設定

手動接続設定は、サービスディスカバリが展開されていない状況で、サービスディスカバリの

フォールバックメカニズムを提供します。

Cisco Jabberの起動時に、[手動設定とサインイン（Manual setup and sign in）]ウィンドウでオー
センティケータとサーバアドレスを指定できます。クライアントは、その後の起動でロードする

ローカルアプリケーションの設定にサーバアドレスをキャッシュします。

Cisco Jabberは、ユーザが初回起動時に [手動設定とサインイン（Manual setup and sign in）]ウィ
ンドウで設定をするよう次のように指示します。

Cisco Unified Communications Managerバージョン 9.x以降を備えるオンプレミス

クライアントがサービスプロファイルからオーセンティケータおよびサーバアドレスを取

得できない場合。

Cisco Unified Communications Managerバージョン 8.xを備えるクラウドベースまたはオンプレ
ミス

ブートストラップファイルのオーセンティケータを設定しない場合。クライアントは、ブー

トストラップファイルで、または SRVレコードを使用して、サーバアドレスを設定しない
場合、[手動設定とサインイン（Manual setup and sign in）]ウィンドウでサーバアドレスを
入力するようにユーザに指示します。

SRVレコードやブートストラップの設定などを含む他のソースよりも、[手動設定とサインイン
（Manual setup and sign in）]ウィンドウで入力する設定が優先されます。
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オンプレミスでの展開における手動接続設定

ユーザはオーセンティケータとして Cisco Unified Presenceを設定し、[手動設定とサインイン
（Manual setup and sign in）]ウィンドウでサーバアドレスを指定できます。

自動的に、_cuploginSRVレコードのデフォルトのサーバアドレスを設定することもできま
す。

メモ

次の図は、オンプレミスの展開において、クライアントが手動接続設定をどのように使用できる

かを示したものです。

1 ユーザは [手動設定とサインイン（Manual setup and sign in）]ウィンドウに手動で接続設定を
入力します。

2 クライアントは、Cisco Unified Presenceまたは Cisco Unified Communications Manager IM and
Presence Serviceに対して認証します。

3 クライアントは、プレゼンスサーバからサービスプロファイルを取得します。

電話モードのオンプレミスの展開における手動接続設定

ユーザはオーセンティケータとしてCisco Unified Communications Managerを設定し、[手動設定と
サインイン（Manual setup and sign in）]ウィンドウで次のサーバアドレスを指定できます。

• TFTPサーバ（TFTP server）

• CTIサーバ（CTI Server）

• CCMCIPサーバ（CCMCIP server）
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次の図は、電話モードの展開において、クライアントが手動接続設定をどのように使用できるか

を示したものです。

1 ユーザは [手動設定とサインイン（Manual setup and sign in）]ウィンドウに手動で接続設定を
入力します。

2 クライアントが Cisco Unified Communications Managerを認証し、設定を取得します。

3 クライアントは、デバイスおよびクライアント設定を取得します。

クラウドベースの展開における手動接続設定

ユーザは、オーセンティケータとして Cisco WebEx Messengerサービスを設定し、[手動設定とサ
インイン（Manual setup and sign in）]ウィンドウでログイン用の CAS URLを指定できます。

次の図は、クラウドベースの展開において、クライアントが手動接続設定をどのように使用でき

るかを示したものです。
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1 ユーザは [手動設定とサインイン（Manual setup and sign in）]ウィンドウに手動で接続設定を
入力します。

2 クライアントにより、Cisco WebEx Messengerサービスが認証されます。

3 クライアントは、設定およびサービスを取得します。

サービスディスカバリの手動接続設定

ユーザは、[手動設定とサインイン（Manual setupand sign in）]ウィンドウで [自動（Automatic）]
オプションを選択できます。

このオプションは、ユーザがサービスディスカバリを使用して手動でサービス接続の詳細をセッ

トすることから変更することができます。たとえば、最初の起動時に、手動でオーセンティケー

タを設定し、[手動設定とサインイン（Manual setupand sign in）]ウィンドウ内のサーバアドレス
を指定します。

クライアントは、手動設定のキャッシュを常にチェックします。手動設定は、SRVレコードおよ
びブートストラップファイルよりも優先されます。したがって SRVレコードを配置し、サービ
スディスカバリを使用する場合は、最初の電源投入から手動設定を上書きする必要があります。

インストーラのスイッチ

ブートストラップファイルは、サービスディスカバリが展開されておらず、手動による接続設定

をユーザが好ましく思わない状況で、サービスディスカバリのフォールバックメカニズムを提供

します。
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Cisco Jabberをインストールすると、オーセンティケータおよびサーバアドレスを指定できます。
インストーラは、ブートストラップファイルにこれらの詳細を保存します。ユーザがクライアン

トを初めて起動した際に、ブートストラップファイルを読み取ります。

（注） •ブートストラップファイルの接続設定は、サービスディスカバリが配置されている場
合、無視されます。

•クライアントは、最初に起動したときのみ、ブートストラップファイルを読み取ります。
最初の起動後、クライアントは利用可能なサービスに接続し、設定を取得します。クラ

イアントは、サーバアドレスと設定をキャッシュに格納し、それ以降の起動時にキャッ

シュから読み込みます。

• Cisco Unified Communications Managerバージョン 9.x以降を使用して、オンプレミス展開
でブートストラップファイルを使用しないよう推奨します。この環境では、クライアン

トに設定を提供するために、サービスディスカバリをメカニズムとして使用する必要が

あります。

オンプレミスでの展開のブートストラップの設定

次の表は、さまざまな展開タイプの引数値を示します。

引数値サーバのバージョン製品モード

次のインストーラスイッチと値を使用

する。

• AUTHENTICATOR=CUP

• CUP_ADDRESS=

<presence_server_address>

バージョン 9以降：

• Cisco Unified Communications
Manager

• Cisco Unified Communications
Manager IM and Presence Service

フル UC（デ
フォルトモー

ド）

次のインストーラスイッチと値を使用

する。

• AUTHENTICATOR=CUP

• CUP_ADDRESS=

<presence_server_address>

バージョン 8.x：

• Cisco Unified Communications
Manager

• Cisco Unified Presence

フル UC（デ
フォルトモー

ド）

次のインストーラスイッチと値を使用

する。

• AUTHENTICATOR=CUP

• CUP_ADDRESS=

<presence_server_address>

バージョン 9以降：

Cisco Unified Communications
Manager IM and Presence Service

IM専用（デ
フォルトモー

ド）
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引数値サーバのバージョン製品モード

次のインストーラスイッチと値を使用

する。

• AUTHENTICATOR=CUP

• CUP_ADDRESS=

<presence_server_address>

バージョン 8.x：

Cisco Unified Presence

IM専用（デ
フォルトモー

ド）

次の図は、クライアントがオンプレミスでの展開の場合、ブートストラップ設定の使用法を示し

てします。

ユーザがクライアントを初めて起動する際に、次が実行されます。

1 クライアントは、ブートストラップファイルから設定を取得します。

クライアントは、デフォルトモードで開始され、Cisco Unified Presenceまたは Cisco Unified
Communications Manager IM and Presence Serviceがオーセンティケータであることを決定しま
す。クライアントは、サービスディスカバリの結果により、その他の指示がなされない限り、

プレゼンスサーバのアドレスを取得します。

2 クライアントは、Cisco Unified Presenceまたは Cisco Unified Communications Manager IM and
Presence Serviceに対して認証します。
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3 クライアントは、プレゼンスサーバからサービスプロファイルを取得します。

電話モードのオンプレミスの展開におけるブートストラップの設定

インストール中に、次のように引数の値を設定します。

• AUTHENTICATORの値として、CUCMを設定します。

• PRODUCT_MODEの値として phone_modeを設定します。

• TFTPの値として、TFTPサーバアドレスを設定します。

• CTIの値として、CTIサーバアドレスを設定します。

• CCMCIPの値として、CCMCIPサーバアドレスを設定します。

次の図は、電話モードの展開において、クライアントがブートストラップ設定をどのように使用

できるかを示したものです。

ユーザがクライアントを初めて起動する際に、次が実行されます。

1 クライアントは、ブートストラップファイルから設定を取得します。

   Cisco Jabber for Windows 9.7 インストレーション/コンフィギュレーションガイド
74

展開オプション

インストーラのスイッチ



クライアントは、デフォルトモードで開始され、Cisco Unified Communications Managerがオー
センティケータであることを決定します。クライアントは、サービスディスカバリの結果に

より、その他の指示がなされない限り、TFTPおよび CTIサーバのアドレスを取得します。

2 クライアントが Cisco Unified Communications Managerを認証し、設定を取得します。

3 クライアントは、デバイスおよびクライアント設定を取得します。

クラウドベースの展開におけるのブートストラップの設定

インストール中に、次のように引数の値を設定します。

• AUTHENTICATORの値として、WebExを設定します。

次の図は、クラウドベースの展開においてクライアントがブートストラップをどのように使用で

きるかを示したものです。

ユーザがクライアントを初めて起動する際に、次が実行されます。

1 クライアントは、ブートストラップファイルから設定を取得します。

クライアントは、デフォルトモードでスタートし、サービスディスカバリの結果により、そ

の他の指示がなされない限り、CiscoWebExMessengerサービスがオーセンティケータであるこ
とを確認します。
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2 クライアントにより、Cisco WebEx Messengerサービスが認証されます。

3 クライアントは、設定およびサービスを取得します。

クラウドベース SSO
クラウドベースの展開では、Cisco Jabber for Windowsが Cisco WebEx Messengerサービスで SSO
をサポートします。

次の手順は、ユーザが Cisco Jabber for Windowsを開始した後の、クラウドベース SSOのログイン
フローの説明です。

1 Cisco Jabber for Windowsは、Cisco WebEx Messengerサービスにログイン要求を送信します。

2 Cisco WebEx Messengerサービスは、アイデンティティプロバイダーが存在するドメインへ
Cisco Jabber for Windowsのリダイレクトを行います。

3 Cisco Jabber forWindowsは、リダイレクトに従い、アイデンティティプロバイダーからログイ
ントークンを要求します。

4 アイデンティティプロバイダーはログイントークンをCisco Jabber forWindowsに提供します。

5 Cisco Jabber for Windowsは、Cisco WebEx Messengerサービスにそのログイントークンを渡し
ます。

その結果、Cisco Jabber for Windowsは Cisco WebEx Messengerサービスを認証します。

次の図は、クラウドベース SSOのログインフローを示しています。

図 6：クラウドベースの SSO ログインフロー
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アイデンティティプロバイダーは、SecurityAssertionMarkupLanguage（SAML）である必要が
あります。 Cisco Jabber for Windowsは、アイデンティティプロバイダーとして、次の製品を
テストし、サポートします。

（注）

• PingFederate

• Microsoft Active Directory Federation Services（ADFS）

• CA SiteMinder

• Oracle Access Manager

クラウドベース SSO の有効化
クラウドベースでの展開で SSOの Cisco Jabber for Windowsを有効にするには、インストール中
に SSO_ORG_DOMAIN引数を設定する必要があります。

クライアントは、SSO_ORG_DOMAIN引数でクラウドベースのSSOが正常に有効になる前に、
その他の展開方法（サービスディスカバリ、インストーラのスイッチ、または手動設定）の

1つを使用して認証ソースとしてWebExを検出する必要があります。

（注）

Expressway Mobile and Remote Access の展開
Cisco Unified Communications Manager用の Expressway Mobile and Remote Accessは、ユーザが VPN
クライアントを使用せずに、企業のファイアウォールの外から各自のコラボレーションツールに

アクセスできるようにします。シスコのコラボレーションゲートウェイを使用し、クライアント

はWi-Fiネットワークまたはモバイルデータネットワークなどのリモートロケーションから社内
ネットワークに安全に接続できます。

Expressway Mobile and Remote Access機能をセットアップするには、次を実行する必要がありま
す。

1 ExpresswayMobile andRemoteAccessをサポートするサーバを、Cisco Expressway-EおよびCisco
Expressway-C.*を使用してセットアップします。

a Cisco Expresswayサーバをセットアップするには、次のマニュアルを参照してください。

•『Cisco Expressway Basic Configuration Deployment Guide』

•『Mobile and Remote Access via Cisco Expressway Deployment Guide』

*現在 Cisco TelePresence Video Communication Server（VCS）環境を導入している場合、
Expressway Mobile and Remote Accessをセットアップできます。詳細については、『Cisco
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VCSBasic Configuration (Control with Expressway) Deployment Guide』および『Mobile and Remote
Access via Cisco VCS Deployment Guide』を参照してください。

b 関係するサーバをすべてCiscoExpressway-Cサーバのホワイトリストに追加して、クライア
ントが社内ネットワークに位置するサービスに確実にアクセスできるようにします。

サーバを Cisco Expressway-Cホワイトリストに追加するには、[HTTP server allow]設定を使
用します。

このリストには、ボイスメール、コンタクトの写真、カスタムHTMLタブ、インストーラ
の更新をホストするサーバを含めることができます。

2 _collab-edgeDNSSRVレコードを含む外部DNSサーバを設定し、クライアントがExpressway
Mobile and Remote Accessサーバを検出できるようにします。

DNSサーバを設定する方法の詳細については、『Cisco Jabber DNS Configuration Guide』を参
照してください。

3 IMandPresenceサーバのドメインが音声サーバのドメインと異なるハイブリッドクラウドベー
スアーキテクチャを展開する場合、音声サービスドメインを設定するようにします。

音声サービスドメインによって、クライアントは _collab-edgeレコードを含む DNSサー
バを検索できます。

ほとんどの場合、ユーザは最初にクライアントに Expressway Mobile and Remote Accessを使用
してサインインし、企業のファイアウォールの外からサービスに接続できます。ただし、次

の場合にユーザは最初のサインインを社内ネットワーク内で実行する必要があります。

重要

•音声サービスドメインがサービスドメインとは異なる場合。この場合、ユーザは Jabber
config.xmlファイルから正しい音声サービスドメインを取得するために、社内ネットワー
ク内にいる必要があります。

•クライアントが CAPF登録プロセス（セキュアモードまたは混合モードのクラスタを使
用する場合に必要）を完了する必要がある場合。

次の図は、Expressway Mobile and Remote Access環境のアーキテクチャを図示したものです。

図 7：アーキテクチャ図
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関連トピック

Cisco Expressway設定ガイド
Cisco VCS設定ガイド
Cisco Jabber DNS設定ガイド

サポートされるサービス

次の表に、クライアントがExpresswayMobile andRemoteAccessを使用してリモートでCiscoUnified
Communications Managerに接続する場合にサポートされるサービスと機能をまとめます。

表 1：Expressway Mobile and Remote Accessでサポートされるサービスの概要

非サポート対象サポート済みサービス

ディレクトリ

xUDSディレクトリ検索

xLDAPディレクトリ検索

x

* HTTPホワイトリ
ストを Cisco
Expressway-Cで使用

ディレクトリ写真解決

x

*連絡先検索のサ
ポートはコンタクト

IDの形式に依存しま
す。詳細について

は、以下の注記を参

照してください。

ドメイン内フェデレーション

xドメイン間フェデレーション

インスタントメッセージおよびプレゼンス

xオンプレミス

xクラウド

xチャット

xグループチャット

xハイアベイラビリティ：オンプレミス展

開
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非サポート対象サポート済みサービス

xファイル転送：オンプレミス展開

xファイル転送：クラウド展開

xビデオデスクトップ共有：BFCP

音声とビデオ

x

* Cisco Unified
Communications
Manager 9.1(2)以降

音声コールとビデオコール

xデスクフォン制御モード（CTI）

xExtend and Connect

xセッションの永続性

xアーリーメディア

xセルフケアポータルアクセス

ボイスメール

x

* HTTPホワイトリ
ストを Cisco
Expressway-Cで使用

ビジュアルボイスメール

Cisco WebEx Meetings

xオンプレミス

xクラウド

xCisco WebExデスクトップ共有

インストール

x

* HTTPホワイトリ
ストを Cisco
Expressway-Cで使用

インストーラ更新

カスタマイゼーション
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非サポート対象サポート済みサービス

x

* HTTPホワイトリ
ストを Cisco
Expressway-Cで使用

カスタム HTMLタブ

セキュリティ

xエンドツーエンド暗号化

xCAPF登録

トラブルシューティング

x問題レポートの生成

x問題レポートのアップロード

ディレクトリ

クライアントが ExpresswayMobile and Remote Accessを使用してサービスに接続する場合、次の制
限付きでディレクトリ統合をサポートします。

LDAP連絡先の解決

クライアントが企業ファイアウォールの外側にいる場合、連絡先の解決に LDAPを使用で
きません。代わりに、クライアントは接続の解決に UDSを使用する必要があります。

ユーザが企業ファイアウォールの内側にいる場合、クライアントは接続の解決に UDSと
LDAPのいずれかを使用できます。社内ファイアウォール内に LDAPを配置する場合は、
LDAPディレクトリを Cisco Unified Communications Managerと同期して、ユーザが企業ファ
イアウォールの外にいるときにクライアントを UDSに接続させることを推奨します。

ディレクトリ写真解決

クライアントが連絡先写真をダウンロードできるようにするため、連絡先写真をホストする

サーバを Cisco Expressway-Cのホワイトリストに追加する必要があります。サーバを Cisco
Expressway-Cホワイトリストに追加するには、[HTTP server allow]設定を使用します。詳細
については、関連する Cisco Expresswayのマニュアルを参照してください。
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ドメイン内フェデレーション

イントラドメインフェデレーションを展開し、クライアントがファイアウォールの外から

ExpresswayMobile and Remote Accessに接続する場合、連絡先の検索は、コンタクト IDが次
のいずれかのフォーマットを使用している場合にのみサポートされます。

• sAMAccountName@domain

• UserPrincipleName（UPN）@domain

• EmailAddress@domain

• employeeNumber@domain

• telephoneNumber@domain

インスタントメッセージおよびプレゼンス

クライアントが ExpresswayMobile and Remote Accessを使用してサービスに接続する場合、次の制
限付きでインスタントメッセージおよびプレゼンスをサポートします。

ファイル転送

クライアントは、Cisco Unified Communications Manager IM and Presence Service展開では画面
キャプチャを含むファイル転送をサポートしません。ファイル転送は Cisco WebExクラウ
ド展開でのみサポートされます。

音声コールとビデオコール

クライアントが ExpresswayMobile and Remote Accessを使用してサービスに接続する場合、次の制
限付きで音声コールおよびビデオコールをサポートします。

Cisco Unified Communications Manager

Expressway Mobile and Remote Accessは、Cisco Unified Communications Managerバージョン
9.0以降でビデオコールと音声コールをサポートします。 Expressway Mobile and Remote
Accessは、Cisco Unified Communications Managerバージョン 8.xではサポートされません。

デスクフォン制御モード（CTI）

クライアントは、エクステンションモビリティを含め、デスクフォン制御モード（CTI）
をサポートしません。

Extend and Connect

クライアントは次の用途に使用できません:

•オフィスの Cisco IP Phoneでコールを発信および受信する。

•自宅電話、ホテルの電話、またはオフィスのCisco IP Phoneで、保留と復帰などの通話
中制御を実行する。
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セッションの永続性

クライアントは、ネットワーク遷移発生時に、音声コールおよびビデオコールのドロップ

から復帰できません。たとえば、ユーザがオフィス内でCisco Jabberコールを開始し、その
後建物から離れてWi-Fi接続を失った場合、クライアントが Expressway Mobile and Remote
Access使用にスイッチするためコールがドロップされます。

アーリーメディア

アーリーメディアにより、クライアントはデータを接続が確立される前にエンドポイント

間で交換できます。たとえば、ユーザが同じ組織に属さない通話者にコールを発信し、相

手側がこれを拒否したまたはコールに応答しなかった場合、アーリーメディアによってユー

ザがビジートーンを受け取るか、ボイスメールがユーザに送信されます。

Expressway Mobile and Remote Accessを使用する場合、相手側通話者がコールを拒否するか
応答しても、ユーザにはビジー音が聞こえません。代わりに、ユーザは、コールが終了す

るまで約 1分無音を受信します。

セルフケアポータルアクセス

ユーザは、ファイアウォール外では Cisco Unified Communications Managerセルフケアポー
タルにアクセスできません。 Cisco Unified Communications Managerユーザページには、外
部からアクセスできません。

Cisco Expressway-Eはファイアウォール内のクライアントとユニファイドコミュニケーショ
ンサービス間のすべての通信をプロキシ処理します。ただし、Cisco Expressway-Eは Cisco
Jabberアプリケーションの一部でないブラウザからアクセスされたサービスはプロキシ処理
しません。

ボイスメール

ボイスメールサービスは、クライアントが Expressway Mobile and Remote Accessを使用してサー
ビスに接続する場合にサポートされます。

クライアントが確実にボイスメールサービスにアクセスできるよう、CiscoExpressway-Cサー
バのホワイトリストにボイスメールサーバを追加する必要があります。サーバを Cisco
Expressway-Cホワイトリストに追加するには、[HTTP server allow]設定を使用します。詳細に
ついては、関連する Cisco Expresswayのマニュアルを参照してください。

（注）

Cisco WebEx Meetings

クライアントが Expressway Mobile and Remote Accessを使用してサービスに接続する場合、Cisco
WebEx Meeting Centerを使用するクラウドベースの会議のみがサポートされます。

クライアントは、CiscoWebExMeetings Serverにアクセスできず、オンプレミス CiscoWebExミー
ティングも開始できません。
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インストール

クライアントが ExpresswayMobile and Remote Accessを使用してサービスに接続する場合、インス
トーラの更新をサポートします。

クライアントが確実にインストーラの更新をダウンロードできるよう、CiscoExpressway-Cサー
バのホワイトリストにインストーラの更新をホストするサーバを追加します。サーバをCisco
Expressway-Cホワイトリストに追加するには、[HTTP server allow]設定を使用します。詳細に
ついては、関連する Cisco Expresswayのマニュアルを参照してください。

（注）

カスタマイゼーション

クライアントが ExpresswayMobile and Remote Accessを使用してサービスに接続する場合、カスタ
ム HTMLタブ設定をサポートします。

クライアントが確実にカスタムHTMLタブの設定をダウンロードできるよう、CiscoExpressway-C
サーバのホワイトリストにカスタム HTMLタブ設定をホストするサーバを追加します。サー
バを Cisco Expressway-Cホワイトリストに追加するには、[HTTP server allow]設定を使用しま
す。詳細については、関連する Cisco Expresswayのマニュアルを参照してください。

（注）

セキュリティ

クライアントが ExpresswayMobile and Remote Accessを使用してサービスに接続する場合、次の制
限付きでほとんどのセキュリティ機能をサポートします。

初回 CAPF登録

CertificateAuthority Proxy Function（CAPF）登録は、Cisco Jabber（または他のクライアント）
に証明書を発行するCiscoUnified CommunicationsManagerパブリッシャで実行されるセキュ
リティサービスです。正常に CAPFを登録するために、クライアントはファイアウォール
の内側から接続するか VPN接続を使用する必要があります。

エンドツーエンド暗号化

ユーザが Expressway Mobile and Remote Accessを経由して内部ネットワークに接続し、コー
ルに参加する場合：

•メディアは、ExpresswayMobile andRemoteAccessを使用してCiscoUnifiedCommunications
Managerに登録されたデバイスとCisco Expressway-Cとの間のコールパス上で暗号化さ
れます。

•メディアは、ローカルに Cisco Unified Communications Managerへ登録されたデバイス
と Cisco Expressway-Cとの間のコールパス上では暗号化されません。
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トラブルシューティング

問題レポートのアップロード

クライアントはHTTPSを介して指定の内部サーバへ問題レポートをアップロードするため、
クライアントが Expressway Mobile and Remote Accessを使用してサービスに接続する場合に
は、問題レポートを送信できません。

この問題を回避するには、ユーザはレポートをローカルに保存し、別の方法でレポートを送

信できます。

仮想環境での展開
次のソフトウェアを使用して、Cisco Jabber for Windowsを仮想環境に展開できます。

• Citrix XenDesktop 7.1

• Citrix XenDesktop 7.0

• Citrix XenDesktop 5.6

• Citrix XenDesktop 5.5

• Citrix XenApp 6.5 Feature Pack 2 Enterprise Edition for Windows Server 2008 Service Pack 2 64 bit,
published desktop

• Citrix XenApp 6.5 Feature Pack 1 Enterprise Edition for Windows Server 2008 Service Pack 2 64 bit,
published desktop

• Citrix XenApp 6.5 Enterprise Edition for Windows 2008 R2 64 bit, published desktop

• Citrix XenApp 6.0 Enterprise Edition for Windows 2008 R2 64 bit, published desktop

• VMware Horizon View 5.3

• VMware Horizon View 5.2

• VMware View 5.1

サポートされる機能

•他の Cisco Jabberクライアントとのインスタントメッセージングおよびプレゼンス

•デスクフォン制御

•ボイスメール

• Microsoft Outlook 2007、2010、2013とのプレゼンスの統合

仮想環境のソフトフォン

CiscoVirtualizationMedia Engine（VXME）9.7を仮想環境でのソフトフォンコールに使用します。
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ローミングプロファイル

クライアントは、ユーザのコール履歴および構成ストアキャッシュなどのユーザデータを、ユー

ザの次回のサインインで使用するため、ローカルマシンにストアします。仮想環境では、ユーザ

がいつも同じ仮想デスクトップにアクセスするわけではありません。一貫したユーザエクスペリ

エンスを保証するために、これらのファイルは、クライアントが起動されるたびにアクセスでき

る必要があります。

ホストされた仮想デスクトップ間を移動する場合、仮想環境でユーザの個人設定を維持するには、

Citrixおよび VMwareからの専用プロファイル管理ソリューションを使用します。

Citrix Profile Managementは、XenAppサーバ用のプロファイルソリューションです。ホストされ
た仮想デスクトップは、XenDesktopを使用して、プールされたランダムなカタログから作成され
ます。 Citrix Profile Managementは、各ユーザのプロファイル全体を、インストールされたシステ
ムとユーザストアとの間で同期します。

VMware View Persona Managementは、ユーザプロファイルを保存し、リモートプロファイルリ
ポジトリと動的に同期します。ViewPersonaManagementをデスクトッププールに実装するには、
View Agentをインストールし、デスクトッププールの作成に使用された親仮想マシンまたはテン
プレート仮想マシンのそれぞれに、Persona Management setupオプションを選択します。 VMware
View Persona ManagementはWindowsローミングプロファイルを必要としないので、Viewユーザ
プロファイルの管理ではWindows Active Directoryをバイパスできます。 Persona Managementは、
既存のローミングプロファイルの機能を強化します。

除外リストに追加することで、同期から除外するファイルとフォルダを指定できます。除外され

たフォルダ内のサブフォルダを含めるには、包含リストにサブフォルダを追加します。

ユーザの個人用設定を保持するには、次のディレクトリを除外しないようにします。

AppData\Local\Cisco
AppData\Local\JabberWerxCPP
AppData\Roaming\Cisco
AppData\Roaming\JabberWerxCPP

クライアント情報の保存

クライアントは、次の場所にユーザ情報を保存します。

C:\Users\username\AppData\Local\Cisco\Unified Communications\Jabber\CSF

説明フォルダ名

コンタクトのキャッシュファイルContacts

通話履歴とチャット履歴History

ディレクトリの画像をローカルにキャッシュPhoto cache

C:\Users\username\AppData\Roaming\Cisco\Unified Communications\Jabber\CSF

説明フォルダ名
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ユーザの Jabberコンフィギュレーションファイ
ルを保持し、コンフィギュレーションストア

キャッシュを格納

Config

暗号化されたユーザ名とパスワードを格納Credentials

関連トピック

Citrixプロファイル管理
VMware View Persona Management導入ガイド

Cisco Jabber for Windows 9.7 インストレーション/コンフィギュレーションガイド
87

展開オプション

仮想環境での展開

upm-wrapper-all-versions.html
VMware-View-Persona-Management-Deployment-Guide.pdf
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第 6 章

Cisco Jabber のインストール

インストールのオプションを確認し、Cisco Jabberのインストールのさまざまな方法を学習しま
す。インストールを開始する前に、正常な導入の要件について理解します。

• インストールの方法, 89 ページ

• コマンドラインの使用, 90 ページ

• MSIの手動による実行, 92 ページ

• カスタムインストーラの作成, 92 ページ

• グループポリシーを使用した導入, 95 ページ

• コマンドライン引数, 98 ページ

• インストーラのプロパティ, 110 ページ

• サポートされる言語, 110 ページ

• Cisco Media Services Interface, 111 ページ

• Cisco Jabber for Windowsのアンインストール, 113 ページ

インストールの方法
Cisco Jabber forWindowsは、MSIインストールパッケージを提供します。このインストールパッ
ケージを使用して次のことを行うことができます。

コマンドラインの使用

インストールプロパティを設定するため、コマンドラインウィンドウで引数を指定します。

複数のインスタンスをインストールする場合は、このオプションを選択します。
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MSIの手動による実行

クライアントの起動時に、MSIをクライアントワークステーションのファイルシステムで
手動で実行し、接続プロパティを指定します。

テストまたは評価用に単一インスタンスをインストールする場合は、このオプションを選択

します。

カスタムインストーラの作成

デフォルトのインストールパッケージを開き、必要なインストールプロパティを指定し、

カスタムインストールパッケージを保存します。

同じインストールプロパティを持つインストールパッケージを配布する場合は、このオプ

ションを選択します。

グループポリシーを使用した導入

同じドメインの複数のコンピュータにクライアントをインストールします。

コマンドラインの使用
コマンドラインウィンドウにインストール引数を指定します。

手順

ステップ 1 コマンドラインウィンドウを開きます。

ステップ 2 次のコマンドを入力します。
msiexec.exe /i CiscoJabberSetup.msi

ステップ 3 パラメータ =値のペアとしてコマンドライン引数を指定します。
msiexec.exe /i CiscoJabberSetup.msi argument=value

ステップ 4 コマンドを実行して、Cisco Jabber for Windowsをインストールします。

インストールコマンドの例

Cisco Jabber for Windowsをインストールするためのコマンド例を確認します。

Cisco Unified Communications Manager 9.x
msiexec.exe /i CiscoJabberSetup.msi /quiet CLEAR=1

ここで、

CLEAR=1により、既存のブートストラップファイルが削除されます。

/quietにより、サイレントインストールが指定されます。
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デフォルトモードの Cisco Unified Communications Manager 8.x
msiexec.exe /i CiscoJabberSetup.msi /quiet CLEAR=1 AUTHENTICATOR=CUP CUP_ADDRESS=1.2.3.4

ここで、

CLEAR=1により、既存のブートストラップファイルが削除されます。

AUTHENTICATOR=CUPにより、CiscoUnified Presenceがオーセンティケータとして設定されま
す。

ADDRESS=1.2.3.4により、1.2.3.4がプレゼンスサーバの IPアドレスとして指定されます。
/quietにより、サイレントインストールが指定されます。

電話モードの Cisco Unified Communications Manager 8.x

UDSと統合する場合、電話モードでインストールするときは、最初に<PresenceDomain>プレゼン
スサーバのドメインアドレス</PresenceDomain>パラメータを設定する必要があります。
msiexec.exe /i CiscoJabberSetup.msi /quiet CLEAR=1 PRODUCT_MODE=Phone_Mode AUTHENTICATOR=CUCM
TFTP=1.2.3.4 CTI=5.6.7.8

ここで、

CLEAR=1により、既存のブートストラップファイルが削除されます。

PRODUCT_MODE=Phone_Modeにより、電話モードにクライアントが設定されます。

AUTHENTICATOR=CUCMにより、Cisco Unified Communications Managerがオーセンティケータ
として設定されます。

TFTP=1.2.3.4により、1.2.3.4が、クライアント設定をホスティングする TFTPサーバの IP
アドレスとして指定されます。

CTI=5.6.7.8により、5.6.7.8が CTIサーバの IPアドレスとして設定されます。
/quietにより、サイレントインストールが指定されます。

Cisco WebEx Messengerサービス
msiexec.exe /i CiscoJabberSetup.msi /quiet CLEAR=1 AUTHENTICATOR=WEBEX

ここで、

CLEAR=1により、既存のブートストラップファイルが削除されます。

AUTHENTICATOR=WEBEXにより、オーセンティケータとしてCisco WebEx Messengerサービス
が設定されます。

/quietにより、サイレントインストールが指定されます。

SSO を備える Cisco WebEx Messengerサービス
msiexec.exe /i CiscoJabberSetup.msi /quiet CLEAR=1 AUTHENTICATOR=WEBEX
SSO_ORG_DOMAIN=example.com

ここで、

CLEAR=1により、既存のブートストラップファイルが削除されます。

AUTHENTICATOR=WEBEXにより、オーセンティケータとしてCisco WebEx Messengerサービス
が設定されます。
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SSO_ORG_DOMAIN=example.comにより、シングルサインオン（SSO）としてexample.com
が設定されます。

/quietにより、サイレントインストールが指定されます。

MSI の手動による実行
クライアントの単一インスタンスをインストールし、[手動設定とサインイン（Manual setup and
sign in）]ウィンドウ内の接続設定を指定するために、インストールプログラムを手動で実行しま
す。

手順

ステップ 1 CiscoJabberSetup.msiを起動します。
インストールプログラムにより、インストールプロセスのウィンドウが開きます。

ステップ 2 手順に従ってインストールプロセスを完了します。

ステップ 3 Cisco Jabber for Windowsを起動します。

ステップ 4 [手動設定およびログイン（Manual setup and sign in）]を選択します。
[手動設定とサインイン（Manual setup and sign in）]ウィンドウが開きます。

ステップ 5 接続設定プロパティの値を指定します。

ステップ 6 [保存（Save）]を選択します。

カスタムインストーラの作成
カスタムインストーラを作成するデフォルトのインストールパッケージを変換できます。

Microsoft Orcaを使用して、カスタムインストーラを作成します。Microsoft Orcaは、Microsoft
Windows SDK for Windows 7 and .NET Framework 4の一部として使用できます。

MicrosoftのWebサイトからMicrosoft Windows SDK for Windows 7 and .NET Framework 4をダ
ウンロードしてインストールします。

（注）

関連トピック

Microsoft Windows SDK for Windows 7 and .NET Framework 4
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デフォルトトランスフォームファイルの取得

Microsoft Orcaでインストールパッケージを修正するために、デフォルトトランスフォームファ
イルが必要です。

手順

ステップ 1 Cisco.comから Cisco Jabber管理パッケージをダウンロードします。

ステップ 2 CiscoJabberProperties.mstを Cisco Jabber管理パッケージからファイルシステムにコピー
します。

関連トピック

ソフトウェアダウンロード

カスタムトランスフォームファイルの作成

カスタムインストーラを作成するには、変換ファイルを使用します。トランスフォームファイル

は、インストーラに適用するインストールプロパティが含まれます。

デフォルトトランスフォームファイルは、インストーラを変換するとプロパティの値を指定する

ことができます。 1つのカスタムインストーラを作成する場合、デフォルトトランスフォーム
ファイルを使用する必要があります。

任意でカスタムトランスフォームファイルを作成できます。カスタムトランスフォームファイ

ルでプロパティの値を指定し、インストーラに適用します。

異なるプロパティの値を持つ複数のカスタムインストーラを必要とする場合、カスタムトランス

フォームファイルを作成します。たとえば、デフォルト言語をフランス語に設定するトランス

フォームファイルと、デフォルト言語をスペイン語に設定するもう 1つのトランスフォームファ
イルを作成できます。インストールパッケージに各トランスフォームファイルを個別に適用で

きます。 2つのインストーラを作成したことで、各言語に 1つのインストーラが作成されます。

手順

ステップ 1 Microsoft Orcaを起動します。

ステップ 2 CiscoJabberSetup.msiを開き、CiscoJabberProperties.mstを適用します。

ステップ 3 該当するインストーラプロパティに値を指定します。

ステップ 4 トランスフォームファイルを生成して保存します。

a) [トランスフォーム（Transform）] > [トランスフォームの生成（Generate Transform）]を選択し
ます。

b) トランスフォームファイルを保存するファイルシステムの場所を選択します。
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c) トランスフォームファイルの名前を指定して [保存（Save）]を選択します。

作成したトランスフォームファイルは、file_name.mstとして保存されます。このトランス
フォームファイルを適用して、CiscoJabberSetup.msiのプロパティを変更できます。

インストーラの変換

インストーラをカスタマイズするため、トランスフォームファイルを適用します。

トランスフォームファイルの適用によって、CiscoJabberSetup.msiのデジタルシグニ
チャが変更されます。CiscoJabberSetup.msiの編集やリネームを試行すると、シグニチャ
が完全に削除されます。

（注）

手順

ステップ 1 Microsoft Orcaを起動します。

ステップ 2 Microsoft Orcaで CiscoJabberSetup.msiを開きます。

a) [ファイル（File）] > [開く（Open）]を選択します。
b) ファイルシステムで CiscoJabberSetup.msiの場所を参照します。
c) CiscoJabberSetup.msiを選択し、[開く（Open）]を選択します。

Microsoft Orcaのインストールパッケージを開きます。インストーラのテーブルのリストが [テー
ブル（Tables）]ペインに表示されます。

ステップ 3 1033（英語）以外のすべての言語コードを削除します。
カスタムインストーラから 1033（英語）以外のすべての言語コード削除する必要が
あります。

Microsoft Orcaでは、デフォルト（1033）以外のいずれの言語ファイルもカスタムイ
ンストーラで保持されません。カスタムインストーラからすべての言語コードを削

除しない場合、言語が英語以外のオペレーティングシステムでインストーラを実行で

きません。

制約事項

a) [表示（View）] > [要約情報（Summary Information）]を選択します。
[要約情報の編集（Edit Summary Information）]ウィンドウが表示されます。

b) [言語（Language）]フィールドを見つけます。
c) 1033以外のすべての言語コードを削除します。
d) [OK]を選択します。

英語がカスタムインストーラの言語として設定されます。

ステップ 4 トランスフォームファイルを適用します。
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a) [トランスフォーム（Transform）] > [トランスフォームの適用（Apply Transform）]を選択しま
す。

b) ファイルシステムのトランスフォームファイルの場所を参照します。
c) トランスフォームファイルを選択し、[オープン（Open）]を選択します。

ステップ 5 [テーブル（Tables）]ペインのテーブルのリストから [プロパティ（Property）]を選択します。
CiscoJabberSetup.msiのプロパティのリストがアプリケーションウィンドウの右側のパネル
に表示されます。

ステップ 6 必要とするプロパティの値を指定します。

CLEARの値を 1に設定し、以前のインストールからの既存のブートストラップファイ
ルを上書きします。既存のブートストラップファイルを上書きしない場合、カスタム

インストーラで設定する値は有効ではありません。

ヒント

ステップ 7 必要のないプロパティを削除します。

設定されていないプロパティをドロップするのは重要です。そうしない場合、設定されたプロパ

ティが有効になりません。必要ない各プロパティを 1つずつドロップします。
a) ドロップしたプロパティを右クリックします。
b) [行を削除（Drop Row）]を選択します。
c) Microsoft Orcaにより続行を指示されたら、[OK]を選択します。

ステップ 8 カスタムインストーラで埋め込みストリームを保存できるようにします。

a) [ツール（Tools）] > [オプション（Options）]を選択します。
b) [データベース（Database）]タブを選択します。
c) [[名前を付けて保存（SaveAs）]の選択時に埋め込みストリームをコピーする（Copy embedded

streams during 'Save As'）]を選択します。
d) [適用（Apply）]を選択し、[OK]を選択します。

ステップ 9 カスタムインストーラを保存します。

a) [ファイル（File）] > [名前を付けて変換を保存（Save Transformed As）]を選択します。
b) ファイルシステム上の場所を選択してインストーラを保存します。
c) インストーラの名前を指定してから、[保存（Save）]を選択します。

関連トピック

インストーラのプロパティ, （110ページ）

グループポリシーを使用した導入
Microsoft Group Policy Management Console（GPMC）を使用して、グループポリシー付きで Cisco
Jabber for WindowsをMicrosoft Windows Serverにインストールします。
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グループポリシーを使用して Cisco Jabber for Windowsをインストールするには、Cisco Jabber
for Windowsを導入する予定のすべてのコンピュータまたはユーザが同じドメインにある必要
があります。

（注）

言語コードの設定

インストール言語の変更は、シスコが提供するMSIファイルを使用するグループポリシーの配置
シナリオでは必要ではありません。このような状況において、インストール言語はWindowsユー
ザロケール（形式）から決定されます。MSIが何らかの形で Orcaにより変更されている場合の
み、この手順を使用して [言語（Language）]フィールドを 1033に設定します。

手順

ステップ 1 Microsoft Orcaを起動します。
Microsoft Orcaは、MicrosoftWebサイトからダウンロードできるMicrosoftWindows SDK forWindows
7 and .NET Framework 4の一部として提供されます。

ステップ 2 CiscoJabberSetup.msiを開きます。

a) [ファイル（File）] > [開く（Open）]を選択します。
b) ファイルシステムで CiscoJabberSetup.msiの場所を参照します。
c) CiscoJabberSetup.msiを選択し、[開く（Open）]を選択します。

ステップ 3 [表示（View）] > [要約情報（Summary Information）]を選択します。

ステップ 4 [言語（Language）]フィールドを見つけます。

ステップ 5 [言語（Languages）]フィールドを 1033に設定します。

ステップ 6 [OK]を選択します。

ステップ 7 カスタムインストーラで埋め込みストリームを保存できるようにします。

a) [ツール（Tools）] > [オプション（Options）]を選択します。
b) [データベース（Database）]タブを選択します。
c) [[名前を付けて保存（SaveAs）]の選択時に埋め込みストリームをコピーする（Copy embedded

streams during 'Save As'）]を選択します。
d) [適用（Apply）]を選択し、[OK]を選択します。

ステップ 8 カスタムインストーラを保存します。

a) [ファイル（File）] > [名前を付けて変換を保存（Save Transformed As）]を選択します。
b) ファイルシステム上の場所を選択してインストーラを保存します。
c) インストーラの名前を指定してから、[保存（Save）]を選択します。
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関連トピック

サポートされる言語, （110ページ）

グループポリシーでのクライアントの展開

グループポリシーで Cisco Jabber for Windowsを展開するには、このタスクの手順に従います。

手順

ステップ 1 導入のためのソフトウェア配布ポイントにインストールパッケージをコピーします。

Cisco Jabber for Windowsを導入する予定のすべてのコンピュータまたはユーザは、分散ポイント
のインストールパッケージにアクセスできる必要があります。

ステップ 2 [スタート（Start）]> [ファイル名を指定して実行（Run）]を選択し、次のコマンドを入力します。
GPMC.msc

[グループポリシー管理（Group Policy Management）]コンソールが開きます。

ステップ 3 新しいグループポリシーオブジェクトを作成します。

a) 左側のペインの適切なドメインを右クリックします。
b) [このドメインに GPOを作成してここにリンクする（Create a GPO in this Domain, and Link it

here）]を選択します。
[新しい GPO（New GPO）]ウィンドウが開きます。

c) [名前（Name）]フィールドにグループポリシーオブジェクトの名前を入力します。
d) デフォルト値をそのままにするか、[発信元の開始GPO（Source Starter GPO）]ドロップダウン
リストから適切なオプションを選択し、次に [OK]を選択します。
新しいグループポリシーが、ドメインのグループポリシーのリストに表示されます。

ステップ 4 導入の範囲を設定します。

a) 左側のペインのドメインの下からグループポリシーオブジェクトを選択します。
グループポリシーオブジェクトが右側のペインに表示されます。

b) [スコープ（Scope）]タブの [セキュリティフィルタリング（Security Filtering）]セクション
で、[追加（Add）]を選択します。
[ユーザ、コンピュータ、またはグループの選択（Select User, Computer, or Group）]ウィンドウ
が開きます。

c) Cisco Jabber for Windowsを導入するコンピュータとユーザを指定します。

ステップ 5 インストールパッケージを指定します。

a) 左側のペインのグループポリシーオブジェクトを右クリックして、[編集（Edit）]を選択しま
す。

[グループポリシー管理エディタ（Group Policy Management Editor）]が開きます。
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b) [コンピュータの設定（Computer Configuration）]を選択して、[ポリシー（Policies）] > [ソフト
ウェアの設定（Software Settings）]を選択します。

c) [ソフトウェアのインストール（Software Installation）]を右クリックして、[新規（New）] >
[パッケージ（Package）]を選択します。

d) [ファイル名（File Name）]の横にインストールパッケージの場所を入力します（例：
\\server\software_distribution）。

インストールパッケージの場所としてUniform Naming Convention（UNC）パスを入力
する必要があります。 UNCパスを入力しない場合、グループポリシーは Cisco Jabber
for Windowsを導入できません。

重要

e) インストールパッケージを選択して、[開く（Open）]を選択します。
f) [ソフトウェアの導入（DeploySoftware）]ダイアログボックスで、[割り当て済み（Assigned）]
を選択し、[OK]を選択します。

各コンピュータの次回起動時に、グループポリシーによって Cisco Jabber for Windowsがそれぞれ
のコンピュータにインストールされます。

コマンドライン引数
Cisco Jabber forWindowsをインストールする際に、指定可能なコマンドライン引数を確認します。

関連トピック

クラウドベース SSOの有効化, （77ページ）

オーバーライドの引数

次の表では、過去のインストールで得た既存のブートストラップファイルを上書きするため、

ユーザが指定する必要があるパラメータについて説明します。

説明値引数

クライアントが過去のインストールで得た既存

のブートストラップファイルを上書きするかど

うかを指定します。

クライアントは、ブートストラップファイルに、

インストール中に設定する値と引数を保存しま

す。クライアントは起動時に、ブートストラッ

プファイルから設定をローディングします。

1CLEAR

CLEARを指定すると、インストール中に次のことが起こります。

1 クライアントが既存のブートストラップファイルを削除する。
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2 クライアントが新しいブートストラップファイルを作成する。

CLEARを指定しない場合、クライアントはインストール中に既存のブートストラップファイル
をチェックします。

•ブートストラップファイルがない場合、インストール時に、クライアントはブートストラッ
プファイルを作成します。

•ブートストラップファイルが見つかる場合、クライアントは、ブートストラップファイル
を上書きせず、既存の設定を保存します。

Cisco Jabber for Windowsを再インストールする場合は、次の点を検討する必要があります。（注）

•クライアントは、既存のブートストラップファイルからの設定を保存しません。CLEAR
を指定する場合は、必要に応じて他のインストール引数をすべて指定する必要がありま

す。

•クライアントは、既存のブートストラップファイルにインストール引数を保存しません。
インストール引数の値を変更する場合、または追加のインストール引数を指定する場合、

既存の設定を上書きするために CLEARを指定します。

既存のブートストラップファイルを上書きするには、次のようにコマンドラインで CLEARを指
定します。
msiexec.exe /i CiscoJabberSetup.msi CLEAR=1

モードタイプの引数

次の表は、製品モードを指定するコマンドラインの引数について説明します。

説明値引数

クライアントの製品モードを指定します。次の

値を設定できます。

Phone_Mode

Cisco Unified Communications Managerは、
オーセンティケータです。

基本機能としてオーディオデバイスを持つ

ユーザをプロビジョニングする場合は、こ

の値を選択します。

Phone_ModePRODUCT_MODE
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製品モードの設定する場合

電話モードでの展開において、CiscoUnifiedCommunicationsManagerがオーセンティケータです。
クライアントがオーセンティケータを取得すると、製品モードが電話機モードであることが決定

されます。ただし、クライアントは最初の起動時にデフォルトの製品モードで常に開始するた

め、ユーザはログイン後に電話モードにして、クライアントを再起動する必要があります。

Cisco Unified Communications Managerバージョン 9.x以降

インストール中にPRODUCT_MODEをセットしないでください。クライアントはサービス
プロファイルからオーセンティケータを取得します。ユーザがログインすると、クライア

ントは、電話モードにして再起動するよう要請します。

Cisco Unified Communications Managerバージョン 8.x

Cisco Unified Communications Managerをオーセンティケータとして設定するときは、インス
トール中に電話モードを指定できます。クライアントは、最初の起動時にブートストラッ

プファイルを読み取り、電話機モードで開始するよう決定します。クライアントは、ブー

トストラップファイルまたは手動設定からオーセンティケータとして Cisco Unified
Communications Managerを取得します。ユーザがログインすると、クライアントの再起動
は要求されません。

製品モードの変更

製品モードを変更するには、クライアントのオーセンティケータを変更する必要があります。ク

ライアントは、オーセンティケータからの製品モードを決定します。

インストール後の製品モードの変更方法は、ご使用の展開により異なります。

すべての展開において、ユーザは手動で [手動設定とサインイン（Manual setup and sign in）]
ウィンドウのオーセンティケータを設定できます。

この場合、製品モードを変更するには、[手動設定とサインイン（Manual setup and sign in）]
ウィンドウのオーセンティケータを変更するようにユーザに指示します。クライアントをア

ンインストールし、その後に再インストールしても、手動設定を上書きすることはできませ

ん。

（注）

Cisco Unified Communications Managerバージョン 9.x 以降の製品モードの変更

Cisco Unified Communications Managerバージョン 9.xの製品モードを変更するには、サービスプ
ロファイルのオーセンティケータを変更します。
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手順

ステップ 1 適切なユーザのサービスプロファイルでオーセンティケータを変更します。

[デフォルトモード（Default Mode）] > [電話モード（Phone Mode）]を変更します。

IM and Presenceを持つユーザのプロビジョニングを行わないでください。

サービスプロファイルが IM and presenceサービス設定を含めない場合、オーセンティケー
タは Cisco Unified Communications Managerです。

[電話モード（Phone Mode）] > [デフォルトモード（Default Mode）]を変更します。

IM and Presenceを持つユーザのプロビジョニングを行います。

IM and Presenceプロファイルの [製品タイプ（Product Type）] フィールドの値を次に対して
設定した場合、

• Unified CM (IM and Presence)オーセンティケータは、Cisco Unified PresenceまたはCisco
Unified Communications Manager IM and Presence Serviceです。

• WebEx (IMandPresence)オーセンティケータは、CiscoWebExMessengerサービスです。

ステップ 2 ユーザにログアウトをしてから再度ログインするように指示します。

ユーザがクライアントにログインすると、サービスプロファイルの変更を取得し、オーセンティ

ケータにユーザをログインさせます。クライアントは製品モードを決定すると、クライアントを

再起動するようユーザに指示します。

ユーザがクライアントを再起動した後、製品モードの変更が完了します。

Cisco Unified Communications Managerバージョン 8.x の製品モードの変更

Cisco Unified Communications Managerバージョン 8.xの製品モードを変更するには、Cisco Jabber
for Windowsを再インストールして、オーセンティケータを変更します。

[デフォルトモード（Default Mode）] > [電話モード（Phone Mode）]を変更します。

最低限でも、次の引数を設定します。

• CLEAR=1により、既存のブートストラップファイルが削除されます。

• AUTHENTICATOR=CUCMにより、CiscoUnified CommunicationsManagerがオーセンティ
ケータとして設定されます。

• PRODUCT_MODE=Phone_Modeにより、電話モードが製品モードに設定されます。
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[電話モード（Phone Mode）] > [デフォルトモード（Default Mode）]を変更します。

最低限でも、次の引数を設定します。

• CLEAR=1により、既存のブートストラップファイルが削除されます。

• AUTHENTICATOR=次のいずれか。

• CUPにより、Cisco Unified Presenceもしくは Cisco Unified Communications Manager
IM and Presence Serviceがオーセンティケータとして設定されます。

• WEBEXにより、CiscoWebExMessengerサービスがオーセンティケータとして設定
されます。

認証引数

次の表は、認証ソースの指定をユーザが設定できるコマンドライン引数を説明しています。

説明値引数

クライアントに認証ソースを指定します。この

値は、サービスディスカバリに失敗した場合に

使用されます。値として次のいずれかを設定し

ます。

CUP

Cisco Unified Presence

デフォルトの製品モードでのオンプレミス

の展開。デフォルトの製品モードは、フル

UCにも IMにもなりえます。

CUCM

Cisco Unified Communications Manager

電話モードでのオンプレミスの展開。

WebEx

Cisco WebEx Messengerサービス

クラウドベースまたはハイブリッドクラウ

ドベースでの展開。

Cisco Unified Communications Managerバージョン
9.x以降のオンプレミスの展開では、_cisco-uds
SRVレコードを配置する必要があります。クラ
イアントは、自動的にオーセンティケータを決定

することができます。

CUP

CUCM

WebEx

AUTHENTICATOR
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説明値引数

Cisco Unified Presenceまたは Cisco Unified
CommunicationsManager IM and Presence Serviceの
アドレスを指定します。値として次のいずれか

を設定します。

•ホスト名（hostname）

• IPアドレス（123.45.254.1）

• FQDN（hostname.domain.com）

IPアドレス

ホスト名

FQDN

CUP_ADDRESS

TFTPサーバのアドレスを指定します。値として
次のいずれかを設定します。

•ホスト名（hostname）

• IPアドレス（123.45.254.1）

• FQDN（hostname.domain.com）

オーセンティケータとして Cisco Unified
CommunicationsManagerを設定する場合は、この
引数を指定する必要があります。

展開する場合：（注）

•電話モードでは、クライアントコ
ンフィギュレーションをホスティ

ングする TFTPサーバのアドレス
を指定する必要があります。

•デフォルトモードでは、デバイス
設定をホスティングする Cisco
Unified Communications Manager
TFTPサービスを指定できます。

IPアドレス

ホスト名

FQDN

TFTP

CTIサーバのアドレスを設定します。

この引数を指定してします。

•オーセンティケータとして Cisco Unified
Communications Managerを設定します。

•ユーザは、デスクフォンデバイスを持ち、
CTIサーバを必要とします。

IPアドレス

ホスト名

FQDN

CTI
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説明値引数

CCMCIPサーバのアドレスを設定します。

この引数を指定してします。

•オーセンティケータとして Cisco Unified
Communications Managerを設定します。

• CCMCIPサーバのアドレスが TFTPサーバ
アドレスと同じではありません。

クライアントは両方のアドレスが同じであ

れば、TFTPサーバアドレスでCCMCIPサー
バを検索できます。

IPアドレス

ホスト名

FQDN

CCMCIP

サービスディスカバリのDNS SRVレコードが存
在するドメインの値を設定します。

この情報のインストーラ設定または手動設定をク

ライアントで使用する場合、この引数はDNSSRV
レコードが存在しないドメインに設定します。

この引数が指定されない場合、ユーザはサービス

ドメイン情報を指示されます。

ドメインSERVICES_DOMAIN

ハイブリッド展開では、CAS検索を介してWebex
を検出することが必要なドメインが、DNSレコー
ドが展開されたドメインと異なる場合がありま

す。この場合、SERVICES_DOMAINをWebEx
の検出に使用されたドメインに設定し（または

ユーザに電子メールアドレスを入力させる）、

VOICE_SERVICES_DOMAINを DNSレコードが
展開されたドメインに設定します。この設定が

指定された場合、クライアントはサービスディ

スカバリとエッジ検出の目的で、

VOICE_SERVICES_DOMAINの値を使用して次の
DNSレコードを検索します。

• _cisco-uds

• _cuplogin

• _collab-edge

この設定は任意です。指定しない場合、DNSは
SERVICES_DOMAIN、ユーザによる電子メール
アドレス入力、またはキャッシュされたユーザ設

定から取得したサービスドメインで照会されま

す。

ドメインVOICE_SERVICES_DOMAIN
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説明値引数

Jabberがサービスディスカバリから除外するサー
ビスを示します。たとえば、WebExの試験導入
を実施し、会社のドメインがWebExに登録され
ているが、JabberユーザがWebExで認証するこ
とは避けたい場合があります。 Jabberはオンプレ
ミスCUPSサーバに認証させることになっていま
す。この場合、次のように設定します。

EXCLUDED_SERVICES=WEBEX

値は、CUP、CUCM、WEBEXです。

複数のサービスを除外するには、カンマ区切りの

値を使用します。たとえば、CUPS、CUCMを除
外するには、EXCLUDED_SERVICES=CUP,CUCM
と指定します。すべてのサービスを除外するに

は、EXCLUDED_SERVICES=CUP,CUCM,WEBEX
と指定します。

すべてのサービスを除外した場合、Jabberクライ
アントの設定に手動設定またはブートストラップ

設定を使用する必要があります。

次のうち 1つ以
上：

• CUP

• WEBEX

• CUCM

EXCLUDED_SERVICES

TFTP サーバアドレス
Cisco Jabber for Windowsは、TFTPサーバから 2つの異なる設定ファイルを取得します。

•作成したクライアント設定ファイル。

•ユーザにデバイスをプロビジョニングしたときにCisco Unified CommunicationsManager TFTP
サービスに配置されたデバイス設定ファイル。

労力を最小限に抑えるために、Cisco Unified Communications Manager TFTPサービスにあるクライ
アント設定ファイルをホストする必要があります。すべての設定ファイルに対し TFTPサーバア
ドレスを 1つのみ使用します。必要な場合にそのアドレスを指定できます。

ただし、デバイス設定を含むTFTPサーバとは異なるTFTPサーバでクライアント設定をホストで
きます。この場合、2つの異なる TFTPサーバアドレスを使用します。一方のアドレスは、デバ
イス設定をホストするTFTPサーバのアドレスで、もう一方のアドレスは、クライアント設定ファ
イルをホストする TFTPサーバのアドレスです。

デフォルトの展開

このセクションでは、プレゼンスサーバがある展開で、2つの異なる TFTPサーバアドレスを処
理する方法について説明します。
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以下を実行する必要があります。

1 プレゼンスサーバにあるクライアント設定をホストする TFTPサーバのアドレスを指定しま
す。

2 インストール時に、TFTP引数を使用して Cisco Unified CommunicationsManager TFTPサービス
のアドレスを指定します。

クライアントは、初回起動時に以下を実行します。

1 ブートストラップファイルから Cisco Unified Communications Manager TFTPサービスのアドレ
スを取得します。

2 Cisco Unified Communications Manager TFTPサービスからデバイス設定を取得します。

3 プレゼンスサーバに接続します。

4 プレゼンスサーバのクライアント設定をホストするTFTPサービスのアドレスを取得します。

5 TFTPサーバからクライアント設定を取得します。

電話機モードの導入

このセクションでは、電話機モードの導入で、2つの異なる TFTPサーバアドレスを処理する方
法について説明します。

以下を実行する必要があります。

1 インストール時に、TFTP引数を使用して、クライアント設定をホストする TFTPサーバのア
ドレスを指定します。

2 クライアント設定ファイルで、次の TftpServer1パラメータを使用して、デバイス設定をホス
トする TFTPサーバのアドレスを指定します。

3 TFTPサーバにあるクライアント設定ファイルをホストします。

クライアントは、初回起動時に以下を実行します。

1 ブートストラップファイルから TFTPサーバのアドレスを取得します。

2 TFTPサーバからクライアント設定を取得します。

3 クライアント設定から Cisco Unified Communications Manager TFTPサービスのアドレスを取得
します。

4 Cisco Unified Communications Manager TFTPサービスからデバイス設定を取得します。

共通のインストール引数

次の表は、すべての展開に共通のコマンドライン引数についての説明です。
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説明値引数

Cisco Jabber forWindowsが使用する言語のロケー
ル ID（LCID）を 10進数で定義します。値は、
サポートされる言語に対応する、10進数のLCID
でなくてはなりません。

たとえば、次のいずれかを指定できます。

• 1033は英語です。

• 1036はフランス語です。

この引数は省略可能です。値を指定しなかった

場合は、Cisco Jabber forWindowsはデフォルトと
してシステムロケールの言語が使用されます。

指定可能な言語のリストについては、「サポート

される言語」のトピックを参照してください。

10進数の LCIDLANGUAGE

ユーザが失ったパスワードまたは忘れたパスワー

ドをリセットできる URLを指定します。

この引数は任意ですが推奨されています。

クラウドベース展開では、CiscoWebEx
管理ツールを使用してパスワード忘れ

のURLを指定できます。ただし、ユー
ザがサインインするまで、クライアン

トはパスワード忘れのURLを取得でき
ません。

（注）

URLFORGOT_PASSWORD_URL

グループコンフィギュレーションファイルの一

意の名前を指定します。

値として、未修飾か完全修飾のファイル名を指定

できます。この引数の値として指定するファイ

ル名は、TFTPサーバのその他の設定ファイルよ
りも優先されます。

この引数は省略可能です。

Cisco Unified Communications Managerの
CSFデバイス設定の [シスコサポート
フィールド（Cisco Support Field）]でグ
ループコンフィギュレーションファイ

ルを指定できます。

メモ

ファイル名TFTP_FILE_NAME
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説明値引数

複数のクライアントインスタンスへのユーザロ

グインを制御します。

デフォルトでは、ユーザは、Cisco Jabberの複数
インスタンスに同時にログインできます。デフォ

ルトの動作を変更するには、次のいずれかの値を

設定します。

WBX

ユーザは一度に 1つの Cisco Jabber for
Windowsインスタンスにログインできま
す。

Cisco Jabber for Windowsは、ユーザの JID
に wbxconnectサフィックスを付加しま
す。ユーザは、wbxconnectサフィック
スを使用する他の Cisco Jabberクライアン
トにログインできません。

MUT

ユーザは一度に 1つの Cisco Jabber for
Windowsインスタンスにログインできます
が、同時に他の Cisco Jabberクライアント
にもログインできます。

Cisco Jabber for Windowsの各インスタンス
が、ユーザの JIDに固有のサフィックスを
付加します。

WBX

MUT

LOGIN_RESOURCE

クライアントがログファイルを書き込むディレ

クトリを定義します。

パス内での空白文字を回避するため、次の例のよ

うに引用符を使用します。

"C:\my_directory\Log Directory"

指定したパスにWindowsの無効な文字を含める
ことはできません。

デフォルト

値：%USER_PROFILE%\AppData\Local\Cisco\Unified
Communications\Jabber\CSF\Logs

ローカルファイル

システムの絶対パス

LOG_DIRECTORY
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説明値引数

Cisco Jabberで click-to-x機能を無効にします。

インストール中にこの引数を指定する場合、

•クライアントは、click-to-x機能のハンドラ
として、オペレーティングシステムで登録

しません。

つまり、この引数により、クライアントは

インストール中のMicrosoft Windowsレジス
トリへの書き込みができなくなります。

•クライアントを再インストールし、インス
トール後にクライアントで click-to-x機能を
有効にするには、この引数を省略します。

無効CLICK2X

SSO 引数
ここでは、シングルサインオン（SSO）機能で Cisco Jabber for Windowsを展開するために使用で
きるコマンドラインの引数について説明します。

クラウドベース SSO 引数
次の表の引数は、クラウドベース展開にのみ適用されます。

説明値引数

SSOサービスの URLを含む Cisco WebEx組織の
ドメイン名を指定します。

Cisco Jabber forWindowsは、この引数を使用して
組織から SSOサービスの URLを取得します。
Cisco Jabber for Windowsは、SSOサービス URL
を取得した後、Cisco WebEx Messengerでの認証
のためのログイントークンを要求できます。

CiscoWebEx管理ツールで [カスタマー
SSOサービスログインURL（Customer
SSO Service Login URL）]の値として
SSOサービスの URLを指定します。

（注）

ドメイン名SSO_ORG_DOMAIN
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インストーラのプロパティ
次は、カスタムインストーラで変更可能なプロパティです。

• CLEAR

• PRODUCT_MODE

• AUTHENTICATOR

• CUP_ADDRESS

• TFTP

• CTI

• CCMCIP

• LANGUAGE

• TFTP_FILE_NAME

• FORGOT_PASSWORD_URL

• SSO_ORG_DOMAIN

• LOGIN_RESOURCE

• LOG_DIRECTORY

• CLICK2X

• SERVICES_DOMAIN

これらのプロパティは、インストールの引数に対応し、同じ値が設定されています。

サポートされる言語
次の表に、Cisco Jabber for Windowsでサポートされる言語を示します。ご使用のオペレーティン
グシステムのコントロールパネルの言語設定を変更して、クライアントが使用する言語を変更で

きます。言語を選択した後、コンピュータを再起動すると、Cisco Jabberクライアントは自動的に
システム言語の選択と一致するよう言語設定を更新します。

ルーマニア語フランス語アラビア語

ロシア語ヘブライ語ブルガリア語

セルビア語ハンガリー語カタロニア語

スロバキア語イタリア語クロアチア語

スロベニア語日本語チェコ語

スウェーデン語韓国語デンマーク語

タイ語ノルウェー語ドイツ語

トルコ語オランダ語ギリシャ語
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中国語（簡体字）ポーランド語英語

中国語（繁体字）ポルトガル語（ブラジル）スペイン語

ポルトガル語（ポルトガル）フィンランド語

Cisco Jabber for Windowsでは、すべてのサブ言語のロケール IDはサポートしていません。た
とえば、フランス語（カナダ）を指定した場合は、Cisco Jabber for Windowsではフランス語
（フランス）が使用されます。

（注）

ロケール IDの詳細については、次のドキュメントを参照してください。

• Microsoft Windows Locale Code Identifier (LCID) Reference

• Locale IDs Assigned by Microsoft

関連トピック

Microsoft Windows Locale Code Identifier (LCID) Reference
Locale IDs Assigned by Microsoft

Cisco Media Services Interface
Cisco Jabber for Windowsは、Cisco Media Services Interface version 4.1 for Microsoft Windows 7およ
び 8をサポートしています。

トラフィックマーキング

Cisco Media Services Interfaceでは、Cisco Prime Collaboration Managerおよび Cisco Medianet対応
ルータと連動するMicrosoft Windowsサービスを提供し、Cisco Jabberがネットワークで遅延やパ
ケット損失を最小限に抑えて音声メディアとビデオメディアを送信できるようにします。

Cisco Jabberでは、音声メディアまたはビデオメディアを送信する前に、Cisco Media Services
Interfaceをチェックします。

•このサービスがコンピュータ上で機能していれば、Cisco JabberはCiscoMedia Services Interface
にフロー情報を提供します。

その後、サービスはネットワークに信号を送信するため、ルータがフローを分類して Cisco
Jabberのトラフィックにプライオリティを設定できるようになります。

•サービスが存在しない場合には、Cisco Jabberではサービスを使用せずに、通常どおりに音声
メディアとビデオメディアを送信します。
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Cisco Jabberでは、音声コールまたはビデオコールごとにCiscoMedia Services Interfaceをチェッ
クします。

（注）

デスクフォンビデオ機能

デスクフォンのビデオ機能を有効にするために、Cisco Media Services Interfaceをインストールす
る必要があります。 Cisco Media Services Interfaceに用意されているドライバにより、Cisco Jabber
for Windowsでは以下のような処理を行うことができます。

•デスクフォンデバイスの検出。

• CASTプロトコルによるデスクフォンデバイスへの接続の確立と維持。

ネットワークの準備

トラフィックマーキングにCisco Media Services Interfaceをインストールするには、ネットワーク
を準備します。

手順

ステップ 1 Cisco Prime Collaboration Managerをインストールします。

ステップ 2 適切であれば、Cisco Medianetに対応したルータまたはスイッチを設置します。

ステップ 3 Cisco Media Services Interfaceによってアプリケーションに適用されるメタデータ属性を扱うよう
にネットワークを設定します。

ネットワークにあるすべてのデバイスが Cisco Medianetをサポートしている必要はありません。

最初の手順は、Cisco Media Services Interfaceのメタデータ属性に基づいてトラフィックの優先順
位を決めることです。トラフィックがネットワークを通過するときに、他のすべてのデバイス

も、そのトラフィックの優先順位を決める必要があります。ただし、そのトラフィックに対する

特定の扱いを指定したポリシーがこれらのデバイスに設定されている場合はこの限りではありま

せん。

   Cisco Jabber for Windows 9.7 インストレーション/コンフィギュレーションガイド
112

Cisco Jabber のインストール
デスクフォンビデオ機能



Cisco Media Services Interfaceのインストール

手順

ステップ 1 Cisco.comにあるダウンロードサイトから Cisco Media Services Interfaceのインストールプログラ
ムをダウンロードします。

ステップ 2 Cisco Jabberをインストールする各コンピュータに Cisco Media Services Interfaceをインストールし
ます。

CiscoMedia Services Interfaceのインストールについては、該当のCiscoMedianetマニュアルを参照
してください。

関連トピック

「Download software」
Medianet Knowledge Base Portal

Cisco Jabber for Windowsのアンインストール
コマンドラインまたはMicrosoftWindowsコントロールパネルを使用して、Cisco Jabber forWindows
をアンインストールできます。このマニュアルでは、コマンドラインを使用して Cisco Jabber for
Windowsをアンインストールする方法について説明します。

インストーラの使用

インストーラがファイルシステムで利用可能な場合、Cisco Jabber for Windowsを削除するために
使用します。

手順

ステップ 1 コマンドラインウィンドウを開きます。

ステップ 2 次のコマンドを入力します。
msiexec.exe /x path_to_CiscoJabberSetup.msi

次の例を参考にしてください。
msiexec.exe /x C:\Windows\Installer\CiscoJabberSetup.msi /quiet

ここで、/quietにより、サイレントアンインストールが指定されます。

コマンドによって、Cisco Jabber for Windowsがコンピュータから削除されます。
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製品コードの使用

インストーラがファイルシステムで利用可能でない場合、Cisco Jabber for Windowsを削除するた
めに製品コードを使用します。

手順

ステップ 1 製品コードを検索します。

a) Microsoft Windowsレジストリエディタを開きます。
b) レジストリキー HKEY_CLASSES_ROOT\Installer\Products を見つけます。
c) [編集（Edit）] > [検索（Find）]を選択します。
d) [検索（Find）]ウィンドウの [検索（Find what）]テキストボックスに Cisco Jabberと入力し、

[次を検索（Find Next）]を選択します。
e) ProductIconキーの値を検索します。
製品コードは、ProductIconキーの値（たとえば、
C:\Windows\Installer\{product_code}\ARPPRODUCTICON.exe）です。

製品コードは、Cisco Jabber for Windowsの各バージョンによって変わりま
す。

（注）

ステップ 2 コマンドラインウィンドウを開きます。

ステップ 3 次のコマンドを入力します。
msiexec.exe /x product_code

次の例を参考にしてください。
msiexec.exe /x 45992224-D2DE-49BB-B085-6524845321C7 /quiet

ここで、/quietにより、サイレントアンインストールが指定されます。

コマンドによって、Cisco Jabber for Windowsがコンピュータから削除されます。
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第 7 章

Cisco Jabber の設定

Cisco Jabberの設定方法およびユーザが設定できるコンフィギュレーションパラメータの確認方
法について説明します。

• クライアント設定の概要, 115 ページ

• Cisco Unified Communications Managerでのクライアントの設定, 116 ページ

• クライアントコンフィギュレーションファイルの作成とホスティング, 125 ページ

• 設定ファイルの構造, 134 ページ

• 設定パラメータの概要, 135 ページ

• 設定例, 137 ページ

• クライアントパラメータ, 138 ページ

• オプションパラメータ, 139 ページ

• 電話パラメータ, 145 ページ

• ポリシーパラメータ, 148 ページ

• プレゼンスパラメータ, 159 ページ

• サービスクレデンシャルパラメータ, 160 ページ

• ボイスメールパラメータ, 161 ページ

• 自動更新の設定, 162 ページ

• 問題レポートの設定, 164 ページ

• カスタム埋め込みタブ, 164 ページ

クライアント設定の概要
Cisco Jabberは、次のソースから設定を取得できます。

Cisco Jabber for Windows 9.7 インストレーション/コンフィギュレーションガイド
115



サービスプロファイル

Cisco Unified Communications Managerバージョン 9以降の UCサービスプロファイルでクラ
イアントを設定できます。ユーザがクライアントを初めて起動する際に、DNS SRVレコー
ドを使用して Cisco Unified Communications Managerホームクラスタを検出し、UCサービス
プロファイルから自動的に設定を取得します。

オンプレミスでの導入の場合のみ適用します。

電話機設定

Cisco Unified Communications Managerバージョン 9以降の電話設定でクライアントを設定で
きます。クライアントは、UCサービスプロファイルの設定に加え、電話設定から設定を
取得します。

オンプレミスでの導入の場合のみ適用します。

Cisco Unified PresenceまたはCisco Unified Communications Manager IM and Presence Service

インスタントメッセージとプレゼンス機能を有効にして、プレゼンスサブスクリプション

要求などの特定の設定を構成できます。

Cisco Unified CommunicationsManagerバージョン 9以降を備えたサービスディスカバリを使
用しない場合、クライアントは UCサービスを Cisco Unified PresenceまたCisco Unified
Communications Manager IM and Presence Serviceから取得します。

オンプレミスでの導入の場合のみ適用します。

クライアントコンフィギュレーションファイル

設定パラメータを含む XMLファイルを作成できます。そして、TFTPサーバの XMLファ
イルをホスティングします。ユーザがログインする際に、クライアントはTFTPサーバから
XMLファイルを取得し、設定を適用します。

オンプレミスとクラウドベースの展開に適用します。

Cisco WebEx管理ツール

Cisco WebEx管理ツールで、あるクライアントを設定できます。

クラウドベースの展開にのみ適用します。

Cisco Unified Communications Managerでのクライアント
の設定

Cisco Unified Communications Managerバージョン 9以降の UCサービスプロファイルでクライア
ントを設定できます。
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重要 • Cisco Jabberは、クライアントは、DNSクエリーから _cisco-uds SRVレコードを取得
する場合のみ、CiscoUnifiedCommunicationsManagerのサービスプロファイルから設定を
取得します。

サービスディスカバリの DNS環境を設定しない場合、サービスプロファイルにクライ
アントを設定できません。

ハイブリッド環境では、CASURLルックアップが成功した場合、Cisco Jabberは設定内容
を Cisco WebEx Messengerサービスから取得し、_cisco-uds SRVレコードは無視され
ます。

•複数のCiscoUnifiedCommunicationsManagerクラスタを使用した環境では、クラスタ間検
索サービス（ILS）を設定する必要があります。 ILSにより、クライアントは、ユーザの
ホームクラスタの検索とサービスの検出が可能になります。

ILSの設定方法については、『Cisco Unified Communications Manager Features and Services
Guide』の適切なバージョンを参照してください。

サービスプロファイルのパラメータの設定

クライアントは、サービスプロファイルからUCサービス設定、および他の設定を取得できます。

サービスプロファイルのパラメータ

サービスプロファイルで設定する設定パラメータについて説明します。クライアントコンフィ

ギュレーションファイル内の対応するパラメータを確認します。

IM and Presence プロファイル

次の表では、インスタントメッセージとプレゼンスのプロファイルで設定できるコンフィギュ

レーションパラメータを示しています。
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説明IM and Presence サービスの設定

Cisco Jabberに認証ソースを提供し、次の値を持
つ。

Unified CM（IM and Presence）

Cisco Unified Presenceまたは Cisco Unified
Communications Manager IM and Presence
Serviceは、オーセンティケータです。

WebEx（IM and Presence）

CiscoWebExMessengerサービスは、オーセ
ンティケータです。

このリリースの時点で、クライア

ントは、SRVレコードのクエリー
に加え、HTTPクエリーを発行し
ます。HTTPクエリーは、クライ
アントが Cisco WebEx Messenger
サービスに対して認証するかどう

かを指定することができます。

HTTPクエリーの結果として、ク
ライアントは、_cisco-udsSRV
レコードを取得する前に、クラウ

ドベースの展開で Cisco WebEx
Messengerサービスに接続しま
す。サービスが CASの参照に
よってすでに検出されている場

合、WebExへ [製品タイプ
（Product type）]フィールドの値
を設定すると、実用的な効果がな

い場合があります。

（注）

未設定（Not set）

サービスプロファイルが IM and presence
サービス設定を含めない場合、オーセン

ティケータは Cisco Unified Communications
Managerです。

製品タイプ（Product Type）
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説明IM and Presence サービスの設定

プライマリプレゼンスサーバのアドレスを指定

します。

オンプレミス展開

Cisco Unified Presenceまたは Cisco Unified
Communications Manager IM and Presence
Serviceの完全修飾ドメイン名（FQDN）を
指定する必要があります。

クラウドベース展開

クライアントは、製品タイプパラメータの

値としてWebExを選択する際に、デフォル
トとして次の URLを使用します。
https://loginp.webexconnect.com/cas/auth.do

このデフォルトのURLは、設定した値を上
書きします。

プライマリサーバ（Primary Server）

ボイスメールプロファイル（Voicemail Profile）

次の表では、ボイスメールのプロファイルで設定される設定パラメータを示します。

説明ボイスメールサービスの設定

ボイスメールサーバに対して接続設定を指定し

ます。

サービスプロファイルのボイスメール機能でユー

ザをプロビジョニングする詳細については、

『Server Setup Guide』を参照してください。

ボイスメールサーバ（Voicemail server）

ボイスメールサービスでの認証を行うために、

クライアントがインスタントメッセージおよび

プレゼンス、または会議サービスのクレデンシャ

ルを使用することを指定します。

設定したクレデンシャルソースがボイスメール

のクレデンシャルと一致することを確認します。

このパラメータに値を設定すると、ユーザは、ク

ライアントユーザインターフェイスでボイスメー

ルサービスのクレデンシャルを指定できません。

ボイスメールサービスのクレデンシャルソー

ス（Credentials source for voicemail service）

Cisco Jabber for Windows 9.7 インストレーション/コンフィギュレーションガイド
119

Cisco Jabber の設定
サービスプロファイルのパラメータの設定



会議プロファイル（Conferencing Profile）

次の表では、会議プロファイルで設定される設定パラメータを示します。

説明会議サービスの設定

会議サーバに対して接続設定を指定します。

サービスプロファイルの会議機能でユーザをプ

ロビジョニングする詳細については、『Server
Setup Guide』を参照してください。

会議サーバ（Conferencing server）

会議サービスでの認証を行うために、クライア

ントがインスタントメッセージおよびプレゼン

ス、またはボイスメールサービスのクレデンシャ

ルを使用することを指定します。

設定したクレデンシャルソースが会議のクレデ

ンシャルと一致することを確認します。

Web会議サービスのクレデンシャルソース
（Credentials source for web conference service）

ディレクトリのプロファイル（Directory Profile）

サービスプロファイルのディレクトリ統合に関する詳細については、「Directory Integration」章
を参照してください。

CTI プロファイル（CTI Profile）

次の表では、CTIプロファイルで設定される設定パラメータを示します。

説明CTI サービス設定

CTIサーバの接続設定を指定します。

CTIサービスでのユーザのプロビジョニングの
詳細については、『Server Setup Guide』を参照
してください。

CTIサーバ（CTI Server）

UC サービスの追加
UCサービスを使用して、インスタントメッセージやプレゼンス、ボイスメール、会議、ディレ
クトリといったサービスのアドレス、ポート、プロトコル、その他設定を指定します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [UCサービス（UC Service）]
を選択します。
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[UCサービスの検索と一覧表示（Find and List UC Services）]ウィンドウが開きます。

ステップ 3 [新規追加（Add New）]を選択します。
[UCサービスの設定（UC Service Configuration）]ウィンドウが開きます。

ステップ 4 必要な [UCサービスタイプ（UC Service Type）]を選択し、[次へ（Next）]をクリックします

ステップ 5 必要に応じて UCサービスを設定し、[保存（Save）]を選択します。

次の作業

サービスプロファイルに UCサービスを追加します。

サービスプロファイルの作成

UCサービスを追加して構成したら、サービスプロファイルに追加します。サービスプロファイ
ルの追加設定を適用できます。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（UserManagement）] > [ユーザ設定（UserSettings）] > [サービスプロファイル（Service
Profile）]の順に選択します。
[UCサービスの検索と一覧表示（Find and List UC Services）]ウィンドウが開きます。

ステップ 3 [新規追加（Add New）]を選択します。
[サービスプロファイルの設定（Service Profile Configuration）]ウィンドウが開きます。

ステップ 4 [名前（Name）]フィールドにサービスプロファイルの名前を入力します。

ステップ 5 サービスプロファイルに、クラスタのデフォルトにする場合は、[システムデフォルトのサービス
プロファイルに設定（Make this the default service profile for the system）]を選択します。

Cisco Unified Communications Managerバージョン 9.xだけで、インスタントメッセージ
（IMのみ）機能だけを持つユーザはデフォルトのサービスプロファイルを使用する必
要があります。したがって IMのみのユーザだけにサービスプロファイルを適用する場
合は、デフォルトとしてサービスプロファイルを設定する必要があります。

（注）

ステップ 6 UCサービスを追加し、追加設定を適用し、[保存（Save）]を選択します。

次の作業

エンドユーザ設定にサービスプロファイルを適用します。
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サービスプロファイルの適用

UCサービスを追加し、サービスプロファイルを作成すると、ユーザにサービスプロファイルを
適用します。ユーザがに Cisco Jabberログインすると、クライアントは、そのユーザのサービス
プロファイルを Cisco Unified Communications Managerから取得できます。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [エンドユーザ（End User）]を選択します。
[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが開きます。

ステップ 3 既存のユーザを見つけるために検索条件を入力し、リストからユーザを選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

ステップ 4 [サービス設定（Service Settings）]セクションを見つけます。

ステップ 5 [UCサービスプロファイル（UC Service Profile）]ドロップダウンリストからユーザに適用する
サービスプロファイルを選択します。

Cisco Unified Communications Managerバージョン 9.xのみ：ユーザがインスタントメッ
セージとプレゼンス機能（IMのみ）のみを持つ場合、[デフォルトを使用（UseDefault）]
を選択する必要があります。 IMのみのユーザは、Cisco Unified Communications Manager
バージョン 9.xで、[UCサービスプロファイル（UC Service Profile）]ドロップダウンリ
ストからの選択内容に関係なく、デフォルトのサービスプロファイルを適用します。

重要

ステップ 6 必要に応じてその他の設定を適用し、[保存（Save）]を選択します。

デバイスへのユーザの関連付け

Cisco Unified Communications Managerバージョン 9.xのみにおいて、クライアントがユーザのサー
ビスプロファイルを取得しようとするときは、最初に Cisco Unified Communications Managerから
デバイスのコンフィギュレーションファイルを取得します。クライアントは、ユーザに適用した

サービスプロファイルを取得するために、デバイス設定を使用できます。

たとえば、CSFAKenzi という名前の CSFデバイスとADAMMcKenzieをプロビジョニングしま
す。クライアントは、Adamがログインした際に、Cisco Unified Communications Managerから
CSFAKenzi.cnf.xmlを取得します。クライアントは、CSFAKenzi.cnf.xmlで次を検索しま
す。

<userId serviceProfileFile="identifier.cnf.xml">amckenzi</userId>

したがって、Cisco Unified Communications Managerバージョン 9.xを使用した場合、クライアント
がユーザに適用されたサービスプロファイルを取得することが可能であることを保証するには、

次を実行する必要があります:

•ユーザをデバイスに関連付けます。
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•適切なユーザにデバイス設定の [オーナーのユーザ ID（Owner User ID）]フィールドを設定
します。この値が設定されていない場合、クライアントはデフォルトのサービスプロファ

イルを取得します。

手順

ステップ 1 ユーザをデバイスに関連付けます。

a) [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。
b) [ユーザ管理（User Management）] > [エンドユーザ（End User）]を選択します。
c) 適切なユーザを検索し、選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。
d) [デバイス情報（Device Information）]セクションで [デバイスの割り当て（DeviceAssociation）]
を選択します。

e) 必要に応じて、デバイスにユーザを関連付けます。
f) [エンドユーザの設定（End User Configuration）] ウィンドウに戻り、[保存（Save）]を選択し
ます。

ステップ 2 デバイス設定の [オーナーのユーザ ID（Owner User ID）]フィールドを設定します。
a) [デバイス（Device）] > [電話（Phone）]の順に選択します。
b) 適切なデバイスを検索し、選択します。

[電話の設定（Phone Configuration）]ウィンドウが開きます。
c) [デバイス情報（Device Information）]セクションを探します。
d) [オーナー（Owner）]フィールドの値として[ユーザ（User）]を選択します。
e) [オーナーのユーザ ID（Owner User ID）]フィールドから対象のユーザ IDを選択します。
f) [保存（Save）]を選択します。

電話の設定パラメータの設定

クライアントは、Cisco Unified Communications Managerの次の場所から電話の設定を取得できま
す。

Enterprise Phone Configuration

クラスタ全体に適用されます。

インスタントメッセージングとプレゼンス機能（IMのみ）を持つ個
人に対して、電話の設定パラメータを [エンタープライズ電話の設定
（Enterprise Phone Configuration）]ウィンドウで設定します。

（注）
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Common Phone Profile Configuration

デバイスのグループを適用し、クラスタ設定より優先します。

Cisco Unified Client Services Framework（CSF）電話機の設定

個々の CSFのデバイスを適用し、グループ設定より優先します。

電話の設定パラメータ

次の表には、電話機設定の [プロダクト固有の設定（Product Specific Configuration Layout）]セク
ションで設定でき、クライアントコンフィギュレーションファイルから対応するパラメータの

マッピングされる設定パラメータを示しています。

説明デスクトップクライアントの設定

ビデオ機能を有効または無効にします。

有効（Enabled）

ユーザはビデオコールを発信および受信できま

す。これがデフォルト値です。

無効（Disabled）

ユーザはビデオコールを送受信できません。

このパラメータは、CSFのデバイス設定
でだけ使用可能です。

制約事項

ビデオコール（Video Calling）

ユーザに対して、特定のファイルタイプの転送の制限

をします。

値としてセットファイル拡張子を設定します

（例：.exe）。

複数の値を区切るには、セミコロンを使用します。次

に例を示します。

.exe;.msi;.rar;.zip

ファイル転送でブロックするファイルタ

イプ（File Types to Block in File Transfer）
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説明デスクトップクライアントの設定

クライアント初回起動時のユーザの電話タイプを設定

します。初回起動後、ユーザは電話タイプを変更でき

ます。クライアントは、ユーザ設定を保存し、以降の

起動でその設定を使用します。

有効（Enabled）

コールにデスクフォンデバイスを使用します。

無効（Disabled）

コールにソフトフォン（CSF）デバイスを使用
します。これがデフォルト値です。

電話制御での自動起動（AutomaticallyStart
in Phone Control）

クライアント更新情報を保持する XMLファイルに
URL指定します。クライアントは、Webサーバから
XMLファイルを取得するために、このURLを使用し
ます。

ハイブリッドクラウドベースの展開では、自動更新を

設定するためにCiscoWebEx管理ツールを使用する必
要があります。

Jabber forWindowsソフトウェア更新サー
バ URL（Jabber For Windows Software
Update Server URL）

ユーザが問題レポートを送信できるように、カスタム

スクリプトの URLを指定します。
問題レポートのサーバ URL（Problem
Report Server URL）

クライアントコンフィギュレーションファイルの作成と

ホスティング
オンプレミスとハイブリッドクラウドベースの展開で、クライアントコンフィギュレーション

ファイルを作成し、Cisco Unified Communications Manager TFTPサービスでホスティングします。

クラウドベースの展開では、Cisco WebEx管理ツールでクライアントを設定する必要がありま
す。ただし、Cisco WebEx管理ツールで使用できない設定でクライアントを設定するために、オ
プションで TFTPサーバを設定することができます。

Cisco Jabber for Windows 9.7 インストレーション/コンフィギュレーションガイド
125

Cisco Jabber の設定
クライアントコンフィギュレーションファイルの作成とホスティング



ほとんどの環境では、クライアントがサービスに接続するための設定は必要はありません。

次のようなカスタムコンテンツをなどが必要な場合のみ、コンフィギュレーションファイル

を作成する必要があります。

重要

•埋め込み HTMLタブ

•自動アップデート

•問題のレポート

•ユーザポリシーとオプション

クライアントコンフィギュレーションファイル

コンフィギュレーションファイルを展開する前に、グローバルおよびグループコンフィギュレー

ションファイルの違いを確認します。正常にコンフィギュレーションファイルを展開するには、

サポートされるサポートされる符号化方式などのコンフィギュレーションファイルの要件を確認

する必要があります。

グローバル設定ファイル

グローバル設定ファイルは、すべてのユーザに適用されます。クライアントは、ログインシーケ

ンス中に TFTPサーバのグローバル構成ファイルをダウンロードします。

グローバル設定ファイルのデフォルト名は、jabber-config.xmlです。

グループ設定ファイル

グループ設定ファイルは、ユーザのサブセットに適用されます。グループ設定ファイルは、グ

ローバル設定ファイルよりも優先されます。

Cisco Jabberは、ユーザが電話アカウントに初めてサインインした後に、グループ設定ファイルを
取得します。クライアントは、ユーザにログインするよう指示します。 2回目のログインシーケ
ンスの間、クライアントは TFTPサーバからグループ設定ファイルをダウンロードします。

Cisco Jabberは、グループ設定ファイルを次の手順で読み込みます。

ユーザがサインインしていない場合

1 ユーザがサインインすると、クライアントは設定が変更されたことをユーザに通知しま

す。

2 ユーザがサインアウトします。

3 ユーザがログインすると、クライアントがグループ設定をロードします。
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ログインしたユーザがコールにソフトフォンを使用します。

1 クライアントは、設定の変更に関してユーザに通知します。

2 ユーザがサインアウトします。

3 ユーザがログインすると、クライアントがグループ設定をロードします。

ログインしたユーザがコールにデスクフォンを使用します。

1 ユーザがサインアウトします。

2 ユーザがサインインすると、クライアントは設定が変更されたことをユーザに通知しま

す。

3 ユーザがサインアウトします。

4 ユーザがログインすると、クライアントがグループ設定をロードします。

ユーザがサインアウトする前に、ソフトフォンを使用してコールするオプションを選択し

た場合、クライアントはユーザにサインアウトしてからサインインし直すよう指示し、グ

ループ設定を読み込みます。

グループ設定ファイル名

Cisco Unified Communications Managerの CSFデバイス設定の [シスコサポートフィールド（Cisco
Support Field）]で、グループ設定ファイルの名前を指定します。

Cisco Unified Communications Managerの CSFデバイス設定のグループ設定ファイルの名前を削除
すると、クライアントが変更を検出し、ユーザにサインアウトするよう指示し、グローバル設定

ファイルを読み込みます。 CSFデバイス設定のグループ設定ファイル名を削除するには、
configurationFile=group_configuration_file_name.xml文字列全体を削除するか、
文字列からグループ設定ファイル名を削除します。

ユーザがデスクフォン以外のデバイスを所有していない場合は、次のコマンドライン引数を使用

して、インストール中に異なるグループに対して一意の名前の設定ファイルを指定してください。

TFTP_FILE_NAME

設定ファイルの要件

•設定ファイル名は、大文字と小文字を区別します。エラーを回避し、クライアントが TFTP
サーバからファイルを取得できるよう、ファイル名には小文字を使用してください。

•設定ファイルには、utf-8エンコーディングを使用する必要があります。

•クライアントは、有効な XML構造のない設定ファイルは読み込めません。設定ファイルの
構造で終了要素をチェックし、要素が正しく入れ子になっていることを確認します。
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• XMLには、有効な XML文字エンティティ参照しか含めることができません。たとえば、&
ではなく &amp;を使用してください。XMLに無効な文字を含めると、クライアントはコン
フィギュレーションファイルを解析できません。

Microsoft Internet Explorerで設定ファイルを開き、無効な文字やエンティティ
がないことを確認します。

Internet ExplorerにXML構造の全体が表示される場合は、設定ファイルには無
効な文字やエンティティは含まれていません。

Internet ExplorerにXML構造の一部しか表示されない場合は、設定ファイルに
は無効な文字やエンティティが含まれている可能性があります。

ヒント

TFTP サーバアドレスの指定
クライアントは、TFTPサーバからコンフィギュレーションファイルを取得します。クライアン
ト設定の最初のステップは、クライアントがコンフィギュレーションファイルにアクセスできる

ようにするため、TFTPサーバのアドレスを指定することです。

Cisco Jabberが、DNSクエリーから _cisco-uds SRVレコードを取得すると、自動的にユー
ザのホームクラスタの検索ができます。その結果、クライアントは、Cisco Unified
Communications Manager TFTPサービスを見つけることができます。

_cisco-uds SRVレコードを導入する場合、TFTPサーバアドレスを指定する必要はありま
せん。

注目

Cisco Unified Presenceでの TFTP サーバの指定
次の手順を実行して、Cisco Unified Presenceで TFTPサーバのアドレスを指定します。

手順

ステップ 1 [Cisco Unified Presenceの管理（Cisco Unified Presence Administration）]インターフェイスを開きま
す。

ステップ 2 [アプリケーション（Application）] > [Cisco Jabber][設定（Settings）]の順に選択します。
Cisco Unified Presenceのバージョンによっては、パスは次のようになります。[アプリ
ケーション（Application）] > [CiscoUnified Personal Communicator] > [設定（Settings）]。

（注）

[Cisco Jabberの設定（Cisco Jabber Settings）]Cisco Jabber Settingsウィンドウが開きます。

ステップ 3 次のセクションの 1つで TFTPサーバを指定するフィールドを探します。セクションは、Cisco
Unified Presenceのバージョンにより異なります。
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• Cisco Jabberのセキュリティ設定（Cisco Jabber Security Settings）

• CUPCグローバル設定（CUPC Global Settings）

ステップ 4 次のフィールドで、プライマリおよびバックアップの TFTPサーバの IPアドレスを指定します。

•プライマリ TFTPサーバ（Primary TFTP Server）

•バックアップ TFTPサーバ（Backup TFTP Server）

•バックアップ TFTPサーバ（Backup TFTP Server）

ステップ 5 [保存（Save）]を選択します。

Cisco Unified Communications Manager IM and Presence Serviceでの TFTP サーバの指定
次の手順を実行して、Cisco Unified Communications Manager IM and Presence Serviceで TFTPサー
バのアドレスを指定します。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]イン
ターフェイスを開きます。

ステップ 2 [アプリケーション（Application）] > [レガシークライアント（LegacyClients）] > [設定（Settings）]
の順に選択します。

[レガシークライアントの設定（Legacy Client Settings）]ウィンドウが開きます。

ステップ 3 [レガシークライアントのセキュリティ設定（Legacy Client Security Settings）]セクションを探し
ます。

ステップ 4 次のフィールドで、プライマリおよびバックアップの TFTPサーバの IPアドレスを指定します。

•プライマリ TFTPサーバ（Primary TFTP Server）

•バックアップ TFTPサーバ（Backup TFTP Server）

•バックアップ TFTPサーバ（Backup TFTP Server）

ステップ 5 [保存（Save）]を選択します。

電話モードでの TFTP サーバの指定
電話機モードでクライアントを展開する場合、TFTPサーバのアドレスを次のように指定できま
す。
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•クライアントを起動した際に、ユーザは手動で TFTPサーバアドレスを入力できる。

• TFTP引数を使用してインストール時に TFTPサーバアドレスを指定する。

Cisco WebEx 管理ツールによる TFTP サーバの指定
クライアントが Cisco WebEx Messengerサービスに接続すると、Cisco WebEx管理ツールで TFTP
サーバのアドレスを指定します。

手順

ステップ 1 Cisco WebEx管理ツールを開きます。

ステップ 2 [設定（Configuration）]タブを選択します。

ステップ 3 [追加サービス（Additional Services）]セクションで [Unified Communications]を選択します。
[Unified Communications]ウィンドウが開きます。

ステップ 4 [クラスタ（Clusters）]タブを選択します。

ステップ 5 適切なクラスタをリストから選択します。

[クラスタの編集（Edit Cluster）]ウィンドウが開きます。

ステップ 6 [Cisco Unified Communications Managerサーバの設定（Cisco Unified Communications Manager Server
Settings）]セクションで [サーバの詳細設定（Advanced Server Settings）]を選択します。

ステップ 7 [TFTPサーバ（TFTPServer）]フィールドでプライマリTFTPサーバの IPアドレスを指定します。

ステップ 8 [バックアップサーバ 1（Backup Server #1）]フィールドと [バックアップサーバ 2（Backup Server
#2）]フィールドでバックアップ TFTPサーバの IPアドレスを指定します。

ステップ 9 [保存（Save）]を選択します。
[クラスタの編集（Edit Cluster）]ウィンドウが閉じます。

ステップ 10 [Unified Communications]ウィンドウで [保存（Save）]を選択します。

グローバル設定の作成

導入において、すべてのユーザのクライアントを設定します。

複数の TFTPサーバがある環境の場合、すべての TFTPサーバで設定ファイルを同じにする必
要があります。

メモ

手順

ステップ 1 任意のテキストエディタを使用してjabber-config.xmlという名前のファイルを作成します。
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ファイル名には小文字を使用してください。•

• UTF-8エンコードを使用してください。

ステップ 2 jabber-config.xmlで必須の設定パラメータを定義します。

コンフィギュレーションファイルの構造が無効な場合、クライアントでは、設定した値を読み

取れません。詳細については、本章の XMLサンプルを確認してください。

ステップ 3 TFTPサーバ上でグループ設定ファイルをホストします。

グループ設定の作成

異なるユーザのセットに異なるクライアント設定を適用します。

CSFのデバイスを持つユーザをプロビジョニングする場合、デバイス設定で [シスコサポート
フィールド（Cisco Support Field）]フィールドにグループコンフィギュレーションファイル名を
指定します。

ユーザに CSFのデバイスがない場合は、引数 TFTP_FILE_NAMEを使用してインストール時に各
グループの一意の構成ファイル名を設定します。

はじめる前に

[シスコサポートフィールド（Cisco Support Field）]フィールドは、Cisco Unified Communications
Managerバージョン 8.6.xまたはそれ以前のバージョンには存在しません。次のように COPファ
イルを適用する必要があります。

1 Cisco Jabber管理パッケージをダウンロードします。
2 ciscocm.addcsfsupportfield.copをCisco Jabber管理パッケージからファイルシステム
にコピーします。

3 Cisco Unified Communications Managerに ciscocm.addcsfsupportfield.copを展開しま
す。

COPファイルを展開する手順については、Cisco Unified Communications Managerのマニュアル
を参照してください。

COPファイルにより、[電話の設定（Phone Configuration）]ウィンドウの [デスクトップクライア
ントの設定（Desktop Client Settings）]セクションで [シスコサポートフィールド（Cisco Support
Field）]フィールドが CDFデバイスに追加されます。

手順

ステップ 1 任意のテキストエディタを使用して XMLグループ設定ファイルを作成します。
グループ設定ファイルには、適切な名前を指定できます（例：jabber-groupa-config.xml）。
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•ファイル名には小文字を使用してください。

• UTF-8エンコードを使用してください。

ステップ 2 グループ設定ファイルで必須の設定パラメータを定義します。

コンフィギュレーションファイルの構造が無効な場合、クライアントでは、設定した値を読み

取れません。詳細については、本章の XMLサンプルを確認してください。

ステップ 3 グループコンフィギュレーションファイル名を指定します。

a) [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。
b) [デバイス（Device）] > [電話（Phone）]の順に選択します。
c) グループ設定ファイルを適用する適切な CSFデバイスを検索して選択します。

[電話の設定（Phone Configuration）]ウィンドウが開きます。

d) [プロダクト固有の設定（Product Specific Configuration Layout）] > [デスクトップクライアント
の設定（Desktop Client Settings）]に移動します。

e) [シスコサポートフィールド（Cisco Support Field）]フィールドに、
configurationfile=group_configuration_file_name.xmlを入力します。
たとえば、次のように入力します：configurationfile=groupa-config.xml

複数のエントリを区切るには、セミコロンを使用します。複数のグループコンフィギュ

レーションファイルを追加しないでください。クライアントは、[シスコサポートフィー
ルド（Cisco Support Field）]フィールドの最初のグループ設定だけを使用します。
TFTPサーバ上でデフォルトディレクトリ以外の場所にあるグループ設定ファイルをホスト
する場合には、パスとファイル名を指定する必要があります（例：

configurationfile=/customFolder/jabber-groupa-config.xml）。

f) [保存（Save）]を選択します。

ステップ 4 TFTPサーバ上でグループ設定ファイルをホストします。

コンフィギュレーションファイルのホスティング

任意のTFTPサーバのコンフィギュレーションファイルをホストできます。ただし、デバイスコ
ンフィギュレーションファイルが保存されるのと同じ場所であるCisco Unified Communications
ManagerTFTPサーバ上のコンフィギュレーションファイルのホスティングを推奨します。
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手順

ステップ 1 CiscoUnified CommunicationsManagerの [Cisco Unified OSの管理（CiscoUnified OSAdministration）]
インターフェイスを開きます。

ステップ 2 [ソフトウェアのアップグレード（Software Upgrades）] > [TFTPファイル管理（TFTP File
Management）]を選択します。

ステップ 3 [ファイルのアップロード（Upload File）]を選択します。

ステップ 4 [ファイルのアップロード（Upload File）]セクションで [参照（Browse）]を選択します。

ステップ 5 ファイルシステム上の設定ファイルを選択します。

ステップ 6 [ファイルのアップロード（UploadFile）]セクションの [ディレクトリ（Directory）]テキストボッ
クスに値を指定しないでください。

コンフィギュレーションファイルが TFTPサーバ上のデフォルトディレクトリに存在するように
するため、[ディレクトリ（Directory）]テキストボックスには空の値を残す必要があります。

ステップ 7 [ファイルのアップロード（Upload File）]を選択します。

TFTP サーバの再起動
クライアントがコンフィギュレーションファイルにアクセスするには、TFTPサーバを再起動す
る必要があります。

手順

ステップ 1 Cisco Unified Communications Managerの [Cisco Unifiedサービスアビリティ（Cisco Unified
Serviceability）]インターフェイスを開きます。

ステップ 2 [ツール（Tools）] > [コントロールセンターの機能サービス（Control Center - Feature Services）]を
選択します。

ステップ 3 [CMサービス（CM Services）]セクションから [Cisco Tftp]を選択します。

ステップ 4 [リスタート（Restart）]を選択します。
再起動の確認を求めるウィンドウが表示されます。

ステップ 5 [OK]を選択します。
「Cisco Tftpサービスの再起動操作が成功しました（Cisco Tftp Service Restart Operation was
Successful）」というステータスが表示されます。

ステップ 6 [更新（Refresh）]を選択し、Cisco Tftpサービスが正常に起動していることを確認します。
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次の作業

設定ファイルが TFTPサーバで使用できることを確認するには、任意のブラウザで設定ファイル
を開きます。通常、http://tftp_server_address:6970/jabber-config.xmlのURLに
あるグローバル設定ファイルにアクセスできます。

設定ファイルの構造
次の要素を含む XML形式のクライアントコンフィギュレーションファイルを作成します。

XML 宣言

コンフィギュレーションファイルは、XML標準に準拠し、次の宣言が含まれている必要があり
ます。
<?xml version="1.0" encoding="utf-8"?>

ルート要素

ルート要素の configには、すべてのグループ要素が含まれます。次のように、ルート要素にバー
ジョン属性を追加する必要があります。
<?xml version="1.0" encoding="utf-8"?>
<config version="1.0">
</config>

グループ要素

グループ要素には、コンフィギュレーションパラメータおよび値が含まれます。グループ要素は

ルート要素内にネストする必要があります。

グループ要素

次の表で、クライアント設定ファイルで指定できるグループ要素について説明します。

説明要素

クライアントの設定パラメータが含まれます。Client

ディレクトリ統合の設定パラメータが含まれます。Directory

ユーザオプションの設定パラメータが含まれます。Options

電話機サービスの設定パラメータが含まれます。Phone

ポリシーの設定パラメータが含まれます。Policies

プレゼンスオプションの設定パラメータが含まれます。Presence

ボイスメールサービスの設定パラメータが含まれます。Voicemail
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ディレクトリパラメータについては、「 Integrate with Directory Sources」章を参照してくださ
い。

（注）

関連トピック

設定パラメータの概要, （135ページ）

XML 構造
次のスニペットは、クライアント設定ファイルの XML構造を示します。
<Client>
<parameter>value</parameter>

</Client>
<Directory>
<parameter>value</parameter>

</Directory>
<Options>
<parameter>value</parameter>

</Options>
<Phone>
<parameter>value</parameter>

</Phone>
<Policies>
<parameter>value</parameter>

</Policies>
<Presence>
<parameter>value</parameter>

</Presence>
<Voicemail>
<parameter>value</parameter>

</Voicemail>

設定パラメータの概要
次の表は、ユーザがクライアント設定に含めることができるすべてのパラメータを示します。

グループ要素パラメータ

ClientPrtLogServerUrl

ClientUpdateUrl

Clientjabber-plugin-config

ClientForgot_Password_URL

ClientPersistent_Chat_Enabled

OptionsSet_Status_Away_On_Inactive

OptionsSet_Status_Inactive_Timeout

OptionsSet_Status_Away_On_Lock_OS
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グループ要素パラメータ

OptionsStartCallWithVideo

OptionsStart_Client_On_Start_OS

OptionsAllowUserCustomTabs

OptionsShowContactPictures

OptionsShowOfflineContacts

OptionsDockedWindowVisible

OptionsDockedWindowPosition

PhoneDeviceAuthenticationPrimaryServer

PhoneDeviceAuthenticationBackupServer

PhoneTftpServer1

PhoneTftpServer2

PhoneCtiServer1

PhoneCtiServer2

PhoneuseCUCMGroupForCti

PhoneCcmcipServer1

PhoneCcmcipServer2

PhoneMeeting_Server_Address

PhoneMeeting_Server_Address_Backup

PhoneMeeting_Server_Address_Backup2

PoliciesEnableVideo

PoliciesInitialPhoneSelection

PoliciesUserDefinedRemoteDestinations

PoliciesenableLocalAddressBookSearch

PoliciesEnableAccessoriesManager

PoliciesBlockAccessoriesManagerPlugins

PoliciesForceFontSmoothing

PoliciesScreen_Capture_Enabled

PoliciesFile_Transfer_Enabled

PoliciesDisallowed_File_Transfer_Types

PoliciesEnableBFCPVideoDesktopShare

PoliciesMeetings_Enabled
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グループ要素パラメータ

PoliciesTelephony_Enabled

PoliciesVoicemail_Enabled

PoliciesEnableTelProtocolHandler

PoliciesEnableSaveChatToFile

PoliciesEnableSIPURIDialling

PoliciesDirectoryURI

PoliciesForceC2XDirectoryResolution

PoliciesServiceDiscoveryExcludedServices

PoliciesVoiceServicesDomain

PresenceLoginResource

PresencePresenceServerAddress

PresencePresenceServerURL

VoicemailVoiceMailService_UseCredentialsFrom

VoicemailVVM_Mailstore_Server_0

関連トピック

グループ要素, （134ページ）
クライアントパラメータ, （138ページ）
オプションパラメータ, （139ページ）
電話パラメータ, （145ページ）
ポリシーパラメータ, （148ページ）
プレゼンスパラメータ, （159ページ）
サービスクレデンシャルパラメータ, （160ページ）
ボイスメールパラメータ, （161ページ）
ディレクトリソースとの統合, （173ページ）

設定例
次は、オンプレミス配置の設定例です。
<?xml version="1.0" encoding="utf-8"?>
<config version="1.0">
<Client>
<PrtLogServerUrl>http://server_name:port/path/prt_script.php</PrtLogServerUrl>
<jabber-plugin-config>
<browser-plugin>
<page refresh="true" preload="true">
<tooltip>Cisco</tooltip>
<icon>http://www.cisco.com/web/fw/i/logo.gif</icon>
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<url>www.cisco.com</url>
</page>
</browser-plugin>
</jabber-plugin-config>
</Client>
<Options>
<Set_Status_Inactive_Timeout>20</Set_Status_Inactive_Timeout>
<StartCallWithVideo>false</StartCallWithVideo>

</Options>
<Policies>
<Disallowed_File_Transfer_Types>.exe;.msi</Disallowed_File_Transfer_Types>

</Policies>
</config>

クライアントパラメータ
次の表に、Client要素内で指定できるパラメータを示します。

説明値パラメータ

問題レポートを送信するためのカスタムスクリプ

トを指定します。

URLPrtLogServerUrl

HTTPサーバ上の自動更新 XML定義ファイルへの
URLを指定します。クライアントは、更新 XML
ファイルを取得するために、この URLを使用しま
す。

ハイブリッドクラウドベースの展開では、自動更

新を設定するためにCiscoWebEx管理ツールを使用
する必要があります。

URLUpdateUrl

HTMLコンテンツを表示するカスタム埋め込みタブ
などのプラグインの定義が含まれます。

プラグ

イン定

義

jabber-plugin-config

パスワードを忘れた場合に、パスワードをリセット

または取得するためのWebページの URLを指定し
ます。

ハイブリッドクラウドベースの展開では、忘れた

パスワードをリセットまたは取得するために、Cisco
WebEx管理ツールを使用して、ユーザをWebペー
ジに導きます。

URLForgot_Password_URL
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説明値パラメータ

クライアントで [パーシステントチャット（Persistent
Chat）]機能を使用できるようにするかどうかを指
定します。

true

値を trueに設定すると、[パーシステント
チャット（PersistentChat）]インターフェイス
がクライアントに表示されます。

false

デフォルト値は falseです。デフォルト値は設
定ファイルに設定がない場合に使用されます。

true

false

Persistent_Chat_Enabled

関連トピック

設定パラメータの概要, （135ページ）

オプションパラメータ
次の表に、Options要素内で指定できるパラメータを示します。

説明値パラメータ

ユーザが非アクティブになったときにアベイラビ

リティステータスを [退席中（Away）]に変更す
るかどうかを指定します。

true

ユーザが非アクティブになると、アベイラビ

リティステータスが [退席中（Away）]に変
更されます。これがデフォルト値です。

false

ユーザが非アクティブの場合、アベイラビリ

ティステータスは [退席中（Away）]に変更
されません。

true

false

Set_Status_Away_On_Inactive

ユーザが非アクティブになった場合にアベイラビ

リティステータスが [退席中（Away）]に変更さ
れる前の時間を分単位で設定します。

デフォルト値は 15です。

分単位での

時間

Set_Status_Inactive_Timeout
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説明値パラメータ

ユーザがオペレーティングシステムをロックした

ときに、アベイラビリティステータスを [退席中
（Away）]に変更するかどうかを指定します。

true

ユーザがオペレーティングシステムをロッ

クしたときに、アベイラビリティステータ

スは [退席中（Away）]に変更されます。こ
れがデフォルト値です。

false

ユーザがオペレーティングシステムをロッ

クしても、アベイラビリティステータスは

[退席中（Away）]に変更されません。

true

false

Set_Status_Away_On_Lock_OS
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説明値パラメータ

true

false

StartCallWithVideo
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説明値パラメータ

ユーザがコールを発信するときのコールの開始方

法を指定します。コールは、音声のみ、または音

声とビデオにより開始できます。

true

コールは常に音声およびビデオで始まりま

す。これがデフォルト値です。

false

コールは常に音声のみで始まります。

サーバ設定は、クライアントコンフィギュ

レーションファイルのパラメータよりも

重要

優先されます。ただし、ユーザがクライ

アントのユーザインターフェイスのデフォ

ルトのオプションを変更する場合、その設

定は、サーバとクライアントの両方に優先

します。

次の手順に従って、サーバの設定を行います。

Cisco Unified Presence

1 [Cisco Unified Presenceの管理（Cisco
Unified PresenceAdministration）]インター
フェイスを開きます。

2 [アプリケーション（Application）]> [Cisco
Jabber][設定（Settings）]の順に選択しま
す。

3 [ビデオは常にミュート状態でコールを起
動（Always begin calls with video muted）]
パラメータのオン/オフを切り替え、[保存
（Save）]を選択します。

Cisco Unified Communications Managerバージョ
ン 9.x以降

1 [Cisco Unified CMの管理（Cisco Unified
CMAdministration）]インターフェイスを
開きます。

2 [システム（System）] > [エンタープライ
ズパラメータ（Enterprise Parameters）]を
選択します。
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説明値パラメータ

[ビデオで通話を開始しない（Never Start
Call with Video）]パラメータの値を設定
し、[保存（Save）]を選択します。

3

オペレーティングシステムが起動したときに、ク

ライアントが自動的に起動するかどうかを指定し

ます。

true

クライアントは自動的に起動されます。

false

クライアントは自動的に起動されません。

これがデフォルト値です。

true

false

Start_Client_On_Start_OS

ユーザが独自のカスタム埋め込みタブを作成でき

るようにするかどうかを指定します。

true

ユーザはカスタム埋め込みタブを作成できま

す。

false

ユーザはカスタム埋め込みタブを作成できま

せん。これがデフォルト値です。

このパラメータはユーザが作成するカス

タム埋め込みタブだけに影響します。

（注）

•ユーザにカスタム埋め込みタブの作
成を許可しても、ユーザはクライア

ントの設定で定義されたタブを変更

または削除できません。

•ユーザにカスタム埋め込みタブの作
成を許可しなくても、ユーザは定義

されたタブを使用できます。

true

false

AllowUserCustomTabs
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説明値パラメータ

連絡先リストに連絡先画像を表示するかどうかを

指定します。

true

連絡先リストに連絡先画像が表示されます。

これがデフォルト値です。

false

連絡先リストに連絡先画像は表示されませ

ん。

true

false

ShowContactPictures

連絡先リストにオフラインの連絡先を表示するか

どうかを指定します。

true

連絡先リストにオフラインの連絡先が表示さ

れます。これがデフォルト値です。

false

連絡先リストにオフラインの連絡先は表示さ

れません。

true

false

ShowOfflineContacts

クライアント起動時にドックウィンドウを表示す

るかどうかを指定します。

true

クライアント起動時にドックウィンドウが

表示されます。これがデフォルト値です。

false

クライアント起動時にドックウィンドウは

表示されません。

TRUE

FALSE

DockedWindowVisible

   Cisco Jabber for Windows 9.7 インストレーション/コンフィギュレーションガイド
144

Cisco Jabber の設定
オプションパラメータ



説明値パラメータ

ユーザの画面でのドックウィンドウの位置を設定

します。

TopCenter

ドックウィンドウの位置は画面の上部中央

です。これがデフォルト値です。

TopLeft

ドックウィンドウの位置は画面の左上です。

TopRight

ドックウィンドウの位置は画面の右上です。

TopCenter

TopLeft

TopRight

DockedWindowPosition

関連トピック

設定パラメータの概要, （135ページ）

電話パラメータ
次の表に、Phone要素内で指定できるパラメータを示します。

説明値パラメータ

ユーザが電話モードの展開で認証する Cisco
Unified CommunicationsManagerのプライマリイ
ンスタンスのアドレスを指定します。値として

次のいずれかを設定します。

•ホスト名（hostname）

• IPアドレス（123.45.254.1）

• FQDN（hostname.domain.com）

ホスト名

IPアドレ
ス

FQDN

DeviceAuthenticationPrimaryServer

ユーザが電話モードの展開で認証する Cisco
Unified Communications Managerのバックアップ
インスタンスのアドレスを指定します。値とし

て次のいずれかを設定します。

•ホスト名（hostname）

• IPアドレス（123.45.254.1）

• FQDN（hostname.domain.com）

ホスト名

IPアドレ
ス

FQDN

DeviceAuthenticationBackupServer
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説明値パラメータ

デバイスコンフィギュレーションファイルを保

存するプライマリ Cisco Unified Communications
Manager TFTPサービスのアドレスを指定しま
す。値として次のいずれかを設定します。

•ホスト名（hostname）

• IPアドレス（123.45.254.1）

• FQDN（hostname.domain.com）

次の場合に限り、クライアント設定でこのパラ

メータを設定する必要があります。

•電話モードのクライアントを配置します。

•デバイス設定用の TFTPサーバアドレスと
クライアント設定用の TFTPサーバアドレ
スは異なります。

インストール時に、クライアントコンフィ

ギュレーションファイルが引数 TFTPを保
存する TFTPサーバのアドレスを設定する
必要があります。

ホスト名

IPアドレ
ス

FQDN

TftpServer1

セカンダリCiscoUnified CommunicationsManager
TFTPサービスのアドレスを指定します。

このパラメータはオプションです。

ホスト名

IPアドレ
ス

FQDN

TftpServer2

プライマリCTIサーバのアドレスを指定します。

ユーザがデスクフォンデバイスを持っている場

合、クライアントコンフィギュレーションで

CTIサーバアドレスを指定する必要があります。

ホスト名

IPアドレ
ス

FQDN

CtiServer1

セカンダリCTIサーバのアドレスを指定します。

このパラメータはオプションです。

ホスト名

IPアドレ
ス

FQDN

CtiServer2
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説明値パラメータ

Cisco Unified CMグループが CTIサーバのロー
ドバランシングを処理するかどうか指定しま

す。次のいずれかの値を設定します。

true

Cisco Unified CMグループが CTIサーバの
ロードバランシングを処理します。

電話モードでの展開のみ、この値を設定す

る必要があります。フルUCモードでは、
プレゼンスサーバが自動的に CTIロード
バランシングを扱います。

false

Cisco Unified CMグループが、CTIロード
バランシングを処理しません。これがデ

フォルト値です。

true

false

useCUCMGroupForCti

プライマリ CCMCIPサーバのアドレスを指定し
ます。

このパラメータは必須です。

• CCMCIPサーバのアドレスが TFTPサーバ
アドレスと同じでない場合のみ。

CCMCIPサーバアドレスがTFTPサーバア
ドレスと同じ場合、クライアントは

CCMCIPサーバに接続するためにTFTPサー
バアドレスを使用できます。

• Cisco Unified Communications Managerバー
ジョン 8での導入。

Cisco Unified Communications Managerバー
ジョン 9以降の展開では、クライアント
は、_cisco-uds SRVレコードをプロビ
ジョニングする場合に、CCMCIPサーバを
検出できます。

ホスト名

IPアドレ
ス

FQDN

CcmcipServer1

セカンダリ CCMCIPサーバのアドレスを指定し
ます。

このパラメータはオプションです。

ホスト名

IPアドレ
ス

FQDN

CcmcipServer2
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説明値パラメータ

ユーザにプライマリ Cisco WebEx会議サイトの
URLを指定します。

クライアントは、[オプション（Options）]ウィ
ンドウのユーザのホストアカウントで、この会

議サイトを入力します。会議サイトにクレデン

シャルが必要な場合、ユーザは自分のクレデン

シャルを入力してホストアカウントをセット

アップし、自分の Cisco WebEx会議にアクセス
できます。

無効な会議サイトを指定すると、ユーザ

は、クライアントユーザインターフェ

イス内のいずれの会議サイトの追加また

は編集もできなくなります。

重要

このパラメータはオプションです。

Cisco
WebEx会
議サイトの
URL

Meeting_Server_Address

ユーザにセカンダリ Cisco WebEx会議サイトの
URLを指定します。

このパラメータはオプションです。

Cisco
WebEx会
議サイトの
URL

Meeting_Server_Address_Backup

ユーザにターシャリ Cisco WebEx会議サイトの
URLを指定します。

このパラメータはオプションです。

Cisco
WebEx会
議サイトの
URL

Meeting_Server_Address_Backup2

関連トピック

設定パラメータの概要, （135ページ）
TFTPサーバアドレス, （105ページ）

ポリシーパラメータ
ポリシーパラメータにより、特定のクライアント機能を制御できます。

関連トピック

設定パラメータの概要, （135ページ）

   Cisco Jabber for Windows 9.7 インストレーション/コンフィギュレーションガイド
148

Cisco Jabber の設定
ポリシーパラメータ



オンプレミスポリシー

次の表は、オンプレミスの展開において、Policies要素内で指定できるパラメータについて示して
います。

説明値パラメータ

ユーザが画面キャプチャを取得できるかどうかを

指定します。

true

ユーザは画面キャプチャを取得できます。

これがデフォルト値です。

false

ユーザは画面キャプチャを取得できません。

true

false

Screen_Capture_Enabled

ユーザが他のユーザとファイルを交換できるかど

うかを指定します。

true

ユーザは他のユーザとファイルを交換でき

ます。これがデフォルト値です。

false

ユーザは他のユーザとファイルを交換でき

ません。

true

false

File_Transfer_Enabled

ユーザに対して、特定のファイルタイプの転送の

制限をします。

値としてセットファイル拡張子を設定します

（例：.exe）。

複数のファイル拡張子を区切る際は、セミコロン

を使用します（例：.exe;.msi;.rar;.zip）。

ファイル拡

張子

Disallowed_File_Transfer_Types

共通のポリシー

オンプレミス展開とハイブリッドクラウドベース展開の両方において、Policies要素内で指定でき
るパラメータを次の表で説明します。
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説明値パラメータ

ビデオ機能を有効または無効にします。

true

ユーザはビデオコールを発信および受信で

きます。これがデフォルト値です。

false

ユーザはビデオコールを発信または受信で

きません。

true

false

EnableVideo

クライアント初回起動時のユーザの電話タイプを

設定します。初回起動後、ユーザは電話タイプを

変更できます。クライアントは、ユーザ設定を保

存し、以降の起動でその設定を使用します。

deskphone

通話にデスクフォンデバイスを使用します。

softphone

通話にソフトフォン（CSF）デバイスを使用
します。これがデフォルト値です。

クライアントは次の順序でデバイスを選択します。

1 ソフトフォンデバイス

2 デスクフォンデバイス

ユーザにソフトフォンデバイスをプロビジョニン

グしない場合、クライアントはデスクフォンデバ

イスを自動的に選択します。

deskphone

softphone

InitialPhoneSelection
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説明値パラメータ

ユーザは、クライアントインターフェイスを使用

してリモート接続先を追加、編集、および削除で

きます。拡張機能と接続機能をプロビジョニング

してデフォルトの動作を変更するには、このパラ

メータを使用します。

デフォルトでは、ユーザのデバイスリストに CTI
リモートデバイスだけが含まれる場合、クライア

ントはユーザがリモート接続先を追加、編集、ま

たは削除できないようにします。これは、割り当

てられた専用のリモートデバイスをユーザが変更

できないようにするためです。ただし、ユーザの

デバイスリストにソフトフォンデバイスまたはデ

スクフォンデバイスが含まれる場合、クライアン

トはユーザがリモート接続先を追加、編集、およ

び削除できるようにします。

true

ユーザはリモート接続先を追加、編集、およ

び削除できます。

false

ユーザはリモート接続先を追加、編集、およ

び削除できません。これがデフォルト値で

す。

true

false

UserDefinedRemoteDestinations

ユーザは、ローカルMicrosoft Outlook連絡先を検
索し、自分の連絡先リストに追加できます。

true

ユーザは、ローカル連絡先を検索し、自分の

連絡先リストに追加できます。これがデフォ

ルト値です。

false

ユーザは、ローカル連絡先を検索すること、

または自分の連絡先リストに連絡先を追加す

ることができません。

true

false

enableLocalAddressBookSearch
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説明値パラメータ

クライアントのアクセサリ APIを有効にします。
この APIは、ヘッドセットなどのデバイスのコー
ル管理機能を有効にするプラグインをアクセサリ

のベンダーが作成できるようにします。

true

アクセサリ APIを有効にします。これがデ
フォルト値です。

false

アクセサリ APIを無効にします。

true

false

EnableAccessoriesManager

JabraやLogitechといったサードパーティベンダー
から特定のアクセサリマネージャプラグインを無

効にします。プラグイン DLLファイルの名前を
値として設定します。複数の値を区切るにはカン

マを使用します。たとえば、MicrosoftWindowsで
は次のようになります。

<BlockAccessoriesManagerPlugins>
JabraJabberPlugin.dll,lucpcisco.dll
</BlockAccessoriesManagerPlugins>

デフォルト値はありません。

プラグイン

ライブラリ

BlockAccessoriesManagerPlugins

クライアントがスムーズテキストにアンチエイリ

アシングを適用するかどうかを指定します。

true

クライアントは、テキストにアンチエイリア

スを適用します。これがデフォルト値です。

false

オペレーティングシステムがテキストにア

ンチエイリアシングを適用します。

true

false

ForceFontSmoothing
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説明値パラメータ

BFCPビデオデスクトップ共有機能を有効にしま
す。

true

クライアントで BFCPビデオデスクトップ
共有を有効にします。これがデフォルト値

です。

false

BFCPビデオデスクトップ共有を無効にしま
す。

BFCPビデオデスクトップ共有をサーバ
で次のように有効にします。

（注）

• CiscoUnifiedCommunicationsManager
バージョン 8.x以前では、[BFCPを
使用するプレゼンテーション共有を

許可（AllowPresentation Sharing using
BFCP）]チェックボックスを選択す
る必要があります。

• CiscoUnifiedCommunicationsManager
バージョン 9.x以降では、BFCPビ
デオデスクトップ共有はデフォル

トで有効です。

true

false

EnableBFCPVideoDesktopShare

クライアントの会議機能とユーザインターフェイ

スを有効にします。

true

会議機能とユーザインターフェイスを有効

にします。これがデフォルト値です。

false

会議機能とユーザインターフェイスを無効

にします。

true

false

Meetings_Enabled
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説明値パラメータ

クライアントの音声/ビデオ機能とユーザインター
フェイスを有効にします。

true

音声/ビデオ機能とユーザインターフェイス
を有効にします。これがデフォルト値です。

false

音声/ビデオ機能とユーザインターフェイス
を無効にします。

true

false

Telephony_Enabled

クライアントのボイスメール機能とユーザイン

ターフェイスを有効にします。

true

ボイスメール機能とユーザインターフェイ

スを有効にします。これがデフォルト値で

す。

false

ボイスメール機能とユーザインターフェイ

スを無効にします。

true

false

Voicemail_Enabled

クライアントを tel: URIのプロトコルハンドラ
として登録するかどうかを指定します。

true

クライアントは tel: URIのプロトコルハ
ンドラとして登録されます。これがデフォ

ルト値です。

false

クライアントは tel: URIのプロトコルハ
ンドラとして登録されません。

true

false

EnableTelProtocolHandler
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説明値パラメータ

ユーザは、HTMLファイルとしてシステムにチャッ
トを保存できます。

true

ユーザは、ファイルにチャットを保存できま

す。これがデフォルト値です。

false

ユーザは、ファイルにチャットを保存できま

せん。

true

false

EnableSaveChatToFile

Cisco JabberでURIダイヤルを有効にし、ユーザが
URIを使用してコールを発信できるようにします。

true

ユーザは、URIでコールを発信できます。

false

ユーザは、URIでコールを発信できません。
これがデフォルト値です。

true

false

EnableSIPURIDialling
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説明値パラメータ

ユーザの SIP URIを保持するディレクトリ属性を
指定します。

オンプレミス展開

値として次のいずれかを設定します。

• mail

• msRTCSIP-PrimaryUserAddress

クラウドベース展開

値として次のいずれかを設定します。

• mail

• imaddress

• workphone

• homephone

• mobilephone

メール属性がデフォルトで使用されます。

指定する値がCiscoUnified Communications
ManagerまたはCiscoWebEx管理ツールの
ユーザのディレクトリ URI設定に一致す
る必要があります。

重要

ディレクト

リ属性

DirectoryURI
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説明値パラメータ

ユーザが click-to-xアクションを実行したときに、
連絡先情報を解決するためにクライアントがディ

レクトリのクエリーを実行するかどうかを指定し

ます。

true

ユーザが click-to-xアクションを実行したと
きに、クライアントはディレクトリのクエ

リーを実行します。これがデフォルト値で

す。

false

click-to-xアクションのために、クライアン
トはディレクトリのクエリーを実行しませ

ん。

このパラメータは、ユーザがExpressway
Mobile and Remote Accessを介して社内
ネットワークに接続する場合には適用さ

れません。この場合、UDSが連絡先を
解決し、クライアントはディレクトリの

クエリーを実行できません。

（注）

true

false

ForceC2XDirectoryResolution
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説明値パラメータ

サービスディスカバリから特定のサービスを除外

するかどうかを指定します。

WEBEX

この値を設定すると、クライアントは次のよ

うに動作します。

• CAS検索を実行しません。

• _cisco-uds、_cuplogin、
_collab-edgeを検索します。

CUCM

この値を設定すると、クライアントは次のよ

うに動作します。

• _cisco_udsを検索しません。

• _cuplogin、_collab-edgeを検索
します。

CUP

この値を設定すると、クライアントは次のよ

うに動作します。

• _cuploginを検索しません。

• _cisco-uds_collab-edgeを検索し
ます。

カンマで区切った複数の値を指定して、複数のサー

ビスを除外できます。次に例を示します。

<ServiceDiscoveryExcludedServices>
WEBEX,CUCM
</ServiceDiscoveryExcludedServices>

WEBEX

CUCM

CUP

ServiceDiscoveryExcludedServices
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説明値パラメータ

_collab-edgeと _cisco-udsの DNS SRVレコードを
設定するDNSドメインを表す完全修飾ドメイン名
を指定します。

例：

次の DNS SRVレコードがあるとします。

• _collab-edge._tls.voice.example.com

• _cisco-uds._tcp.voice.example.com

VoiceServicesDomainの値は voice.example.com
になります。

FQDNVoiceServicesDomain

Cisco WebExポリシー
インスタントメッセージとプレゼンス機能に Cisco WebEx Messengerサービスを使用する場合、
Cisco WebEx管理ツールによってクライアントのポリシーを設定できます。使用可能なポリシー
と説明のリストについては、Using policy actions available in Cisco WebExを参照してください。

関連トピック

Using policy actions available in Cisco WebEx
Using policy actions available in Cisco WebEx

プレゼンスパラメータ
次の表に、Presence要素内で指定できるパラメータを示します。
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説明値パラメータ

複数のクライアントインスタンスへのユーザロ

グインを制御します。

multiResource

ユーザは、クライアントの複数インスタン

スに同時にログインできます。これがデ

フォルト値です。

wbxconnect

ユーザは一度に 1つのクライアントのイン
スタンスにログインできます。

クライアントはユーザの JIDに
wbxconnectサフィックスを付加します。
ユーザは、wbxconnectサフィックスを使
用する他の Cisco Jabberクライアントにロ
グインできません。

multiResource

wbxconnect

LoginResource

オンプレミス展開にプレゼンスサーバのアドレ

スを指定します。値として次のいずれかを設定

します。

•ホスト名（hostname）

• IPアドレス（123.45.254.1）

• FQDN（hostname.domain.com）

ホスト名

IPアドレス

FQDN

PresenceServerAddress

Cisco WebEx Messengerサービスに中央認証サー
ビス（CAS）の URLを指定します。次に、値と
して設定できる URLの例を示します。
https://loginp.webexconnect.com/cas/sso/ex_org/orgadmin.app

CASの URLPresenceServerURL

関連トピック

設定パラメータの概要, （135ページ）

サービスクレデンシャルパラメータ
ユーザが特定サービスで認証を受ける必要をなくすために、サービスクレデンシャルパラメータ

を指定できます。
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ボイスメールサービスのクレデンシャル

Voicemail要素内で、ボイスメールサービスのクレデンシャルを設定するために、次のパラメータ
を指定できます。

説明値パラメータ

ボイスメールサービスにアクセスするために、

クライアントが電話サービスのクレデンシャル

を使用することを指定します。

ユーザの電話サービスのクレデンシャルが、ボ

イスメールサービスのクレデンシャルに一致す

ることを確認します。この設定を行うと、ユー

ザはクライアントインターフェイスでボイスメー

ルサービスのクレデンシャルを指定できません。

デフォルトで、このパラメータは設定されてい

ません。

次の展開でのみ、このパラメータを設定する必

要があります。

•ハイブリッドクラウドベースの展開。

•電話モードの導入。

オンプレミスの展開では、プレゼンスサーバの

ボイスメールサービスのクレデンシャルのソー

スを設定する必要があります。

phoneVoiceMailService_UseCredentialsFrom

以下は、ボイスメールサービスのクレデンシャルパラメータの例です。
<?xml version="1.0" encoding="utf-8"?>
<config version="1.0">
<Voicemail>
<VoicemailService_UseCredentialsFrom>phone</VoicemailService_UseCredentialsFrom>

</Voicemail>
</config>

関連トピック

設定パラメータの概要, （135ページ）
ボイスメールパラメータ, （161ページ）

ボイスメールパラメータ
次の表で、Voicemail要素内で指定できるボイスメールサービス設定パラメータについて説明しま
す。
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説明値キー

ボイスメールサーバのアドレスを指定します。

値として次のいずれかを設定します。

•ホスト名（hostname）

• IPアドレス（123.45.254.1）

• FQDN（hostname.domain.com）

ホスト名

IPアドレ
ス

FQDN

VVM_Mailstore_Server_0

関連トピック

設定パラメータの概要, （135ページ）
サービスクレデンシャルパラメータ, （160ページ）

自動更新の設定
自動更新を有効にするには、最新バージョン（HTTPサーバのインストールパッケージのURLを
含む）の情報が含まれている XMLファイルを作成します。ユーザがサインインしたとき、コン
ピュータをスリープモードから再開したとき、または [ヘルプ（Help）]メニューから手動更新要
求を実行したとき、クライアントは XMLファイルを取得します。

インスタントメッセージングとプレゼンス機能のサービスに Cisco WebEx Messengerを使用す
る場合、Cisco WebEx管理ツールを使用して、自動更新の設定をします。

（注）

はじめる前に

• HTTPサーバをインストールおよび設定し、XMLファイルとインストールパッケージをホ
ストします。

•ワークステーションにソフトウェアアップデートをインストールできる権限がユーザにある
ことを確認します。

一部のケースでは、ユーザがワークステーションの管理権限を所有していない場合、Microsoft
Windowsはアップデートのインストールを停止します。

手順

ステップ 1 ご使用の HTTPサーバでアップデートインストールプログラムをホストします。

ステップ 2 任意のテキストエディタを使用して更新の XMLファイルを作成します。
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自動更新用の XMLファイルは次のような構造となっています。

<JabberUpdate>
<App name="client ID">
<LatestBuildNum>value</LatestBuildNum>
<LatestVersion>value</LatestVersion>
<Message><![CDATA[your HTML]]></Message>
<DownloadURL>value</DownloadURL>
</App>
</JabberUpdate>

ステップ 3 XMLで次のように値を指定します。

name

次の IDを、アプリケーションの要素の名前属性の値として指定します。

JabberWin

更新は Cisco Jabber for Windowsに適用されます。

LatestBuildNum

アップデートのビルド番号。

LatestVersion

アップデートのバージョン番号。

Message

次の形式の HTML：
<![CDATA[your_html]]>

DownloadURL

HTTPサーバ上のインストールパッケージの URL。

例：

以下は自動更新の XMLの例です。
<JabberUpdate>
<LatestBuildNum>12345</LatestBuildNum>
<LatestVersion>9.x</LatestVersion>
<Message><![CDATA[<b>This new version of Cisco Jabber lets you do the
following:</b><ul><li>Feature 1</li><li>Feature 2</li></ul>For
more information click <a target="_blank"
href="http://cisco.com/go/jabber">here</a>.]]></Message>
<DownloadURL>http://http_server_name/CiscoJabberSetup.msi</DownloadURL>
</JabberUpdate>

ステップ 4 更新の XMLファイルを保存して閉じます。

ステップ 5 HTTPサーバ上で更新の XMLファイルをホストします。

ステップ 6 設定ファイルの UpdateUrlパラメータの値として更新の XMLファイルを指定します。
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問題レポートの設定
問題レポートをセットアップすると、ユーザはクライアントの使用中に発生した問題の概要を送

信できます。次のように、問題レポートを送信する方法は 2つあります。

•ユーザは、クライアントインターフェイスを通じて問題レポートを直接送信します。

•問題レポートをローカルに保存し、後でアップロードする。

クライアントは問題レポートを提出するためにHTTPPOST方式を使用します。POST要求を受け
入れるカスタムスクリプトを作成し、設定パラメータとしてHTTPサーバ上のスクリプトのURL
を指定します。ユーザは問題レポートをローカルに保存できるため、ユーザが問題レポートを

アップロードできるようにするフォームを含む HTMLページを作成する必要もあります。

はじめる前に

環境の準備を行うには、次の手順を実行します。

1 HTTPサーバをインストールおよび設定します。
2 HTTP POST要求を受け入れるカスタムスクリプトを作成します。
3 ローカルで保存された問題のレポートをアップロードすることができるように HTMLページ
を作成します。HTMLページには、.ZIPアーカイブとして保存された問題レポートを受け入
れ、カスタムスクリプトを使用して問題レポートを送信するアクションが含まれているフォー

ムがあります。

次に、問題レポートを受け入れるフォームの例を示します。

<form name="uploadPrt" action="http://server_name.com/scripts/UploadPrt.php" method="post"
enctype="multipart/form-data">
<input type="file" name="zipFileName" id="zipFileName" /><br />
<input type="submit" name="submitBtn" id="submitBtn" value="Upload File" />
</form>

手順

ステップ 1 HTTPサーバ上でカスタムスクリプトをホストします。

ステップ 2 設定ファイルの PrtLogServerUrlパラメータの値としてスクリプトの URLを指定します。

カスタム埋め込みタブ
カスタム埋め込タブは、クライアントインターフェイスのHTMLコンテンツを表示します。Cisco
Jabberのカスタム埋め込タブ定義を作成する方法について説明します。

関連トピック

カスタム埋め込みタブの作成, （227ページ）
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カスタム埋め込みタブの定義

次の XMLスニペットは、カスタム埋め込みタブ定義の構造を示します。
<jabber-plugin-config>
<browser-plugin>
<page refresh="" preload="">
<tooltip></tooltip>
<icon></icon>
<url></url>

</page>
</browser-plugin>

</jabber-plugin-config>

次の表は、カスタム埋め込みタブ定義のパラメータの説明です。

説明値パラメータ

カスタム埋め込みタブのすべての定義が含

まれます。

カスタムタブのす

べての定義

browser-plugin

1つのカスタム埋め込みタブ定義が含まれ
ます。

カスタムタブの 1
つの定義

page

コンテンツを更新するタイミングを制御し

ます。

true

ユーザがタブを選択するたびにコン

テンツの更新をします。

false

コンテンツは、ユーザがクライアン

トを再起動またはログインすると更

新されます。これがデフォルト値で

す。

このパラメータはオプションで、page要素
の属性です。

true

false

refresh
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説明値パラメータ

コンテンツをロードするタイミングを制御

します。

true

クライアントが起動したときにコン

テンツをロードします。

false

ユーザがタブを選択するときにコン

テンツをロードします。これがデ

フォルト値です。

このパラメータはオプションで、page要素
の属性です。

true

false

preload

カスタム埋め込みタブのマウスオーバー

テキストを定義します。

このパラメータはオプションです。

Unicode文字の文
字列

tooltip

タブのアイコンを指定します。次のように

ローカルまたはホスティングされたアイコ

ンを指定できます。

ローカルアイコン

次のように URLを入力します：
file://file_path/icon_name

ホステッドアイコン

次のように URLを入力します：
http://path/icon_name

JPG、.PNG、.GIF形式を含め、Microsoft
Internet Explorerがレンダリングできるアイ
コンを使用できます。

このパラメータはオプションです。アイコ

ンが指定されていない場合、クライアント

はHTMLページからファビコンをロードし
ます。ファビコンが使用できない場合、ク

ライアントはデフォルトのアイコンをロー

ドします。

URLicon
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説明値パラメータ

埋め込みタブのコンテンツが存在するURL
を指定します。

クライアントは、埋め込みタブのコンテン

ツを表示するために、Internet Explorerレン
ダリングエンジンを使用します。したがっ

て、Internet Explorerがサポートするコンテ
ンツを指定できます。

Cisco Jabber for Windowsでは、
Internet Explorerバージョン 9また
はそれ以前のバージョンをサポー

トしています。 Internet Explorer
バージョン9以降がワークステー
ションにある場合、バージョン 9
モードを使用します。

（注）

このパラメータは必須です。

URLurl

ユーザのカスタムタブ

ユーザは、クライアントユーザインターフェイスを使用して、独自のカスタム埋め込みタブを作

成できます。

ユーザは、カスタム埋め込みタブを作成することが可能である必要があります。次の手順で、設

定ファイルのAllowUserCustomTabsパラメータの値を trueに設定します。
<Options>
<AllowUserCustomTabs>true</AllowUserCustomTabs>

</Options>

ユーザのカスタム埋め込みタブはデフォルトで無効です。（注）

カスタムアイコン

カスタム埋め込みタブのアイコンには、1つのイメージファイル内の各状態に対して 10個のフ
レームがあります。

Cisco Jabber for Windows 9.7 インストレーション/コンフィギュレーションガイド
167

Cisco Jabber の設定
ユーザのカスタムタブ



最適な結果を得るには、カスタムアイコンは、次のガイドラインに準拠する必要があります。（注）

•寸法：20 x 20ピクセル

•各フレーム間に 1ピクセルのパディング 1ピクセルのパディングにより、実際に使用で
きるアイコンの領域は 19 x 19ピクセルになります。

•トランスペアレント背景

• PNGファイル形式

アイコンの各フレームは、次の状態を示します。

1 標準

2 押されている

3 ホバー

4 無効

5 フォーカス済み

6 選択済みおよび標準

7 選択済みおよび押されている

8 選択済みおよびホバー

9 選択済みおよびディセーブル

10 選択済みおよびフォーカス済み

アイコンの例を次に示します。

上記アイコンの各フレーム用 16進数のカラーコードを次に示します。アピアランスの整合性を
とるために、アイコンにこれらのカラーコードを使用します。

1 #4f6b7c
2 #2aa6c7
3 #99b5c7
4 #FFFFFF
5 #19bae3
6 #19bae3
7 #2aa6c7
8 #99b5c7
9 #FFFFFF
10 #19bae3
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カスタムタブからのチャットおよびコール

カスタム埋め込みタブからチャットおよびコールを開始するために、プロトコルハンドラを使用

できます。

XMPP:または IM:プロトコルを使用して、チャットを開始します。

TEL:プロトコルハンドラを使用して、音声およびビデオコールを開始します。

関連トピック

プロトコルハンドラ, （29ページ）

UserID トークン
${UserID} トークンを urlパラメータの値の一部として指定できます。ユーザがサインインす
ると、クライアントにより、${UserID} トークンがログインしたユーザのユーザ名に置き換え
られます。

また、クエリー文字列に ${UserID} トークンを指定することもできます（例：
www.cisco.com/mywebapp.op?url=${UserID}）。

ヒント

次は、${UserID}トークンの使用方法の例です。

1 カスタム埋め込みタブで次の内容を指定します。

<url>www.cisco.com/${UserID}/profile</url>

2 Mary Smithがログインします。のユーザ名は msmithです。

3 クライアントは、Maryのユーザ名に次のように ${UserID} トークンに置き換えます。

<url>www.cisco.com/msmith/profile</url>

JavaScript 通知
カスタム埋め込みタブに JavaScript通知を実装できます。このトピックでは、JavaScript通知用に
クライアントが提供するメソッドについて説明します。また、通知のテストに使用できるJavaScript
フォームの例についても説明します。非同期サーバコールに対する JavaScript通知の実装方法と
他のカスタム実装に関する説明は、このマニュアルでは取り扱いません。詳細については、該当

する JavaScriptのマニュアルを参照してください。

通知メソッド

Cisco Jabberには、JavaScript通知の次のメソッドを提供するインターフェイスが含まれています。
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SetNotificationBadge

JavaScriptでクライアントからこのメソッドを呼び出します。このメソッドは、次のいずれ
かの文字列値を取得します。

•空

空の値により、既存の通知バッジが削除されます。

• 0～ 999の数字

• 2桁の英数字の組み合わせなど（例：A1）

onPageSelected

クライアントは、ユーザがカスタム埋め込みタブを選択するとこのメソッドを呼び出しま

す。

onPageDeselected

クライアントは、ユーザが別のタブを選択するときにこのメソッドを呼び出します。

JavaScript の例

次に、1～ 999の数字を入力できるフォームを表示するために JavaScriptを使用する HTMLの例
を示します。
<html>
<head>
<script type="text/javascript">
function onPageSelected()
{
window.external.SetNotificationBadge("");

}
function onPageDeselected()
{
window.external.SetNotificationBadge("");

}
function addBadge()
{
var cell = document.getElementById("badgeid");
window.external.SetNotificationBadge(cell.value);

}
</script>

</head>
<body>
<form onsubmit="addBadge()" >
Badge: <input type="text" name="value" id="badgeid"/><br />
<input type="submit" value="Submit">
</form>

</body>
</html>

この例の JavaScriptフォームをテストするには、前述の例を HTMLページにコピーしてから、そ
のページをカスタム埋め込みタブとして指定します。

カスタムタブでのコールイベントの表示

カスタムタブでのコールイベントの表示するために、次の JavaScript関数を使用できます。
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OnTelephonyConversationStateChanged

テレフォニーサービスの APIにより、クライアントはカスタム埋め込みタブでコールイベ
ントを表示することができます。カスタムタブは、

OnTelephonyConversationStateChangedの JavaScript関数を実行できます。クライ
アントは、テレフォニー会話の状態が変化するたびに、この機能をコールします。この機

能により、クライアントがコールイベントを取得するために解析する JSONの文字列を受
け入れます。

次のスニペットは、コールイベントを保持する JSONを示します。
{

"conversationId": string,
"acceptanceState": "Pending" | "Accepted| | "Rejected",
"state": "Started" | "Ending" | "Ended",
"callType": "Missed" | "Placed" | "Received" | "Passive" | "Unknown",
"remoteParticipants": [{participant1}, {participant2}, …, {participantN}],
"localParticipant": {
}

}

JSONの各参加オブジェクトは、次のプロパティを有します。
{

"voiceMediaDisplayName": "<displayName>",
"voiceMediaNumber": "<phoneNumber>",
"translatedNumber": "<phoneNumber>",
"voiceMediaPhoneType": "Business" | "Home" | "Mobile" | "Other" | "Unknown",
"voiceMediaState": "Active" | "Inactive" | "Pending" | "Passive" | "Unknown",

}

次は、カスタム埋め込みタブでこの機能を実行する例です。この例では、stateおよび
acceptanceStateプロパティの値を取得し、カスタムタブで示しています。

function OnTelephonyConversationStateChanged(json) {
console.log("OnTelephonyConversationStateChanged");

try {
var conversation = JSON.parse(json);

console.log("conversation id=" + conversation.conversationId);
console.log("conversation state=" + conversation.state);
console.log("conversation acceptanceState=" + conversation.acceptanceState);
console.log("conversation callType=" + conversation.callType);

}
catch(e) {
console.log("cannot parse conversation:" + e.message);

}
}

次は、すべての可能なフィールドでこの機能を実行する例です。

function OnTelephonyConversationStateChanged(json) {
console.log("OnTelephonyConversationStateChanged");

try {
var conversation = JSON.parse(json);

console.log("conversation state=" + conversation.state);
console.log("conversation acceptanceState=" + conversation.acceptanceState);
console.log("conversation callType=" + conversation.callType);

for (var i=0; i<conversation.remoteParticipants.length; i++) {
console.log("conversation remoteParticipants[" + i + "]=");
console.log("voiceMediaDisplayName=" +

conversation.remoteParticipants[i].voiceMediaDisplayName);
console.log("voiceMediaNumber=" +

conversation.remoteParticipants[i].voiceMediaNumber);
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console.log("translatedNumber=" +
conversation.remoteParticipants[i].translatedNumber);

console.log("voiceMediaPhoneType=" +
conversation.remoteParticipants[i].voiceMediaPhoneType);

console.log("voiceMediaState=" +
conversation.remoteParticipants[i].voiceMediaState);

}

console.log("conversation localParticipant=");
console.log(" voiceMediaDisplayName=" +

conversation.localParticipant.voiceMediaDisplayName);
console.log(" voiceMediaNumber=" + conversation.localParticipant.voiceMediaNumber);

console.log(" translatedNumber=" + conversation.localParticipant.translatedNumber);

console.log(" voiceMediaPhoneType=" +
conversation.localParticipant.voiceMediaPhoneType);

console.log(" voiceMediaState=" + conversation.localParticipant.voiceMediaState);
}
catch(e) {
console.log("cannot parse conversation:" + e.message);

}
}

カスタム埋め込みタブの例

次は、1つの埋め込みタブを持つコンフィギュレーションファイルの例です。
<?xml version="1.0" encoding="utf-8"?>
<config version="1.0">
<Client>
<jabber-plugin-config>
<browser-plugin>
<page refresh="true" preload="true">
<tooltip>Cisco</tooltip>
<icon>http://www.cisco.com/web/fw/i/logo.gif</icon>
<url>www.cisco.com</url>
</page>
</browser-plugin>
</jabber-plugin-config>
</Client>
</config>
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第 8 章

ディレクトリソースとの統合

Cisco Jabberは、オンプレミスでの展開のディレクトリソースと統合し、連絡先をクエリーし、
解決します。なぜディレクトリソースと Cisco Unified Communications Manager間の同期と認証
を有効にする必要があるのかを説明します。どのように特定の発信元とディレクトリ統合が連

携するかを理解します。ディレクトリ統合のクライアントを設定する必要があることを確認し

ます。特定の統合シナリオの設定例を検索します。

• ディレクトリの同期化および認証の設定, 173 ページ

• 発信元, 176 ページ

• ディレクトリ統合のためのクライアント設定, 182 ページ

• フェデレーション, 218 ページ

ディレクトリの同期化および認証の設定
オンプレミス展開を設定するときは、次の両方を実行するように Cisco Unified Communications
Managerを設定する必要があります。

•ディレクトリサーバと同期する。

•ディレクトリサーバで認証する。
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ディレクトリサーバと同期することで、連絡先データはディレクトリから Cisco Unified
Communications Managerに複製されます。

ディレクトリサーバで認証を有効にすることで、クライアントからのディレクトリサーバにCisco
Unified Communications Managerプロキシ認証を可能になります。このように、ユーザは、Cisco
Unified Communications Managerや既存のサーバではなく、ディレクトリサーバで認証を行いま
す。

関連トピック

「Configuring Cisco Unified Communications Manager Directory Integration」
サーバセットアップガイド

ディレクトリサーバとの同期

ディレクトリサーバとの同期により、ディレクトリサーバ内の連絡先データが Cisco Unified
Communications Managerに複製されます。

同期の有効化

ディレクトリサーバと同期するための最初の手順は、Cisco Unified Communications Managerで同
期を有効にすることです。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [システム（System）] > [LDAP] > [LDAPシステム（LDAP System）]を選択します。
[LDAPシステムの設定（LDAP System Configuration）]ウィンドウが開きます。

ステップ 3 [LDAPシステム情報（LDAP System Information）]セクションに移動します。

ステップ 4 [LDAPサーバからの同期を有効にする（Enable Synchronizing from LDAP Server）]を選択します。

ステップ 5 [LDAPサーバタイプ（LDAP Server Type）]ドロップダウンリストから、データの同期元となる
ディレクトリサーバのタイプを選択します。

次の作業

ユーザ IDの LDAP属性を指定します。

ユーザ ID の LDAP 属性の指定
ディレクトリのソースから Cisco Unified Communications Managerに同期する場合、ディレクトリ
の属性からユーザ IDを入力できます。ユーザ IDを保持するデフォルトの属性はsAMAccountName
です。
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手順

ステップ 1 [LDAPシステムの設定（LDAP System Configuration）]ウィンドウで [ユーザ ID用 LDAP属性
（LDAP Attribute for User ID）]ドロップダウンリストを探します。

ステップ 2 適切なユーザ IDの属性を指定し、[保存（Save）]を選択します。
ユーザ IDの属性が sAMAccountName以外で、Cisco Unified Communications Manager IM
and Presence Serviceのデフォルトの IMアドレススキームを使用している場合、次のよう
にクライアント設定の UserAccountNameパラメータの値として、属性を指定する必要が
あります。

<UserAccountName>attribute-name</UserAccountName>

設定で属性を指定せず、属性がsAMAccountName以外の場合、クライアントはディレク
トリ内の連絡先を解決できません。この結果、ユーザはプレゼンスを取得せず、インス

タントメッセージを送信または受信できません。

重要

同期の実行

ディレクトリサーバを追加し、必要なパラメータを指定した後、Cisco Unified Communications
Managerをディレクトリサーバと同期できます。

はじめる前に

環境にプレゼンスサーバを含めた場合、ディレクトリサーバと同期させる前に、次の機能サービ

スがアクティブであり、起動できることを保証する必要があります。

• Cisco Unified Presence: Cisco UP Sync Agent

• Cisco Unified Communications Manager IM and Presence Service: Cisco Sync Agent

このサービスにより、データはプレゼンスサーバと Cisco Unified Communications Manager間で同
期が維持されます。ディレクトリサーバと同期を実行すると、CiscoUnifiedCommunicationsManager
はプレゼンスサーバとデータを同期します。ただし、Cisco Sync Agentサービスがアクティブで
あり、起動できる必要があります。

手順

ステップ 1 [システム（System）] > [LDAP] > [LDAPディレクトリ（LDAP Directory）]を選択します。

ステップ 2 [新規追加（Add New）]を選択します。
[LDAPディレクトリ（LDAP Directory）]ウィンドウが開きます。

ステップ 3 [LDAPディレクトリ（LDAP Directory）]ウィンドウで必要な詳細情報を指定します。
指定できる値およびフォーマットの詳細については、『Cisco Unified Communications Manager
Administration Guide』を参照してください。
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ステップ 4 [保存（Save）]を選択します。

ステップ 5 [完全同期を今すぐ実施（Perform Full Sync Now）]を選択します。
同期プロセスの完了までに要する時間は、ディレクトリ内のユーザの数によって異なり

ます。ユーザ数が数千にもなる大規模なディレクトリの同期を実施する場合、そのプ

ロセスにはある程度の時間がかかると予想されます。

（注）

ディレクトリサーバのユーザデータは、Cisco Unified Communications Managerデータベースに同
期されます。 Cisco Unified Communications Managerは、その後、プレゼンスサーバデータベース
にユーザデータを同期します。

ディレクトリサーバでの認証

ディレクトリサーバで認証するために、Cisco Unified Communications Managerを設定する必要が
あります。ユーザがクライアントにログインすると、プレゼンスサーバはその認証をCiscoUnified
Communications Managerにルーティングします。 Cisco Unified Communications Managerは、その
後、その認証をディレクトリサーバに委任します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [システム（System）] > [LDAP] > [LDAP認証（LDAP Authentication）]を選択します。

ステップ 3 [エンドユーザ用 LDAP認証の使用（Use LDAP Authentication for End Users）]を選択します。

ステップ 4 必要に応じて、LDAPクレデンシャルとユーザ検索ベースを指定します。
[LDAP認証（LDAP Authentication）]ウィンドウのフィールドの詳細については、『Cisco Unified
Communications Manager Administration Guide』を参照してください。

ステップ 5 [保存（Save）]を選択します。

発信元
オンプレミスの展開では、クライアントはユーザ情報のディレクトリルックアップを解決するた

めに、発信元を要求します。発信元として、次を使用できます。

拡張ディレクトリ統合

拡張ディレクトリ統合（EDI）は、LDAPベースの発信元です。
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Cisco Unified Communications Manager User Data Service

CiscoUnifiedCommunicationsManagerUserData Service（UDS）は、CiscoUnifiedCommunications
Managerの発信元です。

UDSは連絡先の解決に次の状況で使用されます。

•クライアントコンフィギュレーションファイルに DirectoryServerTypeパラメータを設
定し “UDS”を使用させる場合。

この設定では、企業のファイアウォールの内側または外側の場合に、クライアントは

連絡先の解決に UDSを使用します。

• Expressway Mobile and Remote Accessを導入した場合。

この設定では、企業のファイアウォールの内側または外側の場合に、クライアントは

連絡先の解決に自動で UDSを使用します。

Cisco Jabberは、次のCisco Unified CommunicationsManagerバージョン
を使用して UDSをサポートします。

（注）

• Cisco Unified Communications Manager Version 9.1(2)以降（COP
ファイル cmterm-cucm-uds-912-5.cop.sgnを使用）。

• Cisco Unified Communications Manager Version 10.0(1)。 COPファ
イルは必要ありません。

ご使用の Cisco Unified Communications Managerノードがサポートする
Cisco Jabberクライアントの最大数の約 50 %を展開できます。

たとえば、Cisco Unified Communications Managerノードが LDAPベー
スのコンタクトソースを使用して 10,000の Cisco Jabberクライアント
をサポート可能な場合、同じノードは UDSをコンタクトソースとし
て使用して 5,000の Cisco Jabberクライアントをサポートできます。

拡張ディレクトリ統合

EDIは、ディレクトリサービスから連絡先データを取得するためにネイティブMicrosoft Windows
APIを使用します。

EDIでのオンプレミス展開のデフォルト設定は次のようになります。

• Cisco Jabberは、発信元として Active Directoryと統合します。

• Cisco Jabberは、自動的にグローバルカタログを検出し、接続します。
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上記の図では、クライアントは次のことをデフォルトで行います。

1 ワークステーションから DNSドメインを取得し、グローバルカタログの SRVレコードを検
索します。

2 SRVレコードからグローバルカタログのアドレスを取得します。

3 ユーザのクレデンシャルでログインしたグローバルカタログで接続します。

ドメイン名検索

Cisco Jabber forWindowsは、クライアントワークステーションの USERDNSDOMAIN環境変数から
完全修飾 DNSドメインを取得します。

クライアントが DNSドメインを取得したら、ドメインネームサーバを見つけ、SRVレコードを
取得できます。

場合によっては、USERDNSDOMAIN環境変数の値は、フォレスト全体のドメインに対応するDNS
ドメインに解決されません。たとえば、組織がサブドメインまたはリソースのドメインを使用す

る場合です。このような場合、USERDNSDOMAIN環境変数は、親ドメインではなく子ドメインに
解決されます。その結果、クライアントは組織のすべてのユーザに関する情報にアクセスできま

せん。

USERDNSDOMAIN環境変数が子ドメインに解決される場合、次のいずれかのオプションを使用し
て、Cisco Jabber for Windowsが親ドメインのサービスに接続できるようにします。

•グローバルカタログまたはLDAPディレクトリサーバが組織のすべてのユーザにアクセス
できることを確実にします。
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• Cisco Jabber for WindowsによるグローバルカタログまたはLDAPディレクトリサーバの要
求時に、組織のすべてのユーザにアクセスできるサーバにクライアントを転送するように、

DNSサーバを設定します。

•親ドメインの FQDNを使用するように Cisco Jabber for Windowsを設定します。

次のようにクライアント設定にPrimaryServerNameパラメータの値として親ドメインのFQDN
を指定します。
<PrimaryServerName>parent-domain-fqdn</PrimaryServerName>

関連トピック

ディレクトリ接続パラメータ

Configuring DNS for the Forest Root Domain
Assigning the Forest Root Domain Name
Deploying a GlobalNames Zone
Support for DNS Namespace planning in Microsoft server products

ディレクトリサーバの検出

Cisco Jabberは、下記の場合に、自動的にディレクトリサーバを検出して接続します。

• Cisco JabberにインストールするワークステーションがMicrosoft Windowsドメイン上にあ
る。

•クライアントが DNS SRVレコードからディレクトリサーバのアドレスを取得する

SRV レコードディレクトリサーバ

_gc._msdcs._tcp.domain.comグローバルカタログ

_ldap._msdcs._tcp.domain.comドメインコントローラ

LDAP-basedディレクトリサーバ

Cisco Unified Communications Manager User Data Service
UDSは、連絡先を解決するために用意された Cisco Unified Communications Manager上の RESTイ
ンターフェイスです。

UDSは連絡先の解決に次の状況で使用されます。

•クライアントコンフィギュレーションファイルでの UDS値を使用するようにパラメータ
DirectoryServerTypeを設定した場合。

この設定では、企業のファイアウォールの内側または外側の場合に、クライアントは連絡先

の解決に UDSを使用します。

• Expressway Mobile and Remote Accessを導入した場合。
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この設定では、企業のファイアウォールの内側または外側の場合に、クライアントは連絡先

の解決に自動で UDSを使用します。

ディレクトリサーバから Cisco Unified Communications Managerに連絡先データを同期します。そ
の後、 Cisco Jabberは UDSから連絡先データを自動的に取得します。

UDSとの統合の有効化
UDSとの統合を有効にするには、次の手順を実行します。

手順

ステップ 1 Cisco Unified Communications Managerでディレクトリソースを作成します。

ステップ 2 連絡先データを Cisco Unified Communications Managerに同期させます。
同期の実行後、連絡先データが Cisco Unified Communications Managerに格納されます。

ステップ 3 手動接続の場合、クライアントがサーバを検出できるよう、CiscoUnifiedCommunicationsManager
User Data Serviceサーバの IPアドレスを指定します。
次に、Cisco Unified Communications Manager User Data Serviceサーバの設定例を示します。
<UdsServer>11.22.33.444</UdsServer>

ステップ 4 クライアントを設定して、UDSとの連絡先写真を取得します。
次に、連絡先写真の取得の設定例を示します。
<UdsPhotoUriWithToken>http://server_name.domain/%%uid%%.jpg</UdsPhotoUriWithToken>

UDSサービスパラメータの設定
Cisco Unified Communications ManagerのUDSにサービスパラメータを設定することができます。
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手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [システム（System）] > [エンタープライズパラメータ（Enterprise Parameters）]を選択します。
[エンタープライズパラメータ（Enterprise ParametersConfiguration）]ウィンドウが表示されます。

ステップ 3 [ユーザデータサービスパラメータ（User Data Service Parameters）]セクションを入力します。

UDSサービスパラメータ

UDSを設定するために、次のサービスパラメータの値を設定します。

説明パラメータ

ディレクトリ内の全ユーザの検索を許可します

（姓、名、またはディレクトリ番号を指定しな

い検索）

デフォルト値は trueです。

ユーザ検索をすべて有効にする（EnableAllUser
Search）

クエリーで返すユーザの数を制限します。

デフォルト値は 64です。
ユーザ検索の上限（User Search Limit）

ユーザが電話番号を検索するときに照合する桁

数を指定します。

PSTN番号を解決するには、PSTN番
号の桁数に等しい値を設定する必要

があります。たとえば、PSTN番号
が 10桁の場合は、値を 10に設定し
ます。

ヒント

削除桁数（Number of digits to strip）

複数のクラスタでの連絡先の解決

複数の Cisco Unified Communications Managerクラスタでの連絡先の解決では、社内ディレクトリ
のすべてのユーザを各クラスタに同期させます。その後、適切なクラスタにこれらのユーザのサ

ブセットをプロビジョニングします。

たとえば、組織のユーザが 40,000人とします。 20,000人のユーザが北米にいます。 20,000人の
ユーザがヨーロッパにいます。組織の各場所に次の Cisco Unified Communications Managerクラス
タがあります。

• cucm-cluster-na（北米）

• cucm-cluster-eu（ヨーロッパ）
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この例では、40,000人のすべてのユーザを両方のクラスタに同期させます。その後、北米の20,000
人のユーザを cucu-cluster-naにヨーロッパの 20,000人のユーザを cucm-cluster-euにプ
ロビジョニングします。

ヨーロッパのユーザが北米のユーザにコールすると、Cisco Jabberがcucm-cluster-naからヨー
ロッパのユーザの連絡先詳細を取得します。

北米のユーザがヨーロッパのユーザにコールすると、Cisco Jabberが cucm-cluster-euから北
米のユーザの連絡先詳細を取得します。

ディレクトリ統合のためのクライアント設定
ディレクトリ統合は、Cisco Unified CommunicationsManager 9以降、またはコンフィギュレーショ
ンファイルを使用して、サービスプロファイルにより設定できます。このセクションでは、ディ

レクトリ統合用のクライアントを設定する方法を説明します。

サービスプロファイルおよびコンフィギュレーションファイルがある場合、サービスプロ

ファイルの設定が優先されます。

（注）

Cisco Unified Presence 8のプロファイルはディレクトリ統合に使用することはできません。（注）

ディレクトリ統合を設定する場合

Active Directoryドメインに登録されているワークステーションに Cisco Jabber for Windowsを
インストールします。この環境では、ディレクトリへ接続するためにCisco Jabber forWindows
を構成する必要はありません。クライアントが自動的にディレクトリを検出し、そのドメイ

ンのグローバルカタログサーバに接続します。

ワンポイントアドバイス

発信元として次のいずれかを使用する場合にのみ、ディレクトリに接続するよう Cisco Jabber for
Windowsを構成する必要があります。

•ドメインコントローラ

• Cisco Unified Communications Manager User Data Service

• OpenLDAP

• Active Directoryライトウェイトディレクトリサービス

• Active Directory Application Mode; Active Directoryアプリケーションモード

オプションで、ディレクトリ統合を設定し、次のタスクを含む展開ニーズに適合させることがで

きます。
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•デフォルトの属性マッピングの変更

•ディレクトリ照会設定の調整

•クライアントによる連絡先画像の取得方法の指定

•ドメイン内フェデレーションの実行

サービスプロファイルのディレクトリ統合の設定

Cisco Unified Communications Managerバージョン 9以降では、サービスプロファイルでユーザを
プロビジョニングし、内部ドメインネームサーバの_cisco-udsSRVレコードを配置できます。

クライアントは、ディレクトリ統合の設定を入手するために、自動的にCiscoUnifiedCommunications
Managerを検出し、サービスプロファイルを取得できます。

サポートサービスプロファイルにサービスディスカバリをセットアップするには、次のことが

必要になります。

•内部ドメインサーバに _cisco-uds SRVレコードを展開する。

•クライアントがドメインネームサーバアドレスを解決できることを確認する。

•クライアントが Cisco Unified Communications Managerのホスト名を解決できることを確認す
る。

•クライアントが Cisco Unified Communications Managerの完全修飾ドメイン名（FQDN）を解
決できることを確認する。

Cisco Jabberは、Cisco Unified CommunicationsManagerユーザデータサービス（UDS）をサポート
しました。 LDAPを使用した Active Directoryへの接続による展開に加え、Jabberを Cisco Unified
CommunicationsManagerユーザデータサービスコンタクト検索サービスで展開することも可能に
なりました。UDSサーバ使用時は、サーバのサイズ設定を考慮する必要があります。CiscoUnified
Communicationノードは、サーバがサポートする最大デバイス登録数の 50 %の UDSコンタクト
サービス接続をサポートできます。

サービスプロファイルのディレクトリ統合を設定するには、以下の手順に従ってください。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 ディレクトリサービスを追加します。

a) [ユーザ管理（UserManagement）] > [ユーザ設定（User Settings）] > [UCサービス（UCService）]
を選択します。

[UCサービスの検索と一覧表示（Find and List UC Services）]ウィンドウが開きます。
b) [新規追加（Add New）]を選択します。

[UCサービスの設定（UC Service Configuration）]ウィンドウが開きます。

Cisco Jabber for Windows 9.7 インストレーション/コンフィギュレーションガイド
183

ディレクトリソースとの統合

サービスプロファイルのディレクトリ統合の設定



c) [UCサービスタイプ（UC Service Type）]から [ディレクトリ（Directory）]を選択し、[次へ
（Next）]を選択します。

d) ディレクトリサービスのすべての適切な値を設定したら、[保存（Save）]を選択します。

ステップ 3 サービスプロファイルにディレクトリサービスを適用します。

a) [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [サービスプロファイル
（Service Profile）]の順に選択します。
[サービスプロファイルの検索と一覧表示（Find and List Service Profiles）]ウィンドウが開きま
す。

b) [新規追加（Add New）]を選択します。
[サービスプロファイルの設定（Service Profile Configuration）]ウィンドウが開きます。

c) プロファイルディレクトリにディレクトリサービスを追加します。
d) [保存（Save）]を選択します。

ディレクトリプロファイルパラメータ

次の表では、ディレクトリのプロファイルで設定される設定パラメータを示します。

説明ディレクトリサービスの設定

プライマリディレクトリサーバのアドレスを指定しま

す。

このパラメータは、クライアントが自動的にディレクト

リサーバを検出できない手動接続に必要です。

プライマリサーバ（Primary Server）

バックアップディレクトリサーバのアドレスを指定しま

す。

セカンダリサーバ（Secondary server）

ターシャリディレクトリサーバのアドレスを指定しま

す。

ターシャリサーバ（Tertiary Server）

発信元としてクライアントがUDSを使用するかどうかを
設定します。

デフォルトで、UDSはユーザが Expressway
Mobile and Remote Accessを介して社内ネット
ワークに接続す時に、連絡先の解決を提供しま

す。

（注）

コンタクト解決に UDSを使用（Use
UDS for Contact Resolution）
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説明ディレクトリサービスの設定

クライアントのMicrosoftWindowsユーザ名とパスワード
を使用して指定します。

はい（True）

Windows認証情報を使用します。これがデフォル
ト値です。

いいえ（False）

Windows認証情報を使用しないでください。
ConnectionUsernameおよびConnectionPasswordパラ
メータのクレデンシャルを指定します。

ログインしたユーザのクレデンシャル

を使用（Use Logged On User
Credential）

クライアントがディレクトリサーバで認証するために使

用される共有ユーザ名を手動で指定することができます。

このパラメータは、Microsoft Windowsクレデンシャルを
使用して、ディレクトリサーバで認証できない展開での

み、使用する必要があります。

デフォルトでは、クライアントは、ディレクトリサーバ

に接続する際に統合Windows認証を使用します。このパ
ラメータは、ユーザのMicrosoftWindowsクレデンシャル
をディレクトリサーバで認証することが不可能であるシ

ナリオで、ユーザ名の指定を手動で実行できます。

このパラメータを使用する必要がある場合は、よく知ら

れているクレデンシャルかパブリッククレデンシャルを

使用する必要があります。クレデンシャルは、読み取り

専用権限を持つアカウントにリンクされる必要がありま

す。

ユーザ名（Username）
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説明ディレクトリサービスの設定

クライアントがディレクトリサーバで認証するために使

用される共有パスワードを手動で指定することができま

す。

このパラメータは、Microsoft Windowsクレデンシャルを
使用して、ディレクトリサーバで認証できない展開での

み、使用する必要があります。

デフォルトでは、クライアントは、ディレクトリサーバ

に接続する際に統合Windows認証を使用します。このパ
ラメータは、ユーザのMicrosoftWindowsクレデンシャル
をディレクトリサーバで認証することが不可能であるシ

ナリオで、パスワードの指定を手動で実行できます。

このパラメータを使用する必要がある場合は、よく知ら

れているクレデンシャルかパブリッククレデンシャルを

使用する必要があります。クレデンシャルは、読み取り

専用権限を持つアカウントにリンクされる必要がありま

す。

パスワード（Password）

検索が開始されるディレクトリサーバの場所を指定しま

す。つまり、検索ベースはクライアントが検索を実行す

るルートです。

デフォルトでは、ディレクトリツリーのルートから検索

します。デフォルトの動作を上書きする場合は、最大 3
つの検索ベースの値を OUに指定することができます。

Active Directoryにより、検索ベースが要求されることは
基本的にありません。特定のパフォーマンス要件のみ

ActiveDirectoryの検索ベースを指定する必要があります。

ディレクトリにロケーションを指定するためのバインディ

ングを作成するために、Active Directory以外のディレク
トリサーバの検索ベースを指定する必要があります。

OUを指定すると、検索対象を特定のユーザグ
ループに制限することができます。

たとえば、ユーザのサブセットにインスタント

メッセージングの機能だけがあります。それ

らのユーザをOUに含め、それを検索ベースと
して指定します。

ヒント

検索ベース 1（Search Base 1）

検索ベース 2（Search Base 2）

検索ベース 3（Search Base 3）
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説明ディレクトリサービスの設定

検索ベースから始まるディレクトリの再帰検索を実行す

るには、このオプションを選択します。再帰検索を使用

して、Cisco Jabberクライアントの連絡先検索クエリーが
指定された検索コンテキスト（検索ベース）からのLDAP
ディレクトリツリーすべてを検索できるようにします。

これは、LDAP検索と共通のオプションです。

必須フィールドです。

デフォルト値は Trueです。

すべての検索ベースで再帰検索

（Recursive Search onAll SearchBases）

ディレクトリのクエリーのタイムアウト時間を秒数で指

定します。

デフォルト値は 5です。

検索タイムアウト（Search Timeout）

Active Directoryクエリーの基本フィルタを指定します。

ディレクトリのサブキー名のみを指定し、ディレクトリ

へのクエリーの実行時にユーザオブジェクト以外のオブ

ジェクトを取得します。

デフォルト値は (&amp;(objectCategory=person)
です。

基本フィルタ（Base Filter）

フィルタを予測検索クエリーに適用するように定義しま

す。

検索クエリーのフィルタリングをするために、複数の場

合は、カンマ区切りの値を定義します。

デフォルト値は ANRです。

Cisco Jabber forWindowsでは、予測検索が実行される際、
Ambiguous Name Resolution（ANR）を使用したクエリー
が発行されます。このクエリーにより、検索文字列が明

確化され、ディレクトリサーバ上で ANRに対して設定
された属性に合致する結果が返されます。

クライアントがその属性を探すようにするために

は、ディレクトリサーバを設定して、ANRの属
性を設定する必要があります。

重要

予測検索フィルタ（Predictive Search
Filter）

属性のマッピング（Attribute Mappings）

サービスプロファイルのデフォルトの属性マッピングを変更することはできません。デフォルト

の属性マッピングを変更するには、クライアント構成ファイルの必須のマッピングを定義する必

要があります。
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ディレクトリ統合の設定パラメータの概要

このトピックでは、ディレクトリ統合を設定するために指定できるすべてのパラメータをリスト

します。

EDIパラメータの概要

次の表に、LDAPディレクトリサーバによる属性マッピングに使用できるパラメータをリストし
ます。

属性マッピングのパラメータ

• Title

• CompanyName

• UserAccountName

• DomainName

• Location

• Nickname

• PostalCode

• City

• State

• StreetAddress

• CommonName

• DisplayName

• Firstname

• Lastname

• EmailAddress

• SipUri

• PhotoSource

• BusinessPhone

• MobilePhone

• HomePhone

• OtherPhone

次の表に、LDAPディレクトリサーバへの接続に使用できるパラメータを示します。

ディレクトリサーバの接続パラメータ

• UseWindowsCredentials

• ConnectionUsername

• ConnectionPassword

• UseSSL

• UseSecureConnection

• ConnectionType

• PrimaryServerName

• SecondaryServerName

• ServerPort1

• ServerPort2

次の表に、LDAPディレクトリサーバによる連絡先の解決とディレクトリのクエリーに使用でき
るパラメータを示します。
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連絡先の解決とディレクトリのクエリーパラメータ

• PhotoUriSubstitutionEnabled

• PhotoUriSubstitutionToken

• PhotoUriWithToken

• UseSIPURIToResolveContacts

• UriPrefix

• IMAddresses

• IMAddress

• BaseFilter

• PredictiveSearchFilter

• DisableSecondaryNumberLookups

• PhoneNumberMasks

• SearchTimeout

• UseWildcards

• MinimumCharacterQuery

• SearchBase1、 SearchBase2、SearchBase3、
SearchBase4、および SearchBase5

UDS パラメータの概要

次の表に、UDSへの接続、および連絡先の解決とディレクトリのクエリーに使用できるパラメー
タを示します。

UDSパラメータ

• DirectoryServerType

• PresenceDomain

• UdsServer

• UdsPhotoUriWithToken

EDIパラメータ
ここでは、LDAPベースのディレクトリ統合に設定できるパラメータの詳細を示します。

属性マッピングのパラメータ

次の表に、LDAPディレクトリ属性をマッピングするためのパラメータを説明します。
Ambiguous Name
Resolution
（ANR）がデ
フォルトで設定

デフォルトで

インデックス

を付加

デフォルトで

グローバルカ

タログに存在

ディレクトリ属性パラメータ

NoYesYescnCommonName
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Ambiguous Name
Resolution
（ANR）がデ
フォルトで設定

デフォルトで

インデックス

を付加

デフォルトで

グローバルカ

タログに存在

ディレクトリ属性パラメータ

YesYesYesdisplayNameDisplayName

YesYesYesgivenNameFirstname

YesYesYessnLastname

YesYesYesmailEmailAddress

YesYesYesmsRTCSIP-PrimaryUserAddressSipUri

NoNoNothumbnailPhotoPhotoSource

NoNoYestelephoneNumberBusinessPhone

NoNoYesmobileMobilePhone

NoNoYeshomePhoneHomePhone

NoNoYesotherTelephoneOtherPhone

NoNoYestitleTitle

NoYesYescompanyCompanyName

YesYesYessAMAccountNameUserAccountName

NoYesYesuserPrincipalNameDomainName

NoNoYescoLocation

YesYesYesdisplayNameNickname

NoNoYespostalCodePostalCode

NoYesYeslCity

NoYesYesstState

NoNoYesStreetAddressStreetAddress

ディレクトリサーバの属性

クライアントがコンタクトを解決できるように、LDAPディレクトリサーバの属性のインデック
スを作成する必要があります。

デフォルトの属性マッピングを使用する場合は、次の属性がインデックス化されていることを確

認します。

• sAMAccountName

• displayName
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• sn

• name

• proxyAddresses

• mail

• department

• givenName

• telephoneNumber

さらに、セカンダリ番号クエリーについては、次の属性もインデックス化する必要がありま

す。

• otherTelephone

• mobile

• homePhone

セカンダリ番号クエリーは Cisco Jabberではデフォルトで有効になっていま
す。セカンダリ番号クエリーは、DisableSecondaryNumberLookupsパラメータ
で無効にすることができます。

（注）

• msRTCSIP-PrimaryUserAddress

ドメイン内フェデレーションのみ、msRTCSIP-PrimaryUserAddressをインデックス化する必
要があります。

クライアントがグローバルカタログサーバにデフォルトで接続するため、すべての属性がグロー

バルカタログサーバに存在することを保証する必要があります。MicrosoftActiveDirectory Schema
スナップインなどの適切なツールを使用すると、属性をグローバルカタログサーバに複製でき

ます。

グローバルカタログサーバに属性を複製すると、ドメイン内の Active Directoryサーバ間にトラ
フィックが発生します。したがって、ネットワークトラフィックが過剰負荷を処理できる場合、

グローバルカタログサーバに属性を複製する必要があります。

グローバルカタログサーバに属性を複製しない場合は、ドメインコントローラに接続するよう

に Cisco Jabberを設定できます。ただし、クライアントは、ドメインコントローラに接続する場
合のみ、単一のドメインに問い合わせます。

ディレクトリ接続パラメータ

次の表に、LDAPディレクトリ接続を設定するためのパラメータを示します。
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説明値パラメータ

クライアントがグローバルカタログまた

はドメインコントローラへ接続するかを

指定します。

0

グローバルカタログに接続します。

これがデフォルト値です。

1

ドメインコントローラに接続しま

す。

デフォルトポートは次のとおり

です。

（注）

•グローバルカタログ：3268

•ドメインコントローラ：389

0

1

ConnectionType
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説明値パラメータ

必須パラメータです。プライマリディレ

クトリサーバのアドレスを指定します。

このパラメータは、クライアントが自動的

にディレクトリサーバを検出できない手動

接続に必要です。

クライアントは、起動するたびに

プライマリサーバに接続しよう

と試行します。次の場合に、ク

ライアントはセカンダリサーバ

に接続しようとします。

（注）

•プライマリサーバが使用で
きない。

•クライアントが接続すると、
プライマリサーバに障害が

発生する。

セカンダリサーバに正常に接続

できれば、クライアントは次回再

起動されるまでセカンダリサー

バへの接続を保持します。

クライアントが接続する際に、セ

カンダリサーバに障害が発生し

た場合、クライアントは、プライ

マリサーバに接続しようとしま

す。

IPアドレス（IP
Address）

FQDN

PrimaryServerName

バックアップディレクトリサーバのアド

レスを指定します。

このパラメータは、クライアントが自動的

にディレクトリサーバを検出できない手動

接続に必要です。

IPアドレス（IP
Address）

FQDN

SecondaryServerName

プライマリディレクトリサーバのポート

を指定します。

ポート番号ServerPort1

バックアップディレクトリサーバのポー

トを指定します。

ポート番号ServerPort2
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説明値パラメータ

クライアントのMicrosoft Windowsユーザ
名とパスワードを使用して指定します。

0

Windows認証情報を使用しないでく
ださい。

ConnectionUsernameおよび
ConnectionPasswordパラメータのクレ
デンシャルを指定します。

1

Windows認証情報を使用します。こ
れがデフォルト値です。

0

1

UseWindowsCredentials

クライアントがディレクトリサーバで認証

するために使用される共有ユーザ名を手動

で指定することができます。このパラメー

タは、MicrosoftWindowsクレデンシャルを
使用して、ディレクトリサーバで認証でき

ない展開でのみ、使用する必要がありま

す。

クライアントは、プレーンテキス

トとしてこのユーザ名を転送し、

保存します。

重要

デフォルトでは、クライアントは、ディレ

クトリサーバに接続する際に統合Windows
認証を使用します。このパラメータは、

ユーザのMicrosoft Windowsクレデンシャ
ルをディレクトリサーバで認証することが

不可能であるシナリオで、ユーザ名の指定

を手動で実行できます。

このパラメータを使用する必要がある場合

は、よく知られているクレデンシャルかパ

ブリッククレデンシャルを使用する必要が

あります。統合に使用するアカウントに

は、ディレクトリに対する読み取り専用ア

クセス権が必要です。

ユーザ名ConnectionUsername
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説明値パラメータ

クライアントがディレクトリサーバで認証

するために使用される共有パスワードを手

動で指定することができます。このパラ

メータは、MicrosoftWindowsクレデンシャ
ルを使用して、ディレクトリサーバで認証

できない展開でのみ、使用する必要があり

ます。

クライアントは、プレーンテキス

トとしてこれらのパスワードを転

送し、保存します。

重要

デフォルトでは、クライアントは、ディレ

クトリサーバに接続する際に統合Windows
認証を使用します。このパラメータは、

ユーザのMicrosoft Windowsクレデンシャ
ルをディレクトリサーバで認証することが

不可能であるシナリオで、パスワードの指

定を手動で実行できます。

このパラメータを使用する必要がある場合

は、よく知られているクレデンシャルかパ

ブリッククレデンシャルを使用する必要が

あります。統合に使用するアカウントに

は、ディレクトリに対する読み取り専用ア

クセス権が必要です。

パスワードConnectionPassword
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説明値パラメータ

ディレクトリへの安全な接続にSSLを使用
します。

0

SSLを使用しません。これがデフォ
ルト値です。

1

SSLを使用します。

SSL接続の証明書を提示する必要がありま
す。

• Microsoft Windows証明書ストア内。

•クライアントが接続するディレクトリ
サーバ。

SSL接続を確立するには、サーバがクライ
アントに証明書を提示します。クライアン

トは、クライアントコンピュータストア

の証明書に対してサーバから証明書を認可

します。

SSL接続のデフォルトのプロトコルとポー
トは、次のとおりです。

グローバルカタログ

プロトコル：TCP
ポート番号：3269

ドメインコントローラ

プロトコル：TCP
ポート番号：636

0

1

UseSSL
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説明値パラメータ

ディレクトリサーバに認証のメカニズムを

指定します。

0

単純な認証を使用します。

簡易バインドを使用してディレクト

リサーバに接続するために、この値

を設定します。

単純認証により、クライア

ントはプレーンテキストで

クレデンシャルを送信しま

す。 UseSSLパラメータの
クレデンシャルを暗号化す

るには、SSLを有効にしま
す。

（注）

1

Generic Security Service API
（GSS-API）を使用します。これが
デフォルト値です。

GSS-APIはシステム認証メカニズム
を利用します。MicrosoftWindows環
境では、GSS-APIは Kerberosベース
のWindows認証を使用してディレク
トリサーバに接続することができま

す。

0

1

UseSecureConnection

ディレクトリクエリーパラメータ

次の表に、クライアントによる LDAPディレクトリへのクエリー方法を設定するためのパラメー
タを示します。
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説明値パラメータ

Active Directoryクエリーの基本フィルタを
指定します。

ディレクトリのサブキー名のみを指定し、

ディレクトリへのクエリーの実行時にユー

ザオブジェクト以外のオブジェクトを取得

します。

デフォルト値は

(&amp;(objectCategory=person))で
す。

設定ファイルには、有効な XML文字実体
参照のみを含めることができます。カスタ

ム基本フィルタを指定する場合には、&の
代わりに &amp;を使用します。

基本フィルタBaseFilter

フィルタを予測検索クエリーに適用するよ

うに定義します。

検索クエリーのフィルタリングをするため

に、複数の場合は、カンマ区切りの値を定

義します。

デフォルト値は anr=です。

Cisco Jabber for Windowsでは、予測検索が
実行される際、Ambiguous Name Resolution
（ANR）を使用したクエリーが発行されま
す。このクエリーにより、検索文字列が明

確化され、ディレクトリサーバ上で ANR
に対して設定された属性に合致する結果が

返されます。

クライアントがその属性を探すよ

うにするためには、ディレクトリ

サーバを設定して、ANRの属性を
設定する必要があります。

重要

サーチフィルタPredictiveSearchFilter
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説明値パラメータ

携帯電話番号、自宅の電話番号、他の電話

番号などの仕事用の番号を使用できない場

合に、ユーザが代替連絡先番号を検索でき

るかどうかを指定します。

0

ユーザは代替連絡先番号を検索でき

ます。これがデフォルト値です。

1

ユーザは代替連絡先番号を検索でき

ません。

0

1

DisableSecondaryNumberLookups

クエリーのタイムアウト時間を秒数で指定

します。

デフォルト値は 5です。

秒数SearchTimeout

ワイルドカード検索を有効にします。

0

ワイルドカードを使用しません。こ

れがデフォルト値です。

1

ワイルドカードを使用します。

ワイルドカードを使用してディレクトリを

検索するには、時間がかかる場合がありま

す。

0

1

UseWildcards

ディレクトリを照会するために連絡先名の

最小文字数を設定します。

たとえば、このパラメータの値として 2を
設定した場合、ユーザが検索フィールドに

少なくとも 2文字を入力するとクライアン
トは検索が行います。

デフォルト値は 3です。

数値MinimumCharacterQuery
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説明値パラメータ

検索が開始されるディレクトリサーバの場

所を指定します。つまり、検索ベースはク

ライアントが検索を実行するルートです。

デフォルトでは、ディレクトリツリーの

ルートから検索します。デフォルトの動作

を上書きする場合は、最大 5つの検索ベー
スの値をOUに指定することができます。

Active Directoryにより、検索ベースが要求
されることは基本的にありません。特定の

パフォーマンス要件のみActiveDirectoryの
検索ベースを指定する必要があります。

ディレクトリにロケーションを指定するた

めのバインディングを作成するために、

ActiveDirectory以外のディレクトリサーバ
の検索ベースを指定する必要があります。

OUを指定すると、検索対象を特
定のユーザグループに制限するこ

とができます。

たとえば、ユーザのサブセットに

インスタントメッセージングの機

能だけがあります。それらのユー

ザをOUに含め、それを検索ベー
スとして指定します。

ヒン

ト

ディレクトリツ

リーで検索可能

な組織単位

（OU）

SearchBase1

SearchBase2

SearchBase3

SearchBase4

SearchBase5

関連トピック

『Ambiguous Name Resolution for LDAP in Windows 2000』
『LDAP Referrals』
『Common Default Attributes Set for Active Directory and Global Catalog』

基本フィルタの例

次は、特定のロケーションまたはオブジェクトを表示する場合に使用できる基本フィルタの例を

示しています。

特定のグループのみ検索：

(&amp;(objectClass=user)(memberOf=cn=group-name,ou=Groups,dc=example,dc=com))

グループ内のネストされたグループの検索：

(&amp;(objectClass=user)(memberOf:search-oid:=cn=group-name,ou=Groups,dc=example,dc=com))
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有効なアカウントと管理者以外のアカウントを検索：

(&amp;(objectCategory=person)(objectClass=user)(!(userAccountControl:search-oid:=2))
(!(sAMAccountName=*_dbo))(!(sAMAccountName=*-admin)))

電話番号マスクパラメータ

次の表に、電話番号解決のマスクを設定するパラメータを示します。

説明値パラメータ

ユーザが電話番号を検索するときに使用す

るマスクを指定します。

たとえば、ユーザが +14085550100からの
コールを受信するとします。ディレクトリ

では、この番号は +（1）408 555 0100で
す。

次のマスクにより、番号が解決されます：
+14081+(#) ### ### ####

マスク文字列の長さは、レジストリサブ

キー名のサイズ制限を超えることはできま

せん。

マスク文字列PhoneNumberMasks

電話マスクは、クライアントでディレクトリを検索する前に電話番号に適用されます。電話マス

クを正しく設定すると、クエリーが完全に一致するため、ディレクトリ検索が成功し、ディレク

トリサーバのパフォーマンスへの影響が回避されます。

次の表に、電話マスクに含めることができる要素を示します。

説明要素

番号パターンを設定してディレクトリから電話番号を取得します。

電話マスクを追加するには、マスクを適用する番号パターンを指定します。

たとえば、+1408で始まる検索に対してマスクを指定するには、+1408|+(#) ### ###
####のマスクを使用します。

桁数が同じでもパターンが異なる電話番号をマスクで処理できるようにするには、

桁数が同じ複数のマスクを使用します。

たとえば、会社にサイト Aとサイト Bがあるとします。各サイトでは、次のよう
に電話番号の形式が異なる個別のディレクトリを管理します。

+(1) 408 555 0100
+1-510-5550101

+1408|+(#) ### ### ####|+1510|+#-###-#######のマスクにより、両方の番号を正し
く使用できます。

電話番号パ

ターン
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説明要素

番号パターンとマスクを区切ります。

たとえば、+1408|+(#) ### ### ####|+34|+(##) ### ####です。

パイプ記号

（|）

一致すると思われる文字のサブセットの代わりに 1つ以上の文字を使用します。

電話マスクで任意のワイルドカード文字を使用できます。

たとえば、アスタリスク（*）は、1つ以上の文字を表し、+3498|+##*##*###*####
のようにマスクに適用できます。ワイルドカードとともにこのマスクを使用する

と、電話番号検索で次のいずれかの形式と一致します。

+34(98)555 0199
+34 98 555-0199
+34-(98)-555.0199

ワイルド

カード文字

番号パターンを右から左に適用します。

たとえば、+34985590199に +3498|R+34 (98) 559 ####のマスクを適用すると、+34
(98) 559 0199が取得されます。

順マスクと逆マスクの両方を使用できます。

逆マスク

連絡先の写真のパラメータ

次の表に、クライアントが LDAPディレクトリから連絡先の写真を取得する方法を設定するパラ
メータについて説明します。

説明値パラメータ

写真URIの代替が有効であるかどうかを指
定します。

true

写真 URIの代替が有効。

false

写真 URIの代替が無効であるかどう
かを指定します。これがデフォルト

値です。

true

false

PhotoUriSubstitutionEnabled
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説明値パラメータ

写真URIに挿入するディレクトリ属性を指
定します（sAMAccountNameなど）。

PhotoURISubstitutionTokenパラメータとの
使用がサポートされているのは次の属性だ

けです。

• Common Name

•表示名（Display Name）

• First Name

• Last Name

• Nickname

•電子メールアドレス（EmailAddress）

•フォトソース（Photo Source）

•会社電話（Business Phone）

•携帯電話（Mobile Phone）

•自宅電話（Home Phone）

•連絡先電話番号

•他の電話（Other Phone）

•役職（Title）

• Company Name

•ユーザアカウント名（User Account
Name）

•ドメイン名（Domain Name）

• Location

•郵便番号（Post Code）

• State

•市区町村郡（City）

• Street

ディレクトリ属

性

PhotoUriSubstitutionToken
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説明値パラメータ

変数値としてディレクトリ属性を使用す

る、写真 URIを指定します
（http://staffphoto.example.com/sAMAccountName.jpg
など）。

パラメータはLDAPディレクトリ統合に適
用されます。

写真 URIの代替を設定するには、
PhotoUriSubstitutionTokenの値としてディレ
クトリ属性を設定します。

クライアントがクレデンシャ

ルなしでWebサーバから画像
を取得できる必要があります。

制約事項

URIPhotoUriWithToken

関連トピック

連絡先の写真の形式と寸法, （205ページ）

EDIでの連絡先写真の取得

Cisco Jabberでは、次の方法で連絡先写真を取得して表示します。

Active Directoryで写真を変更すると、Cisco Jabberで写真が更新されるまで最大 24時間かかる
ことがあります。

（注）

URI置換

Cisco Jabberによって、ディレクトリ属性とURLテンプレートを使用して連絡先写真のURL
が動的に作成されます。

この方法を使用するには、設定ファイルで次の値を設定します。

1 PhotoUriSubstitutionEnabledパラメータの値として trueを指定します。
2 動的トークンとして使用するディレクトリ属性を、次の例のように

PhotoUriSubstitutionTokenパラメータの値として指定します。
<PhotoUriSubstitutionToken>sAMAccountName</PhotoUriSubstitutionToken>

3 次の例のように、PhotoUriWithTokenパラメータの値として URLおよび動的トークンを
指定します。
<PhotoUriWithToken>http://staffphoto.example.com/sAMAccountName.jpg</PhotoUriWithToken>

前述の手順の例の値では、sAMAccountName属性がディレクトリの msmithに解決されま
す。その後、 Cisco Jabberでは、この値を取得してトークンを置換し、
http://staffphoto.example.com/msmith.jpgの URLを作成します。
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バイナリオブジェクト

Cisco Jabberによって、データベースから写真のバイナリデータが取得されます。

Active Directoryからのバイナリオブジェクトを使用している場合、PhotoUriWithTokenは
セットしないでください。

この方法を使用して連絡先写真を取得するには、次の例のように、設定で PhotoSourceパラ
メータの値としてバイナリデータが含まれている属性を指定します。
<PhotoSource>jpegPhoto</PhotoSource>

PhotoURL属性

Cisco Jabberによって、ディレクトリ属性から URLが取得されます。

この方法を使用して連絡先写真を取得するには、次の例のように、設定で PhotoSourceパラ
メータの値として写真の URLが含まれている属性を指定します。
<PhotoSource>photoUri</PhotoSource>

連絡先の写真の形式と寸法

Cisco Jabberで最適な結果を得るには、連絡先の写真は特定の形式と大きさが必要です。サポート
されるフォーマットと最適な寸法を確認してください。連絡先の写真にクライアントが行う調整

について説明します。

関連トピック

連絡先の写真のパラメータ, （202ページ）

連絡先写真の形式

Cisco Jabberでは、ディレクトリ内の連絡先写真について次の形式をサポートしています。

• JPG

• PNG

• BMP

• GIF

Cisco Jabberでは、GIF形式の連絡先写真のレンダリングを向上させるための変更は適用され
ません。その結果、GIF形式の連絡先写真が不正にレンダリングされたり最適な品質にならな
い場合があります。最適な品質を得るには、連絡先の写真として PNG形式を使用する必要が
あります。

重要
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連絡先写真の寸法

連絡先写真の最適な寸法は、アスペクト比 1:1の 128 x 128ピクセルです。

128ピクセル x 128ピクセルは、Microsoft Outlookのローカル連絡先の写真の最大寸法です。

ヒント

次の表に、Cisco Jabberでの連絡先写真のさまざまな寸法を示します。

寸法参照先

128 x 128ピクセル音声コールウィンドウ

64 x 64ピクセル次のような招待やリマインダ

•着信コールウィンドウ

•会議リマインダウィンドウ

32 x 32ピクセル次のような連絡先のリスト

•連絡先リスト

•参加者リスト

•コール履歴

•ボイスメールメッセージ

連絡先写真の調整

Cisco Jabberで、次のように連絡先写真を調整します。

サイズ変更

ディレクトリ内の連絡先写真が 128 x 128ピクセル以外のサイズである場合、クライアント
によって写真のサイズが自動的に変更されます。たとえば、ディレクトリ内の連絡先写真

が 64 x 64ピクセルであるとします。 Cisco Jabberでディレクトリから連絡先写真を取得す
ると、その写真のサイズが 128 x 128ピクセルに変更されます。

連絡先写真のサイズ変更により、最適な解像度が得られない場合があ

ります。このため、クライアントによって連絡先写真のサイズが自動

的に変更されないように、128x128ピクセルの連絡先写真を使用して
ください。

ヒント
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トリミング

Cisco Jabberでは、四角形以外の写真を四角形のアスペクト比（つまり、幅が高さと同じア
スペクト比 1:1）に自動的にトリミングします。

縦方向

ディレクトリ内の連絡先写真が縦方向である場合、クライアントで上端から30%、下
端から 70 %をトリミングします。

たとえば、ディレクトリ内の連絡先写真が幅 100ピクセル、高さ 200ピクセルである
場合、アスペクト比が 1:1となるようにCisco Jabberで高さから 100ピクセルをトリミ
ングする必要があります。この場合、クライアントで写真の上端から30ピクセルを、
写真の下端から 70ピクセルをトリミングします。

横方向

ディレクトリ内の連絡先写真が横方向である場合、クライアントで両方の側から50%
をトリミングします。

たとえば、ディレクトリ内の連絡先写真が幅 200ピクセル、高さ 100ピクセルである
場合、アスペクト比が 1:1となるようにCisco Jabberで幅から 100ピクセルをトリミン
グする必要があります。この場合、クライアントで写真の右側から 50ピクセルを、
写真の左側から 50ピクセルをトリミングします。

丸め

Cisco Jabberでは、ディレクトリから連絡先写真を取得した後、それらの写真の角を丸めま
す。

UDS パラメータ
次の表に、UDSへの接続、および連絡先の解決とディレクトリのクエリーに使用できるパラメー
タに関する詳細を示します。

Cisco Jabber for Windows 9.7 インストレーション/コンフィギュレーションガイド
207

ディレクトリソースとの統合

UDS パラメータ



説明値パラメータ

必須パラメータです。プレゼンスサーバのド

メインを指定します。

クライアントは、IMアドレスを作成するため
に、このドメインをユーザ IDに付加します。
たとえば、AdamMcKenzieという名前のユーザ
のユーザ IDが amckenzieであるとします。
プレゼンスサーバドメインとして

example.comを指定します。

ユーザがログインすると、クライアントはAdam
McKenzieに amckenzie@example.comとい
う IMアドレスを構築します。

プレゼンスサーバのド

メイン

PresenceDomain

Cisco Unified Communications Manager User Data
Service（UDS）サーバのアドレスを指定しま
す。

このパラメータは、クライアントが自動的に

UDSサーバを検出できない手動接続に必要で
す。

IPアドレス（IP
Address）

FQDN

UdsServer

変数値としてディレクトリ属性を使用する、写

真 URIを指定します
（http://www.photo/url/path/%%uid%%.jpg
など）。

このパラメータは、UDSディレクトリ統合に適
用されます。次のいずれかのケースで連絡先の

写真をダウンロードするには、このパラメータ

を指定する必要があります。

• DirectoryServerTypeパラメータを設定して
UDSを使用する場合。この設定では、企
業のファイアウォールの内側または外側の

場合に、クライアントは連絡先の解決に

UDSを使用します。

• Expressway Mobile and Remote Accessを導
入した場合。この設定では、企業のファ

イアウォールの内側または外側の場合に、

クライアントは連絡先の解決に自動でUDS
を使用します。

クライアントはクレデンシャルなし

で、Webサーバから画像を取得で
きる必要があります。

制約事項

URIUdsPhotoUriWithToken
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UDSでの連絡先写真の取得
UDSによって、ディレクトリ属性と URLテンプレートを使用して連絡先写真の URLが動的に作
成されます。

UDSを使用して連絡先写真を解決するには、UdsPhotoUriWithTokenパラメータの値として連絡先
写真の URLの形式を指定します。また、%%uid%%トークンを挿入して、次に例を示すとおり
URLの連絡先のユーザ名を置換します。
<UdsPhotoUriWithToken>http://server_name/%%uid%%.jpg</UdsPhotoUriWithToken>

UDSによって、%%uid%%トークンが UDSの userName属性に置換されます。たとえば、Mary
Smithという名前のユーザがディレクトリに存在するとします。Mary Smithの userName属性は
msmithです。Mary Smithの連絡先写真を解決するために、Cisco Jabberでは userName属性を取
得して %%uid%%トークンを置換し、http://staffphoto.example.com/msmith.jpgの
URLを作成します。

Active Directoryで写真を変更すると、Cisco Jabberで写真が更新されるまで最大 24時間かかる
ことがあります。

（注）

重要 • Expressway Mobile and Remote Accessを導入している場合、ユーザが企業ネットワークの
外部からサービスに接続するときに、クライアントは自動的に UDSを連絡先の解決に使
用します。 UDS連絡先の解決を Expressway Mobile and Remote Accessにセットアップす
る場合、連絡先写真をホストするWebサーバをご使用の Cisco Expressway-Cサーバコン
フィギュレーションにあるHTTPサーバの許可リストに追加する必要があります。HTTP
サーバ許可リストにより、クライアントは社内ネットワーク内のWebサービスへのアク
セスが可能になります。

•すべての連絡先写真は、UdsPhotoUriWithTokenの値として指定した URLの形式に従って
いる必要があります。

連絡先の写真の形式と寸法

Cisco Jabberで最適な結果を得るには、連絡先の写真は特定の形式と大きさが必要です。サポート
されるフォーマットと最適な寸法を確認してください。連絡先の写真にクライアントが行う調整

について説明します。

関連トピック

連絡先の写真のパラメータ, （202ページ）
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連絡先写真の形式

Cisco Jabberでは、ディレクトリ内の連絡先写真について次の形式をサポートしています。

• JPG

• PNG

• BMP

• GIF

Cisco Jabberでは、GIF形式の連絡先写真のレンダリングを向上させるための変更は適用され
ません。その結果、GIF形式の連絡先写真が不正にレンダリングされたり最適な品質にならな
い場合があります。最適な品質を得るには、連絡先の写真として PNG形式を使用する必要が
あります。

重要

連絡先写真の寸法

連絡先写真の最適な寸法は、アスペクト比 1:1の 128 x 128ピクセルです。

128ピクセル x 128ピクセルは、Microsoft Outlookのローカル連絡先の写真の最大寸法です。

ヒント

次の表に、Cisco Jabberでの連絡先写真のさまざまな寸法を示します。

寸法参照先

128 x 128ピクセル音声コールウィンドウ

64 x 64ピクセル次のような招待やリマインダ

•着信コールウィンドウ

•会議リマインダウィンドウ

32 x 32ピクセル次のような連絡先のリスト

•連絡先リスト

•参加者リスト

•コール履歴

•ボイスメールメッセージ
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連絡先写真の調整

Cisco Jabberで、次のように連絡先写真を調整します。

サイズ変更

ディレクトリ内の連絡先写真が 128 x 128ピクセル以外のサイズである場合、クライアント
によって写真のサイズが自動的に変更されます。たとえば、ディレクトリ内の連絡先写真

が 64 x 64ピクセルであるとします。 Cisco Jabberでディレクトリから連絡先写真を取得す
ると、その写真のサイズが 128 x 128ピクセルに変更されます。

連絡先写真のサイズ変更により、最適な解像度が得られない場合があ

ります。このため、クライアントによって連絡先写真のサイズが自動

的に変更されないように、128x128ピクセルの連絡先写真を使用して
ください。

ヒント

トリミング

Cisco Jabberでは、四角形以外の写真を四角形のアスペクト比（つまり、幅が高さと同じア
スペクト比 1:1）に自動的にトリミングします。

縦方向

ディレクトリ内の連絡先写真が縦方向である場合、クライアントで上端から30%、下
端から 70 %をトリミングします。

たとえば、ディレクトリ内の連絡先写真が幅 100ピクセル、高さ 200ピクセルである
場合、アスペクト比が 1:1となるようにCisco Jabberで高さから 100ピクセルをトリミ
ングする必要があります。この場合、クライアントで写真の上端から30ピクセルを、
写真の下端から 70ピクセルをトリミングします。

横方向

ディレクトリ内の連絡先写真が横方向である場合、クライアントで両方の側から50%
をトリミングします。

たとえば、ディレクトリ内の連絡先写真が幅 200ピクセル、高さ 100ピクセルである
場合、アスペクト比が 1:1となるようにCisco Jabberで幅から 100ピクセルをトリミン
グする必要があります。この場合、クライアントで写真の右側から 50ピクセルを、
写真の左側から 50ピクセルをトリミングします。

丸め

Cisco Jabberでは、ディレクトリから連絡先写真を取得した後、それらの写真の角を丸めま
す。
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ディレクトリサーバの設定例

ここでは、サポートされている統合シナリオについて説明し、設定例を示します。

ドメインコントローラの接続

ドメインコントローラに接続するには、次のパラメータを設定します。

値パラメータ

1ConnectionType

設定例を次に示します。
<Directory>
<ConnectionType>1</ConnectionType>

</Directory>

手動サーバ接続

手動でディレクトリサーバに接続するには、次のパラメータを設定します。

値パラメータ

FQDN

IPアドレス

PrimaryServerName

ポート番号ServerPort1

FQDN

IPアドレス

SecondaryServerName

ポート番号ServerPort2

設定例を次に示します。
<Directory>
<PrimaryServerName>primary-server-name.domain.com</PrimaryServerName>
<ServerPort1>1234</ServerPort1>
<SecondaryServerName>secondary-server-name.domain.com</SecondaryServerName>
<ServerPort2>5678</ServerPort2>

</Directory>

UDS の統合
UDSと統合するには、次のパラメータを設定します。

値パラメータ

UDSDirectoryServerType
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値パラメータ

UDSサーバの IPアドレスUdsServer

連絡先写真 URLUdsPhotoUriWithToken

既存ドメインのサーバアドレスPresenceDomain
このパラメータを使用するのは、

電話機モードだけです。

（注）

すべての連絡先（企業ファイアウォール内外）の解決に UDSを使用する場合にのみ、
DirectoryServerTypeパラメータを UDSに設定することが必要です。

（注）

設定例を次に示します。
<Directory>
<DirectoryServerType>UDS</DirectoryServerType>
<UdsServer>11.22.33.444</UdsServer>
<UdsPhotoUriWithToken>http://server-name/%%uid%%.jpg</UdsPhotoUriWithToken>

</Directory>

Expressway for Mobile and Remote Access の LDAP 統合
LDAPディレクトリを使用して Expressway Mobile and Remote Accessを展開する場合、クライアン
トは次のものを使用します。

•企業ファイアウォール内では LDAP

•企業ファイアウォール外では UDS

LDAPはデフォルト設定であるため、クライアントコンフィギュレーションファイルに
DirectoryServerTypeパラメータを含める必要はありません。

（注）

クライアントが企業ファイアウォールの内側でも外側でも連絡先写真を解決できるよう、次のパ

ラメータを設定します。

値パラメータ

企業ファイアウォール内での連絡先写真 URLPhotoUriWithToken

企業ファイアウォール外での連絡先写真 URLUdsPhotoUriWithToken

設定例を次に示します。
<Directory>
<PhotoUriWithToken>http://staffphoto.example.com/sAMAccountName.jpg

</PhotoUriWithToken>
<UdsPhotoUriWithToken>http://server-name/%%uid%%.jpg</UdsPhotoUriWithToken>

</Directory>
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Simple Authentication
単純認証により、次の設定例の場合、簡易バインドを使用してディレクトリサーバに接続するこ

とができます。
<UseWindowsCredentials>0</UseWindowsCredentials>
<UseSSL>0</UseSSL>
<UseSecureConnection>0</UseSecureConnection>
<ConnectionUsername>username</ConnectionUsername>
<ConnectionPassword>password</ConnectionPassword>

この設定は、クライアントが次であることを示しています。

• Microsoft Windowsクレデンシャルを使用しない。

• SSLを使用しない。

•単純認証を使用している。

•カスタムクレデンシャルを使用している。

簡易バインドの結果として、クライアントはプレーンテキストでバインド要求ペイロードのクレ

デンシャルを送信します。

SSL の Simple Authentication
UseSSLパラメータでディレクトリサーバ接続の SSLを有効にします。単純認証を使用する際
に、次の設定例の場合、クレデンシャルを暗号化するために SSLを使用できます。
<UseWindowsCredentials>0</UseWindowsCredentials>
<UseSSL>1</UseSSL>
<UseSecureConnection>0</UseSecureConnection>
<ConnectionUsername>username</ConnectionUsername>
<ConnectionPassword>password</ConnectionPassword>

この設定は、クライアントが次であることを示しています。

• Microsoft Windowsクレデンシャルを使用しない。

• SSLを使用している。

•単純認証を使用している。

•カスタムクレデンシャルを使用している。

その結果、クライアントは、クライアント構成のクレデンシャルを暗号化するために、SSLを使
用します。

OpenLDAP の統合
匿名バインドまたは認証されたバインドを使用して、OpenLDAPと統合できます。

匿名バインド

匿名のバインドを使用して、OpenLDAPと統合するには、次のパラメータを設定します。
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値パラメータ

1ConnectionType

IPアドレス
ホスト名

PrimaryServerName

0UseWindowsCredentials

1UseSecureConnection

ディレクトリサービスまたは組織単位（OU）
のルート

SearchBase1

uidまたは cnなどの固有識別子UserAccountName

ディレクトリサービスが使用するオブジェクト

クラス（inetOrgPersonなど）。
BaseFilter

uidまたは他の検索フィルタPredictiveSearchFilter

設定例を次に示します。
<Directory>
<ConnectionType>1</ConnectionType>
<PrimaryServerName>11.22.33.456</PrimaryServerName>
<UseWindowsCredentials>0</UseWindowsCredentials>
<UseSecureConnection>1</UseSecureConnection>
<SearchBase1>ou=people,dc=cisco,dc=com</SearchBase1>
<UserAccountName>uid</UserAccountName>
<BaseFilter>(&amp;(objectClass=inetOrgPerson)</BaseFilter>
<PredictiveSearchFilter>uid</PredictiveSearchFilter>

</Directory>

認証済みバインド

認証済みバインドを使用して、OpenLDAPと統合するには、次のパラメータを設定します。

値パラメータ

1ConnectionType

IPアドレス
ホスト名

PrimaryServerName

0UseWindowsCredentials

0UseSecureConnection

ディレクトリサービスまたは組織単位（OU）の
ルート

SearchBase1

uidまたは cnなどの固有識別子UserAccountName

ディレクトリサービスが使用するオブジェクト

クラス（inetOrgPersonなど）。
BaseFilter
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値パラメータ

uidまたは他の検索フィルタPredictiveSearchFilter

ユーザ名ConnectionUsername

パスワードConnectionPassword

設定例を次に示します。
<Directory>
<ConnectionType>1</ConnectionType>
<PrimaryServerName>11.22.33.456</PrimaryServerName>
<UseWindowsCredentials>0</UseWindowsCredentials>
<UseSecureConnection>0</UseSecureConnection>
<SearchBase1>ou=people,dc=cisco,dc=com</SearchBase1>
<UserAccountName>uid</UserAccountName>
<BaseFilter>(&amp;(objectClass=inetOrgPerson)</BaseFilter>
<PredictiveSearchFilter>uid</PredictiveSearchFilter>
<ConnectionUsername>cn=lds-read-only-user,dc=cisco,dc=com</ConnectionUsername>
<ConnectionPassword>password</ConnectionPassword>

</Directory>

AD LDS の統合
特定の設定を使用して、AD LDSまたは ADAMと統合できます。

匿名バインド

匿名のバインドを使用して、AD LDSまたはADAMと統合するには、次のパラメータを設定しま
す。

値パラメータ

IPアドレス
ホスト名

PrimaryServerName

ポート番号ServerPort1

0UseWindowsCredentials

1UseSecureConnection

ディレクトリサービスまたは組織単位（OU）の
ルート

SearchBase1

設定例を次に示します。
<Directory>
<PrimaryServerName>11.22.33.456</PrimaryServerName>
<ServerPort1>50000</ServerPort1>
<UseWindowsCredentials>0</UseWindowsCredentials>
<UseSecureConnection>1</UseSecureConnection>
<SearchBase1>dc=adam,dc=test</SearchBase1>

</Directory>
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Windows のプリンシパルユーザ認証

Microsoft Windowsプリンシパルユーザと認証を使用して、AD LDSまたは ADAMと統合するに
は、次のパラメータを設定します。

値パラメータ

IPアドレス
ホスト名

PrimaryServerName

ポート番号ServerPort1

0UseWindowsCredentials

1UseSecureConnection

ユーザ名ConnectionUsername

パスワードConnectionPassword

uidまたは cnなどの固有識別子UserAccountName

ディレクトリサービスまたは組織単位（OU）の
ルート

SearchBase1

設定例を次に示します。
<Directory>
<PrimaryServerName>11.22.33.456</PrimaryServerName>
<ServerPort1>50000</ServerPort1>
<UseWindowsCredentials>0</UseWindowsCredentials>
<UseSecureConnection>1</UseSecureConnection>
<ConnectionUsername>cn=administrator,dc=cisco,dc=com</ConnectionUsername>
<ConnectionPassword>password</ConnectionPassword>
<UserAccountName>cn</UserAccountName>
<SearchBase1>ou=people,dc=cisco,dc=com</SearchBase1>

</Directory>

AD LDS のプリンシパルのユーザ認証

AD LDSプリンシパルユーザと認証を使用して、AD LDSまたはADAMと統合するには、次のパ
ラメータを設定します。

値パラメータ

IPアドレス
ホスト名

PrimaryServerName

ポート番号ServerPort1

0UseWindowsCredentials

0UseSecureConnection

ユーザ名ConnectionUsername
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値パラメータ

パスワードConnectionPassword

uidまたは cnなどの固有識別子UserAccountName

ディレクトリサービスまたは組織単位（OU）の
ルート

SearchBase1

設定例を次に示します。
<Directory>
<PrimaryServerName>11.22.33.456</PrimaryServerName>
<ServerPort1>50000</ServerPort1>
<UseWindowsCredentials>0</UseWindowsCredentials>
<UseSecureConnection>0</UseSecureConnection>
<ConnectionUsername>cn=administrator,dc=cisco,dc=com</ConnectionUsername>
<ConnectionPassword>password</ConnectionPassword>
<UserAccountName>cn</UserAccountName>
<SearchBase1>ou=people,dc=cisco,dc=com</SearchBase1>

</Directory>

フェデレーション
フェデレーションによりは、Cisco Jabberユーザは異なるシステムでプロビジョニングされるユー
ザと Cisco Jabber以外のクライアントアプリケーションを使用するユーザと通信することができ
ます。

ドメイン間フェデレーション

ドメイン間フェデレーションでは、エンタープライズドメイン内の Cisco Jabberユーザは、他の
ドメイン内のユーザとアベイラビリティを共有し、それらのユーザにインスタントメッセージを

送信できます。

• Cisco Jabberユーザは、他のドメインの連絡先を手動で入力する必要があります。

• Cisco Jabberでは、次とのフェデレーションがサポートされています。

◦ Microsoft Office Communications Server

◦ Microsoft Lync

◦ IBM Sametime

◦ XMPP標準ベース環境（Google Talkなど）

◦ AOL Instant Messenger

Cisco Unified PresenceまたはCisco Unified CommunicationsManager IM and Presence Service上にCisco
Jabberのドメイン間フェデレーションを設定します。詳細については、該当するサーバのマニュ
アルを参照してください。
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関連トピック

Integration Guide for Configuring Cisco Unified Presence Release 8.6 for Interdomain Federation
『Interdomain Federation for IM and Presence Service on Cisco Unified Communications Manager』

ドメイン内フェデレーション

ドメイン内フェデレーションでは、同じドメイン内のユーザはアベイラビリティを共有し、Cisco
Unified PresenceとMicrosoft Office Communications Server、Microsoft Live Communications Server、
または他のプレゼンスサーバ間でインスタントメッセージを送信できます。

ドメイン内フェデレーションを使用すると、ユーザを別のプレゼンスサーバから Cisco Unified
Presenceまたは Cisco Unified Communications IM and Presenceに移行できます。このため、プレゼ
ンスサーバ上で Cisco Jabberのドメイン内フェデレーションを設定します。詳細については、次
のマニュアルを参照してください。

• Cisco Unified Presence：『Integration Guide for Configuring Partitioned Intradomain Federation for
Cisco Unified Presence Release 8.6 and Microsoft LCS/OCS』

• Cisco Unified Communications IM and Presence：『Partitioned Intradomain Federation for IM and
Presence Service on Cisco Unified Communications Manager』

ドメイン内フェデレーションの設定

プレゼンスサーバでのドメイン内フェデレーションの設定に加えて、Cisco Jabberコンフィギュ
レーションファイルでいくつかの設定が必要になる場合があります。

連絡先の検索時に連絡先を解決したり、ディレクトリから連絡先情報を取得したりするには、Cisco
Jabberで各ユーザの連絡先 IDが必要です。 Cisco Unified Presenceでは、Microsoft Office
Communications Server、Microsoft Live Communications Serverなどの他のプレゼンスサーバの形式
と常に一致するとは限らない連絡先情報を解決するために特定の形式を使用します。

手順

ステップ 1 UseSIPURIToResolveContactsパラメータの値を trueに設定します。

ステップ 2 Cisco Jabberで使用する連絡先 IDが含まれている属性を指定し、連絡先情報を SipUriパラメータ
の値として取得します。デフォルト値は msRTCSIP-PrimaryUserAddressです。
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イントラドメインフェデレーションを展開し、クライアントがファイアウォールの外

から Expressway Mobile and Remote Accessに接続する場合、連絡先の検索は、コンタク
ト IDが次のいずれかのフォーマットを使用している場合にのみサポートされます。

（注）

• sAMAccountName@domain

• UserPrincipleName（UPN）@domain

• EmailAddress@domain

• employeeNumber@domain

• telephoneNumber@domain

ステップ 3 各連絡先 IDのプレフィックスとなるテキストを UriPrefixパラメータの値として設定します。
プレフィックスとは、連絡先 IDのユーザ名の前にあるテキストです。

たとえば、msRTCSIP-PrimaryUserAddressを SipUriの値として指定します。ディレクトリ
における各ユーザの msRTCSIP-PrimaryUserAddressの値は、sip:username@domainの形
式になります。

次の XMLスニペットに、設定の例を示します。
<Directory>
<UseSIPURIToResolveContacts>true</UseSIPURIToResolveContacts>
<SipUri>non-default-attribute</SipUri>
<UriPrefix>sip:</UriPrefix>

</Directory>

ドメイン内フェデレーションの例

このトピックでは、SipUri、UseSIPURIToResolveContacts、およびUriPrefixの各パラメータを使用
したドメイン内フェデレーションの連絡先を解決する例について説明します。

この例では、次のように設定されています。

• SipUriパラメータの値は msRTCSIP-PrimaryUserAddressです。

• UseSIPURIToResolveContactsパラメータの値は trueです。

• UriPrefixパラメータの値は sip:です。

•ディレクトリには、Mary Smithという名前のユーザの msRTCSIP-PrimaryUserAddress
属性の値として sip:msmith@domain.comが含まれています。
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Cisco Jabberによるディレクトリに接続した連絡先情報の解決

1 プレゼンスサーバが msmith@domain.comを Cisco Jabberに渡します。

2 Cisco Jabberにより、sip:が msmith@domain.comに付加されてから、ディレクトリ
へのクエリーが実行されます。

3 sip:msmith@domain.comがmsRTCSIP-PrimaryUserAddress属性の値と一致しま
す。

4 Cisco Jabberにより、Mary Smithの連絡先情報が取得されます。

Cisco JabberによるMary Smithの検索

Cisco Jabberにより、sip:msmith@domain.comからsip:のプレフィックスが削除され、
msmith@domain.comの連絡先 IDが取得されます。
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第 9 章

Cisco Jabber for Windows のカスタマイズ

インストール後にカスタマイズできる機能を確認します。組織の要件を満たすようにこれらの

機能をカスタマイズする方法について学習します。

• カスタム顔文字の追加, 223 ページ

• カスタム埋め込みタブの作成, 227 ページ

カスタム顔文字の追加
カスタム顔文字をCisco Jabber forWindowsに追加するには、XMLファイルで顔文字の定義を作成
し、ファイルシステムに保存します。

最適な結果を得るには、カスタム顔文字は、次のガイドラインに準拠する必要があります。（注）

•寸法：17 x 17ピクセル

•トランスペアレント背景

• PNGファイル形式

• RGBカラー

手順

ステップ 1 任意のテキストエディタを使用して emoticonDefs.xmlという名前のファイルを作成します。

ステップ 2 必要に応じて、emoticonDefs.xmlで顔文字の定義を指定します。
emoticonDefs.xmlの構造および有効なパラメータの詳細については、「顔文字の定義」を参
照してください。
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ステップ 3 emoticonDefs.xmlを保存して閉じます。

ステップ 4 ファイルシステムの適切なディレクトリに emoticonDefs.xmlを保存します。
Cisco Jabber forWindowsによって、ファイルシステムの次のディレクトリから顔文字の定義がロー
ドされます。

Program Files\Cisco Systems\Cisco Jabber\Emoticons

このフォルダには、Cisco Jabber for Windowsのデフォルトの顔文字とデフォルトの
emoticonDefs.xmlが格納されています。

Program Files\Cisco Systems\Cisco Jabber\CustomEmoticons

デフォルトでは、このフォルダは存在しません。管理者は、このフォルダを作成してカス

タム顔文字の定義を格納し、組織展開に含めることができます。

CustomEmoticonsフォルダで定義した顔文字は、デフォルトの Emoticonsフォルダの
顔文字の定義よりも優先されます。

%USERPROFILE%\AppData\Roaming\Cisco\Unified
Communications\Jabber\CSF\CustomEmoticons

このフォルダには、Cisco Jabber forWindowsの個々のインスタンスのカスタム顔文字の定義
が格納されます。

このディレクトリで定義した顔文字は、インストールディレクトリの CustomEmoticons
フォルダの顔文字の定義よりも優先されます。

ステップ 5 Cisco Jabber for Windowsを再起動します。

Cisco Jabber for Windowsによって、emoticonDefs.xmlのカスタム顔文字の定義がロードされ
ます。

ユーザは、カスタム顔文字の定義がemoticonDefs.xmlでローカルに定義されている場合に
のみ、それらの定義を利用することができます。顔文字の定義が異なるユーザにカスタム顔

文字を送信すると、それらのユーザはアイコンではなく、デフォルトキーを受信します。次

に例を示します。

メモ

1 ユーザ Aは emoticonDefs.xmlでカスタム顔文字を定義します。

カスタム顔文字の定義は、ユーザ Aのローカルファイルシステムにのみ存在します。

2 ユーザ Aはそのカスタム顔文字をユーザ Bに送信します。

3 ユーザ Bはカスタム顔文字のデフォルトキーのみを受信します。ユーザ Bはアイコンを
受信しません。
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顔文字の定義

Cisco Jabber for Windowsでは、emoticonDefs.xmlから顔文字の定義をロードします。

次の XMLの抜粋は、顔文字の定義ファイルの基本構造を示します。
<emoticons>
<emoticon defaultKey="" image="" text="" order="" hidden="">
<alt></alt>
</emoticon>
</emoticons>

次の表に、カスタム顔文字を定義するための要素および属性を示します。

説明要素または属性

この要素には、すべての顔文字の定義が含まれます。emoticons

この要素には、1つの顔文字の定義が含まれます。emoticon

この属性により、顔文字を描画するデフォルトキーの組み合わ

せが定義されます。

値として任意のキーの組み合わせを指定します。

この属性は必須です。

defaultKeyは emoticon要素の属性です。

defaultKey

この属性では、顔文字イメージのファイルを指定します。

値として顔文字のファイル名を指定します。顔文字イメージは、

emoticonDefs.xmlと同じディレクトリに存在する必要があり
ます。

この属性は必須です。

Cisco Jabber forWindowsでは、Internet Explorerで描画可能なアイ
コン（.jpeg、.png、.gifなど）をサポートしています。

imageは emoticon要素の属性です。

image

この属性では、[顔文字の挿入（Insert emoticon）]ダイアログボッ
クスに表示される説明文を定義します。

任意の Unicode文字の文字列を指定します。

この属性はオプションです。

textは emoticon要素の属性です。

text

Cisco Jabber for Windows 9.7 インストレーション/コンフィギュレーションガイド
225

Cisco Jabber for Windows のカスタマイズ
顔文字の定義



説明要素または属性

この属性では、[顔文字の挿入（Insert emoticon）]ダイアログボッ
クスに顔文字が表示される順序を定義します。

値として 1から始まる序数を指定します。

orderは emoticon要素の属性です。

この属性は必須です。ただし、hiddenの値が trueである場合、
このパラメータは有効になりません。

order

この属性では、[顔文字の挿入（Insert emoticon）]ダイアログボッ
クスに顔文字が表示されるかどうかを指定します。

値として次のいずれかを指定します。

true

[顔文字の挿入（Insert emoticon）]ダイアログボックスに顔
文字が表示されないことを指定します。ユーザは、顔文字

を描画するキーの組み合わせを入力する必要があります。

false

[顔文字の挿入（Insert emoticon）]ダイアログボックスに顔
文字が表示されることを指定します。ユーザは、[顔文字
の挿入（Insert emoticon）]ダイアログボックスから顔文字
を選択するか、顔文字を描画するキーの組み合わせを入力

することができます。これがデフォルト値です。

この属性はオプションです。

hiddenは emoticon要素の属性です。

hidden

この要素を使用すると、キーの組み合わせを顔文字にマッピング

できます。

値として任意のキーの組み合わせを指定します。

たとえば、defaultKeyの値が :)である場合、altの値として :-)を
指定し、両方のキーの組み合わせで同じ顔文字を描画できるよう

にします。

この要素はオプションです。

alt
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デフォルトの顔文字の定義ファイルには、ユーザが他のユーザからコールを要求できる次の

キーの組み合わせが含まれています。

メモ

• :callme

• :telephone

これらのキーの組み合わせによって、callmeの顔文字、または communiconが送信されます。こ
の顔文字を受信したユーザは、アイコンをクリックして音声コールを開始できます。任意のカス

タム顔文字の定義ファイルにこれらのキーの組み合わせを含めて、callmeの顔文字を有効にしま
す。

顔文字の定義の例

<emoticons>
<emoticon defaultKey=":)" image="Emoticons_Smiling.png" text="Smile" order="1">
<alt>:-)</alt>
<alt>^_^</alt>
</emoticon>
<emoticon defaultKey=":(" image="Emoticons_Frowning.png" text="Frown" order="2">
<alt>:-(</alt>
</emoticon>
</emoticons>

カスタム埋め込みタブの作成
クライアントインターフェイスのHTMLコンテンツを表示するカスタム埋め込みタブを作成しま
す。

クライアントコンフィギュレーションファイルの一部として、カスタム埋め込みタブを定義しま

す。詳細については、「カスタム埋め込みタブ」を参照してください。

関連トピック

カスタム埋め込みタブ, （164ページ）
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第 10 章

付録

Cisco Jabber for Windowsの展開やトラブルシューティングを支援するその他の情報を確認しま
す。

• Unified Communications Serverインフラストラクチャの移行, 229 ページ

• ADSIのエラーコード, 232 ページ

Unified Communications Server インフラストラクチャの移
行

統合された通信インフラストラクチャを移行するには、Cisco Unified Presenceバージョン 8.xから
Cisco Unified CommunicationsManager IM and Presence Serviceバージョン 9.x以降にプレゼンスサー
バをアップグレードします。また、CiscoUnified CommunicationsManagerバージョン 8.xからバー
ジョン 9.x以降にアップグレードします。

移行作業を開始する前に、サーバのバージョンにおけるアーキテクチャの相違点と、この変更が

クライアントにどのように影響を与えるかを理解しておく必要があります。

サーバのインフラストラクチャの相違点

正常な移行の鍵は、サーバのインフラストラクチャの相違点、および、これらの相違点がクライ

アントにどのように影響するかを理解することです。

バージョン 8.x サーバのインフラストラクチャ

バージョン 8.xサーバのインフラストラクチャでは、Cisco Unified Presenceは、認証と設定におけ
るプライマリソースです。

サービスでユーザをプロビジョニングし、TFTP、CCMCIPサービスなどを含むサーバのロケー
ションを Cisco Unified Presenceで取得します。これらの詳細は、サーバデータベースに存在して
います。クライアントが _cuplogin SRVレコードから Cisco Unified Presenceのロケーションを
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取得する場合、クライアントはユーザを認証し、CiscoUnifiedPresenceのインターフェイスを通じ
て、データベースから詳細を取得します。このように、クライアントは、ユーザがログインした

後で、プレゼンスサーバから設定とサービスを取得します。

バージョン 9.x サーバのインフラストラクチャ

バージョン 9.xサーバのインフラストラクチャでは、Cisco Unified Communications Managerがユー
ザの主な構成のソースです。

は、ユーザ、グループ、またはクラスタに適用されるサービスプロファイルの Cisco Unified
Communications Managerで設定を定義します。この設定では、ユーザや他のクライアントの特定
の設定をプロビジョニングするサービスのロケーションを保持します。これらの詳細は、サーバ

データベースに存在しています。クライアントが_cisco-udsSRVレコードを取得すると、ユー
ザのホームクラスタを検出できます。クライアントは、TFTPと CCMCIPサービスを検出し、
ユーザに設定されたデバイスを入手し、設定されたデバイスを登録できます。クライアントはま

た、追加サービスの設定およびクライアント設定を含むサービスプロファイルを取得します。

クライアントがサービスプロファイルを取得した後で、ユーザがログインするオーセンティケー

タを確定することができます。

次の図は、バージョン 8.xインフラストラクチャとバージョン 9.xインフラストラクチャの違いを
示しています。

   Cisco Jabber for Windows 9.7 インストレーション/コンフィギュレーションガイド
230

付録

サーバのインフラストラクチャの相違点



サーバインフラストラクチャの相違点の概要

次の図は、バージョン 8.xインフラストラクチャとバージョン 9.xインフラストラクチャの主な相
違点を強調しています。

バージョン 9.x のインフラストラクチャバージョン 8.x サーバのインフラストラクチャ

_cisco-uds SRVレコードを配置します。_cuplogin SRVレコードを配置します。

クライアントは、Cisco Unified Communications
Managerから設定を取得します。

クライアントは、Cisco Unified Presenceから設
定を取得します。

Cisco Unified Communications Managerは、認証
の主なプライマリソースです。

クライアントがサービスプロファイルを取得し

たら、次のいずれのオーセンティケータのユー

ザがログインする必要があるかを決定します。

CiscoUnifiedCommunicationsManager IMand
Presence Service

フル UCと IM導入のみ。

Cisco Unified Communications Manager

電話モードの導入。

Cisco WebExサービス

クラウドベースの導入。

Cisco Unified Presenceは、認証の主なプライマ
リソースです。

サービスプロファイルでディレクトリ統合とい

くつかのクライアント設定を設定することがで

きます。

クライアントコンフィギュレーションファイ

ルのディレクトリ統合と追加クライアント設定

を設定する必要があります。

クライアントは、ユーザのホームクラスタを確

認したら、TFTPと UDSサービスを検出しま
す。

UDSは、Cisco Unified Communications
Managerバージョン 9.xインフラストラ
クチャの CCMCIPに置き換えられま
す。 CCMCIPプロファイルを持つユー
ザをプロビジョニングする必要はあり

ません。

メモ

TFTPおよび CCMCIPサービスのテレフォニー
機能を持つユーザをプロビジョニングします。

クライアントは、デバイスの設定を取得し、ロ

グイン前にデバイスの登録をします。

クライアントは、デバイスの設定を取得し、ロ

グイン後にデバイスの登録をします。
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バージョン 8.x からバージョン 9.x 以降へのサーバのアップグレード
バージョン 8.xからバージョン 9.x以降にサーバをアップグレードするために、段階的なアプロー
チを取る必要があります。まずサーバのインフラストラクチャをアップグレードし、現在のコン

フィギュレーションをそのままにします。インフラストラクチャ全体のすべてのサーバをアップ

グレードした後、サービスプロファイルをCiscoUnified PresenceからCiscoUnified Communications
Managerに移行する必要があります。すべてのユーザにCiscoUnifiedCommunicationsManagerバー
ジョン 9.xのサービスプロファイルが存在する場合、_cisco-uds SRVレコードを配置できま
す。

統合された通信サーバのインフラストラクチャを移行する手順は次のとおりです。

手順

ステップ 1 サーバのインフラストラクチャをアップグレードします。

クラスタの各ノードをアップグレードするために必要な手順を実行する必要があります。一度に

つきクラスタは 1つです。

すべてのクラスタ間でサーバをアップグレードするまでユーザの設定は現行のままにします。ク

ライアントは、_cuplogin SRVレコードを使用して、Cisco Unified Presenceのサービスに関して
ユーザが定義する設定を含め、現在のコンフィギュレーションを Cisco Unified Communications
Manager IM and Presence Serviceから取得できます。

ステップ 2 Cisco Unified Communications Managerのサービスプロファイルでユーザをプロビジョニングしま
す。

ステップ 3 _cisco-uds SRVレコードを配置します。
導入において、すべてのユーザが正常にログインし、すべてのプロビジョニングサービスの取得

を確認したら、_cuplogin SRVレコードを取り除く必要があります。

ADSI のエラーコード
Cisco Jabber for Windowsでは、Microsoft Active Directory Service Interfaces（ADSI）を使用し、ディ
レクトリ統合を行います。ディレクトリ統合の問題をトラブルシューティングするには、ADSI
エラーコードを参照してください。

ADSIエラーコードの詳細については、次のMicrosoftドキュメントを参照してください。

• ADSI ErrorCodes（http://msdn.microsoft.com/en-us/library/windows/desktop/aa772195(v=vs.85).aspx）

• Generic ADSI Error Codes（http://msdn.microsoft.com/en-us/library/windows/desktop/
aa705940(v=vs.85).aspx）

• ADSI 2.5のエラーコード（http://support.microsoft.com/kb/242076）

   Cisco Jabber for Windows 9.7 インストレーション/コンフィギュレーションガイド
232

付録

バージョン 8.x からバージョン 9.x 以降へのサーバのアップグレード

http://msdn.microsoft.com/en-us/library/windows/desktop/aa772195(v=vs.85).aspx
http://msdn.microsoft.com/en-us/library/windows/desktop/aa705940(v=vs.85).aspx
http://msdn.microsoft.com/en-us/library/windows/desktop/aa705940(v=vs.85).aspx
http://support.microsoft.com/kb/242076

	Cisco Jabber for Windows 9.7 インストレーション/コンフィギュレーション ガイド
	目次
	はじめに
	資料
	コミュニティ リソース

	インストールの計画
	ハードウェア要件
	ソフトウェア要件
	オペレーティング システム
	オンプレミス サーバ
	インスタントメッセージおよびプレゼンスのハイ アベイラビリティ

	クラウドベース サーバ
	ディレクトリ サーバ
	Microsoft Internet Explorer
	Microsoft Office
	Microsoft Outlook のローカル連絡先
	Microsoft Outlook から予定表イベントを有効化
	Microsoft Outlook とのプレゼンス統合の有効化
	Active Directory ユーザとコンピュータ ツールとのプレゼンスの有効化


	Microsoft SharePoint
	Microsoft Office 365
	カレンダーの統合
	CTI 従属

	ポートおよびプロトコル
	アクセサリ API を使用したコール制御
	互換性のあるサードパーティ製アクセサリ
	ベンダーのプラグインのインストール
	プラグイン バージョン


	CTI でサポートされるデバイス
	サポートされるコーデック
	Cisco Jabber の COP ファイル
	クライアント側の可用性ステータス
	インスタント メッセージの暗号化
	オンプレミス 暗号化
	クラウドベース 暗号化
	クライアントの暗号化対応クライアント

	暗号化アイコン
	サーバの暗号化対応クライアント用のロック アイコン
	クライアントの暗号化対応クライアント用の鍵アイコン

	ローカル チャットの履歴

	QoS の設定
	Cisco Media Services Interface
	DSCP 値の設定
	Cisco Unified Communications Manager のポート範囲
	SIP プロファイルでのポート範囲の指定
	クライアントによるポート範囲の使用方法

	DSCP 値を設定するオプション
	Cisco Unified Communications Manager での DSCP 値の設定
	グループ ポリシーを用いた DSCP 値の設定
	ネットワーク内の DSCP 値の設定



	プロトコル ハンドラ
	プロトコル ハンドラのレジストリ エントリ
	HTML ページのプロトコル ハンドラ

	音声およびビデオのパフォーマンス参照
	オーディオのビット レート
	ビデオのビット レート
	プレゼンテーション ビデオのビット レート
	ネゴシエートされた最大ビット レート
	帯域幅のパフォーマンス期待値
	ビデオ レート アダプテーション


	サーバのセットアップ
	サーバ セットアップ ガイド

	証明書の検証設定
	オンプレミス サーバ
	必要な証明書
	認証局により署名された証明書の取得
	証明書署名要求の形式と要件

	失効サーバ
	証明書のサーバ識別情報
	クライアントへの XMPP ドメインの提供

	クライアント コンピュータのルート証明書のインポート
	クライアント コンピュータでの証明書の展開

	クラウドベースのサーバ
	プロファイル写真の URL の更新


	展開オプション
	オンプレミスの導入
	製品モード
	デフォルト モードの図
	Cisco Unified Presence との図
	Cisco Unified Communications IM and Presence との図

	電話機モード ダイアグラム

	クラウドベース展開
	クラウド ベースの図
	ハイブリッド クラウド ベースの図

	クライアントによるサービスへの接続方法
	推奨される接続方法
	認証ソース
	最初の起動シーケンス
	クライアントによるオーセンティケータの取得方法

	サービス ディスカバリ
	クライアントによるサービスの検索方法
	Client Issues HTTP クエリー
	Cisco UDS SRV レコード
	CUP ログイン SRV レコード

	手動接続設定
	オンプレミスでの展開における手動接続設定
	電話モードのオンプレミスの展開における手動接続設定
	クラウド ベースの展開における手動接続設定
	サービス ディスカバリの手動接続設定

	インストーラのスイッチ
	オンプレミスでの展開のブートストラップの設定
	電話モードのオンプレミスの展開におけるブートストラップの設定
	クラウド ベースの展開におけるのブートストラップの設定


	クラウドベース SSO
	クラウドベース SSO の有効化

	Expressway Mobile and Remote Access の展開
	サポートされるサービス

	仮想環境での展開

	Cisco Jabber のインストール
	インストールの方法
	コマンドラインの使用
	インストール コマンドの例

	MSI の手動による実行
	カスタム インストーラの作成
	デフォルト トランスフォーム ファイルの取得
	カスタム トランスフォーム ファイルの作成
	インストーラの変換

	グループ ポリシーを使用した導入
	言語コードの設定
	グループ ポリシーでのクライアントの展開

	コマンドライン引数
	オーバーライドの引数
	モード タイプの引数
	製品モードの設定する場合
	製品モードの変更
	Cisco Unified Communications Manager バージョン 9.x 以降の製品モードの変更
	Cisco Unified Communications Manager バージョン 8.x の製品モードの変更


	認証引数
	TFTP サーバ アドレス

	共通のインストール引数
	SSO 引数
	クラウドベース SSO 引数


	インストーラのプロパティ
	サポートされる言語
	Cisco Media Services Interface
	トラフィック マーキング
	デスクフォン ビデオ機能
	ネットワークの準備
	Cisco Media Services Interface のインストール

	Cisco Jabber for Windows のアンインストール
	インストーラの使用
	製品コードの使用


	Cisco Jabber の設定
	クライアント設定の概要
	Cisco Unified Communications Manager でのクライアントの設定
	サービス プロファイルのパラメータの設定
	サービス プロファイルのパラメータ
	UC サービスの追加
	サービス プロファイルの作成
	サービス プロファイルの適用
	デバイスへのユーザの関連付け

	電話の設定パラメータの設定
	電話の設定パラメータ


	クライアント コンフィギュレーション ファイルの作成とホスティング
	クライアント コンフィギュレーション ファイル
	グローバル設定ファイル
	グループ設定ファイル
	設定ファイルの要件

	TFTP サーバ アドレスの指定
	Cisco Unified Presence での TFTP サーバの指定
	Cisco Unified Communications Manager IM and Presence Service での TFTP サーバの指定
	電話モードでの TFTP サーバの指定
	Cisco WebEx 管理ツール による TFTP サーバの指定

	グローバル設定の作成
	グループ設定の作成
	コンフィギュレーション ファイルのホスティング
	TFTP サーバの再起動

	設定ファイルの構造
	グループ要素
	XML 構造

	設定パラメータの概要
	設定例
	クライアント パラメータ
	オプション パラメータ
	電話パラメータ
	ポリシー パラメータ
	オンプレミス ポリシー
	共通のポリシー
	Cisco WebEx ポリシー

	プレゼンス パラメータ
	サービス クレデンシャル パラメータ
	ボイスメール パラメータ
	自動更新の設定
	問題レポートの設定
	カスタム埋め込みタブ
	カスタム埋め込みタブの定義
	ユーザのカスタム タブ
	カスタム アイコン
	カスタム タブからのチャットおよびコール
	UserID トークン
	JavaScript 通知
	カスタム タブでのコール イベントの表示
	カスタム埋め込みタブの例


	ディレクトリ ソースとの統合
	ディレクトリの同期化および認証の設定
	ディレクトリ サーバとの同期
	同期の有効化
	ユーザ ID の LDAP 属性の指定
	同期の実行

	ディレクトリ サーバでの認証

	発信元
	拡張ディレクトリ統合
	ドメイン名検索
	ディレクトリ サーバの検出

	Cisco Unified Communications Manager User Data Service
	UDS との統合の有効化
	UDS サービス パラメータの設定
	UDSサービス パラメータ

	複数のクラスタでの連絡先の解決


	ディレクトリ統合のためのクライアント設定
	ディレクトリ統合を設定する場合
	サービス プロファイルのディレクトリ統合の設定
	ディレクトリ プロファイル パラメータ

	ディレクトリ統合の設定パラメータの概要
	EDI パラメータ
	属性マッピングのパラメータ
	ディレクトリ サーバの属性

	ディレクトリ接続パラメータ
	ディレクトリ クエリー パラメータ
	基本フィルタの例

	電話番号マスク パラメータ
	連絡先の写真のパラメータ
	EDI での連絡先写真の取得
	連絡先の写真の形式と寸法
	連絡先写真の形式
	連絡先写真の寸法
	連絡先写真の調整



	UDS パラメータ
	UDS での連絡先写真の取得
	連絡先の写真の形式と寸法
	連絡先写真の形式
	連絡先写真の寸法
	連絡先写真の調整


	ディレクトリ サーバの設定例
	ドメイン コントローラの接続
	手動サーバ接続
	UDS の統合
	Expressway for Mobile and Remote Access の LDAP 統合
	Simple Authentication
	SSL の Simple Authentication
	OpenLDAP の統合
	匿名バインド
	認証済みバインド

	AD LDS の統合
	匿名バインド
	Windows のプリンシパル ユーザ認証
	AD LDS のプリンシパルのユーザ認証



	フェデレーション
	ドメイン間フェデレーション
	ドメイン内フェデレーション
	ドメイン内フェデレーションの設定
	ドメイン内フェデレーションの例



	Cisco Jabber for Windows のカスタマイズ
	カスタム顔文字の追加
	顔文字の定義

	カスタム埋め込みタブの作成

	付録
	Unified Communications Server インフラストラクチャの移行
	サーバのインフラストラクチャの相違点
	バージョン 8.x からバージョン 9.x 以降へのサーバのアップグレード

	ADSI のエラー コード


