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Cisco UCS Cシリーズサーバ
Cisco UCS Cシリーズサーバは、業界標準のラック筐体でユニファイドコンピューティングの
機能を提供できるため、総所有コストの軽減と俊敏性の向上に役立ちます。このシリーズの各

モデルは、処理、メモリ、I/O、内蔵ストレージリソースのバランスを取ることで、処理負荷
にまつわるさまざまな課題に対応しています。

リリースノートについて

このマニュアルでは、Cisco Integrated Management Controller (Cisco IMC)ソフトウェアおよび関
連する BIOS、ファームウェア、ドライバを含む、Cシリーズのソフトウェアリリース 4.2(2)
の新機能、システム要件、未解決の問題、および既知の動作について説明します。このドキュ

メントは、関連資料（47ページ）セクションの一覧にあるドキュメントと併せて使用しま
す。

元のドキュメントの発行後に、ドキュメントを更新することがあります。したがって、マニュ

アルのアップデートについては、Cisco.comで確認してください。
（注）

マニュアルの変更履歴

説明日付改定

4.2（2g）内の解決済みの問題
のセクションを更新します。

2023年 1月 10日C1
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説明日付改定

次のサーバーの4.2（2g）のリ
リースノートを作成しまし

た。

Cisco UCS C220 M6、C225
M6、C240 M6、および C245
M6サーバー

Cisco UCS C220 M5、C240
M5、C480M5、C480MLM5、
S3260 M4、S3260 M5、および
C125 M5サーバー

個々のリリースに対するCisco
ホストアップグレードユー

ティリティのファームウェア

ファイルは、次から入手可能

です。CiscoUCSCシリーズ統
合管理コントローラファーム

ウェアファイル、リリース4.2

2022年 11月 23日C0

「4.2（2f）リリース内の新し
いハードウェア」のセクショ

ンを更新しました。

2022年 10月 31日B2

「4.2（2a）リリース内の新し
いハードウェア」のセクショ

ンを更新しました。

2022年 10月 31日A5

「4.2（2a）リリース内の新し
いソフトウェア機能」のセク

ションを更新しました。

2022年 10月 18日A4

「4.2（2a）リリース内の新し
いハードウェア」のセクショ

ンを更新しました。

2022年 10月 10日A3
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説明日付改定

次のサーバーの 4.2(2f)のリ
リースノートを作成しまし

た。

Cisco UCS C220 M6、C225
M6、C240 M6、および C245
M6サーバー

Cisco UCS C220 M5、C240
M5、C480M5、C480MLM5、
S3260 M4、S3260 M5、および
C125 M5サーバー

個々のリリースに対するCisco
ホストアップグレードユー

ティリティのファームウェア

ファイルは、次から入手可能

です。CiscoUCSCシリーズ統
合管理コントローラファーム

ウェアファイル、リリース4.2

2022年 9月 20日B0

既知の動作と制限事項で

CSCwc64817を追加しました。
2022年 8月 10日A2

リリース4.2へのアップグレー
ドパスを更新しました。

2022年 7月 28日A1

次のサーバーの 4.2 (2a)のリ
リースノートを作成しまし

た。

Cisco UCS C220 M6、C225
M6、C240 M6、および C245
M6サーバー

Cisco UCS C220 M5、C240
M5、C480M5、C480MLM5、
S3260 M4、S3260 M5、および
C125 M5サーバー

個々のリリースに対するCisco
ホストアップグレードユー

ティリティのファームウェア

ファイルは、次から入手可能

です。CiscoUCSCシリーズ統
合管理コントローラファーム

ウェアファイル、リリース4.2

2022年 7月 8日A0
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サポートされるプラットフォームとリリースの互換性マトリクス

このリリースでサポートされているプラットフォーム

このリリースでは、次のサーバがサポートされています。

• Cisco UCS C220 M6

• Cisco UCS C240 M6

• Cisco UCS C245 M6

• Cisco UCS C225 M6

• Cisco UCS C220 M5

• Cisco UCS C240 M5

• Cisco UCS C240 SD M5

• Cisco UCS C480 M5

• Cisco UCS S3260 M5

• Cisco UCS C480 M5

• Cisco UCS C480 M5 ML

• Cisco UCS C125 M5

• Cisco UCS S3260 M4

これらのサーバの情報については、「サーバの概要」を参照してください。

Cisco IMCおよび Cisco UCS Managerリリース互換性マトリクス

CiscoUCSCシリーズラックマウントサーバは、内蔵スタンドアロンソフトウェア (Cisco IMC)
によって管理されます。しかし、ラックマウントサーバーを Cisco UCS Managerと統合する
と、UCSMエンドユーザーインターフェイスを使用して、サーバーを管理します。

次の表には、ラックマウントサーバのサポートされたプラットフォーム、Cisco IMCリリー
ス、および Cisco UCS Managerリリースを示します。
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表 1 : Cisco IMC 4.2(2)リリースのラックマウントサーバー用 Cisco IMCおよび UCS Managerソフトウェアリリース

ラックマウントサーバCisco UCS ManagerリリースCisco IMCのリリース

Cisco UCS C220 M6、C225
M6、C240 M6、および C245
M6サーバー

Cisco UCS C220 M5、C240
M5、C240 SDM5、C480M5、
C480 ML M5、S3260 M4、
S3260 M5、および C125 M5
サーバー

4.2(2d)4.2（2g）

Cisco UCS C220 M6、C225
M6、C240 M6、および C245
M6サーバー

Cisco UCS C220 M5、C240
M5、C240 SDM5、C480M5、
C480 ML M5、S3260 M4、
S3260 M5、および C125 M5
サーバー

4.2(2c)4.2(2f)

Cisco UCS C220 M6、C225
M6、C240 M6、および C245
M6サーバー

Cisco UCS C220 M5、C240
M5、C240 SDM5、C480M5、
C480 ML M5、S3260 M4、
S3260 M5、および C125 M5
サーバー

4.2 (2a)4.2 (2a)

表 2 : Cisco IMC 4.2(1)リリースのラックマウントサーバ用 Cisco IMCおよび UCS Managerソフトウェアリリース

ラックマウントサーバCisco UCS ManagerリリースCisco IMCのリリース

Cisco UCS C220 M6、C225
M6、C240 M6、および C245
M6サーバー

4.2(1n)4.2(1j)

Cisco UCS C220 M6、C225
M6、C240 M6、および C245
M6サーバー

4.2(1m)4.2(1i)

Cisco UCS C225 M6、および
C245 M6サーバー

サポートなし4.2(1g)
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ラックマウントサーバCisco UCS ManagerリリースCisco IMCのリリース

Cisco UCS C220 M6、C225
M6、C240 M6、および C245
M6サーバー

4.2(1k)4.2(1f)

Cisco UCS C220 M6、C225
M6、C240 M6、および C245
M6サーバー

4.2(1i)4.2(1e)

Cisco UCS C225 M6、および
C245 M6サーバー

サポートなし4.2(1c)

Cisco UCS C220 M6、および
C240 M6サーバー

4.2(1f)4.2(1b)

Cisco UCS C220 M6、C240
M6、およびC245M6サーバー

4.2(1d)4.2（1a）

表 3 : Cisco IMC 4.2(1)リリースのラックマウントサーバ用 Cisco IMCおよび UCS Managerソフトウェアリリース

ラックマウントサーバCisco UCS ManagerリリースCisco IMCのリリース

Cisco UCS C220 M6、C225
M6、C240 M6、および C245
M6サーバー

4.2(1n)4.2(1j)

Cisco UCS C220 M6、C225
M6、C240 M6、および C245
M6サーバー

4.2(1m)4.2(1i)

Cisco UCS C225 M6、および
C245 M6サーバー

サポートなし4.2(1g)

Cisco UCS C220 M6、C225
M6、C240 M6、および C245
M6サーバー

4.2(1k)4.2(1f)

Cisco UCS C220 M6、C225
M6、C240 M6、および C245
M6サーバー

4.2(1i)4.2(1e)

Cisco UCS C225 M6、および
C245 M6サーバー

サポートなし4.2(1c)

Cisco UCS C220 M6、および
C240 M6サーバー

4.2(1f)4.2(1b)
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ラックマウントサーバCisco UCS ManagerリリースCisco IMCのリリース

Cisco UCS C220 M6、C240
M6、およびC245M6サーバー

4.2(1d)4.2（1a）

表 4 : Cisco IMC 4.1(3)リリースのラックマウントサーバー用 Cisco IMCおよび UCS Managerソフトウェアリリース

ラックマウントサーバCisco UCS ManagerリリースCisco IMCのリリース

Cisco UCS C480 M5、C220
M5、およびC240M5サーバー

4.1(3k)4.1(3l)

Cisco UCS C220 M5、C240
M5、C480 M5、S3260 M4、
S3260 M5、C125 M5サーバー

4.1(3j)4.1(3i)

Cisco UCS C220 M5、C240
M5、C480 M5、S3260 M4、
S3260 M5、C125 M5サーバー

4.1(3i)4.1(3h)

Cisco UCS S3260 M4および
S3260 M5サーバ

サポートなし4.1(3g)

Cisco UCS C220 M5、C240
M5、C480 M5、S3260 M4、
S3260 M4、S3260 M5、および
C125 M5サーバー

4.1(3h)4.1(3f)

Cisco UCS C220 M5、C240 SD
M5、C240 M5、C480 M5、
C480 ML M5、S3260 M4、
S3260 M5、および C125 M5
サーバー

4.1(3e)4.1（3d）

Cisco UCS C220 M5、C240 SD
M5、C240 M5、C480 M5、
C480 ML M5、S3260 M4、
S3260 M5、および C125 M5
サーバー

4.1（3d）4.1（3c）

Cisco UCS C220 M5、C240 SD
M5、C240 M5、C480 M5、
C480 ML M5、S3260 M4、
S3260 M5、および C125 M5
サーバー

4.1(3a)4.1（3b）
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表 5 : Cisco IMC 4.1(2)リリースのラックマウントサーバー用 Cisco IMCおよび UCS Managerソフトウェアリリース

ラックマウントサーバCisco UCS ManagerリリースCisco IMCのリリース

Cisco UCS C220 M4、C240 M4
サーバー。

サポートなし4.1(2l)

Cisco UCS C220 M4、C240 M4、
および C460 M4サーバー

サポートなし4.1(2k)

Cisco UCS C220 M4、C240 M4、
および C460 M4サーバー

サポートなし4.1(2j)

Cisco UCS C220 M4、C240 M4、
および C460 M4サーバー

サポートなし4.1(2h)

Cisco UCS C220 M4、C240 M4、
および C460 M4サーバー

サポートなし4.1(2g)

CiscoUCSC220M5、C240SDM5
、C240M5、C480M5、C480ML
M5、S3260M5、C220M4、C240
M4、C460M4、およびS3260M4
サーバー

4.1（2c）4.1(2f)

Cisco UCS C125 M5サーバーサポートなし4.1(2e)

Cisco UCS C240 M5および C240
SD M5 サーバー

サポートなし4.1(2d)

CiscoUCSC220M5、C240SDM5
、C240M5、C480M5、C480ML
M5、S3260M5、C125M5、C220
M4、C240 M4、C460 M4、およ
び S3260 M4サーバー

4.1(2b)4.1(2b)

CiscoUCSC220M5、C240SDM5
、C240M5、C480M5、C480ML
M5、S3260M5、C125M5、C220
M4、C240 M4、C460 M4、およ
び S3260 M4サーバー

4.1(2a)4.1(2a)
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表 6 : Cisco IMC 4.1(1)リリースのラックマウントサーバ用 Cisco IMCおよび UCS Managerソフトウェアリリース

ラックマウントサーバCisco UCS ManagerリリースCisco IMCのリリース

Cisco UCS C220 M5、C240 M5、
C480 M5、C480 ML M5、S3260
M5、C125 M5、C220 M4、C240
M4、C460M4、およびS3260M4
サーバ

4.1(1e)4.1(1h)

Cisco UCS C220 M5、C240 M5、
C480 M5、C480 ML M5、S3260
M5、C125 M5、C220 M4、C240
M4、C460M4、およびS3260M4
サーバ

4.1(1d)4.1(1g)

Cisco UCS C220 M5、C240 M5、
C480 M5、C480 ML M5、S3260
M5、C125 M5、C220 M4、C240
M4、C460M4、およびS3260M4
サーバ

4.1(1c)4.1(1f)

Cisco UCS C220 M5、C240 M5、
C480 M5、および C480 ML M5
サーバ

4.1(1b)4.1(1d)

Cisco UCS C220 M5、C240 M5、
C480 M5、C480 ML M5、S3260
M5、C125 M5、C220 M4、C240
M4、C460M4、およびS3260M4
サーバ

4.1(1a)4.1(1c)

表 7 : Cisco IMC 4.0(4)リリースのラックマウントサーバ用 Cisco IMCおよび UCS Managerソフトウェアリリース

ラックマウントサーバCisco UCS ManagerリリースCisco IMCのリリース

Cisco UCS C220 M5、C240 M5、
C480M5、および S3260M5サー
バ

4.0(4l)4.0(4n)

Cisco UCS C220 M5、C240 M5、
C480M5、および S3260M5サー
バ

4.0(4j)4.0(4m)

Cisco UCS C220 M5、C240 M5、
C480M5、および S3260M5サー
バ

4.0 (4i)4.0(4l)
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ラックマウントサーバCisco UCS ManagerリリースCisco IMCのリリース

Cisco UCS C220 M5、C240 M5、
および S3260 M5サーバ

4.0(4h)4.0(4k)

Cisco UCS S3260 M5サーバサポートなし4.0(4j)

Cisco UCS C220 M5、C240 M5、
C480 M5および S3260 M5サー
バ

4.0(4g)4.0(4i)

Cisco UCS C220 M5、C240 M5、
C480 M5および S3260 M5サー
バ

4.0(4e)4.0(4h)

Cisco UCS C220 M5、C240 M5、
C480M5、S3260M5およびC480
ML M5サーバ

4.0(4d)4.0(4f)

Cisco UCS C220 M5、C240 M5、
C480M5、S3260M5およびC480
ML M5サーバ

4.0(4c)4.0(4e)

Cisco UCS C220 M5、C240 M5、
C480 M5および S3260 M5サー
バ

サポートなし4.0(4d)

Cisco UCS C220 M5、C240 M5、
C480M5、S3260M5およびC480
ML M5サーバ

4.0(4a)4.0(4b)

表 8 : Cisco IMC 4.0(3)リリースのラックマウントサーバ用 Cisco IMCおよび UCS Managerソフトウェアリリース

ラックマウントサーバCisco UCS ManagerリリースCisco IMCのリリース

Cisco UCS C220 M5および C240
M5サーバ

4.0(3a)4.0(3b)

表 9 : Cisco IMC 4.0(2)リリースのラックマウントサーバ用 Cisco IMCおよび UCS Managerソフトウェアリリース

ラックマウントサーバCisco UCS ManagerリリースCisco IMCのリリース

Cisco UCS C220 M4、C240 M4、
および C460 M4サーバー。

サポートなし4.0(2r)

Cisco UCS C220 M4、C240 M4、
C460M4、および S3260M4サー
バ

4.0(4l)4.0(2q)
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ラックマウントサーバCisco UCS ManagerリリースCisco IMCのリリース

Cisco UCS C125 M5サーバーサポートしない4.0(2p)

Cisco UCS C220 M4、C240 M4、
C460M4、および S3260M4サー
バ

4.0(4j)4.0(2o)

Cisco UCS C220 M5、C240 M5、
C480 M5、C480 ML M5、S3260
M5、C125 M5、C220 M4、C240
M4、C460M4、およびS3260M4
サーバ

サポートしない4.0(2n)

Cisco UCS S3260 M4およびM5
サーバ

サポートなし4.0(2m)

Cisco UCS C220 M5、C240 M5、
C480 M5、C480 ML M5、S3260
M5、C220 M4、C240 M4、C460
M4、および S3260 M4サーバ

サポートなし4.0(2l)

Cisco UCS S3260 M4およびM5
サーバ

サポートなし4.0(2k)

CiscoUCSC460M4、S3260M4、
および S3260 M5サーバ

サポートなし4.0(2i)

Cisco UCS C220 M5、C240 M5、
C480 M5、C480 ML M5、S3260
M5、C125 M5、C220 M4、C240
M4、C460M4、およびS3260M4
サーバ

4.0(2e)4.0(2h)

Cisco UCS C220 M5、C240 M5、
C480 M5、C480 ML M5、S3260
M5、C125 M5、C220 M4、C240
M4、C460M4、およびS3260M4
サーバ

4.0(2d)4.0(2f)

Cisco UCS C220 M5、C240 M5、
C480 M5、C480 ML M5、S3260
M5、C125 M5、C220 M4、C240
M4、C460M4、およびS3260M4
サーバ

4.0(2b)4.0(2d)
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ラックマウントサーバCisco UCS ManagerリリースCisco IMCのリリース

Cisco UCS C220 M5、C240 M5、
C480 M5、C480 ML M5、S3260
M5、C125 M5、C220 M4、C240
M4、C460M4、およびS3260M4
サーバ

4.0(2a)4.0(2c)

表 10 : Cisco IMC 4.0(1)リリースのラックマウントサーバ用 Cisco IMCおよび UCS Managerソフトウェアリリース

ラックマウントサーバCisco UCS ManagerリリースCisco IMCのリリース

Cisco UCS C220 M4、C240 M4、
C460M4、C220M5、C240M5、
C480 M5サーバーおよび C125
M5

サポートしない4.0 (1h)

Cisco UCS C220 M4、C240 M4、
C460 M4、C220 M5、C480 M5
サーバーおよび C125 M5

サポートしない4.0 (1g)

Cisco UCS M4、M5サーバおよ
び C125 M5

サポートしない4.0 (1e)

Cisco UCS M4、M5サーバおよ
び C125 M5

4.0(1d)4.0(1d)

Cisco UCS M4、M5サーバおよ
び C125 M5

4.0(1c)4.0(1c)

Cisco UCS M4、M5サーバおよ
び C125 M5

4.0(1b)4.0(1b)

Cisco UCS M4、M5サーバおよ
び C125 M5

4.0(1a)4.0(1a)

表 11 : Cisco IMC 3.1(3)リリースのラックマウントサーバ用 Cisco IMCおよび UCS Managerソフトウェアリリース

ラックマウントサーバCisco UCS ManagerリリースCisco IMCのリリース

Cisco UCS C480 M5、C220 M5、
C240M5、および S3260M5サー
バ

3.2(3p)3.1(3k)
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ラックマウントサーバCisco UCS ManagerリリースCisco IMCのリリース

Cisco UCS C480 M5、C220 M5、
C240M5、および S3260M5サー
バ

サポートなし

CiscoUCSManager
で検出とアップグ

レードまたはダウ

ングレード機能を

サポートしていま

す。

（注）

3.1(3j)

Cisco UCS C480 M5、C220 M5、
C240M5、および S3260M5サー
バ

3.2(3i)3.1(3i)

Cisco UCS C480 M5、C220 M5、
C240M5、および S3260M5サー
バ

3.2(3h)3.1(3h)

Cisco UCS C480 M5、C220 M5、
C240M5、および S3260M5サー
バ

3.2(3g)3.1(3g)

Cisco UCS C480 M5、C220 M5、
C240M5、および S3260M5サー
バ

3.2(3e)3.1(3d)

Cisco UCS C480 M5、C220 M5、
C240M5、および S3260M5サー
バ

3.2(3d)3.1(3c)

Cisco UCS C480 M5、C220 M5、
および C240 M5サーバ

3.2(3b)3.1(3b)

Cisco UCS C480 M5、C220 M5、
C240M5、および S3260M5サー
バ

3.2(3a)3.1(3a)

表 12 : Cisco IMC 3.1(2)リリースのラックマウントサーバ用 Cisco IMCおよび UCS Managerソフトウェアリリース

ラックマウントサーバCisco UCS ManagerリリースCisco IMCのリリース

Cisco UCS C480 M5、C220 M5、
および C240 M5

3.2(2d)3.1(2d)

Cisco UCS C480 M5、C220 M5、
および C240 M5

3.2(2c)3.1(2c)

Cisco UCSラックサーバーソフトウェア、リリース 4.2(2)のリリースノート
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ラックマウントサーバCisco UCS ManagerリリースCisco IMCのリリース

Cisco UCS C480 M5、C220 M5、
および C240 M5

3.2(2b)3.1(2b)

表 13 : Cisco IMC 3.1(1)リリースのラックマウントサーバ用 Cisco IMCおよび UCS Managerソフトウェアリリース

CシリーズサーバCisco UCS ManagerリリースCシリーズスタンドアロン
リリース

Cisco UCS C220 M5/C2540 M53.2(1d)3.1 (1d)

表 14 : Cisco IMC 3.0(4)リリースのラックマウントサーバ用 Cisco IMCおよび UCS Managerソフトウェアリリース

ラックマウントサーバCisco UCS ManagerリリースCisco IMCのリリース

Cisco UCS C220 M3、C240 M3、
C3160 M3、S3260 M4

サポートなし3.0(4s)

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24 M3、C220 M3、C240 M3、
C3160 M3、S3260 M3

サポートなし3.0(4r)

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24 M3、C220 M3、C240 M3、
C3160 M3、S3260 M3

サポートなし3.0(4q)

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24 M3、C220 M3、C240 M3、
C3160 M3、S3260 M3

3.2(3o)3.0(4p)

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24 M3、C220 M3、C240 M3、
C3160 M3、S3260 M3

サポートなし3.0(4o)

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24 M3、C220 M3、C240 M3、
C3160 M3、S3260 M3

サポートしない3.0 (同一)

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24 M3、C220 M3、C240 M3、
C3160 M3、S3260 M3

サポートしない3.0 (4m)
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ラックマウントサーバCisco UCS ManagerリリースCisco IMCのリリース

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24 M3、C220 M3、C240 M3、
C3160 M3、S3260 M3

サポートしない3.0 (4l)

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24 M3、C220 M3、C240 M3、
C3160 M3、S3260 M3

サポートしない3.0 (4k)

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24 M3、C220 M3、C240 M3、
C3160 M3、S3260 M3

3.1(3k)3.0(4j)

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24 M3、C220 M3、C240 M3、
C3160 M3、S3260 M3

3.1(3j)3.0 (4i)

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24 M3、C220 M3、C240 M3、
C3160 M3、S3260 M3

サポートなし3.0 (4e)

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24 M3、C220 M3、C240 M3、
C3160 M3、S3260 M3

3.1(3h)3.0 (4d)

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24 M3、C220 M3、C240 M3、
C3160 M3、S3260 M3

3.1(3f)3.0 (4a)

表 15 : Cisco IMC 3.0(3)リリースのラックマウントサーバ用 Cisco IMCおよび UCS Managerソフトウェアリリース

ラックマウントサーバCisco UCS ManagerリリースCisco IMCのリリース

Cisco UCS C240 M4、および
C220 M4

-3.0(3f)
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ラックマウントサーバCisco UCS ManagerリリースCisco IMCのリリース

Cisco UCS C22 M3、C24 M3、
C220M3、C240M3、C220M4、
C240 M4、C460 M4、C3160
M3、S3260 M4、および S3260
M3サーバ

3.0(3e)3.0(3e)

Cisco UCS C240 M4、および
C220 M4

3.0 (3c)3.0 (3c)

Cisco UCS S3260 M3、C3160
M3、C460 M4、C240 M4、およ
び C220 M4

3.0 (3b)3.0 (3b)

Cisco UCS C22 M3、C24 M3、
C220M3、C240M3、C220M4、
C240 M4、C460 M4、C3160
M3、S3260 M4、および S3260
M3サーバ

3.1(3a)3.0(3a)

表 16 : Cisco IMC 3.0(2)リリースのラックマウントサーバ用 Cisco IMCおよび UCS Managerソフトウェアリリース

ラックマウントサーバCisco UCS ManagerリリースCisco IMCのリリース

C220 M4/C240 M4のみサポートなし

CiscoUCSManager
で検出とアップグ

レードまたはダウ

ングレード機能を

サポートしていま

す。

（注）

3.0(2b)

表 17 : Cisco IMC 3.0(1)リリースのラックマウントサーバ用 Cisco IMCおよび UCS Managerソフトウェアリリース

ラックマウントサーバCisco UCS ManagerリリースCisco IMCのリリース

C420M3を除くすべてのM3/M4サポートなし

CiscoUCSManager
で検出とアップグ

レードまたはダウ

ングレード機能を

サポートしていま

す。

（注）

3.0(1d)

C420M3を除くすべてのM3/M4サポートなし3.0(1c)

Cisco UCSラックサーバーソフトウェア、リリース 4.2(2)のリリースノート
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ラックマウントサーバUCS ManagerのリリースCisco IMCのリリース

C420 M3を除くすべての
M3/M4

3.1(2b)2.0(13e)

C220 M4/C240 M4のみ3.1(1g)2.0(10b)

その他のすべてのM3/M43.1(1e)2.0 (9c)

その他のすべてのM3/M42.2 (7b)2.0(9f)

C220 M4/C240 M4のみ2.2 (7b)2.0(10b)

C420-M3、C260-M2、C460-M2
のみ

2.2 (7b)1.5(9d)

C420-M3、C260-M2、C460-M2
のみ

2.2 (8f)1.5(9d)

その他のすべてのM3/M42.2 (8f)2.0(9c)

C220 M4/C240 M4のみ2.2(8f)2.0(10b)

C460 M4のみ2.2(8f)2.0 (12b)

C420 M3、C260 M2、C460 M2
のみ

2.2(6g)1.5(8a)

その他のすべてのM3/M42.2(6c)2.0 (8d)

C420 M3、C260 M2、C460 M2
のみ

2.2(5b)1.5(7f)

その他のすべてのM3/M42.2(5a)2.0(6d)

C420 M3、C260 M2、C460 M2
のみ

2.2 (4b)1.5(7a)2

その他のすべてのM3/M42.2 (4b)2.0 (4c)

C420 M3、C260 M2、C460 M2
のみ

2.2 (3b)1.5(7c)1

その他のすべてのM3/M42.2(3a)2.0 (3d) 1

オペレーティングシステムとブラウザの要件

サポートされているオペレーティングシステムの詳細については、インタラクティブな『UCS
ハードウェアおよびソフトウェアの互換性』マトリックスを参照してください。

Cisco UCSラックサーバーソフトウェア、リリース 4.2(2)のリリースノート
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シスコでは、Cisco UCSラックサーバーソフトウェア、リリース 4.2(2)に次のブラウザを推奨
しています。

推奨されるオペレーティング

システム

Browser Version推奨されるブラウザ

Microsoft Windows 10 x6495.0.1020.53（公式ビルド）
（64ビット）

Microsoft Edge

Microsoft Windows 10 x6498.0.1108.50（公式ビルド）
（64ビット）

96.0.4664.45Google Chrome

96.0.4664.45（公式ビルド）
（64ビット）

94.0.4606.71（公式ビルド）
（64ビット）

MAC Monterey v.12.0.194.0.2ビルド ID：
20211119140621

Mozilla Firefox

Microsoft Windows 10 x6497.0.1

RHEL 8.478.9.0 ESR（64ビット）

MAC Monterey v.12.0.114.1.2（16611.3.10.1.6）Safari

15.1（17612.2.9.1.20）

管理クライアントがサポートされていないブラウザを使用して開始されている場合、サポート

されているブラウザバージョンのログインウィンドウで入手可能な「サポートされたブラウ

ザの最も良い結果のために」のオプションからのヘルプ情報を確認してください。

（注）

Transport Layer Security（TLS）バージョン 1.2

ハードウェアおよびソフトウェアの相互運用性

ストレージスイッチ、オペレーティングシステム、アダプタに関する詳細については、以下

のURLにあるお使いのリリースの『ハードウェアおよびソフトウェア相互運用性マトリクス』
を参照してください。

http://www.cisco.com/en/US/products/ps10477/prod_technical_reference_list.html

Cisco UCSラックサーバーソフトウェア、リリース 4.2(2)のリリースノート
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接続は、サーバと最初に接続されたデバイスの間でテストされます。スイッチの後のストレー

ジアレイなどのその他の接続は、Cisco UCSハードウェア互換性リストには表示されません
が、これらのデバイスのベンダーサポートマトリクスでは強調表示される場合があります。

（注）

VICカードでサポートされているトランシーバーとケーブルの詳細は、「CiscoOptics-to-Device
互換性マトリックス」を参照してください。

その他の互換性に関する情報については、VICデータシートも参照できます。Cisco UCS仮想
インターフェイスカードデータシート

デフォルトポート

次に示すのは、サーバポートとそのデフォルトのポート番号のリストです。

表 18 :サーバポート

ポート番号ポート名

389LDAP Port 1

389LDAP Port 2

389LDAP Port 3

3268LDAP Port 4

3268LDAP Port 5

3268LDAP Port 6

22SSHポート

80[HTTPポート（HTTP Port）]

443HTTPSポート

25SMTPポート（SMTP Port）

2068KVMポート

8889Intersight管理ポート

8888Intersightクラウドポート

2400SOL SSHポート

161SNMPポート

162SNMPトラップ

Cisco UCSラックサーバーソフトウェア、リリース 4.2(2)のリリースノート
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デフォルトポート

https://tmgmatrix.cisco.com
https://tmgmatrix.cisco.com
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https://www.cisco.com/c/en/us/products/interfaces-modules/unified-computing-system-adapters/datasheet-listing.html


ポート番号ポート名

514外部Syslog

リリース 4.2へのパスのアップグレード
このセクションではリリース 4.2(x)へのアップグレードパスについて説明します。

さまざまな Cisco UCS Cシリーズ IMCバージョンのアップグレードパスの表を参照してくだ
さい。

表 19 :リリース 4.2(2x)へのアップグレードパス

推奨されるアップグレードパスリリースにアップグ

レード

リリースからアップグ

レード

以下のアップグレードパスに従ってくださ

い:

•サーバをアップグレードするには、イ
ンタラクティブHUUまたは非インタラ
クティブ HUU (NIHHU)スクリプトを
使用できます。

• NIHUUツールを使用してファームウェ
アをアップデートする際には、バー

ジョン4.2 (2a)でリリースされたPython
スクリプトを使用します。

•クライアント側で OpenSSL 1.0.1e-fips
を使用します (NIHUU pythonスクリプ
トが実行中)

•ここから HUU isoをダウンロードしま
す。

•ここから NIHUUをダウンロードしま
す。

• 4.2（2g）

• 4.2(2f)

4.2 (2a)
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推奨されるアップグレードパスリリースにアップグ

レード

リリースからアップグ

レード

以下のアップグレードパスに従ってくださ

い:

•サーバをアップグレードするには、イ
ンタラクティブHUUまたは非インタラ
クティブ HUU (NIHHU)スクリプトを
使用できます。

• NIHUUツールを使用してファームウェ
アをアップデートする際には、バー

ジョン 4.2（1a）でリリースされた
Pythonスクリプトを使用します。

•クライアント側で OpenSSL 1.0.1e-fips
を使用します (NIHUU pythonスクリプ
トが実行中)

•ここから HUU isoをダウンロードしま
す。

•ここから NIHUUをダウンロードしま
す。

• 4.2（2g）

• 4.2(2f)

• 4.2 (2a)

4.2（1a）からのすべて
の Cisco UCS M6サー
バー

以下のアップグレードパスに従ってくださ

い:

•サーバをアップグレードするには、イ
ンタラクティブ HUUまたは NIHHUス
クリプトを使用できます。

• NIHUUツールを使用してファームウェ
アを更新する際には、バージョン4.1(3)
でリリースされた Pythonスクリプトを
使用します。

•クライアント側で OpenSSL 1.0.1e-fips
を使用します (NIHUU pythonスクリプ
トが実行中)

•ここから HUU isoをダウンロードしま
す。

•ここから NIHUUをダウンロードしま
す。

• 4.2(2f)

• 4.2 (2a)

4.1(3)以降の次の Cisco
UCSサーバー:

• Cisco UCS C220 M5

• Cisco UCS C240 M5

• Cisco UCS C240 SD
M5

• Cisco UCS C480 M5

• Cisco UCS C480 M5
ML

• CiscoUCSS3260M5

• Cisco UCS C125 M5

• CiscoUCSS3260M4
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推奨されるアップグレードパスリリースにアップグ

レード

リリースからアップグ

レード

以下のアップグレードパスに従ってくださ

い:

•サーバをアップグレードするには、イ
ンタラクティブHUUまたは非インタラ
クティブ HUU (NIHHU)スクリプトを
使用できます。

• NIHUUツールを使用してファームウェ
アを更新する際には、バージョン4.1(2)
でリリースされた Pythonスクリプトを
使用します。

•クライアント側で OpenSSL 1.0.1e-fips
を使用します (NIHUU pythonスクリプ
トが実行中)

•ここから HUU isoをダウンロードしま
す。

•ここから NIHUUをダウンロードしま
す。

• 4.2(2f)

• 4.2 (2a)

4.1(2)以降の次の Cisco
UCSサーバー:

• Cisco UCS C220 M5

• Cisco UCS C240 M5

• Cisco UCS C240 SD
M5

• Cisco UCS C480 M5

• Cisco UCS C480 M5
ML

• CiscoUCSS3260M5

• Cisco UCS C125 M5

• CiscoUCSS3260M4

以下のアップグレードパスに従ってくださ

い:

•サーバをアップグレードするには、イ
ンタラクティブHUUまたは非インタラ
クティブ HUU (NIHHU)スクリプトを
使用できます。

• NIHUUツールを使用してファームウェ
アを更新する際には、バージョン4.1(1)
でリリースされた Pythonスクリプトを
使用します。

•クライアント側で OpenSSL 1.0.1e-fips
を使用します (NIHUU pythonスクリプ
トが実行中)

•ここから HUU isoをダウンロードしま
す。

•ここから NIHUUをダウンロードしま
す。

• 4.2(2f)

• 4.2 (2a)

4.1(1)以降の次の Cisco
UCSサーバー:

• Cisco UCS C220 M5

• Cisco UCS C240 M5

• Cisco UCS C480 M5

• Cisco UCS C480 M5
ML

• CiscoUCSS3260M5

• Cisco UCS C125 M5

• CiscoUCSS3260M4
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推奨されるアップグレードパスリリースにアップグ

レード

リリースからアップグ

レード

以下のアップグレードパスに従ってくださ

い:

•サーバをアップグレードするには、イ
ンタラクティブHUUまたは非インタラ
クティブ HUU (NIHHU)スクリプトを
使用できます。

• NIHUUツールを使用してファームウェ
アをアップデートする際には、バー

ジョン 4.0(4)でリリースされた Python
スクリプトを使用します。

•クライアント側で OpenSSL 1.0.1e-fips
を使用します (NIHUU pythonスクリプ
トが実行中)

•ここから HUU isoをダウンロードしま
す。

•ここから NIHUUをダウンロードしま
す。

• 4.2(2f)

• 4.2 (2a)

4.0(4)以降の次の Cisco
UCSサーバー:

• Cisco UCS C220 M5

• Cisco UCS C240 M5

• Cisco UCS C480 M5

• Cisco UCS C480 M5
ML

• CiscoUCSS3260M4

Cisco IMC 4.2（1a）リリースからのアップグレードオプションについては、表を参照してく
ださい。

表 20 :リリース 4.2(1a)へのアップグレードパス

リリースにアップグレードリリースからアップグレードサーバー

4.2(1b)、4.2(1e)、および 4.2(1f)4.2（1a）Cisco UCS C220 M6

4.2(1b)、4.2(1e)、および 4.2(1f)4.2（1a）Cisco UCS C240 M6

4.2(1g)、4.2(1c)、4.2(1e)、
4.2(1f)、および 4.2(1g)

4.2（1a）Cisco UCS C245 M6

4.2(1e)、4.2(1f)、および 4.2(1g)4.2(1c)Cisco UCS C225 M6

ファームウェアアップグレードの詳細

ファームウェアファイル

Cシリーズのソフトウェアリリース 4.2(2)には、次のソフトウェアファイルが含まれます。

備考ファイル名CCOソフトウェアタイプ
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ホストアップグレードユー

ティリティ

リリース特有の ISOバージョ
ンについては、CiscoUCSCシ
リーズ統合管理コントローラ

ファームウェアファイル、リ

リース 4.2を参照してくださ
い。

Unified Computing System
（UCS）サーバファームウェ
ア

ドライバucs-cxxx-drivers.4.2.2a.isoUnified Computing System
（UCS）ドライバ

ユーティリティucs-cxxx-utils-efi.4.2.2a.iso

ucs-cxxx-utils-linux.4.2.2a.iso

ucs-cxxx-utils-vmware.4.2.2a.iso

ucs-cxxx-utils-windows.4.2.2a.iso

Unified Computing System
（UCS）ユーティリティ

必ず BIOS、Cisco IMCおよび CMCを HUU ISOからアップグレードしてください。予期しな
い動作の原因となる場合があるため、コンポーネント（BIOSのみ、または Cisco IMCのみ）
を個別にアップグレードしないでください。BIOSをアップグレードし、HUU ISOからではな
く、Cisco IMCを個別にアップグレードすることを選択した場合は、Cisco IMCとBIOSの両方
を同じコンテナリリースにアップグレードしてください。BIOSと Cisco IMCのバージョンが
異なるコンテナリリースからのものである場合、予期しない動作が発生する可能性がありま

す。Cisco IMC、BIOS、およびその他すべてのサーバコンポーネント (VIC、RAIDコントロー
ラ、PCIデバイス、および LOM)のファームウェアバージョンを更新するには、Host Upgrade
Utilityから [すべて更新 (Update All)]オプションを使用することを推奨します。

（注）

ホストアップグレードユーティリティ

Cisco Host Upgrade Utility (HUU)は、Cisco UCS Cシリーズファームウェアをアップグレードす
るツールです。

ファームウェアのイメージファイルは、ISOに埋め込まれています。ユーティリティにメニュー
が表示され、これを使用してアップグレードするファームウェアコンポーネントを選択するこ

とができます。このユーティリティに関する詳細については、http://www.cisco.com/en/US/products/
ps10493/products_user_guide_list.htmlを参照してください。

個々のリリースに対する Ciscoホストアップグレードユーティリティのファームウェアファイ
ルは、Cisco UCS Cシリーズ統合管理コントローラファームウェアファイル、リリース 4.2を
参照してください。

ファームウェアの更新

HostUpgradeUtilityを使用して、Cシリーズのファームウェアを更新します。HostUpgradeUtility
は、次のソフトウェアコンポーネントをアップグレードできます。

• BIOS
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• Cisco IMC

• CMC

• Cisco VICアダプタ

• LSIアダプタ

•オンボード LAN

• PCIeアダプタファームウェア

• HDDファームウェア

• SASエクスパンダファームウェア

• DCPMMメモリ

•ストレージコントローラのファームウェア

すべてのファームウェアは、サーバが正常に動作するようにまとめてアップグレードする必要

があります。

Cisco IMC、BIOS、およびその他のすべてのサーバーコンポーネント（VIC、RAIDコントロー
ラ、PCIデバイス、および LOM）のファームウェアバージョンを更新するには、ホスト更新
ユーティリティから [更新とアクティブ化（Update & Activate）]オプションを使用することを
お勧めします。コンポーネントを強制的に更新するには、アドバンスモードを切り替えて必要

なファームウェアコンポーネントを選択し、[更新とアクティブ化（Update & Activate）]をク
リックします。ファームウェアを展開したら、[終了（Exit）]をクリックします。

（注）

ユーティリティを使用してファームウェアをアップグレードする方法の詳細については、次を

参照してください。

http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-rack-servers/
products-user-guide-list.html

ソフトウェアユーティリティ

次の標準ユーティリティを使用できます。

• Host Update Utility（HUU）

• BIOSおよび Cisco IMCファームウェアのアップデートユーティリティ

•サーバ設定ユーティリティ (SCU)

•サーバ診断ユーティリティ (SDU)

ユーティリティ機能は次のとおりです。

• USB上のHUU、SCUのブート可能なイメージとしての可用性。USBにはドライバ ISOも
含まれており、ホストのオペレーティングシステムからアクセスできます。
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SNMP
このリリース以降のリリースでサポートされているMIB定義については、次のリンクを参照
してください。

ftp://ftp.cisco.com/pub/mibs/supportlists/ucs/ucs-C-supportlist.html

上記のリンクは、IE 9.0と互換性がありません。（注）

リリース 4.2での新しいソフトウェア機能

新しいソフトウェア機能: 4.2 (2a)

Release 4.2 (2a)での新しいソフトウェア機能

次の新しいソフトウェア機能がリリース 4.2 (2a)でサポートされています。

• Cisco UCS S3260 M5サーバーの UCSC-9400-8E - Cisco 9400-8e 12G SAS HBAのサポート

•リリース 4.2 (2a)以降、Cisco IMCは、Cisco UCS VIC 14xxまたは UCS VIC 15xxxシリー
ズカードを搭載した Cisco UCS M5、S3260 M5、およびM6サーバで優先タグ付けまたは
物理 NICモードをサポートします。

このオプションは、デフォルトで無効です。物理 NICモードが有効になっている場合、
VICのアップリンクポートはパススルーモードに設定されます。これにより、ホストは
変更を行わずにパケットを送信できます。VIC ASICは、vNICの VLANと CoSの設定に
基づいてパケットの VLANタグをリライトしません。
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•次のようなアダプタでは、このオプションを有効にすること
はできません。

• [ポートチャネルモード (Port Channel mode)]が有効に
なっています

• [VNTAGモード (VNTAG mode)]が有効になっているも
の

• [LLDP]が有効になっているもの

• [FIPモード (FIP mode)]が有効になっているもの

• [CISCO IMC管理が有効 (Cisco IMC Management
Enabled)]値が [はい (Yes)]に設定されています

物理NICモードを有効にする前に、上記のオプションが無効
になっていることを確認します。

•デフォルトの 2つまたは 4つの vNICのみを使用する必要が
あります (アダプタのタイプによって異なります)。

• iSCSIまたはその他のストレージネットワークテクノロジは
サポートされていません。

•以下は、物理 NICモードではサポートされていません。

• usNIC

• Geneveオフロード

• Ciscoカードモード

• Cisco IMCから物理 NICモードを無効にする場合は、他のす
べての必要な機能を手動で有効にする必要があります。アダ

プタの vNIC構成をデフォルト設定にリセットするために、
[デフォルトにリセット（Reset to Defaults）]を選択します。

（注）

『Cisco UCS C-Series Integrated Management Controller GUI Configuration Guide, Release 4.2』
または『Cisco UCS C-Series Servers Integrated Management Controller CLI Configuration Guide,
Release 4.2』を参照してください。

•リリース 4.2 (2a)以降、Cisco IMCは TLS v1.2の無効化と、v1.2と v1.3の両方の暗号値の
カスタマイズをサポートしています。

• 4.2 (2a)リリース以降、Cisco IMCでは、設定されたセキュアHTTPブートデバイス用に最
大 10個の証明書をアップロードできます。構成された特定のブートデバイスの新しい証
明書を削除してアップロードすることもできます。Cisco IMCでは、最大 10個のルート
CA証明書をアップロードできます。
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•スタンドアロンサーバーおよび FI接続サーバーでのセキュアな Syslog—リリース 4.2 (2a)
以降、Cisco IMCでは、ユーザーがリモート Syslogサーバー（サーバーとして機能）への
セキュアな暗号化されたアウトバウンド接続を確立し、ロギングのセキュアな接続をサ

ポートすることができます。

『Cisco UCS C-Series Integrated Management Controller GUI Configuration Guide, Release 4.2』
または『Cisco UCS C-Series Servers Integrated Management Controller CLI Configuration Guide,
Release 4.2』を参照してください。

• SAS/SATAドライブタイプのドライブ診断機能—リリース 4.2 (2a)以降、SATAドライブ
でもドライブ診断セルフテストを実行できます。詳細については、『Cisco UCS C-Series
Servers Integrated Management Controller CLI Configuration Guide, Release 4.2』を参照してく
ださい。

この機能は、NVMEJBODドライブをサポートしていません。サー
ドパーティのツールを使用して、NVME JBODディスクエラーを
診断できます。

（注）

• 4.2(2a)リリース以降、Cisco IMCは新しい HUUユーザーインターフェイスをサポートし
ます。詳細については、『Cisco Host Upgrade Utility User Guide, Release 4.2』を参照してく
ださい。

• PCIeスロット CDN制御オプションを有効にするサポート。

• eMMC機能の Redfish APIサポートのサポート。

• Cisco UCS S3260 M4およびM5サーバーの Redfish APIのサポート。

•パーソナリティ構成のクリア—リリース 4.2 (2a)以降、コマンドラインインターフェイス
を使用してパーソナリティ構成をクリアできます。

詳細については、『Cisco UCS C-Series Servers Integrated Management Controller CLI
Configuration Guide, Release 4.2』を参照してください。

• [ビデオ暗号化を有効にする（Enable Video Encryption）]チェックボックスオプションは
廃止されました。

•ファームウェアバージョンを含む PCIe接続デバイスデータの読み取りのサポート。

リリース 4.2の新しいハードウェア機能

リリース 4.2(2f)の新しいハードウェア

次のサポートが追加されました。

• Cisco UCS M5とM6サーバー用の Nvidia GPU-A100-80 GPU（UCSC-GPU-A100-80）。

• CiscoUCSC245M6およびC240M6サーバー用のNvidiaGPU-A30GPU（UCSC-GPU-A30）。

Cisco UCSラックサーバーソフトウェア、リリース 4.2(2)のリリースノート
28

リリース 4.2の新しいハードウェア機能

https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/lomug/4-2/b_cisco-host-upgrade-utility-user-guide-4-2.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-installation-and-configuration-guides-list.html


リリース 4.2 (2a)の新しいハードウェア

周辺機器（Peripherals）

次のサポートが追加されました。

• UCS-M2-HWRAID - Cisco UCS M6サーバー上の Cisco M.2ブート最適化 RAIDコントロー
ラは、シングルドライブ構成とデュアルドライブ構成の両方をサポートするようになり

ました。

• Cisco UCS M6サーバーでの UCS VIC 15428のサポート。

SFP-10G-TXトランシーバーは、スタンバイ電源の場合、ポート 2および 4の VIC 15428
でサポートされます。サーバーの電源が完全にオンになると、SFP-10G-TXトランシーバー
は 4つのポートすべてで有効になります。15428 VICカードと SFP-10G-TXでケーブルタ
イプを混在させる場合、ポート 1および 3はパッシブ銅ケーブル（10/25G）のみをサポー
トします。

• Cisco UCS C220 M6、C240 M6、C225 M6、および C245 M6サーバーを搭載した Intel
X710T4LG 4x10 GbE RJ45 PCIe NIC（カールスビル ASIC）。

• Qlogic QLE 2772ファイバーチャネルアダプターと Cisco UCS C125 M5サーバー。

• Qlogic QLE 2772またはQLE 2742ファイバーチャネルアダプターとCisco UCS S3260サー
バー。

• QLogic QLE2772 2x32GFC Gen 6拡張 PCIe HBA)、Cisco UCS C225M6および C245M6サー
バーを使用

• MLNX MCX623106AS-CDAT、2x100 GbE QSFP56 PCIe (非暗号化/TLS)、Cisco UCS C225
M6および C245 M6サーバー。

• UCSC-P-B7D32GF（Cisco-Emulex LPe35002-M2-2x32GFC Gen 7 PCIe HBA）

セキュリティ修正

リリース4.2(2f)でのセキュリティ修正

リリース 4.2(2f)では、次のセキュリティ修正が追加されました。

欠陥 ID - CSCwb67205

4CiscoUCSC-SeriesM6ラックサーバーは、次の一般的な脆弱性およびエクスポージャ（CVE）
IDによって特定された脆弱性の影響を受けるインテル CPUを搭載しています。

• CVE-2022-0005 — SGXを搭載した一部のインテル®プロセッサーの JTAGインターフェ
イスを物理的にプローブすることによってアクセス可能な機密情報により、特権のない

ユーザーが物理アクセスを介して情報開示を可能にする可能性があります。

• CVE-2022-21136 —一部のインテル® Xeon®プロセッサーの不適切な入力検証により、特
権ユーザーがローカルアクセスを介してサービス拒否を可能にする可能性があります。
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• CVE-2022-21151 —一部のインテル®プロセッサーのプロセッサー最適化の削除またはセ
キュリティクリティカルなコードの変更により、認証されたユーザーがローカルアクセ

スを介して情報開示を可能にする可能性があります。

• CVE-2021-33060 —ユーザーは、インストールの修復が行われるディレクトリにアクセス
できます。MSインストーラーでは通常のユーザーが修復を実行できるため、攻撃者はイ
ンストールの修復を開始し、特別に細工されたEXEをチェックポイントリモートアクセ
スクライアント権限で実行される修復フォルダーに置くことができます。

• CVE-2022-21233—レガシー xAPICMMIOリージョンへの不正な読み取りの結果として、
古いデータが返される可能性があります。この問題は、従来の xAPICモードでのみ発生
し、x2APICモードには影響しません。これは、SGXエンクレーブ内の機密情報を公開す
るために使用できます。

リリース4.2 (2a)でのセキュリティ修正

リリース 4.2 (2a)では、次のセキュリティ修正が追加されました。

欠陥 ID - CSCvy91321

Cisco Integrated Management Controller (IMC)ソフトウェアは、次の一般的な脆弱性およびエク
スポージャ（CVE） IDによって特定された脆弱性の影響を受けます。

• CVE-2021-34736—Cisco Integrated Management Controller (IMC)ソフトウェアのWebベー
スの管理インターフェイスの脆弱性により、認証されていないリモートの攻撃者がWeb
ベースの管理インターフェイスを予期せず再起動する可能性があります。

この脆弱性は、Webベースの管理インターフェイスでの入力に対する不十分な検証に起因
します。攻撃者は、該当デバイスに巧妙に細工されたHTTP要求を送信することにより、
この脆弱性を不正利用する可能性があります。不正利用が成功すると、攻撃者はインター

フェイスの再開を引き起こし、その結果サービス妨害（DoS）状態が発生する可能性があ
ります。

この脆弱性に対処するソフトウェアアップデートは、すでにCiscoからリリースされてい
ます。脆弱性に対処する回避策はありません。

欠陥 ID - CSCvw39931

Cisco UCSM5サーバーは、次の一般的な脆弱性およびエクスポージャ（CVE） IDによって特
定された脆弱性の影響を受けます。

• CVE-2020-8690—バージョン 7.3より前のインテル(R)イーサネット 700シリーズコント
ローラーの保護メカニズムの障害により、特権ユーザーがローカルアクセスを介して特権

の昇格またはサービス拒否を可能にする可能性があります。

• CVE-2020-8691—インテル(R)イーサネット 700シリーズコントローラーのファームウェ
アのロジックの問題により、特権ユーザーがローカルアクセスを介して特権の昇格または

サービス拒否を可能にする可能性があります。
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• CVE-2020-8691—バージョン 7.3より前のインテル(R)イーサネット 700シリーズコント
ローラーのファームウェアのアクセス制御が不十分なため、特権ユーザーがローカルアク

セスを介して特権の昇格またはサービス拒否を可能にする可能性があります。

• 6CVE-2020-8691—インテル(R)イーサネット 700シリーズコントローラーのファームウェ
アの不適切なバッファ制限により、特権ユーザーがローカルアクセスを介して特権の昇格

またはサービス拒否を可能にする可能性があります。

欠陥 ID - CSCvy53109

CiscoUCSC220M5サーバーは、次の一般的な脆弱性およびエクスポージャ（CVE） IDによっ
て特定された脆弱性の影響を受けます。

• CVE-2019-20006—ezXML0.8.3から 0.8.6で問題が発見されました。関数 ezxml_char_content
は、より大きなブロックの内部アドレスへのポインタをxml->txtとして配置します。これ
は後で (freeを使用して)割り当てが解除され、セグメンテーション違反が発生します。

• CVE-2021-26220 — ezxml 0.8.6以前の ezxml_toxml関数は、メモリプールを使い果たした
後に XMLファイルを開くときの OOB書き込みに対して脆弱です。

• CVE-2021-26221 — ezXML 0.8.6以前の ezxml_new関数は、メモリプールを使い果たした
後に XMLファイルを開くときの OOB書き込みに対して脆弱です。

• CVE-2021-26222 — ezXML 0.8.6以前の ezxml_new関数は、メモリプールを使い果たした
後に XMLファイルを開くときの OOB書き込みに対して脆弱です。

• CVE-2021-31598—ezXML0.8.6の libezxml.aに問題が発見されました。関数 ezxml_decode()
は、巧妙に細工されたXMLファイルの解析中に不適切なメモリ処理を実行し、ヒープベー
スのバッファオーバーフローを引き起こします。

欠陥 ID - CSCvz49944

電源の再投入後、ハイパーバイザに到達できないため、Cisco UCS C125 M5サーバは SDカー
ドから起動できません。

欠陥 ID - CSCvz49660

Cisco UCSサーバーは、次の一般的な脆弱性およびエクスポージャ（CVE） IDによって特定
された脆弱性の影響を受けます。

• CVE-2021-3711 — SM2暗号化データを暗号解読するために、アプリケーションは API関
数 EVP_PKEY_decrypt()を呼び出す必要があります。アプリケーションは、この関数を 2回
呼び出します。最初の開始時には、「out」パラメーターを NULLにすることができ、終
了時には、暗号解読された平文を保持するために必要なバッファサイズが「outlen」パラ
メーターに設定されます。その後、アプリケーションは十分なサイズのバッファを割り当

て、EVP_PKEY_decrypt()を再度呼び出すことができます。ただし、今回は、「out」パラ
メータに NULL以外の値を渡します。

SM2暗号解読コードの実装のバグは、EVP_PKEY_decrypt()への最初の呼び出しによって返

されるプレーンテキストを保持するために必要なバッファサイズの計算が、2番目の呼び
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出しによって必要とされる実際のサイズよりも小さくなる可能性があることを意味しま

す。これにより、アプリケーションによって EVP_PKEY_decrypt()が小さすぎるバッファを

使用して2回目に呼び出されたときに、バッファオーバーフローが発生する可能性があり
ます。

暗号解読のために SM2コンテンツをアプリケーションに提示できる攻撃者は、攻撃者が
選択したデータを最大 62バイトまでバッファをオーバーフローさせ、バッファの後に保
持されている他のデータの内容を変更する可能性があります。これにより、アプリケー

ションの動作が変化したり、アプリケーションがクラッシュする可能性もあります。バッ

ファの場所はアプリケーションに依存しますが、ヒープに割り当てられます。OpenSSL
1.1.1l（影響を受ける 1.1.1-1.1.1k）で修正されました。

欠陥 ID - CSCvz83417

CiscoUCSサーバーは、次の一般的な脆弱性およびエクスポージャ（CVE）IDによって特定さ
れた脆弱性の影響を受けます。

• CVE-2019-20005 — ezXML 0.8.3から 0.8.6で問題が発見されました。巧妙に細工された
XMLファイルの解析中に、関数 ezxml_decodeが不適切なメモリ処理を実行し、strchr()

の実行中に、「 \0」文字（文字列の処理が終了した場所）の後のポインターから始まる、
ヒープベースのバッファのオーバーリードにつながります。

• CVE-2019-20006 — ezXML 0.8.3から 0.8.6で問題が発見されました。関数
ezxml_char_contentは、大きなブロックの内部アドレスへのポインタを xmlとして txtに
置きます。これは後で（freeを使用して）割り当て解除され、セグメンテーション違反が
発生します。

• CVE-2019-20007 — ezXML 0.8.2から 0.8.6で問題が発見されました。巧妙に細工された
XMLファイルの解析中に、関数 ezxml_str2utf8が ezxml.cで長さゼロの再割り当てを実

行し、NULLポインタを返します（一部のコンパイラ）。この後、関数 ezxml_parse_str

は、ezxml.c内の s変数が NULLではないかどうかをチェックしないため、NULLポイン
ターの逆参照とクラッシュ（セグメンテーション違反）が発生します。

• CVE-2019-20198 — ezXML 0.8.3から 0.8.6で問題が発見されました。関数 ezxml_ent_ok()

は再帰を誤って処理し、巧妙に細工されたXMLファイルのスタック消費につながります。

• CVE-2019-20199 — ezXML 0.8.3から 0.8.6で問題が発見されました。巧妙に細工された
XMLファイルの解析中に、関数 ezxml_decodeが不正なメモリ処理を実行し、NULLポイ
ンターで strlen()を実行しているときに NULLポインターの逆参照を引き起こします。

• CVE-2019-20200 —ezXML 0.8.3から 0.8.6で問題が発見されました。巧妙に細工された
XMLファイルの解析中に、関数 ezxml_decodeが誤ったメモリ処理を実行し、行末の正規

化機能でヒープベースのバッファオーバーリードに導かれます。

• CVE-2019-20201 — ezXML 0.8.3から 0.8.6で問題が発見されました。ezxml_parse_*関数

は XMLエンティティを誤って処理し、メモリ割り当てが発生する無限ループにつながり
ます。
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• CVE-2019-20202 — ezXML 0.8.3から 0.8.6で問題が発見されました。関数
ezxml_char_content()は、割り当てられていないブロックで reallocを使用し、無効な解放
およびセグメンテーション違反を引き起こします。

• CVE-2021-26220 — ezxml 0.8.6以前の ezxml_toxml関数は、メモリプールを使い果たした

後、XMLファイルを開く際の OOB書き込みに対して脆弱です。

• CVE-2021-26221 — ezXML 0.8.6以前の ezxml_new関数は、メモリプールを使い果たした

後、XMLファイルを開く際の OOB書き込みに対して脆弱です。

• CVE-2021-26222 — ezXML 0.8.6以前の ezxml_new関数は、メモリプールを使い果たした

後、XMLファイルを開く際の OOB書き込みに対して脆弱です。

• CVE-2021-30485 —ezXML 0.8.6の libezxml.aに問題が発見されました。巧妙に細工された
XMLファイルの解析中に、関数 ezxml_internal_dtd()が不正なメモリ処理を実行し、

NULLポインタで strcmp()を実行しているときに NULLポインタの逆参照を引き起こし
ます。

• CVE-2021-31229—ezXML 0.8.6の libezxml.aに問題が発見されました。巧妙に細工された
XMLファイルの解析中に、関数 ezxml_internal_dtd()が不適切なメモリ処理を実行し、

1バイト定数の境界外書き込みにつながります。

• CVE-2021-31347 — ezXML 0.8.6の libezxml.aに問題が発見されました。関数
ezxml_parse_str()は、巧妙に細工された XMLファイル（mmapによって作成されたメモ
リ領域の外部への書き込み）の解析中に、不正なメモリ処理を実行します。

• CVE-2021-31348 —ezXML 0.8.6の libezxml.aに問題が発見されました。巧妙に細工され

た XMLファイルを解析しているときに、関数 ezxml_parse_str()が不正なメモリ処理を

実行します（特定の strcspn障害後の境界外読み取り）。

• CVE-2021-31598 —ezXML 0.8.6の libezxml.aに問題が発見されました。巧妙に細工され

たXMLファイルの解析中に、関数 ezxml_decode()が不適切なメモリ処理を実行し、ヒー

プベースのバッファオーバーフローを引き起こします。

欠陥 ID - CSCwb67158

Cisco UCS M4サーバー（Cisco UCS C460 M4を除く）は、次の一般的な脆弱性およびエクス
ポージャ（CVE） IDによって特定された脆弱性の影響を受けます。

• CVE-2021-0153 —一部のインテル(R)プロセッサの BIOSファームウェアでの境界外書き
込みにより、特権ユーザーがローカルアクセスを介して特権のエスカレーションを有効に

できる場合があります。

• CVE-2021-0154 —一部のインテル(R)プロセッサの BIOSファームウェアでの不適切な入
力検証により、特権ユーザーがローカルアクセスを介して特権の昇格を有効にできる可能

性があります。

• CVE-2021-0155—一部のインテル(R)プロセッサのBIOSファームウェアの戻り値がチェッ
クされていないため、特権ユーザーがローカルアクセスを介して情報開示を有効にできる

可能性があります。
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• CVE-2021-0190 —一部のインテル (R)プロセッサの BIOSファームウェアのキャッチされ
ない例外により、特権ユーザーがローカルアクセスを介して特権の昇格を有効にできる場

合があります。

• CVE-2021-33123 —一部のインテル (R)プロセッサの BIOS認証コードモジュールの不適
切なアクセス制御により、特権ユーザーがローカルアクセスを介して特権のエスカレー

ションを有効にできる可能性があります。

• CVE-2021-33124 —一部のインテル (R)プロセッサの BIOS認証コードモジュールでの境
界外書き込みにより、特権ユーザーがローカルアクセスを介して特権の昇格を有効にでき

る可能性があります。

欠陥 ID - CSCwb67157

CiscoUCSC460M4サーバーは、次の一般的な脆弱性およびエクスポージャ（CVE） IDによっ
て特定された脆弱性の影響を受けます。

• CVE-2021-0154 —一部のインテル(R)プロセッサの BIOSファームウェアでの不適切な入
力検証により、特権ユーザーがローカルアクセスを介して特権の昇格を有効にできる可能

性があります。

• CVE-2021-0155—一部のインテル(R)プロセッサのBIOSファームウェアの戻り値がチェッ
クされていないため、特権ユーザーがローカルアクセスを介して情報開示を有効にできる

可能性があります。

• CVE-2021-0189 —一部のインテル (R)プロセッサの BIOSファームウェアのキャッチされ
ない例外により、特権ユーザーがローカルアクセスを介して特権の昇格を有効にできる場

合があります。

• CVE-2021-33123 —一部のインテル (R)プロセッサの BIOS認証コードモジュールの不適
切なアクセス制御により、特権ユーザーがローカルアクセスを介して特権のエスカレー

ションを有効にできる可能性があります。

• CVE-2021-33124 —一部のインテル (R)プロセッサの BIOS認証コードモジュールでの境
界外書き込みにより、特権ユーザーがローカルアクセスを介して特権の昇格を有効にでき

る可能性があります。

欠陥 ID - CSCwb67159

Cisco UCS M5サーバーは、インテル®
プロセッサに基づく Cisco UCS M5サーバは、次の一般

的な脆弱性およびエクスポージャ (CVE) IDによって特定された脆弱性の影響を受けます。

• CVE-2021-0154 —一部のインテル®
プロセッサの BIOSファームウェアの不適切な入力検

証により、特権ユーザーがローカルアクセスを介して特権の昇格を有効にできる可能性が

あります。

• CVE-2021-0155 —一部のインテル®
プロセッサの BIOSファームウェアの戻り値がチェッ

クされていないため、特権ユーザーがローカルアクセスを介して情報開示を有効にできる

可能性があります。
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• CVE-2021-0189 —一部のインテル®
プロセッサの BIOSファームウェアで範囲外のポイン

ターオフセットを使用すると、特権ユーザーがローカルアクセスを介して特権のエスカ

レーションを有効にできる可能性があります。

• CVE-2021-33123 —一部のインテル®
プロセッサの BIOS認証コードモジュールの不適切

なアクセス制御により、特権ユーザーがローカルアクセスを介して特権のエスカレーショ

ンを有効にできる可能性があります。

• CVE-2021-33124 —一部のインテル®
プロセッサの BIOS認証コードモジュールの境界外

書き込みにより、特権ユーザーがローカルアクセスを介して特権のエスカレーションを有

効にできる場合があります。

解決済みの不具合 (p.11)

の解決済みの問題 4.2（2g）

リリース 4.2（2g）では、次の問題が解決されました。

表 21 : BIOS

リリースで解決済み影響を受ける最初のリ

リース

症状不具合 ID

4.2（2g）4.2(1j)HX-PCIE-OFFLOAD-1
および UCS 4.2（1n）
を搭載した Cisco UCS
HX240-M6サーバー
は、インストーラの展

開段階でさまざまな

GUIエラーが機能不全
になります。

この問題は解決されま

した。

CSCwd18446
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表 22 : BMCストレージ

リリースで解決済み影響を受ける最初のリ

リース

症状不具合 ID

4.2（2g）4.2 (2a)Cisco UCS 4.2（2a）
ファームウェアを搭載

し、グローバルホット

スペア/未構成良好とし
て構成され、ドライブ

の自己テスト機能が有

効になっているドライ

ブを搭載した Cisco
UCSサーバーでは、次
の障害が表示される場

合があります。

ローカルディスク X
が劣化しています。

この問題は解決されま

した。

CSCwd03250

の解決済みの問題 4.2(2f)

リリース 4.2(2f)では、次の問題が解決されました。

表 23 : CMC

リリースで解決済み影響を受ける最初のリ

リース

症状不具合 ID

4.2(2f)4.2(2f)タイムゾーンが Cisco
IMCサーバーで直接変
更され、Intersightでサ
ポートされていない場

合、デフォルトのタイ

ムゾーンは、Intersight
のサーバープロファイ

ルの詳細ビューの [構
成のばらつき]に表示
されます。

この問題は解決されま

した。

CSCvz47731
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リリースで解決済み影響を受ける最初のリ

リース

症状不具合 ID

4.2(2f)4.2(2f)1番目の SIOCの UCS
VIC 1455および 2番目
の SIOCのQLE2692を
備えた PCI SIOCを装
備した Cisco UCS
S3260 M5サーバー
（シングル IPモード
で構成されたデュアル

SIOCを備えた単一の
サーバー）では、アク

ティブな CMCが再起
動されると、Cisco
IMCがスタンバイ
SIOCにフェイルオー
バーしません。

この問題は解決されま

した。

CSCwb46682

表 24 : BMC

リリースで解決済み影響を受ける最初のリ

リース

症状不具合 ID

4.2(2f)4.1(3f)VIC14xxが搭載され、
マルチキュー構成が有

効になっている Cisco
UCSサーバーでは、
Cisco IMCUIに受信/送
信/完了キューカウン
トパラメータの誤った

値が表示されます。

この問題は解決されま

した。

CSCwc46398
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リリースで解決済み影響を受ける最初のリ

リース

症状不具合 ID

4.2(2f)4.1(3f)デフォルト設定および

Cisco IMCで構成され
た Cisco UCS M5サー
バーは、SSH接続を許
可します。これは、悪

意のあるユーザーに

よって利用される可能

性があります。

この問題は解決されま

した。

CSCwc06871

4.2(2f)4.1(3f)RoCEプロパティセク
ションのサービスクラ

スフィールドの値は、

Cisco IMCUIで更新さ
れません。これは、

Intersightサーバープ
ロファイルとポリシー

を使用して、RDMAと
マルチキューで構成さ

れたVICカードを備え
た Cisco UCS M5サー
バーで発生します。

この問題は解決されま

した。

CSCwc47846

表 25 : SNMP

リリースで解決済み影響を受ける最初のリ

リース

症状不具合 ID

4.2(2f)4.1(1c)DIMMが Cisco IMCで
失敗したと報告される

と、オブジェクト識別

子はステータスを不明

と報告します。

この問題は解決されま

した。

CSCvz61901
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表 26 :外部 LSI SASコントローラ

リリースで解決済み影響を受ける最初のリ

リース

症状不具合 ID

4.2(2f)4.2(1f)Cisco UCS C240 M6
サーバーでは、サー

バーのリブート後に、

1つ以上のSEDドライ
ブが未構成の正常とし

てマークされます。

この問題は解決されま

した。

CSCwc18223

未解決の不具合

次の項では、未解決の警告をリストしています。

の未解決の問題4.2(2f)

次の障害はリリース 4.2(2f)で未解決です。

表 27 : BMCストレージ

最初に影響を受けるリ

リース

回避策症状不具合 ID

4.2(2f)既知の回避策はありま

せん。

モデルフィールドまた

は UCS PIDから
NVMeSSDサイズを見
つけることができま

す。

ドライブのプロトコル

とタイプは暗黙的で

す。

Solidigm ADP RRドラ
イブを搭載した Cisco
UCSサーバーは、IMM
UIで間違ったドライブ
サイズ、プロトコル、

およびドライブタイプ

を表示します。

CSCwc70846

の未解決の問題4.2 (2a)

リリース 4.2 (2a)では、次の問題が未解決です。
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表 28 :ハードウェア

最初に影響を受けるリ

リース

回避策症状不具合 ID

4.2 (2a)ホストをリブートし、

ドライブ診断を実行し

ます。

特定の高いクラスタ使

用率の条件下で、ドラ

イブはCiscoUCSC240
M6サーバーの I/Oエ
ラーを表示します。ド

ライブ障害の詳細は、

ドライブ診断レポート

には記録されません。

CSCwb92046

表 29 : BIOS

最初に影響を受けるリ

リース

回避策症状不具合 ID

4.2(1c)Cisco UCS VIC 1455
カードのライザー 1、
スロット 1を使用でき
ます。

スロット 4に Cisco
UCS VIC 1495を搭載
し、RHEL OSを実行
している Cisco UCS
C245 M6サーバーで
は、Cisco IMCからの
一貫したデバイス命名

（CDN）名が正しく報
告されず、OSで異
なって表示されます。

CSCvz28553

4.2 (2a)次の操作を行ってくだ

さい。

1. 起動中に F8
（Cisco IMC設定
ユーティリティ）

を入力します。

2. F10を押して、設
定を保存します。

警告メッセージは

表示されません。

VLANを有効にして
Cisco IMC構成ユー
ティリティを開くと、

スタンドアロンから

Ciscoカードモードへ
の切り替え時に、最初

の試行で警告メッセー

ジが表示されます。

この問題は、VLAN設
定の選択の不一致が原

因で発生します。

CSCwa26477
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表 30 : BMC

最初に影響を受けるリ

リース

回避策症状不具合 ID

4.1(2f)要求で 2番目のアダプ
ターのPCIリンクを送
信しないでください。

変更のリクエストで指

定された他のすべての

パラメータは、正常に

変更されます。

Cisco UCS M5サー
バーと Cisco VIC 1385
カードを備えたセット

アップでは、FcIfs作成
XMLクエリは、PCI
オーダー 2では無効な
PCIオーダーエラー
（0,1）、PCIオーダー
3では（0,2）を表示し
ます。この問題は、

Cisco VIC 1385に存在
する 2番目のデフォル
ト vNICに対して PCI
リンクを 0として設定
した場合にのみ発生し

ます。

CSCwb41346

4.2 (2a)この Cisco IMC SELエ
ラーログイベントは

無視できます。この障

害は機能に影響を与え

ません。

MLOMスロットに
Cisco UCS M6サー
バーとCiscoVIC15xxx
カードを搭載したセッ

トアップでは、Cisco
IMC SELのエラーロ
グイベントが次のメッ

セージとともに記録さ

れます。

MLOM_FAN_SPEED：ファン

センサー、回復不能イベン

ト、低レベルの回復不能（0

<= 0 RPM）がアサートさ

れました。

CSCwb45042

既知の動作と制限事項

リリースでの既知の動作と制限事項 4.2 (2a)

リリース 4.2 (2a)では、既知の制限事項として次の問題があります。
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表 31 : BMCストレージ

最初に影響を受けるリ

リース

回避策症状不具合 ID

4.1(3g)ストレージリソースの

下のリソースを使用し

ます。

SimpleStorageリソー
スの下のリソースは非

推奨です。

Cisco IMCリリース 4.2
(2a)を実行している
Cisco UCS S3260 M5
サーバーの場合：

Redfish APIユーザー
インターフェイスは、

SimpleStorageリソー
スの下のドライブリス

トに入力しません。

CSCwc64817
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表 32 : BMC

最初に影響を受けるリ

リース

回避策症状不具合 ID

4.2(1c)Cisco UCS C245 M6
サーバでは、NICモー
ドが共有 OCP拡張と
して設定されている場

合、リリース 4.2
（1a）にダウングレー
ドした後に BMCにア
クセスできなくなりま

す。

CSCvy89810
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最初に影響を受けるリ

リース

回避策症状不具合 ID

Cisco IMCネットワー
クを回復するには、次

の手順を実行します。

1. ローカルモニ
ターを VGAポー
トに接続します。

2. 電源ボタンを使用
してホストを再起

動します。

3. 起動中に F8
（Cisco IMC設定
ユーティリティ）

を入力し、
Factory Defaults
オプションを選択

します。

4. F10キーを押して
保存します。

Cisco IMCが工場
出荷時のデフォル

ト設定にリブート

します。

サポートされてい

るライザース

ロットに VICが
装着されている場

合、NICモードは
Ciscoカードモー
ドに切り替わりま

す。VICがない場
合、NICモードは
専用モードに切り

替わります。

ホストを再起動

し、F8ユーティ
リティを入力して

ネットワーク設定

を構成します。
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最初に影響を受けるリ

リース

回避策症状不具合 ID

4.2 (2a)SMB1.0プロトコルを
使用してファイルを

アップロードまたはマ

ウントするときに、手

動で vers=1.0マウン

トオプションを追加

します。

SMB 1.0プロトコルを
使用したファイルのマ

ウントとアップロード

は、すべての Cisco
IMCインターフェイス
で失敗します。

CSCvz75479

4.2 (2a)ストレージファーム

ウェアバージョン

7.20を含む最新のパッ
チにアップグレードし

ます。

Cisco UCS M6サー
バーでは、ストレージ

ファームウェアのダウ

ングレードが次のメッ

セージで失敗します。

失敗: フラッシュ イメー

ジはサポートされていませ

ん

この問題は、次の機能

を備えた Cisco UCS
M6サーバーで発生し
ます。

• PCIeベンダー ID
1000hおよびデバ
イス ID 10E2hの
アダプター

•ファームウェア：
システム内のMR
7.20以上、7.19以
下にダウングレー

ド

CSCwb01860
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最初に影響を受けるリ

リース

回避策症状不具合 ID

4.2 (2a)既知の回避策はありま

せん。

Cisco UCS M6サー
バーの BIOS設定で
は、メモリリフレッ

シュレートのデフォル

ト値は 2xリフレッ
シュレートです。

ただし、BIOSは、128
および 256DIMMの場
合、メモリリフレッ

シュレートの値を 1x
リフレッシュレートに

変更します。

CSCwb71501

制限事項

問題（Issue）

Cisco UCS C225 M6または C245 M6サーバーと Cisco VIC 15xxxカードをMLOMスロットに搭
載し、25Gケーブルで接続したセットアップでは、次のオプションがデフォルト値で設定され
ていると、Cisco IMCにアクセスできなくなります。

• Admin FECモードは c191に設定されています。

回避策

次の手順を実行して、Admin FECモードを適切な値に設定し、Cisco IMCにアクセスします。

1. 電源ボタンを使用してホストを再起動します。

2. 起動中に F8（Cisco IMC設定ユーティリティ）を入力します。

NICモードを専用モードに設定する

3. ホストを再起動し、Cisco IMCにログインします。

4. [ナビゲーション（Navigation）]ペインの [ネットワーク（Networking）]メニューをクリッ
クします。

5. [ネットワーキング (Networking)]ペインで、表示するアダプタカードを選択します。

6. [外部イーサネットインターフェイス]リンクをクリックします。

[外部イーサネットインターフェイス (External Ethernet Interfaces)]が別のタブで開きま
す。

7. Admin FECモードを c174に設定します。
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この問題は、Cisco UCS C225 M6または C245 M6サーバのMLOMスロットに Cisco VIC 15xxx
カードが含まれており、10Gケーブルで接続されている場合は発生しません。

（注）

関連資料

このリリースの設定については、次を参照してください。

•『Cisco UCS C-Series Servers Integrated Management Controller CLI Configuration Guide』

•『Cisco UCS C-Series Servers Integrated Management Controller GUI Configuration Guide』

• Cisco UCSラックマウントサーバ Cisco IMC APIプログラマガイド

Cシリーズサーバのインストールの詳細については、次を参照してください。

• Cisco UCS Cシリーズラックサーバのインストールおよびアップグレードガイド

次の関連資料は、Cisco Unified Computing System（UCS）で入手できます。

•『Regulatory Compliance and Safety Information for Cisco UCS』

•管理用の UCS Managerと統合されたラックサーバでサポートされるファームウェアバー
ジョンとサポートされる UCS Managerバージョンについては、「Release Bundle Contents
for Cisco UCS Software」を参照してください。

次の場所にある『Cisco UCS Managerソフトウェアのリリースノート』および『 Cisco UCS C

シリーズの Cisco UCS Managerとの統合に関するガイド』を参照してください。

•『Cisco UCS Manager Release Notes』

• Cisco UCS Cシリーズサーバと Cisco UCS Managerとの統合に関するガイド
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関連資料

http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-programming-reference-guides-list.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-rack-servers/products-installation-guides-list.html
http://www.cisco.com/en/US/docs/unified_computing/ucs/hw/regulatory/compliance/ucs_regulatory_compliance_Information.html
http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-manager/products-release-notes-list.html
http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-manager/products-release-notes-list.html
http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-manager/products-release-notes-list.html
http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-rack-mount-ucs-managed-server-software/products-installation-and-configuration-guides-list.html
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