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はじめに

この前書きは、次の項で構成されています。

• 対象読者, vii ページ

• 表記法, vii ページ

• Cisco UCSの関連ドキュメント, ix ページ

• マニュアルに関するフィードバック, ix ページ

対象読者
このガイドは、次の 1つ以上に責任を持ち、専門知識を備えたデータセンター管理者を主な対象
にしています。

•サーバ管理

•ストレージ管理

•ネットワーク管理

•ネットワークセキュリティ

表記法

用途テキストのタイプ

タブの見出し、領域名、フィールドのラベルのようなGUI要素は、[GUI
要素]のように示しています。

ウィンドウ、ダイアログボックス、ウィザードのタイトルのようなメイ

ンタイトルは、[メインタイトル]のように示しています。

GUI要素

マニュアルのタイトルは、イタリック体（italic）で示しています。マニュアルのタイトル
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用途テキストのタイプ

テキストベースのユーザインターフェイスでは、システムによって表

示されるテキストは、courierフォントで示しています。
TUI要素

システムが表示するターミナルセッションおよび情報は、courier
フォントで示しています。

システム出力

CLIコマンドのキーワードは、ボールド体（bold）で示しています。

CLIコマンド内の変数は、イタリック体（italic）で示しています。

CLIコマンド

角カッコの中の要素は、省略可能です。[ ]

必ずいずれか1つを選択しなければならない必須キーワードは、波カッ
コで囲み、縦棒で区切って示しています。

{x | y | z}

どれか1つを選択できる省略可能なキーワードは、角カッコで囲み、縦
棒で区切って示しています。

[x | y | z]

引用符を付けない一組の文字。 stringの前後には引用符を使用しませ
ん。引用符を使用すると、その引用符も含めて stringとみなされます。

string

パスワードのように出力されない文字は、山カッコで囲んで示していま

す。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲んで

示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、コ
メント行であることを示します。

!、#

「注釈」です。役立つ情報や、このドキュメント以外の参照資料などを紹介しています。（注）

「問題解決に役立つ情報」です。ヒントには、トラブルシューティングや操作方法ではなく、

ワンポイントアドバイスと同様に知っておくと役立つ情報が記述される場合もあります。

ヒント

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意
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時間を節約する方法です。ここに紹介している方法で作業を行うと、時間を短縮できます。ワンポイントアドバイス

安全上の重要事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。機器の取り

扱い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に留意してくださ

い。各警告の最後に記載されているステートメント番号を基に、装置に付属の安全について

の警告を参照してください。

これらの注意事項を保管しておいてください。

警告

Cisco UCSの関連ドキュメント

ドキュメントロードマップ

すべての Bシリーズマニュアルの一覧については、http://www.cisco.com/go/unifiedcomputing/
b-series-docで入手できる『Cisco UCS B-Series Servers Documentation Roadmap』を参照してくださ
い。

すべての Cシリーズマニュアルの一覧については、http://www.cisco.com/go/unifiedcomputing/
c-series-docで入手できる『Cisco UCS C-Series Servers Documentation Roadmap』を参照してくださ
い。

その他のマニュアルリソース

BシリーズとCシリーズのすべてのドキュメントが格納された ISOファイルは、http://www.cisco.com/
cisco/software/type.html?mdfid=283853163&flowid=25821で入手できます。このページで、[Unified
Computing System (UCS) Documentation Roadmap Bundle]をクリックします。

ISOファイルは、ドキュメントのメジャーリリースの後に更新されます。

ドキュメントの更新通知を受け取るには、Cisco UCS Docs on Twitterをフォローしてください。

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点がご

ざいましたら、HTMLドキュメント内のフィードバックフォームよりご連絡ください
mailto:ucs-docfeedback@cisco.com。ご協力をよろしくお願いいたします。
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第 I 部

システムモニタリング
• トラフィックのモニタリング, 3 ページ

• ハードウェアのモニタリング, 17 ページ

• 統計関連ポリシーの設定, 41 ページ

• Call Homeの設定, 57 ページ

• システムイベントログの管理, 85 ページ

• 障害、イベント、およびログの設定, 93 ページ

• NetFlowモニタリング, 105 ページ





第 1 章

トラフィックのモニタリング

この章は、次の内容で構成されています。

• トラフィックモニタリング, 3 ページ

• トラフィックモニタリングに関するガイドラインと推奨事項, 4 ページ

• イーサネットトラフィックモニタリングセッションの作成, 6 ページ

• 既存のイーサネットトラフィックモニタリングセッションの宛先の設定, 7 ページ

• 既存のイーサネットトラフィックモニタリングセッションの宛先のクリア, 8 ページ

• ファイバチャネルトラフィックモニタリングセッションの作成, 9 ページ

• 既存のファイバチャネルモニタリングセッションの宛先の設定, 10 ページ

• 既存のファイバチャネルトラフィックモニタリングセッションの宛先のクリア, 11 ペー
ジ

• モニタリングセッションへのトラフィック送信元の追加, 12 ページ

• トラフィックモニタリングセッションのアクティブ化, 13 ページ

• トラフィックモニタリングセッションの削除, 14 ページ

トラフィックモニタリング

トラフィックモニタリングは、1つ以上のソースからのトラフィックをコピーし、コピーされた
トラフィックを分析用の専用宛先ポートに送信してネットワークアナライザに分析させます。こ

の機能は、Switched Port Analyzer（SPAN）としても知られています。

入力トラフィックのみに対しポートチャネルの SPANをモニタまたは使用できます。重要
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セッションのタイプ

トラフィックモニタリングセッションを作成すると、トラフィックを受信する宛先ポートをイー

サネットとファイバチャネルのいずれかから選択できます。宛先ポートのタイプは、セッション

のタイプを決定し、次に使用可能なトラフィックの送信元を決定します。イーサネットのトラ

フィックモニタリングセッションの場合、宛先ポートは未設定の物理ポートであることが必要で

す。ファイバチャネルのトラフィックモニタリングセッションの場合、宛先ポートはファイバ

チャネルアップリンクポートであることが必要です。

トラフィックの送信元

イーサネットのトラフィックモニタリングセッションでは、次のトラフィックの送信元のいずれ

かをモニタできます。

•アップリンクイーサネットポート

•イーサネットポートチャネル

• VLAN

•サービスプロファイル vNIC

•サービスプロファイル vHBA

• FCoEポート

•ポートチャネル

•ユニファイドアップリンクポート

ファイバチャネルのトラフィックモニタリングセッションでは、次のトラフィックの送信元の

いずれかをモニタできます。

•アップリンクファイバチャネルポート

• SANポートチャネル

• VSAN

•サービスプロファイル vHBA

•ファイバチャネルストレージポート

トラフィックモニタリングに関するガイドラインと推奨事項

トラフィックモニタリングを設定するか、アクティブにする場合、次のガイドラインを考慮しま

す。

•トラフィックモニタリングセッションは最大 16まで作成し保存できますが、同時にアク
ティブになるのは 2つだけです。

•トラフィックモニタリングセッションは作成時にはデフォルトでディセーブルです。トラ
フィックモニタリングを開始するには、セッションをアクティブにする必要があります。
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•トラフィックモニタリングセッションは、CiscoUCSポッド内のファブリックインターコネ
クトで一意的である必要があります。そのため、一意の名前と一意の VLANソースを使用
して各モニタリングセッションを作成する必要があります。

•サーバからのトラフィックを監視するには、サーバに対応するサービスプロファイルからす
べての vNICを追加します。

•ファイバチャネルトラフィックアナライザまたはイーサネットトラフィックアナライザを
使用して、ファイバチャネルトラフィックをモニタできます。ファイバチャネルトラフィッ

クがイーサネットトラフィックモニタリングセッションでモニタされ、イーサネット宛先

ポートを持つ場合、宛先トラフィックは FCoEになります。

•トラフィックモニタリングの宛先は単一の物理ポートであるため、トラフィックモニタリ
ングセッションは1つのファブリックだけを監視できます。ファブリックフェールオーバー
にわたって中断されない vNICトラフィックをモニタリングするには、ファブリックごとに
2つのセッションを作成し、2台のアナライザを接続する必要があります。両方のセッショ
ンのトラフィック送信元として vNICを追加します。

•すべてのトラフィックの送信元は宛先ポートと同じスイッチ内にある必要があります。

•宛先ポートとして設定されたポートを送信元ポートとしても設定することはできません。

•ポートチャネルのメンバポートを個別にソースとして設定することはできません。ポート
チャネルが送信元として設定されている場合、すべてのメンバポートが送信元ポートです。

• vHBAはイーサネットまたはファイバチャネルのどちらのモニタリングセッションの送信元
としても設定できますが、同時に両方の送信元とすることはできません。

•サーバポートは、非仮想化ラックサーバアダプタへのポートの場合にのみ送信元にするこ
とができます。

• Cisco UCS 6248ファブリックインターコネクトのファイバチャネルポートは送信元ポート
として設定できません。

•仮想コンピュータのポートプロファイルを変更すると、送信元ポートとして使用されてい
る、関連付けられた vNICはモニタリングから削除され、モニタリングセッションを再設定
する必要があります。

•トラフィックモニタリングセッションが Cisco UCS Managerリリース 2.0より前のリリース
のもとでダイナミック vNICで設定された場合、アップグレード後にトラフィックモニタリ
ングセッションを再設定する必要があります。

• SPANトラフィックは Cisco UCS 6200シリーズファブリックインターコネクトでは 1 Gbps
に速度制限されます。

トラフィックモニタリングは、システムリソースにかなりの負荷をかけることがあります。

負荷を最小限にするには、不必要なトラフィックができるだけ少ない送信元を選択し、不必要

なときにはトラフィックモニタリングをディセーブルにします。

（注）
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イーサネットトラフィックモニタリングセッションの作成

手順の概要

1. [Navigation]ペインの [LAN]タブをクリックします。
2. [LAN]タブで、[LAN] > [Traffic Monitoring Sessions] > [Fabric_Interconnect_Name]を展開しま
す。

3. [Fabric_Interconnect_Name]を右クリックし、[Create Traffic Monitoring Session] を選択します。
4. [Create Traffic Monitoring Session]ダイアログボックスで、次のフィールドに入力します。
5. [OK]をクリックします。

手順の詳細

ステップ 1 [Navigation]ペインの [LAN]タブをクリックします。

ステップ 2 [LAN]タブで、[LAN] > [Traffic Monitoring Sessions] > [Fabric_Interconnect_Name]を展開します。
ステップ 3 [Fabric_Interconnect_Name]を右クリックし、[Create Traffic Monitoring Session] を選択します。

ステップ 4 [Create Traffic Monitoring Session]ダイアログボックスで、次のフィールドに入力します。

説明名前

トラフィックモニタリングセッションの名前。

この名前には、1～16文字の英数字を使用できます。-（ハイフン）、
_（アンダースコア）、:（コロン）、および .（ピリオド）は使用で
きますが、それ以外の特殊文字とスペースは使用できません。また、

オブジェクトが保存された後で、この名前を変更することはできま

せん。

[Name]フィールド

[Destination]フィールドで選択された物理ポートのトラフィックをモ
ニタするかどうか。次のいずれかになります。

• [Enabled]：ソースコンポーネントがセッションに追加されると
すぐに、Cisco UCSによって、ポートアクティビティのモニタ
リングが開始されます。

• [Disabled]：Cisco UCSによるポートアクティビティのモニタリ
ングは実行されません。

[Admin State]フィールド

その通信トラフィックをモニタする物理ポートをナビゲーションツ

リーから選択します。

[Destination]ドロップダウンリス
ト
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説明名前

モニタされるポートチャネルのデータ転送速度。

使用可能なデータ速度は、CiscoUCSドメインにインストールされて
いるファブリックインターコネクトによって異なります。

[Admin Speed]フィールド

ステップ 5 [OK]をクリックします。

次の作業

•トラフィックモニタリングセッションにトラフィックソースを追加します。

•トラフィックモニタリングセッションをアクティブ化します。

既存のイーサネットトラフィックモニタリングセッションの宛先の

設定

手順の概要

1. [Navigation]ペインの [LAN]タブをクリックします。
2. [LAN]タブで、[LAN] > [Traffic Monitoring Sessions] > [Fabric_Interconnect_Name] >

[Monitor_Session_Name]を展開します。
3. [Work]ペインの [General]タブをクリックします。
4. [Actions]領域で、[Set Destination]をクリックします。
5. [Set Destination]ダイアログボックスで、次のフィールドに入力します。
6. [OK]をクリックします。

手順の詳細

ステップ 1 [Navigation]ペインの [LAN]タブをクリックします。

ステップ 2 [LAN]タブで、[LAN] > [Traffic Monitoring Sessions] > [Fabric_Interconnect_Name] > [Monitor_Session_Name]
を展開します。

ステップ 3 [Work]ペインの [General]タブをクリックします。

ステップ 4 [Actions]領域で、[Set Destination]をクリックします。

ステップ 5 [Set Destination]ダイアログボックスで、次のフィールドに入力します。

例：
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説明名前

モニタされている物理ポート。[Destination]フィールド

モニタされるポートチャネルのデータ転送速度。

使用可能なデータ速度は、CiscoUCSドメインにインストールされて
いるファブリックインターコネクトによって異なります。

[Admin Speed]フィールド

ステップ 6 [OK]をクリックします。

既存のイーサネットトラフィックモニタリングセッションの宛先の

クリア

手順の概要

1. [Navigation]ペインの [LAN]タブをクリックします。
2. [LAN]タブで、[LAN] > [Traffic Monitoring Sessions] > [Fabric_Interconnect_Name] >

[Monitor_Session_Name]を展開します。
3. [Work]ペインの [General]タブをクリックします。
4. [Actions]領域で、[Clear Destination]をクリックします。
5. Cisco UCSManager GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

手順の詳細

ステップ 1 [Navigation]ペインの [LAN]タブをクリックします。

ステップ 2 [LAN]タブで、[LAN] > [Traffic Monitoring Sessions] > [Fabric_Interconnect_Name] > [Monitor_Session_Name]
を展開します。

ステップ 3 [Work]ペインの [General]タブをクリックします。

ステップ 4 [Actions]領域で、[Clear Destination]をクリックします。

ステップ 5 Cisco UCS Manager GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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ファイバチャネルトラフィックモニタリングセッションの作成

手順の概要

1. [Navigation]ペインの [SAN]タブをクリックします。
2. [LAN]タブで、[SAN] > [TrafficMonitoring Sessions] > [Fabric_Interconnect_Name]を展開します。
3. [Fabric_Interconnect_Name]を右クリックし、[Create Traffic Monitoring Session] を選択します。
4. [Create Traffic Monitoring Session]ダイアログボックスで、次のフィールドに入力します。
5. [OK]をクリックします。

手順の詳細

ステップ 1 [Navigation]ペインの [SAN]タブをクリックします。

ステップ 2 [LAN]タブで、[SAN] > [Traffic Monitoring Sessions] > [Fabric_Interconnect_Name]を展開します。
ステップ 3 [Fabric_Interconnect_Name]を右クリックし、[Create Traffic Monitoring Session] を選択します。

ステップ 4 [Create Traffic Monitoring Session]ダイアログボックスで、次のフィールドに入力します。

説明名前

トラフィックモニタリングセッションの名前。

この名前には、1～16文字の英数字を使用できます。-（ハイフン）、
_（アンダースコア）、:（コロン）、および .（ピリオド）は使用で
きますが、それ以外の特殊文字とスペースは使用できません。また、

オブジェクトが保存された後で、この名前を変更することはできま

せん。

[Name]フィールド

[Destination]フィールドで選択された物理ポートのトラフィックをモ
ニタするかどうか。次のいずれかになります。

• [Enabled]：ソースコンポーネントがセッションに追加されると
すぐに、Cisco UCSによって、ポートアクティビティのモニタ
リングが開始されます。

• [Disabled]：Cisco UCSによるポートアクティビティのモニタリ
ングは実行されません。

[Admin State]フィールド

その通信トラフィックをモニタする物理ポートをナビゲーションツ

リーから選択します。

[Destination]ドロップダウンリス
ト
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説明名前

モニタされるポートチャネルのデータ転送速度。次のいずれかにな

ります。

• [1 Gbps]

• [2 Gbps]

• [4 Gbps]

• [8 Gbps]

• [Auto]：Cisco UCSがデータ転送速度を決定します。

[管理速度]ドロップダウンリスト

ステップ 5 [OK]をクリックします。

次の作業

•トラフィックモニタリングセッションにトラフィックソースを追加します。

•トラフィックモニタリングセッションをアクティブ化します。

既存のファイバチャネルモニタリングセッションの宛先の設定

手順の概要

1. [Navigation]ペインの [SAN]タブをクリックします。
2. [SAN]タブで、[SAN] > [Traffic Monitoring Sessions] > [Fabric_Interconnect_Name] >

[Monitor_Session_Name]を展開します。
3. [Work]ペインの [General]タブをクリックします。
4. [Actions]領域で、[Set Destination]をクリックします。
5. [Set Destination]ダイアログボックスで、次のフィールドに入力します。
6. [OK]をクリックします。
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手順の詳細

ステップ 1 [Navigation]ペインの [SAN]タブをクリックします。

ステップ 2 [SAN]タブで、[SAN] > [Traffic Monitoring Sessions] > [Fabric_Interconnect_Name] > [Monitor_Session_Name]
を展開します。

ステップ 3 [Work]ペインの [General]タブをクリックします。

ステップ 4 [Actions]領域で、[Set Destination]をクリックします。

ステップ 5 [Set Destination]ダイアログボックスで、次のフィールドに入力します。

説明名前

その通信トラフィックをモニタする物理ポートをナビゲーションツ

リーから選択します。

[Destination]ドロップダウンリス
ト

モニタされるポートチャネルのデータ転送速度。次のいずれかにな

ります。

• [1 Gbps]

• [2 Gbps]

• [4 Gbps]

• [8 Gbps]

• [Auto]：Cisco UCSがデータ転送速度を決定します。

[管理速度]ドロップダウンリスト

ステップ 6 [OK]をクリックします。

既存のファイバチャネルトラフィックモニタリングセッションの宛

先のクリア

手順の概要

1. [Navigation]ペインの [SAN]タブをクリックします。
2. [SAN]タブで、[SAN] > [Traffic Monitoring Sessions] > [Fabric_Interconnect_Name] >

[Monitor_Session_Name]を展開します。
3. [Work]ペインの [General]タブをクリックします。
4. [Actions]領域で、[Clear Destination]をクリックします。
5. Cisco UCSManager GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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手順の詳細

ステップ 1 [Navigation]ペインの [SAN]タブをクリックします。

ステップ 2 [SAN]タブで、[SAN] > [Traffic Monitoring Sessions] > [Fabric_Interconnect_Name] > [Monitor_Session_Name]
を展開します。

ステップ 3 [Work]ペインの [General]タブをクリックします。

ステップ 4 [Actions]領域で、[Clear Destination]をクリックします。

ステップ 5 Cisco UCS Manager GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

モニタリングセッションへのトラフィック送信元の追加

トラフィックモニタリングセッションがモニタする複数の送信元タイプから複数の送信元を選択

できます。利用可能な送信元は、Cisco UCSドメインに設定されたコンポーネントによって異な
ります。

この手順では、イーサネットトラフィックのモニタリングセッションに対して送信元を追加

する方法について説明します。ファイバチャネルのモニタリングセッションに送信元を追加

する場合は、ステップ 2の [LAN]タブの代わりに [SAN]タブを選択します。

（注）

はじめる前に

トラフィックモニタリングセッションが作成されている必要があります。

手順の概要

1. [Navigation]ペインの [LAN]タブをクリックします。
2. [LAN]タブで、[LAN] > [Traffic Monitoring Sessions] > [Fabric_Interconnect_Name]を展開しま
す。

3. [Fabric_Interconnect_Name]を展開し、設定するモニタセッションをクリックします。
4. [Work]ペインの [General]タブをクリックします。
5. [Sources]領域で、追加するトラフィック送信元のタイプのセクションを展開します。
6. モニタリングに使用できるコンポーネントを表示するには、テーブルの右端にある [+]ボタン
をクリックして [Add Monitoring Session Source]ダイアログボックスを開きます。

7. 送信元のコンポーネントを選択し、[OK]をクリックします。
8. [Save Changes]をクリックします。
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手順の詳細

ステップ 1 [Navigation]ペインの [LAN]タブをクリックします。

ステップ 2 [LAN]タブで、[LAN] > [Traffic Monitoring Sessions] > [Fabric_Interconnect_Name]を展開します。
ステップ 3 [Fabric_Interconnect_Name]を展開し、設定するモニタセッションをクリックします。

ステップ 4 [Work]ペインの [General]タブをクリックします。

ステップ 5 [Sources]領域で、追加するトラフィック送信元のタイプのセクションを展開します。

ステップ 6 モニタリングに使用できるコンポーネントを表示するには、テーブルの右端にある [+]ボタンをクリック
して [Add Monitoring Session Source]ダイアログボックスを開きます。

ステップ 7 送信元のコンポーネントを選択し、[OK]をクリックします。
必要に応じて前述の3つのステップを繰り返し、複数の送信元のタイプから複数の送信元を追加します。

ステップ 8 [Save Changes]をクリックします。

次の作業

トラフィックモニタリングセッションをアクティブ化します。セッションがすでにアクティブ

化されている場合、トラフィックは送信元の追加時にモニタリングの宛先に転送されます。

トラフィックモニタリングセッションのアクティブ化

この手順では、イーサネットトラフィックのモニタリングセッションをアクティブにする方

法について説明します。ファイバチャネルのモニタリングセッションをアクティブにするに

は、ステップ 2の [LAN]タブの代わりに [SAN]タブを選択します。

（注）

はじめる前に

トラフィックモニタリングセッションが作成されている必要があります。

手順の概要

1. [Navigation]ペインの [LAN]タブをクリックします。
2. [LAN]タブで、[LAN] > [Traffic Monitoring Sessions] > [Fabric_Interconnect_Name]を展開しま
す。

3. [Fabric_Interconnect_Name]を展開し、アクティブにするモニタセッションをクリックします。
4. [Work]ペインの [General]タブをクリックします。
5. [Properties]領域で、[Admin State]の [enabled]オプションボタンをクリックします。
6. [Save Changes]をクリックします。
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手順の詳細

ステップ 1 [Navigation]ペインの [LAN]タブをクリックします。

ステップ 2 [LAN]タブで、[LAN] > [Traffic Monitoring Sessions] > [Fabric_Interconnect_Name]を展開します。
ステップ 3 [Fabric_Interconnect_Name]を展開し、アクティブにするモニタセッションをクリックします。

ステップ 4 [Work]ペインの [General]タブをクリックします。

ステップ 5 [Properties]領域で、[Admin State]の [enabled]オプションボタンをクリックします。

ステップ 6 [Save Changes]をクリックします。

トラフィックモニタの送信元が設定されている場合、トラフィックモニタリングの宛先ポートに

トラフィックのフローが始まります。

トラフィックモニタリングセッションの削除

この手順では、イーサネットトラフィックのモニタリングセッションを削除する方法につい

て説明します。ファイバチャネルのモニタリングセッションを削除するには、ステップ 2の
[LAN]タブの代わりに [SAN]タブを選択します。

（注）

手順の概要

1. [Navigation]ペインの [LAN]タブをクリックします。
2. [LAN]タブで、[LAN] > [Traffic Monitoring Sessions] > [Fabric_Interconnect_Name]を展開しま
す。

3. [Fabric_Interconnect_Name]を展開し、削除するモニタセッションをクリックします。
4. [Work]ペインの [General]タブをクリックします。
5. [Actions]領域で、[Delete]アイコンをクリックします。
6. Cisco UCSManager GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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手順の詳細

ステップ 1 [Navigation]ペインの [LAN]タブをクリックします。

ステップ 2 [LAN]タブで、[LAN] > [Traffic Monitoring Sessions] > [Fabric_Interconnect_Name]を展開します。
ステップ 3 [Fabric_Interconnect_Name]を展開し、削除するモニタセッションをクリックします。

ステップ 4 [Work]ペインの [General]タブをクリックします。

ステップ 5 [Actions]領域で、[Delete]アイコンをクリックします。

ステップ 6 Cisco UCS Manager GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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第 2 章

ハードウェアのモニタリング

この章は、次の内容で構成されています。

• ファブリックインターコネクトのモニタリング, 17 ページ

• シャーシのモニタリング, 19 ページ

• ブレードサーバのモニタリング, 21 ページ

• ラックマウントサーバのモニタリング, 24 ページ

• I/Oモジュールのモニタリング, 27 ページ

• 管理インターフェイスのモニタリング, 28 ページ

• ローカルストレージのモニタリング, 32 ページ

• グラフィックスカードモニタリング, 36 ページ

• Transportable Flash Moduleとスーパーキャパシタの管理, 37 ページ

• TPMモニタリング, 38 ページ

ファブリックインターコネクトのモニタリング

手順の概要

1. [Navigation]ペインの [Equipment]タブをクリックします。
2. [Equipment]タブで、[Equipment] > [Fabric Interconnects]を展開します。
3. モニタするファブリックインターコネクトのノードをクリックします。
4. [Work]ペインで次のタブのいずれかをクリックして、ファブリックインターコネクトのステー
タスを表示します。
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手順の詳細

ステップ 1 [Navigation]ペインの [Equipment]タブをクリックします。

ステップ 2 [Equipment]タブで、[Equipment] > [Fabric Interconnects]を展開します。

ステップ 3 モニタするファブリックインターコネクトのノードをクリックします。

ステップ 4 [Work]ペインで次のタブのいずれかをクリックして、ファブリックインターコネクトのステータスを表
示します。

説明オプション

障害の概要、ファブリックインターコネクトプロパティの概要、ファブリッ

クインターコネクトとそのコンポーネントの物理表示など、ファブリック

インターコネクトのステータスの概要が示されます。

[General]タブ

ファブリックインターコネクトのすべてのポートのステータスが表示されま

す。このタブには次のサブタブが含まれます。

• [Uplink Ports]タブ

• [Server Ports]タブ

• [Fibre Channel Ports]タブ

• [Unconfigured Ports]タブ

[Physical Ports]タブ

ファブリックインターコネクトのすべてのファンモジュールのステータス

が表示されます。

[Fans]タブ

ファブリックインターコネクトのすべての電源モジュールのステータスが表

示されます。

[PSUs]タブ

ファブリックインターコネクトとすべてのポートおよびその他のコンポーネ

ントがグラフィック表示されます。コンポーネントに障害がある場合、その

コンポーネントの横に障害アイコンが表示されます。

[Physical Display]タブ

ファブリックインターコネクトで発生した障害の詳細が表示されます。[Faults]タブ

ファブリックインターコネクトで発生したイベントの詳細が表示されます。[Events]タブ

ファブリックインターコネクトとそのコンポーネントに関する統計情報が表

示されます。これらの統計情報は図表形式で表示できます。

[Statistics]タブ
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シャーシのモニタリング

シャーシ内の個々のコンポーネントをモニタするには、そのコンポーネントのノードを展開し

ます。

ヒント

手順の概要

1. [Navigation]ペインの [Equipment]タブをクリックします。
2. [Equipment]タブで、[Equipment] > [Chassis]を展開します。
3. モニタするシャーシをクリックします。
4. 次のタブのいずれかをクリックして、シャーシのステータスを表示します。

手順の詳細

ステップ 1 [Navigation]ペインの [Equipment]タブをクリックします。

ステップ 2 [Equipment]タブで、[Equipment] > [Chassis]を展開します。

ステップ 3 モニタするシャーシをクリックします。

ステップ 4 次のタブのいずれかをクリックして、シャーシのステータスを表示します。

説明オプション

障害の概要、シャーシプロパティの概要、シャーシとそのコンポーネント

の物理表示など、シャーシのステータスの概要が示されます。

[General]タブ

シャーシ内の全サーバのステータスと選択されたプロパティが表示されま

す。

[Servers]タブ

シャーシ内のサーバに関連付けられたサービスプロファイルのステータス

が表示されます。

[Service Profiles]タブ

シャーシ内のすべての IOモジュールのステータスと選択されたプロパティ
が表示されます。

[IO Modules]タブ

シャーシ内のすべてのファンモジュールのステータスが表示されます。[Fans]タブ

シャーシ内のすべての電源モジュールのステータスが表示されます。[PSUs]
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説明オプション

シャーシとファブリックインターコネクト間の接続に関する詳細情報が表

示されます。この表示には、次のコンポーネントを表すアイコンがありま

す。

•システムの各ファブリックインターコネクト。

•選択したコンポーネントでの I/Oモジュール（IOM）。これは、接続
パスを見やすくするために独立したユニットとして表示されます。

•サーバと PSUを示す選択したシャーシ、または選択したラックサー
バ。

[Hybrid Display]タブ

シャーシ内のすべてのスロットのステータスが表示されます。[Slots]タブ

シャーシ内の IOモジュールおよびサーバの現在のファームウェアバージョ
ンが表示されます。このタブを使用して、これらのコンポーネントのファー

ムウェアをアップデートおよびアクティブ化することもできます。

[Installed Firmware]タブ

シャーシ内のサーバに対するシステムイベントログが表示され、そのログ

にアクセスできます。

[SEL Logs]タブ

電源グループ、シャーシ、およびサーバの詳細が表示されます。[Power Control Monitor]タブ

ファブリックに対するシャーシ ID、ファブリック ID、および接続タイプ
の詳細が表示されます。

[Connectivity Policy]タブ

シャーシで発生した障害の詳細が表示されます。[Faults]タブ

シャーシで発生したイベントの詳細が表示されます。[Events]タブ

シャーシに関連するFSMタスクの詳細およびステータスが表示されます。
この情報を使用して、これらのタスクにおけるエラーを診断できます。

[FSM]タブ

シャーシとそのコンポーネントに関する統計情報が表示されます。これら

の統計情報は図表形式で表示できます。

[Statistics]タブ

シャーシのコンポーネントの温度に関する統計情報が表示されます。これ

らの統計情報は図表形式で表示できます。

[Temperatures]タブ

シャーシのコンポーネントの電力に関する統計情報が表示されます。これ

らの統計情報は図表形式で表示できます。

[Power]タブ
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ブレードサーバのモニタリング

手順の概要

1. [Navigation]ペインの [Equipment]タブをクリックします。
2. [Equipment]タブで、[Equipment] > [Chassis] > [Chassis Number] > [Servers]を展開します。
3. モニタするサーバをクリックします。
4. [Work]ペインで次のタブのいずれかをクリックして、サーバのステータスを表示します。
5. [Navigation]ペインで、 [Server_ID] > [Adapters] > [Adapter_ID]を展開します。
6. [Work]ペインで、アダプタの次のコンポーネントを 1つ以上右クリックしてナビゲータを開
き、コンポーネントのステータスを表示します。

手順の詳細

ステップ 1 [Navigation]ペインの [Equipment]タブをクリックします。

ステップ 2 [Equipment]タブで、[Equipment] > [Chassis] > [Chassis Number] > [Servers]を展開します。
ステップ 3 モニタするサーバをクリックします。

ステップ 4 [Work]ペインで次のタブのいずれかをクリックして、サーバのステータスを表示します。

説明オプション

障害の概要、サーバプロパティの概要、サーバとそのコンポーネントの物理表示

など、サーバのステータスの概要が示されます。

[General]タブ
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説明オプション

サーバのコンポーネントのプロパティとステータスに関する詳細情報が次のサブ

タブに表示されます。

• [Motherboard]：マザーボードとサーバ BIOS設定に関する情報。このサブタ
ブから、破損した BIOSファームウェアを復旧させることもできます。

• [CIMC]：CIMCとそのファームウェアに関する情報。サーバの SELにもアク
セスできます。また、このサブタブから、静的またはプールされた管理 IP
アドレスの割り当て、CIMCファームウェアの更新、アクティブ化を行うこ
ともできます。

• [CPUs]：サーバの各 CPUに関する情報。

• [Memory]：サーバの各メモリスロットと、スロットのDIMMに関する情報。

• [Adapters]：サーバに取り付けられた各アダプタに関する情報。

• [HBAs]：各HBAのプロパティと、サーバに関連付けられたサービスプロファ
イルでの HBAの設定。

• [NICs]：各NICのプロパティと、サーバに関連付けられたサービスプロファ
イルでのNICの設定。各行を展開すると、関連するVIFおよび vNICに関す
る情報を表示できます。

• [iSCSI vNICs]：各 iSCSI vNICのプロパティと、サーバに関連付けられたサー
ビスプロファイルでのその vNICの設定。

• [Storage]：ストレージコントローラのプロパティ、サーバに関連付けられた
サービスプロファイルでのローカルディスク設定ポリシー、サーバの各ハー

ドディスクに関する情報。

ハードディスクドライブやソリッドステートドライブなどの SATAデ
バイスがサーバに 1台以上搭載されている場合、CiscoUCSManagerGUI
はその SATAデバイスのベンダー名を [Vendor]フィールドに表示しま
す。

ただし、Cisco UCS Manager CLIは [Vendor]フィールドに ATAを表示
し、ベンダー名などのベンダー情報は [Vendor Description]フィールドに
表示されます。この 2番目のフィールドは Cisco UCSManager GUIには
ありません。

ヒント

[Inventory]タブ

サーバでホストされている仮想マシンの詳細情報が表示されます。[Virtual Machines]タ
ブ

CIMC、アダプタ、その他のサーバコンポーネントのファームウェアバージョン
が表示されます。このタブを使用して、これらのコンポーネントのファームウェ

アをアップデートおよびアクティブ化することもできます。

[Installed Firmware]タ
ブ
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説明オプション

サーバのシステムイベントログが表示されます。[SEL Logs]タブ

サーバでのアダプタの VIFパスが表示されます。[VIF Paths]タブ

サーバで発生した障害の概要が表示されます。任意の障害をクリックすれば、詳

細情報を表示できます。

[Faults]タブ

サーバで発生したイベントの概要が表示されます。任意のイベントをクリックす

れば、詳細情報を表示できます。

[Events]タブ

タスクのステータスなど、サーバで実行されている現在のFSMタスクに関する詳
細情報が表示されます。この情報を使用して、これらのタスクにおけるエラーを

診断できます。

[FSM]タブ

サーバとそのコンポーネントに関する統計情報が表示されます。これらの統計情

報は図表形式で表示できます。

[Statistics]タブ

サーバのコンポーネントの温度に関する統計情報が表示されます。これらの統計

情報は図表形式で表示できます。

[Temperatures]タブ

サーバのコンポーネントの電力に関する統計情報が表示されます。これらの統計

情報は図表形式で表示できます。

[Power]タブ

ステップ 5 [Navigation]ペインで、 [Server_ID] > [Adapters] > [Adapter_ID]を展開します。

ステップ 6 [Work]ペインで、アダプタの次のコンポーネントを1つ以上右クリックしてナビゲータを開き、コンポー
ネントのステータスを表示します。

•アダプタ

• DCEインターフェイス

• HBA

• NIC

子ノードを表示するには、テーブル内のノードを展開します。たとえば、[NIC]ノードを展開
すると、その NICで作成された各 VIFを表示できます。

ヒント
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ラックマウントサーバのモニタリング

手順の概要

1. [Navigation]ペインの [Equipment]タブをクリックします。
2. [Equipment]タブで、[Equipment] > [Rack Mounts] > [Servers]を展開します。
3. モニタするサーバをクリックします。
4. [Work]ペインで次のタブのいずれかをクリックして、サーバのステータスを表示します。
5. [Navigation]ペインで、 [Server_ID] > [Adapters] > [Adapter_ID]を展開します。
6. [Work]ペインで、アダプタの次のコンポーネントを 1つ以上右クリックしてナビゲータを開
き、コンポーネントのステータスを表示します。

手順の詳細

ステップ 1 [Navigation]ペインの [Equipment]タブをクリックします。

ステップ 2 [Equipment]タブで、[Equipment] > [Rack Mounts] > [Servers]を展開します。

ステップ 3 モニタするサーバをクリックします。

ステップ 4 [Work]ペインで次のタブのいずれかをクリックして、サーバのステータスを表示します。

説明オプション

障害の概要、サーバプロパティの概要、サーバとそのコンポーネントの物理表示

など、サーバのステータスの概要が示されます。

[General]タブ
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説明オプション

サーバのコンポーネントのプロパティとステータスに関する詳細情報が次のサブ

タブに表示されます。

• [Motherboard]：マザーボードとサーバ BIOS設定に関する情報。このサブタ
ブから、破損した BIOSファームウェアを復旧させることもできます。

• [CIMC]：CIMCとそのファームウェアに関する情報。サーバの SELにもアク
セスできます。また、このサブタブから、静的またはプールされた管理 IP
アドレスの割り当て、CIMCファームウェアの更新、アクティブ化を行うこ
ともできます。

• [CPU]：サーバの各 CPUに関する情報。

• [Memory]：サーバの各メモリスロットと、スロットのDIMMに関する情報。

• [Adapters]：サーバに取り付けられた各アダプタに関する情報。

• [HBAs]：各HBAのプロパティと、サーバに関連付けられたサービスプロファ
イルでの HBAの設定。

• [NICs]：各NICのプロパティと、サーバに関連付けられたサービスプロファ
イルでのNICの設定。各行を展開すると、関連するVIFおよび vNICに関す
る情報を表示できます。

• [iSCSI vNICs]：各 iSCSI vNICのプロパティと、サーバに関連付けられたサー
ビスプロファイルでのその vNICの設定。

• [Storage]：ストレージコントローラのプロパティ、サーバに関連付けられた
サービスプロファイルでのローカルディスク設定ポリシー、サーバの各ハー

ドディスクに関する情報。

ハードディスクドライブやソリッドステートドライブなどの SATAデ
バイスがサーバに 1台以上搭載されている場合、CiscoUCSManagerGUI
はその SATAデバイスのベンダー名を [Vendor]フィールドに表示しま
す。

ただし、Cisco UCS Manager CLIは [Vendor]フィールドに ATAを表示
し、ベンダー名などのベンダー情報は [Vendor Description]フィールドに
表示されます。この 2番目のフィールドは Cisco UCSManager GUIには
ありません。

ヒント

[Inventory]タブ

サーバでホストされている仮想マシンの詳細情報が表示されます。[Virtual Machines]タ
ブ

CIMC、アダプタ、その他のサーバコンポーネントのファームウェアバージョン
が表示されます。このタブを使用して、これらのコンポーネントのファームウェ

アをアップデートおよびアクティブ化することもできます。

[Installed Firmware]タ
ブ
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説明オプション

サーバのシステムイベントログが表示されます。[SEL Logs]タブ

サーバでのアダプタの VIFパスが表示されます。[VIF Paths]タブ

サーバで発生した障害の概要が表示されます。任意の障害をクリックすれば、詳

細情報を表示できます。

[Faults]タブ

サーバで発生したイベントの概要が表示されます。任意のイベントをクリックす

れば、詳細情報を表示できます。

[Events]タブ

タスクのステータスなど、サーバで実行されている現在のFSMタスクに関する詳
細情報が表示されます。この情報を使用して、これらのタスクにおけるエラーを

診断できます。

[FSM]タブ

サーバとそのコンポーネントに関する統計情報が表示されます。これらの統計情

報は図表形式で表示できます。

[Statistics]タブ

サーバのコンポーネントの温度に関する統計情報が表示されます。これらの統計

情報は図表形式で表示できます。

[Temperatures]タブ

サーバのコンポーネントの電力に関する統計情報が表示されます。これらの統計

情報は図表形式で表示できます。

[Power]タブ

ステップ 5 [Navigation]ペインで、 [Server_ID] > [Adapters] > [Adapter_ID]を展開します。

ステップ 6 [Work]ペインで、アダプタの次のコンポーネントを1つ以上右クリックしてナビゲータを開き、コンポー
ネントのステータスを表示します。

•アダプタ

• DCEインターフェイス

• HBA

• NIC

子ノードを表示するには、テーブル内のノードを展開します。たとえば、[NIC]ノードを展開
すると、その NICで作成された各 VIFを表示できます。

ヒント
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I/Oモジュールのモニタリング

手順の概要

1. [Navigation]ペインの [Equipment]タブをクリックします。
2. [Equipment]タブで、[Equipment] > [Chassis] > [Chassis Number] > [FI-IOModules]を展開します。
3. モニタするモジュールをクリックします。
4. 次のいずれかのタブをクリックして、モジュールのステータスを表示します。

手順の詳細

ステップ 1 [Navigation]ペインの [Equipment]タブをクリックします。

ステップ 2 [Equipment]タブで、[Equipment] > [Chassis] > [Chassis Number] > [FI-IO Modules]を展開します。

ステップ 3 モニタするモジュールをクリックします。

ステップ 4 次のいずれかのタブをクリックして、モジュールのステータスを表示します。

説明オプション

障害の概要、モジュールプロパティの概要、モジュールとそのコンポー

ネントの物理表示など、I/Oモジュールのステータスの概要が示されます。
[General]タブ

I/Oモジュールのすべてのファブリックポートのステータスおよび選択さ
れたプロパティが表示されます。

[Fabric Ports]タブ

モジュールでのすべてのバックアップポートのステータスおよび選択さ

れたプロパティが表示されます。

[Backplane Ports]タブ

モジュールで発生した障害の詳細が表示されます。[Faults]タブ

モジュールで発生したイベントの詳細が表示されます。[Events]タブ

モジュールに関連する FSMタスクの詳細およびステータスが表示されま
す。この情報を使用して、これらのタスクにおけるエラーを診断できま

す。

[FSM]タブ

モジュールとそのコンポーネントに関する統計情報が表示されます。こ

れらの統計情報は図表形式で表示できます。

[Statistics]タブ
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管理インターフェイスのモニタリング

管理インターフェイスモニタリングポリシー

このポリシーは、ファブリックインターコネクトの mgmt0イーサネットインターフェイスのモ
ニタ方法を定義します。 Cisco UCSによって管理インターフェイスの障害が検出されると、障害
レポートが生成されます。障害レポートの数が設定された数に達した場合、システムは管理イン

ターフェイスが使用不能であると見なし、障害を生成します。デフォルトでは、管理インター

フェイスモニタリングポリシーはディセーブルです。

影響を受ける管理インターフェイスが管理インスタンスであるファブリックインターコネクトに

属する場合、Cisco UCSは従属のファブリックインターコネクトのステータスがアップであるこ
と、それに対する現在のエラーのレポートが存在しないことを確認し、それからエンドポイント

への管理インスタンスを変更します。

影響を受けるファブリックインターコネクトが現在ハイアベイラビリティ設定のプライマリ内部

の場合、管理プレーンのフェールオーバーがトリガーされます。データプレーンは、フェール

オーバーの影響を受けません。

管理インターフェイスのモニタリングに関連している次のプロパティを設定できます。

•管理インターフェイスのモニタに使用されるメカニズムのタイプ。

•管理インターフェイスのステータスをモニタする間隔。

•管理が使用できないと判断し障害メッセージを生成する前にシステムの失敗を許容するモニ
タリングの最大試行回数。

ファブリックインターコネクトの管理インターフェイスに障害が発生した場合、次のいずれ

かが発生したときは、管理インスタンスを変わらないことがあります。

重要

•従属ファブリックインターコネクト経由のエンドポイントへのパスが存在しない。

•従属ファブリックインターコネクトの管理インターフェイスが失敗した。

•従属ファブリックインターコネクト経由のエンドポイントへのパスが失敗した。
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管理インターフェイスモニタリングポリシーの設定

手順の概要

1. [Navigation]ペインの [Admin]タブをクリックします。
2. [Admin]タブで、[All] > [Communication Management]を展開します。
3. [Management Interfaces]をクリックします。
4. [Work]ペインで、[Management Interfaces Monitoring Policy]タブをクリックします。
5. 次のフィールドに入力します。
6. モニタリングメカニズムに を選択する場合、領域の次のフィールドに入力します。

7. モニタリングメカニズムに を選択する場合、領域の該当するタブのフィールドに入力しま

す。

8. モニタリングメカニズムに を選択する場合、領域の次のフィールドに入力します。

9. [Save Changes]をクリックします。

手順の詳細

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [Communication Management]を展開します。

ステップ 3 [Management Interfaces]をクリックします。

ステップ 4 [Work]ペインで、[Management Interfaces Monitoring Policy]タブをクリックします。

ステップ 5 次のフィールドに入力します。

説明名前

モニタリングポリシーを、管理インターフェイスに対してイネーブ

ルまたはディセーブルにするかどうか。

[Admin Status]フィールド

データ記録の間に Cisco UCSが待機する秒数。

90～ 300の整数を入力します。

[Poll Interval]フィールド

Cisco UCSが管理インターフェイスを使用できないと判断し、障害
メッセージを生成するまでのモニタリングの最大失敗回数。

2～ 5の整数を入力します。

[MaxReport Fail Count]フィールド
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説明名前

CiscoUCSで使用するモニタリングのタイプ。次のいずれかになりま
す。

• [Mii Status]：Cisco UCSはメディア独立型インターフェイス
（MII）のアベイラビリティをモニタします。このオプション
を選択すると、Cisco UCS Manager GUIは [Media Independent
Interface Monitoring]領域を表示します。

• [PingArpTargets]：CiscoUCSは指定されたターゲットをAddress
Resolution Protocol（ARP）を使用して pingします。このオプ
ションを選択すると、Cisco UCS Manager GUIは [ARP Target
Monitoring]領域を表示します。

• [Ping Gateway]：Cisco UCSは、[Management Interfaces]タブでこ
の Cisco UCSドメインに指定されたデフォルトゲートウェイア
ドレスをpingします。このオプションを選択すると、CiscoUCS
Manager GUIは [Gateway Ping Monitoring]領域を表示します。

[Monitoring Mechanism]フィール
ド

ステップ 6 モニタリングメカニズムに を選択する場合、領域の次のフィールドに入力します。

説明名前

前の試行が失敗した場合に、MIIから別の応答を要求するまでにCisco
UCSが待機する秒数。

3～ 10の範囲の整数を入力します。

[Retry Interval]フィールド

システムがインターフェイスを使用できないと判断するまでにCisco
UCSがMIIをポーリングする回数。

1～ 3の整数を入力します。

[Max Retry Count]フィールド

ステップ 7 モニタリングメカニズムに を選択する場合、領域の該当するタブのフィールドに入力します。

IPv4アドレスを使用している場合は、[IPv4]サブタブの次のフィールドに入力します。

説明名前

Cisco UCSが pingする最初の IPv4アドレス。[Target IP 1]フィールド

Cisco UCSが pingする 2番目の IPv4アドレス。[Target IP 2]フィールド

Cisco UCSが pingする 3番目の IPv4アドレス。[Target IP 3]フィールド
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説明名前

Cisco UCSがターゲット IPアドレスに送信する ARP要求数。

1～ 5の整数を入力します。

[Number of ARPRequests]フィール
ド

システムがARPターゲットを使用できないと判断するまでに、Cisco
UCSが ARPターゲットからの応答を待機する秒数。

5～ 15の整数を入力します。

[MaxDeadline Timeout]フィールド

IPv6アドレスを使用している場合は、[IPv6]サブタブの次のフィールドに入力します。

説明名前

Cisco UCSが pingする最初の IPv6アドレス。[Target IP 1]フィールド

Cisco UCSが pingする 2番目の IPv6アドレス。[Target IP 2]フィールド

Cisco UCSが pingする 3番目の IPv6アドレス。[Target IP 3]フィールド

Cisco UCSがターゲット IPアドレスに送信する ARP要求数。

1～ 5の整数を入力します。

[Number of ARPRequests]フィール
ド

システムがARPターゲットを使用できないと判断するまでに、Cisco
UCSが ARPターゲットからの応答を待機する秒数。

5～ 15の整数を入力します。

[MaxDeadline Timeout]フィールド

IPv4アドレスに 0.0.0.0と入力すると、ARPターゲットが削除されます。または IPv6アドレスの場合は
N-discターゲットが削除されます。

ステップ 8 モニタリングメカニズムに を選択する場合、領域の次のフィールドに入力します。

説明名前

Cisco UCSがゲートウェイを pingする回数。

1～ 5の整数を入力します。

[Number of ping Requests]フィール
ド

Cisco UCSがアドレスを使用できないと判断するまでに、Cisco UCS
がゲートウェイからの応答を待機する秒数。

5～ 15の整数を入力します。

[MaxDeadline Timeout]フィールド
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ステップ 9 [Save Changes]をクリックします。

ローカルストレージのモニタリング

Cisco UCSでのローカルストレージのモニタリングでは、ブレードまたはラックサーバに物理的
に接続されているローカルストレージに関するステータス情報を提供します。これには、RAID
コントローラ、物理ドライブおよびドライブグループ、仮想ドライブ、RAIDコントローラバッ
テリ（BBU）、Transportable Flash Modules（TFM）およびスーパーキャパシタ、FlexFlashコント
ローラおよび SDカードが含まれます。

Cisco UCSManagerは、アウトオブバンド（OOB）インターフェイスを使用して LSIMegaRAIDコ
ントローラおよびFlexFlashコントローラと直接通信するため、リアルタイムの更新が可能になり
ます。表示される情報には次のようなものがあります。

• RAIDコントローラステータスと再構築レート。

•物理ドライブのドライブの状態、電源状態、リンク速度、運用性およびファームウェアバー
ジョン。

•仮想ドライブのドライブの状態、運用性、ストリップのサイズ、アクセスポリシー、ドライ
ブのキャッシュおよびヘルス。

• BBUの運用性、それがスーパーキャパシタまたはバッテリであるか、および TFMに関する
情報。

LSIストレージコントローラは、スーパーキャパシタを備えた Transportable Flash Module
（TFM）を使用して RAIDキャッシュ保護を提供します。

• SDカードおよびFlexFlashコントローラに関する情報（RAIDのヘルスおよびRAIDの状態、
カードヘルスおよび運用性を含む）。

•再構築、初期化、再学習などストレージコンポーネント上で実行している操作の情報。

CIMCの再起動またはビルドのアップグレード後は、ストレージコンポーネ
ント上で実行している操作のステータス、開始時刻および終了時刻が正しく

表示されない場合があります。

（注）

•すべてのローカルストレージコンポーネントの詳細な障害情報。

すべての障害は、[Faults]タブに表示されます。（注）
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ローカルストレージモニタリングのサポート

サポートされるモニタリングのタイプは、Cisco UCSサーバによって異なります。

ローカルストレージモニタリングについてサポートされる Cisco UCSサーバ

Cisco UCS Managerを使用して、次のサーバについてローカルストレージコンポーネントをモニ
タできます。

• Cisco UCS B200 M3ブレードサーバ

• Cisco UCS B420 M3ブレードサーバ

• Cisco UCS B22 M3ブレードサーバ

• Cisco UCS B200 M4ブレードサーバ

• Cisco UCS B260 M4ブレードサーバ

• Cisco UCS B460 M4ブレードサーバ

• Cisco UCS C460 M2ラックサーバ

• Cisco UCS C420 M3ラックサーバ

• Cisco UCS C260 M2ラックサーバ

• Cisco UCS C240 M3ラックサーバ

• Cisco UCS C220 M3ラックサーバ

• Cisco UCS C24 M3ラックサーバ

• Cisco UCS C22 M3ラックサーバ

• Cisco UCS C220 M4ラックサーバ

• Cisco UCS C240 M4ラックサーバ

• Cisco UCS C460 M4ラックサーバ

すべてのサーバがすべてのローカルストレージコンポーネントをサポートするわけではあり

ません。 Cisco UCSラックサーバの場合は、マザーボードに組み込まれたオンボード SATA
RAID 0/1コントローラはサポートされません。

（注）

レガシーディスクドライブモニタリングについてサポートされる Cisco UCSサーバ

レガシーディスクドライブモニタリングのみが、次のサーバで Cisco UCS Managerを介してサ
ポートされます。

• Cisco UCS B200 M1/M2ブレードサーバ
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• Cisco UCS B250 M1/M2ブレードサーバ

Cisco UCS Managerがディスクドライブをモニタするには、1064Eストレージコントローラ
は、パッケージバージョンが 2.0(1)以上の UCSバンドルに含まれるファームウェアレベルが
必要です。

（注）

ローカルストレージモニタリングの前提条件

これらの前提条件は、有益なステータス情報を提供するため行われるローカルストレージのモニ

タリングやレガシーディスクドライブのモニタリングの際に満たす必要があります。

•ドライブがサーバドライブベイに挿入されている。

•サーバの電源が投入されている。

•サーバが検出を完了している。

• BIOS POSTの完了結果が正常である。

レガシーディスクドライブのモニタリング

以下の情報は、B200 M1/M2および B250 M1/M2ブレードサーバにのみ適用されます。（注）

Cisco UCS Managerのレガシーディスクドライブモニタリングにより、Cisco UCSドメイン内の
サポート対象ブレードサーバについて、ブレードに搭載されているディスクドライブのステータ

スがCisco UCSドメインに提供されます。ディスクドライブモニタリングは、LSIファームウェ
アから Cisco UCS Managerへの単方向の障害信号により、ステータス情報を提供します。

次のサーバコンポーネントおよびファームウェアコンポーネントが、サーバ内のディスクドラ

イブステータスに関する情報の収集、送信、および集約を行います。

•物理的なプレゼンスセンサー：ディスクドライブがサーバドライブベイに挿入されている
かどうかを調べます。

•物理的な障害センサー：ディスクドライブの LSIストレージコントローラファームウェア
からレポートされる操作可能性のステータスを調べます。

• IPMIディスクドライブの障害センサーおよびプレゼンスセンサー：センサーの結果をCisco
UCS Managerに送信します。

•ディスクドライブの障害 LED制御および関連する IPMIセンサー：ディスクドライブの障
害 LEDの状態（オン/オフ）を制御し、それらの状態を Cisco UCS Managerに伝えます。
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Flash 寿命消耗レベルのモニタリング
Flash寿命消耗レベルのモニタリングにより、ソリッドステートドライブの耐用期間をモニタす
ることができます。残りの Flash寿命の割合および Flash寿命のステータスをどちらも表示できま
す。消耗レベルのモニタリングは、Fusion IOメザニンカードを搭載した次の Cisco UCSブレー
ドサーバでサポートされます。

• Cisco UCS B22 M3ブレードサーバ

• Cisco UCS B200 M3ブレードサーバ

• Cisco UCS B420 M3ブレードサーバ

• Cisco UCS B200 M4ブレードサーバ

• Cisco UCS B260 M4ブレードサーバ

• Cisco UCS B460 M4ブレードサーバ

消耗レベルのモニタリングには次が必要です。（注）

• Cisco UCS Managerは Release 2.2(2a)以降であること。

• Fusion IOメザニンカードのファームウェアバージョンは 7.1.15以降であること。

ローカルストレージコンポーネントのステータスの表示

手順の概要

1. [Navigation]ペインの [Equipment]タブをクリックします。
2. [Equipment]タブで、[Equipment] > [Chassis] > [Chassis Number] > [Servers]を展開します。
3. ローカルストレージコンポーネントのステータスを表示するサーバをクリックします。
4. [Work]ペインの [Inventory]タブをクリックします。
5. [Storage]サブタブをクリックして、RAIDコントローラとFlexFlashコントローラのステータス
を表示します。

6. 下矢印をクリックして、[Local Disk Configuration Policy]、[Actual Disk Configurations]、[Disks]、
および [Firmware]バーを展開し、その他のステータス情報を表示します。
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手順の詳細

ステップ 1 [Navigation]ペインの [Equipment]タブをクリックします。

ステップ 2 [Equipment]タブで、[Equipment] > [Chassis] > [Chassis Number] > [Servers]を展開します。
ステップ 3 ローカルストレージコンポーネントのステータスを表示するサーバをクリックします。

ステップ 4 [Work]ペインの [Inventory]タブをクリックします。

ステップ 5 [Storage]サブタブをクリックして、RAIDコントローラと FlexFlashコントローラのステータスを表示しま
す。

ステップ 6 下矢印をクリックして、[Local Disk Configuration Policy]、[Actual Disk Configurations]、[Disks]、および
[Firmware]バーを展開し、その他のステータス情報を表示します。

[Local Disk Configuration Policy]および [Actual Disk Configurations]領域には、Cisco UCS B460ブ
レードサーバのマスターノードのデータのみが表示されます。スレーブノードのフィールド

は表示されません。

（注）

グラフィックスカードモニタリング

グラフィックスカードのモニタリング

Cisco UCS Managerでは、特定のグラフィックカードおよびコントローラのプロパティを表示で
きます。グラフィックスカードは、次のサーバでサポートされます。

• Cisco UCS C240 M3ラックサーバ

• Cisco UCS C460 M4ラックサーバ

グラフィックスカードのプロパティの表示

ステップ 1 [Navigation]ペインの [Equipment]タブをクリックします。

ステップ 2 [Equipment]タブで、[Equipment] > [Rack Mounts] > [Servers]を展開します。

ステップ 3 グラフィックスカード設定を表示するサーバを選択します。

ステップ 4 [Work]ペインで [Inventory]タブをクリックします。

ステップ 5 [GPU]サブタブをクリックします。

   Cisco UCS Manager GUI システムモニタリングガイドリリース 2.2
36

グラフィックスカードモニタリング



Transportable Flash Module とスーパーキャパシタの管理
LSIストレージコントローラは、スーパーキャパシタを備えたTransportable FlashModule（TFM）
を使用して RAIDキャッシュ保護を提供します。 Cisco UCS Managerでは、これらのコンポーネ
ントをモニタして、バッテリバックアップユニット（BBU）のステータスを判断できます。BBU
の動作ステータスは次のいずれかになります。

• [Operable]：BBUは正常に動作しています。

• [Inoperable]：TFMまたは BBUが見つからないか、BBUに障害が発生しており、交換する必
要があります。

• [Degraded]：BBUに障害が発生すると予測されています。

TFMおよびスーパーキャパシタの機能は、Cisco UCS Manager Release 2.1（2）以降でサポートさ
れています。

TFM およびスーパーキャパシタの注意事項と制限事項

TFM およびスーパーキャパシタの制限事項

• Cisco UCS B420 M3ブレードサーバでは、TFMおよびスーパーキャパシタ用の CIMCセン
サーは Cisco UCS Managerでポーリングされません。

• TFMおよびスーパーキャパシタが Cisco UCS B420 M3ブレードサーバにインストールされ
ていない場合、またはインストール後に削除されている場合、障害は生成されません。

• TFMが Cisco UCS B420 M3ブレードサーバにインストールされておらず、スーパーキャパ
シタがインストールされている場合、Cisco UCS Managerは BBUシステム全体が検出されな
いと報告します。 TFMおよびスーパーキャパシタの両方がブレードサーバ上に物理的に存
在することを確認してください。

TFM およびスーパーキャパシタをサポートする Cisco UCSサーバ

次の Cisco UCSサーバは、TFMおよびスーパーキャパシタをサポートしています。

• Cisco UCS B420 M3ブレードサーバ

• Cisco UCS C22 M3ラックサーバ

• Cisco UCS C24 M3ラックサーバ

• Cisco UCS C220 M3ラックサーバ

• Cisco UCS C240 M3ラックサーバ

• Cisco UCS C420 M3ラックサーバ

• Cisco UCS C460 M4ラックサーバ
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RAID バッテリステータスのモニタリング
この手順は、RAID設定および TFMをサポートする Cisco UCSサーバにのみ適用されます。 BBU
が故障した場合、または故障すると予測される場合には、そのユニットをできるだけ早く交換す

る必要があります。

ステップ 1 [Navigation]ペインの [Equipment]タブをクリックします。

ステップ 2 [Equipment]ペインで、[Chassis] > [Chassis Number] > [Servers] > [Server Number]を展開します。
ステップ 3 [Work]ペインの [Inventory]タブをクリックします。

ステップ 4 [Storage]サブタブをクリックして、[RAID Battery (BBU)]領域を表示します。

RAID バッテリ障害の表示

これは、RAID設定および TFMをサポートする Cisco UCSサーバにのみ適用されます。（注）

手順の概要

1. [Navigation]ペインの [Equipment]タブをクリックします。
2. [Equipment]ペインで、[Chassis] > [Chassis Number] > [Servers] > [Server Number]を展開します。
3. [Work]ペインで、[Faults]タブをクリックします。
4. 状況の詳細を確認するバッテリを選択します。

手順の詳細

ステップ 1 [Navigation]ペインの [Equipment]タブをクリックします。

ステップ 2 [Equipment]ペインで、[Chassis] > [Chassis Number] > [Servers] > [Server Number]を展開します。
ステップ 3 [Work]ペインで、[Faults]タブをクリックします。

ステップ 4 状況の詳細を確認するバッテリを選択します。

TPM モニタリング
トラステッドプラットフォームモジュール（TPM）は、すべてのCisco UCS M3ブレードサーバ
やラックマウントサーバに搭載されています。オペレーティングシステムでの暗号化に TPMを
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使用することができます。たとえば、Microsoftの BitLockerドライブ暗号化は Cisco UCSサーバ
上で TPMを使用して暗号キーを保存します。

Cisco UCS Managerでは、TPMが存在しているか、有効またはアクティブになっているかどうか
を含めた TPMのモニタリングが可能です。

TPM のプロパティの表示

ステップ 1 [Navigation]ペインの [Equipment]タブをクリックします。

ステップ 2 [Equipment]タブで、[Equipment] > [Chassis] > [Chassis Number] > [Servers]を展開します。
ステップ 3 TPM設定を表示するサーバを選択します。

ステップ 4 [Work]ペインで [Inventory]タブをクリックします。

ステップ 5 [Motherboard]サブタブをクリックします。

Cisco UCS Manager GUI システムモニタリングガイドリリース 2.2    
39

TPM モニタリング



   Cisco UCS Manager GUI システムモニタリングガイドリリース 2.2
40

TPM モニタリング



第 3 章

統計関連ポリシーの設定

この章は、次の内容で構成されています。

• 統計情報収集ポリシーの設定, 41 ページ

• 統計情報しきい値ポリシーの設定, 44 ページ

統計情報収集ポリシーの設定

統計情報収集ポリシー

統計情報収集ポリシーは、統計情報を収集する頻度（収集インターバル）、および統計情報を報

告する頻度（報告インターバル）を定義します。報告インターバル中に複数の統計データポイン

トが収集できるように、報告インターバルは収集インターバルよりも長くなります。これにより、

最小値、最大値、平均値を計算して報告するために十分なデータが Cisco UCS Managerに提供さ
れます。

NIC統計情報の場合、CiscoUCSManagerは最後の統計情報収集以降の平均値、最小値、最大値の
変化を表示します。値が 0の場合、最後の収集以降変化はありません。

統計情報は、Cisco UCSシステムの次の 5種類の機能エリアについて収集し、報告できます。

•アダプタ：アダプタ関連統計情報

•シャーシ：ブレードシャーシ関連統計情報

•ホスト：このポリシーは、将来サポートされる機能のためのプレースホルダです

•ポート：サーバポート、アップリンクイーサネットポート、およびアップリンクファイバ
チャネルポートを含むポートに関連した統計情報

•サーバ：サーバ関連統計情報
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Cisco UCS Managerには、5つの機能エリアそれぞれについて、デフォルト統計情報収集ポリ
シーが 1つずつあります。追加で統計情報収集ポリシーを作成できません。また、既存のデ
フォルトポリシーを削除できません。デフォルトポリシーを変更することだけが可能です。

（注）

統計情報収集ポリシーの変更

Cisco UCS Managerには、5つの機能エリアそれぞれについて、デフォルト統計情報収集ポリ
シーが 1つずつあります。追加で統計情報収集ポリシーを作成できません。また、既存のデ
フォルトポリシーを削除できません。デフォルトポリシーを変更することだけが可能です。

（注）

手順の概要

1. [Navigation]ペインの [Admin]タブをクリックします。
2. [Admin]タブで、[All] > [Stats Management] > [Stats]を展開します。
3. 変更するポリシーを右クリックし、[Modify Collection Policy]を選択します。
4. [Modify Collection Policy]ダイアログボックスで、次のフィールドに値を入力します。
5. [OK]をクリックします。

手順の詳細

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [Stats Management] > [Stats]を展開します。

ステップ 3 変更するポリシーを右クリックし、[Modify Collection Policy]を選択します。

ステップ 4 [Modify Collection Policy]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

収集ポリシーの名前。

この名前は、Cisco UCSによって割り当てられ、変更できません。

[Name]フィールド

データのレコーディングから次のレコーディングまでファブリック

インターコネクトが待機する時間の長さ。次のいずれかになります。

• 30 Seconds

• 1 Minute

• 2 Minutes

• 5 Minutes

[Collection Interval]フィールド
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説明名前

カウンタについて収集されたデータがCiscoUCSManagerに送信され
るまでファブリックインターコネクトが待機する時間の長さ。次の

いずれかになります。

• 2 Minutes

• 15 Minutes

• 30 Minutes

• 60 Minutes

• 2 Hours

• 4 Hours

• 8 Hours

この時間が経過すると、ファブリックインターコネクトによって、

Cisco UCS Managerに最後に情報を送信してから収集されたすべての
データがグループ化され、そのグループから次の 4種類の情報が抽
出されて Cisco UCS Managerに送信されます。

•最後に収集された統計情報

•このグループの統計情報の平均値

•このグループ内の最大値

•このグループ内の最小値

たとえば、収集インターバルを 1分に設定し、報告インターバルを
15分に設定した場合、ファブリックインターコネクトによって 15
分の報告インターバルに15個のサンプルが収集されます。CiscoUCS
Managerに 15個の統計情報が送信される代わりに、グループ全体の
平均値、最小値、および最大値と一緒に最新のレコーディングだけ

が送信されます。

[Reporting Interval]フィールド

[States]セクション

このコンポーネントの代わりに実行中のタスク。詳細については、

関連する [FSM]タブを参照してください。

現在のタスクが存在しない場合、このフィールドは表示さ

れません。

（注）

[現在のタスク]フィールド

ステップ 5 [OK]をクリックします。
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統計情報しきい値ポリシーの設定

統計情報しきい値ポリシー

統計情報しきい値ポリシーは、システムの特定の側面についての統計情報をモニタし、しきい値

を超えた場合にはイベントを生成します。最小値と最大値の両方のしきい値を設定できます。た

とえば、CPUの温度が特定の値を超えた場合や、サーバを過度に使用していたり、サーバの使用
に余裕がある場合には、アラームを発生するようにポリシーを設定できます。

これらのしきい値ポリシーが、CIMCなどのエンドポイントに適用される、ハードウェアやデバ
イスレベルのしきい値を制御することはありません。このしきい値は、製造時にハードウェア

コンポーネントに焼き付けられます。

Cisco UCSを使用して、次のコンポーネントに対して統計情報のしきい値ポリシーを設定できま
す。

•サーバおよびサーバコンポーネント

•アップリンクのイーサネットポート

•イーサネットサーバポート、シャーシ、およびファブリックインターコネクト

•ファイバチャネルポート

イーサネットサーバポート、アップリンクのイーサネットポート、またはアップリンクの

ファイバチャネルポートには、統計情報のしきい値ポリシーを作成したり、削除できません。

既存のデフォルトポリシーの設定だけを行うことができます。

（注）

サーバおよびサーバコンポーネントのしきい値ポリシーの作成

この手順では、[Server]タブでサーバおよびサーバコンポーネントのしきい値ポリシーを作成
する方法について説明します。これらのしきい値は、[LAN]タブ、[SAN]タブの [Policies]ノー
ドの適切な組織内、および [Admin]タブの [Stats Management]ノードでも作成し、設定できま
す。

ヒント
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手順の概要

1. [Navigation]ペインの [Servers]タブをクリックします。
2. [Servers]タブで、[Servers] > [Policies]を展開します。
3. ポリシーを作成する組織のノードを展開します。
4. [Threshold Policies]を右クリックし、[Create Threshold Policy]を選択します。
5. [Create Threshold Policy]ウィザードの [Define Name and Description]ページで、次の手順を実行
します。

6. [Create Threshold Policy]ウィザードの [Threshold Classes]ページで、次の手順を実行します。
7. [Threshold Definitions]ページで、次の手順を実行します。
8. [Create Threshold Policy]ウィザードの [Threshold Classes]ページで、次の手順を実行します。

•ポリシーの別のしきい値クラスを設定するには、ステップ 6および 7を繰り返します。

•ポリシーに必要なすべてのしきい値クラスを設定したら、[Finish]をクリックします。

9. [OK]をクリックします。

手順の詳細

ステップ 1 [Navigation]ペインの [Servers]タブをクリックします。

ステップ 2 [Servers]タブで、[Servers] > [Policies]を展開します。

ステップ 3 ポリシーを作成する組織のノードを展開します。

システムにマルチテナント機能が備えられていない場合は、[root]ノードを展開します。

ステップ 4 [Threshold Policies]を右クリックし、[Create Threshold Policy]を選択します。

ステップ 5 [Create Threshold Policy]ウィザードの [Define Name and Description]ページで、次の手順を実行します。
a) 次のフィールドに入力します。

説明名前

ポリシーの名前。

この名前には、1～ 16文字の英数字を使用できます。 -（ハイフ
ン）、_（アンダースコア）、:（コロン）、および .（ピリオド）
は使用できますが、それ以外の特殊文字とスペースは使用できませ

ん。また、オブジェクトが保存された後で、この名前を変更するこ

とはできません。

[名前]フィールド
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説明名前

ポリシーの説明。ポリシーが使用される場所と条件についての情

報を含めることを推奨します。

256文字以下で入力します。次を除く任意の文字またはスペースを
使用できます。`（アクセント記号）、\（円記号）、^（カラッ
ト）、"（二重引用符）、=（等号）、>（大なり）、<（小なり）、
または'（一重引用符）は使用できません。

[説明]フィールド

次のいずれかになります。

• [ローカル]：このポリシーは、Cisco UCSドメイン内のサービ
スプロファイルとサービスプロファイルテンプレートでのみ

使用できます。

• [グローバル移行中]：このポリシーの制御は、CiscoUCSCentral
に移行中です。移行が完了すると、このポリシーはCiscoUCS
Centralに登録されているすべての Cisco UCSドメインで使用
可能になります。

• [グローバル]：このポリシーは、Cisco UCS Centralで管理され
ます。このポリシーを変更する場合は、必ずCiscoUCSCentral
を使用して変更してください。

[Owner]フィールド

b) [Next]をクリックします。

ステップ 6 [Create Threshold Policy]ウィザードの [Threshold Classes]ページで、次の手順を実行します。
a) [Add]をクリックします。
b) [Choose Statistics Class]ダイアログボックスの [Stat Class]ドロップダウンリストから、カスタムしきい
値を設定する統計情報クラスを選択します。

c) [Next]をクリックします。

ステップ 7 [Threshold Definitions]ページで、次の手順を実行します。
a) [Add]をクリックします。

[Create Threshold Definition]ダイアログボックスが開きます。

b) [Property Type]フィールドから、クラスに定義するしきい値のプロパティを選択します。
c) [Normal Value]フィールドに、そのプロパティタイプに対して必要な値を入力します。
d) [Alarm Triggers (Above Normal Value)]フィールドで、次のチェックボックスの 1つ以上をオンにしま
す。

• Critical

• Major

• Minor
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• Warning

• Condition

• Info

e) [Up]フィールドおよび [Down]フィールドに、アラームを発行する値の範囲を入力します。
f) [Alarm Triggers (Below Normal Value)]フィールドで、次のチェックボックスの 1つ以上をオンにしま
す。

• Info

• Condition

• Warning

• Minor

• Major

• Critical

g) [Up]フィールドおよび [Down]フィールドに、アラームを発行する値の範囲を入力します。
h) [Finish Stage]をクリックします。
i) 次のいずれかを実行します。

•クラスに別のしきい値のプロパティを定義するには、ステップ 7を繰り返します。

•クラスに必要なすべてのプロパティを定義したら、[Finish Stage]をクリックします。

ステップ 8 [Create Threshold Policy]ウィザードの [Threshold Classes]ページで、次の手順を実行します。

•ポリシーの別のしきい値クラスを設定するには、ステップ 6および 7を繰り返します。

•ポリシーに必要なすべてのしきい値クラスを設定したら、[Finish]をクリックします。

ステップ 9 [OK]をクリックします。

既存のサーバおよびサーバコンポーネントしきい値ポリシーへのしきい値クラスの

追加

この手順では、[Server]タブでサーバおよびサーバコンポーネントのしきい値ポリシーにしき
い値クラスを追加する方法を示します。これらのしきい値は、[LAN]タブ、[SAN]タブの
[Policies]ノードの適切な組織内、および [Admin]タブの [StatsManagement]ノードでも作成し、
設定できます。

ヒント
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手順の概要

1. [Navigation]ペインの [Servers]タブをクリックします。
2. [Servers]タブで、[Servers] > [Policies] > [Organization_Name]を展開します。
3. [Threshold Policies]ノードを展開します。
4. しきい値クラスを追加するポリシーを右クリックして、[CreateThresholdClass]を選択します。
5. [Create ThresholdClass]ウィザードの [Choose Statistics Class]ページで、次の手順を実行します。
6. [Threshold Definitions]ページで、次の手順を実行します。
7. [Create Threshold Class]ウィザードの [Choose Statistics Class]ページで、次のいずれかの手順を
実行します。

•ポリシーに別のしきい値クラスを設定するには、ステップ 5および 6を繰り返します。

•ポリシーに必要なすべてのしきい値クラスを設定したら、[Finish]をクリックします。

8. [OK]をクリックします。

手順の詳細

ステップ 1 [Navigation]ペインの [Servers]タブをクリックします。

ステップ 2 [Servers]タブで、[Servers] > [Policies] > [Organization_Name]を展開します。
ステップ 3 [Threshold Policies]ノードを展開します。

ステップ 4 しきい値クラスを追加するポリシーを右クリックして、[Create Threshold Class]を選択します。

ステップ 5 [Create Threshold Class]ウィザードの [Choose Statistics Class]ページで、次の手順を実行します。
a) [Stat Class]ドロップダウンリストから、カスタムしきい値を設定する統計情報クラスを選択します。
b) [Next]をクリックします。

ステップ 6 [Threshold Definitions]ページで、次の手順を実行します。
a) [Add]をクリックします。

[Create Threshold Definition]ダイアログボックスが開きます。

b) [Property Type]フィールドから、クラスに定義するしきい値のプロパティを選択します。
c) [Normal Value]フィールドに、そのプロパティタイプに対して必要な値を入力します。
d) [Alarm Triggers (Above Normal Value)]フィールドで、次のチェックボックスの 1つまたは複数をオンに
します。

• Critical

• Major

• Minor

• Warning

• Condition
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• Info

e) [Up]フィールドおよび [Down]フィールドに、アラームを発行する値の範囲を入力します。
f) [Alarm Triggers (Below Normal Value)]フィールドで、次のチェックボックスの 1つまたは複数をオンに
します。

• Info

• Condition

• Warning

• Minor

• Major

• Critical

g) [Up]フィールドおよび [Down]フィールドに、アラームを発行する値の範囲を入力します。
h) [Finish Stage]をクリックします。
i) 次のいずれかを実行します。

•クラスに別のしきい値プロパティを定義するには、ステップ 6を繰り返します。

•クラスに必要なすべてのプロパティを定義したら、[Finish Stage]をクリックします。

ステップ 7 [Create ThresholdClass]ウィザードの [Choose Statistics Class]ページで、次のいずれかの手順を実行します。

•ポリシーに別のしきい値クラスを設定するには、ステップ 5および 6を繰り返します。

•ポリシーに必要なすべてのしきい値クラスを設定したら、[Finish]をクリックします。

ステップ 8 [OK]をクリックします。

サーバおよびサーバコンポーネントのしきい値ポリシーの削除

手順の概要

1. [Navigation]ペインの [Servers]タブをクリックします。
2. [Servers]タブで、[Servers] > [Policies] > [Organization_Name]を展開します。
3. [Threshold Policies]ノードを展開します。
4. 削除するポリシーを右クリックし、[Delete]を選択します。
5. Cisco UCSManager GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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手順の詳細

ステップ 1 [Navigation]ペインの [Servers]タブをクリックします。

ステップ 2 [Servers]タブで、[Servers] > [Policies] > [Organization_Name]を展開します。
ステップ 3 [Threshold Policies]ノードを展開します。

ステップ 4 削除するポリシーを右クリックし、[Delete]を選択します。

ステップ 5 Cisco UCS Manager GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

アップリンクイーサネットポートしきい値ポリシーへのしきい値クラスの追加

アップリンクイーサネットポートしきい値ポリシーは作成できません。デフォルトポリシー

を修正または削除するだけです。

ヒント

手順の概要

1. [Navigation]ペインの [LAN]タブをクリックします。
2. [LAN]タブで、[LAN] > [LAN Cloud]を展開します。
3. [Threshold Policies]ノードを展開します。
4. [Thr-policy-default]を右クリックして、[Create Threshold Class]を選択します。
5. [Create ThresholdClass]ウィザードの [Choose Statistics Class]ページで、次の手順を実行します。
6. [Threshold Definitions]ページで、次の手順を実行します。
7. [Create Threshold Policy]ウィザードの [Create Threshold Class]ページで、次のいずれかの手順を
実行します。

•ポリシーに別のしきい値クラスを設定するには、ステップ 5および 6を繰り返します。

•ポリシーに必要なすべてのしきい値クラスを設定したら、[Finish]をクリックします。

手順の詳細

ステップ 1 [Navigation]ペインの [LAN]タブをクリックします。

ステップ 2 [LAN]タブで、[LAN] > [LAN Cloud]を展開します。

ステップ 3 [Threshold Policies]ノードを展開します。

ステップ 4 [Thr-policy-default]を右クリックして、[Create Threshold Class]を選択します。

ステップ 5 [Create Threshold Class]ウィザードの [Choose Statistics Class]ページで、次の手順を実行します。
a) [Stat Class]ドロップダウンリストから、カスタムしきい値を設定する統計情報クラスを選択します。
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b) [Next]をクリックします。

ステップ 6 [Threshold Definitions]ページで、次の手順を実行します。
a) [Add]をクリックします。

[Create Threshold Definition]ダイアログボックスが開きます。

b) [Property Type]フィールドから、クラスに定義するしきい値のプロパティを選択します。
c) [Normal Value]フィールドに、そのプロパティタイプに対して必要な値を入力します。
d) [Alarm Triggers (Above Normal Value)]フィールドで、次のチェックボックスの 1つまたは複数をオンに
します。

• Critical

• Major

• Minor

• Warning

• Condition

• Info

e) [Up]フィールドおよび [Down]フィールドに、アラームを発行する値の範囲を入力します。
f) [Alarm Triggers (Below Normal Value)]フィールドで、次のチェックボックスの 1つまたは複数をオンに
します。

• Info

• Condition

• Warning

• Minor

• Major

• Critical

g) [Up]フィールドおよび [Down]フィールドに、アラームを発行する値の範囲を入力します。
h) [Finish Stage]をクリックします。
i) 次のいずれかを実行します。

•クラスに別のしきい値プロパティを定義するには、ステップ 6を繰り返します。

•クラスに必要なすべてのプロパティを定義したら、[Finish Stage]をクリックします。

ステップ 7 [Create Threshold Policy]ウィザードの [Create Threshold Class]ページで、次のいずれかの手順を実行しま
す。

•ポリシーに別のしきい値クラスを設定するには、ステップ 5および 6を繰り返します。
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•ポリシーに必要なすべてのしきい値クラスを設定したら、[Finish]をクリックします。

イーサネットサービスポート、シャーシ、およびファブリックインターコネクト

のしきい値ポリシーへのしきい値クラスの追加

イーサネットサーバポート、シャーシ、およびファブリックインターコネクトのしきい値ポ

リシーは作成できません。デフォルトポリシーを修正または削除するだけです。

ヒント

手順の概要

1. [Navigation]ペインの [LAN]タブをクリックします。
2. [LAN]タブで、[LAN] > [Internal LAN]を展開します。
3. [Threshold Policies]ノードを展開します。
4. [Thr-policy-default]を右クリックして、[Create Threshold Class]を選択します。
5. [Create ThresholdClass]ウィザードの [Choose Statistics Class]ページで、次の手順を実行します。
6. [Threshold Definitions]ページで、次の手順を実行します。
7. [Create Threshold Policy]ウィザードの [Create Threshold Class]ページで、次のいずれかの手順を
実行します。

•ポリシーに別のしきい値クラスを設定するには、ステップ 5および 6を繰り返します。

•ポリシーに必要なすべてのしきい値クラスを設定したら、[Finish]をクリックします。

手順の詳細

ステップ 1 [Navigation]ペインの [LAN]タブをクリックします。

ステップ 2 [LAN]タブで、[LAN] > [Internal LAN]を展開します。

ステップ 3 [Threshold Policies]ノードを展開します。

ステップ 4 [Thr-policy-default]を右クリックして、[Create Threshold Class]を選択します。

ステップ 5 [Create Threshold Class]ウィザードの [Choose Statistics Class]ページで、次の手順を実行します。
a) [Stat Class]ドロップダウンリストから、カスタムしきい値を設定する統計情報クラスを選択します。
b) [Next]をクリックします。

ステップ 6 [Threshold Definitions]ページで、次の手順を実行します。
a) [Add]をクリックします。

[Create Threshold Definition]ダイアログボックスが開きます。
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b) [Property Type]フィールドから、クラスに定義するしきい値のプロパティを選択します。
c) [Normal Value]フィールドに、そのプロパティタイプに対して必要な値を入力します。
d) [Alarm Triggers (Above Normal Value)]フィールドで、次のチェックボックスの 1つまたは複数をオンに
します。

• Critical

• Major

• Minor

• Warning

• Condition

• Info

e) [Up]フィールドおよび [Down]フィールドに、アラームを発行する値の範囲を入力します。
f) [Alarm Triggers (Below Normal Value)]フィールドで、次のチェックボックスの 1つまたは複数をオンに
します。

• Info

• Condition

• Warning

• Minor

• Major

• Critical

g) [Up]フィールドおよび [Down]フィールドに、アラームを発行する値の範囲を入力します。
h) [Finish Stage]をクリックします。
i) 次のいずれかを実行します。

•クラスに別のしきい値プロパティを定義するには、ステップ 6を繰り返します。

•クラスに必要なすべてのプロパティを定義したら、[Finish Stage]をクリックします。

ステップ 7 [Create Threshold Policy]ウィザードの [Create Threshold Class]ページで、次のいずれかの手順を実行しま
す。

•ポリシーに別のしきい値クラスを設定するには、ステップ 5および 6を繰り返します。

•ポリシーに必要なすべてのしきい値クラスを設定したら、[Finish]をクリックします。
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ファイバチャネルポートしきい値ポリシーへのしきい値クラスの追加

ファイバチャネルポートしきい値ポリシーは作成できません。デフォルトポリシーを修正また

は削除するだけです。

手順の概要

1. [Navigation]ペインの [SAN]タブをクリックします。
2. [SAN]タブで、[SAN] > [SAN Cloud]を展開します。
3. [Threshold Policies]ノードを展開します。
4. [Thr-policy-default]を右クリックして、[Create Threshold Class]を選択します。
5. [Create ThresholdClass]ウィザードの [Choose Statistics Class]ページで、次の手順を実行します。
6. [Threshold Definitions]ページで、次の手順を実行します。
7. [Create Threshold Policy]ウィザードの [Create Threshold Class]ページで、次のいずれかの手順を
実行します。

•ポリシーに別のしきい値クラスを設定するには、ステップ 5および 6を繰り返します。

•ポリシーに必要なすべてのしきい値クラスを設定したら、[Finish]をクリックします。

手順の詳細

ステップ 1 [Navigation]ペインの [SAN]タブをクリックします。

ステップ 2 [SAN]タブで、[SAN] > [SAN Cloud]を展開します。

ステップ 3 [Threshold Policies]ノードを展開します。

ステップ 4 [Thr-policy-default]を右クリックして、[Create Threshold Class]を選択します。

ステップ 5 [Create Threshold Class]ウィザードの [Choose Statistics Class]ページで、次の手順を実行します。
a) [Stat Class]ドロップダウンリストから、カスタムしきい値を設定する統計情報クラスを選択します。
b) [Next]をクリックします。

ステップ 6 [Threshold Definitions]ページで、次の手順を実行します。
a) [Add]をクリックします。

[Create Threshold Definition]ダイアログボックスが開きます。

b) [Property Type]フィールドから、クラスに定義するしきい値のプロパティを選択します。
c) [Normal Value]フィールドに、そのプロパティタイプに対して必要な値を入力します。
d) [Alarm Triggers (Above Normal Value)]フィールドで、次のチェックボックスの 1つまたは複数をオンに
します。

• Critical

• Major

• Minor
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• Warning

• Condition

• Info

e) [Up]フィールドおよび [Down]フィールドに、アラームを発行する値の範囲を入力します。
f) [Alarm Triggers (Below Normal Value)]フィールドで、次のチェックボックスの 1つまたは複数をオンに
します。

• Info

• Condition

• Warning

• Minor

• Major

• Critical

g) [Up]フィールドおよび [Down]フィールドに、アラームを発行する値の範囲を入力します。
h) [Finish Stage]をクリックします。
i) 次のいずれかを実行します。

•クラスに別のしきい値プロパティを定義するには、ステップ 6を繰り返します。

•クラスに必要なすべてのプロパティを定義したら、[Finish Stage]をクリックします。

ステップ 7 [Create Threshold Policy]ウィザードの [Create Threshold Class]ページで、次のいずれかの手順を実行しま
す。

•ポリシーに別のしきい値クラスを設定するには、ステップ 5および 6を繰り返します。

•ポリシーに必要なすべてのしきい値クラスを設定したら、[Finish]をクリックします。
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第 4 章

Call Home の設定

この章は、次の内容で構成されています。

• Call Home, 57 ページ

• Call Homeの考慮事項とガイドライン, 59 ページ

• Cisco UCSの障害と Call Homeの重大度, 60 ページ

• Cisco Smart Call Home, 61 ページ

• Anonymous Reporting, 62 ページ

• Call Homeの設定, 63 ページ

• Call Homeのディセーブル化, 66 ページ

• Call Homeのイネーブル化, 67 ページ

• システムインベントリメッセージの設定, 68 ページ

• Call Homeプロファイルの設定, 69 ページ

• Call Homeポリシーの設定, 74 ページ

• Anonymous Reportingのイネーブル化, 77 ページ

• 例：Smart Call Home用の Call Homeの設定, 78 ページ

Call Home
Call Homeでは、重要なシステムポリシーに対して電子メールベースの通知が提供されます。ポ
ケットベルサービスや XMLベースの自動化された解析アプリケーションとの互換性のために、
さまざまなメッセージフォーマットが用意されています。この機能を使用して、ネットワーク

サポートエンジニアにポケットベルで連絡したり、ネットワークオペレーションセンターに電

子メールを送信したりできます。また、Cisco Smart Call Homeサービスを使用して TACのケース
を生成できます。
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CallHome機能では、診断情報および環境の障害とイベントに関する情報が含まれるアラートメッ
セージを配信できます。

Call Home機能では、複数の受信者（Call Home宛先プロファイルと呼びます）にアラートを配信
できます。各プロファイルには、設定可能なメッセージフォーマットとコンテンツカテゴリが

含まれます。 Cisco TACへアラートを送信するための宛先プロファイルが事前に定義されていま
すが、独自の宛先プロファイルを定義することもできます。

メッセージを送信するように Call Homeを設定すると、Cisco UCS Managerは CLIの適切な show
コマンドを実行し、そのコマンドの出力をメッセージに添付します。

Cisco UCSでは、Call Homeメッセージが次のフォーマットで配信されます。

• 1または 2行で障害を説明する、ポケットベルや印刷レポートに適したショートテキスト
フォーマット。

•詳細な情報を十分に書式が整えられたメッセージで提供する、ユーザが読むのに適したフル
テキストフォーマット。

• Extensible Markup Language（XML）と Adaptive Messaging Language（AML）XML schema
definition（XSD）を使用する、コンピュータで読み取り可能な XMLフォーマット。 AML
XSDは Cisco.comのWebサイトで公開されています。 XMLフォーマットでは、シスコの
TACとの通信が可能になります。

Call Home電子メールアラートをトリガーする可能性がある障害についての情報は、『Cisco UCS
Faults and Error Messages Reference』を参照してください。
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次の図に、Call Homeが設定されたシステムでCiscoUCS障害がトリガーされた後のイベントの流
れを示します。

図 1：障害発生後のイベントの流れ

Call Home の考慮事項とガイドライン
Call Homeの設定方法は、機能の使用目的によって異なります。Call Homeを設定する前に考慮す
べき情報には次のものがあります。
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宛先プロファイル

少なくとも 1つの宛先プロファイルを設定する必要があります。使用する 1つまたは複数の宛先
プロファイルは、受信エンティティがポケットベル、電子メール、または自動化されたサービス

（Cisco Smart Call Homeなど）のいずれであるかによって異なります。

宛先プロファイルで電子メールメッセージ配信を使用する場合は、Call Homeを設定するときに
シンプルメール転送プロトコル（SMTP）サーバを指定する必要があります。

連絡先情報

受信者が Cisco UCSドメインからの受信メッセージの発信元を判別できるように、連絡先の電子
メール、電話番号、および所在地住所の情報を設定する必要があります。

システムインベントリを送信して登録プロセスを開始した後、Cisco Smart Call Homeはこの電子
メールアドレスに登録の電子メールを送信します。

電子メールアドレスに #（ハッシュ記号）、スペース、&（アンパサンド）などの特殊文字が含
まれていると、電子メールサーバが電子メールメッセージをそのアドレスに配信できないことが

あります。 RFC2821および RFC2822に準拠し、7ビット ASCII文字のみを含む電子メールアド
レスを使用することをお勧めします。

電子メールサーバまたは HTTP サーバへの IP 接続

ファブリックインターコネクトに、電子メールサーバまたは宛先 HTTPサーバへの IP接続を与
える必要があります。クラスタ設定の場合は、両方のファブリックインターコネクトに IP接続
を与える必要があります。この接続により、現在のアクティブなファブリックインターコネクト

でCall Home電子メールメッセージを送信できることが保証されます。これらの電子メールメッ
セージの発信元は、常にファブリックインターコネクトの IPアドレスになります。クラスタ設
定で Cisco UCS Managerにより割り当てられた仮想 IPアドレスが、電子メールの発信元になるこ
とはありません。

Smart Call Home

Cisco Smart Call Homeを使用する場合は、次のことが必要です。

•設定するデバイスが、有効なサービス契約でカバーされている必要があります。

• Cisco UCS内で Smart Call Home設定と関連付けられるカスタマー IDは、Smart Call Homeが
含まれるサポート契約と関連付けられている CCO（Cisco.com）アカウント名にする必要が
あります。

Cisco UCSの障害と Call Home の重大度
Call Homeは複数の Cisco製品ラインにまたがって存在するため、独自に標準化された重大度が開
発されています。次の表に、基礎をなす Cisco UCSの障害レベルと Call Homeの重大度とのマッ
ピングを示します。 Call Homeのプロファイルにレベルを設定するときには、このマッピングを
理解しておくことが必要です。

   Cisco UCS Manager GUI システムモニタリングガイドリリース 2.2
60

Cisco UCSの障害と Call Home の重大度



表 1：障害と Call Home の重大度のマッピング

Call Home での意味Cisco UCSの障害Call Home の重大度

ネットワーク全体に壊滅的な障害が発生

しています。

該当なし(9) Catastrophic

ネットワークに重大な影響が及びます。該当なし(8) Disaster

システムが使用不可能な状態。該当なし(7) Fatal

クリティカルな状態、ただちに注意が必

要。

Critical(6) Critical

重大な状態。Major(5) Major

軽微な状態。Minor(4) Minor

警告状態。Warning(3) Warning

基本的な通知と情報メッセージ。他と関

係しない、重要性の低い障害です。

Info(2) Notification

通常のイベント。通常の状態に戻ること

を意味します。

Clear(1) Normal

デバッグメッセージ。該当なし(0) debug

Cisco Smart Call Home
Cisco Smart Call Homeは、Cisco UCSの Call Home機能を強化するWebアプリケーションです。
Smart Call Homeにより、予防的な診断および重要なシステムイベントのリアルタイムの電子メー
ルアラートが提供されます。それにより、ネットワークの可用性が高まり、運用効率が向上しま

す。 Smart Call Homeは、Cisco UCSの Cisco Unified Computing Support Serviceと Cisco Unified
Computing Mission Critical Support Serviceによって提供されるセキュア接続のサービスです。

Smart Call Homeを使用するには、次のものが必要です。（注）

•対応するCiscoUnified Computing Support Service契約またはCiscoUnified ComputingMission
Critical Support Service契約と関連付けられた CCO ID

•登録されるデバイス用の Cisco Unified Computing Support Serviceまたは Cisco Unified
Computing Mission Critical Support Service
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Smart Call Home電子メールアラートを Smart Call Home SystemまたはセキュアなTransport Gateway
のいずれかに送信するように、CiscoUCSManagerを設定し、登録できます。セキュアなTransport
Gatewayに送信された電子メールアラートは、HTTPSを使用して Smart Call Home Systemに転送
されます。

セキュリティ上の理由から、Transport Gatewayオプションの使用を推奨します。 Transport
Gatewayは、シスコからダウンロードできます。

（注）

Smart Call Homeを設定するには、次の手順を実行する必要があります。

• Smart Call Home機能をイネーブルにします。

•連絡先情報を設定します。

•電子メール情報を設定します。

• SMTPサーバ情報を設定します。

•デフォルトの CiscoTAC-1プロファイルを設定します。

• Smart Call Homeインベントリメッセージを送信して、登録プロセスを開始します。

• Cisco UCSドメインドメインの Call Home Customer IDとして使用する予定の CCO IDに、そ
の資格として登録の契約番号が追加されていることを確認します。この IDは、CCOのProfile
Managerの Additional Accessの下にあるアカウントプロパティ内で更新できます。

Anonymous Reporting
CiscoUCSManagerの最新リリースにアップグレードすると、デフォルトでは、AnonymousReporting
をイネーブルにするようにダイアログボックスで指示されます。

Anonymous Reportingをイネーブルにするには、SMTPサーバおよびファブリックスイッチに保存
するデータファイルの詳細を入力する必要があります。このレポートは 7日ごとに生成され、同
じレポートの以前のバージョンと比較されます。 Cisco UCS Managerがレポートでの変更を識別
すると、レポートは電子メールとして送信されます。
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Call Home の設定

手順の概要

1. [Navigation]ペインの [Admin]タブをクリックします。
2. [Admin]タブで、[All] > [Communication Management] > [Call Home]を展開します。
3. [Work]ペインの [General]タブをクリックします。
4. [Admin]領域で、次のフィールドに入力して [Call Home]をイネーブルにします。
5. [Contact Information]領域で、次のフィールドに必要な連絡先情報を入力します。
6. [Ids]領域で、Call Homeが使用する ID情報を次のフィールドに入力します。
7. [Email Addresses]領域で、Call Homeアラートメッセージの電子メール情報を次のフィールド
に入力します。

8. [SMTP Server]領域で、Call Homeが電子メールメッセージを送信する SMTPサーバに関する
情報を次のフィールドに入力します。

9. [Save Changes]をクリックします。

手順の詳細

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [Communication Management] > [Call Home]を展開します。

ステップ 3 [Work]ペインの [General]タブをクリックします。

ステップ 4 [Admin]領域で、次のフィールドに入力して [Call Home]をイネーブルにします。

説明名前

次のいずれかになります。

• [Off]：この Cisco UCSドメインでは Call Homeは使用されませ
ん。

• [On]：Cisco UCSでは、システムで定義されている Call Homeポ
リシーおよびプロファイルに基づいて Call Homeアラートが生
成されます。

Cisco UCS Manager GUIでは、このフィールドを [On]に設
定すると、このタブに残りのフィールドが表示されます。

（注）

[State]フィールド
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説明名前

次のいずれかになります。

• Alerts

• Critical

• Debugging

• Emergencies

• Errors

• Information

• Notifications

• Warnings

[Switch Priority]ドロップダウンリ
スト

同じイベントについて受信する重複メッセージの数を制限するかど

うかを指定します。次のいずれかになります。

• [On]：送信される重複メッセージの数が 2時間以内に 30件を超
えると、そのアラートタイプに関するそれ以降のメッセージは

破棄されます。

• [Off]：検出された数に関係なく、すべての重複メッセージが送
信されます。

[Throttling]フィールド

a) [State]フィールドで、[on]をクリックします。
CiscoUCSManagerGUIでは、このフィールドを [On]に設定すると、このタブに残りのフィー
ルドが表示されます。

（注）

b) [Switch Priority]ドロップダウンリストから、次のいずれかのレベルを選択します。

• Alerts

• Critical

• Debugging

• Emergencies

• Errors

• Information

• Notifications

• Warnings

ファブリックインターコネクトの複数のペアがある大規模な Cisco UCSの展開の場合は、メッセージ
の受信者がメッセージの優先度を判断できるように、このフィールドを使用して特定の 1つの Cisco
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UCSドメインからのメッセージに重大度を割り当てることができます。このフィールドは、小規模な
Cisco UCSの展開（単一の Cisco UCSドメインなど）には有用でないことがあります。

ステップ 5 [Contact Information]領域で、次のフィールドに必要な連絡先情報を入力します。

説明名前

主要 Call Home連絡先。

255文字以下の ASCII文字で入力します。

[Contact]フィールド

主要連絡先の電話番号。

+（プラス記号）と国番号から始まる国際形式の番号を入力します。
ハイフンは使用できますが、カッコは使用できません。

[Phone]フィールド

主要連絡先の電子メールアドレス。

Cisco Smart Call Homeによってこの電子メールアドレスに登録メー
ルが送信されます。

電子メールアドレスに #（ハッシュ記号）、スペース、&
（アンパサンド）などの特殊文字が含まれていると、電子

メールサーバが電子メールメッセージをそのアドレスに配

信できないことがあります。 RFC2821および RFC2822に
準拠し、7ビット ASCII文字のみを含む電子メールアドレ
スを使用することをお勧めします。

（注）

[Email]フィールド

主要連絡先の住所。

255文字以下の ASCII文字で入力します。

[Address]フィールド

ステップ 6 [Ids]領域で、Call Homeが使用する ID情報を次のフィールドに入力します。
Smart Call Homeを設定しない場合は、この手順を省略できま
す。

ヒント

説明名前

ライセンス上のサポート契約の契約番号を含むCiscoConnectionOnline
（CCO）ID。

510文字以下の ASCII文字を入力します。

[Customer Id]フィールド

お客様の Call Home契約番号。

510文字以下の ASCII文字を入力します。

[Contract Id]フィールド

お客様のサイトに固有の Call Home ID。

510文字以下の ASCII文字を入力します。

[Site Id]フィールド
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ステップ 7 [Email Addresses]領域で、Call Homeアラートメッセージの電子メール情報を次のフィールドに入力しま
す。

説明名前

システムによって送信されるCallHomeアラートメッセージの [From]
フィールドに表示される電子メールアドレス。

[From]フィールド

システムによって送信されるCallHomeアラートメッセージの [From]
フィールドに表示される返信電子メールアドレス。

[Reply To]フィールド

ステップ 8 [SMTP Server]領域で、Call Homeが電子メールメッセージを送信する SMTPサーバに関する情報を次の
フィールドに入力します。

説明名前

SMTPサーバの IPv4または IPv6アドレスまたはホスト名。

IPv4または IPv6アドレスではなくホスト名を使用する場
合、Cisco UCS Managerで DNSサーバを設定する必要があ
ります。

（注）

[Host (IP Address or Hostname)]
フィールド

SMTPサーバとの通信に使用されるポート番号。

1～ 65535の整数を入力します。デフォルトは 25です。

[Port]フィールド

ステップ 9 [Save Changes]をクリックします。

Call Home のディセーブル化

手順の概要

1. [Navigation]ペインの [Admin]タブをクリックします。
2. [Admin]タブで、[All] > [Communication Management] > [Call Home]を展開します。
3. [Work]ペインの [General]タブをクリックします。
4. [Admin]領域の [State]フィールドで、[off]をクリックします。
5. [Save Changes]をクリックします。
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手順の詳細

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [Communication Management] > [Call Home]を展開します。

ステップ 3 [Work]ペインの [General]タブをクリックします。

ステップ 4 [Admin]領域の [State]フィールドで、[off]をクリックします。
このフィールドが [off]に設定されている場合、CiscoUCSManagerではこのタブの残りのフィー
ルドが表示されません。

（注）

ステップ 5 [Save Changes]をクリックします。

Call Home のイネーブル化

手順の概要

1. [Navigation]ペインの [Admin]タブをクリックします。
2. [Admin]タブで、[All] > [Communication Management] > [Call Home]を展開します。
3. [Work]ペインの [General]タブをクリックします。
4. [Admin]領域の [State]フィールドで、[on]をクリックします。
5. [Save Changes]をクリックします。

手順の詳細

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [Communication Management] > [Call Home]を展開します。

ステップ 3 [Work]ペインの [General]タブをクリックします。

ステップ 4 [Admin]領域の [State]フィールドで、[on]をクリックします。
Cisco UCS Manager GUIでは、このフィールドを [On]に設定すると、このタブに残りのフィー
ルドが表示されます。

（注）

ステップ 5 [Save Changes]をクリックします。

次の作業

Call Homeが完全に設定されていることを確認します。
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システムインベントリメッセージの設定

システムインベントリメッセージの設定

手順の概要

1. [Navigation]ペインの [Admin]タブをクリックします。
2. [Admin]タブで、[All] > [Communication Management] > [Call Home]を展開します。
3. [Work]ペインで [System Inventory]タブをクリックします。
4. [Properties]領域で、次のフィールドに値を入力します。
5. [Save Changes]をクリックします。

手順の詳細

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [Communication Management] > [Call Home]を展開します。

ステップ 3 [Work]ペインで [System Inventory]タブをクリックします。

ステップ 4 [Properties]領域で、次のフィールドに値を入力します。

説明名前

このフィールドを [On]に設定すると、Cisco UCSによってシステム
インベントリが Call Homeデータベースに送信されます。この情報
がいつ送信されるかは、この領域の他のフィールドによって決まり

ます。

[Send Periodically]フィールド

自動システムインベントリデータ収集の間隔（日数）。

1～ 30の整数を入力します。

[Send Interval]フィールド

データを送信する時間（24時間時計形式）。[Hour of Day to Send]フィールド

データを送信する時間（分数）。[Minute of Hour]フィールド

情報が最後に送信された日時。

このフィールドは、最初のインベントリが送信された後に

表示されます。

（注）

[Time Last Sent]フィールド

次のデータ収集の日時。

このフィールドは、最初のインベントリが送信された後に

表示されます。

（注）

[Next Scheduled]フィールド
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ステップ 5 [Save Changes]をクリックします。

システムインベントリメッセージの送信

スケジュール済みメッセージ以外のシステムインベントリメッセージを手動で送信する必要があ

る場合は、この手順を使用します。

システムインベントリメッセージは、CiscoTAC-1プロファイルで定義された受信者だけに送
信されます。

（注）

手順の概要

1. [Navigation]ペインの [Admin]タブをクリックします。
2. [Admin]タブで、[All] > [Communication Management] > [Call Home]を展開します。
3. [Work]ペインで [System Inventory]タブをクリックします。
4. [Actions]領域で [Send System Inventory Now]をクリックします。

手順の詳細

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [Communication Management] > [Call Home]を展開します。

ステップ 3 [Work]ペインで [System Inventory]タブをクリックします。

ステップ 4 [Actions]領域で [Send System Inventory Now]をクリックします。
Cisco UCS Managerは、Call Home用に設定された受信者にシステムインベントリメッセージをただちに
送信します。

Call Home プロファイルの設定

Call Home プロファイル
Call Homeプロファイルは、指定した受信者に送信されるアラートを決定します。プロファイル
を設定して、必要な重大度のイベントと障害に対する電子メールアラート、およびアラートのカ

テゴリを表す特定のアラートグループに対する電子メールアラートを送信できます。また、こ

れらのプロファイルを使用して特定の受信者およびアラートグループのセットに対してアラート

の形式を指定することもできます。
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アラートグループおよび Call Homeプロファイルによって、アラートをフィルタリングし、特定
のプロファイルがアラートの特定のカテゴリだけを受信できるようにすることができます。たと

えば、データセンターにはファンおよび電源の問題を処理するハードウェアのチームがある場合

があります。このハードウェアのチームは、サーバの POST障害やライセンスの問題は扱いませ
ん。ハードウェアチームが関連したアラートだけを受信するようにするには、ハードウェアチー

ムの Call Homeプロファイルを作成し、「環境」アラートグループだけをチェックします。

デフォルトでは、Cisco TAC-1プロファイルを設定する必要があります。ただし、指定したレベ
ルのイベントが発生したときに電子メールアラートを 1つ以上のアラートグループに送るための
追加プロファイルを作成し、それらのアラートについて適切な量の情報とともに受信者を指定す

ることもできます。

たとえば、高い重大度の障害に対して次の 2つのプロファイルを設定できます。

•アラートグループにアラートを送信する短いテキスト形式のプロファイル。このグループ
のメンバーは、障害に関する 1～ 2行の説明を受け取ります（この説明を使用して問題を追
跡できます）。

• CiscoTACアラートグループにアラートを送信する XML形式のプロファイル。このグルー
プのメンバーは、マシンが読み取り可能な形式で詳細なメッセージを受け取ります（Cisco
Systems Technical Assistance Center推奨）。

Call Home アラートグループ
アラートグループは、事前定義されたCall Homeアラートのサブセットです。アラートグループ
機能を使用すると、定義済みまたは Call Homeプロファイルに送信する一連の Call Homeアラー
トを選択できます。CiscoUCSは、Call Homeアラートが宛先プロファイルにアソシエートされた
いずれかのアラートグループに属する場合、およびアラートで、Call Homeメッセージ重大度が
宛先プロファイルに設定されているメッセージ重大度と同じか、それ以上である場合のみ、Call
Homeアラートを宛先プロファイルの電子メールの宛先に送信します。

Cisco UCSが生成する各アラートは、アラートグループによって表されるカテゴリに分けられま
す。次の表では、それらのアラートグループについて説明します。

説明アラートグループ

Smart Call Home宛ての、他のアラートグループからのすべてのク
リティカルアラート。

Cisco TAC

サーバの POSTの完了など診断によって生成されたイベント。Diagnostic

電源、ファン、および温度アラームなどの環境検知要素に関連する

イベント。

Environmental
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Call Home プロファイルの作成
デフォルトでは、Cisco TAC-1プロファイルを設定する必要があります。しかし、プロファイル
を追加作成することにより、指定したレベルでイベントが発生したときに、指定された 1つ以上
のグループにアラートメールを送信することもできます。

手順の概要

1. [Navigation]ペインの [Admin]タブをクリックします。
2. [Admin]タブで、[All] > [Communication Management] > [Call Home]を展開します。
3. [Work]ペインで、[Profiles]タブをクリックします。
4. テーブルの右側のアイコンバーの [+]をクリックします。
5. [Create Call Home Profile]ダイアログボックスで、次の情報フィールドに値を入力します。
6. [Email Configuration]領域で、次のフィールドに値を入力して電子メールアラートを設定しま
す。

7. [Recipients]領域で次の手順を実行して電子メールアラートの 1つ以上の電子メール受信者を
追加します。

8. [OK]をクリックします。

手順の詳細

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [Communication Management] > [Call Home]を展開します。

ステップ 3 [Work]ペインで、[Profiles]タブをクリックします。

ステップ 4 テーブルの右側のアイコンバーの [+]をクリックします。
[+]アイコンがディセーブルの場合、テーブルのエントリをクリックして、イネーブルにします。

ステップ 5 [Create Call Home Profile]ダイアログボックスで、次の情報フィールドに値を入力します。

説明名前

このプロファイルのユーザ定義名。

この名前には、1～16文字の英数字を使用できます。-（ハイフン）、
_（アンダースコア）、:（コロン）、および .（ピリオド）は使用で
きますが、それ以外の特殊文字とスペースは使用できません。また、

オブジェクトが保存された後で、この名前を変更することはできま

せん。

[Name]フィールド
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説明名前

Cisco UCSの障害がこのレベル以上の場合は、プロファイルがトリ
ガーされます。次のいずれかになります。

• Critical

• Debug

• Disaster

• Fatal

• Major

• Minor

• Normal

• Notification

• Warning

[Level]フィールド

この Call Homeプロファイルに基づいて警告されるグループ。これ
は次のいずれか、または複数の値になります。

• [Cisco Tac]：Cisco TACの受信者

• [Diagnostic]：POST完了サーバ障害通知の受信者

• [Environmental]：PSUやファンなどの問題に関する通知の受信者

[Alert Groups]フィールド

ステップ 6 [Email Configuration]領域で、次のフィールドに値を入力して電子メールアラートを設定します。

説明名前

次のいずれかになります。

• [Xml]：ExtensibleMarkup Language（XML）とAdaptiveMessaging
Language（AML）XML Schema Definition（XSD）を使用するマ
シンが読み取り可能な形式。この形式により、Cisco Systems
Technical Assistance Centerとの通信が可能になります。

• [Full Txt]：人間が判読するのに適している完全にフォーマット
されたメッセージ（詳細な情報付き）。

• [ShortTxt]：ポケットベルまたは印刷されたレポートに適してい
る 1～ 2行の障害の説明。

[Format]フィールド
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説明名前

指定された Call Home受信者に送信される最大メッセージサイズ。

1～ 5000000の整数を入力します。デフォルトは 5000000です。

フルテキストメッセージおよびXMLメッセージの推奨最大サイズは
5000000です。ショートテキストメッセージの推奨最大サイズは
100000です。 Cisco TACアラートグループの場合、最大メッセージ
サイズは 5000000である必要があります。

[Max Message Size]フィールド

ステップ 7 [Recipients]領域で次の手順を実行して電子メールアラートの1つ以上の電子メール受信者を追加します。
a) テーブルの右側のアイコンバーの [+]をクリックします。
b) [Add Email Recipients]ダイアログボックスで、[Email]フィールドに Call Homeアラートの送信先の電
子メールアドレスを入力します。

保存した電子メールアドレスは削除できますが、変更はできません。

c) [OK]をクリックします。

ステップ 8 [OK]をクリックします。

Call Home プロファイルの削除

手順の概要

1. [Navigation]ペインの [Admin]タブをクリックします。
2. [Admin]タブで、[All] > [Communication Management] > [Call Home]を展開します。
3. [Work]ペインで、[Profiles]タブをクリックします。
4. 削除するプロファイルを右クリックし、[Delete]を選択します。
5. [Save Changes]をクリックします。

手順の詳細

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [Communication Management] > [Call Home]を展開します。

ステップ 3 [Work]ペインで、[Profiles]タブをクリックします。

ステップ 4 削除するプロファイルを右クリックし、[Delete]を選択します。

ステップ 5 [Save Changes]をクリックします。
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Call Home ポリシーの設定

Call Home ポリシー
Call Homeポリシーは、特定の種類の障害またはシステムイベントに対して Call Homeアラート
を送信するかどうかを決定します。デフォルトでは、特定の種類の障害およびシステムイベント

に対してアラートを送信するよう Call Homeがイネーブルになります。ただし、Cisco UCSが特
定の種類を処理しないよう設定できます。

ある種類の障害またはイベントに対してアラートをディセーブルするには、その種類に対してCall
Homeポリシーを作成する必要があります。まず最初にその種類に対してポリシーを作成し、次に
ポリシーをディセーブルにします。

Call Home ポリシー

デフォルトでは、すべてのCallHomeポリシーが有効になっており、重要なシステムイベント
すべてについてアラートが電子メールで送信されます。

ヒント

手順の概要

1. [Navigation]ペインの [Admin]タブをクリックします。
2. [Admin]タブで、[All] > [Communication Management] > [Call Home]を展開します。
3. [Work]ペインの [Policies]タブをクリックします。
4. テーブルの右側のアイコンバーの [+]をクリックします。
5. [Create Call Home Policy]ダイアログボックスで、次のフィールドに値を入力します。
6. [OK]をクリックします。
7. 異なる種類の障害またはイベントに Call Homeポリシーを設定する場合は、ステップ 6および

7を繰り返します。

手順の詳細

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [Communication Management] > [Call Home]を展開します。

ステップ 3 [Work]ペインの [Policies]タブをクリックします。

ステップ 4 テーブルの右側のアイコンバーの [+]をクリックします。
[+]アイコンがディセーブルの場合、テーブルのエントリをクリックして、イネーブルにします。

ステップ 5 [Create Call Home Policy]ダイアログボックスで、次のフィールドに値を入力します。
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説明名前

このフィールドが [有効]の場合、関連付けられた原因と一致するエ
ラーが発生した際にシステムはこのポリシーを使用します。それ以

外の場合、一致するエラーが発生しても、システムはこのポリシー

を無視します。デフォルトでは、すべてのポリシーが有効になりま

す。

[状態]フィールド

このアラートをトリガーするイベント。各ポリシーは、アラートが

いずれかのタイプのイベントに送信されるかどうかを定義します。

[原因]フィールド

ステップ 6 [OK]をクリックします。

ステップ 7 異なる種類の障害またはイベントに Call Homeポリシーを設定する場合は、ステップ 6および 7を繰り返
します。

Call Home ポリシーのディセーブル化

手順の概要

1. [Navigation]ペインの [Admin]タブをクリックします。
2. [Admin]タブで、[All] > [Communication Management] > [Call Home]を展開します。
3. [Work]ペインの [Policies]タブをクリックします。
4. ディセーブルにするポリシーを右クリックし、[Show Navigator]を選択します。
5. [State]フィールドで、[Disabled]をクリックします。
6. [OK]をクリックします。

手順の詳細

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [Communication Management] > [Call Home]を展開します。

ステップ 3 [Work]ペインの [Policies]タブをクリックします。

ステップ 4 ディセーブルにするポリシーを右クリックし、[Show Navigator]を選択します。

ステップ 5 [State]フィールドで、[Disabled]をクリックします。

ステップ 6 [OK]をクリックします。
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Call Home ポリシーのイネーブル化

手順の概要

1. [Navigation]ペインの [Admin]タブをクリックします。
2. [Admin]タブで、[All] > [Communication Management] > [Call Home]を展開します。
3. [Work]ペインの [Policies]タブをクリックします。
4. イネーブルにするポリシーを右クリックし、[Show Navigator]を選択します。
5. [State]フィールドで、[Enabled]をクリックします。
6. [OK]をクリックします。

手順の詳細

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [Communication Management] > [Call Home]を展開します。

ステップ 3 [Work]ペインの [Policies]タブをクリックします。

ステップ 4 イネーブルにするポリシーを右クリックし、[Show Navigator]を選択します。

ステップ 5 [State]フィールドで、[Enabled]をクリックします。

ステップ 6 [OK]をクリックします。

Call Home ポリシーの削除

手順の概要

1. [Navigation]ペインの [Admin]タブをクリックします。
2. [Admin]タブで、[All] > [Communication Management] > [Call Home]を展開します。
3. [Work]ペインの [Policies]タブをクリックします。
4. ディセーブルにするポリシーを右クリックし、[Delete]を選択します。
5. [Save Changes]をクリックします。
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手順の詳細

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [Communication Management] > [Call Home]を展開します。

ステップ 3 [Work]ペインの [Policies]タブをクリックします。

ステップ 4 ディセーブルにするポリシーを右クリックし、[Delete]を選択します。

ステップ 5 [Save Changes]をクリックします。

Anonymous Reporting のイネーブル化

Anonymous Reportingは、Call Homeがディセーブルである場合でもイネーブルにできます。（注）

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [Communication Management] > [Call home]を展開します。

ステップ 3 [Work]ペインで、[Anonymous Reporting]タブをクリックします。

ステップ 4 [Actions]領域で、[Anonymous Reporting Data]をクリックしてサンプルまたは既存のレポートを表示しま
す。

ステップ 5 [Properties]ペインで、[AnonymousReporting]フィールドの次のいずれかのオプションボタンをクリックし
ます。

• [On]：サーバが匿名レポートを送信できるようにします。

• [Off]：サーバが匿名レポートを送信できないようにします。

ステップ 6 [SMTP Server]領域で、anonymous reportingが電子メールメッセージを送信する SMTPサーバに関する情
報を次のフィールドに入力します。

• [Host (IP Address or Hostname)]：SMTPサーバの IPv4または IPv6アドレス、あるいはホスト名。

• [Port]：システムが SMTPサーバとの通信で使用するポート番号。
1～ 65535の整数を入力します。デフォルトは 25です。

ステップ 7 [Save Changes]をクリックします。
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例：Smart Call Home 用の Call Home の設定

Smart Call Home の設定

手順の概要

1. [Navigation]ペインの [Admin]タブをクリックします。
2. [Admin]タブで、[All] > [Communication Management] > [Call Home]を展開します。
3. [Work]ペインの [General]タブをクリックします。
4. [Admin]領域で次の作業を行い、Call Homeをイネーブルにします。
5. [Contact Information]領域で、次のフィールドに必要な連絡先情報を入力します。
6. [Ids]領域で、次のフィールドに Smart Call Home ID情報を入力します。
7. [Email Addresses]領域で、次のフィールドに Smart Call Homeアラートメッセージの電子メー
ル情報を入力します。

8. [SMTP Server]領域で、次のフィールドに Call Homeが電子メールメッセージを送信するため
に使用する SMTPサーバに関する情報を入力します。

9. [Save Changes]をクリックします。

手順の詳細

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [Communication Management] > [Call Home]を展開します。

ステップ 3 [Work]ペインの [General]タブをクリックします。

ステップ 4 [Admin]領域で次の作業を行い、Call Homeをイネーブルにします。
a) [State]フィールドで、[on]をクリックします。

CiscoUCSManagerGUIでは、このフィールドを [On]に設定すると、このタブに残りのフィー
ルドが表示されます。

（注）

b) [Switch Priority]ドロップダウンリストから、次のいずれかの緊急度レベルを選択します。

• Alerts

• Critical

• Debugging

• Emergencies

• Errors

• Information

• Notifications

• Warnings
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ステップ 5 [Contact Information]領域で、次のフィールドに必要な連絡先情報を入力します。

説明名前

主要 Call Home連絡先。

255文字以下の ASCII文字で入力します。

[Contact]フィールド

主要連絡先の電話番号。

+（プラス記号）と国番号から始まる国際形式の番号を入力します。
ハイフンは使用できますが、カッコは使用できません。

[Phone]フィールド

主要連絡先の電子メールアドレス。

Cisco Smart Call Homeによってこの電子メールアドレスに登録メー
ルが送信されます。

電子メールアドレスに #（ハッシュ記号）、スペース、&
（アンパサンド）などの特殊文字が含まれていると、電子

メールサーバが電子メールメッセージをそのアドレスに配

信できないことがあります。 RFC2821および RFC2822に
準拠し、7ビット ASCII文字のみを含む電子メールアドレ
スを使用することをお勧めします。

（注）

[Email]フィールド

主要連絡先の住所。

255文字以下の ASCII文字で入力します。

[Address]フィールド

ステップ 6 [Ids]領域で、次のフィールドに Smart Call Home ID情報を入力します。

説明名前

ライセンス上のサポート契約の契約番号を含むCiscoConnectionOnline
（CCO）ID。

510文字以下の ASCII文字を入力します。

[Customer Id]フィールド

お客様の Call Home契約番号。

510文字以下の ASCII文字を入力します。

[Contract Id]フィールド

お客様のサイトに固有の Call Home ID。

510文字以下の ASCII文字を入力します。

[Site Id]フィールド

ステップ 7 [Email Addresses]領域で、次のフィールドに Smart Call Homeアラートメッセージの電子メール情報を入
力します。
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説明名前

システムによって送信されるCallHomeアラートメッセージの [From]
フィールドに表示される電子メールアドレス。

[From]フィールド

システムによって送信されるCallHomeアラートメッセージの [From]
フィールドに表示される返信電子メールアドレス。

[Reply To]フィールド

ステップ 8 [SMTP Server]領域で、次のフィールドに Call Homeが電子メールメッセージを送信するために使用する
SMTPサーバに関する情報を入力します。

説明名前

SMTPサーバの IPv4または IPv6アドレスまたはホスト名。

IPv4または IPv6アドレスではなくホスト名を使用する場
合、Cisco UCS Managerで DNSサーバを設定する必要があ
ります。

（注）

[Host (IP Address or Hostname)]
フィールド

SMTPサーバとの通信に使用されるポート番号。

1～ 65535の整数を入力します。デフォルトは 25です。

[Port]フィールド

ステップ 9 [Save Changes]をクリックします。

デフォルトの Cisco TAC-1 プロファイルの設定
CiscoTAC-1プロファイルのデフォルト設定は次のとおりです。

•レベルは標準です

• CiscoTAC警報グループだけが選択されています

•形式は xmlです

•最大メッセージサイズは 5000000です
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手順の概要

1. [Navigation]ペインの [Admin]タブをクリックします。
2. [Admin]タブで、[All] > [Communication Management] > [Call Home]を展開します。
3. [Work]ペインで、[Profiles]タブをクリックします。
4. Cisco TAC-1プロファイルを右クリックし、[Recipient]を選択します。
5. [Add Email Recipients]ダイアログボックスで、次の手順を実行します。

手順の詳細

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [Communication Management] > [Call Home]を展開します。

ステップ 3 [Work]ペインで、[Profiles]タブをクリックします。

ステップ 4 Cisco TAC-1プロファイルを右クリックし、[Recipient]を選択します。

ステップ 5 [Add Email Recipients]ダイアログボックスで、次の手順を実行します。
a) [Email]フィールドで、Call Homeアラートの送信先の電子メールアドレスを入力します。
たとえば、「callhome@cisco.com」と入力します。

保存した電子メールアドレスは削除できますが、変更はできません。

b) [OK]をクリックします。

Smart Call Home に対するシステムインベントリメッセージの設定

手順の概要

1. [Navigation]ペインの [Admin]タブをクリックします。
2. [Admin]タブで、[All] > [Communication Management] > [Call Home]を展開します。
3. [Work]ペインで [System Inventory]タブをクリックします。
4. [Properties]領域で、次のフィールドに値を入力して、システムインベントリメッセージを

Smart Call Homeに送信する方法を指定します。
5. [Save Changes]をクリックします。
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手順の詳細

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [Communication Management] > [Call Home]を展開します。

ステップ 3 [Work]ペインで [System Inventory]タブをクリックします。

ステップ 4 [Properties]領域で、次のフィールドに値を入力して、システムインベントリメッセージをSmartCallHome
に送信する方法を指定します。

説明名前

このフィールドを [On]に設定すると、Cisco UCSによってシステム
インベントリが Call Homeデータベースに送信されます。この情報
がいつ送信されるかは、この領域の他のフィールドによって決まり

ます。

[Send Periodically]フィールド

自動システムインベントリデータ収集の間隔（日数）。

1～ 30の整数を入力します。

[Send Interval]フィールド

データを送信する時間（24時間時計形式）。[Hour of Day to Send]フィールド

データを送信する時間（分数）。[Minute of Hour]フィールド

情報が最後に送信された日時。

このフィールドは、最初のインベントリが送信された後に

表示されます。

（注）

[Time Last Sent]フィールド

次のデータ収集の日時。

このフィールドは、最初のインベントリが送信された後に

表示されます。

（注）

[Next Scheduled]フィールド

ステップ 5 [Save Changes]をクリックします。
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Smart Call Home の登録

手順の概要

1. [Navigation]ペインの [Admin]タブをクリックします。
2. [Admin]タブで、[All] > [Communication Management] > [Call Home]を展開します。
3. [Work]ペインで [System Inventory]タブをクリックします。
4. [Actions]領域で [Send System Inventory Now]をクリックし、登録プロセスを開始します。
5. シスコから登録電子メールを受信したら、SmartCallHomeの登録を完了するために、次の手順
を実行します。

手順の詳細

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [Communication Management] > [Call Home]を展開します。

ステップ 3 [Work]ペインで [System Inventory]タブをクリックします。

ステップ 4 [Actions]領域で [Send System Inventory Now]をクリックし、登録プロセスを開始します。
シスコがシステムインベントリを受信すると、Smart Call Homeの登録電子メールが、[General]タブの
[Contact Information]領域で設定した電子メールアドレスに送信されます。

ステップ 5 シスコから登録電子メールを受信したら、SmartCallHomeの登録を完了するために、次の手順を実行しま
す。

a) 電子メール内のリンクをクリックします。
リンクによりWebブラウザで Cisco Smart Call Homeポータルが開きます。

b) Cisco Smart Call Homeポータルにログインします。
c) Cisco Smart Call Homeによって示される手順に従います。
条項および条件に同意したら、Cisco UCSドメインの Cisco Smart Call Home登録は完了です。
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第 5 章

システムイベントログの管理

この章は、次の内容で構成されています。

• システムイベントログ, 85 ページ

• 各サーバのシステムイベントログの表示, 86 ページ

• シャーシ内のサーバのシステムイベントログの表示, 86 ページ

• SELポリシーの設定, 87 ページ

• サーバのシステムイベントログの管理, 89 ページ

システムイベントログ

システムイベントログ（SEL）は、NVRAM内のCIMCに存在します。過不足の電圧、温度イベ
ント、ファンイベント、BIOSからのイベントなど、ほとんどのサーバ関連イベントが記録され
ます。 SELは、主にトラブルシューティングのために使用します。

SELファイルのサイズは約 40KBで、ファイルがいっぱいになるとそれ以上イベントを記録でき
ません。新たなイベントを記録できるようにするには、ファイルの中身をクリアする必要があり

ます。

SELポリシーを使用して、SELをリモートサーバにバックアップできます。また、必要に応じ
て、バックアップ操作後にSELをクリアすることもできます。バックアップ操作は、特定のアク
ションに基づいて起動するか、定期的に実行できます。 SELのバックアップやクリアは、手動で
行うこともできます。

バックアップファイルは、自動的に生成されます。このファイル名の形式は、

sel-SystemName-ChassisID-ServerID-ServerSerialNumber-Timestampです。たとえば、
sel-UCS-A-ch01-serv01-QCI12522939-20091121160736となります。
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各サーバのシステムイベントログの表示

手順の概要

1. [Navigation]ペインの [Equipment]タブをクリックします。
2. [Equipment]タブで、[Equipment] > [Chassis] > [Chassis Number] > [Servers]を展開します。
3. システムイベントログを表示するサーバをクリックします。
4. [Work]ペインの [SEL Logs]タブをクリックします。

手順の詳細

ステップ 1 [Navigation]ペインの [Equipment]タブをクリックします。

ステップ 2 [Equipment]タブで、[Equipment] > [Chassis] > [Chassis Number] > [Servers]を展開します。
ステップ 3 システムイベントログを表示するサーバをクリックします。

ステップ 4 [Work]ペインの [SEL Logs]タブをクリックします。
Cisco UCSManagerによってサーバのシステムイベントログが取得され、イベントのリストが表示されま
す。

シャーシ内のサーバのシステムイベントログの表示

手順の概要

1. [Navigation]ペインの [Equipment]タブをクリックします。
2. [Equipment]タブで、[Equipment] > [Chassis] > [Chassis_Name]を展開します。
3. [Work]ペインの [SEL Logs]タブをクリックします。
4. [Server]テーブルで、システムイベントログを表示するサーバを選択します。

手順の詳細

ステップ 1 [Navigation]ペインの [Equipment]タブをクリックします。

ステップ 2 [Equipment]タブで、[Equipment] > [Chassis] > [Chassis_Name]を展開します。
ステップ 3 [Work]ペインの [SEL Logs]タブをクリックします。

Cisco UCSManagerによってサーバのシステムイベントログが取得され、イベントのリストが表示されま
す。

ステップ 4 [Server]テーブルで、システムイベントログを表示するサーバを選択します。
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Cisco UCSManagerによってサーバのシステムイベントログが取得され、イベントのリストが表示されま
す。

SEL ポリシーの設定

手順の概要

1. [Navigation]ペインの [Equipment]タブをクリックします。
2. [Equipment]タブで、[Equipment]ノードを展開します。
3. [Work]ペインの [Policies]タブをクリックします。
4. [SEL Policy]サブタブをクリックします。
5. （任意） [General]領域で、[Description]フィールドにポリシーの説明を入力します。
6. [Backup Configuration]領域で、次のフィールドに値を入力します。
7. [Save Changes]をクリックします。

手順の詳細

ステップ 1 [Navigation]ペインの [Equipment]タブをクリックします。

ステップ 2 [Equipment]タブで、[Equipment]ノードを展開します。

ステップ 3 [Work]ペインの [Policies]タブをクリックします。

ステップ 4 [SEL Policy]サブタブをクリックします。

ステップ 5 （任意） [General]領域で、[Description]フィールドにポリシーの説明を入力します。
この領域の他のフィールドは読み取り専用です。

ステップ 6 [Backup Configuration]領域で、次のフィールドに値を入力します。

説明名前

リモートサーバとの通信時に使用するプロトコル。次のいずれかに

なります。

• [FTP]

• [TFTP]

• [SCP]

• [SFTP]

[プロトコル]フィールド
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説明名前

バックアップ設定が存在する場所のサーバのホスト名または IPアド
レス。 IPv4または IPv6アドレスではなくホスト名を使用する場合、
Cisco UCS Managerで DNSサーバを設定する必要があります。

バックアップファイルの名前は、Cisco UCSによって生成
されます。名前は次の形式になります。

sel-system-name-chchassis-id-
servblade-id-blade-serial
-timestamp

（注）

[Hostname]フィールド

必要に応じて、リモートサーバ上のファイルの絶対パスを指定しま

す。

SCPを使用する場合、絶対パスは常に必要です。他のプロトコルを
使用する場合は、ファイルがデフォルトのダウンロードフォルダに

あれば、リモートパスを指定する必要はありません。ファイルサー

バの設定方法の詳細については、システム管理者に問い合わせてく

ださい。

[Remote Path]フィールド

自動バックアップ間の待機時間。次のいずれかになります。

• [Never]：自動 SELデータバックアップを実行しません。

• [1 Hour]

• [2 Hours]

• [4 Hours]

• [8 Hours]

• [24 Hours]

• [1 Week]

• [1 Month]

システムによって自動バックアップを作成する場合は、

[Action]オプションボックス内の [Timer]チェックボックス
がオンになっていることを確認してください。

（注）

[Backup Interval]ドロップダウン
リスト

バックアップファイルに使用する形式。次のいずれかになります。

• Ascii

• 2進数

[Format]フィールド

オンにすると、CiscoUCSはバックアップ後にすべてのシステムイベ
ントログをクリアします。

[Clear on Backup]チェックボック
ス
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説明名前

システムがリモートサーバへのログインに使用する必要のあるユー

ザ名。このフィールドは、プロトコルが TFTPの場合は適用されま
せん。

[ユーザ]フィールド

リモートサーバのユーザ名のパスワード。このフィールドは、プロ

トコルが TFTPの場合は適用されません。
[パスワード]フィールド

オンにした各チェックボックスのイベントが発生したとき、システ

ムによって SELバックアップが作成されます。

• [Log Full]：ログが許容される最大サイズに到達。

• [On Change of Association]：サーバとそのサービスプロファイル
の間のアソシエーションが変化。

• [On Clear]：システムイベントログがユーザによって手動でク
リア。

• [Timer]：[Backup Interval]ドロップダウンリストで指定された時
間間隔に到達。

[Action]オプションボックス

バックグラウンドの設定情報をリセットするには、このボタンをク

リックします。

[Reset Configuration]ボタン

ステップ 7 [Save Changes]をクリックします。

サーバのシステムイベントログの管理

システムイベントログの 1 つ以上のエントリのコピー
このタスクでは、サーバまたはシャーシの [SELLogs]タブで、サーバのシステムイベントログが
表示されていることを前提にしています。

手順の概要

1. Cisco UCSManager GUIによって [SEL Logs]タブにシステムイベントログが表示されたら、マ
ウスを使用してシステムイベントログからコピーするエントリを強調表示します。

2. Copyをクリックして、強調表示されたテキストをクリップボードにコピーします。
3. 強調表示されたテキストをテキストエディタまたは他のドキュメントに貼り付けます。
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手順の詳細

ステップ 1 Cisco UCSManager GUIによって [SEL Logs]タブにシステムイベントログが表示されたら、マウスを使用
してシステムイベントログからコピーするエントリを強調表示します。

ステップ 2 Copyをクリックして、強調表示されたテキストをクリップボードにコピーします。

ステップ 3 強調表示されたテキストをテキストエディタまたは他のドキュメントに貼り付けます。

システムイベントログの印刷

このタスクでは、サーバまたはシャーシの [SELLogs]タブで、サーバのシステムイベントログが
表示されていることを前提にしています。

手順の概要

1. Cisco UCS Manager GUIによって [SEL Logs]タブにシステムイベントログが表示されたら、
[Print]をクリックします。

2. [Print]ダイアログボックスで、次の手順を実行します。

手順の詳細

ステップ 1 Cisco UCS Manager GUIによって [SEL Logs]タブにシステムイベントログが表示されたら、[Print]をク
リックします。

ステップ 2 [Print]ダイアログボックスで、次の手順を実行します。
a) （任意）デフォルトプリンタ、あるいはその他の任意のフィールドまたはオプションを修正します。
b) [Print]をクリックします。

システムイベントログのリフレッシュ

このタスクでは、サーバまたはシャーシの [SELLogs]タブで、サーバのシステムイベントログが
表示されていることを前提にしています。

手順の概要

1. Cisco UCS Manager GUIによって [SEL Logs]タブにシステムイベントログが表示されたら、
[Refresh]をクリックします。
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手順の詳細

Cisco UCSManager GUIによって [SEL Logs]タブにシステムイベントログが表示されたら、[Refresh]をク
リックします。

Cisco UCSManagerはサーバのシステムイベントログを取得し、アップデートされたイベントのリストを
表示します。

システムイベントログの手動バックアップ

このタスクでは、サーバまたはシャーシの [SELLogs]タブで、サーバのシステムイベントログが
表示されていることを前提にしています。

はじめる前に

システムイベントログポリシーを設定します。手動によるバックアップ操作では、システムイ

ベントログポリシーで設定されたリモート宛先を使用します。

手順の概要

1. Cisco UCS Manager GUIによって [SEL Logs]タブにシステムイベントログが表示されたら、
[Backup]をクリックします。

手順の詳細

Cisco UCSManager GUIによって [SEL Logs]タブにシステムイベントログが表示されたら、[Backup]をク
リックします。

Cisco UCSManagerは、SELポリシーで指定された場所にシステムイベントログをバックアップします。

システムイベントログの手動クリア

このタスクでは、サーバまたはシャーシの [SELLogs]タブで、サーバのシステムイベントログが
表示されていることを前提にしています。

手順の概要

1. Cisco UCS Manager GUIによって [SEL Logs]タブにシステムイベントログが表示されたら、
[Clear]をクリックします。
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手順の詳細

Cisco UCS Manager GUIによって [SEL Logs]タブにシステムイベントログが表示されたら、[Clear]をク
リックします。

SELポリシーの [Action]オプションボックスで [Clear]がイネーブルになっていると、この処理
によって自動バックアップが実行されます。

（注）
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第 6 章

障害、イベント、およびログの設定

この章は、次の内容で構成されています。

• 障害収集ポリシーの設定, 93 ページ

• Core File Exporterの設定, 96 ページ

• Syslogの設定, 98 ページ

• 監査ログの表示, 102 ページ

障害収集ポリシーの設定

グローバル障害ポリシー

グローバル障害ポリシーは、障害がクリアされた日時、フラッピング間隔（障害発生とクリア状

態の間の時間）、および保持間隔（システムで障害が発生していた時間）など、Cisco UCSドメ
インの障害のライフサイクルを制御します。

Cisco UCSの障害には次のライフサイクルがあります。

1 ある状況がシステムで発生し、Cisco UCS Managerは障害を生成します。これはアクティブな
状態です。

2 障害が軽減されると、フラッピングまたはフラッピングを防ぐことを目的としたソーキング間

隔になります。障害が発生し、すぐに何度かクリアされると、フラッピングが発生します。

フラッピング間隔のうち、グローバル障害ポリシーに指定されている期間は、障害の重要度が

保持されます。

3 フラッピング間隔中に同じ条件が再発生した場合は、障害がアクティブ状態に戻ります。フ

ラッピング間隔中に同じ条件が再発生しない場合は、障害がクリアされます。

4 クリアされた障害は保持期間になります。この期間があるため、障害が発生した状態が改善さ

れ、さらに障害が早々に削除されていない場合でも管理者が障害に気付くことができます。保
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持期間のうち、グローバル障害ポリシーに指定された期間はクリアされた障害が保持されま

す。

5 保持期間にその状態が再発すると、障害はアクティブな状態を返します。この状況が再発生し

ない場合は、障害が削除されます。

グローバル障害ポリシーの設定

手順の概要

1. [Navigation]ペインの [Admin]タブをクリックします。
2. [Admin]タブで、[All] > [Faults]、[Events]、[Audit Log]を展開します。
3. [Settings]をクリックします。
4. [Work]ペインで [Global Fault Policy]タブをクリックします。
5. [Global Fault Policy]タブで、次のフィールドに入力します。
6. [Save Changes]をクリックします。

手順の詳細

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [Faults]、[Events]、[Audit Log]を展開します。

ステップ 3 [Settings]をクリックします。

ステップ 4 [Work]ペインで [Global Fault Policy]タブをクリックします。

ステップ 5 [Global Fault Policy]タブで、次のフィールドに入力します。

説明名前

障害が発生し、すぐに何度かクリアされると、フラッピングが発生

します。これを防止するため、CiscoUCSManagerでは、最後に状態
が変更されてからこの時間が経過するまで、障害が発生しても状態

は変更されません。

フラッピング間隔中に同じ条件が再発生した場合は、障害がアクティ

ブ状態に戻ります。フラッピング間隔中に同じ条件が再発生しない

場合は、障害がクリアされます。その時点で何が発生するかは、

[Clear Action]フィールドの設定によって異なります。

5～ 3,600の範囲の整数を入力します。デフォルトは 10です。

[Flapping Interval]フィールド

次のいずれかになります。

• Info

• Condition

• Warning

[Initial Severity]フィールド
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説明名前

ログがクリアされると、確認されたアクションは常に削除されます。

このオプションは変更できません。

[Action onAcknowledgment]フィー
ルド

障害がクリアされるときに Cisco UCS Managerが実行するアクショ
ン。次のいずれかになります。

• [Retain]：Cisco UCSManager GUIは [Length of time to retain cleared
faults]セクションを表示します。

• [Delete]：障害メッセージにクリアのマークが付いた時点で、
CiscoUCSManagerはこれらのメッセージをすべて削除します。

[Clear Action]フィールド

特定の時間が経過した後に、Cisco UCS Managerが障害を自動的にク
リアするかどうか。次のいずれかになります。

• [Never]：CiscoUCSManagerはどの障害も自動的にクリアしませ
ん。

• [other]：Cisco UCSManager GUIは [dd:hh:mm:ss]フィールドを表
示します。

[Clear Interval]フィールド

Cisco UCS Managerが障害にクリア済みのマークを自動的に付けるま
での経過時間（日、時、分、および秒）。その時点で何が発生する

かは、[Clear Action]フィールドの設定によって異なります。

[dd:hh:mm:ss]フィールド

[Length of Time to Retain Cleared Faults]セクション

[ClearAction]フィールドが [Retain]に設定されている場合、これは、
クリア済みのマークが付けられた後にCiscoUCSManagerが障害を保
持する時間です。次のいずれかになります。

• [Forever]：システムに存在している期間に関係なく、Cisco UCS
Managerはクリア済み障害メッセージをファブリックインター
コネクトにすべて残します。

• [other]：Cisco UCSManager GUIは [dd:hh:mm:ss]フィールドを表
示します。

[Retention Interval]フィールド

Cisco UCS Managerがクリア済み障害メッセージを削除するまでの経
過時間（日、時、分、および秒）。

[dd:hh:mm:ss]フィールド

ステップ 6 [Save Changes]をクリックします。
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Core File Exporter の設定

Core File Exporter
Cisco UCSコアファイルが発生すると、ただちに Core File Exporterが使用され、それらのファイ
ルが TFTPを介してネットワーク上の指定の場所にエクスポートされます。この機能を使用する
ことにより、tarファイルをコアファイルのコンテンツと一緒にエクスポートできます。

Core File Exporter の設定

手順の概要

1. [Navigation]ペインの [Admin]タブをクリックします。
2. [Admin]タブで、[All] > [Faults]、[Events]、[Audit Log]を展開します。
3. [Settings]をクリックします。
4. [Work]ペインで [TFTP Core Exporter]タブをクリックします。
5. [TFTP Core Exporter]タブで、次のフィールドに入力します。
6. [Save Changes]をクリックします。

手順の詳細

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [Faults]、[Events]、[Audit Log]を展開します。

ステップ 3 [Settings]をクリックします。

ステップ 4 [Work]ペインで [TFTP Core Exporter]タブをクリックします。

ステップ 5 [TFTP Core Exporter]タブで、次のフィールドに入力します。

説明名前

次のいずれかになります。

• [Enabled]：エラーによってサーバがコアダンプを生成した場合、
Cisco UCSは FTPを介して所定の場所にコアダンプファイルを
送信します。このオプションを選択すると、CiscoUCSManager
GUIはこの領域にその他のフィールドを表示し、FTPエクスポー
トオプションを指定できるようになります。

• [Disabled]：コアダンプファイルは自動的にエクスポートされま
せん。

[Admin State]フィールド
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説明名前

コアファイルのユーザ定義による説明。

256文字以下で入力します。次を除く任意の文字またはスペースを
使用できます。`（アクセント記号）、\（円記号）、^（カラッ
ト）、"（二重引用符）、=（等号）、>（大なり）、<（小なり）、
または'（一重引用符）は使用できません。

[Description]フィールド

TFTPを介してコアダンプファイルをエクスポートするときに使用
されるポート番号。

[Port]フィールド

TFTPを介して接続されるホスト名か IPv4アドレスまたは IPv6アド
レス。

IPv4または IPv6アドレスではなくホスト名を使用する場
合、Cisco UCS Managerで DNSサーバを設定する必要があ
ります。

（注）

[Hostname]フィールド

リモートシステムにコアダンプファイルを保存するときに使用する

パス。

[Path]フィールド

ステップ 6 [Save Changes]をクリックします。

Core File Exporter のディセーブル化

手順の概要

1. [Navigation]ペインの [Admin]タブをクリックします。
2. [Admin]タブで、[All] > [Faults]、[Events]、[Audit Log]を展開します。
3. [Settings]をクリックします。
4. [Work]ペインで [Settings]タブをクリックします。
5. [TFTP Core Exporter]領域で、[Admin State]フィールドの [disabled]オプションボタンをクリッ
クします。

6. [Save Changes]をクリックします。
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手順の詳細

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [Faults]、[Events]、[Audit Log]を展開します。

ステップ 3 [Settings]をクリックします。

ステップ 4 [Work]ペインで [Settings]タブをクリックします。

ステップ 5 [TFTP Core Exporter]領域で、[Admin State]フィールドの [disabled]オプションボタンをクリックします。

ステップ 6 [Save Changes]をクリックします。

Syslog の設定

手順の概要

1. [Navigation]ペインの [Admin]タブをクリックします。
2. [Admin]タブで、[All] > [Faults]、[Events]、[Audit Log]を展開します。
3. [Syslog]をクリックします。
4. [Work]ペインで [Syslog]タブをクリックします。
5. [Local Destinations]領域で、次のフィールドに値を入力します。
6. [Remote Destinations]領域で、次のフィールドに情報を入力し、Cisco UCSコンポーネントによ
り生成されたメッセージを保存できる最大 3つの外部ログを設定します。

7. [Local Sources]領域で、次のフィールドに入力します。
8. [Save Changes]をクリックします。

手順の詳細

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [Faults]、[Events]、[Audit Log]を展開します。

ステップ 3 [Syslog]をクリックします。

ステップ 4 [Work]ペインで [Syslog]タブをクリックします。

ステップ 5 [Local Destinations]領域で、次のフィールドに値を入力します。

説明名前

[Console]セクション
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説明名前

CiscoUCSでコンソールにSyslogメッセージが表示されるかどうか。
次のいずれかになります。

• [Enabled]：Syslogメッセージはコンソールに表示され、ログに
追加されます。

• [Disabled]：Syslogメッセージはログに追加されますが、コンソー
ルには表示されません。

[管理状態]フィールド

このオプションが [enabled]である場合、表示する最も低いメッセー
ジレベルを選択します。 Cisco UCSにはそのレベル以上のメッセー
ジが表示されます。次のいずれかになります。

• Emergencies

• Alerts

• Critical

[Level]フィールド

[Monitor]セクション

Cisco UCSでモニタに Syslogメッセージが表示されるかどうか。次
のいずれかになります。

• [Enabled]：Syslogメッセージはモニタに表示され、ログに追加
されます。

• [Disabled]：Syslogメッセージはログに追加されますが、モニタ
には表示されません。

[管理状態]が有効の場合は、CiscoUCSManagerGUIに、このセクショ
ンの残りのフィールドが表示されます。

[管理状態]フィールド
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説明名前

このオプションが [enabled]である場合、表示する最も低いメッセー
ジレベルを選択します。モニタにはそのレベル以上のメッセージが

表示されます。次のいずれかになります。

• Emergencies

• Alerts

• Critical

• Errors

• Warnings

• Notifications

• Information

• Debugging

[Level]ドロップダウンリスト

[File]セクション

Cisco UCSがファブリックインターコネクトでシステムログファイ
ルにメッセージを保存するかどうか。次のいずれかになります。

• [Enabled]：メッセージはログファイルに保存されます。

• [Disabled]：メッセージは保存されません。

[管理状態]が有効の場合は、CiscoUCSManagerGUIに、このセクショ
ンの残りのフィールドが表示されます。

[管理状態]フィールド

システムに保存するメッセージの最も低いレベルを選択します。Cisco
UCSは、ファブリックインターコネクトのファイル内に、そのレベ
ル以上のメッセージを保存します。次のいずれかになります。

• Emergencies

• Alerts

• Critical

• Errors

• Warnings

• Notifications

• Information

• Debugging

[Level]ドロップダウンリスト
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説明名前

メッセージが記録されるファイルの名前。

名前には 16文字以内の英数字を使用できます。 -（ハイフン）、_
（アンダースコア）、:（コロン）、および（ピリオド）が使用でき
ます。デフォルトは messagesです。

[Name]フィールド

ファイルの可能最大サイズ（バイト単位）。ファイルがこのサイズ

を超えると、Cisco UCS Managerによって最も古いメッセージから最
新メッセージへの上書きが開始されます。

4096～ 4194304の整数を入力します。

[Size]フィールド

ステップ 6 [Remote Destinations]領域で、次のフィールドに情報を入力し、Cisco UCSコンポーネントにより生成され
たメッセージを保存できる最大 3つの外部ログを設定します。

説明名前

次のいずれかになります。

• [有効化]

• [無効化]

[管理状態]が有効の場合は、CiscoUCSManagerGUIに、このセクショ
ンの残りのフィールドが表示されます。

[管理状態]フィールド

システムに保存するメッセージの最も低いレベルを選択します。リ

モートファイルにそのレベル以上のメッセージが保存されます。次

のいずれかになります。

• Emergencies

• Alerts

• Critical

• Errors

• Warnings

• Notifications

• Information

• Debugging

[Level]ドロップダウンリスト
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説明名前

リモートログファイルが存在するホスト名または IPアドレス。

IPv4または IPv6アドレスではなくホスト名を使用する場
合、Cisco UCS Managerで DNSサーバを設定する必要があ
ります。

（注）

[Hostname]フィールド

次のいずれかになります。

• local0

• local1

• local2

• local3

• local4

• local5

• local6

• local7

[Facility]ドロップダウンリスト

ステップ 7 [Local Sources]領域で、次のフィールドに入力します。

説明名前

このフィールドが [enabled]の場合、Cisco UCSはすべてのシステム
障害をログに記録します。

[Faults Admin State]フィールド

このフィールドが [enabled]の場合、Cisco UCSはすべての監査ログ
イベントをログに記録します。

[Audits Admin State]フィールド

このフィールドが [enabled]の場合、Cisco UCSはすべてのシステム
イベントをログに記録します。

[Events Admin State]フィールド

ステップ 8 [Save Changes]をクリックします。

監査ログの表示

この [Audit Logs]ページに表示される監査ログを表示、エクスポート、印刷、または更新できま
す。
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手順の概要

1. [Navigation]ペインの [Admin]タブをクリックします。
2. [Admin]タブで、[All] > [Faults]、[Events]、[Audit Log]を展開します。
3. [Audit Logs]をクリックします。
4. [Work]ペインに監査ログが表示されます。

手順の詳細

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [Faults]、[Events]、[Audit Log]を展開します。

ステップ 3 [Audit Logs]をクリックします。

ステップ 4 [Work]ペインに監査ログが表示されます。
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第 7 章

NetFlow モニタリング

この章は、次の内容で構成されています。

• NetFlowモニタリング, 105 ページ

• NetFlowに関する制限事項, 107 ページ

• フローレコード定義の作成, 107 ページ

• フローレコード定義の表示, 108 ページ

• エクスポータプロファイルの定義, 109 ページ

• フローコレクタの作成, 110 ページ

• フローエクスポータの作成, 111 ページ

• フローモニタの作成, 112 ページ

• フローモニタセッションの作成, 113 ページ

• vNICへのフローモニタセッションの関連付け, 114 ページ

NetFlow モニタリング
NetFlowは、IPトラフィックデータを収集するための標準ネットワークプロトコルです。NetFlow
により、特定の特性を共有する単方向 IPパケットに関して、フローを定義することができます。
フロー定義に一致するすべてのパケットが収集され、1つ以上の外部 NetFlowコレクタにエクス
ポートされます。そこでは、アプリケーション固有の処理のために、さらに集約、分析、および

使用されます。

Cisco UCSManagerは、NetFlow対応アダプタ（Cisco UCS VIC 1240、Cisco UCS VIC 1280、および
CiscoUCSVIC1225）を使用して、フロー情報を収集してエクスポートするルータおよびスイッチ
と通信します。
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ネットワークフロー

フローとは、トラフィックの送信元または送信先、ルーティング情報、使用されているプロトコ

ルなど、共通のプロパティを持つ一連の単方向 IPパケットです。フローは、フローレコード定
義の定義に一致する場合に収集されます。

フローレコード定義

フローレコード定義は、フロー定義で使用されるプロパティに関するすべての情報で構成され、

特性プロパティと測定プロパティの両方を含めることができます。フローキーとも呼ばれる特性

プロパティは、フローを定義するプロパティです。CiscoUCSManagerは、IPv4、IPv6、およびレ
イヤ 2キーをサポートします。フロー値または非キーとも呼ばれる測定特性は、フローのすべて
のパケットに含まれるバイト数や合計パケット数などの、測定可能な値です。

フローレコードの定義は、フローキーとフロー値の固有の組み合わせです。次のタイプのフロー

レコード定義を使用できます。

• [System-defined]：Cisco UCS Managerが提供するデフォルトのフローレコード定義。

• [User-defined]：ユーザが独自に作成できるフローレコード定義。

フローエクスポータ、フローエクスポータプロファイル、およびフローコレクタ

フローエクスポータは、フローエクスポータプロファイルの情報に基づいて、フローコネクタ

にフローを転送します。フローエクスポータプロファイルには、NetFlowパケットをエクスポー
トする際に使用されるネットワーキングプロパティが含まれます。ネットワーキングプロパティ

には、各ファブリックインターコネクトの VLAN、送信元 IPアドレス、およびサブネットマス
クが含まれます。

Cisco UCS Manager GUIでは、ネットワーキングプロパティは、プロファイルに含まれている
エクスポータインターフェイスで定義されます。 Cisco UCSManager CLIでは、プロパティは
プロファイルで定義されます。

（注）

フローコレクタは、フローエクスポータからフローを受信します。各フローコレクタには、フ

ローの送信先を定義する IPアドレス、ポート、外部ゲートウェイ IP、および VLANが含まれま
す。

フローモニタおよびフローモニタセッション

フローモニタは、フロー定義、1つまたは 2つのフローエクスポータ、およびタイムアウトポリ
シーで構成されます。フローモニタを使用することで、収集するフロー情報やその収集元を指定

できます。各フローモニタは、出力方向または入力方向に対して動作します。

フローモニタセッションには、入力方向と出力方向にそれぞれ最大 2つずつ、合計 4つのフロー
モニタが含まれます。フローモニタセッションは、vNICに関連付けることもできます。
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NetFlow に関する制限事項
NetFlowモニタリングには、次の制限事項が適用されます。

• NetFlowモニタリングは、Cisco UCS 6100シリーズ Fabric Interconnectではサポートされませ
ん。

• NetFlowモニタリングは、Cisco UCS VIC 1240、Cisco UCS VIC 1280、および Cisco UCS VIC
1225アダプタでのみサポートされます。第一世代のアダプタまたはシスコ製以外の VICア
ダプタはサポートされません。

リリース 2.2(3a)以降では、NetFlowモニタリングは、Cisco UCS VIC 1340、Cisco UCS VIC
1380、および Cisco UCS VIC 1227アダプタでもサポートされます。

•最大 64のフローレコードの定義、フローエクスポータ、およびフローモニタを設定できま
す。

• NetFlowは、vNICテンプレートオブジェクトではサポートされません。

• PVLANおよびローカル VLANは、サービス VLANに対してサポートされません。

•すべての VLANは公開されており、両方のファブリックインターコネクトに共通である必
要があります。

• VLANをフローコレクタと併用できるようにするには、エクスポータインターフェイスと
して定義しておく必要があります。

• NetFlowは、usNIC、仮想マシンキュー、または Linux ARFSと併用できません。

フローレコード定義の作成

ステップ 1 [Navigation]ペインの [LAN]タブをクリックします。

ステップ 2 [LAN]タブで、[LAN] > [Netflow Monitoring]を展開します。

ステップ 3 [Flow Record Definitions]を右クリックし、[Create Flow Record Definition]を選択します。

ステップ 4 [Create Flow Record Definition]ダイアログボックスで、次のフィールドに入力します。

説明フィールド

フローレコード定義の名前。

この名前には、1～16文字の英数字を使用できます。-（ハイフン）、
_（アンダースコア）、:（コロン）、および .（ピリオド）は使用で
きますが、それ以外の特殊文字とスペースは使用できません。また、

オブジェクトが保存された後で、この名前を変更することはできま

せん。

Name
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説明フィールド

フローレコード定義のユーザ定義による説明。Description

使用するキーのオプションボタンを選択します。次のいずれかにな

ります。

• [IPv4]：IPv4キーで選択ウィンドウに入力します。

• [IPv6]：IPv6キーで選択ウィンドウに入力します。

• [Layer 2 Switched]：レイヤ 2キーで選択ウィンドウに入力しま
す。

フローの対象とするプロパティのチェックボックスをオンにします。

Keys

フローの対象とする非キーフィールドのチェックボックスをオンに

します。これは次のいずれか、または複数の値になります。

• Counter Bytes Long

• Counter Packets Long

• Sys Uptime First

• Sys Uptime Last

Measured Properties

ステップ 5 [OK]をクリックします。

フローレコード定義の表示

ステップ 1 [Navigation]ペインの [LAN]タブをクリックします。

ステップ 2 [LAN]タブで、[LAN] > [Netflow Monitoring]を展開します。

ステップ 3 [Flow Record Definitions]を選択して、すべてのフロー定義のリストを表示します。

ステップ 4 フロー定義の名前をダブルクリックして、選択したフロー定義のプロパティを表示します。

[Properties]ウィンドウで、フローに使用するキーおよび非キーを変更できます。
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エクスポータプロファイルの定義

ステップ 1 [Navigation]ペインの [LAN]タブをクリックします。

ステップ 2 [LAN]タブで、[LAN] > [Netflow Monitoring] > [Flow Exporters] > [Flow Exporter Profiles]を展開します。

ステップ 3 [Flow Exporter Profile default]をクリックします。

ステップ 4 [Properties]領域で、[Exporter Interface(s)]テーブルの横にある [Add]をクリックします。

ステップ 5 [Create Exporter Interface]ダイアログボックスで、次のフィールドに入力します。

説明名前

エクスポータインターフェイスと関連付ける VLANを選択するか、
[Create VLANs]をクリックして新しい VLANを作成します。

PVLANおよびローカル VLANは、サポートされません。すべての
VLANは公開されており、両方のファブリックインターコネクトに
共通である必要があります。

VLAN

ファブリック Aのエクスポータインターフェイスの送信元 IP。Fabric A Source IP

ファブリックAのエクスポータインターフェイスのサブネットマス
ク。

Fabric A Subnet Mask

ファブリック Bのエクスポータインターフェイスの送信元 IP。Fabric B Source IP

ファブリック Bのエクスポータインターフェイスのサブネットマス
ク。

Fabric B Subnet Mask

ステップ 6 [OK]をクリックします。
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フローコレクタの作成

ステップ 1 [Navigation]ペインの [LAN]タブをクリックします。

ステップ 2 [LAN]タブで、[LAN]を展開します。

ステップ 3 [Netflow Monitoring]をクリックします。

ステップ 4 [Work]ペインで、[Flow Collectors]タブをクリックします。

ステップ 5 [Flow Collectors]テーブルの横にある [Add]をクリックします。

ステップ 6 [Create Flow Collectors]ダイアログボックスで、次のフィールドに入力します。

説明名前

フローコレクタの名前。

この名前には、1～16文字の英数字を使用できます。-（ハイフン）、
_（アンダースコア）、:（コロン）、および .（ピリオド）は使用で
きますが、それ以外の特殊文字とスペースは使用できません。また、

オブジェクトが保存された後で、この名前を変更することはできま

せん。

Name

フローコレクタのユーザ定義による説明。Description

フローコレクタの IPアドレス。Collector IP

フローコレクタのポート。 1～ 65535の値を入力します。Port

フローコレクタの外部ゲートウェイ IP。Exporter Gateway IP

フローコレクタに関連付けられている VLAN。

VLANをフローコレクタで使用できるようにするには、[CreateExporter
Interface]ダイアログボックスで定義しておく必要があります。

VLAN

ステップ 7 [OK]をクリックします。
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フローエクスポータの作成

ステップ 1 [Navigation]ペインの [LAN]タブをクリックします。

ステップ 2 [LAN]タブで、[LAN] > [Netflow Monitoring]を展開します。

ステップ 3 [Flow Exporters]を右クリックし、[Create Flow Exporter]を選択します。

ステップ 4 [Create Flow Exporter]ダイアログボックスで、次のフィールドに入力します。

説明名前

フローエクスポータの名前。

この名前には、1～16文字の英数字を使用できます。-（ハイフン）、
_（アンダースコア）、:（コロン）、および .（ピリオド）は使用で
きますが、それ以外の特殊文字とスペースは使用できません。また、

オブジェクトが保存された後で、この名前を変更することはできま

せん。

Name

フローエクスポータのユーザ定義による説明。Description

DiffServコードポイント（DSCP）値。値の範囲は、0～ 63です。DSCP

エクスポータのバージョン。デフォルトでは、バージョン 9です。Version

フローエクスポータに関連付けるエクスポータプロファイル。Exporter Profile

フローエクスポータと関連付けるフローコレクタを選択するか、

[Create FlowExporter]をクリックして新しいフローエクスポータを作
成します。

Flow Collector

NetFlowテンプレートデータ再送信のタイムアウト期間。

1～ 86400の値を入力します。

Template Data Timeout

NetFlowフローエクスポータデータ再送信のタイムアウト期間。

1～ 86400の値を入力します。

Option Exporter Stats Timeout

NetFlowフローエクスポータインターフェイステーブル再送信のタ
イムアウト期間。

1～ 86400の値を入力します。

Option Interface Table Timeout

ステップ 5 [OK]をクリックします。
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フローモニタの作成

ステップ 1 [Navigation]ペインの [LAN]タブをクリックします。

ステップ 2 [LAN]タブで、[LAN] > [Netflow Monitoring]を展開します。

ステップ 3 [Flow Monitors]を右クリックし、[Create Flow Monitor]を選択します。

ステップ 4 [Create Flow Monitor]ダイアログボックスで、次のフィールドに入力します。

説明名前

フローモニタの名前。

この名前には、1～16文字の英数字を使用できます。-（ハイフン）、
_（アンダースコア）、:（コロン）、および .（ピリオド）は使用で
きますが、それ以外の特殊文字とスペースは使用できません。また、

オブジェクトが保存された後で、この名前を変更することはできま

せん。

Name

フローモニタのユーザ定義による説明。Description

使用するフロー定義を値のリストから選択するか、[CreateFlowRecord
Definition]をクリックして新しいフロー定義を作成します。

Flow Definition

使用するフローエクスポータを値のリストから選択するか、[Create
Flow Exporter]をクリックして新しいフローエクスポータを作成しま
す。

Flow Exporter 1

使用するフローエクスポータを値のリストから選択するか、[Create
Flow Exporter]をクリックして新しいフローエクスポータを作成しま
す。

Flow Exporter 2

使用するタイムアウトポリシーを値のリストから選択します。Timeout Policy

ステップ 5 [OK]をクリックします。
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フローモニタセッションの作成

ステップ 1 [Navigation]ペインの [LAN]タブをクリックします。

ステップ 2 [LAN]タブで、[LAN] > [Netflow Monitoring]を展開します。

ステップ 3 [Flow Monitor Sessions]を右クリックし、[Create Flow Monitor Session]を選択します。

ステップ 4 [Create Flow Monitor Session]ダイアログボックスで、次のフィールドに入力します。

説明名前

フローモニタセッションの名前。

この名前には、1～16文字の英数字を使用できます。-（ハイフン）、
_（アンダースコア）、:（コロン）、および .（ピリオド）は使用で
きますが、それ以外の特殊文字とスペースは使用できません。また、

オブジェクトが保存された後で、この名前を変更することはできま

せん。

Name

フローモニタセッションのユーザ定義による説明。Description

使用するフローモニタを値のリストから選択するか、[Create Flow
Monitor]をクリックして新しいフローモニタを作成します。

Flow Definition

使用するフローモニタを値のリストから選択するか、[Create Flow
Monitor]をクリックして新しいフローモニタを作成します。

Host Receive Direction Monitor 1

使用するフローモニタを値のリストから選択するか、[Create Flow
Monitor]をクリックして新しいフローモニタを作成します。

Host Receive Direction Monitor 2

使用するフローモニタを値のリストから選択するか、[Create Flow
Monitor]をクリックして新しいフローモニタを作成します。

Host Transmit Direction Monitor 1

使用するフローモニタを値のリストから選択するか、[Create Flow
Monitor]をクリックして新しいフローモニタを作成します。

Host Transmit Direction Monitor 2

ステップ 5 [OK]をクリックします。
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vNIC へのフローモニタセッションの関連付け

ステップ 1 [Navigation]ペインの [LAN]タブをクリックします。

ステップ 2 [LAN]タブで、[LAN] > [Netflow Monitoring] > [Flow Monitor Sessions]を展開します。

ステップ 3 関連付けるフローモニタセッションをクリックします。

ステップ 4 [Flow Exporter Profile default]をクリックします。

ステップ 5 [Properties]領域で、[vNICs]を展開します。

ステップ 6 テーブルの横にある [Add]をクリックします。

ステップ 7 [Add Monitoring Session Source]ダイアログボックスで、フローモニタセッションと関連付ける vNICを選
択します。

ステップ 8 [OK]をクリックして、ダイアログボックスを閉じます。

ステップ 9 [Save]をクリックして、ダイアログボックスを閉じます。
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