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ロールベースアクセスコントロール
ロールベースアクセスコントロール（RBAC）は、ユーザのロールとロケールに基づいてユーザ
のシステムアクセスを制限または許可する方法です。ロールによってシステム内でのユーザの権

限が定義され、ロケールによってユーザがアクセス可能な組織（ドメイン）が定義されます。権

限がユーザに直接割り当てられることはないため、個々のユーザ権限の管理では、適切なロール

とロケールを割り当てることが主な作業になります。

必要なシステムリソースへの書き込みアクセス権限がユーザに与えられるのは、割り当てられた

ロールによりアクセス権限が与えられ、割り当てられたロケールによりアクセスが許可されてい

る場合に限ります。たとえば、エンジニアリング組織内のサーバ管理者ロールを持つユーザは、

エンジニアリング組織内のサーバ設定を更新できますが、そのユーザに割り当てられたロケール

に財務組織が含まれていなければ、財務組織内のサーバ設定を更新できません。
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Cisco UCSのユーザアカウント
ユーザアカウントは、システムにアクセスするために使用されます。最大で 48のユーザアカウ
ントを各 Cisco UCS Managerドメインで設定できます。各ユーザアカウントには、一意のユーザ
名とパスワードが必要です。

ユーザアカウントは、SSH公開キーを付けて設定できます。公開キーは、OpenSSHと SECSHの
いずれかの形式で設定できます。

Admin アカウント

各 Cisco UCSドメインに adminアカウントがあります。管理者アカウントはデフォルトユーザ
アカウントで、変更も削除もできません。このアカウントは、システム管理者またはスーパー

ユーザアカウントであり、すべての権限が与えられています。 adminアカウントには、デフォル
トのパスワードは割り当てられません。初期システムセットアップ時にパスワードを選択する必

要があります。

adminアカウントは常にアクティブで、有効期限がありません。 adminアカウントを非アクティ
ブに設定することはできません。

ローカル認証されたユーザのアカウント

ローカル認証されたユーザのアカウントは、ファブリックインターコネクトによって直接認証さ

れ、adminまたはaaa権限を持つ人なら誰でもイネーブルまたはディセーブルにすることができま
す。ローカルユーザアカウントがディセーブルになっている場合、ユーザはログインできませ

ん。ディセーブルにされたローカルユーザアカウントの設定の詳細はデータベースによって削

除されません。ディセーブルにされたローカルユーザアカウントを再度イネーブルにすると、

そのアカウントはユーザ名とパスワードを含む既存の設定で再びアクティブになります。

リモート認証されたユーザのアカウント

リモート認証されたユーザのアカウントは、LDAP、RADIUS、または TACACS+で認証された
ユーザアカウントです。

ユーザが、ローカルユーザアカウントとリモートユーザのアカウントを同時に保持すると、ロー

カルユーザアカウントに定義されているロールがリモートユーザアカウントに保持されている

ロールを上書きします。

ユーザアカウントの有効期限

ユーザアカウントは、事前に定義した時間に有効期限が切れるように設定できます。有効期限の

時間になると、ユーザアカウントはディセーブルになります。

デフォルトでは、ユーザアカウントの有効期限はありません。
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有効期限の日付をユーザアカウントに設定した後で、期限切れにならないようにそのアカウ

ントを再設定することはできません。ただし、使用可能な最新の有効期限日でそのアカウン

トを設定することはできます。

（注）

Cisco UCSユーザ名に関する注意事項
ユーザ名は Cisco UCS Managerに対するログイン IDとしても使用されます。 Cisco UCSのユーザ
アカウントにログイン IDを割り当てるときは、次の注意事項および制約事項を考慮してくださ
い。

•ログイン IDには、次を含む 1～ 32の文字を含めることができます。

◦任意の英字

◦任意の数字

◦ _（アンダースコア）

◦ -（ダッシュ）

◦ .（ドット）

•ログイン IDは Cisco UCS Manager内で固有でなければなりません。

•ログイン IDは英字で開始する必要があります。アンダースコアなどの特殊文字または数字
で開始することはできません。

•ログイン IDでは、大文字と小文字が区別されます。

•すべて数字のログイン IDを作成することはできません。

•ユーザアカウントを作成した後は、ログイン IDを変更できませんユーザアカウントを削除
し、新しいユーザアカウントを作成する必要があります。

予約語：ローカル認証されたユーザのアカウント

次の語はローカルユーザアカウントをCisco UCSで作成する場合に使用することはできません。

• root

• bin

• daemon

• adm

• lp

• sync
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• shutdown

• halt

• news

• uucp

• operator

• games

• gopher

• nobody

• nscd

• mailnull

• mail

• rpcuser

• rpc

• mtsuser

• ftpuser

• ftp

• man

• sys

• samdme

• debug

Cisco UCSパスワードの注意事項
ローカル認証されたユーザの各アカウントにパスワードが必要です。 adminまたは aaa権限を持
つユーザは、ユーザパスワードのパスワード強度チェックを実行するように、CiscoUCSManager
を設定できます。パスワード強度チェックをイネーブルにすると、各ユーザには強力なパスワー

ドが必要です。

シスコでは、各ユーザが強力なパスワードを持つことを推奨します。ローカル認証されたユーザ

にパスワード強度チェックをイネーブルにした場合、CiscoUCSManagerは、次の要件を満たさな
いすべてのパスワードを拒否します。

• 8～ 80文字で構成する必要がある。

•次の少なくとも 3種類を含む。

◦小文字

◦大文字
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◦数字

◦特殊文字

• aaabbbなど連続して 3回を超えて繰り返す文字を含まない。

•ユーザ名と同一、またはユーザ名を逆にしたものではない。

•パスワードディクショナリチェックに合格する。たとえば、パスワードには辞書に記載さ
れている標準的な単語に基づいたものを指定することはできません。

•次の記号を含まない。$（ドル記号）、?（疑問符）、=（等号）。

•ローカルユーザアカウントおよび adminアカウントには、空白を含めない。

ユーザアカウントの Web セッション制限
Webセッション制限が、特定のユーザアカウントが常時アクセスを許可されるWebセッション
（GUIおよび XMLの両方）の数を制限するために Cisco UCS Managerによって使用されます。

デフォルトでは、Cisco UCS Managerにより許可される同時Webセッションの数は 32に設定され
ます。ただし、この値はシステムの最大値 256まで設定可能です。

ユーザロール
ユーザロールは、ユーザに許可された操作を定義する 1つ以上の権限を含みます。 1つ以上の
ロールを各ユーザに割り当てることができます。複数のロールを持つユーザは、すべての割り当

てロールを組み合わせた権限を持ちます。たとえば、Role1にストレージ関連の権限があり、Role2
にサーバ関連の権限がある場合、Role1とRole2を持つユーザはストレージ関連およびサーバ関連
の両方の権限を持ちます。

Cisco UCSドメインにはデフォルトユーザロールを含めて最大 48のユーザロールを含めること
ができます。最初の 48より後で設定されたユーザロールはすべて受け入れられますが、エラー
が生成されて非アクティブになります。

すべてのロールには、Cisco UCSドメイン内のすべての設定に対する読み取りアクセス権限が含
まれています。読み取り専用ロールを持つユーザは、システム状態を変更できません。

ロールは、作成、変更（新しい権限の追加や既存の権限の削除）、および削除できます。ロール

を変更すると、そのロールを持つすべてのユーザに新しい権限が適用されます。権限の割り当て

は、デフォルトロールに定義されている権限に限定されません。つまり、カスタムの権限の組み

合わせを使用して、独自のロールを作成できます。たとえば、デフォルトのサーバアドミニスト

レータロールとストレージアドミニストレータロールの持つ権限の組み合わせは異なっていま

すが、両方のロールの権限を組み合わせた新しい 1つのサーバおよびストレージアドミニスト
レータロールを作成できます。

ロールがユーザへの割り当て後に削除されると、それらのユーザアカウントからも削除されま

す。
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AAAサーバ（RADIUSまたは TACACS+）上のユーザプロファイルは、そのユーザに与える権限
に対応したロールを追加するように変更する必要があります。属性はロール情報を保存するため

に使用されます。AAAサーバでは、要求とともにこの属性が返され、それを解析してロールが得
られます。 LDAPサーバでは、ユーザプロファイル属性内のロールが返されます。

ローカルユーザアカウントおよびリモートユーザアカウントが同じユーザ名である場合は、

リモートユーザに割り当てられたすべてのロールはローカルユーザに割り当てられているロー

ルによって上書きされます。

（注）

デフォルトのユーザロール

システムには、次のデフォルトのユーザロールが用意されています。

AAAアドミニストレータ

ユーザ、ロール、およびAAA設定に対する読み取りと書き込みのアクセス権。システムの
残りの部分に対する読み取りアクセス権。

アドミニストレータ

システム全体に対する完全な読み取りと書き込みのアクセス権。デフォルトの adminアカ
ウントは、デフォルトでこのロールが割り当てられ、変更はできません。

ファシリティマネージャ

power-mgmt権限による電源管理操作に対する読み取りと書き込みのアクセス権。システム
の残りの部分に対する読み取りアクセス権。

ネットワーク管理者

ファブリックインターコネクトインフラストラクチャとネットワークセキュリティ操作に

対する読み取りと書き込みのアクセス権。システムの残りの部分に対する読み取りアクセ

ス権。

オペレーション

システムのログ（syslogサーバを含む）と障害に対する読み取りと書き込みのアクセス権。
システムの残りの部分に対する読み取りアクセス権。

Read-Only

システム設定に対する読み取り専用アクセス権。システム状態を変更する権限はありませ

ん。

サーバ計算

サービスプロファイルのほとんどの側面に対する読み取りと書き込みのアクセス権。ただ

し、ユーザは vNICまたは vHBAの作成、変更、削除ができません。
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サーバ機器アドミニストレータ

物理サーバ関連の操作に対する読み取りと書き込みのアクセス権。システムの残りの部分

に対する読み取りアクセス権。

サーバプロファイルアドミニストレータ

論理サーバ関連の操作に対する読み取りと書き込みのアクセス権。システムの残りの部分

に対する読み取りアクセス権。

サーバセキュリティアドミニストレータ

サーバセキュリティ関連の操作に対する読み取りと書き込みのアクセス権。システムの残

りの部分に対する読み取りアクセス権。

ストレージアドミニストレータ

ストレージ操作に対する読み取りと書き込みのアクセス権。システムの残りの部分に対す

る読み取りアクセス権。

予約語：ユーザロール

次の語はカスタムロールを Cisco UCSで作成するときに使用することはできません。

• network-admin

• network-operator

• vdc-admin

• vdc-operator

• server-admin

権限

ユーザロールを割り当てられたユーザは、権限により、特定のシステムリソースへアクセスした

り、特定のタスクを実行したりできるようになります。次の表に、各権限と、その権限がデフォ

ルトで与えられるユーザロールのリストを示します。

これらの権限とそれによってユーザが実行できるタスクに関する詳細情報は、「Privileges in
Cisco UCS」に記載されており、次の URLからアクセスできます。http://www.cisco.com/en/US/
products/ps10281/prod_technical_reference_list.html

ヒント
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表 1：ユーザの権限

デフォルトのロール割り当て説明特権

AAAアドミニストレータシステムセキュリティおよび
AAA

aaa

アドミニストレータシステム管理admin

ネットワーク管理者外部 LAN設定ext-lan-config

ネットワーク管理者外部 LANポリシーext-lan-policy

ネットワーク管理者外部 LAN QoSext-lan-qos

ネットワーク管理者外部 LANセキュリティext-lan-security

ストレージアドミニストレータ外部 SAN設定ext-san-config

ストレージアドミニストレータ外部 SANポリシーext-san-policy

ストレージアドミニストレータ外部 SAN QoSext-san-qos

ストレージアドミニストレータ外部 SANセキュリティext-san-security

オペレーションアラームおよびアラームポリ

シー

fault

オペレーションログおよび Smart Call Homeoperations

オペレーション組織管理org-management

ネットワーク管理者ポッド設定pod-config

ネットワーク管理者ポッドポリシーpod-policy

ネットワーク管理者ポッド QoSpod-qos

ネットワーク管理者ポッドセキュリティpod-security

ファシリティマネージャ電源管理操作に対する読み取り

と書き込みのアクセス権

power-mgmt
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デフォルトのロール割り当て説明特権

Read-Only読み取り専用アクセス権

読み取り専用は、権限として選

択できません。この権限は、す

べてのユーザロールに割り当て

られます。

read-only

サーバ機器アドミニストレータサーバハードウェア管理server-equipment

サーバ機器アドミニストレータサーバメンテナンスserver-maintenance

サーバ機器アドミニストレータサーバポリシーserver-policy

サーバセキュリティアドミニス

トレータ

サーバセキュリティserver-security

サーバ計算アドミニストレータサービスプロファイル計算service-profile-compute

サーバプロファイルアドミニス

トレータ

サービスプロファイル設定service-profile-config

サーバプロファイルアドミニス

トレータ

サービスプロファイル設定ポリ

シー

service-profile-config-policy

サーバプロファイルアドミニス

トレータ

サービスプロファイルエンド

ポイントアクセス

service-profile-ext-access

ネットワーク管理者サービスプロファイルネット

ワーク

service-profile-network

ネットワーク管理者サービスプロファイルネット

ワークポリシー

service-profile-network-policy

ネットワーク管理者サービスプロファイル QoSservice-profile-qos

ネットワーク管理者サービスプロファイル QoSポ
リシー

service-profile-qos-policy

サーバセキュリティアドミニス

トレータ

サービスプロファイルセキュ

リティ

service-profile-security

サーバセキュリティアドミニス

トレータ

サービスプロファイルセキュ

リティポリシー

service-profile-security-policy
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デフォルトのロール割り当て説明特権

サーバプロファイルアドミニス

トレータ

サービスプロファイルサーバ

管理

service-profile-server

サーバプロファイルアドミニス

トレータ

サービスプロファイルコン

シューマ

service-profile-server-oper

サーバセキュリティアドミニス

トレータ

サービスプロファイルプール

ポリシー

service-profile-server-policy

ストレージアドミニストレータサービスプロファイルストレー

ジ

service-profile-storage

ストレージアドミニストレータサービスプロファイルストレー

ジポリシー

service-profile-storage-policy

ユーザロケール
ユーザには、ロケールを 1つ以上割り当てることができます。各ロケールには、ユーザからのア
クセスを許可する 1つ以上の組織（ドメイン）を定義します。アクセスは、このロケールで指定
された組織の範囲内に制限されます。このルールの 1つの例外として、組織が指定されていない
ロケールがあります。この場合、すべての組織内のシステムリソースに対して無制限のアクセス

が可能になります。

Cisco UCSドメインには最大 48のユーザロケールを含めることができます。最初の 48より後で
設定されたユーザロケールはすべて受け入れられますが、エラーが生成されて非アクティブにな

ります。

adminまたは aaa権限を持つユーザは、組織を他のユーザのロケールに割り当てることができま
す。組織の割り当ては、それを行うユーザのロケール内の組織だけに制限されます。たとえば、

ロケールにエンジニアリング組織しか含まれていない場合、そのロケールを割り当てられたユー

ザは、他のユーザにエンジニアリング組織のみを割り当てることできます。

次の権限を 1つ以上持つユーザにロケールを割り当てることはできません。（注）

• aaa

• admin

• fault

• operations
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組織は階層的に管理できます。トップレベルの組織に割り当てられたユーザは、自動的にその下

にあるすべての組織にアクセスできます。たとえば、エンジニアリング組織が、ソフトウェアエ

ンジニアリング組織とハードウェアエンジニアリング組織で構成されているとします。ソフト

ウェアエンジニアリング組織のみを含むロケールでは、その組織内のシステムリソースにしかア

クセスできません。一方、エンジニアリング組織が含まれるロケールでは、ソフトウェアエンジ

ニアリング組織とハードウェアエンジニアリング組織の両方のリソースにアクセスできます。

ユーザロールの設定

ユーザロールの作成

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [User Management] > [User Services]を展開します。

ステップ 3 [User Services]を右クリックし、[Create Role]を選択します。
[Roles]を右クリックしてそのオプションにアクセスすることもできます。

ステップ 4 [Create Role]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

このユーザロールのユーザ定義名。

この名前には、1～ 16文字の英数字を使用できます。 -（ハイ
フン）、_（アンダースコア）、:（コロン）、および .（ピリオ
ド）以外の特殊文字またはスペースは使用できません。また、

オブジェクトを保存した後、この名前を変更することはできま

せん。

[Name]フィールド

システムに定義されている権限のリスト。

その権限の説明を表示するには、権限をクリックします。チェッ

クボックスをオンにすると、選択したユーザにその権限が割り

当てられます。

[Privileges]リストボックス

[Help]セクション

[Privileges]リストボックス内で最後にクリックした権限の説
明。

[Description]フィールド

ステップ 5 [OK]をクリックします。
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ユーザロールへの権限の追加

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [User Management] > [User Services]を展開します。

ステップ 3 [Roles]ノードを展開します。

ステップ 4 権限を追加するロールを選択します。

ステップ 5 [General]タブで、ロールに追加する権限に対応するチェックボックスをオンにします。

ステップ 6 [Save Changes]をクリックします。

ユーザロールからの権限の削除

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [User Management] > [User Services]を展開します。

ステップ 3 [Roles]ノードを展開します。

ステップ 4 権限を削除するロールを選択します。

ステップ 5 [General]タブで、ロールから削除する権限に対応するボックスをオフにします。

ステップ 6 [Save Changes]をクリックします。

ユーザロールの削除

あるユーザロールを削除すると、Cisco UCS Managerにより、そのロールは割り当て先のすべて
のユーザアカウントから削除されます。
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手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [User Management] > [User Services]を展開します。

ステップ 3 [Roles]ノードを展開します。

ステップ 4 削除するロールを右クリックし、[Delete]を選択します。

ステップ 5 [Delete]ダイアログボックスで、[Yes]をクリックします。

ロケールの設定

ロケールの作成

はじめる前に

ロケールを作成するには、1つ以上の組織が存在する必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [User Management] > [User Services]を展開します。

ステップ 3 [Locales]を右クリックし、[Create a Locale]を選択します。

ステップ 4 [Create Locale]ページで、次の手順を実行します。
a) [Name]フィールドに、ロケールの一意の名前を入力します。
この名前には、1～16文字の英数字を使用できます。 -（ハイフン）、_（アンダースコア）、:
（コロン）、および .（ピリオド）以外の特殊文字またはスペースは使用できません。また、
オブジェクトを保存した後、この名前を変更することはできません。

b) [Next]をクリックします。

ステップ 5 [Assign Organizations]ダイアログボックスで、次の手順を実行します。
a) Cisco UCSドメイン内の組織を表示するには、[Organizations]領域を展開します。
b) [root]ノードを展開して、サブ組織を表示します。
c) ロケールを割り当てる組織をクリックします。
d) [Organizations]領域の組織を右側のペインの設計領域にドラッグアンドドロップします。
e) すべての適切な組織をロケールに割り当てるまで、ステップ bおよび cを繰り返します。

ステップ 6 [Finish]をクリックします。
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次の作業

ロケールを 1つまたは複数のユーザアカウントに追加します。詳細については、ローカル認証さ
れたユーザアカウントに割り当てられたロケールの変更, （20ページ）を参照してください。

ロケールへの組織の割り当て

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [User Management] > [User Services]を展開します。

ステップ 3 [Locales]ノードを展開し、組織を追加するロケールをクリックします。

ステップ 4 [Work]ペインの [General]タブをクリックします。

ステップ 5 [Organizations]領域のテーブルアイコンバーで [+]をクリックします。

ステップ 6 [Assign Organizations]ダイアログボックスで、次の手順を実行します。
a) Cisco UCSドメイン内の組織を表示するには、[Organizations]領域を展開します。
b) [root]ノードを展開して、サブ組織を表示します。
c) ロケールを割り当てる組織をクリックします。
d) [Organizations]領域の組織を右側のペインの設計領域にドラッグアンドドロップします。
e) すべての適切な組織をロケールに割り当てるまで、ステップ bおよび cを繰り返します。

ステップ 7 [OK]をクリックします。

ロケールからの組織の削除

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [User Management] > [User Services]を展開します。

ステップ 3 [Locales]ノードを展開し、組織を削除するロケールをクリックします。

ステップ 4 [Work]ペインの [General]タブをクリックします。

ステップ 5 [Organizations]領域で、ロケールから削除する組織を右クリックし、[Delete]を選択します。

ステップ 6 [Save Changes]をクリックします。
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ロケールの削除

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [User Management] > [User Services]を展開します。

ステップ 3 [Locales]ノードを展開します。

ステップ 4 削除するロケールを右クリックし、[Delete]を選択します。

ステップ 5 Cisco UCS Manager GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

ローカル認証されたユーザアカウントの設定

ユーザアカウントの作成

少なくとも、次のユーザを作成することを推奨します。

•サーバアドミニストレータアカウント

•ネットワークアドミニストレータアカウント

•ストレージアドミニストレータ

はじめる前に

システムに次のいずれかがある場合は、該当するタスクを実行します。

•リモート認証サービス：ユーザがリモート認証サーバに存在すること、および適切なロール
と権限を持っていることを確認します。

•組織のマルチテナント機能：1つ以上のロケールを作成します。ロケールが 1つもない場
合、すべてのユーザはルートに作成され、すべての組織のロールと権限が割り当てられま

す。

• SSH認証。SSHキーを取得します。
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手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [User Management] > [User Services]を展開します。

ステップ 3 [User Services]を右クリックし、[Create User]を選択して [User Properties]ダイアログボックスを開
きます。

[Locally Authenticated Users]を右クリックしてそのオプションにアクセスすることもできます。

ステップ 4 ユーザに関して要求される情報を使用して、次のフィールドに値を入力します。

説明名前

このアカウントにログインするときに使用されるアカウント名。

このアカウントは固有であるとともに、CiscoUCSManagerユー
ザアカウントに関する次のガイドラインと制約事項を満たして

いる必要があります。

•ログイン IDには、次を含む 1～ 32の文字を含めることが
できます。

◦任意の英字

◦任意の数字

◦ _（アンダースコア）

◦ -（ダッシュ）

◦ .（ドット）

•ログイン IDはCiscoUCSManager内で固有でなければなり
ません。

•ログイン IDは英字で開始する必要があります。アンダー
スコアなどの特殊文字または数字で開始することはできま

せん。

•ログイン IDでは、大文字と小文字が区別されます。

•すべて数字のログイン IDを作成することはできません。

•ユーザアカウントを作成した後は、ログイン IDを変更で
きませんユーザアカウントを削除し、新しいユーザアカ

ウントを作成する必要があります。

ユーザを保存した後は、ログイン IDを変更できません。ユー
ザアカウントを削除し、新しいユーザアカウントを作成する必

要があります。

[Login ID]フィールド
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説明名前

ユーザの名。このフィールドには、32文字までの値を入力でき
ます。

[First Name]フィールド

ユーザの姓。このフィールドには、32文字までの値を入力でき
ます。

[Last Name]フィールド

ユーザの電子メールアドレス。[Email]フィールド

ユーザの電話番号。[Phone]フィールド

このアカウントに関連付けられているパスワード。パスワード

強度のチェックをイネーブルにすると、ユーザパスワードを強

くする必要があり、次の要件を満たしていないパスワードは

Cisco UCS Managerによってすべて拒否されます。

• 8～ 80文字で構成する必要がある。

•次の少なくとも 3種類を含む。

◦小文字

◦大文字

◦数字

◦特殊文字

• aaabbbなど連続して 3回を超えて繰り返す文字を含まな
い。

•ユーザ名と同一、またはユーザ名を逆にしたものではな
い。

•パスワードディクショナリチェックに合格する。たとえ
ば、パスワードには辞書に記載されている標準的な単語に

基づいたものを指定することはできません。

•次の記号を含まない。$（ドル記号）、?（疑問符）、=（等
号）。

•ローカルユーザアカウントおよび adminアカウントには、
空白を含めない。

[Password]フィールド

確認のためのパスワードの再入力。[Confirm Password]フィールド

ステータスが [Active]に設定されている場合、ユーザはこのロ
グイン IDとパスワードを使用して Cisco UCSManagerにログイ
ンできます。

[Account Status]フィールド
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説明名前

オンにすると、[ExpirationDate]フィールドに指定された日を経
過した後、このアカウントは期限切れになり、使用できなくな

ります。

有効期限の日付をユーザアカウントに設定した後で、

期限切れにならないようにそのアカウントを再設定す

ることはできません。ただし、使用可能な最新の有

効期限日でそのアカウントを設定することはできま

す。

（注）

[Account Expires]チェックボッ
クス

アカウントの期限が切れる日付。日付の形式は yyyy-mm-ddで
す。

このフィールドの終端にある下矢印をクリックするとカレンダー

が表示されるので、それを使用して期限日を選択できます。

[Account Expires]チェックボックスをオンにすると、
Cisco UCS Manager GUIにこのフィールドが表示され
ます。

（注）

[Expiration Date]フィールド

ステップ 5 [Roles]領域で 1つ以上のボックスをオンにして、ユーザアカウントにロールと権限を割り当てま
す。

adminまたは aaaロールを持つユーザにロケールを割り当てないでくださ
い。

（注）

ステップ 6 （任意） システムに組織が含まれる場合、[Locales]領域の 1つ以上のチェックボックスをオンに
して、適切なロケールをユーザに割り当てます。

ステップ 7 [SSH]領域で、次のフィールドに値を入力します。
a) [Type]フィールドで、次をクリックします。

• [PasswordRequired]：ユーザはログインするときにパスワードを入力する必要があります。

• [Key]：このユーザがログインするときに、Secure Shell（SSH;セキュアシェル）暗号化
が使用されます。

b) [Key]を選択する場合、[SSH data]フィールドに SSHキーを入力します。

ステップ 8 [OK]をクリックします。

ローカル認証されたユーザのパスワード強度チェックのイネーブル化

パスワード強度のチェックを有効にするには、adminまたはaaa権限を持つユーザである必要があ
ります。パスワード強度のチェックをイネーブルにすると、Cisco UCS Managerによって、ユー
ザは強力なパスワードのガイドラインを満たしていないパスワードを選択できなくなります。
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手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [User Management] > [User Services]を展開します。

ステップ 3 [Locally Authenticated Users]ノードをクリックします。

ステップ 4 [Work]ペインで、[Properties]領域の[Password Strength Check]チェックボックスをオンにします。

ステップ 5 [Save Changes]をクリックします。

Cisco UCS Manager GUIユーザの Web セッション制限の設定

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [Communication Management] > [Communication Services]を展開します。

ステップ 3 [Communication Services]タブをクリックします。

ステップ 4 [Web Session Limits]領域で、次のフィールドに値を入力します。

説明名前

各ユーザに許可されているHTTPおよびHTTPSの同時セッショ
ンの最大数。

1～ 256の整数を入力します。

[Maximum Sessions Per User]
フィールド

システム内のすべてのユーザに許可されている HTTPおよび
HTTPSの同時セッションの最大数。

1～ 256の整数を入力します。

[Maximum Sessions]フィールド

ステップ 5 [Save Changes]をクリックします。
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ローカル認証されたユーザアカウントに割り当てられたロケールの変

更

adminまたは aaaロールを持つユーザにロケールを割り当てないでください。（注）

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [User Management] > [User Services] > [Locally Authenticated Users]を展開し
ます。

ステップ 3 修正するユーザアカウントをクリックします。

ステップ 4 [Work]ペインの [General]タブをクリックします。

ステップ 5 [Locales]領域で、次の手順を実行します。

•ユーザアカウントに新しいロケールを割り当てるには、適切なチェックボックスをオンにし
ます。

•ユーザアカウントからロケールを削除するには、適切なチェックボックスをオフにします。

ステップ 6 [Save Changes]をクリックします。

ローカル認証されたユーザアカウントに割り当てられたロールの変更

ユーザロールと権限の変更は、ユーザが次にログインするまで有効になりません。新しいロール

をユーザアカウントに追加するか、既存のロールをユーザアカウントから削除するときにユーザ

がログインしていると、前のロールと権限を使用してアクティブなセッションが続行されます。

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [User Management] > [User Services] > [Locally Authenticated Users]を展開し
ます。

ステップ 3 修正するユーザアカウントをクリックします。

ステップ 4 [Work]ペインの [General]タブをクリックします。

ステップ 5 [Roles]領域で、次の手順を実行します。
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•ユーザアカウントに新しいロールを割り当てるには、適切なチェックボックスをオンにしま
す。

•ユーザアカウントからロールを削除するには、適切なチェックボックスをオフにします。

ステップ 6 [Save Changes]をクリックします。

ユーザアカウントの有効化

ローカルユーザアカウントを有効または無効にするには、adminまたは aaa権限を持つユーザで
ある必要があります。

はじめる前に

ローカルユーザアカウントを作成します。

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [User Management] > [User Services] > [Locally Authenticated Users]を展開し
ます。

ステップ 3 有効にするユーザをクリックします。

ステップ 4 [Work]ペインの [General]タブをクリックします。

ステップ 5 [Account Status]フィールドで、[active]オプションボタンをクリックします。

ステップ 6 [Save Changes]をクリックします。

ユーザアカウントの無効化

ローカルユーザアカウントを有効または無効にするには、adminまたは aaa権限を持つユーザで
ある必要があります。

ディセーブルにされているアカウントのパスワードを Cisco UCS Manager GUIによって変更す
ると、ユーザはアカウントをイネーブルにしてアクティブにした後でこの変更されたパスワー

ドを使用できません。ユーザはアカウントがイネーブルにされアクティブになった後で、必

要なパスワードをもう一度入力する必要があります。

（注）
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手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [User Management] > [User Services] > [Locally Authenticated Users]を展開し
ます。

ステップ 3 無効にするユーザをクリックします。

ステップ 4 [Work]ペインの [General]タブをクリックします。

ステップ 5 [Account Status]フィールドで、[inactive]オプションボタンをクリックします。
adminユーザアカウントは常にアクティブに設定されます。これは変更できません。

ステップ 6 [Save Changes]をクリックします。

ローカル認証されたユーザのパスワード履歴のクリア

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [User Management] > [User Services] > [Locally Authenticated Users]を展開し
ます。

ステップ 3 パスワード履歴をクリアするユーザをクリックします。

ステップ 4 [Actions]領域で、[Clear Password History]をクリックします。

ステップ 5 Cisco UCS Manager GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

ローカルに認証されたユーザアカウントの削除

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [User Management] > [User Services]を展開します。

ステップ 3 [Locally Authenticated Users]ノードを展開します。

ステップ 4 削除するユーザアカウントを右クリックし、[Delete]を選択します。

ステップ 5 [Delete]ダイアログボックスで、[Yes]をクリックします。
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ローカル認証されたユーザのパスワードプロファイル
パスワードプロファイルには、Cisco UCS Managerのすべてのローカル認証されたユーザのパス
ワード履歴およびパスワード変更間隔のプロパティが含まれます。それぞれのローカル認証され

たユーザに異なるパスワードプロファイルを指定することはできません。

パスワードプロファイルプロパティを変更するには、adminまたはAAA権限を持っている必
要があります。パスワード履歴を除き、これらのプロパティは adminまたはAAA権限を持つ
ユーザには適用されません。

（注）

パスワード履歴カウント

パスワード履歴カウントにより、ローカル認証されたユーザが同じパスワードを何度も再利用す

ることを防止できます。このプロパティが設定されている場合、Cisco UCS Managerは、ローカ
ル認証されたユーザが以前に使用したパスワードを最大15パスワードまで保存します。パスワー
ドは、履歴カウントしきい値に達した場合に最も古いパスワードだけが再使用できるように、最

新パスワードから最初に新しい順に保存されます。

ユーザは、パスワード履歴に設定されている数のパスワードを作成して使用しなければ、パスワー

ドを再利用できるようになりません。たとえば、パスワード履歴カウントを 8に設定した場合、
ローカル認証されたユーザは、9番めのパスワードが期限切れになってからでなければ、最初の
パスワードを再利用できません。

デフォルトでは、パスワード履歴は 0に設定されます。この値は、履歴カウントをディセーブル
にし、ユーザがいつでも前のパスワードを使用できるようになります。

必要に応じて、ローカル認証されたユーザに対してパスワード履歴カウントをクリアし、以前の

パスワードの再利用をイネーブルにできます。

パスワード変更間隔

パスワード変更間隔を使用すると、ローカル認証されたユーザが一定の時間内に行うことができ

るパスワード変更の回数を制限できます。次の表に、パスワード変更間隔の 2つの設定オプショ
ンについての説明を示します。

例説明間隔の設定

たとえば、ローカル認証されたユー

ザが自分のパスワードを変更してか

ら 48時間以内に、パスワードが変
更されないようにするには、次のよ

うに設定します。

•間隔中の変更をディセーブル

•変更なし間隔を 48

このオプションは、ローカル認証

されたユーザのパスワードが、パ

スワード変更後の指定時間内に変

更されることを許可しません。

変更なし間隔に指定できる時間の

範囲は、1～745時間です。デフォ
ルトでは、変更なし間隔は 24時間
です。

許可するパスワード変

更なし
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例説明間隔の設定

たとえば、ローカル認証されたユー

ザが自分のパスワードを変更してか

ら 24時間以内に、最大 1回の変更
を許可するには、次のように設定し

ます。

•間隔中の変更をイネーブル

•変更カウントを 1

•変更間隔を 24

このオプションはローカル認証さ

れたユーザのパスワードを定義済

み間隔内に変更できる最大回数を

指定します。

変更間隔は1～745時間の範囲で、
パスワード変更の最大回数は 0～
10の範囲で指定できます。デフォ
ルトでは、ローカル認証されたユー

ザは、48時間間隔内で最大 2回の
パスワード変更を許可されます。

変更間隔内でパスワー

ド変更を許可

変更間隔のパスワード変更の最大回数の設定

パスワードプロファイルプロパティを変更するには、adminまたは AAA権限を持っている必要
があります。パスワード履歴を除き、これらのプロパティは adminまたは AAA権限を持つユー
ザには適用されません。

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [User Management] > [User Services]を展開します。

ステップ 3 [Locally Authenticated Users]ノードをクリックします。

ステップ 4 [Password Profile]領域で、次の手順を実行します。
a) [Change During Interval]フィールドで、[Enable]をクリックします。
b) [ChangeCount]フィールドで、間隔の変更中に、ローカルで認証されたユーザが自分のパスワー
ドを変更できる最大回数を入力します。

この値は 0～ 10の間で、自由に設定できます。

c) [Change Interval]フィールドで、[Change Count]フィールドに指定されているパスワードの変更
回数が適用される最大時間数を入力します。

この値は 1～ 745時間の間で、自由に設定できます。

たとえば、このフィールドが 48に設定され、[Change Count]フィールドが 2に設定されている
場合、ローカルで認証されたユーザは48時間以内に2回しかパスワードの変更を行えません。

ステップ 5 [Save Changes]をクリックします。
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パスワードの変更なし間隔の設定

パスワードプロファイルプロパティを変更するには、adminまたは AAA権限を持っている必要
があります。パスワード履歴を除き、これらのプロパティは adminまたは AAA権限を持つユー
ザには適用されません。

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [User Management] > [User Services]を展開します。

ステップ 3 [Locally Authenticated Users]ノードをクリックします。

ステップ 4 [Password Profile]領域で、次の手順を実行します。
a) [Change During Interval]フィールドで、[Disable]をクリックします。
b) [No Change Interval]フィールドで、新しく作成されたパスワードを変更するまでに、ローカル
で許可されたユーザが待機する必要のある最小時間数を入力します。

この値は 1～ 745時間の間で、自由に設定できます。

この間隔は、[Change During Interval]プロパティが [Disable]に設定されていない場合は無視さ
れます。

ステップ 5 [Save Changes]をクリックします。

パスワード履歴カウントの設定

パスワードプロファイルプロパティを変更するには、adminまたは AAA権限を持っている必要
があります。

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [User Management] > [User Services]を展開します。

ステップ 3 [Locally Authenticated Users]ノードをクリックします。

ステップ 4 [Password Profile]領域で、[History Count]フィールドに、ローカル認証されたユーザが以前に使用
したパスワードを再使用できるようになる前に作成する必要がある一意のパスワードの数を入力

します。

この値は 0～ 15の間で、自由に設定できます。

デフォルトで、[HistoryCount]フィールドは0に設定されます。これによって履歴数がディセーブ
ルになり、ユーザは以前に使用したパスワードをいつでも使用できるようになります。
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ステップ 5 [Save Changes]をクリックします。

ユーザセッションのモニタリング
CLIまたは GUIのいずれでログインしているかに関係なく、ローカル認証されたユーザとリモー
ト認証されたユーザの両方について、Cisco UCS Managerセッションをモニタできます。

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [User Management]を展開します。

ステップ 3 [User Services]ノードをクリックします。

ステップ 4 [Work]ペインで [Sessions]タブをクリックします。
このタブには、ユーザセッションに関する次の詳細情報が表示されます。

説明名前

セッションの名前。[Name]カラム

セッションに参加しているユーザ名。[User]カラム

このセッションのためにユーザがログインしているファブリッ

クインターコネクト。

[Fabric ID]カラム

セッションが開始された日時。[Login Time]カラム

Webクライアントが Cisco UCS Managerに接続する場合、クラ
イアントはリフレッシュ要求を Cisco UCS Managerに送信して
Webセッションをアクティブに保つ必要があります。このオプ
ションによって、このドメイン内のユーザに対するリフレッシュ

要求の間に許容される最大時間が指定されます。

この時間制限を超えると、Cisco UCS ManagerはWebセッショ
ンが非アクティブであると見なしますが、セッションは終了さ

れません。

[Refresh Period]カラム

Cisco UCS Managerが、Webセッションが終了したと見なす前
提となる最終リフレッシュ要求後の最大経過時間。この時間制

限を超えると、Cisco UCS Managerは自動的にWebセッション
を終了します。

[Session Timeout]カラム

ユーザがログインするときに使用する端末の種類。[Terminal Type]カラム
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説明名前

ユーザのログイン元である IPアドレス。[Host]カラム

このカラムに [Y]が表示された場合、関連付けられているユー
ザセッションは現在アクティブです。

[Current Session]カラム
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