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第 1 章

Ciscoプラグアンドプレイの設定

• Ciscoプラグアンドプレイの設定（1ページ）

Ciscoプラグアンドプレイの設定
プラグアンドプレイの設定方法については、次を参照してください。

• Ciscoプラグアンドプレイ機能ガイド

• Configuration Guide for Cisco Network Plug and Play on APIC-EM

Cisco IOS XE Everest 16.6.x（Catalyst 9500スイッチ）ネットワーク管理コンフィギュレーションガイド
1

http://www.cisco.com/c/dam/en/us/td/docs/switches/lan/catalyst3850/software/release/16-1/workflows/cisco-pnp-feature-guide-1611.pdf
http://www.cisco.com/c/en/us/td/docs/solutions/Enterprise/Plug-and-Play/software/guide/pnp_apic_em_config_guide_rel1_4_x.html
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第 2 章

Cisco Discovery Protocolの設定

• CDPに関する情報（3ページ）
• CDPの設定方法（4ページ）
• CDPのモニタおよびメンテナンス（11ページ）

CDPに関する情報

CDPの概要
CDPはすべてのシスコデバイス（ルータ、ブリッジ、アクセスサーバ、コントローラ、およ
びスイッチ）のレイヤ 2（データリンク層）で動作するデバイス検出プロトコルです。ネット
ワーク管理アプリケーションは CDPを使用することにより、既知のデバイスにネイバーシス
コデバイスを検出できます。また、下位レイヤのトランスペアレントプロトコルが稼働して

いるネイバーデバイスのデバイスタイプや、簡易ネットワーク管理プロトコル（SNMP）エー
ジェントアドレスを学習することもできます。この機能によって、アプリケーションからネイ

バーデバイスに SNMPクエリーを送信できます。

CDPは、サブネットワークアクセスプロトコル（SNAP）をサポートしているすべてのメディ
アで動作します。CDPはデータリンク層でのみ動作するため、異なるネットワーク層プロトコ
ルをサポートする 2つのシステムで互いの情報を学習できます。

CDPが設定された各デバイスはマルチキャストアドレスに定期的にメッセージを送信して、
SNMPメッセージを受信可能なアドレスを 1つまたは複数アドバタイズします。このアドバタ
イズには、受信側デバイスで CDP情報を廃棄せずに保持する時間を表す存続可能時間、つま
りホールドタイム情報も含まれます。各デバイスは他のデバイスから送信されたメッセージも

待ち受けて、ネイバーデバイスについて学習します。

CDPはデバイス上でNetworkAssistantをイネーブルにすることで、ネットワークをグラフィカ
ルに表示できます。デバイスは CDPを使用してクラスタ候補を検出し、クラスタメンバ、お
よびコマンドデバイスから最大3台（デフォルト）離れたクラスタ対応の他のデバイスについ
ての情報を維持します。
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CDPのデフォルト設定
この表は、CDPのデフォルト設定を示します。

デフォルト設定機能

[有効（Enabled）]CDPグローバルステート

[有効（Enabled）]CDPインターフェイスステート

60秒CDPタイマー（パケット更新頻度）

180秒CDPホールドタイム（廃棄までの時間）

[有効（Enabled）]CDPバージョン 2アドバタイズ

CDPの設定方法

CDP特性の設定
次の CDP特性を設定できます。

• CDP更新の頻度

•破棄するまで情報を保持する時間の長さ

•バージョン 2アドバタイズを送信するかどうか

ステップ 3～ 5はすべて任意であり、どの順番で実行してもかまいません。（注）

CDP特性を設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

Cisco IOS XE Everest 16.6.x（Catalyst 9500スイッチ）ネットワーク管理コンフィギュレーションガイド
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目的コマンドまたはアクション

（任意）CDP更新の送信頻度を秒単位
で設定します。

cdp timer秒

例：

ステップ 3

指定できる範囲は5～254です。デフォ
ルトは 60秒です。Device(config)# cdp timer 20

（任意）受信デバイスがこのデバイスか

ら送信された情報を破棄せずに保持する

時間を指定します。

cdp holdtime秒

例：

Device(config)# cdp holdtime 60

ステップ 4

設定範囲は 10～ 255秒で、デフォルト
は 180秒に設定されています。

（任意）バージョン2アドバタイズを送
信するように CDPを設定します。

cdp advertise-v2

例：

ステップ 5

これは、デフォルトの状態です。
Device(config)# cdp advertise-v2

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

次のタスク

デフォルト設定に戻すには、CDPコマンドの no形式を使用します。

CDPのディセーブル化
CDPはデフォルトで有効になっています。

Cisco IOS XE Everest 16.6.x（Catalyst 9500スイッチ）ネットワーク管理コンフィギュレーションガイド
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デバイスクラスタと他のシスコデバイス（Cisco IP Phoneなど）は、CDPメッセージを定期的
に交換します。CDPをディセーブルにすると、クラスタ検出が中断され、デバイスの接続が切
断されます。

（注）

CDPデバイス検出機能をディセーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

CDPをディセーブルにします。no cdp run

例：

ステップ 3

Device(config)# no cdp run

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config
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次のタスク

CDPを使用するには、再びイネーブルにする必要があります。

Enabling CDP
CDPはデフォルトで有効になっています。

デバイスクラスタと他のシスコデバイス（Cisco IP Phoneなど）は、CDPメッセージを定期的
に交換します。CDPをディセーブルにすると、クラスタ検出が中断され、デバイスの接続が切
断されます。

（注）

ディセーブルになっている CDPをイネーブルにするには、次の手順を実行します。

始める前に

CDPをディセーブルにする必要があります。そのようにしないとイネーブルにできません。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

ディセーブルになっている場合は、CDP
をイネーブルにします。

cdp run

例：

ステップ 3

Device(config)# cdp run

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5
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目的コマンドまたはアクション

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

次のタスク

CDPが有効になっていることを示すには、showrunallコマンドを使用します。showrunだけを
入力した場合、CDPの有効化が表示されないことがあります。

インターフェイス上での CDPのディセーブル化
CDP情報を送受信するために、サポートされているすべてのインターフェイス上では CDPが
デフォルトでイネーブルになっています。

デバイスクラスタと他のシスコデバイス（Cisco IP Phoneなど）は、CDPメッセージを定期的
に交換します。CDPをディセーブルにすると、クラスタ検出が中断され、デバイスの接続が切
断されます。

（注）

ポート上で CDPをディセーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

CDPをディセーブルにするインターフェ
イスを指定し、インターフェイスコン

interface interface-id

例：

ステップ 3
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目的コマンドまたはアクション

フィギュレーションモードを開始しま

す。

Device(config)# interface
gigabitethernet1/0/1

ステップ3で指定したインターフェイス
で CDPをディセーブルにします。

no cdp enable

例：

ステップ 4

Device(config-if)# no cdp enable

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

インターフェイス上での CDPのイネーブル化
CDP情報を送受信するために、サポートされているすべてのインターフェイス上では CDPが
デフォルトでイネーブルになっています。

デバイスクラスタと他のシスコデバイス（Cisco IP Phoneなど）は、CDPメッセージを定期的
に交換します。CDPをディセーブルにすると、クラスタ検出が中断され、デバイスの接続が切
断されます。

（注）

ポート上でディセーブルになっているCDPをイネーブルにするには、次の手順を実行します。

始める前に

CDPをイネーブルにしようとしているポートで、CDPがディセーブルになっている必要があ
ります。そうでない場合は、イネーブルにできません。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

CDPをイネーブルにするインターフェ
イスを指定し、インターフェイスコン

interface interface-id

例：

ステップ 3

フィギュレーションモードを開始しま

す。
Device(config)# interface
gigabitethernet1/0/1

ディセーブルにされているインターフェ

イスで CDPをイネーブルにします。
cdp enable

例：

ステップ 4

Device(config-if)# cdp enable

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config
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CDPのモニタおよびメンテナンス
表 1 : CDP情報を表示するためのコマンド

説明コマンド（Command）

トラフィックカウンタを0にリセットします。clear cdp counters

ネイバーデバイスに関する情報を収めたCDP
テーブルを削除します。

clear cdp table

送信間隔、送信したパケットの保持時間など

のグローバル情報を表示します。

show cdp

特定のネイバーに関する情報を表示します。

アスタリスク（*）を入力してすべての CDP
ネイバーを表示することも、情報が必要なネ

イバーの名前を入力することもできます。

また、指定されたネイバー上でイネーブルに

なっているプロトコルの情報や、デバイス上

で稼働しているソフトウェアのバージョン情

報が表示されるように、表示内容を制限する

こともできます。

show cdp entry entry-name [version]
[protocol]

CDPがイネーブルに設定されているインター
フェイスの情報を表示します。

必要なインターフェイスの情報だけを表示で

きます。

show cdp interface [interface-id]

装置タイプ、インターフェイスタイプ、イン

ターフェイス番号、保持時間の設定値、機能、

プラットフォーム、ポート IDを含めたネイ
バー情報を表示します。

特定のインターフェイスに関するネイバー情

報だけを表示したり、詳細表示にするため表

示内容を拡張したりできます。

show cdp neighbors [interface-id] [detail]

CDPカウンタ（送受信されたパケット数およ
びチェックサムエラーを含む）を表示します。

show cdp traffic
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第 3 章

簡易ネットワーク管理プロトコルの設定

• SNMPの前提条件（13ページ）
• SNMPの制約事項（16ページ）
• SNMPに関する情報（16ページ）
• SNMPの設定方法（20ページ）
• SNMPステータスのモニタリング（35ページ）
• SNMPの例（36ページ）
•簡易ネットワーク管理プロトコルの機能の履歴と情報（37ページ）

SNMPの前提条件

サポートされている SNMPバージョン

このソフトウェアリリースは、次の SNMPバージョンをサポートしています。

• SNMPv1：RFC1157に規定された SNMP（完全インターネット標準）。

• SNMPv2Cは、SNMPv2Classicのバルク検索機能を残し、エラー処理を改善したうえで、
SNMPv2Classicのパーティベースの管理およびセキュリティフレームワークをコミュニ
ティストリングベースの管理フレームワークに置き換えたものです。次の機能がありま

す。

• SNMPv2：RFC 1902～ 1907に規定された SNMPバージョン 2（ドラフト版インター
ネット標準）

• SNMPv2C：RFC 1901に規定された SNMPv2のコミュニティストリングベースの管
理フレームワーク（試験版インターネットプロトコル）

• SNMPv3：SNMPのバージョン 3は、RFC 2273～ 2275に規定されている相互運用可能な
標準ベースプロトコルです。SNMPv3は、ネットワーク上のパケットを認証、暗号化する
ことでデバイスへのアクセスに対するセキュリティを提供します。SNMPv3は、次のセ
キュリティ機能を備えています。

•メッセージの完全性：パケットが伝送中に改ざんされないようにします。
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•認証：有効な送信元からのメッセージであるかどうかを判別します。

•暗号化：パッケージの内容をミキシングし、許可されていない送信元に内容が読まれ
ることを防止します。

暗号化を選択するには、privキーワードを入力します。（注）

SNMPv1と SNMPv2Cは、ともにコミュニティベース形式のセキュリティを使用します。エー
ジェントのMIBにアクセスできるマネージャのコミュニティが、IPアドレスアクセスコント
ロールリストおよびパスワードによって定義されます。

SNMPv2Cにはバルク検索機能が組み込まれ、より詳細なエラーメッセージを管理ステーショ
ンに報告します。バルク検索機能は、テーブルや大量の情報を検索し、必要な往復回数を削減

します。SNMPv2Cではエラー処理機能が改善され、さまざまなエラーを区別するための拡張
エラーコードが使用されています。これらのエラーは、SNMPv1では単一のエラーコードで
報告されます。SNMPv2では、エラーリターンコードでエラータイプが報告されるようにな
りました。

SNMPv3では、セキュリティモデルとセキュリティレベルの両方が提供されています。セキュ
リティモデルは、ユーザとユーザが属しているグループ用に設定された認証方式です。セキュ

リティレベルとは、セキュリティモデル内で許可されるセキュリティのレベルです。セキュ

リティレベルとセキュリティモデルの組み合わせにより、SNMPパケットを扱うときに使用
するセキュリティ方式が決まります。使用可能なセキュリティモデルは、SNMPv1、SNMPv2C、
および SNMPv3です。

次の表では、この特性を識別し、セキュリティモデルとセキュリティレベルの異なる組み合

わせを比較します。

表 2 : SNMPセキュリティモデルおよびセキュリティレベル

結果暗号化

（Encryption）
認証水準器モデル

コミュニティス

トリングの照合を

使用して認証しま

す。

なしコミュニティス

トリング

（Community
string）

noAuthNoPrivSNMPv1

コミュニティス

トリングの照合を

使用して認証しま

す。

なしコミュニティス

トリング

（Community
string）

noAuthNoPrivSNMPv2C

ユーザ名の照合を

使用して認証しま

す。

なし[ユーザ名
（Username）]

noAuthNoPrivSNMPv3
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結果暗号化

（Encryption）
認証水準器モデル

HMAC-MD5アル
ゴリズムまたは

HMAC-SHAアル
ゴリズムに基づい

て認証します。

なしMessage Digest 5
（MD5）または
Secure Hash
Algorithm
（SHA）

authNoPrivSNMPv3

HMAC-MD5アル
ゴリズムまたは

HMAC-SHAアル
ゴリズムに基づい

て認証します。

次の暗号化アルゴ

リズムで、
User-based Security
Model（USM）を
指定できます。

• CBC-DES
（DES-56）
規格に基づく

認証に加えた

DES 56ビッ
ト暗号化

• 3DES 168
ビット暗号化

• AES 128ビッ
ト暗号化、

192ビット暗
号化、または

256ビット暗
号化

データ暗号規格

（DES）または
Advanced
Encryption
Standard（AES）

MD5または SHAauthPrivSNMPv3

管理ステーションでサポートされているSNMPバージョンを使用するには、SNMPエージェン
トを設定する必要があります。エージェントは複数のマネージャと通信できるため、SNMPv1、
SNMPv2C、および SNMPv3を使用する通信をサポートするようにソフトウェアを設定できま
す。
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SNMPの制約事項

バージョンの制約事項

• SNMPv1は informsをサポートしていません。

SNMPに関する情報

SNMPの概要
SNMPは、マネージャとエージェント間の通信のメッセージフォーマットを提供するアプリ
ケーションレイヤプロトコルです。SNMPシステムは、SNMPマネージャ、SNMPエージェン
ト、および管理情報ベース（MIB）で構成されます。SNMPマネージャは、Cisco Prime
Infrastructureなどのネットワーク管理システム（NMS）に統合できます。エージェントおよび
MIBは、デバイスに常駐します。デバイス上でSNMPを設定するには、マネージャとエージェ
ント間の関係を定義します。

SNMPエージェントはMIB変数を格納し、SNMPマネージャはこの変数の値を要求または変
更できます。マネージャはエージェントから値を取得したり、エージェントに値を格納したり

できます。エージェントは、デバイスパラメータやネットワークデータの保存場所であるMIB
から値を収集します。また、エージェントはマネージャのデータ取得またはデータ設定の要求

に応答できます。

エージェントは非送信請求トラップをマネージャに送信できます。トラップは、ネットワーク

上のある状態をSNMPマネージャに通知するメッセージです。トラップは不正なユーザ認証、
再起動、リンクステータス（アップまたはダウン）、MACアドレス追跡、TCP接続の終了、
ネイバーとの接続の切断などの重要なイベントの発生を意味する場合があります。

SNMPマネージャ機能
SNMPマネージャは、MIB情報を使用して、次の表に示す動作を実行します。

表 3 : SNMPの動作

説明操作

特定の変数から値を取得します。get-request

テーブル内の変数から値を取得します。1get-next-request

テーブルの複数の行など、通常はサイズの小さい多数のデータブロックに分

割して送信する必要がある巨大なデータブロックを取得します。

get-bulk-request2
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説明操作

NMSから送信される get-request、get-next-request、および set-requestに対して
応答します。

get-response

特定の変数に値を格納します。set-request

SNMPエージェントから SNMPマネージャに送られる、イベントの発生を伝
える非送信請求メッセージです。

トラップ

1
この動作を使用した場合、SNMPマネージャは厳密な変数名を知る必要はありません。
テーブル内を順に検索して、必要な変数を検出します。

2 get-bulkコマンドを使用できるのは、SNMPv2以上に限られます。

SNMPエージェント機能
SNMPエージェントは、次のようにして SNMPマネージャ要求に応答します。

• MIB変数の取得：SNMPエージェントは NMSからの要求に応答して、この機能を開始し
ます。エージェントは要求されたMIB変数の値を取得し、この値を使用してNMSに応答
します。

• MIB変数の設定：SNMPエージェントは NMSからのメッセージに応答して、この機能を
開始します。SNMPエージェントは、MIB変数の値を NMSから要求された値に変更しま
す。

エージェントで重要なイベントが発生したことを NMSに通知するために、SNMPエージェン
トは非送信請求トラップメッセージも送信します。トラップ条件の例には、ポートまたはモ

ジュールがアップまたはダウン状態になった場合、スパニングツリートポロジが変更された場

合、認証に失敗した場合などがあります。

SNMPコミュニティストリング
SNMPコミュニティストリングは、MIBオブジェクトおよび関数へのアクセスを組み込みの
パスワードとして認証します。NMSがデバイスにアクセスするには、NMS上のコミュニティ
ストリング定義がデバイス上の 3つのコミュニティストリング定義の少なくとも 1つと一致
しなければなりません。

コミュニティストリングの属性は、次のいずれかです。

•読み取り専用（RO）：コミュニティストリングを除きMIB内のすべてのオブジェクト
に、許可された管理ステーションに対する読み取りアクセス権を与えますが、書き込みア

クセスは許可しません。

•読み取り-書き込み（RW）：MIB内のすべてのオブジェクトに、許可された管理ステー
ションに対する読み取りおよび書き込みアクセス権を与えますが、コミュニティストリン

グへのアクセスは許可しません。

•クラスタを作成すると、コマンドデバイスがメンバデバイスと SNMPアプリケーション
間のメッセージ交換を管理します。Network Assistantソフトウェアは、コマンドデバイス
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上で最初に設定された RWおよび ROコミュニティストリングにメンバデバイス番号
（@esN、Nはデバイス番号）を追加し、これらのストリングをメンバデバイスに伝播し
ます。

SNMP MIB変数アクセス
NMSの例として、Cisco Prime Infrastructureネットワーク管理ソフトウェアがあります。Cisco
Prime Infrastructure 3.1ソフトウェアは、デバイスMIB変数を使用して装置変数を設定し、ネッ
トワーク上の装置をポーリングして特定の情報を取得します。ポーリング結果は、グラフ形式

で表示されます。この結果を解析して、インターネットワーキング関連の問題のトラブルシュー

ティング、ネットワークパフォーマンスの改善、デバイス設定の確認、トラフィック負荷のモ

ニタなどを行うことができます。

次の図に示すように、SNMPエージェントはMIBからデータを収集します。エージェントは
SNMPマネージャに対し、トラップ（特定イベントの通知）を送信でき、SNMPマネージャは
トラップを受信して処理します。トラップは、ネットワーク上で発生した不正なユーザ認証、

再起動、リンクステータス（アップまたはダウン）、MACアドレストラッキングなどの状況
を SNMPマネージャに通知します。SNMPエージェントはさらに、SNMPマネージャから
get-request、get-next-request、および set-request形式で送信されるMIB関連のクエリに応答しま
す。

図 1 : SNMPネットワーク

SNMP通知
SNMPを使用すると、特定のイベントが発生した場合に、デバイスからSNMPマネージャに通
知を送信できます。SNMP通知は、トラップまたは情報要求として送信できます。コマンド構
文では、トラップまたは情報を選択するオプションがコマンドにない限り、キーワード traps
はトラップ、情報、またはその両方を表します。snmp-serverhostコマンドを使用して、トラッ
プまたは情報として SNMP通知を送信するかどうかを指定します。

SNMPv1は informsをサポートしていません。（注）

トラップは信頼性に欠けます。受信側はトラップを受信しても確認応答を送信しないので、ト

ラップが受信されたかどうかが送信側にわからないからです。情報要求の場合、受信したSNMP
マネージャは SNMP応答プロトコルデータユニット（PDU）でメッセージを確認します。送
信側が応答を受信しなかった場合は、再び情報要求を送信できます。再送信できるので、情報

の方がトラップより意図した宛先に届く可能性が高くなります。
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情報の方がトラップより信頼性が高いのは、デバイスおよびネットワークのリソースを多く消

費するという特性にも理由があります。送信と同時に廃棄されるトラップと異なり、情報要求

は応答を受信するまで、または要求がタイムアウトになるまで、メモリ内に保持されます。ト

ラップの送信は1回限りですが、情報は数回にわたって再送信つまり再試行が可能です。再送
信の回数が増えるとトラフィックが増加し、ネットワークのオーバーヘッドが高くなる原因に

もなります。したがって、トラップにするか情報にするかは、信頼性を取るかリソースを取る

かという選択になります。SNMPマネージャですべての通知を受信することが重要な場合は、
情報要求を使用してください。ネットワークまたはデバイスのメモリ上のトラフィックが問題

になる場合で、なおかつ通知が不要な場合は、トラップを使用してください。

SNMP ifIndex MIBオブジェクト値
SNMPエージェントの IF-MIBモジュールがリブート後すぐに起動されます。さまざまな物理
インターフェイスドライバが IF-MIBモジュールの登録を初期化されているように、「イン
デックス番号をください」と示します。IF-MIBモジュールが先着順で使用可能な次の ifIndex
番号を割り当てます。つまり、1つのリブートから他のリブートへのドライバの初期化順序の
マイナーな違いが、同じ物理インターフェイスにリブートを行う以前のものとは別のインデッ

クス番号を取得する可能性があるということです（インデックス持続が有効化されていない限

り）。

SNMPのデフォルト設定
デフォルト設定機能

ディセーブル3SNMPエージェント

未設定SNMPトラップレシーバ

TCP接続のトラップ（tty）以外は、イネーブルではありません。SNMPトラップ

バージョンキーワードがない場合、デフォルトはバージョン 1
になります。

SNMPバージョン（SNMP
version）

キーワードを入力しなかった場合、セキュリティレベルはデ

フォルトで noauth（noAuthNoPriv）になります。
SNMPv3認証

タイプが指定されていない場合、すべての通知が送信されます。SNMP通知タイプ

3
これは、デバイスが起動し、スタートアップコンフィギュレーションに snmp-server グ
ローバルコンフィギュレーションコマンドが設定されていない場合のデフォルトです。

SNMP設定時の注意事項
デバイスが起動し、デバイスのスタートアップコンフィギュレーションに少なくとも 1つの
snmp-serverグローバルコンフィギュレーションコマンドが設定されている場合、SNMPエー
ジェントはイネーブルになります。
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SNMPグループは、SNMPユーザを SNMPビューに対応付けるテーブルです。SNMPユーザ
は、SNMPグループのメンバです。SNMPホストは、SNMPトラップ動作の受信側です。SNMP
エンジン IDは、ローカルまたはリモート SNMPエンジンの名前です。

SNMPグループを設定するときには、次の注意事項に従ってください。

• SNMPグループを設定するときは、通知ビューを指定しません。snmp-server hostグロー
バルコンフィギュレーションコマンドがユーザの通知ビューを自動生成し、そのユーザ

を対応するグループに追加します。グループの通知ビューを変更すると、そのグループに

対応付けられたすべてのユーザが影響を受けます。

•リモートユーザを設定する場合は、ユーザが存在するデバイスのリモートSNMPエージェ
ントに対応する IPアドレスまたはポート番号を指定します。

•特定のエージェントのリモートユーザを設定する前に、snmp-server engineIDグローバル
コンフィギュレーションコマンドを remoteオプションとともに使用して、SNMPエンジ
ン IDを設定してください。リモートエージェントの SNMPエンジン IDおよびユーザパ
スワードを使用して認証およびプライバシーダイジェストが算出されます。先にリモート

エンジン IDを設定しておかないと、コンフィギュレーションコマンドがエラーになりま
す。

• SNMP情報を設定するときには、プロキシ要求または情報の送信先となるリモートエー
ジェントの SNMPエンジン IDを SNMPデータベースに設定しておく必要があります。

•ローカルユーザがリモートホストと関連付けられていない場合、デバイスは auth
（authNoPriv）および priv（authPriv）の認証レベルの情報を送信しません。

• SNMPエンジン IDの値を変更すると、重大な影響が生じます。（コマンドラインで入力
された）ユーザのパスワードは、パスワードおよびローカルエンジン IDに基づいて、
MD5またはSHAセキュリティダイジェストに変換されます。コマンドラインのパスワー
ドは、RFC2274の規定に従って廃棄されます。このようにパスワードが廃棄されるため、
エンジン ID値を変更した場合は SNMPv3ユーザのセキュリティダイジェストが無効とな
り、snmp-serveruserusernameグローバルコンフィギュレーションコマンドを使用して、
SNMPユーザを再設定する必要があります。エンジン IDを変更した場合は、同様の制限
によってコミュニティストリングも再設定する必要があります。

SNMPの設定方法

コミュニティストリングの設定

SNMPマネージャとエージェントの関係を定義するには、SNMPコミュニティストリングを使
用します。コミュニティストリングは、デバイス上のエージェントへのアクセスを許可する、

パスワードと同様の役割を果たします。ストリングに対応する次の特性を1つまたは複数指定
することもできます。
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•コミュニティストリングを使用してエージェントにアクセスできる SNMPマネージャの
IPアドレスのアクセスリスト

•指定のコミュニティにアクセスできるすべてのMIBオブジェクトのサブセットを定義す
るMIBビュー

•コミュニティにアクセスできるMIBオブジェクトの読み書き権限または読み取り専用権
限

デバイス上でコミュニティストリングを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

コミュニティストリングを設定します。snmp-server community string[view
view-name][ro|rw][access-list-number]

ステップ 3

コンテキスト情報を区切るに

は@記号を使用します。この
コマンドの設定時に SNMPコ
ミュニティストリングの一部

として@記号を使用しないで
ください。

（注）

例：

Device(config)# snmp-server community
comaccess ro 4

• stringには、パスワードと同様に機
能し、SNMPプロトコルへのアクセ
スを許可するストリングを指定しま

す。任意の長さのコミュニティス

トリングを1つまたは複数設定でき
ます。

•（任意）viewには、コミュニティ
がアクセスできるビューレコード

を指定します。

•（任意）許可された管理ステーショ
ンでMIBオブジェクトを取得する
場合は読み取り専用（ro）、許可さ

Cisco IOS XE Everest 16.6.x（Catalyst 9500スイッチ）ネットワーク管理コンフィギュレーションガイド
21

簡易ネットワーク管理プロトコルの設定

コミュニティストリングの設定



目的コマンドまたはアクション

れた管理ステーションでMIBオブ
ジェクトを取得および変更する場合

は読み書き（rw）を指定します。
デフォルトでは、コミュニティス

トリングはすべてのオブジェクトに

対する読み取り専用アクセスを許可

します。

•（任意）access-list-numberには、1
～ 99および 1300～ 1999の標準 IP
アクセスリスト番号を入力します。

（任意）ステップ 3で標準 IPアクセス
リスト番号を指定してリストを作成した

access-list
access-list-number{deny|permit}
source[source-wildcard]

ステップ 4

場合は、必要に応じてコマンドを繰り返

します。例：

Device(config)# access-list 4 deny any
• access-list-numberには、ステップ 3
で指定したアクセスリスト番号を

入力します。

• denyキーワードは、条件が一致し
た場合にアクセスを拒否します。

permitキーワードは、条件が一致
した場合にアクセスを許可します。

• sourceには、コミュニティストリ
ングを使用してエージェントにアク

セスできる SNMPマネージャの IP
アドレスを入力します。

•（任意）source-wildcardには、
sourceに適用されるワイルドカード
ビットをドット付き 10進表記で入
力します。無視するビット位置には

1を設定します。

アクセスリストの末尾には、すべてに

対する暗黙の拒否ステートメントが常に

存在することに注意してください。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

次のタスク

SNMPコミュニティのアクセスをディセーブルにするには、そのコミュニティのコミュニティ
ストリングをヌルストリングに設定します（コミュニティストリングに値を入力しないでく

ださい）。

特定のコミュニティストリングを削除するには、no snmp-serverコミュニティストリンググ
ローバルコンフィギュレーションコマンドを使用します。

デバイスのローカルまたはリモート SNMPサーバエンジンを表す識別名（エンジン ID）を指
定できます。SNMPユーザを SNMPビューにマッピングする、SNMPサーバグループを設定
し、新規ユーザを SNMPグループに追加できます。

SNMPグループおよびユーザの設定
デバイスのローカルまたはリモート SNMPサーバエンジンを表す識別名（エンジン ID）を指
定できます。SNMPユーザを SNMPビューにマッピングする、SNMPサーバグループを設定
し、新規ユーザを SNMPグループに追加できます。

デバイス上の SNMPグループとユーザを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

SNMPのローカルコピーまたはリモー
トコピーに名前を設定します。

snmp-server engineID{local
engineid-string|remote
ip-address[udp-port port-number]
engineid-string}

ステップ 3

• engineid-stringは、SNMPのコピー
名を指定する24文字の IDストリン

例：
グです。後続ゼロが含まれる場合

Device(config)# snmp-server engineID
local 1234

は、24文字のエンジン IDすべてを
指定する必要はありません。指定す

るのは、エンジン IDのうちゼロの
みが続く箇所を除いた部分だけで

す。手順例では、

123400000000000000000000のエン
ジン IDを設定します。

• remoteを指定した場合、SNMPのリ
モートコピーが置かれているデバ

イスの ip-addressを指定し、任意で
リモートデバイスのユーザデータ

グラムプロトコル（UDP）ポート
を指定します。デフォルトは162で
す。

リモートデバイス上で新しい SNMPグ
ループを設定します。

snmp-server group group-name readview
writeview notifyview
access-list{v1|v2c|v3{auth|noauth|priv}}[read][write][notify][access]

ステップ 4

group-nameには、グループの名前を指
定します。例：

Device(config)# snmp-server group
public v2c access lmnop

次のいずれかのセキュリティモデルを

指定します。

• v1は、最も安全性の低いセキュリ
ティモデルです。

• v2cは、2番目に安全性の低いセ
キュリティモデルです。標準の 2
倍の幅で情報および整数を伝送でき

ます。

• v3最も安全な場合には、次の認証レ
ベルの1つを選択する必要がありま
す。

auth：Message Digest 5（MD5）お
よびセキュアハッシュアルゴリズ
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目的コマンドまたはアクション

ム（SHA）によるパケット認証を可
能にします。

noauth：noAuthNoPrivセキュリティ
レベルを可能にします。キーワード

を指定しなかった場合、これがデ

フォルトです。

priv：データ暗号規格（DES）によ
るパケット暗号化（プライバシーと

もいう）を可能にします。

（任意）read readviewとともに、エー
ジェントの内容を表示できるビューの名

前を表すストリング（64文字以下）を
入力します。

（任意）write writeviewとともに、デー
タを入力し、エージェントの内容を設定

できるビューの名前を表すストリング

（64文字以下）を入力します。

（任意）notify notifyviewとともに、通
知、情報、またはトラップを指定する

ビューの名前を表すストリング（64文
字以下）を入力します。

（任意）access access-listとともに、ア
クセスリスト名のストリング（64文字
以下）を入力します。

SNMPグループに対して新規ユーザを追
加します。

snmp-server user username group-name
host port access-list access-list access-list
auth-passwordpriv
priv-password{remote[udp-port]}{v1[access]|v2c[access]|v3[encrypted][access][auth{md5|sha}]}[{des|3des|aes{128|192|256}}]

ステップ 5

usernameは、エージェントに接続する
ホスト上のユーザ名です。

例：
group-nameは、ユーザが関連付けられ
ているグループの名前です。Device(config)# snmp-server user Pat

public v2c

remoteを入力して、ユーザが所属する
リモート SNMPエンティティおよびそ
のエンティティのホスト名または IPア
ドレスとともに、任意で UDPポート番
号を指定します。デフォルトは 162で
す。
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目的コマンドまたはアクション

SNMPバージョン番号（v1、v2c、また
は v3）を入力します。v3を入力する
と、次のオプションが追加されます。

• encryptedパスワードを暗号化形式
で表示するように指定します。この

キーワードは、v3キーワードが指
定されている場合のみ使用可能で

す。

• authでは、認証レベルを設定しま
す。HMAC-MD5-96（md5）または
HMAC-SHA-96（sha）認証レベル
のいずれかを指定できます。また、

auth-passwordでパスワードの文字
列を指定する必要があります（最大

64文字）。

v3を入力すると、次のキーワードを使
用して（64文字以下）、プライベート
（priv）暗号化アルゴリズムおよびパス
ワードストリング priv-passwordを設定
することもできます。

• privユーザベースセキュリティモ
デル（USM）を指定します。

• des 56ビット DESアルゴリズムを
使用する場合に指定します。

• 3des 168ビット DESアルゴリズム
を使用する場合に指定します。

• aesDESアルゴリズムを使用する場
合に指定します。128ビット暗号
化、192ビット暗号化、または 256
ビット暗号化のいずれかを選択する

必要があります。

（任意）access access-listとともに、ア
クセスリスト名のストリング（64文字
以下）を入力します。

特権 EXECモードに戻ります。end

例：

ステップ 6
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目的コマンドまたはアクション

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

SNMP通知の設定
トラップマネージャは、トラップを受信して処理する管理ステーションです。トラップは、特

定のイベントが発生したときにデバイスが生成するシステムアラートです。デフォルトでは、

トラップマネージャは定義されず、トラップは送信されません。このCisco IOSReleaseが稼働
しているデバイスでは、トラップマネージャを無制限に設定できます。

コマンド構文で trapsというワードを使用するコマンドは多数あります。トラップまたは情報
を選択するオプションがコマンドにない限り、キーワード trapsはトラップ、情報のいずれか、
またはその両方を表します。snmp-server hostグローバルコンフィギュレーションコマンドを
使用して、トラップまたは情報として SNMP通知を送信するかどうかを指定します。

（注）

snmp-server enable traps グローバルコンフィギュレーションコマンドを snmp-server host グ
ローバルコンフィギュレーションコマンドと組み合わせて使用すると、次の表に示す通知タ

イプを特定のホストで受信できます。これらのトラップの一部または全部をイネーブルにし

て、これを受信するようにトラップマネージャを設定できます。

snmp-server enable trapsコマンドは、デバイスのローカル認証のためのトラップをサポートし
ていません。

（注）

ホストにトラップまたは情報を送信するようにデバイスを設定するには、次の手順を実行しま

す。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

リモートホストのエンジン IDを指定
します。

snmp-server engineID remote ip-address
engineid-string

例：

ステップ 3

Device(config)# snmp-server engineID
remote 192.180.1.27
00000063000100a1c0b4011b

SNMPユーザを設定し、ステップ 3で
作成したリモートホストに関連付けま

す。

snmp-server user username group-name
host port access-list access-list access-list
auth-password{remote[udp-port]}{v1[access]|v2c[access]|v3[encrypted][access][auth{md5|sha}]}

例：

ステップ 4

アドレスに対応するリモート

ユーザを設定するには、先に

リモートホストのエンジン

IDを設定しておく必要があ
ります。このようにしない

と、エラーメッセージが表示

され、コマンドが実行されま

せん。

（注）
Device(config)# snmp-server user Pat
public v2c

SNMPグループを設定します。snmp-server group
group-name{v1|v2c|v3{auth|noauth|priv}}[read

ステップ 5

readview][write writeview][notify
notifyview][access access-list]

例：

Device(config)# snmp-server group
public v2c access lmnop

SNMPトラップ動作の受信先を指定し
ます。

snmp-server host
host-addr[informs|traps][version{1|2c|3{auth|noauth|priv}}]
community-string[notification-type]

ステップ 6

host-addrには、ホスト（対象となる受
信側）の名前またはインターネットア

ドレスを指定します。

例：
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目的コマンドまたはアクション

Device(config)# snmp-server host
203.0.113.1 comaccess snmp

（任意）SNMPトラップをホストに送
信するには、traps（デフォルト）を指
定します。

（任意）SNMP情報をホストに送信す
るには、informsを指定します。

（任意）SNMPversion（1、2c、または
3）を指定します。SNMPv1は informs
をサポートしていません。

（任意）バージョン 3の場合、認証レ
ベル auth、noauth、またはprivを選択
します。

privキーワードは、暗号化ソ
フトウェアイメージがインス

トールされている場合のみ使

用可能です。

（注）

community-stringには、version 1または
version2cが指定されている場合、通知
動作で送信される、パスワードに類似

したコミュニティストリングを入力し

ます。version 3が指定されている場
合、SNMPv3ユーザ名を入力します。

コンテキスト情報を区切るには@記号
を使用します。このコマンドの設定時

にSNMPコミュニティストリングの一
部として@記号を使用しないでくださ
い。

（任意）notification-typeには、上の表
に記載されているキーワードを使用し

ます。タイプが指定されていない場

合、すべての通知が送信されます。

デバイスでのトラップまたはイン

フォームの送信を有効にし、送信する

snmp-server enable traps
notification-types

例：

ステップ 7

通知の種類を指定します。通知タイプ

の一覧については、上の表を参照するDevice(config)# snmp-server enable
traps snmp か、次のコマンドを入力してくださ

い。 snmp-server enable traps?

複数のトラップタイプを有効にするに

は、トラップタイプごとに snmp-server
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目的コマンドまたはアクション

enable trapsコマンドを個別に入力する
必要があります。

通知タイプ port-securityを使
用してトラップを設定する際

に、まずポートセキュリティ

トラップを設定して、次に以

下のポートセキュリティト

ラップレートを設定します。

1. snmp-server enable
trapsport-security

2. snmp-server enable
trapsport-securitytrap-rate
レート

（注）

（任意）送信元インターフェイスを指

定します。このインターフェイスに

snmp-server trap-source interface-id

例：

ステップ 8

よってトラップメッセージの IPアド
Device(config)# snmp-server
trap-source GigabitEthernet1/0/1 レスが提供されます。情報の送信元 IP

アドレスも、このコマンドで設定しま

す。

（任意）各トラップホストのメッセー

ジキューの長さを指定します。指定で

snmp-server queue-length length

例：

ステップ 9

きる範囲は 1～ 5000です。デフォルト
は 10です。

Device(config)# snmp-server
queue-length 20

（任意）トラップメッセージを再送信

する頻度を指定します。指定できる範

snmp-server trap-timeout秒

例：

ステップ 10

囲は 1～ 1000です。デフォルトは 30
秒です。

Device(config)# snmp-server
trap-timeout 60

特権 EXECモードに戻ります。end

例：

ステップ 11

Device(config)# end

入力を確認します。show running-config

例：

ステップ 12

Device# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 13

Device# copy running-config
startup-config

次のタスク

snmp-server hostコマンドでは、通知を受信するホストを指定します。snmp-server enable traps
コマンドによって、指定された通知方式（トラップおよび情報）がグローバルで有効になりま

す。ホストが情報を受信できるようにするには、そのホストに対応する snmp-serverhost informs
コマンドを設定しsnmp-server enable trapsコマンドを使用して情報をグローバルに有効にする
必要があります。

指定したホストがトラップを受信しないようにするには、no snmp-server host hostグローバル
コンフィギュレーションコマンドを使用します。キーワードを指定しないで no snmp-server
hostコマンドを使用すると、ホストへのトラップは無効になりますが、情報は無効になりませ
ん。情報を無効にするには、no snmp-server host informsグローバルコンフィギュレーション
コマンドを使用してください。特定のトラップタイプを無効にするには、nosnmp-serverenable
traps notification-typesグローバルコンフィギュレーションコマンドを使用します。

エージェントコンタクトおよびロケーションの設定

SNMPエージェントのシステム接点およびロケーションを設定して、コンフィギュレーション
ファイルからこれらの記述にアクセスできるようにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

システムの連絡先文字列を設定します。snmp-server contactテキスト

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# snmp-server contact
Dial System Operator at beeper 21555

システムの場所を表す文字列を設定しま

す。

snmp-server locationテキスト

例：

ステップ 4

Device(config)# snmp-server location
Building 3/Room 222

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

SNMPを通して使用する TFTPサーバの制限
SNMPを介したコンフィギュレーションファイルの保存とロードに使用するTFTPサーバを、
アクセスリストで指定されたサーバに限定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

SNMPを介したコンフィギュレーション
ファイルのコピーに使用するTFTPサー

snmp-server tftp-server-list
access-list-number

例：

ステップ 3

バを、アクセスリストのサーバに限定

します。Device(config)# snmp-server
tftp-server-list 44

access-list-numberには、1～ 99および
1300～ 1999の標準 IPアクセスリスト
番号を入力します。

標準アクセスリストを作成し、コマン

ドを必要な回数だけ実行します。

access-list access-list-number
sourcesource-wildcard{deny|permit}[]

例：

ステップ 4

access-list-numberには、ステップ 3で指
定したアクセスリスト番号を入力しま

す。

Device(config)# access-list 44 permit
10.1.1.2

denyキーワードは、条件が一致した場
合にアクセスを拒否します。permitキー
ワードは、条件が一致した場合にアクセ

スを許可します。

sourceには、デバイスにアクセスできる
TFTPサーバの IPアドレスを入力しま
す。

（任意）source-wildcardには、sourceに
適用されるワイルドカードビットをドッ

ト付き 10進表記で入力します。無視す
るビット位置には 1を設定します。

アクセスリストの末尾には、すべてに

対する暗黙の拒否ステートメントが常に

存在します。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7
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目的コマンドまたはアクション

Device# copy running-config
startup-config

SNMPエージェントのディセーブル化
no snmp-serverグローバルコンフィギュレーションコマンドは、デバイス上で実行している
SNMPエージェントのすべてのバージョン（バージョン 1、バージョン 2C、バージョン 3）を
ディセーブルにします。入力した最初の snmp-serverグローバルコンフィギュレーションコ
マンドによって、SNMPエージェントのすべてのバージョンを再度イネーブルにします。特に
SNMPをイネーブルにするために指定された Cisco IOSコマンドはありません。

SNMPエージェントをディセーブルにするには、次の手順を実行します。

始める前に

SNMPエージェントをディセーブルにする前にイネーブルにする必要があります。デバイス上
で入力した最初の snmp-serverグローバルコンフィギュレーションコマンドによって SNMP
エージェントがイネーブルになります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

SNMPエージェント動作をディセーブル
にします。

no snmp-server

例：

ステップ 3

Device(config)# no snmp-server

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

Cisco IOS XE Everest 16.6.x（Catalyst 9500スイッチ）ネットワーク管理コンフィギュレーションガイド
34

簡易ネットワーク管理プロトコルの設定

SNMPエージェントのディセーブル化



目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

SNMPステータスのモニタリング
不正なコミュニティストリングエントリ、エラー、要求変数の数など、SNMPの入出力統計
情報を表示するには、show snmp特権EXECコマンドを使用します。また、次の表にリストさ
れたその他の特権 EXECコマンドを使用して、SNMP情報を表示することもできます。

表 4 : SNMP情報を表示するためのコマンド

目的コマンド（Command）

SNMP統計情報を表示します。show snmp

デバイスに設定されているローカル SNMPエ
ンジンおよびすべてのリモートエンジンに関

する情報を表示します。

ネットワーク上の各 SNMPグループに関する
情報を表示します。

show snmp group

保留中の SNMP要求の情報を表示します。show snmp pending

現在のSNMPセッションの情報を表示します。show snmp sessions

SNMPユーザテーブルの各 SNMPユーザ名に
関する情報を表示します。

このコマンドは、auth | noauth | priv
モードのSNMPv3設定情報を表示す
るときに使用する必要があります。

この情報は、show running-configの
出力には表示されません。

（注）

show snmp user
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SNMPの例
次に、SNMPのすべてのバージョンをイネーブルにする例を示します。この設定では、任意の
SNMPマネージャがコミュニティストリングpublicを使用して、読み取り専用権限ですべての
オブジェクトにアクセスできます。この設定では、デバイスはトラップを送信しません。

Device(config)# snmp-server community public

次に、任意の SNMPマネージャがコミュニティストリング publicを使用して、読み取り専用
権限ですべてのオブジェクトにアクセスする例を示します。デバイスはさらに、SNMPv1を使
用してホスト 192.180.1.111および 192.180.1.33に、SNMPv2Cを使用してホスト 192.180.1.27
に VTPトラップを送信します。コミュニティストリング publicは、トラップとともに送信さ
れます。

Device(config)# snmp-server community public
Device(config)# snmp-server enable traps vtp
Device(config)# snmp-server host 192.180.1.27 version 2c public
Device(config)# snmp-server host 192.180.1.111 version 1 public
Device(config)# snmp-server host 192.180.1.33 public

次に、comaccessコミュニティストリングを使用するアクセスリスト 4のメンバに、すべての
オブジェクトへの読み取り専用アクセスを許可する例を示します。その他のSNMPマネージャ
は、どのオブジェクトにもアクセスできません。SNMP認証障害トラップは、SNMPv2Cがコ
ミュニティストリング publicを使用してホスト cisco.comに送信します。
Device(config)# snmp-server community comaccess ro 4
Device(config)# snmp-server enable traps snmp authentication
Device(config)# snmp-server host cisco.com version 2c public

次に、エンティティMIBトラップをホスト cisco.comに送信する例を示します。コミュニティ
ストリングは制限されます。1行めで、デバイスはすでにイネーブルになっているトラップ以
外に、エンティティMIBトラップを送信できるようになります。2行目はこれらのトラップの
宛先を指定し、ホスト cisco.comに対する以前の snmp-serverホストコマンドを無効にします。
Device(config)# snmp-server enable traps entity
Device(config)# snmp-server host cisco.com restricted entity

次に、コミュニティストリングpublicを使用して、すべてのトラップをホストmyhost.cisco.com
に送信するようにデバイスをイネーブルにする例を示します。

Device(config)# snmp-server enable traps
Device(config)# snmp-server host myhost.cisco.com public

次に、ユーザとリモートホストを関連付けて、ユーザがグローバルコンフィギュレーション

モードのときに auth（authNoPriv）認証レベルで情報を送信する例を示します。
Device(config)# snmp-server engineID remote 192.180.1.27 00000063000100a1c0b4011b
Device(config)# snmp-server group authgroup v3 auth
Device(config)# snmp-server user authuser authgroup remote 192.180.1.27 v3 auth md5
mypassword
Device(config)# snmp-server user authuser authgroup v3 auth md5 mypassword
Device(config)# snmp-server host 192.180.1.27 informs version 3 auth authuser config
Device(config)# snmp-server enable traps
Device(config)# snmp-server inform retries 0
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簡易ネットワーク管理プロトコルの機能の履歴と情報

変更箇所リリース

この機能が導入されました。Cisco IOS XE Everest 16.5.1a
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第 4 章

サービスレベル契約の設定

この章では、スイッチで Cisco IOS IPサービスレベル契約（SLA）を使用する方法について説
明します。

特に明記しないかぎり、スイッチという用語はスタンドアロンスイッチまたはスイッチスタッ

クを意味します。

• SLAの制約事項（39ページ）
• SLAについて（40ページ）
• IP SLA動作の設定方法（45ページ）
• IP SLA動作のモニタリング（59ページ）
• IP SLA動作のモニタリングの例（60ページ）
•その他の参考資料（61ページ）

SLAの制約事項
ここでは、SLAの制約事項を示します。

次に示すのは、IP SLAネットワークパフォーマンス測定の制約事項です。

•デバイスは、ゲートキーパー登録遅延動作測定を使用した Voice over IP（VoIP）サービス
レベルはサポートしていません。

• Cisco IOSデバイスだけが宛先 IP SLA Responderの送信元になります。

•他社製のデバイスに IP SLA Responderを設定することはできません。また、Cisco IOS IP
SLAはこれらのデバイス固有のサービスに対してだけ動作パケットを送信できます。
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SLAについて

Cisco IOS IPサービスレベル契約（SLA）
Cisco IOS IP SLAはネットワークにデータを送信し、複数のネットワークロケーション間ある
いは複数のネットワークパス内のパフォーマンスを測定します。Cisco IOS IP SLAは、ネット
ワークデータおよび IPサービスをシミュレーションし、ネットワークパフォーマンス情報を
リアルタイムで収集します。Cisco IOS IP SLAは、Cisco IOSデバイス間のトラフィックまた
は Cisco IOSデバイスからネットワークアプリケーションサーバのようなリモート IPデバイ
スへのトラフィックを生成し、分析します。さまざまな Cisco IOS IP SLA動作で評価を実行
し、トラブルシューティング、問題分析、ネットワークトポロジの設計に使用します。

Cisco IOS IP SLA動作に応じてシスコデバイスのネットワークパフォーマンス統計情報がモニ
タリングされ、コマンドラインインターフェイス（CLI）MIBおよび簡易ネットワーク管理プ
ロトコル（SNMP）MIBに格納されます。IP SLAパケットには設定可能な IPレイヤおよびア
プリケーション層のオプションがあります。たとえば、発信元および宛先 IPアドレス、ユー
ザデータグラムプロトコル（UDP）/TCPポート番号、タイプオブサービス（ToS）バイト
（DiffServコードポイント（DSCP）および IPプレフィックスビットを含む）、VPNルーティ
ング/転送インスタンス（VRF）、URL Webアドレスなどが設定できます。

Cisco IP SLAはレイヤ 2転送に依存していないので、異なるネットワーク間にエンドツーエン
ド動作を設定してエンドユーザが経験しそうなメトリックを最大限に反映させることができま

す。IP SLAは、次のパフォーマンスメトリックを収集して分析します。

•遅延（往復および一方向）

•ジッタ（方向性あり）

•パケット損失（方向性あり）

•パケットシーケンス（パケット順序）

•パス（ホップ単位）

•接続（方向性あり）

•サーバまたはWebサイトのダウンロード時間

Cisco IP SLAはSNMPによるアクセスが可能なので、Cisco Prime Internetwork PerformanceMonitor
（IPM）やサードパーティ製パフォーマンス管理製品などのパフォーマンスモニタリングア
プリケーションでも使用できます。

IP SLAを使用すると、次の利点が得られます。

• SLAモニタリング、評価、検証。

•ネットワークパフォーマンスモニタリング。

•ネットワークのジッター、遅延、パケット損失の測定。
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•連続的で信頼性のある予測可能な測定。

• IPサービスネットワークヘルスアセスメントにより、既存の QoSが新しい IPサービス
に適していることを確認できる。

•端末間のネットワークアベイラビリティをモニタリングして、ネットワークリソースを
あらかじめ検証し接続をテストできる（たとえば、ビジネス上の重要なデータを保存する

NFSサーバのネットワークアベイラビリティをリモートサイトから確認できる）。

•問題をすぐに認識し、トラブルシューティングにかかる時間を短縮できる一貫性のある信
頼性の高い測定によるネットワーク動作のトラブルシューティング。

•マルチプロトコルラベルスイッチング（MPLS）パフォーマンスモニタリングとネット
ワークの検証を行う（デバイスがMPLSをサポートする場合）。

Cisco IOS IP SLAでのネットワークパフォーマンスの測定
IPSLAを使用して、プローブを物理的に配置せずに、コア、分散、エッジといったネットワー
ク内の任意のエリア間のパフォーマンスをモニタリングすることができます。2つのネットワー
クデバイス間のネットワークパフォーマンスは、生成トラフィックで測定します。

図 2 : Cisco IOS IP SLA動作

次の図に、送信元デバイスが宛先デバイスに生成パケットを送信するときに IP SLAが開始さ
れる手順を示します。宛先デバイスがパケットを受信すると、IP SLA動作の種類によって、
送信元のタイムスタンプ情報に応じてパフォーマンスメトリックを算出します。IP SLA動作
は、特定のプロトコル（UDPなど）を使用してネットワークの送信元から宛先へのネットワー

ク測定を行います。

IP SLAレスポンダおよび IP SLA制御プロトコル
IP SLAレスポンダは宛先Ciscoデバイスに組み込まれたコンポーネントで、システムが IP SLA
要求パケットを予想して応答します。Responderは専用プローブなしで正確な測定を行います。
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レスポンダは、受信および応答するポートが通知されるメカニズムを Cisco IOS IP SLAコント
ロールプロトコルを通じて実現します。

IP SLAレスポンダはレスポンダ設定可能なデバイスである Cisco IOSレイヤ 2にすることもで
きます。レスポンダは、IP SLA機能を全面的にサポートする必要はありません。

（注）

次の図は、IPネットワーク内での Cisco IOS IP SLAレスポンダの配置場所を示します。レスポ
ンダは、IP SLA動作から送信されたコントロールプロトコルメッセージを指定されたポート
で受信します。コントロールメッセージを受信したら、指定されたUDPまたは TCPポートを
指定された時間だけイネーブルにします。この間に、レスポンダは要求を受け付け、応答しま

す。レスポンダは、IP SLAパケットに応答した後または指定の時間が経過したらポートを無
効にします。セキュリティの向上のために、コントロールメッセージではMD5認証が利用で
きます。

図 3 : Cisco IOS IP SLA動作

すべての IP SLA動作に対して宛先デバイスのレスポンダを有効にする必要はありません。た
とえば、宛先ルータが提供しているサービス（Telnetや HTTPなど）は Responderでは必要あ
りません。

IP SLAの応答時間の計算
スイッチ、コントローラ、ルータは、他の高優先度プロセスがあるために、着信パケットの処

理に数十ミリ秒かかることがあります。この遅延により応答時間が影響を受けます。テストパ

ケットの応答が処理待ちのキューに入っていることもあるからです。この場合、応答時間は正

しいネットワーク遅延を反映しません。IP SLAはソースデバイスとターゲットデバイス（レ
スポンダが使用されている場合）の処理遅延を最小化し、正しいラウンドトリップ時間（RTT）
を識別します。IP SLAテストパケットは、タイムスタンプによって処理遅延を最小化しま
す。

IP SLAレスポンダが有効の場合、パケットが割り込みレベルでインターフェイスに着信した
ときおよびパケットが出て行くときにターゲットデバイスでタイムスタンプを付け、処理時

間は含めません。タイムスタンプはサブミリ秒単位で構成されます。
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図 4 : Cisco IOS IP SLAレスポンダタイムスタンプ

次の図は、レスポンダの動作を示します。RTTを算出するためのタイムスタンプが 4つ付け
られます。ターゲットルータでレスポンダ機能がイネーブルの場合、タイムスタンプ3（TS3）
からタイムスタンプ 2（TS2）を引いてテストパケットの処理にかかった時間を求め、デルタ
（Δ）で表します。次に全体の RTTからこのデルタの値を引きます。IP SLAにより、この方
法はソースルータにも適用されます。その場合、着信タイムスタンプ 4（TS4）が割り込みレ
ベルで付けられ、より正確な結果を得ることができます。

この他にも、ターゲットデバイスに 2つのタイムスタンプがあれば一方向遅延、ジッタ、方
向性を持つパケット損失がトラッキングできるという利点があります。大半のネットワーク動

作は非同期なので、このような統計情報があるのは問題です。ただし一方向遅延測定を取り込

むには、ソースルータとターゲットルータの両方にネットワークタイムプロトコル（NTP）
を設定し、両方のルータを同じくロックソースに同期させる必要があります。一方向ジッタ測

定にはクロック同期は不要です。

IP SLA動作のスケジューリング
IP SLA動作を設定する場合、統計情報の取り込みとエラー情報の収集から開始するように動
作をスケジューリングする必要があります。スケジューリングは、すぐに動作を開始する、ま

たは特定の月、日、時刻に開始するように設定できます。また、pendingオプションを使用し
て、あとで動作を開始するように設定することもできます。pendingオプションは動作の内部
状態に関するもので、SNMPで表示できます。トリガーを待機する反応（しきい値）動作の場
合も pendingオプションを使用します。1度に 1つの IP SLA動作をスケジューリングしたり、
グループの動作をスケジューリングすることもできます。

Cisco IOS CLIまたは CISCO RTTMON-MIBで 1つのコマンドを使用して、複数の IP SLA動作
をスケジューリングできます。等間隔で動作を実行するようにスケジューリングすると、IP
SLAモニタリングトラフィックの数を制御できます。IP SLA動作をこのように分散させると
CPU使用率を最小限に抑え、ネットワークスケーラビリティを向上させることができます。

IP SLA複数動作のスケジューリング機能の詳細については、『Cisco IOS IP SLA Configuration
Guide』の「IP SLAs—Multiple Operation Scheduling」の章を参照してください。

IP SLA動作のしきい値のモニタリング
サービスレベル契約モニタリングを正しくサポートするには、違反が発生した場合にすぐに通

知されるメカニズムにする必要があります。IP SLAは次のような場合にイベントによってト
リガーされる SNMPトラップを送信できます。

•接続の損失
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• Timeout

• RTTしきい値

•平均ジッタしきい値

•一方向パケット損失

•一方向ジッタ

•一方向平均オピニオン評点（MOS）

•一方向遅延

IP SLAしきい値違反が発生した場合も、あとで分析するために別の IP SLA動作がトリガーさ
れます。たとえば、回数を増やしたり、Internet Control Message Protocol（ICMP）パスエコー
や ICMPパスジッター動作を開始してトラブルシューティングを行うことができます。

ICMP Echo

ICMPエコー動作は、シスコデバイスと IPを使用するその他のデバイス間のエンドツーエン
ド応答時間を測定します。応答時間は、ICMPエコー要求メッセージを宛先に送信し、ICMP
エコー応答を受信するのにかかる時間を測定して算出されます。多くのお客様は、IPSLAICMP
ベース動作、社内 pingテスト、またはこの応答所要時間を測定するために pingベース専用プ
ローブを使用します。IP SLA ICMPエコー動作は、ICMP pingテストと同じ仕様に準拠してお
り、どちらの方法でも同じ応答所要時間になります。

UDPジッター
ジッターとは、パケット間遅延の差異を説明する簡単な用語です。複数のパケットが送信元か

ら宛先まで 10ミリ秒の間隔で継続的に送信される場合、宛先は 10ミリ秒間隔で受信します
（ネットワークが正常に動作している場合）。しかし、ネットワークに遅延がある場合（キュー

イングや代替ルートを通じた到着など）、パケットの着信の間隔が 10ミリ秒を超える場合や
10ミリ秒未満になる場合があります。正のジッター値は、パケットが 10ミリ秒を超える間隔
で到着することを示します。負のジッター値は、パケットが 10ミリ秒未満の間隔で到着する
ことを示します。パケットの到着が 12ミリ秒間隔の場合、正のジッター値は 2ミリ秒です。8
ミリ秒間隔で到着する場合、負のジッター値は 2ミリ秒です。遅延による影響を受けやすい
ネットワークの場合、正のジッタ値は望ましくありません。ジッタ値 0が理想的です。

ジッターのモニタリング以外にも、IP SLA UDPジッター動作を多目的データ収集動作に使用
できます。IP SLAによって生成されるパケットは、データを送受信するパケットを含めて、
送信元および動作ターゲットからシーケンス情報とタイムスタンプを伝送します。このデータ

に基づいて、UDPジッター動作は次を測定します。

•方向別ジッター（送信元から宛先へ、宛先から送信元へ）

•方向別パケット損失

•方向別遅延（一方向遅延）

•ラウンドトリップ遅延（平均 RTT）

Cisco IOS XE Everest 16.6.x（Catalyst 9500スイッチ）ネットワーク管理コンフィギュレーションガイド
44

サービスレベル契約の設定

UDPジッター



データを送受信するパスが異なる場合もあるので（非同期）、方向別データを使用すればネッ

トワークで発生している輻輳や他の問題の場所を簡単に突き止めることができます。

UDPジッタ動作では合成（シミュレーション）UDPトラフィックを生成し、送信元ルータか
らターゲットルータに多数の UDPパケットを送信します。その際の各パケットのサイズ、パ
ケット同士の間隔、送信間隔は決められています。デフォルトでは、10バイトのペイロード
サイズのパケットフレームを 10ミリ秒で 10個生成し、60秒間隔で送信します。これらのパ
ラメータは、提供する IPサービスを最適にシミュレートするように設定できます。

一方向遅延を正確に測定する場合、（NTPによって提供される）送信元デバイスとターゲット
デバイス間のクロック同期が必要です。一方向ジッタおよびパケット損失を測定する場合は、

クロック同期は不要です。送信元デバイスとターゲットデバイスの間でクロックが同期してい

ない場合、一方向ジッターとパケット損失のデータは戻されますが、UDPジッター動作による
一方向遅延測定は 0の値が戻ります。

IP SLA動作の設定方法
ここでは、利用可能なすべての動作の設定情報について説明されているわけではありません。

設定情報の詳細については『Cisco IOS IP SLAsConfigurationGuide』を参照してください。ここ
では、応答側の設定、UDPジッター動作の設定（応答側が必要）、ICMPエコー動作の設定
（応答側が不要）などの動作例を説明します。他の動作の設定の詳細については、『Cisco IOS
IP SLAs Configuration Guide』を参照してください。

デフォルト設定

IP SLA動作は設定されていません。

設定時の注意事項

IP SLAのコマンドについては、『Cisco IOS IP SLA Command Reference, Release 12.4T』のコマン
ドリファレンスを参照してください。

説明と設定手順の詳細については、『Cisco IOS IP SLAs Configuration Guide, Release 12.4TL』を
参照してください。

ガイドに記載されている IP SLAコマンドまたは動作の中にはデバイスでサポートされないも
のもあります。デバイスでは、UDPジッター、UDPエコー、HTTP、TCP接続、ICMPエコー、
ICMPパスエコー、ICMPパスジッター、FTP、DNS、DHCPを使用する IPサービスレベル分
析がサポートされます。また、複数動作スケジューリングおよび事前に設定されたしきい値の

モニタリングもサポートされます。ゲートキーパー登録遅延動作測定を使用した Voice over IP
（VoIP）サービスレベルはサポートしていません。

IP SLAアプリケーションを設定する前に、show ip sla application特権 EXECコマンドを使用
してソフトウェアイメージで動作タイプがサポートされていることを確認してください。コマ

ンド出力例は次のとおりです。
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Device# show ip sla application

IP Service Level Agreements
Version: Round Trip Time MIB 2.2.0, Infrastructure Engine-III

Supported Operation Types:
icmpEcho, path-echo, path-jitter, udpEcho, tcpConnect, http
dns, udpJitter, dhcp, ftp, udpApp, wspApp

Supported Features:
IPSLAs Event Publisher

IP SLAs low memory water mark: 33299323
Estimated system max number of entries: 24389

Estimated number of configurable operations: 24389
Number of Entries configured : 0
Number of active Entries : 0
Number of pending Entries : 0
Number of inactive Entries : 0
Time of last change in whole IP SLAs: *13:04:37.668 UTC Wed Dec 19 2012

IP SLAレスポンダの設定
IP SLAレスポンダは、Cisco IOSソフトウェアベースデバイスだけで利用可能です。これに
は、IP SLA機能をフルにサポートしていない一部のレイヤ 2デバイスも含まれます。

ターゲットデバイス（動作ターゲット）上の IP SLA応答側を設定するには、次の手順を実行
します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

デバイスを IP SLAレスポンダとして設
定します。

ip sla responder {tcp-connect
|udp-echo}ipaddress ip-addressport
port-number

ステップ 3

キーワードの意味は次のとおりです。
例：

• tcp-connect：レスポンダの TCP接
続動作をイネーブルにします。Device(config)# ip sla responder
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目的コマンドまたはアクション

udp-echo 172.29.139.134 5000 • udp-echo：レスポンダの User
Datagram Protocol（UDP）エコー動
作またはジッター動作をイネーブル

にします。

• ipaddress ip-address：宛先 IPアドレ
スを入力します。

• port port-number：宛先ポート番号
を入力します。

IPアドレスとポート番号
は、IP SLA動作のソース
デバイスに設定した IPア
ドレスおよびポート番号

と一致している必要があ

ります。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

IP SLAネットワークパフォーマンス測定の実装
デバイス上で IP SLAネットワークパフォーマンス測定を実施するには、次の手順を実行しま
す。

始める前に

show ip sla application特権 EXECコマンドを使用して、ソフトウェアイメージで目的の動作
タイプがサポートされていることを確認してください。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

IPSLA動作を作成し、IPSLAコンフィ
ギュレーションモードを開始します。

ip sla operation-number

例：

ステップ 3

Device(config)# ip sla 10

IP SLA動作を目的の動作タイプとして
設定して（例ではUDPジッター動作が

udp-jitter {destination-ip-address |
destination-hostname} destination-port
[source-ip {ip-address | hostname}]

ステップ 4

使用されています）、そのコンフィ
[source-port port-number] [control

ギュレーションモードを開始します{enable | disable}] [num-packets
（例では UDPジッターコンフィギュnumber-of-packets] [interval

interpacket-interval] レーションモードが使用されていま

す）。
例：

• destination-ip-address |
destination-hostname：宛先 IPアドDevice(config-ip-sla)# udp-jitter

レスまたはホスト名を指定しま

す。

172.29.139.134 5000

• destination-port：宛先ポート番号を
1～ 65535の範囲で指定します。

•（任意）source-ip {ip-address |
hostname}：送信元 IPアドレスま
たはホスト名を指定します。送信

元 IPアドレスまたはホスト名が指
定されていない場合、IP SLAで
は、宛先に最も近い IPアドレスが
選択されます。

•（任意）source-port port-number：
送信元ポート番号を 1～ 65535の
範囲で指定します。ポート番号を
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目的コマンドまたはアクション

指定しない場合、IP SLAは利用可
能なポートを選択します。

•（任意）control：IP SLA制御メッ
セージの IPSLAレスポンダへの送
信をイネーブルまたはディセーブ

ルにします。デフォルトでは、IP
SLA制御メッセージは宛先デバイ
スに送信され、IP SLAレスポンダ
との接続が確立されます。

•（任意）num-packets
number-of-packets：生成するパケッ
ト数を入力します。指定できる範

囲は 1～ 6000です。デフォルトは
10です。

•（任意）interval
inter-packet-interval：パケットの送
信間隔をミリ秒で入力します。指

定できる範囲は 1～ 6000です。デ
フォルトは 20ミリ秒です。

（任意）SLA動作のオプションを設定
します。次の例では、指定された IP

frequency秒

例：

ステップ 5

SLA動作が繰り返されるレートを設定
Device(config-ip-sla-jitter)# します。指定できる範囲は 1～ 604800

秒で、デフォルトは 60秒です。frequency 45

（任意）しきい値条件を設定します。

次の例では、指定された IPSLA動作の
threshold milliseconds

例：

ステップ 6

しきい値が 200に設定されます。有効
な範囲は 0～ 60000ミリ秒です。Device(config-ip-sla-jitter)#

threshold 200

SLA動作コンフィギュレーションモー
ド（この例ではUDPジッターコンフィ

exit

例：

ステップ 7

ギュレーションモード）を終了し、グ

Device(config-ip-sla-jitter)# exit ローバルコンフィギュレーションモー

ドに戻ります。

個々の IPSLA動作のスケジューリング
パラメータを設定します。

ip sla schedule operation-number [life
{forever | seconds}] [start-time {hh:mm
[:ss] [month day | day month] | pending |

ステップ 8
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目的コマンドまたはアクション

now | after hh:mm:ss] [ageout seconds]
[recurring]

• operation-number：RTRエントリ番
号を入力します。

例： •（任意）life：動作の実行を無制限
（forever）に指定するか、特定の

Device(config)# ip sla schedule 10
秒数（seconds）を指定します。指start-time now life forever

定できる範囲は 0～ 2147483647で
す。デフォルトは 3600秒（1時
間）です。

•（任意）start-time：情報の収集を
開始する時刻を入力します。

特定の時刻に開始する場合は、

時、分、秒（24時間表記）、月日
を入力します。月を入力しない場

合、当月がデフォルト設定です。

pendingと入力すると、開始時刻
を指定するまでは情報を収集しま

せん。

nowと入力すると、ただちに動作
を開始します。

after hh:mm:ssと入力すれば、指定
した時刻の経過後に動作を開始し

ます。

•（任意）ageout seconds：情報を収
集していないとき、メモリの動作

を保存する秒数を指定します。指

定できる範囲は 0～ 2073600秒で
す。デフォルトは 0秒（いつまで
も保存する）です。

•（任意）recurring：毎日、動作を
自動的に実行します。

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config)# end

入力を確認します。show running-config

例：

ステップ 10
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目的コマンドまたはアクション

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config

UDPジッターコンフィギュレーション

次に、UDPジッター IP SLA動作の設定例を示します。

Device(config)# ip sla 10
Device(config-ip-sla)# udp-jitter 172.29.139.134 5000
Device(config-ip-sla-jitter)# frequency 30
Device(config-ip-sla-jitter)# exit
Device(config)# ip sla schedule 5 start-time now life forever
Device(config)# end
Device# show ip sla configuration 10
IP SLAs, Infrastructure Engine-II.

Entry number: 10
Owner:
Tag:
Type of operation to perform: udp-jitter
Target address/Source address: 1.1.1.1/0.0.0.0
Target port/Source port: 2/0
Request size (ARR data portion): 32
Operation timeout (milliseconds): 5000
Packet Interval (milliseconds)/Number of packets: 20/10
Type Of Service parameters: 0x0
Verify data: No
Vrf Name:
Control Packets: enabled
Schedule:

Operation frequency (seconds): 30
Next Scheduled Start Time: Pending trigger
Group Scheduled : FALSE
Randomly Scheduled : FALSE
Life (seconds): 3600
Entry Ageout (seconds): never
Recurring (Starting Everyday): FALSE
Status of entry (SNMP RowStatus): notInService

Threshold (milliseconds): 5000
Distribution Statistics:

Number of statistic hours kept: 2
Number of statistic distribution buckets kept: 1
Statistic distribution interval (milliseconds): 20

Enhanced History:
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UDPジッター動作を使用した IPサービスレベルの分析
送信元デバイス上の UDPジッター作を設定するには、次の手順を実行します。

始める前に

送信元デバイス上で UDPジッター動作を設定するには、ターゲットデバイス（動作ターゲッ
ト）で、IP SLAレスポンダをイネーブルにする必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

IPSLA動作を作成し、IPSLAコンフィ
ギュレーションモードを開始します。

ip sla operation-number

例：

ステップ 3

Device(config)# ip sla 10

IP SLA動作を UDPジッター動作とし
て設定し、UDPジッターコンフィギュ
レーションモードを開始します。

udp-jitter {destination-ip-address |
destination-hostname} destination-port
[source-ip {ip-address | hostname}]
[source-port port-number] [control

ステップ 4

• destination-ip-address |
destination-hostname：宛先 IPアド

{enable | disable}] [num-packets
number-of-packets] [interval
interpacket-interval] レスまたはホスト名を指定しま

す。例：

• destination-port：宛先ポート番号を
1～ 65535の範囲で指定します。

Device(config-ip-sla)# udp-jitter
172.29.139.134 5000

•（任意）source-ip {ip-address |
hostname}：送信元 IPアドレスま
たはホスト名を指定します。送信

元 IPアドレスまたはホスト名が指
定されていない場合、IP SLAで
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目的コマンドまたはアクション

は、宛先に最も近い IPアドレスが
選択されます。

•（任意）source-port port-number：
送信元ポート番号を 1～ 65535の
範囲で指定します。ポート番号を

指定しない場合、IP SLAは利用可
能なポートを選択します。

•（任意）control：IP SLA制御メッ
セージの IPSLAレスポンダへの送
信をイネーブルまたはディセーブ

ルにします。デフォルトでは、IP
SLA制御メッセージは宛先デバイ
スに送信され、IP SLAレスポンダ
との接続が確立されます。

•（任意）num-packets
number-of-packets：生成するパケッ
ト数を入力します。指定できる範

囲は 1～ 6000です。デフォルトは
10です。

•（任意）interval
inter-packet-interval：パケットの送
信間隔をミリ秒で入力します。指

定できる範囲は 1～ 6000です。デ
フォルトは 20ミリ秒です。

（任意）指定した IPSLA動作を繰り返
す間隔を設定します。指定できる範囲

frequency秒

例：

ステップ 5

は 1～ 604800秒で、デフォルトは 60
秒です。Device(config-ip-sla-jitter)#

frequency 45

UDPジッターコンフィギュレーション
モードを終了し、グローバルコンフィ

ギュレーションモードに戻ります。

exit

例：

Device(config-ip-sla-jitter)# exit

ステップ 6

個々の IPSLA動作のスケジューリング
パラメータを設定します。

ip sla schedule operation-number [life
{forever | seconds}] [start-time {hh:mm
[:ss] [month day | day month] | pending |

ステップ 7

• operation-number：RTRエントリ番
号を入力します。

now | after hh:mm:ss] [ageout seconds]
[recurring]
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目的コマンドまたはアクション

例： •（任意）life：動作の実行を無制限
（forever）に指定するか、特定の

Device(config)# ip sla schedule 10 秒数（seconds）を指定します。指
start-time now life forever

定できる範囲は 0～ 2147483647で
す。デフォルトは 3600秒（1時
間）です。

•（任意）start-time：情報の収集を
開始する時刻を入力します。

特定の時刻に開始する場合は、

時、分、秒（24時間表記）、月日
を入力します。月を入力しない場

合、当月がデフォルト設定です。

pendingと入力すると、開始時刻
を指定するまでは情報を収集しま

せん。

nowと入力すると、ただちに動作
を開始します。

after hh:mm:ssと入力すれば、指定
した時刻の経過後に動作を開始し

ます。

•（任意）ageout seconds：情報を収
集していないとき、メモリの動作

を保存する秒数を指定します。指

定できる範囲は 0～ 2073600秒で
す。デフォルトは 0秒（いつまで
も保存する）です。

•（任意）recurring：毎日、動作を
自動的に実行します。

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config)# end

入力を確認します。show running-config

例：

ステップ 9

Device# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

Device# copy running-config
startup-config

UDPジッター IP SLA動作の設定

次に、UDPジッター IP SLA動作の設定例を示します。

Device(config)# ip sla 10
Device(config-ip-sla)# udp-jitter 172.29.139.134 5000
Device(config-ip-sla-jitter)# frequency 30
Device(config-ip-sla-jitter)# exit
Device(config)# ip sla schedule 5 start-time now life forever
Device(config)# end
Device# show ip sla configuration 10
IP SLAs, Infrastructure Engine-II.

Entry number: 10
Owner:
Tag:
Type of operation to perform: udp-jitter
Target address/Source address: 1.1.1.1/0.0.0.0
Target port/Source port: 2/0
Request size (ARR data portion): 32
Operation timeout (milliseconds): 5000
Packet Interval (milliseconds)/Number of packets: 20/10
Type Of Service parameters: 0x0
Verify data: No
Vrf Name:
Control Packets: enabled
Schedule:

Operation frequency (seconds): 30
Next Scheduled Start Time: Pending trigger
Group Scheduled : FALSE
Randomly Scheduled : FALSE
Life (seconds): 3600
Entry Ageout (seconds): never
Recurring (Starting Everyday): FALSE
Status of entry (SNMP RowStatus): notInService

Threshold (milliseconds): 5000
Distribution Statistics:

Number of statistic hours kept: 2
Number of statistic distribution buckets kept: 1
Statistic distribution interval (milliseconds): 20

Enhanced History:

ICMPエコー動作を使用した IPサービスレベルの分析
送信元デバイス上の ICMPエコー動作を設定するには、次の手順を実行します。
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始める前に

この動作では、IP SLAレスポンダ側を有効にしておく必要はありません。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

IPSLA動作を作成し、IPSLAコンフィ
ギュレーションモードを開始します。

ip sla operation-number

例：

ステップ 3

Device(config)# ip sla 10

IP SLA動作を ICMPエコー動作として
設定し、ICMPエコーコンフィギュレー
ションモードを開始します。

icmp-echo {destination-ip-address |
destination-hostname} [source-ip
{ip-address | hostname} | source-interface
interface-id]

ステップ 4

• destination-ip-address |
destination-hostname：宛先 IPアド例：

Device(config-ip-sla)# icmp-echo
レスまたはホスト名を指定しま

す。172.29.139.134

•（任意）source-ip {ip-address |
hostname}：送信元 IPアドレスま
たはホスト名を指定します。送信

元 IPアドレスまたはホスト名が指
定されていない場合、IP SLAで
は、宛先に最も近い IPアドレスが
選択されます。

•（任意）source-interface
interface-id：動作に対する送信元
インターフェイスを指定します。

（任意）指定した IPSLA動作を繰り返
す間隔を設定します。指定できる範囲

frequency秒

例：

ステップ 5
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目的コマンドまたはアクション

は 1～ 604800秒で、デフォルトは 60
秒です。

Device(config-ip-sla-echo)# frequency
30

UDPエコーコンフィギュレーション
モードを終了します。続いて、グロー

exit

例：

ステップ 6

バルコンフィギュレーションモードに

戻ります。Device(config-ip-sla-echo)# exit

個々の IPSLA動作のスケジューリング
パラメータを設定します。

ip sla schedule operation-number [life
{forever | seconds}] [start-time {hh:mm
[:ss] [month day | day month] | pending |

ステップ 7

• operation-number：RTRエントリ番
号を入力します。

now | after hh:mm:ss] [ageout seconds]
[recurring]

例： •（任意）life：動作の実行を無制限
（forever）に指定するか、特定の

Device(config)# ip sla schedule 5
秒数（seconds）を指定します。指start-time now life forever
定できる範囲は 0～ 2147483647で
す。デフォルトは 3600秒（1時
間）です。

•（任意）start-time：情報の収集を
開始する時刻を入力します。

特定の時刻に開始する場合は、

時、分、秒（24時間表記）、月日
を入力します。月を入力しない場

合、当月がデフォルト設定です。

pendingと入力すると、開始時刻
を指定するまでは情報を収集しま

せん。

nowと入力すると、ただちに動作
を開始します。

after hh:mm:ssと入力すれば、指定
した時刻の経過後に動作を開始し

ます。

•（任意）ageout seconds：情報を収
集していないとき、メモリの動作

を保存する秒数を指定します。指

定できる範囲は 0～ 2073600秒で
す。デフォルトは 0秒（いつまで
も保存する）です。
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目的コマンドまたはアクション

•（任意）recurring：毎日、動作を
自動的に実行します。

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config)# end

入力を確認します。show running-config

例：

ステップ 9

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

Device# copy running-config
startup-config

ICMPエコー IP SLA動作の設定

次に、ICMPエコー IP SLA動作の設定例を示します。

Device(config)# ip sla 12
Device(config-ip-sla)# icmp-echo 172.29.139.134
Device(config-ip-sla-echo)# frequency 30
Device(config-ip-sla-echo)# exit
Device(config)# ip sla schedule 5 start-time now life forever
Device(config)# end
Device# show ip sla configuration 22
IP SLAs, Infrastructure Engine-II.

Entry number: 12
Owner:
Tag:
Type of operation to perform: echo
Target address: 2.2.2.2
Source address: 0.0.0.0
Request size (ARR data portion): 28
Operation timeout (milliseconds): 5000
Type Of Service parameters: 0x0
Verify data: No
Vrf Name:
Schedule:

Operation frequency (seconds): 60
Next Scheduled Start Time: Pending trigger
Group Scheduled : FALSE
Randomly Scheduled : FALSE
Life (seconds): 3600
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Entry Ageout (seconds): never
Recurring (Starting Everyday): FALSE
Status of entry (SNMP RowStatus): notInService

Threshold (milliseconds): 5000
Distribution Statistics:

Number of statistic hours kept: 2
Number of statistic distribution buckets kept: 1
Statistic distribution interval (milliseconds): 20

History Statistics:
Number of history Lives kept: 0
Number of history Buckets kept: 15
History Filter Type: None

Enhanced History:

IP SLA動作のモニタリング
次の表で、IPSLA動作の設定と結果を表示するために使用するコマンドについて説明します。

表 5 : IP SLA動作のモニタリング

Cisco IOS IPSLAのグローバル情報を表示しま
す。

show ip sla application

IP SLA認証情報を表示します。show ip sla authentication

すべての IP SLA動作または特定の IP SLA動
作に関する、デフォルト値をすべて含めた設

定値を表示します。

show ip sla configuration [entry-number]

収集した履歴バケットの拡張履歴統計情報、

あるいはすべての IP SLA動作または特定の IP
SLA動作に関する分散統計情報を表示します。

show ip sla enhanced-history {collection-statistics
| distribution statistics} [entry-number]

IP SLA自動イーサネット設定を表示します。show ip sla ethernet-monitor configuration
[entry-number]

IP SLAグループスケジューリング設定と個別
情報を表示します。

show ip sla group schedule
[schedule-entry-number]

すべての IP SLA動作について収集した履歴を
表示します。

show ip sla history [entry-number | full | tabular]

MPLSラベルスイッチドパス（LSP）ヘルス
モニタ動作を表示します。

show ip slampls-lsp-monitor {collection-statistics
| configuration | ldp operational-state | scan-queue
| summary [entry-number] | neighbors}

すべての IP SLA動作または特定の IP SLA動
作に関する、予防的しきい値のモニタリング

の設定を表示します。

show ip sla reaction-configuration [entry-number]
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すべての IP SLA動作または特定の IP SLA動
作に関する反応トリガー情報を表示します。

show ip sla reaction-trigger [entry-number]

IP SLAレスポンダ側の情報を表示します。show ip sla responder

動作ステータスおよび統計情報の現在値また

は合計値を表示します。

show ip sla statistics [entry-number | aggregated
| details]

IP SLA動作のモニタリングの例
次の例は、アプリケーションごとのすべての IP SLAを示しています。
Device# show ip sla application

IP Service Level Agreements
Version: Round Trip Time MIB 2.2.0, Infrastructure Engine-III

Supported Operation Types:
icmpEcho, path-echo, path-jitter, udpEcho, tcpConnect, http
dns, udpJitter, dhcp, ftp, udpApp, wspApp

Supported Features:
IPSLAs Event Publisher

IP SLAs low memory water mark: 33299323
Estimated system max number of entries: 24389

Estimated number of configurable operations: 24389
Number of Entries configured : 0
Number of active Entries : 0
Number of pending Entries : 0
Number of inactive Entries : 0
Time of last change in whole IP SLAs: *13:04:37.668 UTC Wed Dec 19 2012

次の例は、すべての IP SLAディストリビューション統計情報を示しています。
Device# show ip sla enhanced-history distribution-statistics

Point by point Enhanced History
Entry = Entry Number
Int = Aggregation Interval
BucI = Bucket Index
StartT = Aggregation Start Time
Pth = Path index
Hop = Hop in path index
Comps = Operations completed
OvrTh = Operations completed over thresholds
SumCmp = Sum of RTT (milliseconds)
SumCmp2L = Sum of RTT squared low 32 bits (milliseconds)
SumCmp2H = Sum of RTT squared high 32 bits (milliseconds)
TMax = RTT maximum (milliseconds)
TMin = RTT minimum (milliseconds)

Entry Int BucI StartT Pth Hop Comps OvrTh SumCmp SumCmp2L SumCmp2H T
Max TMin
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その他の参考資料

関連資料

参照先関連項目

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/mdata/
configuration/15-sy/mdata-15sy-book/metadata-framework.pdf

Cisco Medianet Metadata Guide

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/msp/
configuration/15-mt/msp-15-mt-book.pdf

Cisco Media Services Proxy
Configuration Guide

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/media_
monitoring/configuration/15-mt/mm-15-mt-book/
mm-mediatrace.html

CiscoMediatrace and Cisco Performance
Monitor Configuration Guide

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

役職

（Title）
標

準/RFC

-なし

MIB

MIBリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB
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http://www.cisco.com/go/mibs


テクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Product Alert Tool（Field Noticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication（RSS）フィードなど
の各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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第 5 章

SPANおよび RSPANの設定

• SPANおよび RSPANの前提条件（63ページ）
• SPANおよび RSPANの制約事項（63ページ）
• SPANおよび RSPANについて（66ページ）
• SPANおよび RSPANの設定方法（78ページ）
• SPANおよび RSPAN動作のモニタリング（105ページ）
• SPANおよび RSPANの設定例（105ページ）
• SPANおよび RSPANの機能の履歴と情報（107ページ）

SPANおよび RSPANの前提条件
SPAN

• SPANトラフィックを特定のVLANに制限するには、filter vlanキーワードを使用します。
トランクポートをモニタしている場合、このキーワードで指定された VLAN上のトラ
フィックのみがモニタされます。デフォルトでは、トランクポート上のすべての VLAN
がモニタされます。

RSPAN

• RSPAN VLANを設定してから、RSPAN送信元または宛先セッションを設定することを推
奨します。

SPANおよび RSPANの制約事項
SPAN

SPANの制約事項は次のとおりです。

•各デバイスで 66のセッションを設定できます。最大 8つの送信元セッションを設定でき
ます。残りのセッションは、RSPAN宛先セッションとして設定できます。送信元セッショ
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ンは、ローカル SPANセッションまたは RSPAN送信元セッションのどちらかになりま
す。

• SPAN送信元の場合は、セッションごとに、単一のポートまたは VLAN、一連のポートま
たは VLAN、一定範囲のポートまたは VLANのトラフィックをモニタできます。1つの
SPANセッションに、送信元ポートおよび送信元VLANを混在させることはできません。

•宛先ポートを送信元ポートにすることはできません。同様に、送信元ポートを宛先ポート
にすることもできません。

•同じ宛先ポートで 2つの SPANセッションを設定することはできません。

•デバイスポートを SPAN宛先ポートとして設定すると、通常のデバイスポートではなく
なります。SPAN宛先ポートを通過するのは、監視対象トラフィックのみになります。

• SPANコンフィギュレーションコマンドを入力しても、前に設定した SPANパラメータは
削除されません。設定されている SPANパラメータを削除するには、no monitor session
{session_number | all | local | remote}グローバルコンフィギュレーションコマンドを入力
する必要があります。

•ローカル SPANでは、encapsulation replicateキーワードが指定されている場合、SPAN宛
先ポートを経由する発信パケットは元のカプセル化ヘッダー（タグなし、ISL、または
IEEE 802.1Q）を伝送します。このキーワードが指定されていない場合、パケットはネイ
ティブ形式で送信されます。

•ディセーブルのポートを送信元ポートまたは宛先ポートとして設定することはできます
が、SPAN機能が開始されるのは、宛先ポートと少なくとも 1つの送信元ポートまたは送
信元 VLANがイネーブルになってからです。

•単一の SPANセッションに、送信元 VLANとフィルタ VLANを混在させることはできま
せん。

SPANセッションのトラフィック監視には次の制約事項があります。

•ポートまたは VLANを送信元にできますが、同じセッション内に送信元ポートと送信元
VLANを混在させることはできません。

• Wiresharkは、出力スパンがアクティブな場合は出力パケットをキャプチャしません。

•同じデバイスまたはデバイススタック内で、ローカル SPANと RSPANの送信元セッショ
ンの両方を実行できます。デバイスまたはデバイススタックは合計 66の送信元および
RSPAN宛先セッションをサポートします。

•別個のまたは重複する SPAN送信元ポートと VLANのセットによって、SPANまたは
RSPAN送信元セッションを 2つ個別に設定できます。スイッチドポートおよびルーテッ
ドポートはいずれも SPAN送信元および宛先として設定できます。

• 1つの SPANセッションに複数の宛先ポートを設定できますが、1つのデバイススタック
あたりに設定できる宛先ポートは最大で 64個です。
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• SPANセッションがデバイスの通常の動作を妨げることはありません。ただし、10 Mbps
のポートで 100 Mbpsのポートをモニタするなど、オーバーサブスクライブの SPAN宛先
は、パケットのドロップまたは消失を招くことがあります。

• SPANまたは RSPANがイネーブルの場合、監視中の各パケットは 2回送信されます（1
回は標準トラフィックとして、もう1回は監視されたパケットとして）。多数のポートま
たは VLANを監視すると、大量のネットワークトラフィックが生成されることがありま
す。

•ディセーブルのポート上にSPANセッションを設定することはできますが、そのセッショ
ン用に宛先ポートと少なくとも 1つの送信元ポートまたは VLANをイネーブルにしない
限り、SPANセッションはアクティブになりません。

•デバイスは、単一セッション内でのローカル SPANと RSPANの併用をサポートしませ
ん。

• RSPAN送信元セッションにローカル宛先ポートを設定できません。

• RSPAN宛先セッションにローカル送信元ポートを設定できません。

•同じデバイスまたはデバイススタック上で、同じ RSPAN VLANを使用する RSPAN
宛先セッションおよび RSPAN送信元セッションを実行できません。

RSPAN

RSPANの制約事項は次のとおりです。

• RSPANは、BPDUパケット監視または他のレイヤ 2デバイスプロトコルをサポートしま
せん。

• RSPAN VLANはトランクポートにのみ設定されており、アクセスポートには設定されて
いません。不要なトラフィックが RSPAN VLANに発生しないようにするために、参加し
ているすべてのデバイスで VLAN RSPAN機能がサポートされていることを確認してくだ
さい。

•送信元トランクポートにアクティブな RSPAN VLANが設定されている場合、RSPAN
VLANはポートベースRSPANセッションの送信元として含まれます。また、RSPANVLAN
をSPANセッションの送信元に設定することもできます。ただし、デバイスはスパンされ
たトラフィックを監視しないため、デバイスの RSPAN送信元セッションの宛先として識
別された RSPAN VLANでは、パケットの出力スパニングがサポートされません。

• VTPおよびVTPプルーニングをイネーブルにすると、トランク内でRSPANトラフィック
がプルーニングされ、1005以下の VLAN IDに関して、ネットワークで不必要な RSPAN
トラフィックのフラッディングが防止されます。
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SPANおよび RSPANについて

SPANおよび RSPAN
ポートまたは VLANを通過するネットワークトラフィックを解析するには、SPANまたは
RSPANを使用して、そのデバイス上、またはネットワークアナライザやその他のモニタデバ
イス、あるいはセキュリティデバイスに接続されている別のデバイス上のポートにトラフィッ

クのコピーを送信します。SPANは送信元ポート上または送信元VLAN上で受信、送信、また
は送受信されたトラフィックを宛先ポートにコピー（ミラーリング）して、解析します。SPAN
は送信元ポートまたは VLAN上のネットワークトラフィックのスイッチングには影響しませ
ん。宛先ポートは SPAN専用にする必要があります。SPANまたは RSPANセッションに必要
なトラフィック以外、宛先ポートがトラフィックを受信したり転送したりすることはありませ

ん。

SPANを使用してモニタできるのは、送信元ポートを出入りするトラフィックまたは送信元
VLANに出入りするトラフィックだけです。送信元 VLANにルーティングされたトラフィッ
クはモニタできません。たとえば、着信トラフィックをモニタしている場合、別の VLANか
ら送信元 VLANにルーティングされているトラフィックはモニタできません。ただし、送信
元 VLANで受信し、別の VLANにルーティングされるトラフィックは、モニタできます。

ネットワークセキュリティデバイスからトラフィックを注入する場合、SPANまたは RSPAN
宛先ポートを使用できます。たとえば、Cisco侵入検知システム（IDS）センサー装置を宛先
ポートに接続した場合、IDSデバイスは TCPリセットパケットを送信して、疑わしい攻撃者
の TCPセッションを停止させることができます。

ローカル SPAN

ローカル SPANは 1つのデバイス内の SPANセッション全体をサポートします。すべての送信
元ポートまたは送信元 VLAN、および宛先ポートは、同じデバイスまたはデバイススタック
内にあります。ローカル SPANは、任意の VLAN上の 1つまたは複数の送信元ポートからの
トラフィック、あるいは 1つまたは複数の VLANからのトラフィックを解析するために宛先
ポートへコピーします。

図 5 :単一デバイスでのローカル SPANの設定例

ポート5（送信元ポート）上のすべてのトラフィックがポート10（宛先ポート）にミラーリン
グされます。ポート 10のネットワークアナライザは、ポート 5に物理的には接続されていま
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せんが、ポート 5からのすべてのネットワークトラフィックを受信します。

図 6 :デバイススタックでのローカル SPANの設定例

これは、デバイススタック内のローカル SPANの例です。送信元ポートと宛先ポートは異な
るスタックメンバにあります。

リモート SPAN

RSPANは、異なるデバイス（または異なるデバイススタック）上の送信元ポート、送信元
VLAN、および宛先ポートをサポートしているので、ネットワーク上で複数のデバイスをリ
モート監視できます。

図 7 : RSPANの設定例

下の図にデバイス Aとデバイス Bの送信元ポートを示します。各 RSPANセッションのトラ
フィックは、ユーザが指定した RSPAN VLAN上で伝送されます。この RSPAN VLANは、参
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加しているすべてのデバイスの RSPANセッション専用です。送信元ポートまたはVLANから
の RSPANトラフィックは RSPAN VLANにコピーされ、RSPAN VLANを伝送するトランク
ポートを介して、RSPANVLANをモニタする宛先セッションに転送されます。各RSPAN送信
元デバイスには、ポートまたはVLANのいずれかが RSPAN送信元として必要です。図中のデ
バイス Cのように、宛先は常に物理ポートになります。

SPANと RSPANの概念および用語

• SPANセッション

•モニタ対象トラフィック

•送信元ポート

•送信元 VLAN

• VLANフィルタリング

•接続先ポート

• RSPAN VLAN
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SPANセッション

SPANセッション（ローカルまたはリモート）を使用すると、1つまたは複数のポート上、あ
るいは 1つまたは複数の VLAN上でトラフィックをモニタし、そのモニタしたトラフィック
を 1つまたは複数の宛先ポートに送信できます。

ローカル SPANセッションは、宛先ポートと送信元ポートまたは送信元VLAN（すべて単一の
ネットワークデバイス上にある）を結び付けたものです。ローカル SPANには、個別の送信
元および宛先のセッションはありません。ローカルSPANセッションはユーザが指定した入力
および出力のパケットセットを収集し、SPANデータストリームを形成して、宛先ポートに
転送します。

RSPANは少なくとも 1つの RSPAN送信元セッション、1つの RSPAN VLAN、および少なく
とも 1つの RSPAN宛先セッションで構成されています。RSPAN送信元セッションと RSPAN
宛先セッションは、異なるネットワークデバイス上に別々に設定します。デバイスに RSPAN
送信元セッションを設定するには、一連の送信元ポートまたは送信元 VLANを RSPAN VLAN
に関連付けます。このセッションの出力は、RSPAN VLANに送信される SPANパケットのス
トリームです。別のデバイスにRSPAN宛先セッションを設定するには、宛先ポートをRSPAN
VLANに関連付けます。宛先セッションはRSPANVLANトラフィックをすべて収集し、RSPAN
宛先ポートに送信します。

RSPAN送信元セッションは、パケットストリームが転送される点を除き、ローカル SPAN
セッションに非常に似ています。RSPAN送信元セッションでは、SPANパケットに RSPAN
VLANIDラベルが再設定され、通常のトランクポートを介して宛先デバイスに転送されます。

RSPAN宛先セッションはRSPANVLAN上で受信されたすべてのパケットを取得し、VLANの
タギングを除去し、宛先ポートに送ります。セッションは、（レイヤ2制御パケットを除く）
すべての RSPAN VLANパケットのコピーを分析のためにユーザに提供します。

SPANセッションでのトラフィックのモニタには、次のような制約があります。

•ポートまたは VLANを送信元にできますが、同じセッション内に送信元ポートと送信元
VLANを混在させることはできません。

•同じデバイスまたはデバイススタック内で、ローカル SPANと RSPANの送信元セッショ
ンの両方を実行できます。デバイスまたはデバイススタックは合計 66の送信元および
RSPAN宛先セッションをサポートします。

•別個のまたは重複する SPAN送信元ポートと VLANのセットによって、SPANまたは
RSPAN送信元セッションを 2つ個別に設定できます。スイッチドポートおよびルーテッ
ドポートはいずれも SPAN送信元および宛先として設定できます。

• 1つの SPANセッションに複数の宛先ポートを設定できますが、1つのデバイススタック
あたりに設定できる宛先ポートは最大で 64個です。

• SPANセッションがデバイスの通常の動作を妨げることはありません。ただし、10 Mbps
のポートで 100 Mbpsのポートをモニタするなど、オーバーサブスクライブの SPAN宛先
は、パケットのドロップまたは消失を招くことがあります。

• SPANまたは RSPANがイネーブルの場合、監視中の各パケットは 2回送信されます（1
回は標準トラフィックとして、もう1回は監視されたパケットとして）。したがって、多
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数のポートまたは VLANをモニタすると、大量のネットワークトラフィックが生成され
ることがあります。

•ディセーブルのポート上にSPANセッションを設定することはできますが、そのセッショ
ン用に宛先ポートと少なくとも 1つの送信元ポートまたは VLANをイネーブルにしない
限り、SPANセッションはアクティブになりません。

•デバイスは、単一セッション内でのローカル SPANと RSPANの併用をサポートしませ
ん。

• RSPAN送信元セッションにローカル宛先ポートを設定できません。

• RSPAN宛先セッションにローカル送信元ポートを設定できません。

•同じデバイスまたはデバイススタック上で、同じ RSPAN VLANを使用する RSPAN
宛先セッションおよび RSPAN送信元セッションを実行できません。

モニタ対象トラフィック

SPANセッションは、次のトラフィックタイプを監視できます。

•受信（Rx）SPAN：受信（または入力）SPANは、デバイスが変更または処理を行う前に、
送信元インターフェイスまたは VLANが受信したすべてのパケットをできるだけ多くモ
ニタリングします。送信元が受信した各パケットのコピーがそのSPANセッションに対応
する宛先ポートに送られます。

Diffservコードポイント（DSCP）の変更など、ルーティングや Quality of Service（QoS）
が原因で変更されたパケットは、変更される前にコピーされます。

受信処理中にパケットをドロップする可能性のある機能は、入力SPANには影響を与えま
せん。宛先ポートは、実際の着信パケットがドロップされた場合でも、パケットのコピー

を受信します。パケットをドロップする可能性のある機能は、標準および拡張 IP入力ア
クセスコントロールリスト（ACL）、入力 QoSポリシング、VLAN ACL、および出力
QoSポリシングです。

•送信（Tx）SPAN：送信（または出力）SPANは、デバイスによる変更または処理がすべ
て実行されたあとに、送信元インターフェイスから送信されたすべてのパケットをできる

限り多くモニタリングします。送信元が送信した各パケットのコピーがその SPANセッ
ションに対応する宛先ポートに送られます。コピーはパケットの変更後に用意されます。

ルーティングが原因で変更されたパケット（存続可能時間（TTL）、MACアドレス、QoS
値の変更など）は、宛先ポートで（変更されて）コピーされます。

送信処理中にパケットをドロップする可能性のある機能は、SPAN用の複製コピーにも影
響します。これらの機能には、標準および拡張 IP出力 ACL、出力 QoSポリシングがあり
ます。

•両方：SPANセッションで、受信パケットと送信パケットの両方について、ポートまたは
VLANをモニタすることもできます。これがデフォルトです。
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ローカル SPANセッションポートのデフォルト設定では、すべてのタグなしパケットが送信
されます。ただし、宛先ポートを設定するときに encapsulation replicateキーワードを入力す
ると、次の変更が発生します。

•送信元ポートと同じカプセル化設定（タグなし、または IEEE802.1Q）を使用して、パケッ
トが宛先ポートに送信されます。

• BPDUやレイヤ 2プロトコルパケットを含むすべてのタイプのパケットがモニタされま
す。

したがって、カプセル化レプリケーションがイネーブルにされたローカルSPANセッションで
は、タグなし、および IEEE 802.1Qタグ付きパケットが宛先ポートに混在することがありま
す。

デバイスの輻輳により、入力送信元ポート、出力送信元ポート、またはSPAN宛先ポートでパ
ケットがドロップされることがあります。一般に、これらの特性は互いに無関係です。次に例

を示します。

•パケットは通常どおり転送されますが、SPAN宛先ポートのオーバーサブスクライブが原
因でモニタされないことがあります。

•入力パケットが標準転送されないにもかかわらず、SPAN宛先ポートに着信することがあ
ります。

•デバイスの輻輳が原因でドロップされた出力パケットは、出力SPANからもドロップされ
ます。

SPANの設定によっては、同一送信元のパケットのコピーが複数、SPAN宛先ポートに送信さ
れます。たとえば、ポート Aでの RXモニタ用とポート Bでの TXモニタ用に双方向（RXと
TX）SPANセッションが設定されているとします。パケットがポート Aからデバイスに入っ
てポートBにスイッチされると、着信パケットも発信パケットも宛先ポートに送信されます。
このため、両方のパケットは同じものになります。レイヤ3書き換えが行われた場合には、パ
ケット変更のため異なるパケットになります。

送信元ポート

送信元ポート（別名モニタ側ポート）は、ネットワークトラフィック分析のために監視するス

イッチドポートまたはルーテッドポートです。

1つのローカル SPANセッションまたは RSPAN送信元セッションでは、送信元ポートまたは
VLANのトラフィックを単一方向または双方向でモニタできます。

デバイスは、任意の数の送信元ポート（デバイスで利用可能なポートの最大数まで）と任意の

数の送信元 VLAN（サポートされている VLANの最大数まで）をサポートしています。

ただし、デバイスが送信元ポートまたはVLANでサポートするセッション数には上限（2つ）
（ローカルまたは RSPAN）があります。単一のセッションにポートおよび VLANを混在させ
ることはできません。

送信元ポートの特性は、次のとおりです。

•複数の SPANセッションでモニタできます。
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•モニタする方向（入力、出力、または両方）を指定して、各送信元ポートを設定できま
す。

•すべてのポートタイプ（EtherChannel、ギガビットイーサネットなど）が可能です。

• EtherChannel送信元の場合は、EtherChannel全体で、または物理ポートがポートチャネル
に含まれている場合は物理ポート上で個別に、トラフィックをモニタできます。

•アクセスポート、トランクポート、ルーテッドポート、または音声VLANポートに指定
できます。

•宛先ポートにすることはできません。

•送信元ポートは同じ VLANにあっても異なる VLANにあってもかまいません。

•単一セッション内で複数の送信元ポートをモニタすることが可能です。

送信元 VLAN

VLANベースの SPAN（VSPAN）では、1つまたは複数の VLANのネットワークトラフィッ
クをモニタできます。VSPAN内の SPANまたは RSPAN送信元インターフェイスが VLAN ID
となり、トラフィックはその VLANのすべてのポートでモニタされます。

VSPANには次の特性があります。

•送信元 VLAN内のすべてのアクティブポートは送信元ポートとして含まれ、単一方向ま
たは双方向でモニタできます。

•指定されたポートでは、モニタ対象の VLAN上のトラフィックのみが宛先ポートに送信
されます。

•宛先ポートが送信元 VLANに所属する場合は、送信元リストから除外され、モニタされ
ません。

•ポートが送信元 VLANに追加または削除されると、これらのポートで受信された送信元
VLANのトラフィックは、モニタ中の送信元に追加または削除されます。

• VLAN送信元と同じセッション内のフィルタ VLANを使用することはできません。

•モニタできるのは、イーサネット VLANだけです。

VLANフィルタリング

トランクポートを送信元ポートとしてモニタする場合、デフォルトでは、トランク上でアク

ティブなすべての VLANがモニタされます。VLANフィルタリングを使用して、トランク送
信元ポートでの SPANトラフィックのモニタ対象を特定の VLANに制限できます。

• VLANフィルタリングが適用されるのは、トランクポートまたは音声 VLANポートのみ
です。

• VLANフィルタリングはポートベースセッションにのみ適用され、VLAN送信元による
セッションでは使用できません。
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• VLANフィルタリストが指定されている場合、トランクポートまたは音声 VLANアクセ
スポートではリスト内の該当 VLANのみがモニタされます。

•他のポートタイプから着信する SPANトラフィックは、VLANフィルタリングの影響を
受けません。つまり、すべての VLANを他のポートで使用できます。

• VLANフィルタリング機能は、宛先 SPANポートに転送されたトラフィックにのみ作用
し、通常のトラフィックのスイッチングには影響を与えません。

接続先ポート

各ローカル SPANセッションまたは RSPAN宛先セッションには、送信元ポートおよび VLAN
からのトラフィックのコピーを受信し、SPANパケットをユーザ（通常はネットワークアナラ
イザ）に送信する宛先ポート（別名モニタ側ポート）が必要です。

宛先ポートの特性は、次のとおりです。

•ローカルSPANセッションの場合、宛先ポートは送信元ポートと同じデバイスまたはデバ
イススタックに存在している必要があります。RSPANセッションの場合は、RSPAN宛先
セッションを含むデバイス上にあります。RSPAN送信元セッションのみを実行するデバ
イスまたはデバイススタックには、宛先ポートはありません。

•ポートを SPAN宛先ポートとして設定すると、元のポート設定が上書きされます。SPAN
宛先設定を削除すると、ポートは以前の設定に戻ります。ポートがSPAN宛先ポートとし
て機能している間にポートの設定が変更されると、SPAN宛先設定が削除されるまで、変
更は有効になりません。

SPANの宛先ポートに QoSが設定されている場合、QoSはただち
に有効になります。

（注）

•ポートがEtherChannelグループに含まれていた場合、そのポートが宛先ポートとして設定
されている間、グループから削除されます。削除されたポートがルーテッドポートであっ

た場合、このポートはルーテッドポートでなくなります。

•任意のイーサネット物理ポートにできます。

•セキュアポートにすることはできません。

•送信元ポートにすることはできません。

•一度に 1つの SPANセッションにしか参加できません（ある SPANセッションの宛先ポー
トは、別の SPANセッションの宛先ポートになることはできません）。

•アクティブな場合、着信トラフィックはディセーブルになります。ポートは SPANセッ
ションに必要なトラフィック以外は送信しません。宛先ポートでは着信トラフィックを学

習したり、転送したりしません。

•入力トラフィック転送がネットワークセキュリティデバイスでイネーブルの場合、宛先
ポートはレイヤ 2でトラフィックを転送します。
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•レイヤ 2プロトコル（STP、VTP、CDP、DTP、PAgP）のいずれにも参加しません。

•任意の SPANセッションの送信元 VLANに所属する宛先ポートは、送信元リストから除
外され、モニタされません。

•デバイスまたはデバイススタックの宛先ポートの最大数は 64です。

ローカル SPANおよび RSPAN宛先ポートは、VLANタギングおよびカプセル化で次のように
動作が異なります。

•ローカル SPANでは、宛先ポートに encapsulation replicateキーワードが指定されている
場合、各パケットに元のカプセル化が使用されます（タグなし、ISL、または IEEE
802.1Q）。これらのキーワードが指定されていない場合、パケットはタグなしフォーマッ
トになります。したがって、encapsulation replicateがイネーブルになっているローカル
SPANセッションの出力に、タグなし、ISL、または IEEE 802.1Qタグ付きパケットが混在
することがあります。

• RSPANの場合は、元の VLAN IDは RSPAN VLAN IDで上書きされるため失われます。し
たがって、宛先ポート上のすべてのパケットはタグなしになります。

RSPAN VLAN

RSPAN VLANは、RSPANの送信元セッションと宛先セッション間で SPANトラフィックを伝
送します。RSPAN VLANには、次の特性があります。

• RSPAN VLAN内のすべてのトラフィックは、常にフラッディングされます。

• RSPAN VLANではMACアドレスは学習されません。

• RSPAN VLANトラフィックが流れるのは、トランクポート上のみです。

• RSPAN VLANは、remote-span VLANコンフィギュレーションモードコマンドを使用し
て、VLANコンフィギュレーションモードで設定する必要があります。

• STPは RSPAN VLANトランク上で実行できますが、SPAN宛先ポート上では実行できま
せん。

• RSPAN VLANを、プライベート VLANのプライマリまたはセカンダリ VLANにはできま
せん。

VLANトランキングプロトコル（VTP）に対して可視である VLAN 1～ 1005の場合、VLAN
IDおよび対応するRSPAN特性はVTPによって伝播されます。拡張VLAN範囲（1006～4094）
内のRSPANVLAN IDを割り当てる場合は、すべての中間デバイスを手動で設定する必要があ
ります。

通常は、ネットワークに複数の RSPAN VLANを配置し、それぞれの RSPAN VLANでネット
ワーク全体の RSPANセッションを定義します。つまり、ネットワーク内の任意の場所にある
複数の RSPAN送信元セッションで、パケットを RSPANセッションに送信できます。また、
ネットワーク全体に対して複数の RSPAN宛先セッションを設定し、同じ RSPAN VLANをモ
ニタしたり、ユーザにトラフィックを送信したりできます。セッションはRSPANVLAN IDに
よって区別されます。
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SPANおよび RSPANと他の機能の相互作用

SPANは次の機能と相互に作用します。

•ルーティング：SPANはルーテッドトラフィックを監視しません。VSPANが監視するの
はデバイスに出入りするトラフィックに限られ、VLAN間でルーティングされるトラフィッ
クは監視しません。たとえば、VLANが受信モニタされ、デバイスが別の VLANから監
視対象VLANにトラフィックをルーティングする場合、そのトラフィックは監視されず、
SPAN宛先ポートで受信されません。

• STP：SPANまたは RSPANセッションがアクティブな間、宛先ポートは STPに参加しま
せん。SPANまたは RSPANセッションがディセーブルになると、宛先ポートは STPに参
加できます。送信元ポートでは、SPANは STPステータスに影響を与えません。STPは
RSPAN VLANを伝送するトランクポート上でアクティブにできます。

• CDP：SPANセッションがアクティブな間、SPAN宛先ポートは CDPに参加しません。
SPANセッションがディセーブルになると、ポートは再び CDPに参加します。

• VTP：VTPを使用すると、デバイス間で RSPAN VLANのプルーニングが可能です。

• VLANおよびトランキング：送信元ポート、または宛先ポートの VLANメンバーシップ
またはトランクの設定値を、いつでも変更できます。ただし、宛先ポートの VLANメン
バーシップまたはトランクの設定値に対する変更が有効になるのは、SPAN宛先設定を削
除してからです。送信元ポートの VLANメンバーシップまたはトランクの設定値に対す
る変更は、ただちに有効になり、対応するSPANセッションが変更に応じて自動的に調整
されます。

• EtherChannel：EtherChannelグループを送信元ポートとして設定することはできますが、
SPAN宛先ポートとして設定することはできません。グループが SPAN送信元として設定
されている場合、グループ全体がモニタされます。

モニタ対象の EtherChannelグループに物理ポートを追加すると、SPAN送信元ポートリス
トに新しいポートが追加されます。モニタ対象のEtherChannelグループからポートを削除
すると、送信元ポートリストからそのポートが自動的に削除されます。

EtherChannelグループに所属する物理ポートを SPAN送信元ポートとして設定し、引き続
き EtherChannelの一部とすることができます。この場合、この物理ポートは EtherChannel
に参加しているため、そのポートからのデータはモニタされます。ただし、EtherChannel
グループに含まれる物理ポートを SPAN宛先として設定した場合、その物理ポートはグ
ループから削除されます。SPANセッションからそのポートが削除されると、EtherChannel
グループに再加入します。EtherChannelグループから削除されたポートは、グループメン
バのままですが、inactiveまたは suspendedステートになります。

EtherChannelグループに含まれる物理ポートが宛先ポートであり、そのEtherChannelグルー
プが送信元の場合、ポートはEtherChannelグループおよびモニタ対象ポートリストから削
除されます。

•マルチキャストトラフィックをモニタできます。出力ポートおよび入力ポートのモニタで
は、未編集のパケットが 1つだけ SPAN宛先ポートに送信されます。マルチキャストパ
ケットの送信回数は反映されません。
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•プライベート VLANポートは、SPAN宛先ポートには設定できません。

•セキュアポートを SPAN宛先ポートにすることはできません。

SPANセッションでは、入力転送が宛先ポートでイネーブルの場合、出力をモニタしてい
るポートでポートセキュリティをイネーブルにしないでください。RSPAN送信元セッショ
ンでは、出力をモニタしているポートでポートセキュリティをイネーブルにしないでくだ

さい。

• IEEE 802.1xポートは SPAN送信元ポートにできます。SPAN宛先ポート上で IEEE 802.1x
をイネーブルにできますが、SPAN宛先としてこのポートを削除するまで、IEEE802.1xは
ディセーブルに設定されます。

SPANセッションでは、入力転送が宛先ポートでイネーブルの場合、出力をモニタしてい
るポートで IEEE 802.1xをイネーブルにしないでください。RSPAN送信元セッションで
は、出力をモニタしているポートで IEEE 802.1xをイネーブルにしないでください。

SPANと RSPANとデバイススタック

デバイスのスタックは 1つの論理デバイスを表すため、ローカル SPANの送信元ポートおよび
宛先ポートは、スタック内の異なるデバイスである場合があります。したがって、スタック内

でのデバイスの追加または削除は、RSPANの送信元セッションまたは宛先セッションだけで
はなく、ローカルSPANセッションにも影響を及ぼします。デバイスがスタックから削除され
ると、アクティブセッションが非アクティブになります。また、デバイスがスタックに追加さ

れると、非アクティブセッションがアクティブになります。

フローベースの SPAN
送信元ポートで監視されるトラフィックにアクセスコントロールリスト（ACL）を適用する
フローベース SPAN（FSPAN）またはフローベース RSPAN（FRSPAN）を使用して、SPANま
たはRSPANで監視するネットワークトラフィックのタイプを制御できます。FSPANACLは、
IPv4、IPv6、および監視される非 IPトラフィックをフィルタリングするように設定できます。

インターフェイスを通して ACLを SPANセッションに適用します。ACLは SPANセッション
内のすべてのインターフェイスで監視されるすべてのトラフィックに適用されます。このACL
によって許可されるパケットは、SPAN宛先ポートにコピーされます。ほかのパケットはSPAN
宛先ポートにコピーされません。

元のトラフィックは継続して転送され、接続している任意のポート、VLAN、およびルータ
ACLが適用されます。FSPAN ACLは転送の決定に影響を与えることはありません。同様に、
ポート、VLAN、およびルータ ACLは、トラフィックのモニタリングに影響を与えません。
セキュリティ入力ACLがパケットを拒否したために転送されない場合でも、FSPANACLが許
可すると、パケットは SPAN宛先ポートにコピーされます。しかし、セキュリティ出力 ACL
がパケットを拒否したために転送されない場合、パケットはSPAN宛先ポートにコピーされま
せん。ただし、セキュリティ出力 ACLがパケットの送信を許可した場合だけ、パケットは、
FSPAN ACLが許可した場合 SPAN宛先ポートにコピーされます。これは RSPANセッション
についてもあてはまります。
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SPANセッションには、次の 3つのタイプの FSPAN ACLを接続できます。

• IPv4 FSPAN ACL：IPv4パケットだけをフィルタリングします。

• IPv6 FSPAN ACL：IPv6パケットだけをフィルタリングします。

• MAC FSPAN ACL：IPパケットだけをフィルタリングします。

スタックに設定された VLANベースの FSPANセッションが 1つまたは複数のデバイス上の
ハードウェアメモリに収まらない場合、セッションはこれらのデバイス上でアンロードされた

ものとして処理され、デバイスでの FSPAN ACLおよびソーシングのためのトラフィックは、
SPAN宛先ポートにコピーされません。FSPAN ACLは継続して正しく適用され、トラフィッ
クは FSPAN ACLがハードウェアメモリに収まるデバイスの SPAN宛先ポートにコピーされま
す。

空の FSPAN ACLが接続されると、一部のハードウェア機能により、その ACLの SPAN宛先
ポートにすべてのトラフィックがコピーされます。十分なハードウェアリソースが使用できな

い場合、空の FSPAN ACLもアンロードされる可能性があります。

SPANおよび RSPANのデフォルト設定
表 6 : SPANおよび RSPANのデフォルト設定

デフォルト設定機能

ディセーブル。SPANのステート（SPANおよび RSPAN）

受信トラフィックと送信トラフィックの両方

（both）
モニタする送信元ポートトラフィック

ネイティブ形式（タグなしパケット）カプセル化タイプ（宛先ポート）

ディセーブル。入力転送（宛先ポート）

送信元ポートとして使用されるトランクイン

ターフェイス上では、すべての VLANがモニ
タリングされます。

VLANフィルタリング

未設定RSPAN VLAN

設定時の注意事項

SPAN設定時の注意事項

• SPANセッションから送信元ポート、宛先ポート、または VLANを削除する場合は、no
monitor session session_number source {interface interface-id | vlan vlan-id}グローバルコン
フィギュレーションコマンドまたは nomonitor session session_number destination interface
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interface-idグローバルコンフィギュレーションコマンドを使用します。宛先インターフェ
イスの場合、このコマンドの no形式では、encapsulationオプションは無視されます。

•トランクポート上のすべてのVLANをモニタするには、nomonitor session session_number
filterグローバルコンフィギュレーションコマンドを使用します。

RSPAN設定時の注意事項

•すべての SPAN設定時の注意事項が RSPANに適用されます。

• RSPAN VLANには特性があるので、RSPAN VLANとして使用するためにネットワーク上
の VLANをいくつか確保し、それらの VLANにはアクセスポートを割り当てないでおく
必要があります。

• RSPANトラフィックに出力ACLを適用して、特定のパケットを選択的にフィルタリング
またはモニタできます。RSPAN送信元デバイス内の RSPAN VLAN上で、これらの ACL
を指定します。

• RSPANを設定する場合は、送信元ポートおよび宛先ポートをネットワーク内の複数のデ
バイスに分散させることができます。

• RSPANVLAN上のアクセスポート（音声VLANポートを含む）は、非アクティブステー
トになります。

•次の条件を満たす限り、任意の VLANを RSPAN VLANとして設定できます。

•すべてのデバイスで、RSPANセッションに同じ RSPAN VLANが使用されている。

•参加しているすべてのデバイスで RSPANがサポートされている。

FSPANおよび FRSPAN設定時の注意事項

•少なくとも 1つの FSPANACLが接続されている場合、FSPANはイネーブルになります。

• SPANセッションに空ではない FSPAN ACLを少なくとも 1つ接続し、ほかの 1つまたは
複数の FSPAN ACLを接続しなかった場合（たとえば、空ではない IPv4 ACLを接続し、
IPv6とMAC ACLを接続しなかった場合）、FSPANは、接続されていない ACLによって
フィルタリングされたと思われるトラフィックをブロックします。したがって、このトラ

フィックは監視されません。

SPANおよび RSPANの設定方法

ローカル SPANセッションの作成
SPANセッションを作成し、送信元（監視対象）ポートまたは VLAN、および宛先（監視側）
ポートを指定するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

セッションに対する既存の SPAN設定
を削除します。

no monitor session {session_number | all |
local | remote}

例：

ステップ 3

• session_numberの範囲は、1～ 66で
す。

Device(config)# no monitor session all

• all：すべての SPANセッションを
削除します。

• local：すべてのローカルセッショ
ンを削除します。

• remote：すべてのリモート SPAN
セッションを削除します。

SPANセッションおよび送信元ポート
（監視対象ポート）を指定します。

monitor session session_numbersource
{interface interface-id |vlan vlan-id} [, | -]
[both | rx | tx]

ステップ 4

• session_numberの範囲は、1～ 66で
す。例：

Device(config)# monitor session 1
source interface gigabitethernet1/0/1

• interface-idには、監視する送信元
ポートを指定します。有効なイン

ターフェイスには、物理インター

フェイスおよびポートチャネル論

理インターフェイス（port-channel
port-channel-number）があります。
有効なポートチャネル番号は 1～
48です。

• vlan-idには、監視する送信元VLAN
を指定します。指定できる範囲は1
～ 4094です（RSPAN VLANは除
く）。
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目的コマンドまたはアクション

1つのセッションに、一連
のコマンドで定義された

複数の送信元（ポートま

たは VLAN）を含めるこ
とができます。ただし、1
つのセッション内では送

信元ポートと送信元

VLANを併用できませ
ん。

（注）

•（任意）[, | -]は、一連または一定
範囲のインターフェイスを指定しま

す。カンマの前後およびハイフンの

前後にスペースを1つずつ入力しま
す。

•（任意）both | rx | tx：監視するト
ラフィックの方向を指定します。ト

ラフィックの方向を指定しなかった

場合、送信元インターフェイスは送

信トラフィックと受信トラフィック

の両方を送信します。

• both：受信トラフィックと送信
トラフィックの両方を監視しま

す。

• rx：受信トラフィックを監視し
ます。

• tx：送信トラフィックを監視し
ます。

monitor session
session_numbersource
コマンドを複数回使

用すると、複数の送

信元ポートを設定で

きます。

（注）

SPANセッションおよび宛先ポート（監
視側ポート）を指定します。

monitor session session_numberdestination
{interface interface-id [, | -] [encapsulation
replicate]}

ステップ 5
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目的コマンドまたはアクション

例： ローカル SPANの場合は、送
信元および宛先インターフェ

イスに同じセッション番号を

使用する必要があります。

（注）

Device(config)# monitor session 1
destination interface
gigabitethernet1/0/2 encapsulation
replicate

• session_numberには、ステップ 4で
入力したセッション番号を指定しま

す。

• interface-idには、宛先ポートを指定
します。宛先インターフェイスには

物理ポートを指定する必要がありま

す。EtherChannelやVLANは指定で
きません。

•（任意）[, | -]は、一連または一定
範囲のインターフェイスを指定しま

す。カンマの前後およびハイフンの

前後にスペースを1つずつ入力しま
す。

（任意）encapsulation replicateは、宛
先インターフェイスが送信元インター

フェイスのカプセル化方式を複製するこ

とを指定します。選択しない場合のデ

フォルトは、ネイティブ形式（タグな

し）でのパケットの送信です。

monitor session session_number
destinationコマンドを複数回
使用すると、複数の宛先ポー

トを設定できます。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

ローカル SPANセッションの作成および着信トラフィックの設定
SPANセッションを作成し、さらに送信元ポートまたは VLANおよび宛先ポートを指定した
後、宛先ポートでネットワークセキュリティデバイス（Cisco IDSセンサー装置等）用に着信
トラフィックをイネーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

セッションに対する既存の SPAN設定
を削除します。

no monitor session {session_number | all |
local | remote}

例：

ステップ 3

• session_numberの範囲は、1～ 66で
す。

Device(config)# no monitor session all

• all：すべての SPANセッションを
削除します。

• local：すべてのローカルセッショ
ンを削除します。

• remote：すべてのリモート SPAN
セッションを削除します。

SPANセッションおよび送信元ポート
（モニタ対象ポート）を指定します。

monitor session session_numbersource
{interface interface-id |vlan vlan-id} [, | -]
[both | rx | tx]

ステップ 4
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目的コマンドまたはアクション

例：

Device(config)# monitor session 2
source gigabitethernet1/0/1 rx

SPANセッション、宛先ポート、パケッ
トカプセル化、および入力 VLANとカ
プセル化を指定します。

monitor session session_numberdestination
{interface interface-id [, | -] [encapsulation
replicate] [ingress {dot1q vlan vlan-id |
untagged vlan vlan-id | vlan vlan-id}]}

ステップ 5

• session_numberには、ステップ 4で
入力したセッション番号を指定しま

す。

例：

Device(config)# monitor session 2
destination interface

• interface-idには、宛先ポートを指定
します。宛先インターフェイスには

gigabitethernet1/0/2 encapsulation
replicate ingress dot1q vlan 6

物理ポートを指定する必要がありま

す。EtherChannelやVLANは指定で
きません。

•（任意）[, | -]：一連のインターフェ
イスまたはインターフェイス範囲を

指定します。カンマまたはハイフン

の前後にスペースを1つずつ入力し
ます。

•（任意）encapsulation replicateは、
宛先インターフェイスが送信元イン

ターフェイスのカプセル化方式を複

製することを指定します。選択しな

い場合のデフォルトは、ネイティブ

形式（タグなし）でのパケットの送

信です。

• ingress宛先ポートでの着信トラ
フィックの転送をイネーブルにし

て、カプセル化タイプを指定しま

す。

• dot1q vlan vlan-id：デフォルト
の VLANとして指定した
VLANで、IEEE 802.1Qでカプ
セル化された着信パケットを受

信します。

• untagged vlan vlan-idまたは
vlan vlan-id：デフォルトの
VLANとして指定した VLAN
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目的コマンドまたはアクション

で、タグなしでカプセル化され

た着信パケットを受信します。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

フィルタリングする VLANの指定
SPAN送信元トラフィックを特定の VLANに制限するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

セッションに対する既存の SPAN設定
を削除します。

no monitor session {session_number | all |
local | remote}

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# no monitor session all
• session_numberの範囲は、1～ 66で
す。

• all：すべての SPANセッションを
削除します。

• local：すべてのローカルセッショ
ンを削除します。

• remote：すべてのリモート SPAN
セッションを削除します。

送信元ポート（モニタ対象ポート）と

SPANセッションの特性を指定します。
monitor session session_number source
interface interface-id

例：

ステップ 4

• session_numberの範囲は、1～ 66で
す。

Device(config)# monitor session 2
source interface gigabitethernet1/0/2
rx

• interface-idには、モニタリングする
送信元ポートを指定します。指定し

たインターフェイスは、あらかじめ

トランクポートとして設定してお

く必要があります。

SPAN送信元トラフィックを特定の
VLANに制限します。

monitor session session_numberfilter vlan
vlan-id [, | -]

例：

ステップ 5

• session_numberには、ステップ 4で
指定したセッション番号を入力しま

す。
Device(config)# monitor session 2
filter vlan 1 - 5 , 9

• vlan-idに指定できる範囲は1～4094
です。

•（任意）カンマ（,）を使用して一
連の VLANを指定するか、ハイフ
ン（-）を使用して VLAN範囲を指
定します。カンマの前後およびハイ

フンの前後にスペースを1つずつ入
力します。

SPANセッションおよび宛先ポート（モ
ニタ側ポート）を指定します。

monitor session session_numberdestination
{interface interface-id [, | -] [encapsulation
replicate]}

ステップ 6

• session_numberには、ステップ 4で
入力したセッション番号を指定しま

す。

例：

Device(config)# monitor session 2
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目的コマンドまたはアクション

destination interface
gigabitethernet1/0/1

• interface-idには、宛先ポートを指定
します。宛先インターフェイスには

物理ポートを指定する必要がありま

す。EtherChannelやVLANは指定で
きません。

•（任意）[, | -]は、一連または一定
範囲のインターフェイスを指定しま

す。カンマの前後およびハイフンの

前後にスペースを1つずつ入力しま
す。

•（任意）encapsulation replicateは、
宛先インターフェイスが送信元イン

ターフェイスのカプセル化方式を複

製することを指定します。選択しな

い場合のデフォルトは、ネイティブ

形式（タグなし）でのパケットの送

信です。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

RSPAN VLANとしての VLANの設定
新しい VLANを作成し、RSPANセッション用の RSPAN VLANになるように設定するには、
次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

VLAN IDを入力して VLANを作成する
か、または既存のVLANのVLAN IDを

vlan vlan-id

例：

ステップ 3

入力して、VLANコンフィギュレーショ
Device(config)# vlan 100 ンモードを開始します。指定できる範

囲は 2～ 1001または 1006～ 4094で
す。

RSPAN VLANを VLAN 1（デフォルト
VLAN）または VLAN ID 1002～ 1005
（トークンリングおよびFDDIVLAN専
用）にすることはできません。

VLANを RSPAN VLANとして設定しま
す。

remote-span

例：

ステップ 4

Device(config-vlan)# remote-span

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-vlan)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config
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次のタスク

RSPANに参加するすべてのデバイスに RSPAN VLANを作成する必要があります。RSPAN
VLANIDが標準範囲（1005未満）であり、VTPがネットワーク内でイネーブルである場合は、
1つのデバイスに RSPAN VLANを作成し、VTPがこの RSPAN VLANを VTPドメイン内の他
のデバイスに伝播するように設定できます。拡張範囲 VLAN（1005を超える ID）の場合、送
信元と宛先の両方のデバイス、および中間デバイスに RSPAN VLANを設定する必要がありま
す。

VTPプルーニングを使用して、RSPANトラフィックが効率的に流れるようにするか、または
RSPANトラフィックの伝送が不要なすべてのトランクから、RSPAN VLANを手動で削除しま
す。

VLANからリモート SPAN特性を削除して、標準 VLANに戻すように変換するには、no
remote-span VLANコンフィギュレーションコマンドを使用します。

SPANセッションから送信元ポートまたは VLANを削除するには、no monitor session
session_numbersource {interface interface-id |vlan vlan-id}グローバルコンフィギュレーション
コマンドを使用します。セッションから RSPAN VLANを削除するには、no monitor session
session_numberdestination remote vlan vlan-idコマンドを使用します。

RSPAN送信元セッションの作成
RSPAN送信元セッションを作成および開始し、モニタ対象の送信元および宛先 RSPAN VLAN
を指定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

セッションに対する既存の SPAN設定
を削除します。

no monitor session {session_number | all |
local | remote}

例：

ステップ 3

• session_numberの範囲は、1～ 66で
す。

Device(config)# no monitor session 1

• all：すべての SPANセッションを
削除します。
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目的コマンドまたはアクション

• local：すべてのローカルセッショ
ンを削除します。

• remote：すべてのリモート SPAN
セッションを削除します。

RSPANセッションおよび送信元ポート
（モニタ対象ポート）を指定します。

monitor session session_numbersource
{interface interface-id | vlan vlan-id} [, | -]
[both | rx | tx]

ステップ 4

• session_numberの範囲は、1～ 66で
す。例：

Device(config)# monitor session 1 • RSPANセッションの送信元ポート
または送信元VLANを入力します。source interface gigabitethernet1/0/1

tx

• interface-idには、モニタリング
する送信元ポートを指定しま

す。有効なインターフェイスに

は、物理インターフェイスおよ

びポートチャネル論理インター

フェイス（port-channel
port-channel-number）がありま
す。有効なポートチャネル番号

は 1～ 48です。

• vlan-idには、モニタする送信元
VLANを指定します。指定でき
る範囲は 1～ 4094です
（RSPAN VLANは除く）。

1つのセッションに、一連のコ
マンドで定義された複数の送信

元（ポートまたはVLAN）を含
めることができます。ただし、

1つのセッション内で送信元
ポートと送信元 VLANを併用
することはできません。

•（任意）[, | -]：一連のインターフェ
イスまたはインターフェイス範囲を

指定します。カンマの前後およびハ

イフンの前後にスペースを1つずつ
入力します。

•（任意）both | rx | tx：監視するト
ラフィックの方向を指定します。ト

ラフィックの方向を指定しなかった
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目的コマンドまたはアクション

場合、送信元インターフェイスは送

信トラフィックと受信トラフィック

の両方を送信します。

• both：受信トラフィックと送信
トラフィックの両方を監視しま

す。

• rx：受信トラフィックを監視し
ます。

• tx：送信トラフィックをモニタ
します。

RSPANセッション、宛先 RSPAN
VLAN、および宛先ポートグループを指
定します。

monitor session
session_numberdestinationremote vlan
vlan-id

例：

ステップ 5

• session_numberには、ステップ 4で
指定した番号を入力します。

Device(config)# monitor session 1
destination remote vlan 100 • vlan-idには、モニタリングする送

信元 RSPAN VLANを指定します。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config
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フィルタリングする VLANの指定
RSPAN送信元トラフィックを特定の VLANに制限するように RSPAN送信元セッションを設
定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

セッションに対する既存の SPAN設定
を削除します。

no monitor session {session_number | all |
local | remote}

例：

ステップ 3

• session_numberの範囲は、1～ 66で
す。

Device(config)# no monitor session 2

• all：すべての SPANセッションを
削除します。

• local：すべてのローカルセッショ
ンを削除します。

• remote：すべてのリモート SPAN
セッションを削除します。

送信元ポート（モニタ対象ポート）と

SPANセッションの特性を指定します。
monitor session session_number source
interface interface-id

例：

ステップ 4

• session_numberの範囲は、1～ 66で
す。

Device(config)# monitor session 2
source interface gigabitethernet1/0/2
rx

• interface-idには、モニタリングする
送信元ポートを指定します。指定し

たインターフェイスは、あらかじめ

トランクポートとして設定してお

く必要があります。
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目的コマンドまたはアクション

SPAN送信元トラフィックを特定の
VLANに制限します。

monitor session session_numberfilter vlan
vlan-id [, | -]

例：

ステップ 5

• session_numberには、ステップ 4で
指定したセッション番号を入力しま

す。
Device(config)# monitor session 2
filter vlan 1 - 5 , 9

• vlan-idに指定できる範囲は1～4094
です。

•（任意）, | -：カンマ（,）を使用し
て一連の VLANを指定するか、ハ
イフン（-）を使用して VLAN範囲
を指定します。カンマの前後および

ハイフンの前後にスペースを1つず
つ入力します。

RSPANセッションおよび宛先リモート
VLAN（RSPANVLAN）を指定します。

monitor session
session_numberdestinationremote vlan
vlan-id

ステップ 6

• session_numberには、ステップ 4で
指定したセッション番号を入力しま

す。

例：

Device(config)# monitor session 2
destination remote vlan 902 • vlan-idには、宛先ポートにモニタ

対象トラフィックを伝送する

RSPAN VLANを指定します。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config
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RSPAN宛先セッションの作成
RSPAN宛先セッションは、別のデバイスまたはデバイススタック（送信元セッションが設定
されていないデバイスまたはデバイススタック）に設定します。

このデバイス上で RSPAN VLANを定義し、RSPAN宛先セッションを作成し、送信元 RSPAN
VLANおよび宛先ポートを指定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

送信元デバイスで作成された RSPAN
VLANの VLAN IDを指定し、VLAN

vlan vlan-id

例：

ステップ 3

コンフィギュレーションモードを開始

します。Device(config)# vlan 901

両方のデバイスが VTPに参加し、
RSPAN VLAN IDが 2～ 1005である場
合は、VTPネットワークを介して
RSPAN VLAN IDが伝播されるため、
ステップ 3～ 5は不要です。

VLANを RSPAN VLANとして識別し
ます。

remote-span

例：

ステップ 4

Device(config-vlan)# remote-span

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

Device(config-vlan)# exit

セッションに対する既存の SPAN設定
を削除します。

no monitor session {session_number | all
| local | remote}

例：

ステップ 6

Cisco IOS XE Everest 16.6.x（Catalyst 9500スイッチ）ネットワーク管理コンフィギュレーションガイド
93

SPANおよび RSPANの設定

RSPAN宛先セッションの作成



目的コマンドまたはアクション

Device(config)# no monitor session 1
• session_numberの範囲は、1～ 66
です。

• all：すべての SPANセッションを
削除します。

• local：すべてのローカルセッショ
ンを削除します。

• remote：すべてのリモート SPAN
セッションを削除します。

RSPANセッションと送信元 RSPAN
VLANを指定します。

monitor session
session_numbersourceremote vlan vlan-id

例：

ステップ 7

• session_numberの範囲は、1～ 66
です。

Device(config)# monitor session 1
source remote vlan 901 • vlan-idには、モニタリングする送

信元RSPANVLANを指定します。

RSPANセッションと宛先インターフェ
イスを指定します。

monitor session
session_numberdestination interface
interface-id

ステップ 8

• session_numberには、ステップ 7
で指定した番号を入力します。例：

Device(config)# monitor session 1 RSPAN宛先セッションでは、送信
元 RSPAN VLANおよび宛先ポーdestination interface

gigabitethernet2/0/1
トに同じセッション番号を使用す

る必要があります。

• interface-idには、宛先インター
フェイスを指定します。宛先イン

ターフェイスは物理インターフェ

イスでなければなりません。

• encapsulation replicateはコマンド
ラインのヘルプストリングに表示

されますが、RSPANではサポート
されていません。元のVLANIDは
RSPAN VLAN IDによって上書き
され、宛先ポート上のすべてのパ

ケットはタグなしになります。

特権 EXECモードに戻ります。end

例：

ステップ 9
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目的コマンドまたはアクション

Device(config)# end

入力を確認します。show running-config

例：

ステップ 10

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config

RSPAN宛先セッションの作成および着信トラフィックの設定
RSPAN宛先セッションを作成し、送信元RSPANVLANおよび宛先ポートを指定し、宛先ポー
トでネットワークセキュリティデバイス（Cisco IDSセンサー装置等）用に着信トラフィック
をイネーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 2

Device# configure terminal

セッションに対する既存の SPAN設定
を削除します。

no monitor session {session_number | all |
local | remote}

例：

ステップ 3

• session_numberの範囲は、1～ 66で
す。

Device(config)# no monitor session 2

• all：すべての SPANセッションを
削除します。
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目的コマンドまたはアクション

• local：すべてのローカルセッショ
ンを削除します。

• remote：すべてのリモート SPAN
セッションを削除します。

RSPANセッションと送信元 RSPAN
VLANを指定します。

monitor session
session_numbersourceremote vlan vlan-id

例：

ステップ 4

• session_numberの範囲は、1～ 66で
す。

Device(config)# monitor session 2
source remote vlan 901 • vlan-idには、モニタリングする送

信元 RSPAN VLANを指定します。

SPANセッション、宛先ポート、パケッ
トカプセル化、および着信 VLANとカ
プセル化を指定します。

monitor session session_numberdestination
{interface interface-id [, | -] [ingress {dot1q
vlan vlan-id | untagged vlan vlan-id| vlan
vlan-id}]}

ステップ 5

• session_numberには、ステップ 5で
指定した番号を入力します。

例：

Device(config)# monitor session 2 RSPAN宛先セッションでは、送信
元 RSPAN VLANおよび宛先ポートdestination interface

gigabitethernet1/0/2 ingress vlan 6
に同じセッション番号を使用する必

要があります。

• interface-idには、宛先インターフェ
イスを指定します。宛先インター

フェイスは物理インターフェイスで

なければなりません。

• encapsulation replicateはコマンド
ラインのヘルプストリングに表示

されますが、RSPANではサポート
されていません。元の VLAN IDは
RSPANVLAN IDによって上書きさ
れ、宛先ポート上のすべてのパケッ

トはタグなしになります。

•（任意）[, | -]は、一連または一定
範囲のインターフェイスを指定しま

す。カンマの前後およびハイフンの

前後にスペースを1つずつ入力しま
す。

•宛先ポートでの着信トラフィックの
転送をイネーブルにして、カプセル
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目的コマンドまたはアクション

化タイプを指定するには、ingress
を追加のキーワードと一緒に入力し

ます。

• dot1q vlan vlan-id：デフォルト
の VLANとして指定した
VLANで、IEEE 802.1Qでカプ
セル化された着信パケットを転

送します。

• untagged vlan vlan-idまたは
vlan vlan-id：デフォルトの
VLANとして指定した VLAN
で、タグなしでカプセル化され

た着信パケットを転送します。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

FSPANセッションの設定
SPANセッションを作成し、送信元（監視対象）ポートまたは VLAN、および宛先（モニタ
側）ポートを指定し、セッションに FSPANを設定するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

セッションに対する既存の SPAN設定
を削除します。

no monitor session {session_number | all |
local | remote}

例：

ステップ 3

• session_numberの範囲は、1～ 66で
す。

Device(config)# no monitor session 2

• all：すべての SPANセッションを
削除します。

• local：すべてのローカルセッショ
ンを削除します。

• remote：すべてのリモート SPAN
セッションを削除します。

SPANセッションおよび送信元ポート
（監視対象ポート）を指定します。

monitor session session_numbersource
{interface interface-id | vlan vlan-id} [, | -]
[both | rx | tx]

ステップ 4

• session_numberの範囲は、1～ 66で
す。例：

Device(config)# monitor session 2
source interface gigabitethernet1/0/1

• interface-idには、モニタリングする
送信元ポートを指定します。有効な

インターフェイスには、物理イン

ターフェイスおよびポートチャネ

ル論理インターフェイス

（port-channelport-channel-number）
があります。有効なポートチャネル

番号は 1～ 48です。

• vlan-idには、モニタリングする送
信元 VLANを指定します。指定で
きる範囲は 1～ 4094です（RSPAN
VLANは除く）。
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目的コマンドまたはアクション

1つのセッションに、一連
のコマンドで定義された

複数の送信元（ポートま

たは VLAN）を含めるこ
とができます。ただし、1
つのセッション内では送

信元ポートと送信元

VLANを併用できませ
ん。

（注）

•（任意）[, | -]：一連のインターフェ
イスまたはインターフェイス範囲を

指定します。カンマの前後およびハ

イフンの前後にスペースを1つずつ
入力します。

•（任意） [both | rx | tx]：モニタリン
グするトラフィックの方向を指定し

ます。トラフィックの方向を指定し

なかった場合、SPANは送信トラ
フィックと受信トラフィックの両方

をモニタします。

• both：送信トラフィックと受信
トラフィックの両方をモニタし

ます。これがデフォルトです。

• rx：受信トラフィックをモニタ
します。

• tx：送信トラフィックを監視し
ます。

monitor session
session_numbersource
コマンドを複数回使

用すると、複数の送

信元ポートを設定で

きます。

（注）

SPANセッションおよび宛先ポート（モ
ニタ側ポート）を指定します。

monitor session session_numberdestination
{interface interface-id [, | -] [encapsulation
replicate]}

ステップ 5

• session_numberには、ステップ 4で
入力したセッション番号を指定しま

す。

例：
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目的コマンドまたはアクション

Device(config)# monitor session 2
• destinationには、次のパラメータを
指定します。destination interface

gigabitethernet1/0/2 encapsulation
replicate • interface-idには、宛先ポートを

指定します。宛先インターフェ

イスには物理ポートを指定する

必要があります。EtherChannel
や VLANは指定できません。

•（任意）[, | -]は、一連または
一定範囲のインターフェイスを

指定します。カンマの前後およ

びハイフンの前後にスペースを

1つずつ入力します。

•（任意）encapsulation replicate
は、宛先インターフェイスが送

信元インターフェイスのカプセ

ル化方式を複製することを指定

します。選択しない場合のデ

フォルトは、ネイティブ形式

（タグなし）でのパケットの送

信です。

ローカル SPANの場合は、送
信元および宛先インターフェ

イスに同じセッション番号を

使用する必要があります。

monitor session
session_numberdestinationコマ
ンドを複数回使用すると、複

数の宛先ポートを設定できま

す。

（注）

SPANセッション、フィルタリングする
パケットのタイプ、および FSPANセッ
ションで使用する ACLを指定します。

monitor session session_numberfilter {ip |
ipv6 |mac} access-group
{access-list-number | name}

例：

ステップ 6

• session_numberには、ステップ 4で
入力したセッション番号を指定しま

す。
Device(config)# monitor session 2
filter ipv6 access-group 4

• access-list-numberには、トラフィッ
クのフィルタリングに使用したい

ACL番号を指定します。
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目的コマンドまたはアクション

• nameには、トラフィックのフィル
タリングに使用する ACLの名前を
指定します。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

FRSPANセッションの設定
RSPAN送信元セッションを開始し、監視対象の送信元および宛先 RSPAN VLANを指定し、
セッションに FRSPANを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

セッションに対する既存の SPAN設定
を削除します。

no monitor session {session_number | all
| local | remote}

例：

ステップ 3

Cisco IOS XE Everest 16.6.x（Catalyst 9500スイッチ）ネットワーク管理コンフィギュレーションガイド
101

SPANおよび RSPANの設定

FRSPANセッションの設定



目的コマンドまたはアクション

Device(config)# no monitor session 2
• session_numberの範囲は、1～ 66
です。

• all：すべての SPANセッションを
削除します。

• local：すべてのローカルセッショ
ンを削除します。

• remote：すべてのリモート SPAN
セッションを削除します。

SPANセッションおよび送信元ポート
（監視対象ポート）を指定します。

monitor session session_numbersource
{interface interface-id | vlan vlan-id} [, |
-] [both | rx | tx]

ステップ 4

• session_numberの範囲は、1～ 66
です。例：

Device(config)# monitor session 2 • interface-idには、モニタリングす
る送信元ポートを指定します。有

source interface gigabitethernet1/0/1

効なインターフェイスには、物理

インターフェイスおよびポート

チャネル論理インターフェイス

（port-channel
port-channel-number）があります。
有効なポートチャネル番号は 1～
48です。

• vlan-idには、モニタリングする送
信元VLANを指定します。指定で
きる範囲は1～4094です（RSPAN
VLANは除く）。

1つのセッションに、一
連のコマンドで定義され

た複数の送信元（ポート

またはVLAN）を含める
ことができます。ただ

し、1つのセッション内
では送信元ポートと送信

元VLANを併用できませ
ん。

（注）

•（任意）[, | -]：一連のインター
フェイスまたはインターフェイス

範囲を指定します。カンマの前後
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目的コマンドまたはアクション

およびハイフンの前後にスペース

を 1つずつ入力します。

•（任意） [both | rx | tx]：モニタリ
ングするトラフィックの方向を指

定します。トラフィックの方向を

指定しなかった場合、SPANは送
信トラフィックと受信トラフィッ

クの両方をモニタします。

• both：送信トラフィックと受信ト
ラフィックの両方をモニタしま

す。これがデフォルトです。

• rx：受信トラフィックをモニタし
ます。

• tx：送信トラフィックを監視しま
す。

monitor session
session_numbersourceコ
マンドを複数回使用する

と、複数の送信元ポート

を設定できます。

（注）

RSPANセッションと宛先 RSPAN
VLANを指定します。

monitor session
session_numberdestinationremote vlan
vlan-id

ステップ 5

• session_numberには、ステップ 4
で指定した番号を入力します。例：

Device(config)# monitor session 2
destination remote vlan 5

• vlan-idには、モニタリングする宛
先 RSPAN VLANを指定します。

VLANコンフィギュレーションモード
を開始します。vlan-idには、モニタリ

vlan vlan-id

例：

ステップ 6

ングする送信元 RSPAN VLANを指定
します。Device(config)# vlan 10

ステップ5で指定したVLANがRSPAN
VLANの一部であることを指定しま
す。

remote-span

例：

Device(config-vlan)# remote-span

ステップ 7

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 8
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目的コマンドまたはアクション

Device(config-vlan)# exit

RSPANセッション、フィルタリングす
るパケットのタイプ、および FRSPAN

monitor session session_numberfilter {ip
| ipv6 |mac} access-group
{access-list-number | name}

ステップ 9

セッションで使用するACLを指定しま
す。例：

Device(config)# monitor session 2
filter ip access-group 7

• session_numberには、ステップ 4
で入力したセッション番号を指定

します。

• access-list-numberには、トラフィッ
クのフィルタリングに使用したい

ACL番号を指定します。

• nameには、トラフィックのフィル
タリングに使用するACLの名前を
指定します。

特権 EXECモードに戻ります。end

例：

ステップ 10

Device(config)# end

入力を確認します。show running-config

例：

ステップ 11

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 12

Device# copy running-config
startup-config
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SPANおよび RSPAN動作のモニタリング
次の表で、SPANおよび RSPAN動作の設定と結果を表示して動作を監視するために使用する
コマンドについて説明します。

表 7 : SPANおよび RSPAN動作のモニタリング

目的コマンド（Command）

現在の SPAN、RSPAN、FSPAN、または
FRSPAN設定を表示します。

show monitor

SPANおよび RSPANの設定例

例：ローカル SPANの設定
次に、SPANセッション 1を設定し、宛先ポートへ向けた送信元ポートのトラフィックをモニ
タする例を示します。最初に、セッション 1の既存の SPAN設定を削除し、カプセル化方式を
維持しながら、双方向トラフィックを送信元ポート GigabitEthernet 1から宛先ポート
GigabitEthernet 2にミラーリングします。

Device> enable
Device# configure terminal
Device(config)# no monitor session 1
Device(config)# monitor session 1 source interface gigabitethernet1/0/1
Device(config)# monitor session 1 destination interface gigabitethernet1/0/2
encapsulation replicate
Device(config)# end

次に、SPANセッション 1の SPAN送信元としてのポート 1を削除する例を示します。

Device> enable
Device# configure terminal
Device(config)# no monitor session 1 source interface gigabitethernet1/0/1
Device(config)# end

次に、双方向モニタが設定されていたポート1で、受信トラフィックのモニタをディセーブル
にする例を示します。

Device> enable
Device# configure terminal
Device(config)# no monitor session 1 source interface gigabitethernet1/0/1 rx

ポート1で受信するトラフィックのモニタはディセーブルになりますが、このポートから送信
されるトラフィックは引き続きモニタされます。

次に、SPANセッション 2内の既存の設定を削除し、VLAN 1～ 3に属するすべてのポートで
受信トラフィックをモニタするように SPANセッション 2を設定し、モニタされたトラフィッ
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クを宛先ポートGigabitEthernet 2に送信する例を示します。さらに、この設定はVLAN 10に属
するすべてのポートですべてのトラフィックをモニタするよう変更されます。

Device> enable
Device# configure terminal
Device(config)# no monitor session 2
Device(config)# monitor session 2 source vlan 1 - 3 rx
Device(config)# monitor session 2 destination interface gigabitethernet1/0/2
Device(config)# monitor session 2 source vlan 10
Device(config)# end

次に、SPANセッション 2の既存の設定を削除し、送信元ポート GigabitEthernet 1上で受信さ
れるトラフィックをモニタするように SPANセッション 2を設定し、送信元ポートと同じ出力
カプセル化方式を使用してそれを宛先ポート GigabitEthernet 2に送信し、VLAN 6をデフォル
トの入力VLANとして IEEE 802.1Qカプセル化を使用する入力転送をイネーブルにする例を示
します。

Device> enable
Device# configure terminal
Device(config)# no monitor session 2
Device(config)# monitor session 2 source gigabitethernet1/0/1 rx
Device(config)# monitor session 2 destination interface gigabitethernet1/0/2 encapsulation
replicate ingress dot1q vlan 6
Device(config)# end

次に、SPANセッション 2の既存の設定を削除し、トランクポート GigabitEthernet 2で受信さ
れたトラフィックをモニタするように SPANセッション 2を設定し、VLAN 1～ 5および 9に
対してのみトラフィックを宛先ポート GigabitEthernet 1に送信する例を示します。

Device> enable
Device# configure terminal
Device(config)# no monitor session 2
Device(config)# monitor session 2 source interface gigabitethernet1/0/2 rx
Device(config)# monitor session 2 filter vlan 1 - 5 , 9
Device(config)# monitor session 2 destination interface gigabitethernet1/0/1
Device(config)# end

例：RSPAN VLANの作成
この例は、RSPAN VLAN 901の作成方法を示しています。

Device> enable
Device# configure terminal
Device(config)# vlan 901
Device(config-vlan)# remote span
Device(config-vlan)# end

次に、セッション 1に対応する既存の RSPAN設定を削除し、複数の送信元インターフェイス
をモニタするように RSPANセッション 1を設定し、さらに宛先を RSPAN VLAN 901に設定す
る例を示します。

Device> enable
Device# configure terminal
Device(config)# no monitor session 1
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Device(config)# monitor session 1 source interface gigabitethernet1/0/1 tx
Device(config)# monitor session 1 source interface gigabitethernet1/0/2 rx
Device(config)# monitor session 1 source interface port-channel 2
Device(config)# monitor session 1 destination remote vlan 901
Device(config)# end

次に、RSPANセッション2の既存の設定を削除し、トランクポート2で受信されるトラフィッ
クをモニタするように RSPANセッション 2を設定し、VLAN 1～ 5および 9に対してのみト
ラフィックを宛先 RSPAN VLAN 902に送信する例を示します。

Device> enable
Device# configure terminal
Device(config)# no monitor session 2
Device(config)# monitor session 2 source interface gigabitethernet1/0/2 rx
Device(config)# monitor session 2 filter vlan 1 - 5 , 9
Device(config)# monitor session 2 destination remote vlan 902
Device(config)# end

次に、送信元リモートVLANとしてVLAN 901、宛先インターフェイスとしてポート 1を設定
する例を示します。

Device> enable
Device# configure terminal
Device(config)# monitor session 1 source remote vlan 901
Device(config)# monitor session 1 destination interface gigabitethernet2/0/1
Device(config)# end

次に、RSPANセッション 2で送信元リモート VLANとして VLAN 901を設定し、送信元ポー
トGigabitEthernet 2を宛先インターフェイスとして設定し、VLAN6をデフォルトの受信VLAN
として着信トラフィックの転送をイネーブルにする例を示します。

Device> enable
Device# configure terminal
Device(config)# monitor session 2 source remote vlan 901
Device(config)# monitor session 2 destination interface gigabitethernet1/0/2 ingress
vlan 6
Device(config)# end

SPANおよび RSPANの機能の履歴と情報
変更箇所リリース

スイッチポートアナライザ

（SPAN）：スニファやアナラ
イザまたはRMONプローブを
使用してポートまたは VLAN
のデバイスのトラフィックを

監視できます。

この機能が導入されました。

Cisco IOS XE Everest 16.5.1a
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変更箇所リリース

フローベースのスイッチポー

トアナライザ（SPAN）：指
定されたフィルタを使用して

エンドホスト間の必要なデー

タのみをキャプチャする手段

を提供します。フィルタは、

IPv4、IPv6または IPv4と
IPv6、あるいは指定された送
信元と宛先アドレス間の IPト
ラフィック（MAC）以外を制
限するアクセスリストの観点

から定義されます。

この機能が導入されました。

Cisco IOS XE Everest 16.5.1a

EtherChannelでの SPAN宛先
ポートのサポート：

EtherChannelでSPAN宛先ポー
トを設定できるようにしま

す。

この機能が導入されました。

Cisco IOS XE Everest 16.5.1a

スイッチポートアナライザ

（SPAN） -分散型出力
SPAN：ラインカードにすでに
分散された入力 SPANととも
にラインカードに出力 SPAN
機能を分散させます。出力

SPAN機能をラインカードに
分散させることで、システム

のパフォーマンスが向上しま

す。

この機能が導入されました。

Cisco IOS XE Everest 16.5.1a
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第 6 章

ERSPANの設定

• ERSPANの設定（109ページ）

ERSPANの設定
このモジュールは、Encapsulated Remote Switched Port Analyzer（ERSPAN）を設定する方法に
ついて説明します。Cisco ERSPAN機能を使用すると、ポートまたは VLANのトラフィックを
モニタし、モニタされたトラフィックを宛先ポートに送信できます。

ERSPANの設定の前提条件
• IPv4配信/転送ヘッダーのみサポートされます。

•アクセスコントロールリスト（ACL）のフィルタは、トンネルにモニタ対象トラフィッ
クを送信する前に適用されます。

•タイプ II ERSPANヘッダーのみサポートします。

ERSPAN設定時の制約事項
この機能には、次の制限があります。

•宛先セッションはサポートされません。

•デバイスは、最大 66のセッションをサポートします。最大 8つの送信元セッションを設
定できます。残りのセッションは、RSPAN宛先セッションとして設定できます。送信元
セッションは、ローカル SPAN送信元セッションまたは RSPAN送信元セッションあるい
は ERSPAN送信元セッションのいずれかになります。

•送信元としてポートのリストまたは VLANのリストを設定できますが、特定のセッショ
ンに両方を設定することはできません。
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• ERSPAN CLIを介してセッションが設定されると、セッション IDとセッションタイプは
変更できません。これらを変更するには、コンフィギュレーションコマンドの no形式を
使用してセッションを削除してから、セッションを再設定する必要があります。

• ERSPAN送信元セッションは、RSPAN VLANを伝送する送信元トランクポートからロー
カルに送信されたリモート SPAN（RSPAN）VLANトラフィックをコピーしません。

• ERSPAN送信元セッションは、ローカルに送信された ERSPAN GREでカプセル化された
トラフィックを送信元ポートからコピーしません。

ERSPANの設定に関する情報

ERSPANの概要

Cisco ERSPAN機能を使用すると、ポートまたは VLANのトラフィックをモニタし、モニタさ
れたトラフィックを宛先ポートに送信できます。ERSPANは、スイッチプローブデバイスや
リモートモニタリング（RMON）プローブなどのネットワークアナライザにトラフィックを
送信します。ERSPANは、異なるデバイス上のソースポート、ソースVLAN、および宛先ポー
トをサポートして、ネットワーク上での複数のデバイスのリモートモニタリングを支援しま

す。

ERSPANは、最大 9180バイトのカプセル化されたパケットをサポートします。ERSPANは、
ERSPAN送信元セッション、ルーティング可能な ERSPAN GREカプセル化トラフィック、お
よび ERSPAN宛先セッションで構成されています。

ERSPANは、ERSPAN送信元セッション、ルーティング可能な ERSPAN GREカプセル化トラ
フィック、およびERSPAN宛先セッションで構成されています。ERSPAN送信元セッション、
ERSPAN宛先セッション、またはその両方をデバイスで設定できます。ERSPAN送信元セッ
ションだけが設定されたデバイスは、ERSPAN送信元デバイスと呼ばれ、ERSPAN宛先セッ
ションだけが設定されたデバイスはERSPAN終端デバイスと呼ばれます。デバイスは、ERSPAN
送信元デバイスと終端デバイスの両方として機能できます。

送信元ポートまたは送信元 VLANについては、ERSPANは、入力トラフィック、出力トラ
フィック、または入出力トラフィックを監視できます。デフォルトでは、ERSPANは、マルチ
キャストおよびブリッジプロトコルデータユニット（BPDU）フレームを含む、すべてのト
ラフィックを監視します。

ERSPAN送信元セッションは、次のパラメータによって定義されます。

•セッション ID

•セッションでモニタされる送信元ポートまたは送信元 VLANの一覧

•キャプチャされたトラフィックの Generic Routing Encapsulation（GRE）エンベロープの宛
先 IPアドレスおよび送信元 IPアドレスとしてそれぞれ使用される、宛先および元の IPア
ドレス

• ERSPANフロー ID

• IP有効時間（TTL）などの、GREエンベロープに関連したオプション属性
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ERSPAN送信元セッションは、ERSPAN GREカプセル化されたトラフィックを送信元ポート
からコピーしません。ERSPAN送信元セッションごとに、送信元としてポートまたは VLAN
を使用することはできますが、両方は使用できません。

（注）

カプセル化はハードウェアで実行されるため、CPUパフォーマンスは影響を受けません。（注）

図 8 : ERSPANの設定

ERSPAN送信元

Cisco ERSPAN機能は次の送信元をサポートします。

•送信元ポート：トラフィック分析のためにモニタされる送信元ポートです。任意のVLAN
の送信元ポートを設定することができ、トランクポートは、非トランク送信元ポートとと

もに送信元ポートとして設定できます。

•送信元 VLAN：トラフィック分析のためにモニタされる VLANです。

次のインターフェイスが送信元ポートとしてサポートされています。

• GigabitEthernet

• PortChannel

• TenGigabitEthernet

ERSPANの設定方法

ERSPAN送信元セッションの設定

ERSPAN送信元セッションは、モニタするセッション設定パラメータおよびポートまたはVLAN
を定義します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•プロンプトが表示されたら、パス
ワードを入力します。

Switch> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Switch# configure terminal

セッション IDとセッションタイプを
使用してERSPAN送信元セッションを

monitor session span-session-numbertype
erspan-source

例：

ステップ 3

定義し、ERSPANのモニタ送信元セッ
ションコンフィギュレーションモード

を開始します。
Switch(config)# monitor session
span-session-number type erspan-source

•送信元セッションまたは宛先セッ
ションのセッション IDは同じグ
ローバルな IDスペース内にあるた
め、各セッション IDは両方のセッ
ションタイプに対してグローバル

に一意です。

• span-session-numberおよびセッショ
ンタイプ（erspan-sourceキーワー
ドによって設定）は、設定後は変

更できません。セッションを削除

するには、このコマンドのno形式
を使用し、新しいセッション IDま
たは新しいセッションタイプで

セッションを再作成します。

ERSPAN送信元セッションの説明を入
力します。

description説明

例：

ステップ 4

Switch(config-mon-erspan-src)#
description source1

送信元インターフェイスまたは

VLAN、およびモニタするトラフィッ
クの方向を設定します。

source {interface type number | vlan
vlan-ID} [, | -| both | rx | tx]

例：

ステップ 5

Switch(config-mon-erspan-src)# source
interface fastethernet 0/1 rx

Cisco IOS XE Everest 16.6.x（Catalyst 9500スイッチ）ネットワーク管理コンフィギュレーションガイド
112

ERSPANの設定

ERSPAN送信元セッションの設定



目的コマンドまたはアクション

（任意）ERSPAN送信元がトランク
ポートである場合、送信元VLANフィ
ルタリングを設定します。

filter {ip access-group
{standard-access-list | expanded-access-list
| acl-name } | ipv6 access-group acl-name
|mac access-group acl-name | vlan vlan-ID
[, -]}

ステップ 6

• 送信元VLANとフィルタ
VLANを同じセッション
に含めることはできませ

ん。

（注）

例：

Switch(config-mon-erspan-src)# filter
vlan 3

設定されたセッションのシャットダウ

ンを無効にします。

no shutdown

例：

ステップ 7

Switch(config-mon-erspan-src)# no
shutdown

ERSPAN宛先セッションを定義し、
ERSPANモニタ宛先セッションコン

destination

例：

ステップ 8

フィギュレーションモードを開始しま

す。
Switch(config-mon-erspan-src)#
destination

ERSPAN宛先セッションの IPアドレス
を設定します。

ip address ip-address

例：

ステップ 9

Switch(config-mon-erspan-src-dst)# ip
address 192.0.2.9

ERSPANトラフィックを識別するた
め、宛先セッションで使用される IDを
設定します。

erspan-id erspan-ID

例：

Switch(config-mon-erspan-src-dst)#
erspan-id 2

ステップ 10

ERSPANトラフィックの宛先として使
用される IPアドレスを設定します。

origin ip-address

例：

ステップ 11

Switch(config-mon-erspan-src-dst)#
origin ip-address 203.0.113.2

ERSPANトラフィックのパケットの存
続可能時間（TTL）値を設定します。

ip ttl ttl-value

例：

ステップ 12

Switch(config-mon-erspan-src-dst)#
erspan ttl 32

ERSPANモニタ宛先セッションコン
フィギュレーションモードを終了し、

特権 EXECモードに戻ります。

end

例：

Switch(config-mon-erspan-src-dst)#
end

ステップ 13
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ERSPANの設定例

例：ERSPAN送信元セッションの設定

Switch> enable
Switch# configure terminal
Switch(config)# monitor session 1 type erspan-source
Switch(config-mon-erspan-src)# description source1
Switch(config-mon-erspan-src)# source interface fastethernet 0/1 rx
Switch(config-mon-erspan-src)# filter vlan 3
Switch(config-mon-erspan-src)# no shutdown
Switch(config-mon-erspan-src)# destination
Switch(config-mon-erspan-src-dst)# ip address 192.0.2.9
Switch(config-mon-erspan-src-dst)# erspan-id 2
Switch(config-mon-erspan-src-dst)# origin ip-address 203.0.113.2
Switch(config-mon-erspan-src-dst)# ip ttl 32
Switch(config-mon-erspan-src-dst)# end

ERSPANの確認

ERSPAN設定を確認するには、次のコマンドを使用します。

次に、showmonitorsessionerspan-sourceコマンドの出力例を示します。
Switch# show monitor session erspan-source session

Type : ERSPAN Source Session
Status : Admin Enabled
Source Ports :
RX Only : Gi1/4/33
Destination IP Address : 192.0.2.1
Destination ERSPAN ID : 110
Origin IP Address : 10.10.10.216
IPv6 Flow Label : None

次に、show monitor session erspan-source detailコマンドの出力例を示します。
Switch# show monitor session erspan-source detail

Type : ERSPAN Source Session
Status : Admin Enabled
Description : -
Source Ports :
RX Only : Gi1/4/33
TX Only : None
Both : None
Source VLANs :
RX Only : None
TX Only : None
Both : None
Source RSPAN VLAN : None
Destination Ports : None
Filter VLANs : None
Filter Addr Type :
RX Only : None
TX Only : None

Cisco IOS XE Everest 16.6.x（Catalyst 9500スイッチ）ネットワーク管理コンフィギュレーションガイド
114

ERSPANの設定

ERSPANの設定例



Both : None
Filter Pkt Type :
RX Only : None
Dest RSPAN VLAN : None
IP Access-group : None
IPv6 Access-group : None
Destination IP Address : 192.0.2.1
Destination IPv6 Address : None
Destination IP VRF : None
Destination ERSPAN ID : 110
Origin IP Address : 10.10.10.216
IP QOS PREC : 0
IP TTL : 255

次の showcapabilityfeaturemonitor erspan-sourceコマンドの出力は、設定されたERSPAN
送信元セッションに関する情報を表示しています。

Switch# show capability feature monitor erspan-source

ERSPAN Source Session Supported: true
No of Rx ERSPAN source session: 8
No of Tx ERSPAN source session: 8
ERSPAN Header Type supported: II
ACL filter Supported: true
Fragmentation Supported: true
Truncation Supported: false
Sequence number Supported: false
QOS Supported: true

次の showcapabilityfeaturemonitorerspan-destinationコマンドの出力は、設定されたす
べてのグローバル組み込みテンプレートを表示しています。

Switch# show capability feature monitor erspan-destination

ERSPAN Destination Session Supported: false

その他の参考資料

関連資料

参照先関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマン
ド

RFC

役職（Title）標

準/RFC

『Generic Routing Encapsulation (GRE)』RFC
2784
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テクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Product Alert Tool（Field Noticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication（RSS）フィードなど
の各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

ERSPANの設定に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースの

みを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびCiscoソフトウェアイメージのサポートに関する情報を検
索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 8 : ERSPANの設定に関する機能情報

機能情報リリース機能名（Feature Name）

この機能が導入されましたCisco IOS XE Everest
16.5.1a

ERSPAN
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第 7 章

パケットキャプチャの設定

•パケットキャプチャの前提条件（117ページ）
•パケットキャプチャの制約事項（118ページ）
•パケットキャプチャの概要（120ページ）
•パケットキャプチャの設定（132ページ）
•パケットキャプチャのモニタリング（150ページ）
•その他の参考資料（168ページ）

パケットキャプチャの前提条件
•パケットキャプチャは Cisco Catalyst 9500シリーズスイッチでサポートされています。

• WiresharkはNetwork EssentialsまたはNetwork Advantageを実行しているスイッチのみでサ
ポートされています。

組み込みパケットキャプチャ（EPC）のソフトウェアサブシステムは、その動作で CPUとメ
モリリソースを消費します。さまざまなタイプの操作を行うために十分なシステムリソース

を準備する必要があります。システムリソースを使用するためのガイドラインを以下の表に示

します。

表 9 : EPCサブシステムのシステム要件

要件システムリソース

CPU利用率の要件は、プラットフォームによって異なりま
す。

ハードウェア（Hardware）

パケットバッファは DRAMに保存されます。パケットバッ
ファのサイズは、ユーザが指定します。

メモリ

パケットは外部のデバイスにエクスポートできます。フラッ

シュディスクでの中間保管は必要ありません。

ディスクスペース
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パケットキャプチャの制約事項
• Wiresharkでのグローバルパケットキャプチャはサポートされていません。

•表示フィルタは、Wiresharkでサポートされています。

• Wiresharkを設定するための CLIでは、機能を EXECモードからのみ実行する必要があり
ます。通常は設定サブモードで発生するアクション（キャプチャポイントの定義など）

は、代わりにEXECモードから処理されます。すべての主要コマンドはNVGENの対象で
はなく、NSFと SSOのシナリオではスタンバイスーパーバイザに同期されません。

•インターフェイスの出力方向にキャプチャされたパケットは、 rewrite（TTL、VLANタ
グ、CoS、チェックサム、MACアドレス、DSCP、precedent、UPなどを含む）によって加
えられる変更を反映しない場合があります。

•入力および出力の両方のパケットの書き換え情報はキャプチャされません。

•ファイルサイズによる循環ファイル保存の制限はサポートされません。

•ファイル制限は、Network Essentialsと Network Advantageのフラッシュのサイズに限定さ
れます。

• Control and Provisioning of Wireless Access Points（CAPWAP）などのプロトコルのデコード
は、Network Essentialsと Network Advantageでサポートされています。

• Network Essentialsおよび Network Advantageでは、ファイルモードにおいて、パケットは
エクスポートされずにファイルに書き込まれます。

•組み込み型のWiresharkはサポートされていますが、次の制限があります。

•キャプチャフィルタと表示フィルタはサポートされません。

•アクティブなキャプチャの復号化は使用できません。

•出力形式は、以前のリリースとは異なります。

•組み込みパケットキャプチャ（EPC）は、入力のマルチキャストパケットのみをキャプ
チャし、出力の複製パケットはキャプチャしません。

設定の制限

•最大 8つのキャプチャポイントを定義できますが、一度にアクティブにできるのは 1つだ
けです。1つ開始するには 1つ停止する必要があります。

• VRF、管理ポート、プライベートVLANはいずれも接続ポイントとして使用することはで
きません。

• Wiresharkクラスマップでは、1つの ACL（IPv4、IPv6、MAC）のみが許可されます。

• Wiresharkは宛先 SPANポートでパケットをキャプチャできません。
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• Wiresharkは、キャプチャポイントにアタッチされる接続ポイント（インターフェイス）
のいずれかが動作を停止するとキャプチャを停止します。たとえば、接続ポイントに関連

付けられているデバイスがから切断された場合です。キャプチャを再開するには、手動で

再起動する必要があります。

• CPU注入されたパケットは、コントロールプレーンパケットと見なされます。したがっ
て、これらのタイプのパケットはインターフェイスの出力キャプチャではキャプチャされ

ません。

• MACフィルタは、MACアドレスに一致しても IPパケットをキャプチャしません。これ
は、すべてのインターフェイス（L2スイッチポート、L3ルーテッドポート）に適用され
ます。

• MACACLは、ARPなどの非 IPパケットだけに使用されます。レイヤ 3ポートまたは SVI
ではサポートされません。

• MACフィルタは、L3インターフェイスと L2パケット（ARP）をキャプチャすることは
できません。

• IPv6ベースの ACLは VACLではサポートされません。

•レイヤ 2 EtherChannelsはサポートされません。

•レイヤ 3ポートチャネルサポートが使用できます。

•キャプチャがすでにアクティブである、または開始されている場合、キャプチャポイント
パラメータを変更することはできません。

• ACLロギングおよびWiresharkには互換性がありません。Wiresharkはアクティブになる
と優先されます。任意のポートにロギング中の ACLにキャプチャされているものも含め
たすべてのトラフィックがWiresharkにリダイレクトされます。Wiresharkを開始する前
に、ACLロギングを非アクティブにすることをお勧めします。これを実行しないと、
Wiresharkのトラフィックは ACLロギングトラフィックに汚染されます。

• Wiresharkは floodblockによってドロップされるパケットをキャプチャしません。

•同じポートの PACLおよび RACLの両方をキャプチャすると、1つのコピーだけが CPU
に送信されます。DTLS暗号化 CAPWAPインターフェイスをキャプチャすると、暗号化
されたものと復号化されたものの 2つのコピーがWiresharkに送信されます。DTLS暗号
化 CAPWAPトラフィックを運ぶレイヤ 2インターフェイスをキャプチャすると同じ動作
が発生します。コアフィルタは外部 CAPWAPヘッダーに基づいています。

• Cisco IOS XE Everest 16.5.1a以降：

• L3ポートチャネルのサポートが追加されます。

•表示形式がマイナーチェンジされました。

• capファイルのパケット数を表示する機能

•キャプチャされたバッファをクリアすると、その内容とともにバッファも削除されま
す。パケットキャプチャがアクティブなときに実行することはできません。
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•追加の警告メッセージが、コントロールプレーンのキャプチャで表示されます。

•バッファモードでは、パケットの表示は停止後のみに許可されます。

• Network Essentialsおよび Network Advantageでは停止時にパケット統計情報が表示さ
れます。

• pcapファイルでキャプチャされたパケット数を問い合わせる機能。

•表示が capファイルからの場合、packet-numberを使用して指定されたパケットの詳細
を表示できます。

•表示フィルタは、ファイルモードで使用可能です。

•パケットキャプチャの統計情報（受信またはドロップされたパケットおよびバイト）
は、キャプチャ中またはキャプチャ停止後のいずれかに表示できます。

•システムは、Wiresharkでサポートされるように、pcap/capファイルの内容に関する統
計情報について問い合わせることができます。

•パケットキャプチャセッションは、バッファのサイズに関係なく常にストリーミン
グモードです。ロックステップモードは使用できません。

コントロールプレーンパケットは、レート制限とパフォーマン

スへの影響はありません。コントロールプレーンパケットのキャ

プチャを制限するフィルタを使用してください。

警告

•ユーザがスイッチポートからルーテッドポート（L2 > L3）へ、またはその逆へインター
フェイスを変更した場合、インターフェイスが再び起動したときに、そのキャプチャポイ

ントを削除し、新しいファイルを作成する必要があります。キャプチャポイントの停止/
開始が機能しません。

•ユーザがアクティブなキャプチャセッションで使用されたファイルを削除した場合、その
キャプチャセッションは新しいファイルを作成できないため、キャプチャされたすべての

パケットが失われます。ユーザは、キャプチャポイントを再起動する必要があります。

パケットキャプチャの概要

パケットキャプチャツールの概要

パケットキャプチャ機能は、オンボードのパケットキャプチャファシリティです。ネットワー

ク管理者がデバイスを出入りするかデバイスを通るパケットをキャプチャすることで、パケッ

トをローカルで分析したり、WiresharkやEmbedded Packet Capture（EPC）のようなツールを使
用するオフライン分析に向けてパケットを保存してエクスポートしたりできるようにするもの

です。この機能は、デバイスがネットワークの管理と操作にアクティブに参加できるようにす
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ることによって、ネットワーク操作を簡略化します。この機能は、パケットの形式に関する情

報を収集することによって、トラブルシューティングを容易にします。また、アプリケーショ

ンの分析とセキュリティも容易にします。

Wiresharkを使用する Embedded Packet Captureは、Network Essentialsおよび Network Advantage
ライセンスでサポートされています。

Wiresharkについて

Wiresharkの概要

Wiresharkは、複数のプロトコルをサポートし、テキストベースユーザインターフェイスで情
報を提供するパケットアナライザプログラムです。

Wiresharkは、.pcapと呼ばれる既知の形式を使用してファイルへパケットをダンプし、個々の
インターフェイスに対して適用されイネーブルになります。EXECモードでインターフェイス
を指定し、フィルタおよび他のパラメータも指定します。Wiresharkアプリケーションは、start
コマンドを入力した場合にだけ適用され、Wiresharkが自動または手動でキャプチャを停止し
た場合にだけ削除されます。

キャプチャポイント

キャプチャポイントとは、Wireshark機能の一元的なポリシー定義です。キャプチャポイント
は、どのパケットをキャプチャするか、どこからキャプチャするか、キャプチャパケットに何

を実行するか、およびいつ停止するかなど、Wiresharkの特定のインスタンスに関連付けられ
たすべての特徴を説明します。キャプチャポイントは作成後に変更される場合があり、start
コマンドを使用して明示的にアクティブ化しない限り、アクティブになりません。このプロセ

スは、キャプチャポイントのアクティブ化またはキャプチャポイントの開始といいます。キャ

プチャポイントは名前で識別され、手動または自動で非アクティブ化または停止する場合もあ

ります。

複数のキャプチャポイントを定義してできますが、一度にアクティブにできるのは1つだけで
す。1つ開始するには 1つ停止する必要があります。

スタック構成のシステムの場合、キャプチャポイントはアクティブなメンバーによりアクティ

ブ化されます。スイッチオーバーが発生すると、アクティブなすべてのパケットキャプチャ

セッションが終了し、再起動する必要があります。

接続ポイント

接続ポイントは、キャプチャポイントに関連付けられた論理パケットのプロセスパスのポイ

ントです。接続ポイントはキャプチャポイントの属性です。接続ポイントに影響するパケット

はキャプチャポイントフィルタに対してテストされます。一致するパケットはキャプチャポ

イントの関連するWiresharkインスタンスにコピーされ、送信されます。特定のキャプチャポ
イントを複数の接続ポイントに関連付けることができます。異なるタイプ接続ポイントの混合

に制限はありません。一部の制限は、異なるタイプの添付ポイントを指定すると適用されま
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す。接続ポイントは、常に双方向であるレイヤ 2 VLANの接続ポイントを除き、方向性あり
（入力/出力/両方）です。

スタック型システムの場合では、すべてのスタックメンバの接続ポイントに有効です。EPC
は定義されたすべての接続ポイントからパケットをキャプチャします。ただし、これらのパ

ケットはアクティブメンバーでのみに処理されます。

フィルタ

フィルタは、Wiresharkにコピーされ、渡されるキャプチャポイントの接続ポイントを通過す
るトラフィックのサブセットを識別し制限するキャプチャポイントの属性です。Wiresharkで
表示されるためには、パケットは接続ポイントと、キャプチャポイントに関連付けられたすべ

てのフィルタも通過する必要があります。

キャプチャポイントには以下のタイプのフィルタがあります。

•コアシステムフィルタ：コアシステムフィルタはハードウェアによって適用され、一致
基準はハードウェアによって制限されます。このフィルタは、ハードウェア転送トラフィッ

クがWiresharkの目的でソフトウェアにコピーするかどうかを決定します。

•キャプチャフィルタ：キャプチャフィルタは、Wiresharkによって適用されます。一致基
準は、コアシステムフィルタによってサポートされるものよりも詳細に表示されます。

コアフィルタを通過するが、キャプチャフィルタに失敗するパケットはCPU/ソフトウェ
アにコピーされ、送信されますが、Wiresharkプロセスによって廃棄されます。キャプチャ
フィルタの構文は、表示フィルタの構文と同じです。

Cisco Catalyst 9500シリーズスイッチのWiresharkはキャプチャ
フィルタの構文を使用しません。

（注）

•表示フィルタ：表示フィルタは、Wiresharkによって適用されます。その一致基準はキャ
プチャフィルタと似ています。表示フィルタに失敗したパケットは表示されません。

コアシステムフィルタ

クラスマップまたは ACLを使用して、または CLIを使用して明示的にコアシステムフィル
タの一致基準を指定できます。

CAPWAPを接続ポイントとして指定すると、コアシステムフィルタは使用されません。（注）

一部のインストール済み環境では、承認プロセスが長い場合さらに遅延を引き起こす可能性が

ある の設定を変更する権限を取得する必要があります。これにより、ネットワーク管理者の

機能がトラフィックの監視および分析に制限される場合があります。この状況に対処するた

め、Wiresharkは、EXECモード CLIから、コアシステムフィルタ一致基準の明示的な仕様を
サポートします。この対処方法の欠点は、指定できる一致基準が、クラスマップがサポートす
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る対象の限定的なサブセットである（MAC、IP送信元アドレスおよび宛先アドレス、イーサ
ネットタイプ、IPプロトコル、および TCP/UDPの発信元および宛先ポートなど）ことです。

コンフィギュレーションモードを使用する場合はACLを定義するか、クラスマップでそこへ
キャプチャポイントを参照させることができます。明示的かつ ACLベースの一致基準がクラ
スマップとポリシーマップの作成に内部的に使用されます。

注：ACLおよびクラスマップの設定はシステムの一部であり、Wireshark機能の側面ではあり
ません。

Display Filter

表示フィルタを使用すると、.pcapファイルからデコードして表示するときに表示するパケッ
トの集合をさらに絞り込むようにWiresharkに指示できます。

アクション（Actions）

Wiresharkはライブトラフィックまたは前の既存 .pcapファイルで呼び出すことができます。
ライブトラフィックに対して起動されたとき、その表示フィルタを通過するパケットに対して

次の 4種類の処理を実行できます。

•デコード、分析、保存のためにメモリ内バッファへキャプチャ

• .pcapファイルへ保存

•デコードおよび表示

•保存および表示

.pcapファイルのみに対して起動された場合は、デコードと表示の処理だけが適用できます。

キャプチャパケットのメモリ内のバッファへのストレージ

パケットは、メモリ内のキャプチャバッファに格納して、後でデコード、分析、または .pcap
ファイルへ保存できます。

キャプチャバッファは線形モードまたは循環モードを選択できます。線形モードでは、バッ

ファが上限に達すると、新しいパケットが廃棄されます。循環モードでは、バッファが上限に

達すると、新しいパケットを格納するために最も古いパケットが廃棄されます。必要に応じて

バッファをクリアすることもできますが、このモードは、ネットワークトラフィックのデバッ

グに主に使用されます。ただし、これを削除せずに、バッファの内容をクリアだけすることは

できません。これを有効にするためには、現行のキャプチャを停止し、キャプチャをもう一度

再起動します。

パケットをバッファ内に保存する複数のキャプチャがある場合、メモリロスを避けるため、新

しいキャプチャを開始する前にバッファをクリアしてください。

（注）
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.pcapファイルにキャプチャされたパケットのストレージ

WireSharkがスタック内のスイッチで使用される場合は、パケットキャプチャをアクティブス
イッチに接続されたフラッシュまたは USBフラッシュデバイスにのみ保存できます。

たとえば、flash1がアクティブなスイッチに接続されており、flash2がセカンダリスイッチに
接続されている場合、flash1にのみパケットキャプチャを保存できます。

アクティブスイッチに接続されたフラッシュまたはUSBフラッシュデバイス以外のデバイス
にパケットキャプチャを保存しようとすると、エラーが発生する場合があります。

（注）

Wiresharkは .pcapファイルにキャプチャされたパケットを保存できます。キャプチャファイ
ルは次のストレージデバイスに配置可能です。

•オンボードフラッシュストレージ（flash:）

• USBドライブ(usbflash0:)

サポートされていないデバイスまたはアクティブなスイッチに接続されていないデバイスにパ

ケットキャプチャを保存しようとするとエラーが発生する可能性があります。

（注）

Wiresharkのキャプチャポイントを設定する場合は、ファイル名を関連付けることができます。
キャプチャポイントをアクティブにすると、Wiresharkは指定された名前でファイルを作成し、
パケットを書き込みます。キャプチャポイントの作成時にファイルがすでに存在する場合、

Wiresharkはファイルを上書きできるかどうかについて問い合わせます。キャプチャポイント
の有効化時にファイルがすでに存在する場合、Wiresharkは既存のファイルを上書きします。
特定のファイル名には 1つのキャプチャポイントのみ関連付けることができます。

Wiresharkが書き込んでいるファイルシステムが一杯になると、Wiresharkはファイルの一部の
データで失敗します。そのため、キャプチャセッションを開始する前に、ファイルシステム

に十分な領域があることを確認する必要があります。

パケット全体ではなくセグメントのみを保持して、必要な記憶域を減らすことができます。通

常、最初の 64または 128バイトを超える詳細は不要です。デフォルトの動作は、パケット全
体の保存です。

ファイルシステムを処理し、ファイルシステムへの書き込みを行う際、パケットのドロップの

発生を避けるため、Wiresharkではオプションでメモリバッファを使用してパケットの到着時
に一時的に保持できます。メモリバッファのサイズは、キャプチャポイントが .pcapファイル
に関連付けられる際に指定できます。

パケットのデコードおよび表示

Wiresharkはコンソールにパケットをデコードして表示できます。この機能は、ライブトラ
フィックに適用されるキャプチャポイントと前の既存 .pcapファイルに適用されるキャプチャ
ポイントで使用可能です。
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パケットをデコードして表示すると、CPUへの負荷が高くなる場合があります。（注）

Wiresharkは、幅広い種類のパケット形式に対してパケット詳細をデコードおよび表示できま
す。詳細は、monitor capture name startコマンドを以下のキーワードオプション付きでする
ことにより表示されます。これにより、表示およびデコードモードが開始します。

• brief：パケットごとに 1行表示します（デフォルト）。

• detailed：プロトコルがサポートされているすべてのパケットのすべてのフィールドをデ
コードして表示します。詳細モードでは、他の 2種類のモードよりも多くの CPUが必要
です。

• (hexadecimal) dump：パケットデータの 16進ダンプおよび各パケットの印刷可能文字とし
てパケットごとに 1行表示します。

captureコマンドをデコードおよび表示オプション付きで入力すると、Wireshark出力が Cisco
IOSに返され、変更なしでコンソールに表示されます。

ライブトラフィックの表示

Wiresharkはコアシステムからパケットのコピーを受信します。Wiresharkは、表示フィルタを
適用して、不要なパケットを破棄し、残りのパケットをデコードおよび表示します。

.pcapファイルの表示

Wiresharkは、以前に保存された .pcapファイルからのパケットをデコードして表示し、選択的
にパケットを表示するように表示フィルタに指示できます。

パケットのストレージおよび表示

機能的には、このモードは以前の 2種類のモードの組み合わせです。Wiresharkは指定された
.pcapファイルにパケットを保存し、これらをコンソールにデコードおよび表示します。ここ
ではコアフィルタだけが該当します。

Wiresharkキャプチャポイントのアクティブ化および非アクティブ化

Wiresharkのキャプチャポイントが、接続ポイント、フィルタ、アクション、およびその他の
オプションで定義された場合、Wiresharkをアクティブにする必要があります。キャプチャポ
イントがアクティブになるまで、実際にパケットをキャプチャしません。

キャプチャポイントがアクティブになる前に、一部の機能性チェックが実行されます。キャプ

チャポイントは、コアシステムフィルタと接続ポイントのどちらも定義されていない場合は

アクティブにできません。これらの要件を満たしていないキャプチャポイントをアクティブ化

しようとすると、エラーが生成されます。

表示フィルタを、必要に応じて指定します。
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Wiresharkのキャプチャポイントはアクティブになると、複数の方法で非アクティブにできま
す。.pcapファイルにパケットを格納するだけのキャプチャポイントは手動で停止することも、
また時間制限またはパケット制限付きで設定することもでき、その後でキャプチャポイントは

自動的に停止します。

Wiresharkのキャプチャポイントがアクティブになると、固定レートポリサーがハードウェア
に自動的に適用され、CPUがWiresharkによって指示されたパケットでフラッディングしない
ようになります。レートポリサーの短所は、リソースが使用可能な場合でも、確立されたレー

トを超えて連続するパケットをキャプチャできないことです。

パケットキャプチャ設定レートは、1秒あたり 1000パケット（pps）です。1000 ppsの制限
は、すべての接続ポイントの合計に適用されます。たとえば、3つの接続ポイントにキャプチャ
セッションがあれば、3つの接続ポイントすべてのレートの合計が 1000 ppsにポリシングされ
ます。

ポリサーは、コントロールプレーンパケットキャプチャではサポートされていません。コン

トロールプレーンキャプチャポイントを有効化するときは、CPUがあふれないよう慎重に行
う必要があります。

（注）

Wireshark機能

ここでは、Wireshark機能が 環境でどのように動作するかについて説明します。

•ポートセキュリティおよびWiresharkが入力キャプチャに適用された場合でも、ポートセ
キュリティによってドロップされたパケットはWiresharkでキャプチャされます。ポート
セキュリティが入力キャプチャに適用され、Wiresharkが出力キャプチャに適用された場
合、ポートセキュリティによってドロップされたパケットはWiresharkではキャプチャさ
れません。

•ダイナミックARPインスペクション（DAI）によってドロップされたパケットはWireshark
ではキャプチャされません。

• STPブロックステートのポートが接続ポイントとして使用され、コアフィルタが一致す
る場合、Wiresharkは、パケットがスイッチにドロップされる場合でもポートに入ってく
るパケットをキャプチャします。

•分類ベースのセキュリティ機能：入力分類ベースのセキュリティ機能によってドロップさ
れたパケット（ACLおよび IPSGなど）は同じ層の接続ポイントに接続するWiresharkキャ
プチャポイントでは検出されません。一方、出力分類ベースのセキュリティ機能によって

ドロップされたパケットは、同じ層の接続ポイントに接続されているWiresharkのキャプ
チャポイントでキャッチされます。論理モデルは、Wiresharkの接続ポイントが、入力側
のセキュリティ機能のルックアップ後、および出力側のセキュリティ機能のルックアップ

前に発生することです。

入力では、パケットはレイヤ 2ポート、VLAN、およびレイヤ 3ポート/SVIを介して送信
されます。出力では、パケットはレイヤ 3ポート/SVI、VLAN、およびレイヤ 2ポートを
介して送信されます。接続ポイントがパケットがドロップされるポイントの前にある場
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合、Wiresharkはパケットをキャプチャします。これ以外の場合は、Wiresharkはパケット
をキャプチャしません。たとえば、入力方向のレイヤ2接続ポイントに接続されるWireshark
のキャプチャポリシーはレイヤ3分類ベースのセキュリティ機能によってドロップされた
パケットをキャプチャします。対照的に、出力方向のレイヤ 3接続ポイントに接続する
Wiresharkのキャプチャポリシーは、レイヤ2分類ベースのセキュリティ機能によりドロッ
プされたパケットをキャプチャします。

•ルーテッドポートおよびスイッチ仮想インターフェイス（SVIs）：SVIの出力から送信さ
れるパケットは CPUで生成されるため、Wiresharkは SVIの出力をキャプチャできませ
ん。これらのパケットをキャプチャするには、コントロールプレーンを接続ポイントとし

て含めます。

• VLAN：Cisco IOSリリース 16.1以降、VLANがWiresharkの接続ポイントとして使用され
ている場合、パケットキャプチャは、入力方向と出力方向の両方の L2と L3でサポート
されます。

•リダイレクション機能：入力方向では、レイヤ3（PBRおよびWCCPなど）でリダイレク
トされる機能トラフィックは、レイヤ 3のWiresharkの接続ポイントよりも論理的に後で
す。Wiresharkは、後で別のレイヤ 3インターフェイスにリダイレクトされる可能性があ
る場合でも、これらのパケットをキャプチャします。対照的に、レイヤ3によってリダイ
レクトされる出力機能（出力WCCPなど）は論理的にレイヤ3接続ポイントの前にあり、
Wiresharkではキャプチャされません。

• SPAN：Wiresharkは、SPAN宛先として設定されたインターフェイスでパケットをキャプ
チャできません。

• SPAN：Wiresharkは、入力方向の SPAN送信元として設定されたインターフェイスでパ
ケットをキャプチャできます。出力方向でも使用できる可能性があります。

• ACLが適用されていない場合、最大 1000のVLANからパケットを一度にキャプチャでき
ます。ACLが適用されている場合、Wiresharkの使用できるハードウェア領域はより少な
くなります。結果として、パケットキャプチャに一度に使用できる VLANの最大数は低
くなります。1000以上の VLANトンネルを一度に使用したり、ACLを多数使用すると予
測されない結果が生じる可能性があります。たとえば、モビリティがダウンする可能性が

あります。

過剰なCPU使用につながり、予測されないハードウェア動作の原
因となる可能性があるため、過剰な数の接続ポイントを一度に

キャプチャしないことを強くお勧めします。

（注）

Wiresharkのガイドライン

• Wiresharkでのパケットキャプチャ中に、ハードウェア転送が同時に発生します。

• Wiresharkのキャプチャプロセスを開始する前に、CPU使用率が妥当であり、十分なメモ
リ（少なくとも 200 MB）が使用可能であることを確認します。
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•ストレージファイルにパケットを保存する予定の場合、Wiresharkキャプチャプロセスを
開始する前に十分なスペースが利用可能であることを確認してください。

• Wiresharkのキャプチャ中の CPU使用率は、設定された基準に一致するパケットの数と、
一致したパケット用のアクション（ストア、デコードして表示、あるいはこの両方）に

よって異なります。

•高 CPU使用率および他の不要な条件を避けるため、可能な限りキャプチャを最小限に抑
えてください（パケット、期間による制限）。

•パケット転送はハードウェアで通常実行されるため、パケットは、ソフトウェア処理のた
めにCPUにコピーされません。Wiresharkのパケットキャプチャの場合、パケットはCPU
にコピーされ、配信されて、これが CPU使用率の増加につながります。

CPU使用率を高くしないようにするには、次の手順を実行します。

•関連ポートだけに接続します。

•一致条件を表すにはクラスマップを使用し、二次的にアクセスリストを使用してく
ださい。いずれも実行可能でない場合は、明示的な、インラインフィルタを使用しま

す。

•フィルタ規則に正しく準拠させます。緩和されたのではなく制限的な ACLで、トラ
フィックタイプを（IPv4のみなどに）制限して、不要なトラフィックを引き出しま
す。

•パケットキャプチャを短い期間または小さなパケット番号に常に制限します。captureコ
マンドのパラメータにより、次を指定することができます。

• Capture duration

•キャプチャされたパケットの数

•ファイルサイズ（File size）

•パケットのセグメントサイズ

•コアフィルタと一致するトラフィックが非常に少ないことが判明している場合は、制限な
しでキャプチャセッションを実行します。

•次の場合に高い CPU（またはメモリ）使用率になる可能性があります。

•キャプチャセッションをイネーブルにし長期間不在のままにして、予期しないトラ
フィックのバーストが起きた場合。

•リングファイルまたはキャプチャバッファを使用してキャプチャセッションを起動
して、長期間不在のままにすると、パフォーマンスまたはシステムヘルスの問題が引

き起こされます。

•キャプチャセッション中に、のパフォーマンスやヘルスに影響する可能性のあるWireshark
による高い CPU使用率およびメモリ消費がないか監視します。こうした状況が発生した
場合、Wiresharkセッションをすぐに停止します。
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•大きなファイルの .pcapファイルからのパケットをデコードして表示することは避けてく
ださい。代わりに、PCに .pcapファイルを転送し PC上でWiresharkを実行します。

• Wiresharkインスタンスは最大 8個まで定義できます。 .pcapファイルまたはキャプチャ
バッファからパケットをデコードして表示するアクティブな showコマンドは、1個のイ
ンスタンスとしてカウントされます。ただし、アクティブにできるインスタンスは1つだ
けです。

•実行中のキャプチャに関連付けられた ACLが変更された場合は常に、ACL変更を有効に
するにはキャプチャを再起動する必要があります。キャプチャを再起動しないと、変更前

の元の ACLが継続して使用されます。

•パケット損失を防ぐには、次の点を考慮します。

•ライブパケットをキャプチャしている間は、CPUに負荷のかかる操作であるデコー
ドと表示ではなく（特に detailedモードの場合）、保存のみを使用します（displayオ
プションを指定しない場合）。

•パケットをバッファ内に保存する複数のキャプチャがある場合、メモリロスを避ける
ため、新しいキャプチャを開始する前にバッファをクリアしてください。

•デフォルトバッファサイズを使用し、パケットが失われている場合、バッファサイ
ズを増加してパケットの喪失を防ぐことができます。

•フラッシュディスクへの書き込みは、CPUに負荷のかかる操作であるため、キャプ
チャレートが不十分な場合、バッファキャプチャの使用をお勧めします。

• Wiresharkキャプチャセッションは 1000 ppsのレートで常にストリーミングモードで
動作します。

•ストリーミングキャプチャモードは約 1000 ppsをサポートし、ロックステップモー
ドは約2Mbps（256バイトパケットで測定）をサポートします。一致するトラフィッ
クレートがこの値を超えると、パケット損失が発生する可能性があります。

•ストリーミングキャプチャモードのレートは 1000 ppsです。

•コンソールウィンドウのライブパケットをデコードして表示する場合は、Wiresharkセッ
ションが短いキャプチャ期間によって抑制されていることを確認します。

期間制限がより長いまたはキャプチャ期間がない（term len 0コマンドを使用して auto-moreサ
ポートのない端末を使用した）Wiresharkセッションでは、コンソールまたは端末が使用でき
なくなる場合があります。

警告

•高 CPU使用率につながるライブトラフィックのキャプチャにWiresharkを使用している
場合、QoSポリシーを一時的に適用して、キャプチャプロセスが終了するまで実際のト
ラフィックを制限することを考慮してください。

•すべてのWireshark関連のコマンドは EXECモードで、コンフィギュレーションコマンド
は、Wiresharkにありません。
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Wireshark CLIでアクセスリストまたはクラスマップを使用する必要がある場合は、コン
フィギュレーションコマンドでアクセスリストおよびクラスマップを定義する必要があ

ります。

•特定の順序はキャプチャポイントを定義する場合には適用されません。CLIで許可されて
いる任意の順序でキャプチャポイントパラメータを定義できます。Wireshark CLIでは、
単一行のパラメータ数に制限はありません。これはキャプチャポイントを定義するために

必要なコマンドの数を制限します。

•接続ポイントを除くすべてのパラメータは、単一の値を取ります。通常、コマンドを再入
力することにより、値を新しいものに置き換えることができます。ユーザの確認後にシス

テムが新しい値を受け入れ、古い値を上書きします。コマンドの no形式は、新しい値の
入力には必要はありませんが、パラメータの削除には必要です。

• Wiresharkでは 1つ以上の接続ポイントを指定することができます。複数の接続ポイント
を追加するには、新しい接続ポイントでコマンドを再入力します。接続ポイントを削除す

るには、コマンドの no使用します。接続ポイントとしてインターフェイス範囲を指定で
きます。たとえば、monitor capture mycap interface gi 3/1 inmonitor capture mycap interface
GigabitEthernet1/0/1 inを入力します。ここで、interface gi 3/1GigabitEthernet1/0/1は接続ポ
イントです。

またインターフェイスGigabitEthernet1/0/2にも接続する必要がある場合、次のように、別
の行で指定します。

monitor capture mycap interface GigabitEthernet1/0/2 in

•キャプチャがアクティブなときは、キャプチャに対する変更を行うことはできません。

•実行する処理は、いずれのパラメータが必須であるかを決定します。WiresharkCLIでは、
startコマンドを入力する前に任意のパラメータを指定または変更することができます。
startコマンドを入力すると、すべての必須パラメータが入力されたと判断した後にのみ
Wiresharkが開始します。

•キャプチャポイントの作成時にファイルがすでに存在する場合、Wiresharkはファイルを
上書きできるかどうかについて問い合わせます。キャプチャポイントの有効化時にファイ

ルがすでに存在する場合、Wiresharkは既存のファイルを上書きします。

•コアフィルタは明示的なフィルタ、アクセスリスト、またはクラスマップにできます。
これらのタイプの新しいフィルタを指定すると、既存のものを置き換えます。

コアフィルタは、CAPWAPトンネルインターフェイスをキャプ
チャポイントの接続ポイントとして使用している場合を除き、必

須です。

（注）

•明示的な stopコマンドを使用するか、automoreモードに qを入力して、Wiresharkのセッ
ションを終了します。セッションは、期間やパケットキャプチャの制限などの停止の条件

が満たされたときに、自動的に終了します。
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•ドロップされたパケットはキャプチャの最後に表示されません。ただし、ドロップされた
サイズ超過のパケット数のみが表示されます。

デフォルトのWiresharkの設定

次の表は、デフォルトのWiresharkの設定を示しています。

デフォルト設定機能

No limit時間（Duration）

No limitパケット（Packets）

制限なし（フルパケット）パケット長

No limitファイルサイズ（File size）

なしリングファイルストレージ

線形バッファのストレージモード

組み込みパケットキャプチャについて

組み込みパケットキャプチャの概要

組み込みパケットキャプチャ（EPC）は、パケットのトレースとトラブルシューティングに役
立つ組み込みシステム管理機能を提供します。この機能を使用すると、ネットワーク管理者

は、シスコデバイスを出入りするか通過するデータパケットをキャプチャできます。ネット

ワーク管理者は、キャプチャバッファサイズとタイプ（循環またはリニア）およびキャプチャ

する各パケットの最大バイト数を定義する場合があります。パケットキャプチャレートは、

詳細な管理制御を使用してスロットリングできます。たとえば、アクセスコントロールリス

トを使用してキャプチャ対象パケットをフィルタリングするオプションや、最大パケットキャ

プチャレートまたはサンプリング間隔の指定などの詳細な定義を行うオプションが利用できま

す。

組み込みパケットキャプチャの利点

•デバイスで IPv4および IPv6パケットをキャプチャでき、MACフィルタを使用したり、
MACアドレスをマッチさせたりして、非 IPパケットもキャプチャ可能。

•パケットキャプチャポイントをイネーブルにする拡張可能なインフラストラクチャキャ
プチャポイントは、パケットがキャプチャされ、バッファと関連付けられるトラフィック

トランジットポイントです。

•外部ツールを使用した分析に適したパケットキャプチャファイル（PCAP）形式でパケッ
トキャプチャをエクスポートする機能。

•さまざまな詳細レベルでキャプチャされたデータパケットをデコードする方法。
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パケットデータキャプチャ

パケットデータキャプチャは、バッファに格納されるデータパケットのキャプチャです。パ

ケットデータキャプチャは、一意の名前とパラメータを入力することによって定義します。

こうしたキャプチャでは、次のアクションを実行できます。

•インターフェイスでのキャプチャのアクティブ化。

•キャプチャポイントへのアクセスコントロールリスト（ACL）やクラスマップの適用。

Network Based Application Recognition（NBAR）とMACスタイル
のクラスマップは、サポートされていません。

（注）

•キャプチャの破棄。

•サイズやタイプなどのバッファストレージパラメータの指定。サイズの範囲は 1～ 100
MBです。デフォルトのバッファは線形です。もう 1つのバッファオプションは循環で
す。

•プロトコル、IPアドレス、ポートアドレスに関する情報を含む一致基準の指定。

パケットキャプチャの設定

Wiresharkの設定方法
Wiresharkを設定するには、次の基本的な手順を実行します。

1. キャプチャポイントを定義します。

2. キャプチャポイントのパラメータを追加または変更します。

3. キャプチャポイントをアクティブ化または非アクティブ化します。

4. キャプチャポイントを今後使用しない場合は削除します。

キャプチャポイントの定義

この手順の例では、非常にシンプルなキャプチャポイントを定義します。必要に応じて、

monitor captureコマンドの 1つのインスタンスを使用してキャプチャポイントとそのすべて
のパラメータを定義できます。
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接続ポイント、キャプチャの方向、およびコアフィルタが機能するキャプチャポイントを持

つよう定義する必要があります。

コアフィルタを定義する必要がないのは、CAPWAPトンネリングインターフェイスを使用し
てワイヤレスキャプチャポイントを定義する場合です。この場合、コアフィルタは定義しま

せん。これは使用できません。

（注）

キャプチャポイントを定義するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

キャプチャポイントを定義し、キャプ

チャポイントが関連付けられている接

monitor capture
{capture-nameinterface-typeinterface-id}{interface
| control-plane}{in | out | both}

ステップ 2

続ポイントを指定し、キャプチャの方向

を指定します。例：

Device# monitor capture mycap interface
GigabitEthernet1/0/1 in

キーワードの意味は次のとおりです。

• capture-name：定義するキャプチャ
ポイントの名前を指定します（例で

は mycapが使用されています）。
キャプチャ名の長さは8文字以下に
してください。英数字、アンダース

コア（_）のみが許可されます

•（任意）interface interface-type
interface-id：キャプチャポイントが
関連付けられる接続ポイントを指定

します（例ではGigabitEthernet1/0/1
が使用されています）。
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目的コマンドまたはアクション

オプションで、このコマ

ンドインスタンス 1つで
このキャプチャポイント

の複数の接続ポイントお

よびパラメータすべてを

定義できます。これらの

パラメータについては、

キャプチャポイントパラ

メータの変更に関する手

順で説明されています。

範囲のサポートは、接続

ポイントを追加および削

除するためにも使用でき

ます。

（注）

interface-typeには次のいずれかを使
用します。

• GigabitEthernet：接続ポイント
をGigabitEthernetとして指定し
ます。

• vlan：接続ポイントを VLAN
として指定します。

このインターフェイ

スを接続ポイントと

して使用する場合

は、入力キャプチャ

のみが可能です。

（注）

• capwap：接続ポイントを
CAPWAPトンネルとして指定
します。

このインターフェイ

スを接続ポイントと

して使用すると、コ

アフィルタは使用で

きません。

（注）

•（任意）control-plane：接続ポイン
トとしてコントロールプレーンを

指定します。
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目的コマンドまたはアクション

• in | out | both：キャプチャの方
向を指定します。

コアシステムのフィルタを定義します。monitor capture {capture-name}[match
{any | ipv4 any any | ipv6} any
any}]

ステップ 3

コアフィルタが使用できなく

なるため、CAPWAPのトンネ
リングインターフェイスを接

続ポイントとして使用する場

合はこの手順を実行しないで

ください。

（注）

例：

Device# monitor capture mycap interface
GigabitEthernet1/0/1 in match any

キーワードの意味は次のとおりです。

• capture-name：定義するキャプチャ
ポイントの名前を指定します（例で

は mycapが使用されています）。

• match：フィルタを指定します。定
義されている最初のフィルタはコア

フィルタです。

キャプチャポイントは、

コアシステムフィルタと

接続ポイントのどちらも

定義されていない場合は

アクティブにできませ

ん。これらの要件を満た

していないキャプチャポ

イントをアクティブ化し

ようとすると、エラーが

生成されます。

（注）

• ipv4：IPバージョン4のフィルタを
指定します。

• ipv6：IPバージョン6のフィルタを
指定します。

ステップ 2で定義したキャプチャポイ
ントパラメータを表示し、キャプチャ

ポイントを定義したことを確認します。

show monitor capture {capture-name}[
parameter]

例：

ステップ 4

Device# show monitor capture mycap
parameter

monitor capture mycap interface
GigabitEthernet1/0/1 in

monitor capture mycap match any
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目的コマンドまたはアクション

ワイヤレスキャプチャの接続ポイント

として使用できる CAPWAPトンネルを
表示します。

show capwap summary

例：

Device# show capwap summary

ステップ 5

このコマンドは、ワイヤレス

キャプチャを実行するために

CAPWAPトンネルを接続ポイ
ントとして使用している場合

にのみ使用します。例の項の

CAPWAPの例を参照してくだ
さい。

（注）

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

例

CAPWAP接続ポイントでキャプチャポイントを定義するには次を実行します。
Device# show capwap summary

CAPWAP Tunnels General Statistics:
Number of Capwap Data Tunnels = 1
Number of Capwap Mobility Tunnels = 0
Number of Capwap Multicast Tunnels = 0

Name APName Type PhyPortIf Mode McastIf
------ -------------------------------- ---- --------- --------- -------
Ca0 AP442b.03a9.6715 data Gi3/0/6 unicast -

Name SrcIP SrcPort DestIP DstPort DtlsEn MTU Xact
------ --------------- ------- --------------- ------- ------ ----- ----
Ca0 10.10.14.32 5247 10.10.14.2 38514 No 1449 0

Device# monitor capture mycap interface capwap 0 both
Device# monitor capture mycap file location flash:mycap.pcap
Device# monitor capture mycap file buffer-size 1
Device# monitor capture mycap start

*Aug 20 11:02:21.983: %BUFCAP-6-ENABLE: Capture Point mycap enabled.on
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Device# show monitor capture mycap parameter
monitor capture mycap interface capwap 0 in
monitor capture mycap interface capwap 0 out
monitor capture mycap file location flash:mycap.pcap buffer-size 1

Device#
Device# show monitor capture mycap

Status Information for Capture mycap
Target Type:
Interface: CAPWAP,
Ingress:

0
Egress:

0
Status : Active
Filter Details:
Capture all packets

Buffer Details:
Buffer Type: LINEAR (default)
File Details:
Associated file name: flash:mycap.pcap
Size of buffer(in MB): 1
Limit Details:
Number of Packets to capture: 0 (no limit)
Packet Capture duration: 0 (no limit)
Packet Size to capture: 0 (no limit)
Packets per second: 0 (no limit)
Packet sampling rate: 0 (no sampling)

Device#
Device# show monitor capture file flash:mycap.pcap
1 0.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,

FN=0, Flags=........
2 0.499974 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,

FN=0, Flags=........
3 2.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,

FN=0, Flags=........
4 2.499974 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,

FN=0, Flags=........
5 3.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,

FN=0, Flags=........
6 4.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,

FN=0, Flags=........
7 4.499974 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,

FN=0, Flags=........
8 5.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,

FN=0, Flags=........
9 5.499974 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,

FN=0, Flags=........
10 6.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,
FN=0, Flags=........
11 8.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,
FN=0, Flags=........
12 9.225986 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
13 9.225986 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
14 9.225986 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
15 9.231998 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
16 9.231998 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
17 9.231998 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
18 9.236987 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
19 10.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,
FN=0, Flags=........
20 10.499974 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,
FN=0, Flags=........
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21 12.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,
FN=0, Flags=........
22 12.239993 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
23 12.244997 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
24 12.244997 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
25 12.250994 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
26 12.256990 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
27 12.262987 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
28 12.499974 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,
FN=0, Flags=........
29 12.802012 10.10.14.3 -> 10.10.14.255 NBNS Name query NB WPAD.<00>
30 13.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0,
FN=0, Flags=........

次のタスク

さらなる接続ポイントを追加して、キャプチャポイントのパラメータを変更し、アクティブ化

できます。または、キャプチャポイントをそのまま使用したい場合はすぐにアクティブ化する

こともできます。

このトピックで説明されているメソッドを使用してキャプチャポイントのパラメータを変更す

ることはできません。

（注）

ユーザが誤ったキャプチャ名、または無効/存在しない接続ポイントを入力すると、スイッチ
は、「Capture Name should be less than or equal to 8 characters.Only alphanumeric characters and
underscore (_) is permitted」および「% Invalid input detected at '^' marker」のようなエラーを表示
します。

キャプチャポイントパラメータの追加または変更

パラメータの値を指定する手順は、順番にリストされますが、任意の順序で実行できます。1
行、2行、または複数行で指定できます。複数指定が可能な接続ポイントを除き、同じオプショ
ンを再定義することで、任意の値をより最近の値に置き換えることができます。すでに指定さ

れた特定のパラメータが変更されている場合は、インタラクティブに確認する必要がありま

す。

キャプチャポイントのパラメータを変更するには、次の手順を実行します。

始める前に

以下の手順を実行する前にキャプチャポイントを定義する必要があります。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

明示的に、または ACLを介して、また
はクラスマップを介して定義されたコ

monitor capture
{capture-namemac-match-string} match
{any | mac | ipv4 {any | host |

ステップ 2

アシステムフィルタ（ipv4 any any）を
定義します。

protocol}{any | host} | ipv6 {any
| host | protocol}{any | host}}

例：

Device# monitor capture mycap match
ipv4 any any

秒単位のセッション制限（60）、キャプ
チャされたパケット、またはWireshark

monitor capture
{capture-namesecondssizenum} limit
{[duration ][packet-length ][packets
]}

ステップ 3

によって保持されるパケットセグメン

ト長（400）を指定します。
例：

Device# monitor capture mycap limit
duration 60 packet-len 400

キャプチャポイントがパケットを表示

するだけでなくキャプチャできるように

monitor capture {capture-name} file
{location filename}

例：

ステップ 4

する場合は、ファイルのアソシエーショ

ンを指定します。Device# monitor capture mycap file
location flash:mycap.pcap

すでにファイルが存在する場

合、それが上書きが可能かど

うかを確認する必要がありま

す。

（注）

トラフィックバーストの処理に

Wiresharkで使用されるメモリバッファ
のサイズを指定します。

monitor capture {capture-namesize} file
{buffer-size }

例：

ステップ 5

Device# monitor capture mycap file
buffer-size 100

以前に定義したキャプチャポイントパ

ラメータを表示します。

show monitor capture {capture-name}[
parameter]

例：

ステップ 6

Device# show monitor capture mycap
parameter

monitor capture mycap interface
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目的コマンドまたはアクション

GigabitEthernet1/0/1 in
monitor capture mycap match ipv4

any any
monitor capture mycap limit duration

60 packet-len 400
monitor capture point mycap file

location bootdisk:mycap.pcap
monitor capture mycap file

buffer-size 100

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

例

パラメータの変更

キャプチャファイルの関連付けまたは関連付け解除

Device# monitor capture point mycap file location flash:mycap.pcap
Device# no monitor capture mycap file

パケットバーストの処理にメモリバッファサイズを指定する

Device# monitor capture mycap buffer size 100

IPv4と IPv6の両方に一致するように、明示的なコアシステムフィルタを定義する
Device# monitor capture mycap match any

次のタスク

キャプチャポイントに必要なパラメータがすべて含まれている場合はアクティブ化します。

キャプチャポイントパラメータの削除

順番に表示されていますが、パラメータを削除する手順は任意の順序で実行できます。1行、
2行、または複数行で削除できます。複数が可能な接続ポイントを除いて、任意のパラメータ
を削除できます。

キャプチャポイントのパラメータを削除するには、次の手順を実行します。

始める前に

キャプチャポイントパラメータは、以下の手順を使用して削除する前に定義する必要があり

ます。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

キャプチャポイント（mycap）で定義さ
れているすべてのフィルタを削除しま

す。

no monitor capture {capture-name}
match

例：

ステップ 2

Device# no monitor capture mycap match

Wiresharkによって保持されるセッショ
ンタイム制限およびパケットセグメン

nomonitor capture {capture-name} limit
[duration][packet-length][packets]

例：

ステップ 3

ト長を削除します。その他の指定された

制限はそのままになります。Device# no monitor capture mycap limit
duration packet-len
Device# no monitor capture mycap limit Wiresharkのすべての制限をクリアしま

す。

ファイルの関連付けを削除します。キャ

プチャポイントはパケットをキャプチャ

no monitor capture {capture-name} file
[location] [buffer-size]

例：

ステップ 4

しなくなります。表示だけが実行されま

す。Device# no monitor capture mycap file
Device# no monitor capture mycap file
location ファイル位置の関連付けを削除します。

ファイル位置はキャプチャポイントと

は関連付けられなくなります。ただし、

他の定義されたファイル関連付けはこの

アクションによっては影響を受けませ

ん。

パラメータの削除操作後にまだ定義され

ているキャプチャポイントパラメータ

show monitor capture {capture-name}[
parameter]

例：

ステップ 5

を表示します。このコマンドは、キャプ

チャポイントと関連付けられるパラメーDevice# show monitor capture mycap
parameter タを確認するために手順の任意の地点で

実行できます。monitor capture mycap interface
GigabitEthernet1/0/1 in

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end
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次のタスク

キャプチャポイントに必要なパラメータがすべて含まれている場合はアクティブ化します。

キャプチャポイントがアクティブなときにパラメータが削除されると、スイッチは「キャプ

チャがアクティブです（Capture is active）」というエラーを表示します。
（注）

キャプチャポイントの削除

キャプチャポイントを削除するには、次の手順を実行します。

始める前に

キャプチャポイントは、以下の手順を使用して削除する前に定義する必要があります。削除す

る前に、キャプチャポイントを停止する必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

指定されたキャプチャポイント

（mycap）を削除します。
no monitor capture {capture-name}

例：

ステップ 2

Device# no monitor capture mycap

指定されたキャプチャポイントは削除

されたため存在しないことを示すメッ

セージを表示します。

show monitor capture {capture-name}[
parameter]

例：

ステップ 3

Device# show monitor capture mycap
parameter

Capture mycap does not exist

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5
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目的コマンドまたはアクション

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

次のタスク

削除したものと同じ名前の新規キャプチャポイントを定義できます。これらの手順は通常、

キャプチャポイントの定義をやり直したい場合に実行します。

キャプチャポイントをアクティブまたは非アクティブにする

キャプチャポイントをアクティブまたは非アクティブにするには、次の手順を実行します。

始める前に

接続ポイントおよびコアシステムフィルタが定義され、関連付けられたファイル名がすでに

存在する場合でも、キャプチャポイントはアクティブ化することができます。このようなケー

スでは、既存のファイルは上書きされます。

関連するファイル名のないキャプチャポイントは、表示するためだけにアクティブにできま

す。ファイル名が指定されていないと、パケットはバッファに保管されます。ライブ表示（キャ

プチャ時の表示）は、ファイルおよびバッファモードの両方で使用できます。

表示フィルタを指定しない場合、パケットはライブ表示されず、コアシステムフィルタによっ

てキャプチャされたすべてのパケットが表示されます。デフォルトの表示モードはbriefです。

CAPWAPのトンネリングインターフェイスを接続ポイントとして使用すると、コアフィルタ
は使用されないため、この場合は定義する必要はありません。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1
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目的コマンドまたはアクション

キャプチャポイントをアクティブ化し、

「stp」を含むパケットだけが表示され
るように表示をフィルタします。

monitor capture {capture-name}
start[display [display-filter
filter-string]][brief | detailed |
dump]

ステップ 2

例：

Device# monitor capture mycap start
display display-filter "stp"

キャプチャポイントを非アクティブに

します。

monitor capture {capture-name} stop

例：

ステップ 3

Device# monitor capture name stop

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

次のタスク

キャプチャポイントをアクティブおよび非アクティブにする際に、いくつかのエラーが発生す

る可能性があります。次に、発生する可能性のあるエラーのいくつかの例を示します。

アクティブ化する際に接続ポイントが不明

Switch#monitor capture mycap match any
Switch#monitor capture mycap start
No Target is attached to capture failed to disable provision featurefailed to remove
policyfailed to disable provision featurefailed to remove policyfailed to disable provision
featurefailed to remove policy
Capture statistics collected at software (Buffer):
Capture duration - 0 seconds
Packets received - 0
Packets dropped - 0
Packets oversized - 0

Unable to activate Capture.
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Switch# unable to get action unable to get action unable to get action
Switch#monitor capture mycap interface g1/0/1 both
Switch#monitor capture mycap start
Switch#
*Nov 5 12:33:43.906: %BUFCAP-6-ENABLE: Capture Point mycap enabled.

アクティブ化する際にフィルタが不明

Switch#monitor capture mycap int g1/0/1 both
Switch#monitor capture mycap start
Filter not attached to capture
Capture statistics collected at software (Buffer):
Capture duration - 0 seconds
Packets received - 0
Packets dropped - 0
Packets oversized - 0

Unable to activate Capture.
Switch#monitor capture mycap match any
Switch#monitor capture mycap start
Switch#
*Nov 5 12:35:37.200: %BUFCAP-6-ENABLE: Capture Point mycap enabled.

キャプチャポイントがすでにアクティブ化されているのに、別のキャプチャポイントをアク

ティブ化しようとする

Switch#monitor capture mycap start
PD start invoked while previous run is active Failed to start capture : Wireshark operation
failure
Unable to activate Capture.
Switch#show monitor capture

Status Information for Capture test
Target Type:
Interface: GigabitEthernet1/0/13, Direction: both
Interface: GigabitEthernet1/0/14, Direction: both
Status : Active
Filter Details:
Capture all packets
Buffer Details:
Buffer Type: LINEAR (default)
Buffer Size (in MB): 10
File Details:
Associated file name: flash:cchh.pcap
Limit Details:
Number of Packets to capture: 0 (no limit)
Packet Capture duration: 0 (no limit)
Packet Size to capture: 0 (no limit)
Maximum number of packets to capture per second: 1000
Packet sampling rate: 0 (no sampling)

Status Information for Capture mycap
Target Type:
Interface: GigabitEthernet1/0/1, Direction: both
Status : Inactive
Filter Details:
Capture all packets
Buffer Details:
Buffer Type: LINEAR (default)
Buffer Size (in MB): 10
File Details:
File not associated
Limit Details:
Number of Packets to capture: 0 (no limit)
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Packet Capture duration: 0 (no limit)
Packet Size to capture: 0 (no limit)
Maximum number of packets to capture per second: 1000
Packet sampling rate: 0 (no sampling)
Switch#monitor capture test stop
Capture statistics collected at software (Buffer & Wireshark):
Capture duration - 157 seconds
Packets received - 0
Packets dropped - 0
Packets oversized - 0

Switch#
*Nov 5 13:18:17.406: %BUFCAP-6-DISABLE: Capture Point test disabled.
Switch#monitor capture mycap start
Switch#
*Nov 5 13:18:22.664: %BUFCAP-6-ENABLE: Capture Point mycap enabled.
Switch#

キャプチャポイントバッファのクリア

次の手順に従ってバッファコンテンツをクリアするか、外部ファイルにストレージとして保存

します。

パケットをバッファ内に保存する複数のキャプチャがある場合、メモリロスを避けるため、新

しいキャプチャを開始する前にバッファをクリアしてください。アクティブなキャプチャポイ

ントのバッファをクリアしないでください。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

clear：完全にバッファを削除します。monitor capture {capture-name} [clear
| export filename]

ステップ 2

clearコマンドを実行すると、

• Network Essentialsライセ
ンスでは、このコマンド

はバッファを削除せずに

バッファの内容をクリア

します。

•他のすべてのライセンス
では、このコマンドは

バッファ自体を削除しま

す。

（注）

例：

Device# monitor capture mycap clear
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目的コマンドまたはアクション

export：バッファでキャプチャされたパ
ケットを保存し、バッファを削除しま

す。

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

入力を確認します。show running-config

例：

ステップ 4

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 5

Device# copy running-config
startup-config

例：キャプチャポイントバッファの処理

キャプチャのファイルへのエクスポート

Device# monitor capture mycap export flash:mycap.pcap

Storage configured as File for this capture

キャプチャポイントバッファのクリア

Device# monitor capture mycap clear

Capture configured with file options

次のタスク

Network Essentials以外のライセンスでキャプチャポイントのバッファをクリアしようとする
と、スイッチは「Failed to clear capture buffer : Capture Buffer BUSY」エラーを表示します。

（注）
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組み込みパケットキャプチャの実装方法

パケットデータキャプチャの管理

アクティブなキャプチャポイントのエクスポートは、NetworkEssentialsのみでサポートされて
います。他のすべてのライセンスでは、まずキャプチャを停止してからエクスポートをする必

要があります。

（注）

バッファモードでパケットデータキャプチャを管理するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

アクセスリストをパケットキャプチャ

のコアフィルタとして指定し、モニタ

キャプチャを設定します。

monitor capture capture-name access-list
access-list-name

例：

ステップ 2

Device# monitor capture mycap access-►
list v4acl

モニタキャプチャの制限を設定します。monitor capture capture-name limit
duration seconds

ステップ 3

例：

Device# monitor capture mycap limit
duration 1000

接続ポイントおよびパケットフロー方

向を指定して、モニタキャプチャを設

定します。

monitor capture capture-name interface
interface-name both

例：

ステップ 4

Device# monitor capture mycap interface
GigabitEthernet 0/0/1 both

パケットデータをキャプチャするよう

にバッファを設定します。

monitor capture capture-name buffer
circular size bytes

例：

ステップ 5
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目的コマンドまたはアクション

Device# monitor capture mycap buffer
circular size 10

トラフィックトレースポイントでパ

ケットデータのバッファへのキャプチャ

を開始します。

monitor capture capture-name start

例：

Device# monitor capture mycap start

ステップ 6

トラフィックトレースポイントでパ

ケットデータのキャプチャを停止しま

す。

monitor capture capture-name stop

例：

Device# monitor capture mycap stop

ステップ 7

分析のためにキャプチャされたデータを

エクスポートします。

monitor capture capture-name export
file-location/file-name

例：

ステップ 8

Device# monitor capture mycap export
tftp://10.1.88.9/mycap.pcap

特権 EXECモードに戻ります。end

例：

ステップ 9

Device# end

キャプチャされたデータのモニタリングとメンテナンス

キャプチャされたパケットデータのモニタリングとメンテナンスを行うには、次の作業を実行

します。キャプチャバッファの詳細とキャプチャポイントの詳細を表示します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。プロンプトが表示されたら、パス

ワードを入力します。

enable

例：

Device> enable

ステップ 1

（任意）キャプチャパケットの 16進数
ダンプおよびそのメタデータを表示しま

す。

showmonitor capture capture-buffer-name
buffer dump

例：

ステップ 2

Device# show monitor capture mycap
buffer dump
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目的コマンドまたはアクション

（任意）キャプチャを指定するために使

用されたコマンドのリストを表示しま

す。

showmonitor capture capture-buffer-name
parameter

例：

ステップ 3

Device# show monitor capture mycap
parameter

（任意）パケットキャプチャポイント

のデバッグをイネーブルにします。

debug epc capture-point

例：

ステップ 4

Device# debug epc capture-point

（任意）パケットキャプチャプロビ

ジョニングのデバッグをイネーブルにし

ます。

debug epc provision

例：

Device# debug epc provision

ステップ 5

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

パケットキャプチャのモニタリング

Wiresharkの設定例

例：.pcapファイルからの概要出力の表示

次のように入力して、.pcapファイルからの出力を表示できます。

Device# show monitor capture file flash:mycap.pcap brief
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

1 0.000000000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=0/0, ttl=254
2 0.000051000 10.10.10.1 -> 10.10.10.2 ICMP 114 Echo (ping) reply id=0x002e,

seq=0/0, ttl=255 (request in 1)
3 0.000908000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,

seq=1/256, ttl=254
4 0.001782000 10.10.10.1 -> 10.10.10.2 ICMP 114 Echo (ping) reply id=0x002e,

seq=1/256, ttl=255 (request in 3)
5 0.002961000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,

seq=2/512, ttl=254
6 0.003676000 10.10.10.1 -> 10.10.10.2 ICMP 114 Echo (ping) reply id=0x002e,

seq=2/512, ttl=255 (request in 5)
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7 0.004835000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=3/768, ttl=254
8 0.005579000 10.10.10.1 -> 10.10.10.2 ICMP 114 Echo (ping) reply id=0x002e,

seq=3/768, ttl=255 (request in 7)
9 0.006850000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,

seq=4/1024, ttl=254
10 0.007586000 10.10.10.1 -> 10.10.10.2 ICMP 114 Echo (ping) reply id=0x002e,
seq=4/1024, ttl=255 (request in 9)
11 0.008768000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=5/1280, ttl=254
12 0.009497000 10.10.10.1 -> 10.10.10.2 ICMP 114 Echo (ping) reply id=0x002e,
seq=5/1280, ttl=255 (request in 11)
13 0.010695000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=6/1536, ttl=254
14 0.011427000 10.10.10.1 -> 10.10.10.2 ICMP 114 Echo (ping) reply id=0x002e,
seq=6/1536, ttl=255 (request in 13)
15 0.012728000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=7/1792, ttl=254
16 0.013458000 10.10.10.1 -> 10.10.10.2 ICMP 114 Echo (ping) reply id=0x002e,
seq=7/1792, ttl=255 (request in 15)
17 0.014652000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=8/2048, ttl=254
18 0.015394000 10.10.10.1 -> 10.10.10.2 ICMP 114 Echo (ping) reply id=0x002e,
seq=8/2048, ttl=255 (request in 17)
19 0.016682000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=9/2304, ttl=254
20 0.017439000 10.10.10.1 -> 10.10.10.2 ICMP 114 Echo (ping) reply id=0x002e,
seq=9/2304, ttl=255 (request in 19)
21 0.018655000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=10/2560, ttl=254
22 0.019385000 10.10.10.1 -> 10.10.10.2 ICMP 114 Echo (ping) reply id=0x002e,
seq=10/2560, ttl=255 (request in 21)
23 0.020575000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=11/2816, ttl=254
--More‹

例：.pcapファイルからの詳細出力の表示

次のように入力して、.pcapファイルの出力詳細を表示できます。
Device# show monitor capture file flash:mycap.pcap detailed
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

Frame 1: 114 bytes on wire (912 bits), 114 bytes captured (912 bits) on interface 0
Interface id: 0
Encapsulation type: Ethernet (1)
Arrival Time: Nov 6, 2015 11:44:48.322497000 UTC
[Time shift for this packet: 0.000000000 seconds]
Epoch Time: 1446810288.322497000 seconds
[Time delta from previous captured frame: 0.000000000 seconds]
[Time delta from previous displayed frame: 0.000000000 seconds]
[Time since reference or first frame: 0.000000000 seconds]
Frame Number: 1
Frame Length: 114 bytes (912 bits)
Capture Length: 114 bytes (912 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: eth:ip:icmp:data]

Ethernet II, Src: Cisco_f3:63:46 (00:e1:6d:f3:63:46), Dst: Cisco_31:f1:c6
(00:e1:6d:31:f1:c6)

Destination: Cisco_31:f1:c6 (00:e1:6d:31:f1:c6)
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Address: Cisco_31:f1:c6 (00:e1:6d:31:f1:c6)
.... ..0. .... .... .... .... = LG bit: Globally unique address (factory default)

.... ...0 .... .... .... .... = IG bit: Individual address (unicast)
Source: Cisco_f3:63:46 (00:e1:6d:f3:63:46)

Address: Cisco_f3:63:46 (00:e1:6d:f3:63:46)
.... ..0. .... .... .... .... = LG bit: Globally unique address (factory default)

.... ...0 .... .... .... .... = IG bit: Individual address (unicast)
Type: IP (0x0800)

Internet Protocol Version 4, Src: 10.10.10.2 (10.10.10.2), Dst: 10.10.10.1 (10.10.10.1)
Version: 4
Header length: 20 bytes
Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00: Not-ECT (Not

ECN-Capable Transport))
0000 00.. = Differentiated Services Codepoint: Default (0x00)
.... ..00 = Explicit Congestion Notification: Not-ECT (Not ECN-Capable Transport)

(0x00)
Total Length: 100
Identification: 0x04ba (1210)
Flags: 0x00

0... .... = Reserved bit: Not set
.0.. .... = Don't fragment: Not set
..0. .... = More fragments: Not set

Fragment offset: 0
Time to live: 254
Protocol: ICMP (1)
Header checksum: 0x8fc8 [validation disabled]

[Good: False]
[Bad: False]

Source: 10.10.10.2 (10.10.10.2)
Destination: 10.10.10.1 (10.10.10.1)

Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: 0
Checksum: 0xe4db [correct]
Identifier (BE): 46 (0x002e)
Identifier (LE): 11776 (0x2e00)
Sequence number (BE): 0 (0x0000)
Sequence number (LE): 0 (0x0000)
Data (72 bytes)

0000 00 00 00 00 09 c9 8f 77 ab cd ab cd ab cd ab cd .......w........
0010 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0020 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0030 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0040 ab cd ab cd ab cd ab cd ........

Data: 0000000009c98f77abcdabcdabcdabcdabcdabcdabcdabcd...
[Length: 72]

Frame 2: 114 bytes on wire (912 bits), 114 bytes captured (912 bits) on interface 0
Interface id: 0

例：.pcapファイルからパケットダンプ出力の表示

次のように入力して、パケットダンプの出力を表示できます。

Device# show monitor capture file flash:mycap.pcap dump
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

0000 00 e1 6d 31 f1 c6 00 e1 6d f3 63 46 08 00 45 00 ..m1....m.cF..E.
0010 00 64 04 ba 00 00 fe 01 8f c8 0a 0a 0a 02 0a 0a .d..............
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0020 0a 01 08 00 e4 db 00 2e 00 00 00 00 00 00 09 c9 ................
0030 8f 77 ab cd ab cd ab cd ab cd ab cd ab cd ab cd .w..............
0040 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0050 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0060 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0070 ab cd ..

0000 00 e1 6d 31 f1 80 00 e1 6d 31 f1 80 08 00 45 00 ..m1....m1....E.
0010 00 64 04 ba 00 00 ff 01 8e c8 0a 0a 0a 01 0a 0a .d..............
0020 0a 02 00 00 ec db 00 2e 00 00 00 00 00 00 09 c9 ................
0030 8f 77 ab cd ab cd ab cd ab cd ab cd ab cd ab cd .w..............
0040 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0050 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0060 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0070 ab cd ..

0000 00 e1 6d 31 f1 c6 00 e1 6d f3 63 46 08 00 45 00 ..m1....m.cF..E.
0010 00 64 04 bb 00 00 fe 01 8f c7 0a 0a 0a 02 0a 0a .d..............
0020 0a 01 08 00 e4 d7 00 2e 00 01 00 00 00 00 09 c9 ................
0030 8f 7a ab cd ab cd ab cd ab cd ab cd ab cd ab cd .z..............
0040 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................

例：表示フィルタを使用した .pcapファイルからのパケットの表示

次のように入力して、出力された .pcapファイルのパケットを表示できます。

Device# show monitor capture file flash:mycap.pcap display-filter "ip.src == 10.10.10.2"
brief
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

1 0.000000000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=0/0, ttl=254
3 0.000908000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,

seq=1/256, ttl=254
5 0.002961000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,

seq=2/512, ttl=254
7 0.004835000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,

seq=3/768, ttl=254
9 0.006850000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,

seq=4/1024, ttl=254
11 0.008768000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=5/1280, ttl=254
13 0.010695000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=6/1536, ttl=254
15 0.012728000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=7/1792, ttl=254
17 0.014652000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=8/2048, ttl=254
19 0.016682000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=9/2304, ttl=254
21 0.018655000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=10/2560, ttl=254
23 0.020575000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=11/2816, ttl=254

例：.pcapファイルにキャプチャされたパケットの数を表示

次のように入力して、.pcapファイルにキャプチャされたパケットの数を表示できます。
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Device# show monitor capture file flash:mycap.pcap packet-count
File name: /flash/mycap.pcap
Number of packets: 50

例：.pcapファイルから単一パケットダンプの表示

次のように入力して、.pcapファイルから単一のパケットダンプを表示できます。
Device# show monitor capture file flash:mycap.pcap packet-number 10 dump
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

0000 00 e1 6d 31 f1 80 00 e1 6d 31 f1 80 08 00 45 00 ..m1....m1....E.
0010 00 64 04 be 00 00 ff 01 8e c4 0a 0a 0a 01 0a 0a .d..............
0020 0a 02 00 00 ec ce 00 2e 00 04 00 00 00 00 09 c9 ................
0030 8f 80 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0040 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0050 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0060 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0070 ab cd

例：.pcapファイルにキャプチャされたパケットの統計情報を表示

次のように入力して、.pcapファイルにキャプチャされたパケットの統計情報を表示できます。
Device# show monitor capture file flash:mycap.pcap statistics "h225,counter"
================== H225 Message and Reason Counter ==================
RAS-Messages:
Call Signalling:
=====================================================================

例：単純なキャプチャおよび表示

次の例は、レイヤ 3インターフェイスギガビットイーサネット 1/0/1でトラフィック
をモニタする方法を示しています。

ステップ 1：次のように入力して関連トラフィックで一致するキャプチャポイントを
定義します。

Device# monitor capture mycap interface GigabitEthernet1/0/3 in
Device# monitor capture mycap match ipv4 any any
Device# monitor capture mycap limit duration 60 packets 50
Device# monitor capture mycap buffer size 100

CPU使用率の上昇を避けるため、制限として最も低いパケット数および時間が設定さ
れています。

ステップ 2：次のように入力してキャプチャポイントが正確に定義されていることを
確認します。

Device# show monitor capture mycap parameter
monitor capture mycap interface GigabitEthernet1/0/3 in

monitor capture mycap match ipv4 any any
monitor capture mycap buffer size 100
monitor capture mycap limit packets 50 duration 60

Device# show monitor capture mycap
Status Information for Capture mycap
Target Type:
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Interface: GigabitEthernet1/0/3, Direction: in
Status : Inactive
Filter Details:
IPv4
Source IP: any
Destination IP: any
Protocol: any
Buffer Details:
Buffer Type: LINEAR (default)
Buffer Size (in MB): 100
File Details:
File not associated
Limit Details:
Number of Packets to capture: 50
Packet Capture duration: 60
Packet Size to capture: 0 (no limit)
Packet sampling rate: 0 (no sampling)

ステップ 3：キャプチャプロセスを開始し、結果を表示します。
Device# monitor capture mycap start display
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

1 0.000000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0030,
seq=0/0, ttl=254
2 0.003682 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0030,

seq=1/256, ttl=254
3 0.006586 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0030,

seq=2/512, ttl=254
4 0.008941 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0030,

seq=3/768, ttl=254
5 0.011138 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0030,

seq=4/1024, ttl=254
6 0.014099 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0030,

seq=5/1280, ttl=254
7 0.016868 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0030,

seq=6/1536, ttl=254
8 0.019210 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0030,

seq=7/1792, ttl=254
9 0.024785 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0030,

seq=8/2048, ttl=254
--More--

ステップ 4：次のように入力して、キャプチャポイントを削除します。

Device# no monitor capture mycap

制限が設定してあり、その制限に達するとキャプチャは自動的に停止するため、この

特定のケースでは、stopコマンドは必要ありません。
（注）

pcapの統計情報に使用する構文の詳細については、「その他の参考資料」セクション
を参照してください。
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例：単純なキャプチャおよび保存

次の例は、フィルタにパケットをキャプチャする方法を示しています。

ステップ 1：次のように入力して、関連トラフィックで一致するキャプチャポイント
を定義し、それをファイルに関連付けます。

Device# monitor capture mycap interface GigabitEthernet1/0/3 in
Device# monitor capture mycap match ipv4 any any
Device# monitor capture mycap limit duration 60 packets 50
Device# monitor capture mycap file location flash:mycap.pcap

ステップ 2：次のように入力してキャプチャポイントが正確に定義されていることを
確認します。

Device# show monitor capture mycap parameter
monitor capture mycap interface GigabitEthernet1/0/3 in
monitor capture mycap match ipv4 any any
monitor capture mycap file location flash:mycap.pcap
monitor capture mycap limit packets 50 duration 60

Device# show monitor capture mycap

Status Information for Capture mycap
Target Type:
Interface: GigabitEthernet1/0/3, Direction: in
Status : Inactive
Filter Details:
IPv4
Source IP: any
Destination IP: any
Protocol: any
Buffer Details:
Buffer Type: LINEAR (default)
File Details:
Associated file name: flash:mycap.pcap
Limit Details:
Number of Packets to capture: 50
Packet Capture duration: 60
Packet Size to capture: 0 (no limit)
Packet sampling rate: 0 (no sampling)

ステップ 3：次のように入力してパケットを開始します。
Device# monitor capture mycap start

ステップ 4:次のように入力して実行中のエクステンドキャプチャ統計情報を表示しま
す。

Device# show monitor capture mycap capture-statistics
Capture statistics collected at software:

Capture duration - 15 seconds
Packets received - 40
Packets dropped - 0
Packets oversized - 0
Packets errored - 0
Packets sent - 40
Bytes received - 7280
Bytes dropped - 0
Bytes oversized - 0
Bytes errored - 0
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Bytes sent ¬ 4560

ステップ 5：十分な時間の経過後に、次のように入力してキャプチャを停止します。
Device# monitor capture mycap stop
Capture statistics collected at software (Buffer & Wireshark):

Capture duration - 20 seconds
Packets received - 50
Packets dropped - 0
Packets oversized - 0

あるいは、時間の経過またはパケットカウントが一致した後に、キャプチャ操作を自

動的に停止させることもできます。

mycap.pcapファイルには、キャプチャしたパケットが含まれます。

（注）

ステップ 6:次のように入力して停止後のエクステンドキャプチャの統計情報を表示し
ます。

Device# show monitor capture mycap capture-statistics
Capture statistics collected at software:

Capture duration - 20 seconds
Packets received - 50
Packets dropped - 0
Packets oversized - 0
Packets errored - 0
Packets sent - 50
Bytes received - 8190
Bytes dropped - 0
Bytes oversized - 0
Bytes errored - 0
Bytes sent ¬ 5130

ステップ 7：次のように入力してパケットを表示します。
Device# show monitor capture file flash:mycap.pcap
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

1 0.000000000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,
seq=0/0, ttl=254
2 0.002555000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,

seq=1/256, ttl=254
3 0.006199000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,

seq=2/512, ttl=254
4 0.009199000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,

seq=3/768, ttl=254
5 0.011647000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,

seq=4/1024, ttl=254
6 0.014168000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,

seq=5/1280, ttl=254
7 0.016737000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,

seq=6/1536, ttl=254
8 0.019403000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,

seq=7/1792, ttl=254
9 0.022151000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,

seq=8/2048, ttl=254
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10 0.024722000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,
seq=9/2304, ttl=254
11 0.026890000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,
seq=10/2560, ttl=254
12 0.028862000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,
seq=11/2816, ttl=254
--More--

pcapの統計情報に使用する構文の詳細については、「その他の参考資料」セクション
を参照してください。

ステップ 8：次のように入力して、キャプチャポイントを削除します。

Device# no monitor capture mycap

例：バッファのキャプチャの使用

次に、バッファのキャプチャを使用する例を示します。

ステップ 1：次のように入力してバッファキャプチャオプションでキャプチャセッ
ションを起動します。

Device# monitor capture mycap interface GigabitEthernet1/0/3 in
Device# monitor capture mycap match ipv4 any any
Device# monitor capture mycap buffer circular size 1
Device# monitor capture mycap start

ステップ 2：次のように入力してキャプチャがアクティブであるかどうかを決定しま
す。

Device# show monitor capture mycap
Status Information for Capture mycap
Target Type:
Interface: GigabitEthernet1/0/3, Direction: in
Status : Active
Filter Details:
IPv4
Source IP: any
Destination IP: any
Protocol: any
Buffer Details:
Buffer Type: CIRCULAR
Buffer Size (in MB): 1
File Details:
File not associated
Limit Details:
Number of Packets to capture: 0 (no limit)
Packet Capture duration: 0 (no limit)
Packet Size to capture: 0 (no limit)
Maximum number of packets to capture per second: 1000
Packet sampling rate: 0 (no sampling)

ステップ 3：次のように入力してランタイム時に拡張キャプチャの統計情報を表示し
ます。

Device# show monitor capture mycap capture-statistics
Capture statistics collected at software:

Capture duration - 88 seconds
Packets received - 1000
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Packets dropped - 0
Packets oversized - 0
Packets errored - 0
Packets sent - 1000
Bytes received - 182000
Bytes dropped - 0
Bytes oversized - 0
Bytes errored - 0
Bytes sent - 114000

ステップ 4：次のように入力してキャプチャを停止します。
Device# monitor capture mycap stop
Capture statistics collected at software (Buffer):

Capture duration - 2185 seconds
Packets received - 51500
Packets dropped - 0
Packets oversized - 0

ステップ 5：次のように入力して停止後の拡張キャプチャの統計情報を表示します。
Device# show monitor capture mycap capture-statistics
Capture statistics collected at software:

Capture duration - 156 seconds
Packets received - 2000
Packets dropped - 0
Packets oversized - 0
Packets errored - 0
Packets sent - 2000
Bytes received - 364000
Bytes dropped - 0
Bytes oversized - 0
Bytes errored - 0
Bytes sent - 228000

ステップ 6：次のように入力してキャプチャがアクティブであるかどうかを決定しま
す。

Device# show monitor capture mycap
Status Information for Capture mycap
Target Type:
Interface: GigabitEthernet1/0/3, Direction: in
Status : Inactive
Filter Details:
IPv4
Source IP: any
Destination IP: any
Protocol: any
Buffer Details:
Buffer Type: CIRCULAR
Buffer Size (in MB): 1
File Details:
File not associated
Limit Details:
Number of Packets to capture: 0 (no limit)
Packet Capture duration: 0 (no limit)
Packet Size to capture: 0 (no limit)
Maximum number of packets to capture per second: 1000
Packet sampling rate: 0 (no sampling)

ステップ 7：次のように入力してバッファのパケットを表示します。
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Device# show monitor capture mycap buffer brief
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

1 0.000000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,
seq=40057/31132, ttl=254
2 0.000030 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,

seq=40058/31388, ttl=254
3 0.000052 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,

seq=40059/31644, ttl=254
4 0.000073 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,

seq=40060/31900, ttl=254
5 0.000094 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,

seq=40061/32156, ttl=254
6 0.000115 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,

seq=40062/32412, ttl=254
7 0.000137 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,

seq=40063/32668, ttl=254
8 0.000158 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,

seq=40064/32924, ttl=254
9 0.000179 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,

seq=40065/33180, ttl=254
10 0.000200 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,
seq=40066/33436, ttl=254
11 0.000221 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,
seq=40067/33692, ttl=254
12 0.000243 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,
seq=40068/33948, ttl=254
--More--

パケットがバッファに入ったことに注意してください。

ステップ 8：他の表示モードでパケットを表示します。
Device# show monitor capture mycap buffer detailed
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

Frame 1: 114 bytes on wire (912 bits), 114 bytes captured (912 bits) on interface 0
Interface id: 0
Encapsulation type: Ethernet (1)
Arrival Time: Nov 6, 2015 18:10:06.297972000 UTC
[Time shift for this packet: 0.000000000 seconds]
Epoch Time: 1446833406.297972000 seconds
[Time delta from previous captured frame: 0.000000000 seconds]
[Time delta from previous displayed frame: 0.000000000 seconds]
[Time since reference or first frame: 0.000000000 seconds]
Frame Number: 1
Frame Length: 114 bytes (912 bits)
Capture Length: 114 bytes (912 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: eth:ip:icmp:data]

Ethernet II, Src: Cisco_f3:63:46 (00:e1:6d:f3:63:46), Dst: Cisco_31:f1:c6
(00:e1:6d:31:f1:c6)

Destination: Cisco_31:f1:c6 (00:e1:6d:31:f1:c6)
Address: Cisco_31:f1:c6 (00:e1:6d:31:f1:c6)
.... ..0. .... .... .... .... = LG bit: Globally unique address (factory default)

.... ...0 .... .... .... .... = IG bit: Individual address (unicast)
Source: Cisco_f3:63:46 (00:e1:6d:f3:63:46)

Address: Cisco_f3:63:46 (00:e1:6d:f3:63:46)
.... ..0. .... .... .... .... = LG bit: Globally unique address (factory default)

.... ...0 .... .... .... .... = IG bit: Individual address (unicast)
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Type: IP (0x0800)
Internet Protocol Version 4, Src: 10.10.10.2 (10.10.10.2), Dst: 10.10.10.1 (10.10.10.1)

Version: 4
Header length: 20 bytes
Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00: Not-ECT (Not

ECN-Capable Transport))
0000 00.. = Differentiated Services Codepoint: Default (0x00)
.... ..00 = Explicit Congestion Notification: Not-ECT (Not ECN-Capable Transport)

(0x00)
Total Length: 100
Identification: 0xabdd (43997)
Flags: 0x00

0... .... = Reserved bit: Not set
.0.. .... = Don't fragment: Not set
..0. .... = More fragments: Not set

Fragment offset: 0
Time to live: 254
Protocol: ICMP (1)
Header checksum: 0xe8a4 [validation disabled]

[Good: False]
[Bad: False]

Source: 10.10.10.2 (10.10.10.2)
Destination: 10.10.10.1 (10.10.10.1)

Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: 0
Checksum: 0xa620 [correct]
Identifier (BE): 56 (0x0038)
Identifier (LE): 14336 (0x3800)
Sequence number (BE): 40057 (0x9c79)
Sequence number (LE): 31132 (0x799c)
Data (72 bytes)

0000 00 00 00 00 0b 15 30 63 ab cd ab cd ab cd ab cd ......0c........
0010 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0020 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0030 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0040 ab cd ab cd ab cd ab cd ........

Data: 000000000b153063abcdabcdabcdabcdabcdabcdabcdabcd...
[Length: 72]

Frame 2: 114 bytes on wire (912 bits), 114 bytes captured (912 bits) on interface 0

Device# show monitor capture mycap buffer dump
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

0000 00 e1 6d 31 f1 c6 00 e1 6d f3 63 46 08 00 45 00 ..m1....m.cF..E.
0010 00 64 ab dd 00 00 fe 01 e8 a4 0a 0a 0a 02 0a 0a .d..............
0020 0a 01 08 00 a6 20 00 38 9c 79 00 00 00 00 0b 15 ..... .8.y......
0030 30 63 ab cd ab cd ab cd ab cd ab cd ab cd ab cd 0c..............
0040 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0050 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0060 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0070 ab cd ..

0000 00 e1 6d 31 f1 c6 00 e1 6d f3 63 46 08 00 45 00 ..m1....m.cF..E.
0010 00 64 ab de 00 00 fe 01 e8 a3 0a 0a 0a 02 0a 0a .d..............
0020 0a 01 08 00 a6 1d 00 38 9c 7a 00 00 00 00 0b 15 .......8.z......
0030 30 65 ab cd ab cd ab cd ab cd ab cd ab cd ab cd 0e..............
0040 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0050 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0060 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
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0070 ab cd

ステップ 9：次のように入力してバッファをクリアします。
Device# monitor capture mycap clear

注：バッファをクリアすると、その内容とともにバッファが削除されます。（注）

バッファの内容を表示する必要がある場合は、showコマンドの後に clearコマンドを
実行します。

（注）

ステップ 10：トラフィックを再開し、10秒待ってから次のように入力してバッファ
コンテンツを表示します。

キャプチャがアクティブなときに、バッファから showの実行をすることはできませ
ん。バッファから showを実行する前に、キャプチャを停止する必要があります。しか
し、ファイルおよびバッファモードの両方においてキャプチャがアクティブなときに

pcapファイルで showの実行ができます。ファイルモードでは、キャプチャがアクティ
ブなときに、現在のキャプチャセッションのpcapファイルでパケットを表示すること
もできます。

（注）

Device# monitor capture mycap start
Switch# show monitor capture mycap

Status Information for Capture mycap
Target Type:
Interface: GigabitEthernet1/0/3, Direction: in
Status : Active
Filter Details:
IPv4
Source IP: any
Destination IP: any
Protocol: any
Buffer Details:
Buffer Type: CIRCULAR
Buffer Size (in MB): 1
File Details:
File not associated
Limit Details:
Number of Packets to capture: 0 (no limit)
Packet Capture duration: 0 (no limit)
Packet Size to capture: 0 (no limit)
Maximum number of packets to capture per second: 1000
Packet sampling rate: 0 (no sampling)

ステップ11：次のように入力して、パケットキャプチャを停止し、バッファの内容を
表示します。
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Device# monitor capture mycap stop
Capture statistics collected at software (Buffer):
Capture duration - 111 seconds
Packets received - 5000
Packets dropped - 0
Packets oversized - 0

ステップ 12：次のように入力してキャプチャがアクティブであるかどうかを決定しま
す。

Device# show monitor capture mycap
Status Information for Capture mycap
Target Type:
Interface: GigabitEthernet1/0/3, Direction: in
Status : Inactive
Filter Details:
IPv4
Source IP: any
Destination IP: any
Protocol: any
Buffer Details:
Buffer Type: CIRCULAR
Buffer Size (in MB): 1
File Details:
File not associated
Limit Details:
Number of Packets to capture: 0 (no limit)
Packet Capture duration: 0 (no limit)
Packet Size to capture: 0 (no limit)
Maximum number of packets to capture per second: 1000
Packet sampling rate: 0 (no sampling)

ステップ 13：次のように入力してバッファのパケットを表示します。
Device# show monitor capture mycap buffer brief
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

1 0.000000000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,
seq=0/0, ttl=254
2 0.000030000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=1/256, ttl=254
3 0.000051000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=2/512, ttl=254
4 0.000072000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=3/768, ttl=254
5 0.000093000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=4/1024, ttl=254
6 0.000114000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=5/1280, ttl=254
7 0.000136000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=6/1536, ttl=254
8 0.000157000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=7/1792, ttl=254
9 0.000178000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=8/2048, ttl=254
10 0.000199000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,
seq=9/2304, ttl=254
11 0.000220000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,
seq=10/2560, ttl=254
12 0.000241000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,
seq=11/2816, ttl=254
--More‹
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ステップ 14：次のように入力して、内部 flash: storageデバイス内の mycap1.pcapファ
イルにバッファコンテンツを保存します。

Device# monitor capture mycap export flash:mycap.pcap
Exported Successfully

現在のエクスポート実装では、コマンドを実行すると、エクスポートは「開始」され

ますが、ユーザにプロンプトを返す場合には完了しません。そこで、ファイルでパケッ

トの表示を実行する前に、Wiresharkからコンソールにメッセージが表示されるのを待
機する必要があります。

（注）

ステップ 15：次のように入力してファイルからキャプチャパケットを表示します。
Device# show monitor capture file flash:mycap.pcap
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

1 0.000000000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,
seq=0/0, ttl=254
2 0.000030000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=1/256, ttl=254
3 0.000051000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=2/512, ttl=254
4 0.000072000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=3/768, ttl=254
5 0.000093000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=4/1024, ttl=254
6 0.000114000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=5/1280, ttl=254
7 0.000136000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=6/1536, ttl=254
8 0.000157000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=7/1792, ttl=254
9 0.000178000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=8/2048, ttl=254
10 0.000199000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,
seq=9/2304, ttl=254
11 0.000220000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,
seq=10/2560, ttl=254
12 0.000241000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,
seq=11/2816, ttl=254
--More--

ステップ 16：次のように入力して、キャプチャポイントを削除します。
Device# no monitor capture mycap

例：出力方向のパケットの簡単なキャプチャおよび保存

次の例は、フィルタにパケットをキャプチャする方法を示しています。

ステップ 1：次のように入力して、関連トラフィックで一致するキャプチャポイント
を定義し、それをファイルに関連付けます。
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Device# monitor capture mycap interface Gigabit 1/0/1 out match ipv4 any any
Device# monitor capture mycap limit duration 60 packets 100
Device# monitor capture mycap file location flash:mycap.pcap buffer-size 90

ステップ 2：次のように入力してキャプチャポイントが正確に定義されていることを
確認します。

Device# show monitor capture mycap parameter
monitor capture mycap interface GigabitEthernet1/0/1 out
monitor capture mycap match ipv4 any any
monitor capture mycap file location flash:mycap.pcap buffer-size 90
monitor capture mycap limit packets 100 duration 60

Device# show monitor capture mycap

Status Information for Capture mycap
Target Type:
Interface: GigabitEthernet1/0/1, Direction: out
Status : Inactive
Filter Details:
IPv4
Source IP: any
Destination IP: any
Protocol: any
Buffer Details:
Buffer Type: LINEAR (default)
File Details:
Associated file name: flash:mycap.pcap
Size of buffer(in MB): 90
Limit Details:
Number of Packets to capture: 100
Packet Capture duration: 60
Packet Size to capture: 0 (no limit)
Packets per second: 0 (no limit)
Packet sampling rate: 0 (no sampling)

ステップ 3：次のように入力してパケットを開始します。
Device# monitor capture mycap start
A file by the same capture file name already exists, overwrite?[confirm]
Turning on lock-step mode

Device#
*Oct 14 09:35:32.661: %BUFCAP-6-ENABLE: Capture Point mycap enabled.

時間の経過またはパケットカウントが一致した後に、キャプチャ操作を自動的に停止

させてください。出力に次のメッセージが表示された場合は、キャプチャ処理が停止

していることを意味します。

*Oct 14 09:36:34.632: %BUFCAP-6-DISABLE_ASYNC: Capture Point mycap disabled. Rea
son : Wireshark Session Ended

mycap.pcapファイルには、キャプチャしたパケットが含まれます。

（注）

ステップ 4：次のように入力してパケットを表示します。
Device# show monitor capture file flash:mycap.pcap
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

0.000000 10.1.1.30 -> 20.1.1.2 UDP Source port: 20001 Destination port: 20002
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1.000000 10.1.1.31 -> 20.1.1.2 UDP Source port: 20001 Destination port: 20002
2.000000 10.1.1.32 -> 20.1.1.2 UDP Source port: 20001 Destination port: 20002
3.000000 10.1.1.33 -> 20.1.1.2 UDP Source port: 20001 Destination port: 20002
4.000000 10.1.1.34 -> 20.1.1.2 UDP Source port: 20001 Destination port: 20002
5.000000 10.1.1.35 -> 20.1.1.2 UDP Source port: 20001 Destination port: 20002
6.000000 10.1.1.36 -> 20.1.1.2 UDP Source port: 20001 Destination port: 20002
7.000000 10.1.1.37 -> 20.1.1.2 UDP Source port: 20001 Destination port: 20002
8.000000 10.1.1.38 -> 20.1.1.2 UDP Source port: 20001 Destination port: 20002
9.000000 10.1.1.39 -> 20.1.1.2 UDP Source port: 20001 Destination port: 20002

ステップ 5：次のように入力してキャプチャポイントを削除します。
Device# no monitor capture mycap

組み込みパケットキャプチャの設定例

例：パケットデータキャプチャの管理

次の例では、パケットデータキャプチャを管理する方法を示します。

Device> enable
Device# monitor capture mycap start
Device# monitor capture mycap access-list v4acl
Device# monitor capture mycap limit duration 1000
Device# monitor capture mycap interface GigabitEthernet 0/0/1 both
Device# monitor capture mycap buffer circular size 10
Device# monitor capture mycap start
Device# monitor capture mycap export tftp://10.1.88.9/mycap.pcap
Device# monitor capture mycap stop
Device# end

例：キャプチャされたデータのモニタリングとメンテナンス

次の例は、ASCII形式でパケットをダンプする方法を示しています。
Device# show monitor capture mycap buffer dump
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

0
0000: 01005E00 00020000 0C07AC1D 080045C0 ..^...........E.
0010: 00300000 00000111 CFDC091D 0002E000 .0..............
0020: 000207C1 07C1001C 802A0000 10030AFA .........*......
0030: 1D006369 73636F00 0000091D 0001 ..example.......
1
0000: 01005E00 0002001B 2BF69280 080046C0 ..^.....+.....F.
0010: 00200000 00000102 44170000 0000E000 . ......D.......
0020: 00019404 00001700 E8FF0000 0000 ..............
2
0000: 01005E00 0002001B 2BF68680 080045C0 ..^.....+.....E.
0010: 00300000 00000111 CFDB091D 0003E000 .0..............
0020: 000207C1 07C1001C 88B50000 08030A6E ...............n
0030: 1D006369 73636F00 0000091D 0001 ..example.......
3
0000: 01005E00 000A001C 0F2EDC00 080045C0 ..^...........E.
0010: 003C0000 00000258 CE7F091D 0004E000 .<.....X........
0020: 000A0205 F3000000 00000000 00000000 ................
0030: 00000000 00D10001 000C0100 01000000 ................
0040: 000F0004 00080501 0300

Cisco IOS XE Everest 16.6.x（Catalyst 9500スイッチ）ネットワーク管理コンフィギュレーションガイド
166

パケットキャプチャの設定

組み込みパケットキャプチャの設定例



次の例は、mycapという名前のキャプチャの設定に使用するコマンドのリストを表示する方法
を示しています。

Device# show monitor capture mycap parameter
monitor capture mycap interface GigabitEthernet 1/0/1 both
monitor capture mycap match any
monitor capture mycap buffer size 10
monitor capture mycap limit pps 1000

次の例は、キャプチャポイントをデバッグする方法を示しています。

Device# debug epc capture-point
EPC capture point operations debugging is on

Device# monitor capture mycap start
*Jun 4 14:17:15.463: EPC CP: Starting the capture cap1
*Jun 4 14:17:15.463: EPC CP: (brief=3, detailed=4, dump=5) = 0
*Jun 4 14:17:15.463: EPC CP: final check before activation
*Jun 4 14:17:15.463: EPC CP: setting up c3pl infra
*Jun 4 14:17:15.463: EPC CP: Setup c3pl acl-class-policy
*Jun 4 14:17:15.463: EPC CP: Creating a class
*Jun 4 14:17:15.464: EPC CP: Creating a class : Successful
*Jun 4 14:17:15.464: EPC CP: class-map Created
*Jun 4 14:17:15.464: EPC CP: creating policy-name epc_policy_cap1
*Jun 4 14:17:15.464: EPC CP: Creating Policy epc_policy_cap1 of type 49 and client type
21
*Jun 4 14:17:15.464: EPC CP: Storing a Policy
*Jun 4 14:17:15.464: EPC CP: calling ppm_store_policy with epc_policy
*Jun 4 14:17:15.464: EPC CP: Creating Policy : Successful
*Jun 4 14:17:15.464: EPC CP: policy-map created
*Jun 4 14:17:15.464: EPC CP: creating filter for ANY
*Jun 4 14:17:15.464: EPC CP: Adding acl to class : Successful
*Jun 4 14:17:15.464: EPC CP: Setup c3pl class to policy
*Jun 4 14:17:15.464: EPC CP: Attaching Class to Policy
*Jun 4 14:17:15.464: EPC CP: Attaching epc_class_cap1 to epc_policy_cap1
*Jun 4 14:17:15.464: EPC CP: Attaching Class to Policy : Successful
*Jun 4 14:17:15.464: EPC CP: setting up c3pl qos
*Jun 4 14:17:15.464: EPC CP: DBG> Set packet rate limit to 1000
*Jun 4 14:17:15.464: EPC CP: creating action for policy_map epc_policy_cap1 class_map
epc_class_cap1
*Jun 4 14:17:15.464: EPC CP: DBG> Set packet rate limit to 1000
*Jun 4 14:17:15.464: EPC CP: Activating Interface GigabitEthernet1/0/1 direction both
*Jun 4 14:17:15.464: EPC CP: Id attached 0
*Jun 4 14:17:15.464: EPC CP: inserting into active lists
*Jun 4 14:17:15.464: EPC CP: Id attached 0
*Jun 4 14:17:15.465: EPC CP: inserting into active lists
*Jun 4 14:17:15.465: EPC CP: Activating Vlan
*Jun 4 14:17:15.465: EPC CP: Deleting all temp interfaces
*Jun 4 14:17:15.465: %BUFCAP-6-ENABLE: Capture Point cap1 enabled.
*Jun 4 14:17:15.465: EPC CP: Active Capture 1

Device# monitor capture mycap1 stop
*Jun 4 14:17:31.963: EPC CP: Stopping the capture cap1
*Jun 4 14:17:31.963: EPC CP: Warning: unable to unbind capture cap1
*Jun 4 14:17:31.963: EPC CP: Deactivating policy-map
*Jun 4 14:17:31.963: EPC CP: Policy epc_policy_cap1
*Jun 4 14:17:31.964: EPC CP: Deactivating policy-map Successful
*Jun 4 14:17:31.964: EPC CP: removing povision feature
*Jun 4 14:17:31.964: EPC CP: Found action for policy-map epc_policy_cap1 class-map
epc_class_cap1
*Jun 4 14:17:31.964: EPC CP: cleanning up c3pl infra
*Jun 4 14:17:31.964: EPC CP: Removing Class epc_class_cap1 from Policy
*Jun 4 14:17:31.964: EPC CP: Removing Class from epc_policy_cap1
*Jun 4 14:17:31.964: EPC CP: Successfully removed
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*Jun 4 14:17:31.964: EPC CP: Removing acl mac from class
*Jun 4 14:17:31.964: EPC CP: Removing acl from class : Successful
*Jun 4 14:17:31.964: EPC CP: Removing all policies
*Jun 4 14:17:31.964: EPC CP: Removing Policy epc_policy_cap1
*Jun 4 14:17:31.964: EPC CP: Removing Policy : Successful
*Jun 4 14:17:31.964: EPC CP: Removing class epc_class_cap1
*Jun 4 14:17:31.965: EPC CP: Removing class : Successful
*Jun 4 14:17:31.965: %BUFCAP-6-DISABLE: Capture Point cap1 disabled.
*Jun 4 14:17:31.965: EPC CP: Active Capture 0

次の例は、組み込みパケットキャプチャ（EPC）のプロビジョニングをデバッグする方法を
示しています。

Device# debug epc provision
EPC provisionioning debugging is on

Device# monitor capture mycap start
*Jun 4 14:17:54.991: EPC PROV: No action found for policy-map epc_policy_cap1 class-map
epc_class_cap1
*Jun 4 14:17:54.991: EPC PROV:
*Jun 4 14:17:54.991: Attempting to install service policy epc_policy_cap1
*Jun 4 14:17:54.992: EPC PROV: Attached service policy to epc idb subblock
*Jun 4 14:17:54.992: EPC PROV: Successful. Create feature object
*Jun 4 14:17:54.992: EPC PROV:
*Jun 4 14:17:54.992: Attempting to install service policy epc_policy_cap1
*Jun 4 14:17:54.992: EPC PROV: Successful. Create feature object
*Jun 4 14:17:54.992: %BUFCAP-6-ENABLE: Capture Point cap1 enabled.

Device# monitor capture mycap stop
*Jun 4 14:18:02.503: EPC PROV: Successful. Remove feature object
*Jun 4 14:18:02.504: EPC PROV: Successful. Remove feature object
*Jun 4 14:18:02.504: EPC PROV: Destroyed epc idb subblock
*Jun 4 14:18:02.504: EPC PROV: Found action for policy-map epc_policy_cap1 class-map
epc_class_cap1
*Jun 4 14:18:02.504: EPC PROV: Deleting EPC action
*Jun 4 14:18:02.504: EPC PROV: Successful. CLASS_REMOVE, policy-map epc_policy_cap1,
class epc_class_cap1
*Jun 4 14:18:02.504: %BUFCAP-6-DISABLE: Capture Point cap1 disabled.

その他の参考資料

関連資料

参照先関連項目

表示フィルタの構文については、以下を参照して下さい。

『Display Filter Reference』

表示フィルタ

pcapファイル統計情報の表示に使用する構文については、以下で「-
z」オプションの詳細を参照してください。

『Tshark Command Reference』

pcapファイル統計情
報
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http://www.wireshark.org/docs/dfref/
www.wireshark.org/docs/man-pages/tshark.html


エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

役職

（Title）
標

準/RFC

-なし

MIB

MIBリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

テクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Product Alert Tool（Field Noticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication（RSS）フィードなど
の各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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http://www.cisco.com/support
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第 8 章

Flexible NetFlowの設定

• Flexible NetFlowの前提条件（171ページ）
• Flexible Netflowに関する制約事項（172ページ）
• Flexible NetFlowに関する情報（174ページ）
• Flexible NetFlowの設定方法（193ページ）
• Flexible NetFlowの監視（206ページ）
• Flexible NetFlowの設定例（207ページ）
• NetFlowに関する追加情報（210ページ）
• Flexible NetFlowの機能情報（211ページ）

Flexible NetFlowの前提条件
次に、Flexible NetFlowコンフィギュレーションの前提条件を示します。

•送信元インターフェイスを設定する必要があります。送信元インターフェイスを設定しな
い場合、エクスポータはディセーブルステートのままになります。

•フローモニタごとに、有効なレコード名を設定する必要があります。

• IPv6宛先サーバにフローレコードをエクスポートするには、IPv6ルーティングをイネー
ブルにする必要があります。

• IPFIX形式のNetFlowレコードをエクスポートするには、フローエクスポータに IPFIXエ
クスポートプロトコルを設定する必要があります。

•『Cisco IOS Flexible NetFlow Command Reference』で、次のコマンドで定義する Flexible
NetFlowの keyフィールドについてよく理解してください。

• match datalink：データリンク（レイヤ 2）フィールド

• match flow：フィールド識別フロー

• match interface：インターフェイスフィールド

• match ipv4：IPv4フィールド

• match ipv6：IPv6フィールド
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• match transport：トランスポート層フィールド

• match flow cts：CTSフィールド

•『Cisco IOS Flexible NetFlow Command Reference』で、次のコマンドで定義する Flexible
NetFlowの nonkeyフィールドについてよく理解してください。

• collect counter：カウンタフィールド

• collect flow：フィールド識別フロー

• collect interface：インターフェイスフィールド

• collect timestamp：タイムスタンプフィールド

• collect transport：トランスポート層フィールド

IPv4トラフィック

•ネットワーキングデバイスが IPv4ルーティング用に設定されていること。

• Cisco Express Forwardingまたはdistributed Cisco Express Forwardingのいずれかが、デバイス
およびFlexibleNetFlowを有効化するすべてのインターフェイスで有効化されていること。

IPv6トラフィック

•ネットワーキングデバイスが、IPv6ルーティング用に設定されていること。

• Cisco Express Forwarding IPv6または分散型 Cisco Express Forwardingのいずれかが、デバイ
スおよび Flexible NetFlowを有効化するすべてのインターフェイスで有効化されているこ
と。

Flexible Netflowに関する制約事項
次に、Flexible NetFlowに関する制約事項を示します。

• Flexible NetFlowは、L2ポートチャネルインターフェイスではサポートされませんが、L2
ポートチャネルメンバーポートではサポートされます。

• Flexible NetFlowは、L3ポートチャネルインターフェイスではサポートされませんが、L3
ポートチャネルメンバーポートではサポートされます。

• Traditional NetFlow（TNF）のアカウンティングはサポートされていません。

• Flexible NetFlowバージョン 9およびバージョン 10のエクスポートフォーマットがサポー
トされています。ただし、エクスポートプロトコルが設定されていない場合は、バージョ

ン 9のエクスポートフォーマットがデフォルトで適用されます。
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•有線 AVCトラフィックの場合、システム上の 1つ以上のレイヤ 2またはレイヤ 3の物理
インターフェイスに設定できるフローモニタは 1つのみです。

•レイヤ 2、IPv4、および IPv6のトラフィックタイプがサポートされています。異なるト
ラフィックタイプの複数のフローモニタを、指定したインターフェイスと方向に適用で

きます。同じトラフィックタイプの複数のフローモニタを指定したインターフェイスと

方向には適用できません。

•レイヤ 2、VLAN、およびレイヤ 3のインターフェイスをサポートしていますが、デバイ
スは SVIおよびトンネルをサポートしていません。

•次のサイズの NetFlowテーブルがサポートされています。

出力 NetFlowテーブル入力 NetFlowテーブルトリムレベル

32 K32 KNetwork Essentials

32 K32 KNetwork Advantage

•スイッチのタイプに応じて、スイッチには 1個または 2個の転送 ASICがあります。上の
表に示されている容量は、コア単位または ASIC単位です。

•スイッチは最大 4つの ASICをサポートします。各 ASICには 2つのコアがあります。各
TCAMは最大 1024の入力エントリと 2048の出力エントリを処理できますが、各コアには
32Kの入力と 32Kの出力エントリがあります。

• NetFlowテーブルは個別のコンパートメントにあり、組み合わせることはできません。パ
ケットを処理したコアに応じて、対応したコアのテーブルにフローが作成されます。

• NetFlowハードウェアの実装では、4台のハードウェアサンプラーがサポートされていま
す。1/2～ 1/1024のサンプラーレートを選択できます。ランダムサンプリングと確定的
サンプリングの両方のモードがサポートされています。

• NetFlowハードウェアの内部では、ハッシュテーブルが使用されています。ハードウェア
内でハッシュ衝突が発生する場合があります。したがって、内部の連想メモリ（CAM）
でオーバーフローが発生しても、実際の NetFlowテーブルの使用率は約 80 %しかない場
合があります。

•フローに使用されるフィールドによって異なりますが、単一のフローは2個の連続したエ
ントリを取得できます。IPv6フローとデータリンクフローも 2個のエントリを取得しま
す。この場合、NetFlowエントリを効果的に使用すれば、テーブルサイズの半分で済みま
す。これは、上記のハッシュ衝突の制限とは別です。

•デバイスは、最大 15個のフローモニタをサポートしています。

• NetFlowソフトウェアの実装では、分散 NetFlowエクスポートがサポートされるため、フ
ローが作成された同じデバイスからフローがエクスポートされます。

•入力フローは最初にフローのパケットを受信した ASICにあります。出力フローは、パ
ケットが実際にデバイスセットアップを残した ASICにあります。
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•バイトカウントフィールドのレポート値（「bytes long」と呼ばれる）は、レイヤ2パケッ
トサイズの18バイトです。従来のイーサネットトラフィック（802.3）の場合、これは正
確です。他のすべてのイーサネットタイプの場合、このフィールドは正確ではありませ

ん。「bytes layer2」フィールドを使用すると、常に正確なレイヤ 2パケットサイズが報告
されます。サポートされる Flexible NetFlowフィールドについては、サポートされている
Flexible NetFlowフィールド（186ページ）を参照してください。

• AVCフローモニタの IPFIXエクスポータの設定はサポートされていません。

• Flexible NetFlowエクスポートは、イーサネット管理ポート（Gi0/0）ではサポートされて
いません。

•フローレコードに送信元グループタグ（SGT）と宛先グループタグ（DGT）のフィール
ド（またはこの2つのいずれかのフィールド）だけが含まれる場合、両方の値を適用でき
ないとしても、SGTとDGTに値ゼロを設定したフローが作成されます。フローレコード
には、SGTおよびDGTフィールドと一緒に、送信元および宛先 IPアドレスが含まれる必
要があります。

• QoSのマークが付けられたパケットが入力方向にNetFlowが設定されているインターフェ
イスで受信されると、パケットの QoS値がコレクタによってキャプチャされます。ただ
し、パケットが出力方向にNetFlowが設定されているインターフェイスで受信されると、
パケットの QoS値はコレクタによってキャプチャされません。

Flexible NetFlowに関する情報

Flexible NetFlowの概要
Flexible NetFlowではフローを使用して、アカウンティング、ネットワークモニタリング、お
よびネットワークプランニングに関連する統計情報を提供します。

フローは送信元インターフェイスに届く単方向のパケットストリームで、キーの値は同じで

す。キーは、パケット内のフィールドを識別する値です。フローを作成するには、フローレ

コードを使用して、フロー固有のキーを定義します。

デバイスは、ネットワーク異常とセキュリティ問題の高度な検出をイネーブルにする Flexible
NetFlow機能をサポートします。FlexibleNetFlowにより、大量の定義済みフィールドの集合か
らキーを選択して、特定のアプリケーションに最適なフローレコードを定義できます。

1つのフローと見なされるパケットでは、すべてのキー値が一致している必要があります。フ
ローは、設定したエクスポートレコードバージョンに基づいて、関係のある他のフィールド

を集めることもあります。フローはFlexible NetFlowキャッシュに格納されます。

エクスポータを使用してFlexibleNetFlowがフローのために収集するデータをエクスポートし、
Flexible NetFlowコレクタなどのリモートシステムにこのデータをエクスポートできます。
Flexible NetFlowコレクタは、IPv4アドレスを使用できます。
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モニタを使用してフローのために収集するデータのサイズを定義します。モニタで、フローレ

コードおよびエクスポータを Flexible NetFlowキャッシュ情報と結合します。

以前の NetFlowと Flexible NetFlowの利点
以前の NetFlowでは、フローの判定に固定の 7タプルの IP情報を使用していました。

Flexible NetFlowではフローをユーザが定義できます。次に、Flexible NetFlowの利点を示しま
す。

•スケーラビリティ、フロー情報の集約などの、大容量フロー認識。

•セキュリティの監視と dDoSの検出および識別のための拡張されたフローインフラストラ
クチャ。

•フロー情報をネットワーク内の特定のサービスまたはオペレーションに適応させるパケッ
トからの新しい情報。利用できるフロー情報は、FlexibleNetFlowユーザがカスタマイズ可
能。

• Ciscoの柔軟で拡張可能な NetFlow Version 9および Version 10エクスポートフォーマット
の活用。Version 10エクスポートフォーマットでは、ワイヤレスクライアントの SSIDの
可変長フィールドをサポート。

• IPアカウンティング、ボーダーゲートウェイプロトコル（BGP）ポリシーアカウンティ
ング、永続的キャッシュなどの多数のアカウンティング機能を置換するために使用できる

包括的な IPアカウンティング機能。

以前のNetFlowでは、ネットワーク内のアクティビティを理解して、ネットワーク設計を最適
化し、稼働コストを削減できます。

Flexible NetFlowでは、ネットワークの動作を、ネットワーク内で使用されるさまざまなサー
ビスに合わせた特定のフロー情報とともに、より効率的に理解できます。次に、FlexibleNetFlow
機能用の適用例を示します。

• Flexible NetFlowは Cisco NetFlowをセキュリティ監視ツールとして拡張します。たとえ
ば、ユーザがネットワーク内で特定のタイプの攻撃を検索できるように、パケット長や

MACアドレスのために新しいフローキーを定義することができます。

• Flexible NetFlowを使用すると、TCPアプリケーションまたは UDPアプリケーションをパ
ケット内のサービスクラス（CoS）ごとに明確に追跡することによって、ホスト間で送信
されるアプリケーショントラフィックの量を迅速に識別できます。

•サービスクラスごとに各ネクストホップのマルチプロトコルラベルスイッチング（MPLS）
か IPコアネットワーク、およびその宛先を入力するトラフィックのアカウンティング。
この機能では、エッジ間のトラフィックマトリクスを構築できます。

次の表に、Flexible NetFlowをネットワークに導入する方法の例を示します。
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図 9 : Flexible NetFlowの通常の導入

Flexible NetFlowのコンポーネント
Flexible NetFlowは、いくつかのバリエーションで一緒に使用して、トラフィック分析および
データエクスポートに使用できるコンポーネントで構成されます。Flexible NetFlowのユーザ
定義のフローレコードおよびコンポーネントの構造では、最小限の数のコンフィギュレーショ

ンコマンドで、ネットワーキングデバイスでのトラフィック分析およびデータエクスポート

のためのさまざまなコンフィギュレーションの作成が容易になります。各フローモニタに、フ

ローレコード、フローエクスポータ、およびキャッシュタイプの固有の組み合わせを設定で

きます。フローエクスポータの宛先 IPアドレスなどのパラメータを変更する場合、フローエ
クスポータを使用するすべてのフローモニタに対して自動的に変更されます。同じフローモ

ニタを複数のフローサンプラと組み合わると、さまざまなインターフェイス上でさまざな速度

の同じタイプのネットワークトラフィックをサンプリングできます。ここでは、FlexibleNetFlow
コンポーネントのその他の情報を提供します。

フローレコード

Flexible NetFlowでは、キーフィールドと非キーフィールドの組み合わせをレコードと呼びま
す。Flexible NetFlowのレコードは Flexible NetFlowフローモニタに割り当てられ、フローデー
タの格納に使用されるキャッシュが定義されます。Flexible NetFlowには、Flexible NetFlowの
使用を開始する際に役立ついくつかの事前定義済みのレコードが含まれています。

フローレコードでは、フロー内のパケットを識別するために Flexible NetFlowで使用するキー
とともに、FlexibleNetFlowがフローについて収集する他の関連フィールドを定義します。キー
と関連フィールドを任意の組み合わせで指定して、フローレコードを定義できます。デバイス

は、幅広いキーセットをサポートします。フローレコードでは、フロー単位で収集するカウ

ンタのタイプも定義します。64ビットのパケットまたはバイトカウンタを設定できます。デ
バイスは、フローレコードの作成時に、デフォルトとして次のmatchフィールドをイネーブル
にします。

• match datalink：レイヤ 2属性
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• match flow direction：フローの方向を識別するフィールドとの一致を指定します。

• match interface：インターフェイス属性

• match interface：インターフェイス属性

• match ipv4：IPv4属性

• match ipv6：IPv6属性

• match transport：トランスポート層フィールド

• match flow cts：CTSフィールド

NetFlowの事前定義済みのレコード

Flexible NetFlowには事前定義済みのレコードがいくつか含まれ、それを使用してネットワー
クトラフィックの監視を開始できます。事前定義済みのレコードは、Flexible NetFlowを迅速
に導入するために役立ち、ユーザ定義のフローレコードよりも簡単に使用できます。ネット

ワークモニタリングのニーズを満たす定義済みのレコードのリストから選択できます。Flexible
NetFlowが改良されると、一般的なユーザ定義のフローレコードを事前定義済みレコードとし
て使用でき、簡単に導入できるようになります。

事前定義済みレコードにより、エクスポートされるデータのために既存のNetFlowコレクタコ
ンフィギュレーションとの下位互換性が確保されます。事前定義済みレコードは、それぞれ固

有の keyおよび nonkeyフィールドの組み合わせを持ち、ルータで Flexible NetFlowをカスタマ
イズしなくても、ネットワーク内のさまざまなタイプのトラフィックを監視する、内蔵機能を

提供します。

2つの事前定義済みレコード（NetFlow originalとNetFlow IPv4/IPv6 original output）は機能的に
同等で、以前の（入力）NetFlow、および以前の NetFlowの出力 NetFlowアカウンティング機
能をそれぞれエミュレートします。その他の Flexible NetFlowの事前定義済みレコードのいく
つかは、以前のNetFlowで利用できる集約キャッシュ方式に基づきます。以前のNetFlowで利
用できる集約キャッシュ方式に基づく Flexible NetFlowの事前定義済みレコードでは、集約を
実行しません。代わりに、事前定義済みレコードによって各フローが個別に追跡されます。

ユーザ定義レコード

Flexible NetFlowでは、keyおよび nonkeyフィールドを指定し、実際の要件に合わせてデータ
収集をカスタマイズすることで、Flexible NetFlowフローモニタキャッシュ用の独自のレコー
ドを定義できます。Flexible NetFlowフローモニタキャッシュに対して独自のレコードを定義
する場合、ユーザ定義レコードと呼ばれます。nonkeyフィールドの値は、フロー内のトラフィッ
クに関する追加情報を提供するためにフローに追加されます。nonkeyフィールドの値の変更に
よって新しいフローが作成されることはありません。ほとんどの場合、nonkeyフィールドの値
はフロー内の最初のパケットからのみ取得されます。Flexible NetFlowを使用すると、nonkey
フィールドとして、フロー内のバイト数やパケット数などのカウンター値をキャプチャできま

す。

ユーザ定義レコードは、QoSおよび帯域幅監視、アプリケーションとユーザのトラフィック
プロファイリング、dDoS攻撃に対するセキュリティ監視などのアプリケーション用に作成で
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きます。また、Flexible NetFlowには以前の NetFlowをエミュレートするいくつかの事前定義
済みレコードも含まれています。Flexible NetFlowのユーザ定義レコードでは、ユーザが設定
可能なサイズのパケットの連続するセクションを監視する機能を利用でき、keyフィールドま
たは nonkeyフィールドとしてパケットのその他のフィールドや属性とともにフローレコード
内で使用します。セクションにはパケットのレイヤ 3データが含まれる場合があります。パ
ケットのセクションフィールドでは、ユーザが Flexible NetFlowの事前定義済みレコードの対
象外のパケットフィールドを監視できます。事前定義済みキーで収集されないパケットフィー

ルドの分析機能によって、さらに詳細なトラフィックモニタリングが可能になるため、dDoS
攻撃の調査に役立ち、URLモニタリングなど他のセキュリティアプリケーションの実装が可
能になります。

Flexible NetFlowでは、事前定義済みタイプのユーザが設定可能なサイズのパケットセクショ
ンが提供されます。次の Flexible NetFlowコマンド（Flexible NetFlowフローレコードコンフィ
ギュレーションモードで使用される）をパケットセクションの事前定義済みタイプの設定に

使用できます。

• collectipv4sectionheadersize bytes：各パケットの IPv4ヘッダーの先頭から bytes引数で指定
されたバイト数のキャプチャを開始します。

• collectipv4sectionpayloadsize bytes：各パケットの IPv4ヘッダーの直後からバイトのキャプ
チャを開始します。キャプチャされるバイト数は bytes引数で指定されます。

• collectipv6sectionheadersize bytes：各パケットの IPv6ヘッダーの先頭から bytes引数で指定
されたバイト数のキャプチャを開始します。

• collectipv6sectionpayloadsize bytes：各パケットの IPv6ヘッダーの直後からバイトのキャプ
チャを開始します。キャプチャされるバイト数は bytes引数で指定されます。

bytes値は、フローレコードのこれらのフィールドのサイズ（バイト単位）です。パケットの
対応フラグメントが要求されたセクションサイズよりも小さい場合、FlexibleNetFlowはフロー
レコード内の残りのセクションフィールドを 0で埋めます。パケットタイプが要求されたセ
クションタイプと一致しなかった場合、Flexible NetFlowはフローレコード内のセクション
フィールド全体を 0で埋めます。

Flexible NetFlowでは、ヘッダーおよびパケットセクションのタイプに新しいバージョン 9エ
クスポートフォーマットフィールドタイプが追加されます。Flexible NetFlowはNetFlowコレ
クタに、対応するバージョン 9エクスポートテンプレートフィールドで設定されたセクショ
ンサイズを通知します。ペイロードセクションには、対応する長さフィールドがあり、収集

されるセクションの実際のサイズを収集するために使用できます。

Flexible NetFlowの matchパラメータ

次の表で、FlexibleNetFlowのmatchパラメータについて説明します。フローレコードごとに、
次の matchパラメータを 1つ以上設定する必要があります。
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表 10 : matchパラメータ

目的コマンド（Command）

データリンクまたはレイヤ 2フィールドとの
一致を指定します。次のコマンドオプション

が使用可能です。

• dot1q：dot1qフィールドと一致します。

• ethertype：パケットの ethertypeと一致し
ます。

• mac：送信元または宛先のMACフィール
ドと一致します。

• vlan：パケットが配置される VLANと一
致します（入力または出力）。

match datalink {dot1q | ethertype |mac | vlan }

フローを識別するフィールドとの一致を指定

します。

match flow direction

インターフェイスフィールドとの一致を指定

します。次のコマンドオプションが使用可能

です。

• input：入力インターフェイスと一致しま
す。

• output：出力インターフェイスと一致し
ます。

match interface {input | output}

IPv4フィールドとの一致を指定します。次の
コマンドオプションが使用可能です。

• destination：IPv4宛先アドレスベースの
フィールドと一致します。

• protocol：IPv4プロトコルと一致します。

• source：IPv4送信元アドレスベースの
フィールドと一致します。

• tos：IPv4タイプオブサービスフィール
ドと一致します。

• ttl：IPv4存続時間フィールドと一致しま
す。

• version：IPv4ヘッダーの IPバージョンと
一致します。

match ipv4 {destination | protocol | source | tos |
ttl | version}
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目的コマンド（Command）

IPv6フィールドとの一致を指定します。次の
コマンドオプションが使用可能です。

• destination：IPv6宛先アドレスベースの
フィールドと一致します。

• hop-limit：IPv6ホップリミットフィール
ドと一致します。

• protocol：IPv6ペイロードプロトコル
フィールドと一致します。

• source：IPv6送信元アドレスベースの
フィールドと一致します。

• traffic-class：IPv6トラフィッククラスと
一致します。

• version：IPv6ヘッダーの IPバージョンと
一致します。

match ipv6 {destination | hop-limit | protocol |
source | traffic-class | version }

トランスポート層フィールドとの一致を指定

します。次のコマンドオプションが使用可能

です。

• destination-port：転送先ポートと一致し
ます。

• icmp：ICMP IPv4および IPv6フィールド
を含む ICMPフィールドと一致します。

• igmp：IGMPフィールドと一致します。

• source-port：転送元ポートと一致します。

match transport {destination-port | igmp | icmp
| source-port}

FNFレコードの CTSフィールドのサポートと
の一致を指定します。次のコマンドオプショ

ンが使用可能です。

• source：ドメインを入力する CTSの送信
元と一致します。

• destination：ドメインを脱退する CTSの
宛先と一致します。

match flow cts {source | destination} group-tag

Flexible NetFlowの collectパラメータ

次の表で、Flexible NetFlowの collectパラメータについて説明します。
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表 11 : collectパラメータ

目的コマンド（Command）

カウンタフィールドの合計バイト数と合計パ

ケット数を収集します。

collect counter { bytes { layer2 { long } | long } |
packets { long } }

入力または出力インターフェイスからフィー

ルドを収集します。

collect interface {input | output}

最初のパケットが確認された絶対時間、また

は最新のパケットが最後に確認された絶対時

間のフィールドを収集します（ミリ秒）。

collect timestamp absolute {first | last}

次の転送 TCPフラグを収集します。

• ack：TCP確認応答フラグ

• cwr：TCP輻輳ウィンドウ縮小フラグ

• ece：TCP ECNエコーフラグ

• fin：TCP終了フラグ

• psh：TCPプッシュフラグ

• rst：TCPリセットフラグ

• syn：TCP同期フラグ

• urg：TCP緊急フラグ

デバイスでは、収集するTCPフラグ
を指定できません。転送TCPフラグ
の収集のみ指定できます。すべての

TCPフラグはこのコマンドで収集さ
れます。

（注）

collect transport tcp flags

フローエクスポータ

フローエクスポータでは、フローモニタキャッシュ内のデータをリモートシステム（たとえ

ば、分析および保管のためにNetFlowコレクタを実行するサーバ）にエクスポートします。フ
ローエクスポータは、コンフィギュレーションで別のエンティティとして作成されます。フ

ローエクスポータは、フローモニタにデータエクスポート機能を提供するためにフローモニ

タに割り当てられます。複数のフローエクスポータを作成して、1つまたは複数のフローモニ
タに適用すると、いくつかのエクスポート先を指定することができます。1つのフローエクス
ポータを作成し、いくつかのフローモニタに適用することができます。
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NetFlowデータエクスポートフォーマットのバージョン 9

NetFlowの基本出力はフローレコードです。NetFlowが改良され、フローレコードのいくつか
のフォーマットが向上しました。NetFlowエクスポートフォーマットの最新の進化は、バー
ジョン 9と呼ばれます。NetFlow Version 9エクスポートフォーマットの識別機能は、テンプ
レートがベースとなります。テンプレートは、レコードフォーマットの設計を拡張可能なもの

にします。NetFlowサービスが将来拡張されても、基本フローレコードフォーマットを変更し
続ける必要がありません。テンプレートを使用すると、次のいくつかの利点があります。

• NetFlowのコレクタを提供したり、サービスを表示したりするアプリケーションを作成す
るサードパーティビジネスパートナーは、新規の NetFlow機能が追加されるたびにアプ
リケーションを再コンパイルする必要はありません。代わりに、既知のテンプレートフォー

マットを記述する外部のデータファイルを使用することができます。

•新規機能は、現在の導入環境を損ねることなく、NetFlowに迅速に追加できます。

•バージョン9フォーマットは新しいプロトコルや開発中のプロトコルに適応できるため、
NetFlowはこれらのプロトコルに対して「将来的に対応」します。

バージョン 9のエクスポートフォーマットは、パケットヘッダーとそれに続く 1つ以上のテ
ンプレートフローセットまたはデータフローセットで構成されています。テンプレートフ

ローセットでは、将来のデータフローセットに表示されるフィールドの説明が提供されます。

このようなデータフローセットは、後で同じエクスポートパケットまたは後続のエクスポー

トパケットで発生する可能性があります。テンプレートフローセットおよびデータフロー

セットは、次の図に示すように、単一のエクスポートパケットに混在させることができます。

図 10 :バージョン 9エクスポートパケット

NetFlow Version 9では、送信されるデータを NetFlowコレクタが理解できるように、テンプ
レートデータを定期的にエクスポートします。また、テンプレートのデータフローセットも

エクスポートします。FlexibleNetFlowの主な利点は、ユーザがフローレコードを設定すると、
バージョン9テンプレートに効率的に変換され、コレクタに転送されることです。下の図に、
ヘッダー、テンプレートフローセットおよびデータフローセットを含めて、NetFlow Version
9エクスポートフォーマットの詳細な例を示します。
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図 11 : NetFlowバージョン 9エクスポートフォーマットの詳細例

バージョン 9エクスポートフォーマットの詳細については、ホワイトペーパー『Cisco IOS
NetFlow Version 9 Flow-Record Format』を参照してください。次の URLから入手できます。
http://www.cisco.com/en/US/tech/tk648/tk362/technologies_white_paper09186a00800a3db9.shtml

フローモニタ

フローモニタは Flexible NetFlowのネットワークトラフィックの監視を実行するコンポーネン
トで、インターフェイスに適用されます。

フローデータはネットワークトラフィックから収集され、フローレコードの keyフィールド
および nonkeyフィールドに基づいて監視プロセス中にフローモニタキャッシュに追加されま
す。

Flexible NetFlowは、同じトラフィックのさまざまなタイプの分析を実行するために使用でき
ます。下の図では、入力インターフェイス上の標準トラフィック分析のために設計されたレ

コードと、出力インターフェイス上のセキュリティ分析のために設計されたレコードを使用し

てパケット 1が分析されます。
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図 12 : 2つのフローモニタを使用した同じトラフィックの分析例

下の図に、カスタムレコードを使用して複数のタイプのフローモニタを適用するより複雑な

方法の例を示します。

図 13 :カスタムレコードでの複数のタイプのフローモニタの複雑な使用例

3つのタイプのフローモニタキャッシュがあります。フローモニタの作成後に、そのフロー
モニタで使用するキャッシュタイプを変更します。3タイプのフローモニタキャッシュにつ
いては、次の各項に説明があります。
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標準

デフォルトのキャッシュタイプは「normal」です。このモードでは、キャッシュ内のエントリ
が timeout active設定と timeout inactive設定に従って期限切れになります。キャッシュエント
リは、期限切れになるとキャッシュから削除され、設定されている何らかのエクスポータに

よってエクスポートされます。

緊急

「immediate」タイプのキャッシュは、作成されるとすぐにレコードを期限切れにします。その
結果、どのフローにも 1パケットしか含まれません。キャッシュ内容を表示するコマンドで
は、パケットの履歴が表示されます。

予想されるフローが非常に少なく、パケットが検出されてからレポートがエクスポートされる

までの遅延を最小限にする場合は、このモードが適しています。

このモードでは大量のエクスポートデータが生じて、低速のリンクが過負荷状態になり、エク

スポート先のシステムに著しく影響する可能性があります。処理するパケット数を削減するよ

うにサンプリングを設定することをお勧めします。

注意

キャッシュタイムアウト設定は、このモードでは何の効果もありません。（注）

永続的

タイプが「permanent」のキャッシュでは、フローが期限切れになることはありません。permanent
キャッシュは、検出が予想されるフローの数が少なく、ルータに長期間の統計情報を保存する

必要がある場合に便利です。たとえば、フローレコード内の keyフィールドが 8ビット IP ToS
フィールドだけで、256フローだけを監視する場合があります。ネットワークトラフィックの
IP ToSフィールドの使用状況を長期間に渡って監視するには、permanentキャッシュを使用し
ます。permanentキャッシュは、課金アプリケーション、および追跡対象が固定セットのフロー
に対する、全域におよぶトラフィックマトリクスに役立ちます。アップデートメッセージは、

「timeout update」設定に従って設定されたすべてのフローエクスポータに、定期的に送信され
ます。

permanentモードでキャッシュがいっぱいになった場合は、新しいフローが監視されなくなり
ます。そうなった場合は、キャッシュの統計情報に「Flows not added」というメッセージが示
されます。

（注）
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permanentキャッシュでは、デルタカウンタではなくアップデートカウンタが使用されます。
そのため、フローがエクスポートされると、カウンタにはフローのライフタイム全体の総検出

数が示され、最後のエクスポート送信後に検出された追加パケットは示されません。

（注）

フローサンプラー

フローサンプラーは、ルータのコンフィギュレーションで別のコンポーネントとして作成され

ます。フローサンプラーは、分析用に選択されるパケットの数を制限することで、 Flexible
NetFlowを実行しているデバイス上の負荷を減らすために使用されます。

フローサンプリングでは、ルータのパフォーマンスに対するモニタリング精度が交換されま

す。サンプラーをフローモニタに適用すると、フローモニタが分析する必要のあるパケット

数が減少するため、ルータでフローモニタを実行するためのオーバーヘッド負荷が低下しま

す。フローモニタで分析されるパケット数が減少すると、それに応じて、フローモニタの

キャッシュに格納される情報の精度が低下します。

ip flowmonitorコマンドを使用してインターフェイスに適用する場合、サンプラーとフローモ
ニタを組み合わせます。

サポートされている Flexible NetFlowフィールド
次の表では、さまざまなトラフィックタイプおよびトラフィック方向について、FlexibleNetFlow
（FNF）でサポートされるフィールドの統合リストを提供しています。

パケットに VLANフィールドがある場合、その長さは考慮されません。（注）

注記（Notes）IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2
Out

レイヤ
2 In

フィール

ド

Keyまた
は Collect
フィール

ド

Cisco IOS XE Everest 16.6.x（Catalyst 9500スイッチ）ネットワーク管理コンフィギュレーションガイド
186

Flexible NetFlowの設定

フローサンプラー



注記（Notes）IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2
Out

レイヤ
2 In

フィール

ド

フローモニタを入力方向

に適用する場合：

• matchキーワードを使
用し、入力インター

フェイスをkeyフィー
ルドとして使用しま

す。

• collectキーワードを使
用し、出力インター

フェイスを collect
フィールドとして使用

します。このフィール

ドはエクスポートされ

るレコードに含まれま

すが、値は0になりま
す。

—○—○—○インター

フェイス

入力

フローモニタを出力方向

に適用する場合：

• matchキーワードを使
用し、出力インター

フェイスをkeyフィー
ルドとして使用しま

す。

• collectキーワードを使
用し、入力インター

フェイスを collect
フィールドとして使用

します。このフィール

ドはエクスポートされ

るレコードに含まれま

すが、値は0になりま
す。

○—○—○—インター

フェイス

出力

注記

（Notes）
IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2

Out
レイヤ 2 Inフィール

ド

Key
フィール

ド
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注記

（Notes）
IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2

Out
レイヤ 2 Inフィール

ド

○○○○○○フロー方

向

————○○Ethertype

スイッチ

ポートで

のみサ

ポートさ

れていま

す。

—○—○—○VLAN入
力

スイッチ

ポートで

のみサ

ポートさ

れていま

す。

○—○—○—VLAN出
力

スイッチ

ポートで

のみサ

ポートさ

れていま

す。

—○—○—○dot1q
VLAN入
力

スイッチ

ポートで

のみサ

ポートさ

れていま

す。

○—○—○—dot1q
VLAN出
力

スイッチ

ポートで

のみサ

ポートさ

れていま

す。

○○○○○○dot1q優先
度

○○○○○○MAC送信
元アドレ

ス入力
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注記

（Notes）
IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2

Out
レイヤ 2 Inフィール

ド

——————MAC送信
元アドレ

ス出力

—○—○—○MAC宛先
アドレス

入力

○—○—○—MAC送信
先アドレ

ス出力

○○○○——IPv4バー
ジョン

○○○○——IPv4 TOS

送信元/宛
先ポー

ト、ICMP
コード/タ
イプ、

IGMPタイ
プ、TCP
フラグの

いずれか

が使用さ

れている

場合に使

用する必

要があり

ます。

○○○○——IPv4プロ
トコル

○○○○——IPv4 TTL

——○○——IPv4送信
元アドレ

ス（IPv4
source
address）
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注記

（Notes）
IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2

Out
レイヤ 2 Inフィール

ド

——○○——IPv4宛先
アドレス

（IPv4
destination
address）

——○○——ICMP IPv4
タイプ

——○○——ICMP IPv4
コード

——○○——IGMPタイ
プ

注記

（Notes）
IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2

Out
レイヤ 2 Inフィール

ド

Key
フィール

ド（続

き）

IPバー
ジョンと

同じで

す。

○○○○——IPv6バー
ジョン
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注記

（Notes）
IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2

Out
レイヤ 2 Inフィール

ド

IPプロト
コルと同

じです。

送信元/宛
先ポー

ト、ICMP
コード/タ
イプ、

IGMPタイ
プ、TCP
フラグの

いずれか

が使用さ

れている

場合に使

用する必

要があり

ます。

○○○○——IPv6プロ
トコル

○○————IPv6送信
元アドレ

ス（IPv6
source
address）

○○————IPv6宛先
アドレス

（IPv6
destination
address）

IP TOSと
同じで

す。

○○○○——IPv6トラ
フィック

クラス

IP TTLと
同じで

す。

○○○○——IPv6ホッ
プリミッ

ト

○○————ICMP IPv6
タイプ

○○————ICMP IPv6
コード
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注記

（Notes）
IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2

Out
レイヤ 2 Inフィール

ド

○○○○——source-port

○○○○——dest-port

注記

（Notes）
IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2

Out
レイヤ 2 Inフィール

ド

Collect
フィール

ド

パケット

サイズ =
（FCSを
含むイー

サネット

フレーム

サイズ - 18
バイト）

推奨：

この

フィール

ドを回避

し、Bytes
layer2 long
を使用し

ます。

○○○○○○Bytes long

○○○○○○Packets
long

○○○○○○Timestamp
absolute
first

○○○○○○Timestamp
absolute
last

すべての

フラグを

収集しま

す。

○○○○○○TCPフラ
グ
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注記

（Notes）
IPv6 OutIPv6 InIPV4 OutIPv4 Inレイヤ 2

Out
レイヤ 2 Inフィール

ド

○○○○○○Bytes
layer2 long

デフォルト設定

次の表は、デバイスに対する Flexible NetFlowのデフォルト設定を示します。

表 12 :デフォルトの Flexible NetFlow設定

デフォルト設定

1800秒フローアクティブタイムアウト

15秒フロータイムアウトの非アクティブ化

Flexible NetFlowの設定方法
Flexible Netflowを設定するには、次の一般的な手順に従います。

1. フローにキーフィールドおよび非キーフィールドを指定して、フローレコードを作成し
ます。

2. プロトコルを指定して任意のフローエクスポータを作成し、宛先ポート、宛先、およびそ
の他のパラメータを転送します。

3. フローレコードおよびフローエクスポータに基づいて、フローモニタを作成します。

4. 任意のサンプラーを作成します。

5. レイヤ 2ポート、レイヤ 3ポート、または VLANにフローモニタを適用します。

カスタマイズしたフローレコードの作成

カスタマイズしたフローレコードを設定するには、次のタスクを実行します。

カスタマイズしたフローレコードは、特定の目的でトラフィックデータを分析するために使

用します。カスタマイズしたフローレコードには、keyフィールドとして使用するmatch基準
が 1つ以上必要です。通常は nonkeyフィールドとして使用する collect基準が 1つ以上ありま
す。

カスタマイズしたフローレコードの順列は、数百もの可能性があります。このタスクでは、可

能性のある順列の1つを作成するための手順について説明します。必要に応じて当該タスクの
手順を変更し、要件に合わせてカスタマイズしたフローレコードを作成します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•プロンプトが表示されたら、パス
ワードを入力します。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

フローレコードを作成し、Flexible
NetFlowフローレコードコンフィギュ
レーションモードを開始します。

flowrecord record-name

例：

Device(config)# flow record
FLOW-RECORD-1

ステップ 3

•このコマンドでは、既存のフロー
レコードを変更することもできま

す。

（任意）フローレコードの説明を作成

します。

description説明

例：

ステップ 4

Device(config-flow-record)#
description Used for basic traffic
analysis

フローレコードの keyフィールドを設
定します。

match {ip | ipv6} {destination | source}
address

例：

ステップ 5

この例では、IPv4宛先アドレ
スをレコードの keyフィール
ドとして設定します。

matchipv4コマンドで利用で
きるその他の keyフィール
ド、および keyフィールドの
設定に利用できる他のmatch
コマンドの詳細について。

（注）

Device(config-flow-record)# match ipv4
destination address

—必要に応じてステップ 5を繰り返し、
レコードの追加 keyフィールドを設定
します。

ステップ 6
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目的コマンドまたはアクション

match flow cts {source | destination}
group-tag

ステップ 7 この例では、CTSの送信元グ
ループタグと宛先グループ

タグをレコードのキーフィー

ルドとして設定します。

matchipv4コマンドで利用で
きるその他の keyフィール
ド、および keyフィールドの
設定に利用できる他のmatch
コマンドの詳細について。

（注）

例：

Device(config-flow-record)# match flow
cts source group-tag

Device(config-flow-record)# match flow
cts destination group-tag
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目的コマンドまたはアクション

• Ingress:

•着信パケットでは、
ヘッダーがある場

合、SGTにはヘッ
ダーと同じ値が反映

されます。値がない

場合は、0が示され
ます。

• DGT値は入力ポー
トの SGACL設定に
依存しません。

• Egress:

• SGTまたは CTSの
いずれかの伝播が出

力インターフェイス

上で無効化されてい

ると、SGTは0にな
ります。

•発信パケットで、
（SGT、DGT）に対
応する SGACL設定
が存在すれば、DGT
はゼロ以外になりま

す。

• SGACLが出力ポー
ト/VLANで無効化さ
れているか、または

グローバル SGACL
の強制を無効化され

ている場合、DGT
は 0になります。

（注）

入力インターフェイスをレコードの

nonkeyフィールドとして設定します。
例：ステップ 8

この例では、入力インター

フェイスをレコードのnonkey
フィールドとして設定しま

す。

（注）
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目的コマンドまたはアクション

—必要に応じて上記のステップを繰り返

し、レコードの追加nonkeyフィールド
を設定します。

ステップ 9

Flexible NetFlowフローレコードコン
フィギュレーションモードを終了し

て、特権 EXECモードに戻ります。

end

例：

Device(config-flow-record)# end

ステップ 10

（任意）指定したフローレコードの現

在のステータスが表示されます。

showflowrecord record-name

例：

ステップ 11

Device# show flow record FLOW_RECORD-1

（任意）指定したフローレコードの設

定が表示されます。

showrunning-configflowrecord
record-name

例：

ステップ 12

Device# show running-config flow
record FLOW_RECORD-1

フローエクスポータの作成

フローエクスポートを作成して、フローのエクスポートパラメータを定義できます。

フローエクスポータごとに、1つ宛先のみがサポートされます。複数の宛先にデータをエクス
ポートする場合は、複数のフローエクスポータを設定してフローモニタに割り当てる必要が

あります。

IPv4アドレスを使用して宛先にエクスポートできます。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

フローエクスポータを作成し、フロー

エクスポータコンフィギュレーション

モードを開始します。

flow exporter名前

例：

Device(config)# flow exporter

ステップ 2

ExportTest

（任意）最大63文字で、このフローの
説明を指定します。

description string

例：

ステップ 3

Device(config-flow-exporter)#
description ExportV9

このエクスポータに IPv4宛先アドレス
またはホスト名を設定します。

destination {ipv4-address}

例：

ステップ 4

Device(config-flow-exporter)#
destination 192.0.2.1 (IPv4
destination)

（任意）DSCP（DiffServコードポイン
ト）値を指定します。指定できる範囲

は 0～ 63です。デフォルトは 0です。

dscp value

例：

Device(config-flow-exporter)# dscp 0

ステップ 5

（任意）設定された宛先で NetFlowコ
ネクタに到達するために使用するイン

source { |}

例：

ステップ 6

ターフェイスを指定します。送信元と

Device(config-flow-exporter)# source して次のインターフェイスを設定でき

ます。gigabitEthernet1/0/1

\

（任意）NetFlowコレクタに到達する
ために使用するUDPポートを指定しま
す。

transportudp number

例：

Device(config-flow-exporter)#

ステップ 7

transport udp 200

（任意）エクスポータによって送信さ

れるデータグラムの存続可能時間

ttl 秒

例：

ステップ 8

（TTL）値を設定します。範囲は 1～
255秒です。デフォルトは 255です。

Device(config-flow-exporter)# ttl 210
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目的コマンドまたはアクション

エクスポータで使用される NetFlowエ
クスポートプロトコルのバージョンを

指定します。

export-protocol netflow-v9

例：

Device(config-flow-exporter)#
export-protocol netflow-v9

ステップ 9

特権 EXECモードに戻ります。end

例：

ステップ 10

Device(config-flow-record)# end

（任意）NetFlowのフローエクスポー
タ情報を表示します。

show flow exporter [name record-name]

例：

ステップ 11

Device# show flow exporter ExportTest

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 12

Device# copy running-config
startup-config

次のタスク

フローレコードおよびフローエクスポータに基づいて、フローモニタを定義します。

カスタマイズしたフローモニタの作成

カスタマイズしたフローモニタを作成するには、この必須のタスクを実行します。

各フローモニタには、専用のキャッシュが割り当てられています。フローモニタごとに、

キャッシュエントリの内容およびレイアウトを定義するレコードが必要です。これらのレコー

ドフォーマットは、事前定義済みのレコードフォーマットのいずれか、またはユーザ定義に

することができます。上級のユーザであれば flowrecordコマンドを使用して、カスタマイズし
たフォーマットを作成することもできます。

始める前に

Flexible NetFlowの事前定義済みレコードの代わりにカスタマイズしたレコードを使用する場
合は、このタスクを実行する前に、カスタマイズしたレコードを作成する必要があります。

データをエクスポートするためにフローエクスポータをフローモニタに追加する場合は、こ

のタスクを完了する前にエクスポータを作成する必要があります。
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フローモニタで recordコマンドのパラメータを変更する前に、no ip flow monitorコマンドを
使用して、フローモニタを適用したすべてのインターフェイスから、フローモニタを削除し

ておく必要があります。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•プロンプトが表示されたら、パス
ワードを入力します。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

フローモニタを作成し、Flexible
NetFlowフローモニタコンフィギュ
レーションモードを開始します。

flow monitor monitor-name

例：

Device(config)# flow monitor
FLOW-MONITOR-1

ステップ 3

•このコマンドでは、既存のフロー
モニタを変更することもできま

す。

（任意）フローモニタの説明を作成し

ます。

description説明

例：

ステップ 4

Device(config-flow-monitor)#
description Used for basic ipv4
traffic analysis

フローモニタのレコードを指定しま

す。

record {record-name | netflow-original |
netflow {ipv4 | ipv6} record [peer]}

例：

ステップ 5

Device(config-flow-monitor)# record
FLOW-RECORD-1

timeoutキーワードに関連するキーワー
ドの値は、キャッシュタイプが

cache {entries number | timeout {active |
inactive | update} seconds | {immediate
| normal | permanent}}

ステップ 6

immediateに設定されている場合には
反映されません。例：
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目的コマンドまたはアクション

—必要に応じてステップ 6を繰り返し
て、このフローモニタのキャッシュパ

ラメータの変更を完了します。

ステップ 7

（任意）FlexibleNetFlowモニタのプロ
トコル分散統計情報の収集をイネーブ

ルにします。

statisticspacket protocol

例：

Device(config-flow-monitor)#
statistics packet protocol

ステップ 8

（任意）FlexibleNetFlowモニタのサイ
ズ分散統計情報の収集をイネーブルに

します。

statisticspacket size

例：

Device(config-flow-monitor)#
statistics packet size

ステップ 9

（任意）事前に作成されたエクスポー

タの名前を指定します。

exporter exporter-name

例：

ステップ 10

Device(config-flow-monitor)# exporter
EXPORTER-1

FlexibleNetFlowフローモニタコンフィ
ギュレーションモードを終了して、特

権 EXECモードに戻ります。

end

例：

Device(config-flow-monitor)# end

ステップ 11

（任意）FlexibleNetFlowフローモニタ
のステータスおよび統計情報を表示し

ます。

showflowmonitor[[name] monitor-name
[cache [format {csv | record | table}]]
[statistics]]

例：

ステップ 12

Device# show flow monitor
FLOW-MONITOR-2 cache

（任意）指定したフローモニタの設定

が表示されます。

showrunning-configflowmonitor
monitor-name

例：

ステップ 13

Device# show running-config flow
monitor FLOW_MONITOR-1

フローサンプリングの設定および有効化

フローサンプラーを設定して有効化するには、この必須のタスクを実行します。
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「NetFlow original」/「NetFlow IPv4 original input」/「NetFlow IPv6 original input」事前定義済み
レコードをフローモニタに指定して、以前の NetFlowをエミュレートする場合は、フローモ
ニタを入力（受信）トラフィックの分析だけに使用できます。

「NetFlow IPv4 original output」/「NetFlow IPv6 original output」事前定義済みレコードをフロー
モニタに指定して、出力NetFlowアカウンティング機能をエミュレートする場合は、フローモ
ニタを出力（発信）トラフィックの分析だけに使用できます。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•プロンプトが表示されたら、パス
ワードを入力します。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

サンプラーを作成し、サンプラーコン

フィギュレーションモードを開始しま

す。

sampler sampler-name

例：

Device(config)# sampler SAMPLER-1

ステップ 3

•このコマンドでは、既存のサンプ
ラーを変更することもできます。

（任意）フローサンプラーの説明を作

成します。

description説明

例：

ステップ 4

Device(config-sampler)# description
Sample at 50%

サンプラーモードおよびフローサンプ

ラーのウィンドウサイズを指定しま

す。

mode {random} 1 out-of window-size

例：

Device(config-sampler)# mode random
1 out-of 2

ステップ 5

• window-size引数の範囲は、2～
32768です。
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目的コマンドまたはアクション

サンプラーコンフィギュレーション

モードを終了し、グローバルコンフィ

ギュレーションモードに戻ります。

exit

例：

Device(config-sampler)# exit

ステップ 6

インターフェイスを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface type number

例：

Device(config)# interface
GigabitEthernet 0/0/0

ステップ 7

作成したフローモニタおよびフローサ

ンプラーをインターフェイスに割り当

{ip | ipv6} flowmonitor monitor-name
[[sampler] sampler-name] {input | output}

例：

ステップ 8

てて、サンプリングをイネーブルにし

ます。

Device(config-if)# ip flow monitor
FLOW-MONITOR-1 sampler SAMPLER-1 input

インターフェイスコンフィギュレー

ションモードを終了し、特権 EXEC
モードに戻ります。

end

例：

Device(config-if)# end

ステップ 9

設定し有効化したフローサンプラーの

ステータスおよび統計情報を表示しま

す。

showsamplersampler-name

例：

Device# show sampler SAMPLER-1

ステップ 10

インターフェイスへのフローの適用

フローモニタおよびオプションのサンプラーをインターフェイスに適用できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、インターフェイス

を設定します。

interface type

例：

Device(config)# interface

ステップ 2
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目的コマンドまたはアクション

Flexible NetFlowは、L2ポートチャネル
インターフェイスではサポートされませ

GigabitEthernet1/0/1

んが、L2ポートチャネルメンバーポー
トではサポートされます。

Flexible NetFlowは、L3ポートチャネル
インターフェイスではサポートされませ

んが、L3ポートチャネルメンバーポー
トではサポートされます。

インターフェイスコンフィギュレーショ

ンのコマンドパラメータは次のとおり

です。

入力または出力パケットに対応するイン

ターフェイスに、IPv4または IPv6フ
{ip flowmonitor | ipv6 flowmonitor}name
[| sampler name] {input}

例：

ステップ 3

ローモニタ、およびオプションのサン

プラーを関連付けます。

Device(config-if)# ip flow monitor
入力と出力の両方向でインターフェイス

に複数のモニタを関連付けることができ

ます。

MonitorTest input

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-flow-monitor)# end

（任意）インターフェイスのNetFlow情
報を表示します。

show flow interface [interface-type number]

例：

ステップ 5

Device# show flow interface

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

VLAN上でのブリッジ型 NetFlowの設定
フローモニタおよびオプションのサンプラーを VLANに適用できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

VLANまたは VLANコンフィギュレー
ションモードを開始します。

vlan [configuration] vlan-id

例：

ステップ 2

Device(config)# vlan configuration 30
Device(config-vlan-config)#

入力パケットに対応する VLANに、フ
ローモニタおよびオプションのサンプ

ラーを関連付けます。

ip flow monitor monitor name [sampler
sampler name] {input }

例：

ステップ 3

Device(config-vlan-config)# ip flow
monitor MonitorTest input

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 4

Device# copy running-config
startup-config

レイヤ 2 NetFlowの設定
Flexible NetFlowレコード内でレイヤ 2キーを定義できます。このレコードを使用して、レイ
ヤ 2インターフェイスのフローをキャプチャできます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

ステップ 1

Device# configure terminal

フローレコードコンフィギュレーショ

ンモードを開始します。

flow record名前

例：

ステップ 2
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目的コマンドまたはアクション

Device(config)# flow record L2_record
Device(config-flow-record)#

レイヤ2属性をキーとして指定します。match datalink {dot1q |ethertype |mac |
vlan}

ステップ 3

例：

Device(config-flow-record)# match
datalink ethertype

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-flow-record)# end

（任意）インターフェイスのNetFlow情
報を表示します。

show flow record [name ]

例：

ステップ 5

Device# show flow record

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

Flexible NetFlowの監視
次の表にあるコマンドを使用して、Flexible NetFlowをモニタリングできます。

表 13 : Flexible NetFlowのモニタリングコマンド

目的コマンド（Command）

NetFlowのフローエクスポータ情報と統計情
報を表示します。

show flow exporter [broker | export-ids | name |
name | statistics | templates]

NetFlowのフローエクスポータ情報と統計情
報を表示します。

show flow exporter [ name exporter-name]

NetFlowインターフェイスに関する情報を表示
します。

show flow interface
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目的コマンド（Command）

NetFlowのフローモニタ情報と統計情報を表
示します。

show flow monitor [ name exporter-name]

フローモニタの統計情報を表示します。show flow monitor statistics

指定された形式でフローモニタのキャッシュ

の内容を表示します。

show flow monitor cache format {table | record
| csv}

NetFlowのフローレコード情報を表示します。show flow record [ name record-name]

NetFlowサンプラに関する情報を表示します。show sampler [broker | name | name]

Flexible NetFlowの設定例

例：フローの設定

フローを作成し、そのフローをインターフェイスに適用する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

Device(config)# flow export export1
Device(config-flow-exporter)# destination 10.0.101.254
Device(config-flow-exporter)# transport udp 2055
Device(config-flow-exporter)# exit
Device(config)# flow record record1
Device(config-flow-record)# match ipv4 source address
Device(config-flow-record)# match ipv4 destination address
Device(config-flow-record)# match ipv4 protocol
Device(config-flow-record)# match transport source-port
Device(config-flow-record)# match transport destination-port
Device(config-flow-record)# match flow cts source group-tag
Device(config-flow-record)# match flow cts destination group-tag
Device(config-flow-record)# collect counter byte long
Device(config-flow-record)# collect counter packet long
Device(config-flow-record)# collect timestamp absolute first
Device(config-flow-record)# collect timestamp absolute last
Device(config-flow-record)# exit
Device(config)# flow monitor monitor1
Device(config-flow-monitor)# record record1
Device(config-flow-monitor)# exporter export1
Device(config-flow-monitor)# exit
Device(config)# interface tenGigabitEthernet 1/0/1
Device(config-if)# ip flow monitor monitor1 input
Device(config-if)# end
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例：IPv4入力トラフィックのモニタリング
次の例は、IPv4入力トラフィックをモニタする方法を示しています（int g1/0/11は、int g1/0/36
および int g3/0/11にトラフィックを送信します）。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# flow record fr-1
Device(config-flow-record)# match ipv4 source address
Device(config-flow-record)# match ipv4 destination address
Device(config-flow-record)# match interface input
Device(config-flow-record)# collect counter bytes long
Device(config-flow-record)# collect counter packets long
Device(config-flow-record)# collect timestamp absolute first
Device(config-flow-record)# collect timestamp absolute last
Device(config-flow-record)# collect counter bytes layer2 long
Device(config-flow-record)# exit

Device(config)# flow exporter fe-ipfix6
Device(config-flow-exporter)# destination 2001:0:0:24::10
Device(config-flow-exporter)# source Vlan106
Device(config-flow-exporter)# transport udp 4739
Device(config-flow-exporter)# export-protocol ipfix
Device(config-flow-exporter)# template data timeout 240
Device(config-flow-exporter)# exit

Device(config)# flow exporter fe-ipfix
Device(config-flow-exporter)# description IPFIX format collector 100.0.0.80
Device(config-flow-exporter)# destination 100.0.0.80
Device(config-flow-exporter)# dscp 30
Device(config-flow-exporter)# ttl 210
Device(config-flow-exporter)# transport udp 4739
Device(config-flow-exporter)# export-protocol ipfix
Device(config-flow-exporter)# template data timeout 240
Device(config-flow-exporter)# exit

Device(config)# flow exporter fe-1
Device(config-flow-exporter)# destination 10.5.120.16
Device(config-flow-exporter)# source Vlan105
Device(config-flow-exporter)# dscp 32
Device(config-flow-exporter)# ttl 200
Device(config-flow-exporter)# transport udp 2055

Device(config-flow-exporter)# template data timeout 240
Device(config-flow-exporter)# exit

Device(config)# flow monitor fm-1
Device(config-flow-monitor)# exporter fe-ipfix6
Device(config-flow-monitor)# exporter fe-ipfix
Device(config-flow-monitor)# exporter fe-1
Device(config-flow-monitor)# cache timeout inactive 60
Device(config-flow-monitor)# cache timeout active 180
Device(config-flow-monitor)# record fr-1
Device(config-flow-monitor)# end

Device# show running-config interface g1/0/11
Device# show running-config interface g1/0/36
Device# show running-config interface g3/0/11
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Device# show flow monitor fm-1 cache format table

例：IPv4出力トラフィックのモニタリング

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# flow record fr-1 out
Device(config-flow-record)# match ipv4 source address
Device(config-flow-record)# match ipv4 destination address
Device(config-flow-record)# match interface output
Device(config-flow-record)# collect counter bytes long
Device(config-flow-record)# collect counter packets long
Device(config-flow-record)# collect timestamp absolute first
Device(config-flow-record)# collect timestamp absolute last
Device(config-flow-record)# exit

Device(config)# flow exporter fe-1
Device(config-flow-exporter)# destination 10.5.120.16
Device(config-flow-exporter)# source Vlan105
Device(config-flow-exporter)# dscp 32
Device(config-flow-exporter)# ttl 200
Device(config-flow-exporter)# transport udp 2055
Device(config-flow-exporter)# template data timeout 240
Device(config-flow-exporter)# exit

Device(config)# flow exporter fe-ipfix6
Device(config-flow-exporter)# destination 2001:0:0:24::10
Device(config-flow-exporter)# source Vlan106
Device(config-flow-exporter)# transport udp 4739
Device(config-flow-exporter)# export-protocol ipfix
Device(config-flow-exporter)# template data timeout 240
Device(config-flow-exporter)# exit

Device(config)# flow exporter fe-ipfix
Device(config-flow-exporter)# description IPFIX format collector 100.0.0.80
Device(config-flow-exporter)# destination 100.0.0.80
Device(config-flow-exporter)# dscp 30
Device(config-flow-exporter)# ttl 210
Device(config-flow-exporter)# transport udp 4739
Device(config-flow-exporter)# export-protocol ipfix
Device(config-flow-exporter)# template data timeout 240
Device(config-flow-exporter)# exit

Device(config)# flow monitor fm-1-output
Device(config-flow-monitor)# exporter fe-1
Device(config-flow-monitor)# exporter fe-ipfix6
Device(config-flow-monitor)# exporter fe-ipfix
Device(config-flow-monitor)# cache timeout inactive 50
Device(config-flow-monitor)# cache timeout active 120
Device(config-flow-monitor)# record fr-1-out
Device(config-flow-monitor)# end

Device# show flow monitor fm-1-output cache format table
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NetFlowに関する追加情報

関連資料

参照先関連項目

Command Reference (Catalyst
9500 Series Switches)

この章で使用するコマンドの完全な構文および使用方法の詳

細。

標準および RFC

役職（Title）標

準/RFC

『Cisco Systems NetFlow Services Export Version 9』RFC
3954

MIB

MIBリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

テクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Product Alert Tool（Field Noticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication（RSS）フィードなど
の各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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Flexible NetFlowの機能情報
変更箇所リリース

この機能が導入されました。Cisco IOS XE Everest 16.5.1a
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