
Cisco IOS XE Everest 16.6.x（Catalyst 9300 スイッチ）QoS コン
フィギュレーションガイド

初版：2017年 07月 31日

最終更新：2017年 11月 03日

シスコシステムズ合同会社
〒107-6227 東京都港区赤坂9-7-1 ミッドタウン・タワー
http://www.cisco.com/jp
お問い合わせ先：シスココンタクトセンター

0120-092-255 （フリーコール、携帯・PHS含む）
電話受付時間：平日 10:00～12:00、13:00～17:00
http://www.cisco.com/jp/go/contactcenter/



【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/ ）
をご確認ください。本書は、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきま

しては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
ている場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容

については米国サイトのドキュメントを参照ください。また、契約等の記述については、弊社販

売パートナー、または、弊社担当者にご確認ください。

© 2017 Cisco Systems, Inc. All rights reserved.



目次

自動 QoSの設定 1

自動 QoSの前提条件 1

自動 QoSの制約事項 1

自動 QoSの設定に関する情報 3

自動 QoSの概要 3

自動 QoS短縮機能の概要 3

自動 QoSグローバル設定テンプレート 3

自動 QoSポリシーとクラスマップ 4

実行コンフィギュレーションでの自動 QoSの影響 4

実行コンフィギュレーションでの自動 QoS短縮機能の影響 4

自動 QoSの設定方法 5

自動 QoSの設定 5

自動 QoSのアップグレード 7

自動 QoS短縮機能のイネーブル化 9

自動 QoSの監視 11

自動 QoSに関するトラブルシューティング 11

自動 QoSの設定例 12

例：auto qos trust cos 12

例：auto qos trust dscp 14

例：auto qos video cts 16

例：auto qos video ip-camera 18

例：auto qos video media-player 20

例：auto qos voip trust 22

例：auto qos voip cisco-phone 24

例：auto qos voip cisco-softphone 26

auto qos global compact 30

自動 QoSの関連情報 30

Cisco IOS XE Everest 16.6.x（Catalyst 9300 スイッチ）QoS コンフィギュレーションガイド
iii



自動 QoSの機能履歴と情報 30

QoSの設定 31

QoSの前提条件 32

QoSコンポーネント 32

QoSの用語 33

QoSの概要 33

QoSの概要 33

モジュラ QoSコマンドラインインターフェイス 33

有線アクセスでサポートされる QoS機能 34

階層型 QoS 34

QoSの実装 35

レイヤ 2フレームのプライオリティビット 36

レイヤ 3パケットのプライオリティビット 37

分類を使用したエンドツーエンドの QoSソリューション 37

パケット分類 37

パケットと合わせて伝搬される情報に基づく分類 38

レイヤ 3またはレイヤ 4ヘッダーに基づく分類 38

レイヤ 2ヘッダーに基づく分類 39

デバイス固有の情報に基づく分類 40

階層型分類 40

QoS有線モデル 40

入力ポートのアクティビティ 41

出力ポートのアクティビティ 41

分類 41

アクセスコントロールリスト 42

クラスマップ 42

ポリシーマップ 43

物理ポートのポリシーマップ 44

VLANのポリシーマップ 44

ポリシング 45

トークンバケットアルゴリズム 45

マーキング 46

   Cisco IOS XE Everest 16.6.x（Catalyst 9300 スイッチ）QoS コンフィギュレーションガイド
iv

目次



パケットヘッダーのマーキング 46

スイッチ固有の情報のマーキング 47

テーブルマップのマーキング 47

トラフィックの調整 48

ポリシング 49

シングルレート 2カラーポリシング 50

デュアルレート 3カラーポリシング 50

シェーピング 51

クラスベーストラフィックシェーピング 51

平均レートシェーピング 51

階層型シェーピング 52

キューイングおよびスケジューリング 52

帯域幅 53

帯域幅の割合 53

帯域幅余剰比率 53

重み付けテールドロップ 54

重み付けテールドロップのデフォルト値 55

プライオリティキュー 55

キューバッファ 56

キューバッファの割り当て 57

ダイナミックなしきい値および拡張 57

信頼動作 57

Cisco IP Phoneの信頼境界機能のポートセキュリティ 57

有線ポートの信頼動作 58

標準 QoSのデフォルト設定 59

デフォルトの有線 QoS設定 59

DSCPマップ 59

デフォルトの CoS/DSCPマップ 59

デフォルトの IP Precedence/DSCPマップ 60

デフォルトの DSCP/CoSマップ 60

有線ターゲットの QoSに関する制約事項 61

QoSの設定方法 64

Cisco IOS XE Everest 16.6.x（Catalyst 9300 スイッチ）QoS コンフィギュレーションガイド
v

目次



クラス、ポリシー、およびマップの設定 64

トラフィッククラスの作成 64

トラフィックポリシーの作成 67

クラスベースパケットマーキングの設定 71

トラフィックポリシーのインターフェイスへの適用 75

ポリシーマップによる物理ポートのトラフィックの分類、ポリシング、およ

びマーキング 77

ポリシーマップによる SVIのトラフィックの分類、ポリシング、およびマー

キング 81

テーブルマップの設定 84

QoSの特性と機能の設定 87

帯域幅の設定 87

ポリシングの設定 89

プライオリティの設定 92

キューとシェーピングの設定 94

出力キューの特性の設定 94

キューバッファの設定 94

キュー制限の設定 97

シェーピングの設定 100

QoSのモニタリング 102

QoSの設定例 105

例：アクセスコントロールリストによる分類 105

例：サービスクラスレイヤ 2の分類 106

例：サービスクラス DSCPの分類 106

例：VLAN IDレイヤ 2の分類 106

例：DSCP値または precedence値による分類 107

例：階層型分類 107

例：階層型ポリシーの設定 107

例：音声およびビデオの分類 108

例：平均レートシェーピングの設定 109

例：キュー制限の設定 110

例：キューバッファの設定 111

   Cisco IOS XE Everest 16.6.x（Catalyst 9300 スイッチ）QoS コンフィギュレーションガイド
vi

目次



例：ポリシングアクションの設定 111

例：ポリサーの VLAN設定 112

例：ポリシングの単位 112

例：シングルレート 2カラーポリシング設定 113

例：デュアルレート 3カラーポリシング設定 113

例：テーブルマップのマーキング設定 113

例：CoSマーキングを保持するテーブルマップの設定 114

次の作業 115

QoSに関する追加情報 115

QoSの機能履歴と情報 116

重み付けランダム早期検出の設定 117

ネットワーク輻輳の回避 117

テールドロップ 118

Weighted Random Early Detection：重み付けランダム早期検出 118

WREDの仕組み 118

WRED重み計算 119

WRED設定の制限 119

WRED使用上の注意事項 120

WREDの設定 120

DSCP値に基づくWREDの設定 120

サービスクラス値に基づくWREDの設定 122

IPプレシデンス値に基づくWREDの設定 123

WREDの設定例 124

階層化 QoSを使用したWREDのサポート 125

WRED設定の確認 125

WRED設定のベストプラクティス 128

重み付けランダム早期検出の機能履歴と情報 129

通告 131

Trademarks 131

Cisco IOS XE Everest 16.6.x（Catalyst 9300 スイッチ）QoS コンフィギュレーションガイド
vii

目次



   Cisco IOS XE Everest 16.6.x（Catalyst 9300 スイッチ）QoS コンフィギュレーションガイド
viii

目次



第 1 章

自動 QoS の設定

• 自動 QoSの前提条件, 1 ページ

• 自動 QoSの制約事項, 1 ページ

• 自動 QoSの設定に関する情報, 3 ページ

• 自動 QoSの設定方法, 5 ページ

• 自動 QoSの監視, 11 ページ

• 自動 QoSに関するトラブルシューティング, 11 ページ

• 自動 QoSの設定例, 12 ページ

• 自動 QoSの関連情報, 30 ページ

• 自動 QoSの機能履歴と情報, 30 ページ

自動 QoS の前提条件
自動 QoSの前提条件は標準 QoSの前提条件と同じです。

自動 QoS の制約事項
次に、自動 QoSの制約事項を示します。

•自動 QoSは、SVIインターフェイスではサポートされません。

•インターフェイスコンフィギュレーションモードで使用可能な trust device device_typeコマ
ンドは、スイッチでのスタンドアロンコマンドです。このコマンドを使用するときに、接続

されているピアデバイスが対応デバイス（信頼ポリシーに一致するデバイスとして定義され

ているデバイス）ではない場合、CoS値とDSCP値の両方が「0」に設定され、いずれの入力
ポリシーも有効になりません。接続されているピアデバイスが対応するデバイスである場合

は、入力ポリシーが有効になります。
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•ビデオをサポートしている IPフォンには、 auto qos voip cisco-phoneオプションを設定しな
いでください。ビデオパケットには Expedited Forwarding（EF;完全優先転送）プライオリ
ティが設定されていないため、このオプションを使用すると、ビデオパケットのDSCPマー
キングが上書きされ、これらのパケットが class-defaultクラスに分類されます。

•自動 QoSが auto qos voip cisco-phoneコマンドを使用するスタートアップコンフィギュレー
ションから実行コンフィギュレーションにプッシュされた場合、自動QoSによって設定は生
成されません。これは予期された動作であり、これにより、 auto qos voip cisco-phoneコマン
ドがスタートアップコンフィギュレーションからプッシュされるたびに、ユーザが作成した

カスタマイズ済みのQoSポリシーがデフォルト設定（ある場合）で上書きされないようにし
ます。

この制限に対し、次のいずれかの回避策を使用できます。

•スイッチのインターフェイスで autoqos voip cisco-phoneコマンドを手動で設定します。

•新しいスイッチでは、スタートアップコンフィギュレーションから自動 QoSコマンド
をプッシュする場合は、コマンドに標準テンプレートの一部として次の項目をそれぞれ

含める必要があります。

1 インターフェイスレベル：

• trust device cisco-phone

• auto qos voip cisco-phone

• service-policy input AutoQos-4.0-CiscoPhone-Input-Policy

• service-policy output AutoQos-4.0-Output-Policy

2 グローバルレベル：

•クラスマップ

•ポリシーマップ

• ACL（ACE）

• autoqos voip cisco-phoneコマンドがインターフェイスですでに設定されているが、ポリ
シーが生成されていない場合は、すべてのインターフェイスからコマンドを無効にし

て、各インターフェイスでコマンドを手動で再設定します。
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自動 QoS の設定に関する情報

自動 QoS の概要
自動QoS機能を使用して、QoS機能の配置を容易にできます。自動QoSは、ネットワーク設計を
確認し、スイッチがさまざまなトラフィックフローに優先度を指定できるように QoS設定をイ
ネーブルにします。

スイッチはMQCモデルを採用しています。これは、特定のグローバルコンフィギュレーション
を使用する代わりに、スイッチ上のインターフェイスに適用された自動QoSが複数のグローバル
クラスマップとポリシーマップを設定することを意味します。

自動 QoSはトラフィックを照合し、各一致パケットを qos-groupに割り当てます。これにより、
出力ポリシーマップは、プライオリティキューを含む特定のキューに、特定の qos-groupを配置
できます。

QoSは、着信と発信の両方向で必要です。着信時に、スイッチポートは、パケットの DSCPを信
頼する必要があります（デフォルトで実行されます）。発信時に、スイッチポートは、音声パ

ケットに「front of line」プライオリティを付与する必要があります。音声が発信キューの他のパ
ケットの後ろで待機して、遅延が長くなりすぎる場合、パケットの受信時間の範囲外となるため、

エンドホストは、そのパケットをドロップします。

自動 QoS 短縮機能の概要
自動 QoSコマンドを入力すると、CLIからコマンドを入力する場合と同様に、生成されたすべて
のコマンドがスイッチにより表示されます。自動 QoS短縮機能を使用して、実行コンフィギュ
レーションから自動 QoSが生成したコマンドを非表示にできます。これにより、実行コンフィ
ギュレーションを容易に把握でき、またメモリをより効率的に使用できるようになります。

自動 QoS グローバル設定テンプレート
一般に、自動 QoSコマンドは、ACLまたは DSCPで一致する、またはアプリケーションクラス
に送信されるトラフィックを識別する CoS値で一致する一連のクラスマップを生成します。ま
た、生成されたクラスに一致する入力ポリシーや、設定されている帯域幅にクラスをポリシング

する入力ポリシーも生成されます。8つの出力キュークラスマップが生成されます。実際の出力
の出力ポリシーは、この 8つの出力キュークラスマップのそれぞれにキューを割り当てます。

自動QoSコマンドは、必要なテンプレートだけを生成します。たとえば、新しい自動QoSコマン
ドを初めて使用するときに、8つのキュー出力サービスポリシーを定義するグローバル設定が生
成されます。この時点から、他のインターフェイスに適用された自動QoSコマンドは、出力キュー
のテンプレートを生成しません。これは、新しい自動QoSコマンドが最初に使用されてから生成
された同じ 8つのキューモデルに、すべての自動 QoSコマンドが依存しているためです。
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自動 QoS ポリシーとクラスマップ
適切な自動 QoSコマンドを入力すると、次のアクションが実行されます。

•特定のクラスマップが作成されます。

•特定のポリシーマップ（入力および出力）が作成されます。

•指定したインターフェイスにポリシーマップが適用されます。

•インターフェイスの信頼レベルが設定されます。

実行コンフィギュレーションでの自動 QoS の影響
自動 QoSがイネーブルになると、auto qos インターフェイスコンフィギュレーションコマンド
および生成されたグローバルコンフィギュレーションが実行コンフィギュレーションに追加され

ます。

スイッチは、自動 QoSが生成したコマンドを、CLIから入力したように適用します。既存のユー
ザ設定では、生成されたコマンドの適用に失敗することがあります。また、生成されたコマンド

で既存の設定が上書きされることもあります。これらのアクションが警告なしで発生する可能性

があります。生成されたコマンドがすべて正常に適用された場合、上書きされなかったユーザ入

力の設定は実行コンフィギュレーション内に残ります。上書きされたユーザ入力の設定は、現在

の設定をメモリに保存せずに、スイッチをリロードすると復元できます。生成コマンドが適用さ

れなかった場合、以前の実行コンフィギュレーションが復元されます。

実行コンフィギュレーションでの自動 QoS 短縮機能の影響
自動 QoS短縮機能をイネーブルにした場合：

• CLIから入力された自動QoSコマンドだけが実行コンフィギュレーションに表示されます。

•生成されるグローバルコンフィギュレーションおよびインターフェイスコンフィギュレー
ションは表示されません。

•コンフィギュレーションを保存するときに、入力した自動QoSコマンドだけが保存されます
（非表示のコンフィギュレーションは保存されません）。

•スイッチをリロードすると、保存された自動QoSコマンドがシステムにより検出、再実行さ
れ、AutoQoS SRND4.0に準拠したコンフィギュレーションセットが生成されます。

自動 QoS短縮機能がイネーブルである場合は、自動 QoS生成コマンドを変更しないでくださ
い。これは、スイッチのリロード時にユーザ変更がオーバーライドされるためです。

（注）

自動 QoSグローバル短縮機能をイネーブルにした場合：
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•非表示の AQC派生コマンドを表示するには、show derived-configコマンドを使用します。

• AQCコマンドはメモリに保存されません。これらは、スイッチがリロードされるたびに再生
成されます。

•短縮機能がイネーブルである場合、自動QoSにより生成されたコマンドは変更しないでくだ
さい。

•自動 QoSでインターフェイスが設定されており、AQCをディセーブルにする必要がある場
合は、最初に自動 QoSをインターフェイスレベルでディセーブルにする必要があります。

自動 QoS の設定方法

自動 QoS の設定
QoSパフォーマンスを最適化するには、ネットワーク内のすべてのデバイスで自動QoSを設定し
ます。

手順

目的コマンドまたはアク

ション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure

ステッ

プ 1   

terminal

VoIPポートやビデオデバイスに接続されているポート、また
はネットワーク内部の他の信頼できるスイッチまたはルータに

interface interface-id

例：

Device(config)#

ステッ

プ 2   
接続されているアップリンクポートを指定し、インターフェイ

スコンフィギュレーションモードを開始します。
interface
gigabitethernet 3/0/1

次のコマンドによって、VoIP用の自動QoSが有効になります。自動 QoS設定によっ
て、次のコマンドの 1
つを使用します。

ステッ

プ 3   • auto qos voip cisco-phone：ポートが Cisco IP Phoneに接続
されている場合、着信パケットの QoSラベルは電話機が

• auto qos voip
{cisco-phone |

検出された場合だけ信頼されます（CDPを介して条件付
き信頼）。
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目的コマンドまたはアク

ション

ビデオをサポートしている IPフォンには、auto
qos voip cisco-phoneオプションを設定しないで
ください。ビデオパケットには Expedited
Forwarding（EF;完全優先転送）プライオリティ
が設定されていないため、このオプションを使

用すると、ビデオパケットの DSCPマーキング
が上書きされ、これらのパケットが class-default
クラスに分類されます。

（注）cisco-softphone |
trust}

• auto qos video {cts
| ip-camera |
media-player}

• auto qos classify
[police]

• auto qos trust {cos
| dscp} • auto qos voip cisco-softphone：ポートが Cisco SoftPhone機

能を実行するデバイスに接続されています。このコマンド

例：

Device(config-if)#

によって Cisco IP SoftPhoneアプリケーションおよびマー
キングを実行する PCに接続しているインターフェイスの
QoS設定が生成され、そのようなインターフェイスからの
トラフィックをマーキングおよびポリシングします。このauto qos trust dscp

コマンドで設定されたポートは、信頼できないと見なされ

ます。

• auto qos voip trust：アップリンクポートが信頼性のある
スイッチまたはルータに接続されていて、入力パケットの

VoIPトラフィック分類が信頼されています。

次のコマンドは、指定されたビデオデバイス（システム、カメ

ラ、メディアプレーヤー）用の自動 QoSを有効にします。

• auto qos video cts：Cisco Telepresence Systemに接続されて
いるポート。着信パケットの QoSラベルは Cisco
TelePresenceが検出された場合だけ信頼されます（CDPを
介した条件付き信頼）。

• auto qos video ip-camera：Ciscoビデオ監視カメラに接続
されているポート。着信パケットのQoSラベルはCiscoカ
メラが検出された場合だけ信頼されます（CDPを介した
条件付き信頼）。

• auto qos video media-player：CDP対応 Cisco Digital Media
Playerに接続されているポート。着信パケットのQoSラベ
ルはデジタルメディアプレイヤーが検出された場合だけ

信頼されます（CDPを介した条件付き信頼）。

次のコマンドは、分類の自動 QoSを有効にします。

• auto qos classify police：このコマンドは、信頼できないイ
ンターフェイスのQoS設定を生成します。この設定では、
信頼できないデスクトップ/デバイスから着信するトラ
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目的コマンドまたはアク

ション

フィックを分類してマークするため、サービスポリシー

がインターフェイスに適用されます。生成されたサービス

ポリシーは、ポリシングを実行します。

次のコマンドによって、信頼できるインターフェイス用の自動

QoSが有効になります。

• auto qos trust cos：サービスクラス

• auto qos trust dscp：DiffServコードポイント

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステッ

プ 4   

（任意）自動QoSがイネーブルであるインターフェイス上の自
動 QoSコマンドを表示します。自動 QoS設定およびユーザ変

show auto qos interface
interface-id

例：

Device# show auto qos

ステッ

プ 5   
更を表示する場合は、show running-configコマンドを使用しま
す。

interface
gigabitethernet 3/0/1

自動 QoS のアップグレード

はじめる前に

アップグレードを行う前に、スイッチ上のすべての自動QoS設定を削除する必要があります。こ
の例では、その手順について説明します。

この例の手順を実行した後で、新しいソフトウェアイメージまたはアップグレード後のソフト

ウェアイメージのスイッチをリブートし、自動 QoSを再設定する必要があります。

手順

ステップ 1 show auto qos
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例：

Device# show auto qos

GigabitEthernet2/0/3
auto qos voip cisco-phone

GigabitEthernet2/0/27
auto qos voip cisco-softphone

特権 EXECモードでこのコマンドを入力して、現在の自動 QoS設定をすべて記録します。

ステップ 2 no auto qos

例：

Device(config-if)#no auto qos

インターフェイスコンフィギュレーションモードで、自動 QoS設定が行われている各インター
フェイスで適切な no auto qosコマンドを実行します。

ステップ 3 show running-config | i autoQos

例：

Device# show running-config | i autoQos

特権EXECモードに戻り、このコマンドを入力して、残りの自動QoSマップ、クラスマップ、ポ
リシーマップ、アクセスリスト、テーブルマップ、またはその他の設定を記録します。

ステップ 4 no policy-map policy-map_name

例：

Device(config)# no policy-map pmap_101
Device(config)# no class-map cmap_101
Device(config)# no ip access-list extended AutoQos-101
Device(config)# no table-map 101
Device(config)# no table-map policed-dscp

グローバルコンフィギュレーションモードでこのコマンドを入力して、QoSクラスマップ、ポ
リシーマップ、アクセスリスト、テーブルマップ、およびその他の自動QoS設定を削除します。

• no policy-map policy-map-name

• no class-map class-map-name

• no ip access-list extended Auto-QoS-x

• no table-map table-map-name

• no table-map policed-dscp

ステップ 5 show running-configshow run | i AutoQoS
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例：

Device# show running-config | i AutoQos

特権 EXECモードに戻り、このコマンドを実行して、自動QoS設定がないこと、または自動QoS
設定の残りの部分がないことを確認します。

ステップ 6 show auto qos

例：

Device# show auto qos

このコマンドを実行して、自動QoS設定がないこと、または設定の残りの部分がないことを確認
します。

ステップ 7 write memory

例：

Device# write memory

write memoryコマンドを入力して、自動 QoS設定に対する変更を NVメモリに書き込みます。

次の作業

新しいソフトウェアイメージまたはアップグレード後のソフトウェアイメージでスイッチをリ

ブートします。

新しいソフトウェアイメージまたはアップグレード後のソフトウェアイメージでリブートした

ら、ステップ 1で説明した show auto qosコマンドを実行した結果に基づいて、適切なスイッチ
インターフェイスの自動 QoSを再設定します。

スイッチまたはスタックごとに、マークダウンの超過用に 1つのテーブルマップ、マークダ
ウンの違反用に 1つのテーブルマップが存在します。超過アクションのテーブルマップがス
イッチにすでに存在している場合は、自動 QoSポリシーを適用できません。

（注）

自動 QoS 短縮機能のイネーブル化
自動 QoS短縮機能をイネーブルにするには、次のコマンドを入力します。
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手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure

ステッ

プ 1   

terminal

自動QoS短縮機能がイネーブルになり、自動QoSのグロー
バルコンフィギュレーション（非表示）が生成されます。

auto qos global compact

例：

Device(config)# auto

ステッ

プ 2   

その後、インターフェイスコンフィギュレーションモード

で設定する自動QoSコマンドを入力できます。システムに
qos global compact

より生成されるインターフェイスコマンドも非表示になり

ます。

適用された自動 QoS設定を表示するには、次の特権 EXEC
コマンドを使用します。

• show derived-config

• show policy-map

• show access-list

• show class-map

• show table-map

• show auto qos

• show policy-map interface

• show ip access-lists

これらのコマンドにはキーワード「AutoQos-」が付きます。

次の作業

自動 QoS短縮機能をディセーブルにするには、対応する自動 QoSコマンドの no形式を入力して
自動 QoSインスタンスをすべてのインターフェイスから削除し、次に no auto qos global compact
グローバルコンフィギュレーションコマンドを実行します。

   Cisco IOS XE Everest 16.6.x（Catalyst 9300 スイッチ）QoS コンフィギュレーションガイド
10

自動 QoS の設定
自動 QoS 短縮機能のイネーブル化



自動 QoS の監視
表 1：自動 QoS の監視用コマンド

説明コマンド

最初の自動 QoS設定を表示します。

show auto qosコマンド出力と show
running-configコマンド出力を比較してユーザ
定義の QoS設定を比較できます。

show auto qos [interface [interface-id]]

自動QoSによって影響されるかもしれないQoS
設定に関する情報を表示します。

show auto qosコマンド出力と show
running-configコマンド出力を比較してユーザ
定義の QoS設定を比較できます。

show running-config

自動 qosテンプレートにより実行コンフィギュ
レーションとともに設定される非表示のmlsqos
コマンドを表示します。

show derived-config

自動 QoS に関するトラブルシューティング
自動 QoSのトラブルシューティングを行うには、debug auto qos特権 EXECコマンドを使用しま
す。詳細については、このリリースのコマンドリファレンスに記載された debug auto qosコマン
ドの説明を参照してください。

ポートで自動 QoSをディセーブルにするには、auto qosコマンドのインターフェイスコンフィ
ギュレーションコマンドのno形式（noautoqosvoipなど）を使用します。このポートに対して、
自動 QoSによって生成されたインターフェイスコンフィギュレーションコマンドだけが削除さ
れます。自動QoSをイネーブルにした最後のポートで、no auto qos voipコマンドを入力すると、
自動 QoSによって生成されたグローバルコンフィギュレーションコマンドが残っている場合で
も、自動QoSはディセーブルと見なされます（グローバルコンフィギュレーションによって影響
を受ける他のポートでのトラフィックの中断を避けるため）。
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自動 QoS の設定例

例：auto qos trust cos
次の例は、auto qos trust cosコマンドと、適用されるポリシーとクラスマップを示しています。

このコマンドを実行すると、次のポリシーマップが作成されて適用されます。

• AutoQos-4.0-Trust-Cos-Input-Policy

• AutoQos-4.0-Output-Policy

このコマンドを実行すると、次のクラスマップが作成されて適用されます。

• class-default（match-any）

• AutoQos-4.0-Output-Priority-Queue（match-any）

• AutoQos-4.0-Output-Control-Mgmt-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Conf-Queue（match-any）

• AutoQos-4.0-Output-Trans-Data-Queue（match-any）

• AutoQos-4.0-Output-Bulk-Data-Queue（match-any）

• AutoQos-4.0-Output-Scavenger-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Strm-Queue（match-any）

Device(config)# interface gigabitEthernet1/0/17
Device(config-if)# auto qos trust cos
Device(config-if)# end
Device# show policy-map interface GigabitEthernet1/0/17

GigabitEthernet1/0/17

Service-policy input: AutoQos-4.0-Trust-Cos-Input-Policy

Class-map: class-default (match-any)
Match: any
QoS Set
cos cos table AutoQos-4.0-Trust-Cos-Table

Service-policy output: AutoQos-4.0-Output-Policy

queue stats for all priority classes:
Queueing
priority level 1

(total drops) 0
(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
Match: dscp cs4 (32) cs5 (40) ef (46)
Match: cos 5
Priority: 30% (300000 kbps), burst bytes 7500000,

Priority Level: 1
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Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
Match: dscp cs3 (24) cs6 (48) cs7 (56)
Match: cos 3
Queueing
queue-limit dscp 16 percent 80
queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100

(total drops) 0
(bytes output) 0
bandwidth remaining 10%

queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
Match: dscp af41 (34) af42 (36) af43 (38)
Match: cos 4
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
Match: dscp af21 (18) af22 (20) af23 (22)
Match: cos 2
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
Match: dscp af11 (10) af12 (12) af13 (14)
Match: cos 1
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 4%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
Match: dscp cs1 (8)
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
Match: dscp af31 (26) af32 (28) af33 (30)
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: class-default (match-any)
Match: any
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25
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例：auto qos trust dscp
次の例は、auto qos trust dscpコマンドと、適用されるポリシーとクラスマップを示しています。

このコマンドを実行すると、次のポリシーマップが作成されて適用されます。

• AutoQos-4.0-Trust-Dscp-Input-Policy

• AutoQos-4.0-Output-Policy

このコマンドを実行すると、次のクラスマップが作成されて適用されます。

• class-default（match-any）

• AutoQos-4.0-Output-Priority-Queue（match-any）

• AutoQos-4.0-Output-Control-Mgmt-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Conf-Queue（match-any）

• AutoQos-4.0-Output-Trans-Data-Queue（match-any）

• AutoQos-4.0-Output-Bulk-Data-Queue（match-any）

• AutoQos-4.0-Output-Scavenger-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Strm-Queue（match-any）

Device(config)# interface GigabitEthernet1/0/18
Device(config-if)# auto qos trust dscp
Device(config-if)# end
Device#show policy-map interface GigabitEthernet1/0/18

GigabitEthernet1/0/18

Service-policy input: AutoQos-4.0-Trust-Dscp-Input-Policy

Class-map: class-default (match-any)
Match: any
QoS Set
dscp dscp table AutoQos-4.0-Trust-Dscp-Table

Service-policy output: AutoQos-4.0-Output-Policy

queue stats for all priority classes:
Queueing
priority level 1

(total drops) 0
(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
Match: dscp cs4 (32) cs5 (40) ef (46)
Match: cos 5
Priority: 30% (300000 kbps), burst bytes 7500000,

Priority Level: 1

Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
Match: dscp cs3 (24) cs6 (48) cs7 (56)
Match: cos 3
Queueing
queue-limit dscp 16 percent 80
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queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100

(total drops) 0
(bytes output) 0
bandwidth remaining 10%

queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
Match: dscp af41 (34) af42 (36) af43 (38)
Match: cos 4
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
Match: dscp af21 (18) af22 (20) af23 (22)
Match: cos 2
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
Match: dscp af11 (10) af12 (12) af13 (14)
Match: cos 1
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 4%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
Match: dscp cs1 (8)
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
Match: dscp af31 (26) af32 (28) af33 (30)
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: class-default (match-any)
Match: any
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25
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例：auto qos video cts
次の例は、auto qos video ctsコマンドと、適用されるポリシーとクラスマップを示しています。

このコマンドを実行すると、次のポリシーマップが作成されて適用されます。

• AutoQos-4.0-Trust-Cos-Input-Policy

• AutoQos-4.0-Output-Policy

このコマンドを実行すると、次のクラスマップが作成されて適用されます。

• class-default（match-any）

• AutoQos-4.0-Output-Priority-Queue（match-any）

• AutoQos-4.0-Output-Control-Mgmt-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Conf-Queue（match-any）

• AutoQos-4.0-Output-Trans-Data-Queue（match-any）

• AutoQos-4.0-Output-Bulk-Data-Queue（match-any）

• AutoQos-4.0-Output-Scavenger-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Strm-Queue（match-any）

Device(config)# interface gigabitEthernet1/0/12
Device(config-if)# auto qos video cts
Device(config-if)# end
Device# show policy-map interface gigabitEthernet1/0/12

GigabitEthernet1/0/12

Service-policy input: AutoQos-4.0-Trust-Cos-Input-Policy

Class-map: class-default (match-any)
Match: any
QoS Set
cos cos table AutoQos-4.0-Trust-Cos-Table

Service-policy output: AutoQos-4.0-Output-Policy

queue stats for all priority classes:
Queueing
priority level 1

(total drops) 0
(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
Match: dscp cs4 (32) cs5 (40) ef (46)
Match: cos 5
Priority: 30% (300000 kbps), burst bytes 7500000,

Priority Level: 1

Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
Match: dscp cs3 (24) cs6 (48) cs7 (56)
Match: cos 3
Queueing
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queue-limit dscp 16 percent 80
queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100

(total drops) 0
(bytes output) 0
bandwidth remaining 10%

queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
Match: dscp af41 (34) af42 (36) af43 (38)
Match: cos 4
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
Match: dscp af21 (18) af22 (20) af23 (22)
Match: cos 2
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
Match: dscp af11 (10) af12 (12) af13 (14)
Match: cos 1
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 4%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
Match: dscp cs1 (8)
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
Match: dscp af31 (26) af32 (28) af33 (30)
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: class-default (match-any)
Match: any
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25
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例：auto qos video ip-camera
次の例は、auto qos video ip-cameraコマンドと、適用されるポリシーとクラスマップを示してい
ます。

このコマンドを実行すると、次のポリシーマップが作成されて適用されます。

• AutoQos-4.0-Trust-Dscp-Input-Policy

• AutoQos-4.0-Output-Policy

このコマンドを実行すると、次のクラスマップが作成されて適用されます。

• class-default（match-any）

• AutoQos-4.0-Output-Priority-Queue（match-any）

• AutoQos-4.0-Output-Control-Mgmt-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Conf-Queue（match-any）

• AutoQos-4.0-Output-Trans-Data-Queue（match-any）

• AutoQos-4.0-Output-Bulk-Data-Queue（match-any）

• AutoQos-4.0-Output-Scavenger-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Strm-Queue（match-any）

Device(config)# interface GigabitEthernet1/0/9
Device(config-if)# auto qos video ip-camera
Device(config-if)# end
Device# show policy-map interface GigabitEthernet1/0/9

GigabitEthernet1/0/9

Service-policy input: AutoQos-4.0-Trust-Dscp-Input-Policy

Class-map: class-default (match-any)
Match: any
QoS Set
dscp dscp table AutoQos-4.0-Trust-Dscp-Table

Service-policy output: AutoQos-4.0-Output-Policy

queue stats for all priority classes:
Queueing
priority level 1

(total drops) 0
(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
Match: dscp cs4 (32) cs5 (40) ef (46)
Match: cos 5
Priority: 30% (300000 kbps), burst bytes 7500000,

Priority Level: 1

Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
Match: dscp cs3 (24) cs6 (48) cs7 (56)
Match: cos 3
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Queueing
queue-limit dscp 16 percent 80
queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100

(total drops) 0
(bytes output) 0
bandwidth remaining 10%

queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
Match: dscp af41 (34) af42 (36) af43 (38)
Match: cos 4
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
Match: dscp af21 (18) af22 (20) af23 (22)
Match: cos 2
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
Match: dscp af11 (10) af12 (12) af13 (14)
Match: cos 1
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 4%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
Match: dscp cs1 (8)
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
Match: dscp af31 (26) af32 (28) af33 (30)
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: class-default (match-any)
Match: any
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25
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例：auto qos video media-player
次の例は、auto qos videomedia-playerコマンドと、適用されるポリシーとクラスマップを示して
います。

このコマンドを実行すると、次のポリシーマップが作成されて適用されます。

• AutoQos-4.0-Trust-Dscp-Input-Policy

• AutoQos-4.0-Output-Policy

このコマンドを実行すると、次のクラスマップが作成されて適用されます。

• class-default（match-any）

• AutoQos-4.0-Output-Priority-Queue（match-any）

• AutoQos-4.0-Output-Control-Mgmt-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Conf-Queue（match-any）

• AutoQos-4.0-Output-Trans-Data-Queue（match-any）

• AutoQos-4.0-Output-Bulk-Data-Queue（match-any）

• AutoQos-4.0-Output-Scavenger-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Strm-Queue（match-any）

Device(config)# interface GigabitEthernet1/0/7
Device(config-if)# auto qos video media-player
Device(config-if)# end
Device# show policy-map interface GigabitEthernet1/0/7

GigabitEthernet1/0/7

Service-policy input: AutoQos-4.0-Trust-Dscp-Input-Policy

Class-map: class-default (match-any)
Match: any
QoS Set
dscp dscp table AutoQos-4.0-Trust-Dscp-Table

Service-policy output: AutoQos-4.0-Output-Policy

queue stats for all priority classes:
Queueing
priority level 1

(total drops) 0
(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
Match: dscp cs4 (32) cs5 (40) ef (46)
Match: cos 5
Priority: 30% (300000 kbps), burst bytes 7500000,

Priority Level: 1

Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
Match: dscp cs3 (24) cs6 (48) cs7 (56)
Match: cos 3
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Queueing
queue-limit dscp 16 percent 80
queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100

(total drops) 0
(bytes output) 0
bandwidth remaining 10%

queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
Match: dscp af41 (34) af42 (36) af43 (38)
Match: cos 4
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
Match: dscp af21 (18) af22 (20) af23 (22)
Match: cos 2
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
Match: dscp af11 (10) af12 (12) af13 (14)
Match: cos 1
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 4%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
Match: dscp cs1 (8)
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
Match: dscp af31 (26) af32 (28) af33 (30)
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: class-default (match-any)
Match: any
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25
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例：auto qos voip trust
次の例は、auto qos voip trustコマンドと、適用されるポリシーとクラスマップを示しています。

このコマンドを実行すると、次のポリシーマップが作成されて適用されます。

• AutoQos-4.0-Trust-Cos-Input-Policy

• AutoQos-4.0-Output-Policy

このコマンドを実行すると、次のクラスマップが作成されて適用されます。

• class-default（match-any）

• AutoQos-4.0-Output-Priority-Queue（match-any）

• AutoQos-4.0-Output-Control-Mgmt-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Conf-Queue（match-any）

• AutoQos-4.0-Output-Trans-Data-Queue（match-any）

• AutoQos-4.0-Output-Bulk-Data-Queue（match-any）

• AutoQos-4.0-Output-Scavenger-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Strm-Queue（match-any）

Device(config)# interface gigabitEthernet1/0/31
Device(config-if)# auto qos voip trust
Device(config-if)# end
Device# show policy-map interface GigabitEthernet1/0/31

GigabitEthernet1/0/31

Service-policy input: AutoQos-4.0-Trust-Cos-Input-Policy

Class-map: class-default (match-any)
Match: any
QoS Set
cos cos table AutoQos-4.0-Trust-Cos-Table

Service-policy output: AutoQos-4.0-Output-Policy

queue stats for all priority classes:
Queueing
priority level 1

(total drops) 0
(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
Match: dscp cs4 (32) cs5 (40) ef (46)
Match: cos 5
Priority: 30% (300000 kbps), burst bytes 7500000,

Priority Level: 1

Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
Match: dscp cs3 (24) cs6 (48) cs7 (56)
Match: cos 3
Queueing
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queue-limit dscp 16 percent 80
queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100

(total drops) 0
(bytes output) 0
bandwidth remaining 10%

queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
Match: dscp af41 (34) af42 (36) af43 (38)
Match: cos 4
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
Match: dscp af21 (18) af22 (20) af23 (22)
Match: cos 2
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
Match: dscp af11 (10) af12 (12) af13 (14)
Match: cos 1
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 4%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
Match: dscp cs1 (8)
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
Match: dscp af31 (26) af32 (28) af33 (30)
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: class-default (match-any)
Match: any
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25

Cisco IOS XE Everest 16.6.x（Catalyst 9300 スイッチ）QoS コンフィギュレーションガイド
23

自動 QoS の設定
例：auto qos voip trust



例：auto qos voip cisco-phone
次の例は、auto qos voip cisco-phoneコマンドと、適用されるポリシーとクラスマップを示してい
ます。

このコマンドを実行すると、次のポリシーマップが作成されて適用されます。

• AutoQos-4.0-CiscoPhone-Input-Policy

• AutoQos-4.0-Output-Policy

このコマンドを実行すると、次のクラスマップが作成されて適用されます。

• AutoQos-4.0-Voip-Data-Class（match-any）

• AutoQos-4.0-Voip-Signal-Class（match-any）

• AutoQos-4.0-Default-Class（match-any）

• class-default（match-any）

• AutoQos-4.0-Output-Priority-Queue（match-any）

• AutoQos-4.0-Output-Control-Mgmt-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Conf-Queue（match-any）

• AutoQos-4.0-Output-Trans-Data-Queue（match-any）

• AutoQos-4.0-Output-Bulk-Data-Queue（match-any）

• AutoQos-4.0-Output-Scavenger-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Strm-Queue（match-any）

Device(config)# interface gigabitEthernet1/0/5
Device(config-if)# auto qos voip cisco-phone
Device(config-if)# end
Device# show policy-map interface gigabitEthernet1/0/5

GigabitEthernet1/0/5

Service-policy input: AutoQos-4.0-CiscoPhone-Input-Policy

Class-map: AutoQos-4.0-Voip-Data-Class (match-any)
Match: ip dscp ef (46)
QoS Set
ip dscp ef

police:
cir 128000 bps, bc 8000 bytes, be 8000 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

violated 0 bytes; actions:
drop

conformed 0000 bps, exceed 0000 bps, violate 0000 bps

Class-map: AutoQos-4.0-Voip-Signal-Class (match-any)
Match: ip dscp cs3 (24)
QoS Set
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ip dscp cs3
police:

cir 32000 bps, bc 8000 bytes, be 8000 bytes
conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

violated 0 bytes; actions:
drop

conformed 0000 bps, exceed 0000 bps, violate 0000 bps

Class-map: AutoQos-4.0-Default-Class (match-any)
Match: access-group name AutoQos-4.0-Acl-Default
QoS Set
dscp default

police:
cir 10000000 bps, bc 8000 bytes, be 8000 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

violated 0 bytes; actions:
drop

conformed 0000 bps, exceed 0000 bps, violate 0000 bps

Class-map: class-default (match-any)
Match: any

Service-policy output: AutoQos-4.0-Output-Policy

queue stats for all priority classes:
Queueing
priority level 1

(total drops) 0
(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
Match: dscp cs4 (32) cs5 (40) ef (46)
Match: cos 5
Priority: 30% (300000 kbps), burst bytes 7500000,

Priority Level: 1

Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
Match: dscp cs3 (24) cs6 (48) cs7 (56)
Match: cos 3
Queueing
queue-limit dscp 16 percent 80
queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100

(total drops) 0
(bytes output) 0
bandwidth remaining 10%

queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
Match: dscp af41 (34) af42 (36) af43 (38)
Match: cos 4
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
Match: dscp af21 (18) af22 (20) af23 (22)
Match: cos 2
Queueing
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(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
Match: dscp af11 (10) af12 (12) af13 (14)
Match: cos 1
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 4%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
Match: dscp cs1 (8)
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
Match: dscp af31 (26) af32 (28) af33 (30)
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: class-default (match-any)
Match: any
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25

例：auto qos voip cisco-softphone
次の例は、auto qos voip cisco-softphoneコマンドと、適用されるポリシーとクラスマップを示し
ています。

このコマンドを実行すると、次のポリシーマップが作成されて適用されます。

• AutoQos-4.0-CiscoSoftPhone-Input-Policy

• AutoQos-4.0-Output-Policy

このコマンドを実行すると、次のクラスマップが作成されて適用されます。

• AutoQos-4.0-Voip-Data-Class（match-any）

• AutoQos-4.0-Voip-Signal-Class（match-any）

• AutoQos-4.0-Multimedia-Conf-Class（match-any）

• AutoQos-4.0-Bulk-Data-Class（match-any）
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• AutoQos-4.0-Transaction-Class（match-any）

• AutoQos-4.0-Scavanger-Class（match-any）

• AutoQos-4.0-Signaling-Class（match-any）

• AutoQos-4.0-Default-Class（match-any）

• class-default（match-any）

• AutoQos-4.0-Output-Priority-Queue（match-any）

• AutoQos-4.0-Output-Control-Mgmt-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Conf-Queue（match-any）

• AutoQos-4.0-Output-Trans-Data-Queue（match-any）

• AutoQos-4.0-Output-Bulk-Data-Queue（match-any）

• AutoQos-4.0-Output-Scavenger-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Strm-Queue（match-any）

Device(config)# interface gigabitEthernet1/0/20
Device(config-if)# auto qos voip cisco-softphone
Device(config-if)# end
Device# show policy-map interface gigabitEthernet1/0/20

GigabitEthernet1/0/20

Service-policy input: AutoQos-4.0-CiscoSoftPhone-Input-Policy

Class-map: AutoQos-4.0-Voip-Data-Class (match-any)
Match: ip dscp ef (46)
QoS Set
ip dscp ef

police:
cir 128000 bps, bc 8000 bytes, be 8000 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

violated 0 bytes; actions:
drop

conformed 0000 bps, exceed 0000 bps, violate 0000 bps

Class-map: AutoQos-4.0-Voip-Signal-Class (match-any)
Match: ip dscp cs3 (24)
QoS Set
ip dscp cs3

police:
cir 32000 bps, bc 8000 bytes, be 8000 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

violated 0 bytes; actions:
drop

conformed 0000 bps, exceed 0000 bps, violate 0000 bps

Class-map: AutoQos-4.0-Multimedia-Conf-Class (match-any)
Match: access-group name AutoQos-4.0-Acl-MultiEnhanced-Conf
QoS Set
dscp af41

police:
cir 5000000 bps, bc 8000 bytes, be 8000 bytes
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conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

violated 0 bytes; actions:
drop

conformed 0000 bps, exceed 0000 bps, violate 0000 bps

Class-map: AutoQos-4.0-Bulk-Data-Class (match-any)
Match: access-group name AutoQos-4.0-Acl-Bulk-Data
QoS Set
dscp af11

police:
cir 10000000 bps, bc 8000 bytes, be 8000 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

violated 0 bytes; actions:
drop

conformed 0000 bps, exceed 0000 bps, violate 0000 bps

Class-map: AutoQos-4.0-Transaction-Class (match-any)
Match: access-group name AutoQos-4.0-Acl-Transactional-Data
QoS Set
dscp af21

police:
cir 10000000 bps, bc 8000 bytes, be 8000 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

violated 0 bytes; actions:
drop

conformed 0000 bps, exceed 0000 bps, violate 0000 bps

Class-map: AutoQos-4.0-Scavanger-Class (match-any)
Match: access-group name AutoQos-4.0-Acl-Scavanger
QoS Set
dscp cs1

police:
cir 10000000 bps, bc 8000 bytes, be 8000 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

violated 0 bytes; actions:
drop

conformed 0000 bps, exceed 0000 bps, violate 0000 bps

Class-map: AutoQos-4.0-Signaling-Class (match-any)
Match: access-group name AutoQos-4.0-Acl-Signaling
QoS Set
dscp cs3

police:
cir 32000 bps, bc 8000 bytes, be 8000 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

violated 0 bytes; actions:
drop

conformed 0000 bps, exceed 0000 bps, violate 0000 bps

Class-map: AutoQos-4.0-Default-Class (match-any)
Match: access-group name AutoQos-4.0-Acl-Default
QoS Set
dscp default

police:
cir 10000000 bps, bc 8000 bytes, be 8000 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
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set-dscp-transmit dscp table policed-dscp
violated 0 bytes; actions:
drop

conformed 0000 bps, exceed 0000 bps, violate 0000 bps

Class-map: class-default (match-any)
Match: any

Service-policy output: AutoQos-4.0-Output-Policy

queue stats for all priority classes:
Queueing
priority level 1

(total drops) 0
(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
Match: dscp cs4 (32) cs5 (40) ef (46)
Match: cos 5
Priority: 30% (300000 kbps), burst bytes 7500000,

Priority Level: 1

Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
Match: dscp cs3 (24) cs6 (48) cs7 (56)
Match: cos 3
Queueing
queue-limit dscp 16 percent 80
queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100

(total drops) 0
(bytes output) 0
bandwidth remaining 10%

queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
Match: dscp af41 (34) af42 (36) af43 (38)
Match: cos 4
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
Match: dscp af21 (18) af22 (20) af23 (22)
Match: cos 2
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
Match: dscp af11 (10) af12 (12) af13 (14)
Match: cos 1
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 4%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
Match: dscp cs1 (8)
Queueing

(total drops) 0
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(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
Match: dscp af31 (26) af32 (28) af33 (30)
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: class-default (match-any)
Match: any
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25

auto qos global compact
次に、auto qos global compactコマンドの例を示します。

Device# configure terminal
Device(config)# auto qos global compact
Device(config)# interface GigabitEthernet1/2
Device(config-if)# auto qos voip cisco-phone

Device# show auto qos

GigabitEthernet1/2
auto qos voip cisco-phone

Device# show running-config interface GigabitEthernet 1/0/2

interface GigabitEthernet1/0/2
auto qos voip cisco-phone
end

自動 QoS の関連情報
自動QoS設定で特定のQoSの変更をする必要がある場合は、QoSのマニュアルを確認してくださ
い。

自動 QoS の機能履歴と情報
変更箇所リリース

この機能が導入されました。Cisco IOS XE Everest 16.5.1a
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• QoSの機能履歴と情報, 116 ページ

QoS の前提条件
標準 QoSを設定する前に、次の事項を十分に理解しておく必要があります。

•標準 QoSの概念。

•従来の Cisco IOS QoS。

•モジュラ QoS CLI（MQC）

• QoS実装について。

•使用するアプリケーションのタイプおよびネットワークのトラフィックパターン

•トラフィックの特性およびネットワークのニーズ。たとえば、ネットワークのトラフィック
がバーストであるかどうか。音声およびビデオストリーム用の帯域幅確保の必要性

•ネットワークの帯域幅要件および速度

•ネットワーク上の輻輳発生箇所

QoS コンポーネント
Quality of Service（QoS）は、次の主要コンポーネントで構成されています。

•分類：分類は、アクセスコントロールリスト（ACL）、DiffServコードポイント（DSCP）、
サービスクラス（CoS）、およびその他の要因に基づいて、トラフィックの 1つのタイプを
区別するプロセスです。

•マーキングと変換：マーキングは、特定の情報をネットワークのダウンストリームデバイス
に伝送するか、デバイス内の 1つのインターフェイスから別のインターフェイスに情報を伝
送するためにトラフィック上で使用されます。トラフィックをマークすると、そのトラフィッ

クの QoS動作が適用されます。これは、setコマンドを直接使用するか、テーブルマップ経
由で入力値を受け取って出力の値に直接変換することで実行します。

•シェーピングとポリシング：シェーピングはダウンストリームデバイスで輻輳が発生しない
ようにトラフィックレートを調整しながら、トラフィックの最大レートを強制するプロセス

のことです。最も一般的な形式のシェーピングは、物理または論理インターフェイスから送

信されるトラフィックを制限するために使用されます。ポリシングは、トラフィッククラス

に最大レートを強制するために使用されます。レートを超過した場合は、イベント発生直後

に特定のアクションが実行されます。

•キューイング：キューイングは、トラフィックの輻輳を防止するために使用されます。トラ
フィックは、帯域割り当てに基づいて処理およびスケジューリングするために、特定のキュー

に送信されます。次に、トラフィックはポートを介してスケジュールまたは送信されます。
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•帯域幅：帯域幅の割り当てにより、QoSポリシーが適用されるトラフィックで使用可能な容
量が決まります。

•信頼：信頼により、トラフィックがデバイスを通過できるようになります。明示的なポリ
シー設定がない場合、エンドポイントから、またはエンドポイントへの DiffServコードポ
イント（DSCP）値、プレシデンス値、または CoS値は保持されます。

QoS の用語
この QoSコンフィギュレーションガイドでは、次の用語が同じ意味で使用されます。

•アップストリーム（デバイスに対する方向）は、入力と同じ意味です。

•ダウンストリーム（デバイスに対する方向）は、出力と同じ意味です。

QoS の概要

QoS の概要
QualityofService（QoS）を設定することで、他のトラフィックタイプの代わりに特定のトラフィッ
クタイプを優先的に処理できます。QoSを設定しなかった場合、デバイスはパケットの内容やサ
イズに関係なく、各パケットにベストエフォート型のサービスを提供します。デバイスは、信頼

性、遅延限界、またはスループットが保証されていないパケットを送信します。

次に、QoSが提供する具体的な機能を示します。

•低遅延

•帯域幅保証

•バッファリング能力とドロップ分野

•トラフィックポリシング

•フレームまたはパケットヘッダーの属性変更のイネーブル化

•関連サービス

モジュラ QoS コマンドラインインターフェイス
デバイスでは、QoS機能はモジュラ QoSコマンドラインインターフェイス（MQC）を使用して
イネーブルにできます。MQCはコマンドラインインターフェイス（CLI）構造を採用していま
す。これを使用すると、トラフィックポリシーを作成し、作成したポリシーをインターフェイス

にアタッチできます。1つのトラフィックポリシーには、1つのトラフィッククラスと 1つ以上
のQoS機能が含まれます。トラフィッククラスがトラフィックを分類するために使用されるのに
対して、トラフィックポリシーのQoS機能は分類されたトラフィックの処理方法を決定します。
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MQCの主な目的の1つは、プラットフォームに依存しないインターフェイスを提供することによ
り、シスコプラットフォーム全体の QoSを設定することです。

有線アクセスでサポートされる QoS 機能
次の表に、有線アクセスでサポートされる QoS機能について説明します。

表 2：有線アクセスでサポートされる QoS 機能

説明機能

•ギガビットイーサネット

• 10ギガビットイーサネット

• 40ギガビットイーサネット

• VLAN

サポートされるターゲット

service-policyコマンドを使用してインストール
される QoSポリシー。

設定手順

ポートでは最大 8つのキューがサポートされま
す。

有線ターゲットでは Approximate Fair Dropping
or Discard（AFD）はサポートされません。

ポートレベルでサポートされるキューの数

• DSCP

• IP precedence

• CoS

• QoS-group

•次を含む ACLのメンバーシップ：

◦ IPv4 ACL

◦ IPv6 ACL

◦ MAC ACL

サポートされる分類メカニズム

階層型 QoS
デバイスは階層型QoS（HQoS）をサポートします。HQoSを使用すると、次の作業を実行できま
す。
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•階層型分類：トラフィック分類は、他のクラスに基づいています。

•階層型ポリシング：階層型ポリシーの複数のレベルでポリシングを設定するプロセス。

•階層型シェーピング：シェーピングは、階層の複数のレベルで設定できます。

階層型シェーピングは、ポートシェーパーでのみサポートされます。ポート

シェーパーでは、親に対してクラスデフォルトの設定だけが可能で、クラス

デフォルトのアクションはシェーピングだけです。

（注）

QoS の実装
ネットワークは通常、ベストエフォート型の配信方式で動作します。したがって、すべてのトラ

フィックに等しいプライオリティが与えられ、正しいタイミングで配信される可能性も同じです。

輻輳が発生すると、すべてのトラフィックが等しくドロップされます。

QoS機能を設定すると、特定のネットワークトラフィックを選択し、相対的な重要性に応じてそ
のトラフィックに優先度を指定し、輻輳管理および輻輳回避技術を使用して、優先処理を実行で

きます。ネットワークにQoSを実装すると、ネットワークパフォーマンスがさらに予測しやすく
なり、帯域幅をより効率的に利用できるようになります。

QoSは、インターネット技術特別調査委員会（IETF）の規格である Differentiated Services
（Diff-Serv）アーキテクチャに基づいて実装されます。このアーキテクチャでは、ネットワーク
に入るときに各パケットを分類することが規定されています。

この分類は IPパケットヘッダーに格納され、推奨されない IPタイプオブサービス（ToS）フィー
ルドの6ビットを使用して、分類（クラス）情報として伝達されます。分類情報をレイヤ2フレー
ムでも伝達できます。
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次の図にレイヤ 2フレームまたはレイヤ 3パケットの特殊ビットを示します。

図 1：フレームおよびパケットにおける QoS 分類レイヤ

レイヤ 2 フレームのプライオリティビット
レイヤ 2の ISL（スイッチ間リンク）フレームヘッダーには、下位 3ビットで IEEE 802.1pサービ
スクラス（CoS）値を伝達する 1バイトのユーザフィールドがあります。レイヤ 2 ISLトランク
として設定されたポートでは、すべてのトラフィックが ISLフレームに収められます。

レイヤ 2 802.1Qフレームヘッダーには、2バイトのタグ制御情報フィールドがあり、上位 3ビッ
ト（ユーザプライオリティビット）で CoS値が伝達されます。レイヤ 2 802.1Qトランクとして
設定されたポートでは、ネイティブ Virtual LAN（VLAN）のトラフィックを除くすべてのトラ
フィックが 802.1Qフレームに収められます。

他のフレームタイプでレイヤ 2 CoS値を伝達することはできません。

レイヤ 2 CoS値の範囲は、0（ロープライオリティ）～ 7（ハイプライオリティ）です。
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レイヤ 3 パケットのプライオリティビット
レイヤ 3 IPパケットは、IP precedence値またはDiffservコードポイント（DSCP）値のいずれかを
伝送できます。DSCP値は IP precedence値と下位互換性があるので、QoSではどちらの値も使用
できます。

IP precedence値の範囲は 0～ 7です。DSCP値の範囲は 0～ 63です。

分類を使用したエンドツーエンドの QoS ソリューション
インターネットにアクセスするすべてのスイッチおよびルータはクラス情報に基づいて、同じク

ラス情報が与えられているパケットは同じ扱いで転送を処理し、異なるクラス情報のパケットは

それぞれ異なる扱いをします。パケットのクラス情報は、設定されているポリシー、パケットの

詳細な検証、またはその両方に基づいて、エンドホストが割り当てるか、または伝送中にスイッ

チまたはルータで割り当てることができます。パケットの詳細な検証は、コアスイッチおよび

ルータの負荷が重くならないように、ネットワークのエッジ付近で行います。

パス上のスイッチおよびルータは、クラス情報を使用して、個々のトラフィッククラスに割り当

てるリソースの量を制限できます。Diff-Servアーキテクチャでトラフィックを処理するときの、
各デバイスの動作をホップ単位動作といいます。パス上のすべてのデバイスに一貫性のあるホッ

プ単位動作をさせることによって、エンドツーエンドの QoSソリューションを構築できます。

ネットワーク上で QoSを実装する作業は、インターネットワーキングデバイスが提供する QoS
機能、ネットワークのトラフィックタイプおよびパターン、さらには着信および発信トラフィッ

クに求める制御のきめ細かさによって、簡単にも複雑にもなります。

パケット分類

パケット分類は、特定の基準に基づいて定義したポリシーの複数のクラスの 1つに属するものと
してパケットを識別するプロセスです。モジュラQoSCLI（MQC）は、ポリシークラスベースの
言語です。ポリシークラスの言語は、次の定義に使用されています。

• 1つまたは複数の一致基準があるクラスマップテンプレート

• 1つまたは複数のクラスがポリシーマップに関連付けられているポリシーマップテンプレー
ト

ポリシーマップテンプレートは、デバイスの 1つまたは複数のインターフェイスに関連付けられ
ます。

パケット分類は、ポリシーマップで定義されたクラスの 1つに属するものとしてパケットを識別
するプロセスです。分類プロセスは、処理されるパケットがクラス内の特定のフィルタに一致し

た場合に終了します。これは、最初の一致による終了と呼ばれます。つまり、ポリシーマップ内

のクラスの順序に関係なく、パケットがポリシー内の複数のクラスに一致する場合、最初のクラ

スの一致後に分類プロセスが終了します。
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パケットがポリシーのクラスと一致しない場合は、ポリシーのデフォルトクラスに分類されま

す。すべてのポリシーマップには、システム定義のクラスのデフォルトクラスがあり、どのユー

ザ定義クラスにも一致しないパケットに一致します。

パケット分類は次のタイプに分類できます。

•パケットと合わせて伝搬される情報に基づく分類

•デバイス固有の情報に基づく分類

•階層型分類

パケットと合わせて伝搬される情報に基づく分類

パケットの一部としてエンドツーエンドまたはホップ間で伝搬される情報に基づく分類には、一

般的に次のものがあります。

•レイヤ 3またはレイヤ 4ヘッダーに基づく分類

•レイヤ 2情報に基づく分類

レイヤ 3 またはレイヤ 4 ヘッダーに基づく分類

これは最も一般的な導入シナリオです。レイヤ3およびレイヤ4ヘッダーの多くのフィールドは、
パケット分類に使用できます。

最もきめ細かいレベルでは、この分類方法はフロー全体を照合するために使用できます。この導

入タイプで、アクセスコントロールリスト（ACL）を使用できます。ACLは、フローのさまざ
まなサブセット（送信元 IPアドレスのみ、宛先 IPアドレスのみ、または両方の組み合わせなど）
に基づく照合に使用することもできます。

分類は、IPヘッダーの precedence値または DSCP値に基づいて実行することもできます。IP
precedenceフィールドは、特定のパケットを処理する必要がある相対プライオリティを示すため
に使用されます。これは、IPヘッダー内のタイプオブサービス（ToS）バイトの 3ビットで構成
されます。

次の表に、さまざまな IP precedenceビット値と名前を示します。

表 3：IP precedence 値と名前

IP precedence の名前IP precedence ビットIP precedence 値

ルーチン000[0]

[プライオリティ（Priority）]0011

緊急0102

フラッシュ0113
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IP precedence の名前IP precedence ビットIP precedence 値

フラッシュオーバーライド1004

クリティカル（Critical）1015

インターネットワーク制御110[6]

ネットワーク制御1117

ネットワークのルーティング制御トラフィックすべては、IP precedence値 6をデフォルトで使
用します。また、IP precedence値 7は、ネットワーク制御トラフィック用に予約されていま
す。したがって、IP precedence値 6および 7はユーザトラフィック用に推奨されません。

（注）

DSCPフィールドは、IPヘッダーの 6ビットで構成され、インターネット技術特別調査委員会
（IETF）の DiffServワーキンググルーにより標準化されています。DSCPビットが含まれた元の
ToSバイトは、DSCPバイトの名前を変更しました。DSCPフィールドは、IP precedenceと同様に
IPヘッダーの一部です。DSCPフィールドは、IP precedenceフィールドのスーパーセットです。
したがって、DSCPフィールドは、IP precedenceに関連して説明した内容と同様の方法で使用さ
れ、設定されます。

DSCPフィールド定義は IP precedence値と下位互換性があります。

レイヤ 2ヘッダー内の一部のフィールドは、ポリシーを使用して設定することもできます。

（注）

レイヤ 2 ヘッダーに基づく分類

レイヤ 2ヘッダー情報に基づく分類は、さまざまな方法で実行できます。最も一般的な方法は次
のとおりです。

• MACアドレスベースの分類（アクセスグループの場合のみ）：分類は送信元MACアドレ
ス（入力方向のポリシー用）および宛先MACアドレス（出力方向のポリシー用）に基づい
ています。

•サービスクラス：分類は、IEEE 802.1p標準に基づくレイヤ 2ヘッダーの 3ビットに基づい
て行われます。これは通常、IPヘッダーの ToSバイトにマッピングします。

• VLAN ID：分類は、パケットの VLAN IDに基づいて行われます。
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レイヤ2ヘッダー内のこれらフィールドの一部は、ポリシーを使用して設定することもできま
す。

（注）

デバイス固有の情報に基づく分類

デバイスは分類がパケットヘッダーまたはペイロードの情報に基づいていない場合に使用できる

分類メカニズムを提供します。

複数の入力インターフェイスから出力インターフェイスの特定のクラスに送信されるトラフィッ

クを集約する必要が生じる場合があります。たとえば、複数のカスタマーエッジルータが、異な

るインターフェイスの同じアクセス デバイスに接続される可能性があります。サービスプロバ

イダーは、特定のレートでコアに送信されるすべての集約音声トラフィックをポリシングする場

合があります。ただし、異なるカスタマーからの音声トラフィックには、異なる ToS設定がなさ
れている可能性があります。QoSグループベースの分類は、次のシナリオで役立つ機能です。

入力インターフェイスで設定されたポリシーは、QoSグループを特定の値に設定します。この値
は出力インターフェイスでイネーブルになっているポリシーのパケットの分類に使用できます。

QoSグループは、デバイス内部のパケットデータ構造内のフィールドです。QoSグループは、デ
バイスの内部ラベルであり、パケットヘッダーの一部ではないことに注意してください。

階層型分類

デバイスでは、他のクラスに基づく分類を実行できます。通常このアクションは、1つのクラス
マップに複数クラスの分類メカニズム（フィルタ）を組み合わせる場合に必要になります。

QoS 有線モデル
QoSを実装するには、デバイスで次のタスクを実行する必要があります。

•トラフィック分類：パケットまたはフローを相互に区別します。

•トラフィックマーキングおよびポリシング：パケットがデバイスを移動するときに、特定
のQoSを示すラベルを割り当て、パケットが設定されたリソース使用率制限に準拠するよう
にします。

•キューイングおよびスケジューリング：リソース競合があるすべての状況で、異なる処理を
行います。

•シェーピング：デバイスから送信されるトラフィックが、特定のトラフィックプロファイル
に適合するようにします。

   Cisco IOS XE Everest 16.6.x（Catalyst 9300 スイッチ）QoS コンフィギュレーションガイド
40

QoS の設定
QoS 有線モデル



入力ポートのアクティビティ

次のアクティビティはデバイスの入力ポートで発生します。

•分類：パケットとQoSラベルを関連付けて、パケットごとに異なるパスを分類します。たと
えば、デバイスは、ある種類のトラフィックを別の種類のトラフィックと区別するためにパ

ケット内のCoSまたはDSCPをQoSラベルにマッピングします。生成されたQoSラベルは、
このパケットでこれ以降に実行されるすべての QoSアクションを識別します。

•ポリシング：ポリシングでは、着信トラフィックのレートを設定済みポリサーと比較して、
パケットが適合か不適合かを判別します。ポリサーは、トラフィックフローで消費される帯

域幅を制限します。その判別結果がマーカーに渡されます。

•マーキング：マーキングでは、パケットが不適合の場合の対処法に関して、ポリサーおよび
設定情報を検討し、パケットの扱い（パケットを変更しないで通過させるか、パケットの

QoSラベルをマークダウンするか、またはパケットをドロップするか）を決定します。

出力ポートのアクティビティ

次のアクティビティはデバイスの出力ポートで発生します。

•ポリシング：ポリシングでは、着信トラフィックのレートを設定済みポリサーと比較して、
パケットが適合か不適合かを判別します。ポリサーは、トラフィックフローで消費される帯

域幅を制限します。その判別結果がマーカーに渡されます。

•マーキング：マーキングでは、パケットが不適合の場合の対処法に関して、ポリサーおよび
設定情報を検討し、パケットの扱い（パケットを変更しないで通過させるか、パケットの

QoSラベルをマークダウンするか、またはパケットをドロップするか）を決定します。

•キューイング：キューイングでは、使用する出力キューを選択する前に、QoSパケットラベ
ルと対応するDSCP値または CoS値を評価します。複数の入力ポートが 1つの出力ポートに
同時にデータを送信すると輻輳が発生することがあるため、重み付けテールドロップ（WTD）
によってトラフィッククラスを区別し、QoSラベルに基づいてパケットに別々のしきい値を
適用します。しきい値を超過している場合、パケットはドロップされます。

分類
分類とは、パケットのフィールドを検証して、トラフィックの種類を区別するプロセスです。QoS
がデバイス上でイネーブルになっている場合にのみ、分類はイネーブルです。デフォルトにより、

QoSはデバイスでイネーブルになっています。

分類時に、デバイスは検索処理を実行し、パケットに QoSラベルを割り当てます。QoSラベル
は、パケットに対して実行するすべてのQoSアクション、およびパケットの送信元キューを識別
します。
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アクセスコントロールリスト

IP標準ACL、IP拡張ACL、またはレイヤ 2MACACLを使用すると、同じ特性を備えたパケット
グループ（クラス）を定義できます。また IPv6 ACLに基づいて IPトラフィックを分類すること
もできます。

QoSのコンテキストでは、アクセスコントロールエントリ（ACE）の許可および拒否アクション
の意味が、セキュリティ ACLの場合とは異なります。

•許可アクションとの一致が検出されると（最初の一致の原則）、指定のQoS関連アクション
が実行されます。

•拒否アクションと一致した場合は、処理中の ACLがスキップされ、次の ACLが処理されま
す。

拒否アクションは、Cisco IOS XEリリース 3.7.4E以降のリリースでサポート
されています。

（注）

•許可アクションとの一致が検出されないまま、すべての ACEの検証が終了した場合、その
パケットでは QoS処理は実行されず、デバイスがベストエフォート型サービスを実行しま
す。

•ポートに複数の ACLが設定されている場合に、許可アクションを含む最初の ACLとパケッ
トの一致が見つかると、それ以降の検索処理は中止され、QoS処理が開始されます。

アクセスリストを作成するときは、アクセスリストの末尾に暗黙の拒否ス

テートメントがデフォルトで存在し、それ以前のステートメントで一致が見

つからなかったすべてのパケットに適用されることに注意してください。

（注）

ACLでトラフィッククラスを定義した後で、そのトラフィッククラスにポリシーを結合できま
す。ポリシーにはそれぞれにアクションを指定した複数のクラスを含めることができます。ポリ

シーには、特定の集約としてクラスを分類する（DSCPを割り当てるなど）コマンドまたはクラ
スのレート制限を実施するコマンドを含めることができます。このポリシーを特定のポートに結

合すると、そのポートでポリシーが有効になります。

IP ACLを実装して IPトラフィックを分類する場合は、access-listグローバルコンフィギュレー
ションコマンドを使用します。レイヤ 2 MAC ACLを実装して非 IPトラフィックを分類する場合
は、mac access-list extendedグローバルコンフィギュレーションコマンドを使用します。

クラスマップ

クラスマップは、特定のトラフィックフロー（またはクラス）に名前を付けて、他のすべてのト

ラフィックと区別するためのメカニズムです。クラスマップでは、さらに細かく分類するため
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に、特定のトラフィックフローと照合する条件を定義します。この条件には、ACLで定義された
アクセスグループとの照合や、DSCP値または IP precedence値あるいは CoS値の特定のリストと
の照合を含めることができます。複数のトラフィックタイプを分類する場合は、別のクラスマッ

プを作成し、異なる名前を使用できます。パケットをクラスマップ条件と照合した後で、ポリ

シーマップを使用してさらに分類します。

クラスマップを作成するには、class-mapグローバルコンフィギュレーションコマンドまたは
classポリシーマップコンフィギュレーションコマンドを使用します。複数のポリシー間でマッ
プを共有する場合には、class-mapコマンドを使用する必要があります。class-mapコマンドを入
力すると、デバイスはクラスマップコンフィギュレーションモードを開始します。このモード

で、matchクラスマップコンフィギュレーションコマンドを使用して、トラフィックの一致条件
を定義します。

classclass-defaultポリシーマップコンフィギュレーションコマンドを使用して、デフォルトクラ
スを作成できます。デフォルトクラスはシステム定義であり、設定することはできません。分類

されていないトラフィック（トラフィッククラスで指定された一致基準を満たさないトラフィッ

ク）は、デフォルトトラフィックとして処理されます。

ポリシーマップ

ポリシーマップでは、作用対象のトラフィッククラスを指定します。アクションには次が含まれ

ます。

•トラフィッククラスに特定の DSCP値または IP precedence値を設定する

•トラフィッククラスに CoS値を設定する

• QoSグループを設定する

•トラフィックがアウトオブプロファイルになった場合の、トラフィックの帯域幅制限やア
クションを指定する

ポリシーマップを効率的に機能させるには、ポートにポリシーマップを結合する必要がありま

す。

ポリシーマップを作成して名前を付けるには、policy-mapグローバルコンフィギュレーション
コマンドを使用します。このコマンドを入力すると、デバイスはポリシーマップコンフィギュ

レーションモードを開始します。このモードでは、class、または setポリシーマップコンフィ
ギュレーションコマンドおよびポリシーマップクラスコンフィギュレーションコマンドを使用

して、特定のトラフィッククラスに対して実行するアクションを指定します。

ポリシーマップは、ポリシーマップクラスコンフィギュレーションコマンドpoliceとbandwidth
を使用して設定することもできます。これらのコマンドは、ポリサー、トラフィックの帯域幅制

限、および制限を超過した場合のアクションを定義します。さらに、ポリシーマップは priority
ポリシーマップクラスコンフィギュレーションコマンドを使用してより詳細に設定し、クラス

または queue-buffersおよび queue-limitキューイングマップクラスコンフィギュレーションコマ
ンドの優先順位をスケジュールすることができます。

ポリシーマップを有効化するには、service-policyインターフェイスコンフィギュレーションコマ
ンドを使用してポートに接続します。
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ポリシーマップに priorityと setを両方設定することはできません。これらのコマンド両方を
ポリシーマップに設定すると、ポリシーマップをインターフェイスに適用した際に、エラー

メッセージが表示されます。次に、この制限の例を示します。
Switch# configure terminal
Switch(config)# class-map cmap
Switch(config-cmap)# exit
Switch(config)# class-map classmap1
Switch(config-cmap)# exit
Switch(config)# policy-map pmap
Switch(config-pmap)# class cmap
Switch(config-pmap-c)# priority
Switch(config-pmap-c)# exit
Switch(config-pmap)# class classmap1
Switch(config-pmap-c)# set
Switch(config-pmap-c)# exit
Switch(config-pmap)# exit
Switch(config)# interface gigabitethernet 0/1/1
Switch(config-if)# service-policy output pmap

Non-queuing action only is unsupported in a queuing policy!!!
%QOS-6-POLICY_INST_FAILED:
Service policy installation failed

（注）

物理ポートのポリシーマップ

実行対象となるトラフィッククラスを指定する非階層型ポリシーマップを、物理ポート上に設定

できます。アクションには、特定のDSCPあるいはトラフィッククラスでの IPプレシデンス値ま
たはQoSの値の設定、一致する各トラフィッククラス（ポリサー）に対するトラフィックの帯域
幅限度の指定、トラフィックがアウトオブプロファイル（マーキング）の場合の処理などが含ま

れます。

ポリシーマップには、次の特性もあります。

• 1つのポリシーマップに、それぞれ異なる一致条件とポリサーを指定した複数のクラスス
テートメントを指定できます。

•ポリシーマップには、事前に定義されたデフォルトのトラフィッククラスを含めることが
できます。デフォルトのトラフィッククラスはマップの末尾に明示的に配置されます。

classclass-defaultポリシーマップコンフィギュレーションコマンドを使用してデフォルトの
トラフィッククラスを設定すると、未分類トラフィック（トラフィッククラスで指定され

た一致基準に一致しないトラフィック）はデフォルトのトラフィッククラス（class-default）
として処理されます。

• 1つのポートから受信されたトラフィックタイプごとに、別々のポリシーマップクラスを
設定できます。

VLAN のポリシーマップ
デバイスは、VLANのQoS機能をサポートします。これにより、ユーザは、着信フレームのVLAN
情報を使用してVLANレベルでQoS処理（分類とQoSアクション）を実行できます。VLANベー
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スのQoSでは、サービスポリシーがSVIインターフェイスに適用されます。VLANポリシーマッ
プに属するすべての物理インターフェイスは、ポートベースのポリシーマップの代わりにVLAN
ベースのポリシーマップが表示されるようにプログラムする必要があります。

ポリシーマップはVLAN SVIに適用されますが、ポリシング（レート制限）アクションはポート
単位でしか実行できません。複数の物理ポートからのトラフィックの合計が認識されるようにポ

リサーを設定できません。各ポートは、そのポートに着信するトラフィックを制御する別のポリ

サーを必要とします。

ポリシング
パケットが分類され、DSCPベース、CoSベース、または QoSグループのラベルが割り当てられ
ると、ポリシングおよびマーキングプロセスを開始できます。

ポリシングには、トラフィックの帯域幅限度を指定するポリサーの作成が伴います。制限を超え

るパケットは、「アウトオブプロファイル」または「不適合」になります。各ポリサーはパケッ

トごとに、パケットが適合か不適合かを判別し、パケットに対するアクションを指定します。こ

れらのアクションはマーカーによって実行されます。パケットを変更しないで通過させるアクショ

ン、パケットをドロップするアクション、またはパケットに割り当てられた DSCPまたは CoS値
を変更（マークダウン）してパケットの通過を許可するアクションなどがあります。

パケットの混乱を避けるため、通常、適合トラフィックも不適合トラフィックも同じキューを通

過します。

すべてのトラフィックは、ブリッジングされるかルーティングされるかに関係なく、ポリサー

の影響を受けます（ポリサーが設定されている場合）。その結果、ブリッジングされたパケッ

トは、ポリシングまたはマーキングが行われたときにドロップされたり、DSCPまたは CoS
フィールドが変更されたりすることがあります。

（注）

物理ポートでのみポリシングを設定できます。

ポリシーマップおよびポリシングアクションを設定したら、service-policyインターフェイスコン
フィギュレーションコマンドを使用して、入力ポートまたは SVIにポリシーを付加します。

トークンバケットアルゴリズム

ポリシングはトークンバケットアルゴリズムを使用します。各フレームがデバイスに着信する

と、バケットにトークンが追加されます。バケットにはホールがあり、平均トラフィックレート

として指定されたレート（ビット/秒）で送信されます。バケットにトークンが追加されるたび
に、デバイスはバケット内に十分なスペースがあるかを確認します。十分なスペースがなければ、

パケットは不適合とマーキングされ、指定されたポリサーアクション（ドロップまたはマークダ

ウン）が実行されます。

バケットが満たされる速度は、バケット深度（burst-byte）、トークンが削除されるレート
（rate-bps）、および平均レートを上回るバースト期間によって決まります。バケットのサイズに
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よってバースト長に上限が設定され、バックツーバックで送信できるフレーム数が制限されます。

バースト期間が短い場合、バケットはオーバーフローせず、トラフィックフローに何のアクショ

ンも実行されません。ただし、バースト期間が長く、レートが高い場合、バケットはオーバーフ

ローし、そのバーストのフレームに対してポリシングアクションが実行されます。

バケットの深さ（バケットがオーバーフローするまでの許容最大バースト）を設定するには、

policeポリシーマップクラスコンフィギュレーションコマンドの burst-byteオプションを使用し
ます。トークンがバケットから削除される速度（平均速度）を設定するには、policeポリシーマッ
プクラスコンフィギュレーションコマンドの rateオプションを使用します。

マーキング
マーキングは、特定の情報をネットワークのダウンストリームデバイスに伝送するか、デバイス

内の 1つのインターフェイスから別のインターフェイスに情報を伝送するために使用します。

マーキングは、パケットヘッダーの特定のフィールド/ビットを設定するか、デバイス内部のパ
ケット構造内の特定のフィールドを設定するために使用できます。さらに、マーキング機能は

フィールド間のマッピングの定義に使用できます。QoSでは次のマーキング方法を使用できます。

•パケットヘッダー

•デバイス固有の情報

•テーブルマップ

パケットヘッダーのマーキング

パケットヘッダーフィールドのマーキングは 2種類の一般的なカテゴリに分類できます。

• IPv4/v6ヘッダービットマーキング

•レイヤ 2ヘッダービットマーキング

IPレベルのマーキング機能は、precedenceを設定したり、IPヘッダー内の DSCPを特定の値に設
定したりして、ダウンストリームデバイス（スイッチまたはルータ）で特定のホップごとの動作

を実行するために使用されます。また、異なる入力インターフェイスからのトラフィックを、出

力インターフェイス内の単一のクラスに集約するためにも使用できます。この機能は現在、IPv4
および IPv6ヘッダーでサポートされています。

レイヤ 2ヘッダーのマーキングは、通常、ダウンストリームデバイス（スイッチまたはルータ）
のドロップ動作に影響を与えるために使用されます。これは、レイヤ 2ヘッダーの一致と並行し
て動作します。ポリシーマップを使用して設定されるレイヤ 2ヘッダーのビットはサービスクラ
スです。
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スイッチ固有の情報のマーキング

この形式のマーキングには、パケットヘッダーの一部ではないパケットデータ構造内のフィール

ドのマーキングが含まれます。これにより、後でデータパスでマーキングを使用できるようにな

ります。これはスイッチ間で伝搬されません。QoSグループのマーキングはこのカテゴリに分類
されます。この形式のマーキングは、入力インターフェイスで有効になっているポリシーだけで

サポートされます。対応する照合機能を同じスイッチの出力インターフェイスでイネーブルにし、

適切な QoSアクションを適用することができます。

テーブルマップのマーキング

テーブルマップマーキングは変換表を使用したフィールド間のマッピングおよび変換を可能にし

ます。この変換表はテーブルマップと呼ばれます。

インターフェイスに接続されているテーブルマップに応じて、パケット内の CoS、DSCP、およ
びが書き換えられます。デバイスにより、入力のテーブルマップポリシーと出力のテーブルマッ

プポリシーの両方を設定できます。

デバイスのスタックは、合計 14のテーブルマップをサポートします。各方向の有線ポート単
位で 1つのテーブルマップだけがサポートされます。

（注）

たとえば、テーブルマップは、レイヤ 2 CoS設定をレイヤ 3の precedence値にマッピングするの
に使用できます。この機能により、マッピングを実行する方法を示す 1つのテーブルに複数の set
コマンドを組み合わせて使用することができます。このテーブルは複数のポリシーで参照するか、

または同じポリシー内で複数回参照することができます。

次の表に、現在サポートされているマッピング形式を示します。

表 4：To-From 関係を確立するために使用されるパケットマーキングタイプ

パケットマーキングタイプ「From」パケットマーキングタイプ「To」

CoSPrecedence

QoSグループPrecedence

CoSDSCP

QoSグループDSCP

PrecedenceCoS

DSCPCoS

PrecedenceQoSグループ
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パケットマーキングタイプ「From」パケットマーキングタイプ「To」

DSCPQoSグループ

EXPQoSグループ

テーブルマップベースのポリシーでは、次の機能がサポートされています。

•変換：1つの DSCP値セットから別の DSCP値セットにマッピングするテーブルマップを利
用できます。また、このテーブルマップは出力ポートに付加できます。

•書き換え：入力パケットは設定されたテーブルマップに基づいて書き換えられます。

•マッピング：テーブルマップベースのポリシーは、setポリシーの代わりに使用できます。

テーブルマップマーキングには、次の手順が必要です。

1 テーブルマップの定義：table-mapグローバルコンフィギュレーションコマンドを使用して
値をマッピングします。テーブルが使用されるクラスまたはポリシーは認識されません。テー

ブルマップのデフォルトのコマンドは、「from」フィールドで一致がない場合に値が「to」
フィールドにコピーされることを示すために使用されます。

2 ポリシーマップの定義：テーブルマップを使用するポリシーマップを定義します。

3 ポリシーをインターフェイスに関連付けます。

入力ポートのテーブルマップポリシーによって、そのポートの信頼設定が qos-markingの
「from」タイプに変更されます。

（注）

トラフィックの調整
ネットワークでQoSをサポートするには、サービスプロバイダーネットワークに入るトラフィッ
クをネットワーク境界ルータでポリシングし、トラフィックレートがサービス範囲内に収まるよ

うにする必要があります。ネットワークコアのプロビジョニングで処理できるように設定されて

いるトラフィックよりも多くのトラフィックがネットワーク境界のいくつかのルータから送信開

始されると、トラフィック負荷の増加によってネットワーク輻輳が発生します。ネットワークの

パフォーマンスが低下すると、すべてのネットワークトラフィックでQoSを提供することが困難
になります。

トラフィックポリシング機能（ポリシング機能を使用）およびシェーピング機能（トラフィック

シェーピング機能を使用）はトラフィックレートを管理しますが、トークンが不足した場合のト

ラフィックの処理方法が異なります。トークンの概念は、トークンバケット方式、トラフィック

測定機能に基づいています。
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ネットワークトラフィックでQoSテストを実行すると、シェーパーデータとポリシングデー
タで異なる結果が生じることがあります。シェーピングからのネットワークトラフィックデー

タの方が、より正確な結果が得られます。

（注）

この表は、ポリシングとシェーピングの機能を比較します。

表 5：ポリシングとシェーピングの機能の比較

シェーピング機能ポリシング機能

トラフィックが固定レートでスムーズに送信さ

れます。

適合するトラフィックをラインレートで送信

し、バーストを許可します。

トークンが不足すると、パケットをバッファ

し、後でトークンが使用可能になった時点で送

信します。シェーピングを使用するクラスには

キューが関連付けられており、このキューを使

用してパケットがバッファされます。

トークンが不足すると、アクションがただちに

実行されます。

シェーピングの設定単位はビット/秒だけです。ポリシングは、ビット/秒、パケット/秒、およ
びセル/秒など複数の単位で設定できます。

シェーピングはプロファイルを満たさないパ

ケットをマークできません。

ポリシングには、イベントに複数の可能なアク

ションが関連付けられています。このようなア

クションの例としては、イベント、マーキン

グ、ドロッピングなどがあります。

出力トラフィックに対してのみ実装されます。入出力両方のトラフィックで機能します。

TCPは低速回線があることを検出し、再送信タ
イマーを適切に調整できます。これにより、再

送信の範囲が狭くなり、TCPに負担をかけませ
ん。

ウィンドウサイズを小さくしたためにパケット

ドロップが発生すると、伝送制御プロトコル

（TCP）は、回線速度でラインを検出しますが、
設定されたレートに適合します。

ポリシング

QoSポリシング機能は、トラフィッククラスに最大レートを強制するために使用されます。QoS
ポリシング機能は、プライオリティ機能と合わせて、プライオリティトラフィックを制限するた

めにも使用できます。レートを超過した場合は、イベント発生直後に特定のアクションが実行さ

れます。レート（認定情報レート [CIR]および最大情報レート [PIR]）とバーストパラメータ（適
合バーストサイズ [ Bc ]および拡張バーストサイズ [Be]）は、すべてバイト/秒で設定されます。

QoSでは次のポリシング形式またはポリサーがサポートされます。
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•シングルレート 2カラーポリシング

•デュアルレート 3カラーポリシング

シングルレート 3カラーポリシングはサポートされません。（注）

シングルレート 2 カラーポリシング
シングルレート 2カラーポリサーは、CIRと Bcだけを設定するモードです。

Bcは任意のパラメータであり、これが指定されていない場合、デフォルトで計算されます。この
モードでは、着信パケットに十分なトークンがある場合、パケットは適合すると見なされます。

パケットの到着時に、十分なトークンがBcの範囲内で使用できない場合、パケットは設定レート
を超えたと見なされます。

トークンバケットアルゴリズムの詳細については、トークンバケットアルゴリズム, （45
ページ）を参照してください。

（注）

デュアルレート 3 カラーポリシング
デュアルレートポリサーでのデバイスは、カラーブラインドモードのみをサポートします。こ

のモードでは、認定情報レート（CIR）および最大情報レート（PIR）を設定します。名前からわ
かるように、この場合、最大レート用に 1つ、認定レート用に 1つの、合わせて 2つのトークン
バケットがあります。

トークンバケットアルゴリズムの詳細については、トークンバケットアルゴリズム, （45
ページ）を参照してください。

（注）

カラーブラインドモードでは、最大レートのバケットの着信パケットが最初にチェックされま

す。十分な数のトークンがない場合、パケットはレートに違反していると見なされます。十分な

数のトークンがある場合、次に適合レートのバケットのトークンをチェックして、十分な数のトー

クンがあるかどうかを判別します。最大レートのバケットにあるトークンは、パケットのサイズ

によって減少します。十分な数のトークンがない場合、パケットが設定されているレートを超過

していると見なされます。十分な数のトークンがある場合、パケットは適合すると見なされ、両

方のバケットのトークンは、パケットのサイズによって減少します。

トークン補充レートは着信パケットによって異なります。あるパケットが時間T1に着信し、次の
パケットが時間 T2に着信したとします。T1と T2間の時間間隔は、トークンバケットに追加さ
れる必要があるトークンの数を決定します。これは次のように計算されます。

パケットの時間間隔（T2-T1） * CIR）/8バイト
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シェーピング

シェーピングは、ダウンストリームスイッチおよびルータで輻輳が発生しないようにトラフィッ

クレートを調整しながら、トラフィックの最大レートを強制するプロセスのことです。最も一般

的な形式のシェーピングは、物理または論理インターフェイスから送信されるトラフィックを制

限するために使用されます。

シェーピングにはバッファが関連付けられており、十分なトークンがないパケットがすぐにドロッ

プされずにバッファされます。シェーピングされるトラフィックのサブセットで使用可能なバッ

ファ数は制限され、さまざまな要因に基づいて計算されます。使用可能なバッファの数は、特定

のQoSコマンドを使用して調整できます。パケットはドロップされずに、バッファが使用可能に
なった時点でバッファされます。

クラスベーストラフィックシェーピング

デバイスではクラスベースのトラフィックシェーピングを使用します。このシェーピング機能

は、インターフェイスに関連付けられたポリシーのクラスでイネーブルになります。シェーピン

グが設定されたクラスには、トークンがないパケットを保持する複数のバッファが割り当てられ

ます。バッファされたパケットはFIFOを使用してクラスから送信されます。最も一般的な形式の
使用では、クラスベースのシェーピングを使用して、全体として物理インターフェイスまたは論

理インターフェイスの最大レートを強制します。クラスでは次のシェーピング形式がサポートさ

れます。

•平均レートシェーピング

•階層型シェーピング

シェーピングは、トークンバケットを使用して実行されます。CIR、Bc、Beの値は、パケットが
送信されるレートと、トークンが補充されるレートを決定します。

トークンバケットアルゴリズムの詳細については、トークンバケットアルゴリズム, （45
ページ）を参照してください。

（注）

平均レートシェーピング

平均レートシェーピングを設定するには、shape averageポリシーマップクラスコマンドを使用
します。

このコマンドは、特定のクラスの最大帯域幅を設定します。キューの帯域幅は、ポートでさらに

使用できる帯域幅があってもこの値に制限されます。では、割合またはターゲットビットレート

値でシェーピング平均を設定できます。
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階層型シェーピング

シェーピングは、階層内の複数のレベルで設定することもできます。これは、シェーピングを設

定した親ポリシーを作成して、追加のシェーピングを設定した子ポリシーを親ポリシーに付加す

ることで実現できます。

次の 2つの階層型シェーピングがサポートされています。

•ポートシェーパー

•ユーザ設定のシェーピング

ポートシェーパーでは、クラスデフォルトが使用され、親で実行できるアクションはシェーピン

グだけです。キューイングアクションはポートシェーパーがある子で実行されます。ユーザ設定

のシェーピングを使用すると、子のキューイングアクションを設定することはできません。

キューイングおよびスケジューリング
は、トラフィックの輻輳を防止するためにキューイングおよびスケジューリングを使用します。

は、次のキューイングおよびスケジューリング機能をサポートします。

•帯域幅

•重み付けテールドロップ

•プライオリティキュー

•キューバッファ

ポートにキューイングポリシーを定義すると、制御パケットは、しきい値が最も高いベストプラ

イオリティキューにマッピングされます。制御パケットのキューマッピングは、以下の状況では

異なって機能します。

• Quality of Service（QoS）ポリシーなし：QoSポリシーが設定されていない場合、DSCP値が
16、24、48、および 56の制御パケットは、最も高いしきい値 threshold2を持つキュー 0に
マッピングされます。

•ユーザ定義のポリシーあり：出力ポートに設定されているユーザ定義のキューイングポリ
シーは、制御パケットのデフォルトのプライオリティキューの設定に影響する可能性があり

ます。

制御トラフィックは、次のルールに基づいて最適なキューにリダイレクトされます。

1 ユーザポリシーで定義されている場合、最高レベルのプライオリティキューがベスト

キューとして常に選択されます。

2 プライオリティキューがない場合、CiscoIOSソフトウェアは、ベストキューとしてキュー
0を選択します。ソフトウェアがベストキューとしてキュー0を選択した場合は、コント
ロールプレーントラフィックに最適なQoS処理を提供するために、このキューに最大帯
域幅を定義する必要があります。
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3 しきい値がベストキューで設定されていない場合、Cisco IOSソフトウェアは、DiffServ
コードポイント（DSCP）値が16、24、48、および56の制御パケットを threshold2にマッ
ピングされるように割り当て、ベストキュー内の残りの制御トラフィックを threshold1に
再割り当てします。

ポリシーが制御トラフィックに対して明示的に設定されていない場合、Cisco IOSソフトウェ
アはすべての一致しない制御トラフィックを threshold2を持つベストキューにマッピングし、
一致する制御トラフィックはポリシーで設定されたキューにマッピングされます。

レイヤ 3パケットに適切な QoSを提供するために、パケットが適切なキュー
に明示的に分類されていることを確認する必要があります。ソフトウェアは

デフォルトキューで DSCP値を検出すると、自動的にこのキューをベスト
キューとして再割り当てします。

（注）

帯域幅

は次の帯域幅設定をサポートしています。

•帯域幅の割合

•帯域幅余剰比率

帯域幅の割合

特定のクラスに最小帯域幅を割り当てるには、bandwidth percentポリシーマップクラスコマン
ドを使用します。合計が 100 %を超えることはできず、合計が 100 %未満である場合は、残りの
帯域幅がすべての帯域幅キューで均等に分割されます。

キューは、他のキューが全体のポート帯域幅を使用しない場合は、帯域幅をオーバーサブスク

ライブすることができます。

（注）

ポリシーマップで帯域幅タイプを混在させることはできません。たとえば、1つのポリシーマッ
プで帯域幅の割合と kbpsの両方を使用して、帯域幅を設定することはできません。

帯域幅余剰比率

指定されたキューでの未使用帯域幅の共有率を作成するには、bandwidth remaining ratioポリシー
マップクラスコマンドを使用します。未使用帯域幅は、これら指定されたキューにより、設定で

指定されている比率で使用されます。このコマンドは、priorityコマンドがポリシー内の特定の
キューでも使用される場合に使用します。

比率を割り当てる場合には、これらの比率に従って、キューに特定の重みが割り当てられます。
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比率は 0～ 100の範囲で指定できます。たとえば、1つのクラスの帯域幅余剰比率を 2に設定し、
別のクラスで帯域幅余剰比率 4のキューを設定できます。帯域幅余剰比率 4は、帯域幅余剰比率
2の 2倍の回数スケジュールされます。

ポリシーの全帯域幅の比率の割り当ては 100を超えることができます。たとえば、1つのキュー
の帯域幅余剰比率を 50に設定し、別のキューに帯域幅余剰比率 100を設定できます。

重み付けテールドロップ

の出力キューは、重み付けテールドロップ（WTD）と呼ばれるテールドロップ輻輳回避メカニ
ズムの拡張バージョンを使用します。WTDはキュー長を管理したり、トラフィック分類ごとにド
ロップ優先順位を設定したりするために実装されています。

フレームが特定のキューにキューイングされると、WTDはフレームに割り当てられた QoSラベ
ルを使用して、それぞれ異なるしきい値を適用します。この QoSラベルのしきい値を超えると
（宛先キューの空きスペースがフレームサイズより小さくなると）、がフレームをドロップしま

す。

各キューには 3種類の設定可能なしきい値があります。QoSラベルは、3つのしきい値のうちの
どれがフレームの影響を受けるかを決定します。

次の図は、サイズが 1000フレームであるキューでのWTDの動作の例を示しています。ドロップ
割合は次のように設定されています。40%（400フレーム）、60%（600フレーム）、および100%
（1000フレーム）です。これらのパーセンテージは、40%しきい値の場合は最大 400フレーム、
60%しきい値の場合は最大 600フレーム、100%しきい値の場合は最大 1000フレームをキューイ
ングできるという意味です。

図 2：WTD およびキューの動作

例では、CoS値 6は他の CoS値よりも重要度が高く、100 %のドロップしきい値（キューフルス
テート）に割り当てられます。CoS値 4は 60 %しきい値に、CoS値 3は 40 %しきい値に割り当
てられます。これらのしきい値の割り当てはすべて、 queue-limit cosコマンドを使用します。

600のフレームが格納されているキューに、新しいフレームが着信したとします。これは CoS値
4を使用し、60 %のしきい値が適用されます。このフレームがキューに追加されると、しきい値
を超過するため、がフレームをドロップします。
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重み付けテールドロップのデフォルト値

次に、重み付けテールドロップ（WTD）のデフォルト値と、WTDしきい値を設定するためのルー
ルを示します。

• WTDに対して 2つ以下のキュー制限割合を設定する場合、WTDのデフォルト値はこれらの
しきい値に割り当てられます。

次に、WTDしきい値のデフォルト値を示します。

表 6：WTD しきい値のデフォルト値

デフォルト値の割合しきい値（Threshold）

80[0]

901

4002

•異なる 3つのWTDしきい値が設定されている場合、キューは設定どおりにプログラムされ
ます。

• 2つのWTDしきい値が設定されている場合、最大値の割合は 400です。

• 1つのWTDしきい値が xとして設定されている場合、最大値の割合は 400です。

◦ xの値が 90未満の場合、threshold1 = 90および threshold 0= xです。

◦ xの値が 90の場合、threshold1 = 90、threshold 0 = 80です。

◦ xの値が 90より大きい場合、threshold1 = x、threshold 0 = 80です。

プライオリティキュー

各ポートは 8つの出力キューをサポートし、そのうち 2つにプライオリティを設定できます。

2つのクラスのプライオリティを設定するには、priority levelポリシークラスマップコマンドを
使用します。1つのクラスにプライオリティキューレベル 1を設定し、別のクラスにプライオリ
ティキューレベル 2を設定する必要があります。これら 2つのキューのパケットは、他のキュー
と比較して、低遅延になります。
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プライオリティは 1つのレベルのみ設定できます。
1つのポリシーマップで使用できる完全プライオリティまたはレベル付きプライオリティは 1
つだけです。kbpsまたは割合のない同じプライオリティレベルが設定された複数のプライオ
リティは、ポリシングですべてが設定された場合にのみ使用できます。

（注）

キューバッファ

ブート時に有線ポートでイネーブルになっているポリシーマップがない場合、デフォルトで作成

される 2つのキューがあります。有線ポートには、MQCベースのポリシーを使用して最大 8つの
キューを設定できます。次の表に、どのパケットがどのキューに入っているかを示します。

表 7：DSCP、Precedence、CoS：キューのしきい値のマッピングテーブル

しきい値（Threshold）キュー（Queue）DSCP、Precedence、CoS

2[0]制御パケット

21他のパケット

バッファのアベイラビリティを保証し、ドロップしきい値を設定し、キューの最大メモリ割り

当てを設定できます。キューバッファを設定するには、queue-buffersポリシーマップクラス
コマンドを使用します。最大しきい値を設定するには、queue-limit ポリシーマップクラスコ
マンドを使用します。

（注）

バッファ割り当ては2種類あります。キューに明示的に予約される厳格なバッファと、特定のポー
トで未使用時に他のポートで利用可能な柔軟なバッファです。

有線ポートのデフォルトでは、キュー 0には、厳格なバッファとしてインターフェイスで利用可
能なバッファの 40%が割り当てられます。つまり、1ギガビットポートにおいては、キュー 0に
対して 100バッファが割り当てられ、10ギガビットポートにおいては、600バッファが割り当て
られます。このキューの柔軟な最大値は厳格なバッファの 4倍に設定されます。つまり、1ギガ
ビットポートの場合は 400、10ギガビットポートの場合は 2400、40ギガビットポートの場合は
9600に設定されます。任意のキューの場合、デフォルトで設定される最大しきい値は 400です。

キュー 1に割り当てられた厳格なバッファはありません。柔軟なバッファの最小割り当ては、1
ギガビットポートの場合は 150バッファ、10ギガビットポートの場合は 900バッファ、40ギガ
ビットポートの場合は 3600バッファです。キュー 1の柔軟なバッファの最大割り当ては、柔軟
なバッファの最小割り当ての4倍に設定されます。つまり、1ギガビットポートの場合は600バッ
ファ、10ギガビットポートの場合は 3600バッファ、40ギガビットポートの場合は 14400バッ
ファです。
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キューバッファの割り当て

キューに対するバッファ割り当ては、queue-buffers ratioポリシーマップクラスコンフィギュレー
ションコマンドを使用して調整できます。

ダイナミックなしきい値および拡張

従来、予約バッファは各キューに静的に割り当てられていました。キューがアクティブかどうか

にかかわらず、バッファはキューに保持されます。さらに、キューの数が増えるに従って、各

キューに割り当てられた予約バッファの部分が徐々に短くなることがあります。最終的に、すべ

てのキューのジャンボフレームをサポートするのに十分な予約バッファがなくなる可能性があり

ます。

デバイスは、バッファリソースを公平かつ効率的に割り当てる機能として、ダイナミックなしき

い値および拡張（DTS）をサポートしています。輻輳が発生すると、このDTS機能はグローバル/
ポートリソースの占有に基づいて、着信データにバッファを柔軟に割り当てます。概念上、DTS
は、リソースを他のキューが使用できるように、キューバッファの割り当てを徐々に縮小しま

す。逆も同様です。この柔軟な方法によって、バッファをより効率的かつ公平に利用できるよう

になります。

前の項で説明したように、キューには厳格な制限と柔軟な制限の2つの制限が設定されています。

厳格な制限はDTSの一部ではありません。これらのバッファはそのキューにだけ使用できます。
厳格な制限の合計は、グローバルに設定された厳格な最大制限未満である必要があります。出力

キューイングのために設定されたグローバルな厳格な制限は、現在 5705に設定されています。
MQCポリシーが設定されていない場合のデフォルトのシナリオでは、24の 1ギガビットポート
が 24 x 67 = 1608を、4つの 10ギガビットポートが 4 x 720 = 2880を使用するため、バッファは合
計で 4488となり、設定に基づいてより厳格なバッファを割り当てることができます。

柔軟なバッファ制限はDTSプロセスに参加します。さらに、柔軟なバッファ割り当ての一部は、
グローバルな柔軟な制限の割り当てを超えることができます。出力キューイング用のグローバル

な柔軟な制限は、現在 27024に設定されています。厳格な制限と柔軟な制限の合計は 39696にな
り、10.1 MBに変換されます。柔軟なバッファ割り当ての合計がグローバルな制限を超える場合
があるため、システムの負荷が軽ければ、特定のキューで多数のバッファを使用できるようにな

ります。DTSプロセスはシステムの負荷が増大するにしたがって、キュー単位の割り当てを動的
に調整します。

信頼動作

Cisco IP Phone の信頼境界機能のポートセキュリティ
一般的なネットワークでは、デバイスポートに Cisco IP Phoneを接続し、電話の背後からデータ
パケットを生成するデバイスをカスケードします。Cisco IP Phoneでは、音声パケットCoSレベル
をハイプライオリティ（CoS=5）にマーキングし、データパケットをロープライオリティ（CoS
=0）にマーキングすることで、共有データリンクを通して音声品質を保証しています。電話から
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デバイスに送信されたトラフィックは通常802.1Qヘッダーを使用するタグでマーキングされてい
ます。ヘッダーには VLAN情報およびパケットのプライオリティになる CoSの 3ビットフィー
ルドが含まれています。

ほとんどの Cisco IP Phone設定では、電話からデバイスに送信されるトラフィックは、音声トラ
フィックがネットワーク内の他のタイプのトラフィックに対して適切にプライオリティ付けがさ

れていることを保証するように信頼されています。 trust deviceインターフェイスコンフィギュ
レーションコマンドを使用して、電話の接続先のデバイスポートが受信トラフィックを信頼する

ように設定します。

インターフェイスコンフィギュレーションモードで使用できる trust device device_typeコマン
ドは、デバイス上ではスタンドアロンのコマンドです。このコマンドを AutoQoS設定で使用
するときに、接続されているピアデバイスが対応デバイス（信頼ポリシーに一致するデバイ

スとして定義されているデバイス）ではない場合、CoS値と DSCP値の両方が「0」に設定さ
れ、いずれの入力ポリシーも有効になりません。接続されているピアデバイスが対応するデ

バイスである場合は、入力ポリシーが有効になります。

（注）

信頼設定により、ユーザが電話をバイパスして PCを直接デバイスに接続する場合に、ハイプラ
イオリティキューの誤使用を避けるのにも信頼境界機能を使用できます。信頼境界機能を使用し

ないと、（信頼済みの CoS設定により）PCが生成した CoSラベルがデバイスで信頼されてしま
います。それに対して、信頼境界機能は CDPを使用してデバイスポートにある Cisco IP Phone
（Cisco IPPhone7910、7935、7940、7960など）の存在を検出します。電話が検出されない場合、
信頼境界機能がハイプライオリティキューの誤使用を避けるためにデバイスポートの信頼設定を

ディセーブルにします。信頼境界機能は、PCおよび Cisco IP Phoneがデバイスに接続されている
ハブに接続されている場合は機能しないことに注意してください。

有線ポートの信頼動作

デバイス（IP電話、ラップトップ、カメラ、テレプレゼンスユニットといったデバイスなどのエ
ンドポイント）に接続された有線ポートでは、それらのエンドポイントからのDSCP値、precedence
値、または CoS値がデバイスによって信頼されるので、明示的なポリシー設定がない場合でも保
持されます。

パケットはデフォルトの初期設定ごとに適切なキューに入れられます。デフォルトでは、デバイ

スでの優先キューイングは実行されません。これは、ユニキャストおよびマルチキャストパケッ

トに当てはまります。

次の表に、着信パケットタイプが発信パケットタイプと異なる場合の信頼動作およびキューイン

グ動作を示します。ポートのデフォルトの信頼モードが DSCPベースであることに注意してくだ
さい。信頼モードは、着信パケットが純粋なレイヤ2パケットの場合、CoSに「フォールバック」
します。また、信頼設定を DSCPから CoSに変更できます。この設定変更は、「set cos cos table
default default-cos」アクションのクラスデフォルトがあるMQCポリシーによって実現されます。
ここで、default-cosは作成されるテーブルマップ名です（デフォルトコピーだけを実行）。
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表 8：信頼およびキューイング動作

キューイング動作信頼動作発信パケット着信パケット

DSCPに基づくDSCP/Precedenceの保持レイヤ 3レイヤ 3

CoSに基づくN/Aレイヤ 2レイヤ 2

DSCPに基づく（信頼 DSCP
が優先）

DSCPおよび CoSの保持TaggedTagged

DSCPに基づくDSCPの保持、すなわち
CoSが 0に設定される

Taggedレイヤ 3

標準 QoS のデフォルト設定

デフォルトの有線 QoS 設定
デバイスの各有線インターフェイスでは、デフォルトで 2つのキューが設定されます。すべての
制御トラフィックはキュー 0を通過し、処理されます。その他すべてのトラフィックはキュー 1
を通過し、処理されます。

DSCP マップ

デフォルトの CoS/DSCP マップ

DSCP透過モードを無効にすると、DSCP値は次の表に従って CoSから抽出されます。これらの
値が使用しているネットワークに適さない場合は、値を変更する必要があります。

DSCP透過モードはデフォルトではディセーブルになっています。これがイネーブルに
なっている場合（mls qos rewrite ip dscpインターフェイスコンフィギュレーションコ
マンド）、DSCPの書き換えは実行されません。

（注）

表 9：デフォルトの CoS/DSCP マップ

DSCP 値CoS 値

[0][0]

81

162

243
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DSCP 値CoS 値

324

405

48[6]

727

デフォルトの IP Precedence/DSCP マップ

着信パケットの IP precedence値を、QoSがトラフィックのプライオリティを表すために内部使用
するDSCP値にマッピングするには、IPprecedence/DSCPマップを使用します。次の表は、デフォ
ルトの IP Precedence/DSCPマップを示しています。これらの値が使用しているネットワークに適
さない場合は、値を変更する必要があります。

表 10：デフォルトの IP Precedence/DSCP マップ

DSCP 値IP precedence 値

[0][0]

81

162

243

324

405

48[6]

727

デフォルトの DSCP/CoS マップ

4つの出力キューのうち 1つを選択するために使用されるCoS値を生成するには、DSCP/CoSマッ
プを使用します。次の表に、デフォルトの DSCP/CoSマップを示します。これらの値が使用して
いるネットワークに適さない場合は、値を変更する必要があります。
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表 11：デフォルトの DSCP/CoS マップ

CoS 値DSCP 値

[0]0～ 7

18～ 15

216～ 23

324～ 31

432～ 39

540～ 47

[6]48～ 55

756～ 63

有線ターゲットの QoS に関する制約事項
ターゲットとは、ポリシーが適用されるエンティティです。有線ターゲットには、ポートまたは

VLANを指定できます。

次に、QoS機能を有線ターゲットのデバイスに適用する場合の制限事項を示します。

•有線ターゲットのデバイスポートでは、最大 8つのキューイングクラスがサポートされま
す。

•有線ターゲットの有線ポートでは、ポリシーごとに最大63のポリサーがサポートされます。

• Cisco IOS XE Release 3.7.5E以降のリリースでは、ダウンリンクポートのサイズは 10 GBで
すが、デフォルトでは、すべてのダウンリンクポートに 1 GBのポートバッファが割り当て
られます。この変更の前は、すべての 1 GBダウンリンクポートには 1 GBバッファが、10
GBダウンリンクポートには 10 GBバッファが割り当てられていました。

•最大 1599のポリシーマップを作成できます。

• QoS階層でサポートされるのは最大 2レベルです。

•階層型ポリシーでは、子ポリシーの親およびキュー機能のポリシーにポートシェーパーがあ
る場合を除き、親子間のオーバーラップは許可されていません。

• QoSポリシーは、EtherChannelインターフェイスに付加できません。

•親と子の両方のポリシングは、QoS階層ではサポートされていません。

•親と子の両方のマーキングは、QoS階層ではサポートされていません。
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•同じポリシーでのキュー制限とキューバッファの混在はサポートされません。

キュー制限の割合は、queue-bufferコマンドがこの機能を処理するため、デバ
イスではサポートされていません。キュー制限は、DSCPおよびCoS拡張での
みサポートされます。

（注）

•シェーピングでは、ハードウェア内部に占める 20バイトの IPGオーバーヘッドがすべての
パケットにあります。シェーピングの精度はこれにより向上し、とくに小さいサイズのパ

ケットに対して効果があります。

•すべての有線キューイングベースポリシーの分類シーケンスはすべての有線アップストリー
ムポート（10ギガビットイーサネット）で同じであり、すべてのダウンストリーム有線ポー
ト（1ギガビットイーサネット）で同じです。

•空のクラスはサポートされません。

•空のアクションによるクラスマップはサポートされません。クラスマップの順序が同じポ
リシーが 2つあり、どちらかのポリシーにアクションが含まれていないクラスマップがある
場合、トラフィックのドロップが起こる可能性があります。回避策として、PRIORITY_QUEUE
内のすべてのクラスに最小帯域幅を割り当てます。

•有線ターゲットの有線ポートでは、ポリシーごとに最大 256のクラスがサポートされます。

•ポリシーマップ内のポリサーのアクションには、次の制限事項があります。

◦適合アクションは送信する必要があります。

◦マークダウンタイプの超過/違反アクションは、cos2cos、prec2prec、dscp2dscpだけで
す。

◦マークダウンタイプはポリシー内で同じである必要があります。

•ポートレベルの入力マーキングポリシーは SVIポリシーより優先されますが、ポートポリ
シーが設定されていない場合は、SVIポリシーが優先されます。優先するポートポリシーに
対し、ポートレベルのポリシーを定義します。SVIポリシーが上書きされるようにするため
です。

•分類カウンタには、次の制限事項があります。

◦分類カウンタは、バイトの代わりにパケットをカウントします。

◦フィルタベースの分類カウンタはサポートされません。

◦マーキングまたはポリシングによるQoS設定だけが、分類カウンタをトリガーします。

◦分類カウンタはポートベースではありません。これは、分類カウンタが、異なるイン
ターフェイスに接続し、同じポリシーの同じクラスに属するすべてのパケットを集約す

ることを意味します。

◦ポリシー内にポリシングまたはマーキングアクションがある限り、クラスデフォルト
は分類カウンタを保持します。
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◦クラスに複数のmatchステートメントがある場合、分類カウンタはmatchステートメン
トの 1つにだけトラフィックカウンタを表示します。

•テーブルマップには次の制限事項があります。

◦マークダウンを超過するポリシングのテーブルマップとマークダウンに違反するポリシ
ングのテーブルマップがサポートされるのは、方向およびターゲットごとに1つのみで
す。

◦テーブルマップは class-defaultで設定する必要があります。テーブルマップはユーザ定
義クラスに対してサポートされません。

•階層型ポリシーは次の機能で必要になります。

◦ポートシェーパー

◦集約ポリシング機能

◦ PVポリシー

◦親シェーピングおよび子マーキング/ポリシング

•有線ターゲットを含むポートでは、次の階層型ポリシーだけがサポートされています。

◦同じポリシー内でのポリシングの連結はサポートされていません。

◦同じポリシー内で階層型キューイングはサポートされていません（ポートシェーパーは
例外）。

◦親クラスでは、すべてのフィルタが同じタイプでなければなりません。子フィルタタイ
プは次の例外を除き、親フィルタのタイプと一致している必要があります。

• IPに一致するように親クラスが設定されている場合、ACLに一致するように子ク
ラスを設定できます。

• CoSに一致するように親クラスが設定されている場合、ACLに一致するように子
クラスを設定できます。

•インターフェイスコンフィギュレーションモードで使用可能な trust device device_typeコマ
ンドは、デバイスでのスタンドアロンコマンドです。このコマンドを AutoQoS設定で使用
するときに、接続されているピアデバイスが対応デバイス（信頼ポリシーに一致するデバイ

スとして定義されているデバイス）ではない場合、CoS値とDSCP値の両方が「0」に設定さ
れ、いずれの入力ポリシーも有効になりません。接続されているピアデバイスが対応するデ

バイスである場合は、入力ポリシーが有効になります。

次に、VLANの QoS機能を有線ターゲットに適用する場合の制限事項を示します。

•フラットつまり非階層型ポリシーでは、マーキングまたはテーブルマップのみサポートされ
ます。
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次に、EtherChannelとチャネルメンバーインターフェイスでQoS機能を適用するための制限事項
と考慮事項を示します。

• QoSは、EtherChannelインターフェイスではサポートされません。

• QoSは、入力および出力方向の EtherChannelメンバーインターフェイスでサポートされま
す。すべての EtherChannelメンバーが同じQoSポリシーを適用する必要があります。QoSポ
リシーが同じでない場合、異なるリンクの個々のポリシーは独立して機能します。

•チャネルメンバーへサービスポリシーを付加すると、EtherChannel内のすべてのポートに同
じポリシーが接続されていることを確認するようユーザに知らせる、次の警告メッセージが

表示されます。「Warning: add service policy will cause inconsistency with port xxx in ether channel
xxx.」

•自動 QoSは EtherChannelメンバーではサポートされません。

EtherChannelへサービスポリシーを付加すると、次のメッセージがコンソールに表示されま
す。「Warning: add service policy will cause inconsistency with port xxx in ether channel xxx.」。こ
の警告メッセージは予期されるメッセージです。この警告メッセージは、同じEtherChannel内
の他のポートに同じポリシーを付加するように促すものです。同じメッセージがブートアップ

中にも表示されます。このメッセージは、EtherChannelメンバーポート間に不一致があること
を意味するものではありません。

（注）

QoS の設定方法

クラス、ポリシー、およびマップの設定

トラフィッククラスの作成

一致基準が含まれるトラフィッククラスを作成するには、class-mapコマンドを使用してトラ
フィッククラス名を指定し、必要に応じて、matchコマンドをクラスマップコンフィギュレー
ションモードで使用します。

はじめる前に

この設定作業で指定するすべてのmatchコマンドの使用は任意ですが、1つのクラスに少なくとも
1つの一致基準を設定する必要があります。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

クラスマップコンフィギュレーションモードを

開始します。

class-map class-map name{
match-any |match-all}

例：

Device(config)# class-map

ステップ 2   

•名前を指定したクラスとパケットとの照合に
使用されるクラスマップを作成します。

• match-any：トラフィッククラスで受信した
トラフィックがその一部と分類されるには、

test_1000
Device(config-cmap)#

一致基準のいずれかを満たす必要がありま

す。

• match-all：トラフィッククラスで受信した
トラフィックがトラフィッククラスの一部

と分類されるには、すべての一致基準を満た

す必要があります。

これがデフォルトです。match-any
またはmatch-allが明示的に定義さ
れていない場合は、デフォルトで

match-allが選択されます。

（注）

このコマンドでは次のパラメータを使用できま

す。

matchaccess-group {index number
| name}

例：

Device(config-cmap)# match

ステップ 3   

• access-group

• class-map
access-group 100 • cosDevice(config-cmap)#

• dscp

• [ip]

• non-client-nrt

• precedence

• qos-group

• vlan
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目的コマンドまたはアクション

（任意）この例では、アクセスグループ IDを入
力します。

•アクセスリストインデックス（1～ 2799の
値）

•名前付きアクセスリスト

（任意）別のクラスマップ名に一致します。matchclass-map class-map name

例：

Device(config-cmap)# match

ステップ 4   

class-map test_2000
Device(config-cmap)#

（任意）IEEE 802.1Qまたは ISLサービスクラス
（ユーザ）プライオリティ値に一致します。

match cos cos value

例：

Device(config-cmap)# match cos

ステップ 5   

•最大 4つの CoS値（0～ 7）をスペースで区
切って入力します。

2 3 4 5
Device(config-cmap)#

（任意）IPv4および IPv6パケットの DSCP値に
一致します。

match dscp dscp value

例：

Device(config-cmap)# match dscp

ステップ 6   

af11 af12
Device(config-cmap)#

（任意）次を含む IP値に一致します。matchip {dscp dscp value |
precedence precedence value }

ステップ 7   

• dscp：IP DSCP（DiffServコードポイント）
に一致します。例：

Device(config-cmap)# match ip • precedence：IP precedence（0～ 7）に一致し
ます。dscp af11 af12

Device(config-cmap)#

CPU生成パケットは出力時にマー
クされないので、パケットは設定

されたクラスマップと一致しませ

ん。

（注）

（任意）QoSグループ値（0～ 31）に一致しま
す。

matchqos-group qos group value

例：

Device(config-cmap)# match

ステップ 8   

qos-group 10
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目的コマンドまたはアクション

Device(config-cmap)#

（任意）VLAN ID（1～ 4095）に一致します。matchvlan vlan value

例：

Device(config-cmap)# match vlan

ステップ 9   

210
Device(config-cmap)#

設定の変更内容を保存します。end

例：

Device(config-cmap)# end

ステップ 10   

次の作業

ポリシーマップを設定します。

トラフィックポリシーの作成

トラフィックポリシーを作成するには、policy-mapグローバルコンフィギュレーションコマン
ドを使用して、トラフィックポリシーの名前を指定します。

トラフィッククラスは、classコマンドを使用したときにサービスポリシーと関連付けられます。
classコマンドは、ポリシーマップコンフィギュレーションモードを開始した後に実行する必要
があります。classコマンドを入力すると、デバイスが自動的にポリシーマップクラスコンフィ
ギュレーションモードを開始します。ここでトラフィックポリシーの QoSポリシーを定義しま
す。

次のポリシーマップクラスのアクションがサポートされます。

• bandwidth：帯域幅設定オプション。

• exit：QoSクラスアクションコンフィギュレーションモードを終了します。

• no：コマンドのデフォルト値を無効にするか、設定します。

• police：ポリシング機能の設定オプション。

• priority：このクラスの完全スケジューリングプライオリティの設定オプション。

• queue-buffers：キューのバッファ設定オプション。

• queue-limit：重み付けテールドロップ（WTD）設定オプションのキューの最大しきい値。

• service-policy：QoSサービスポリシーを設定します。
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• set：次のオプションを使用して QoS値を設定します。

◦ CoS値

◦ DSCP値

◦ precedence値

◦ QoSグループ値

• shape：トラフィックシェーピング設定オプション。

はじめる前に

最初にクラスマップを作成する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 1   

ポリシーマップコンフィギュレーションモードを

開始します。

policy-map policy-map name

例：

Device(config)# policy-map

ステップ 2   

1つ以上のインターフェイスに対応付けることがで
きるポリシーマップを作成または修正し、サービス

ポリシーを指定します。
test_2000
Device(config-pmap)#

ポリシーを作成または変更するクラスの名前を指定

します。

class {class-name | class-default}

例：

Device(config-pmap)# class

ステップ 3   

未分類のパケットのシステムデフォルトクラスも作

成できます。
test_1000
Device(config-pmap-c)#

（任意）次のいずれかを使用して帯域幅を設定しま

す。

bandwidth{kb/s kb/s
value|percent percentage |
remaining {percent | ratio}}

ステップ 4   

• kb/s：kpbsに 20000～ 10000000の値を入力しま
す。例：

Device(config-pmap-c)# • percent：このポリシーマップに使用される総帯
域幅の割合を入力します。bandwidth 50

Device(config-pmap-c)#

• remaining：残りの帯域幅の割合を入力します。

   Cisco IOS XE Everest 16.6.x（Catalyst 9300 スイッチ）QoS コンフィギュレーションガイド
68

QoS の設定
クラス、ポリシー、およびマップの設定



目的コマンドまたはアクション

このコマンドおよび使用の詳細な例については、帯

域幅の設定, （87ページ）を参照してください。

（任意）QoSクラスアクションコンフィギュレー
ションモードを終了します。

exit

例：

Device(config-pmap-c)# exit

ステップ 5   

Device(config-pmap-c)#

（任意）コマンドを無効にします。no

例：

Device(config-pmap-c)# no

ステップ 6   

Device(config-pmap-c)#

（任意）ポリサーを設定します。police {target_bit_rate| cir| rate}

例：

Device(config-pmap-c)# police

ステップ 7   

• target_bit_rate：ビットレート/秒を入力します。
8000～ 10000000000の値を入力します。

• cir：認定情報レート。100000
Device(config-pmap-c)#

• rate：ポリシングレート、階層型ポリシーの
PCR、またはシングルレベルの ATM 4.0ポリ
サーポリシーの SCRを指定します。

このコマンドおよび使用の詳細な例については、ポ

リシングの設定,（89ページ）を参照してください。

（任意）このクラスに完全スケジューリングプライ

オリティを設定します。コマンドオプションは次の

とおりです。

priority {kb/s | level level value |
percent percentage value}

例：

Device(config-pmap-c)#

ステップ 8   

• kb/s：kbpsに 1～ 2000000の値を入力します。

• level：マルチレベルプライオリティキューを確
立します。値を入力します（1または 2）。

priority percent 50
Device(config-pmap-c)#

• percent：このプライオリティの全帯域幅の割合
を入力します。

このコマンドおよび使用の詳細な例については、プ

ライオリティの設定, （92ページ）を参照してくだ
さい。
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目的コマンドまたはアクション

（任意）クラスのキューバッファを設定します。

キューバッファの割合制限（0～ 100）を入力しま
す。

queue-buffers ratio ratio limit

例：

Device(config-pmap-c)#

ステップ 9   

このコマンドおよび使用の詳細な例については、

キューバッファの設定, （94ページ）を参照してく
ださい。

queue-buffers ratio 10
Device(config-pmap-c)#

（任意）テールドロップに対してキューの最大しき

い値を指定します。

queue-limit {packets:パケット
数 | cos | dscp | percent}

ステップ 10   

例：

Device(config-pmap-c)#

• packets：デフォルトのパケット数。1～2000000
の間の値を入力します。

• cos：各 CoS値のパラメータを入力します。queue-limit cos 7 percent 50
Device(config-pmap-c)#

• dscp：各 DSCP値のパラメータを入力します。

• percent：しきい値の割合を入力します。

このコマンドおよび使用の詳細な例については、

キュー制限の設定, （97ページ）を参照してくださ
い。

（任意）QoSサービスポリシーを設定します。service-policy policy-map name

例：

Device(config-pmap-c)#

ステップ 11   

service-policy test_2000
Device(config-pmap-c)#

（任意）QoS値を設定します。使用可能なQoS設定
値は次のとおりです。

set {cos |dscp |ip| precedence
|qos-group |wlan}

例：

Device(config-pmap-c)# set

ステップ 12   

• cos：IEEE 802.1Q/ISLサービスクラスまたは
ユーザプライオリティを設定します。

• dscp：IP（v4）および IPv6パケットのDSCPを
設定します。

cos 7
Device(config-pmap-c)#

• ip：IP固有の値を設定します。

• precedence：IP（v4）および IPv6パケットの
precedenceを設定します。

• qos-group：QoSグループを設定します。
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目的コマンドまたはアクション

（任意）トラフィックシェーピングを設定します。

コマンドパラメータは次のとおりです。

shape average {target _bit_rate |
percent}

例：

Device(config-pmap-c) #shape

ステップ 13   

• target_bit_rate：ターゲットビットレート。

• percent：認定情報レートのインターフェイス帯
域幅の割合。average percent 50

Device(config-pmap-c) #

このコマンドおよび使用の詳細な例については、

シェーピングの設定, （100ページ）を参照してくだ
さい。

設定の変更内容を保存します。end

例：

Device(config-pmap-c) #end

ステップ 14   

Device(config-pmap-c) #

次の作業

インターフェイスを設定します。

クラスベースパケットマーキングの設定

この手順は、次のクラスベースパケットマーキング機能をデバイスで設定する方法を示します。

• CoS値

• DSCP値

• IP値

• precedence値

• QoSグループ値

はじめる前に

この手順を開始する前にクラスマップとポリシーマップを作成する必要があります。
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手順

目的コマンドまたはアク

ション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure

ステッ

プ 1   

terminal

ポリシーマップコンフィギュレーションモードを開始しま

す。

policy-map policy name

例：

Device(config)#

ステッ

プ 2   

1つ以上のインターフェイスに対応付けることができるポリ
シーマップを作成または修正し、サービスポリシーを指定し

ます。
policy-map policy1
Device(config-pmap)#

ポリシークラスマップコンフィギュレーションモードを開

始します。ポリシーを作成または変更するクラスの名前を指

定します。

class class name

例：

Device(config-pmap)#

ステッ

プ 3   

ポリシークラスマップコンフィギュレーションモードには、

次のコマンドオプションが含まれます。
class class1
Device(config-pmap-c)#

• bandwidth：帯域幅設定オプション。

• exit：QoSクラスアクションコンフィギュレーション
モードを終了します。

• no：コマンドのデフォルト値を無効にするか、設定しま
す。

• police：ポリシング機能の設定オプション。

• priority：このクラスの完全スケジューリングプライオリ
ティの設定オプション。

• queue-buffers：キューのバッファ設定オプション。

• queue-limit：重み付けテールドロップ（WTD）設定オプ
ションのキューの最大しきい値。

• service-policy：QoSサービスポリシーを設定します。

• set：次のオプションを使用して QoS値を設定します。

◦ CoS値

◦ DSCP値

◦ precedence値
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目的コマンドまたはアク

ション

◦ QoSグループ値

• shape：トラフィックシェーピング設定オプション。

この手順では、setコマンドオプションを使用して、
使用可能な設定について説明します。その他のコマ

ンドオプション（admit、bandwidthなど）につい
てはこのマニュアルの他の項で説明します。このタ

スクでは、使用可能なすべての setコマンドが表示
されますが、クラス単位でサポートされるのは 1つ
の setコマンドだけです。

（注）

（任意）発信パケットの固有の IEEE 802.1Qレイヤ 2CoS値を
設定します。値は 0～ 7です。例：

Device(config-pmap)#

ステッ

プ 4   

setcosコマンドを使用して次の値を設定することもできます。
set cos 5

• cos table：CoS値をテーブルマップに基づいて設定しま
す。

Device(config-pmap)#

• dscp table：コードポイント値をテーブルマップに基づ
いて設定します。

• precedence table：コードポイント値をテーブルマップに
基づいて設定します。

• qos-group table：テーブルマップに基づいて QoSグルー
プから CoS値を設定します。

（任意）DSCP値を設定します。
例：

Device(config-pmap)#

ステッ

プ 5   
特定のDSCP値の設定に加えて、set dscpコマンドを使用して
次を設定できます。

set dscp af11
• default：パケットをデフォルト DSCP値（000000）と一
致させます。

Device(config-pmap)#

• dscp table：テーブルマップに基づいてDSCPからパケッ
トの DSCP値を設定します。

• ef：パケットを EF DSCP値（101110）と一致させます。

• precedence table：テーブルマップに基づいて優先順位か
らパケットの DSCP値を設定します。

• qos-group table：テーブルマップに基づいて QoSグルー
プからパケットの DSCP値を設定します。
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目的コマンドまたはアク

ション

（任意）IP固有の値を設定します。これらの値は、IP DSCP
値または IP precedence値です。

set ip {dscp | precedence}

例：

Device(config-pmap)#

ステッ

プ 6   

set ip dscp コマンドを使用して、次の値を設定することがで
きます。

set ip dscp c3
Device(config-pmap)# • dscp value：特定の DSCPの値を設定します。

• default：パケットをデフォルト DSCP値（000000）と一
致させます。

• dscp table：テーブルマップに基づいてDSCPからパケッ
トの DSCP値を設定します。

• ef：パケットを EF DSCP値（101110）と一致させます。

• precedence table：テーブルマップに基づいて優先順位か
らパケットの DSCP値を設定します。

• qos-group table：テーブルマップに基づいて QoSグルー
プからパケットの DSCP値を設定します。

set ip precedenceコマンドを使用して、次の値を設定すること
ができます。

• precedence value：precedence値を設定します（0～ 7）。

• cos table：テーブルマップに基づいてレイヤ 2 CoSから
パケットの precedence値を設定します。

• dscp table：テーブルマップに基づいて DSCP値からパ
ケットの precedence値を設定します。

• precedence table：テーブルマップに基づいて優先順位か
ら precedence値を設定します。

• qos-group table：テーブルマップに基づいて QoSグルー
プから precedence値を設定します。

（任意）IPv4と IPv6パケットの precedence値を設定します。set precedence
{precedence value | cos

ステッ

プ 7   set precedenceコマンドを使用して、次の値を設定することが
できます。

table table-map name |
dscp table table-map
name | precedence table • precedence value：precedence値を設定します（0～ 7）。table-map name |
qos-group table
table-map name}

• cos table：レイヤ 2CoSからのパケットの precedence値を
テーブルマップに基づいて設定します。
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目的コマンドまたはアク

ション

例：

Device(config-pmap)#

• dscp table：テーブルマップに基づいて DSCP値からパ
ケットの precedence値を設定します。

• precedence table：テーブルマップに基づいて優先順位か
ら precedence値を設定します。set precedence 5

Device(config-pmap)#

• qos-group table：テーブルマップに基づいて QoSグルー
プから precedence値を設定します。

（任意）QoSグループ値を設定します。このコマンドを使用
して次の値を設定できます。

set qos-group {qos-group
value | dscp table
table-map name |

ステッ

プ 8   

• qos-group value：1から 31までの数。precedence table
table-map name} • dscp table：テーブルマップに基づいてDSCPからコード

ポイント値を設定します。
例：

Device(config-pmap)#
• precedence table：テーブルマップに基づいて優先順位か
らコードポイント値を設定します。set qos-group 10

Device(config-pmap)#

設定変更を保存します。end

例：

Device(config-pmap)#

ステッ

プ 9   

end
Device#

（任意）すべてのサービスポリシーに設定されたすべてのク

ラスに関するポリシー設定情報を表示します。

show policy-map

例：

Device# show

ステッ

プ 10   

policy-map

次の作業

service-policyコマンドを使用して、インターフェイスにトラフィックポリシーを付加します。

トラフィックポリシーのインターフェイスへの適用

トラフィッククラスとトラフィックポリシーの作成後、service-policyインターフェイスコンフィ
ギュレーションコマンドを使用して、トラフィックポリシーをインターフェイスに付加し、ポリ

シーを適用する方向を指定します（インターフェイスに着信するパケットまたはインターフェイ

スから送信されるパケット）。
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はじめる前に

インターフェイスにトラフィックポリシーを付加する前に、トラフィッククラスとトラフィック

ポリシーを作成する必要があります。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure

ステップ 1   

terminal

インターフェイスコンフィギュレーションモードを開始

し、インターフェイスを設定します。

interface type

例：

Device(config)#

ステップ 2   

インターフェイスコンフィギュレーションのコマンドパ

ラメータは次のとおりです。
interface
GigabitEthernet1/0/1 • ANI：自律型ネットワーキング仮想インターフェイスDevice(config-if)#

• AccessTunnel：アクセストンネルインターフェイス

• Auto Template：自動テンプレートインターフェイス

• CEM-PG：保護グループを持つ回線エミュレーショ
ンインターフェイス

• FortyGigabitEthernet：40ギガビットイーサネット

• GigabitEthernet：Gigabit Ethernet IEEE 802.3z

• Internal Interface：内部インターフェイス

• LISP：ロケータ ID分離プロトコル仮想インターフェ
イス

• Loopback：ループバックインターフェイス

• Null：ヌルインターフェイス

• PROTECTION_GROUP：保護グループコントロー
ラ

• Port-channel：インターフェイスのイーサネットチャ
ネル

• SDH_ACR：仮想 SDH-ACRコントローラ

• TLS-VIF：TLS仮想インターフェイス
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目的コマンドまたはアクショ

ン

• TenGigabitEthernet：10ギガビットイーサネット

• Tunnel：トンネルインターフェイス

• Vlan：Catalyst VLAN

• Range：インターフェイス範囲

ポリシーマップを入力または出力インターフェイスに適

用します。このポリシーマップは、そのインターフェイ

スのサービスポリシーとして使用されます。

service-policy {input
policy-map | output
policy-map }

例：

Device(config-if)#

ステップ 3   

この例では、トラフィックポリシーでそのインターフェ

イスから送信されるすべてのトラフィックを評価します。

service-policy output
policy_map_01
Device(config-if)#

設定変更を保存します。end

例：

Device(config-if)# end

ステップ 4   

Device#

（任意）指定されたインターフェイスのポリシーの統計情

報を表示します。

show policy map

例：

Device# show policy map

ステップ 5   

次の作業

他のトラフィックポリシーをインターフェイスに付加し、ポリシーを適用する方向を指定しま

す。

ポリシーマップによる物理ポートのトラフィックの分類、ポリシング、およびマー

キング

実行対象となるトラフィッククラスを指定する非階層型ポリシーマップを、物理ポート上に設定

できます。サポートされるアクションは再マーキングとポリシングです。
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はじめる前に

この手順を開始する前に、ネットワークトラフィックの分類、ポリシング、およびマーキングに

ついて、あらかじめポリシーマップによって決定しておく必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 1   

クラスマップコンフィギュレーションモードを開始

します。

class-map {class-map name |
match-any}

例：

Device(config)# class-map

ステップ 2   

•名前を指定したクラスとパケットとの照合に使用
されるクラスマップを作成します。

• match-anyを指定すると、トラフィッククラスで
受信したトラフィックの場合、一致基準の1つに

ipclass1
Device(config-cmap)# exit
Device(config)#

必ず一致し、そのトラフィッククラスの一部と

分類されます。これがデフォルトです。

分類基準をクラスマップに一致するように指定しま

す。次の基準について照合できます。

match access-group { access
list index | access list name }

例：

Device(config-cmap)# match

ステップ 3   

• access-group：アクセスグループに一致します。

• class-map：別のクラスマップに一致します。
access-group 1000

• cos：CoS値に一致します。Device(config-cmap)# exit
Device(config)#

• dscp：DSCP値に一致します。

• ip：特定の IP値に一致します。

• non-client-nrt：非クライアント NRTに一致しま
す。

• precedence：IPv4および IPv6パケットの
precedence値に一致します。

• qos-group：QoSグループに一致します。

• vlan：VLANに一致します。
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目的コマンドまたはアクション

ポリシーマップ名を入力することによってポリシー

マップを作成し、ポリシーマップコンフィギュレー

ションモードを開始します。

policy-map policy-map-name

例：

Device(config)# policy-map

ステップ 4   

デフォルトでは、ポリシーマップは定義されていませ

ん。
flowit
Device(config-pmap)#

トラフィックの分類を定義し、ポリシーマップクラス

コンフィギュレーションモードを開始します。

class {class-map-name |
class-default}

例：

Device(config-pmap)# class

ステップ 5   

デフォルトでは、ポリシーマップクラスマップは定

義されていません。

すでに class-mapグローバルコンフィギュレーション
コマンドを使用してトラフィッククラスが定義されて

ipclass1
Device(config-pmap-c)#

いる場合は、このコマンドで class-map-nameにその名
前を指定します。

class-defaultトラフィッククラスは定義済みで、どの
ポリシーにも追加できます。このトラフィッククラス

は、常にポリシーマップの最後に配置されます。暗黙

の match anyが class-defaultクラスに含まれている場
合、他のトラフィッククラスと一致していないすべて

のパケットは class-defaultと一致します。

（任意）QoS値を設定します。使用可能なQoS設定値
は次のとおりです。

set {cos |dscp |ip| precedence
|qos-group |wlan user-priority}

例：

Device(config-pmap-c)# set

ステップ 6   

• cos：IEEE802.1Q/ISLサービスクラスまたはユー
ザプライオリティを設定します。

• dscp：IP（v4）および IPv6パケットの DSCPを
設定します。

dscp 45
Device(config-pmap-c)#

• ip：IP固有の値を設定します。

• precedence：IP（v4）および IPv6パケットの
precedenceを設定します。

• qos-group：QoSグループを設定します。

この例では、 set dscpコマンドが、パケットでの新し
いDSCP値を設定して IPトラフィックを分類します。

（任意）ポリサーを設定します。police {target_bit_rate| cir|
rate}

ステップ 7   

• target_bit_rate：ビットレート/秒を指定し、8000
～ 10000000000の値を入力します。
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目的コマンドまたはアクション

例：

Device(config-pmap-c)#

• cir：認定情報レート。

• rate：ポリシングレート、階層型ポリシーの
PCR、またはシングルレベルのATM4.0ポリサー
ポリシーの SCRを指定します。police 100000 conform-action

transmit exceed-action
drop
Device(config-pmap-c)# この例では、policeコマンドが 100000セットのター

ゲットビットレートを超えるトラフィックがドロッ

プされるクラスにポリサーを追加します。

ポリシーマップコンフィギュレーションモードに戻

ります。

exit

例：

Device(config-pmap-c)# exit

ステップ 8   

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Device(config-pmap)# exit

ステップ 9   

ポリシーマップを適用するポートを指定し、インター

フェイスコンフィギュレーションモードを開始しま

す。

interface interface-id

例：

Device(config)# interface

ステップ 10   

有効なインターフェイスには、物理ポートが含まれま

す。
gigabitethernet 2/0/1

ポリシーマップ名を指定し、入力ポートに適用しま

す。サポートされるポリシーマップは、入力ポートに

1つだけです。

service-policy input
policy-map-name

例：

Device(config-if)#

ステップ 11   

service-policy
input flowit

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 12   

（任意）入力を確認します。show policy-map
[policy-map-name [class
class-map-name]]

ステップ 13   
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目的コマンドまたはアクション

例：

Device# show policy-map

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config
startup-config

例：

Device# copy-running-config

ステップ 14   

startup-config

次の作業

必要に応じて QoS設定は、ポリシーマップを使用して、SVIのトラフィックの分類、ポリシン
グ、およびマーキングを設定します。

ポリシーマップによる SVI のトラフィックの分類、ポリシング、およびマーキング

はじめる前に

この手順を開始する前に、ポリシーマップを使用して、ネットワークトラフィックの分類、ポリ

シング、およびマーキングについて決定しておく必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 1   

クラスマップコンフィギュレーションモードを開

始します。

class-map {class-map name |
match-any}

例：

Device(config)# class-map

ステップ 2   

•名前を指定したクラスとパケットとの照合に使
用されるクラスマップを作成します。

• match-anyを指定すると、トラフィッククラス
で受信したトラフィックの場合、一致基準の 1

class_vlan100
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目的コマンドまたはアクション

つに必ず一致し、そのトラフィッククラスの一

部と分類されます。これがデフォルトです。

VLANをクラスマップに一致するように指定しま
す。

match vlan vlan number

例：

Device(config-cmap)# match

ステップ 3   

vlan 100
Device(config-cmap)# exit
Device(config)#

ポリシーマップ名を入力することによってポリシー

マップを作成し、ポリシーマップコンフィギュレー

ションモードを開始します。

policy-map policy-map-name

例：

Device(config)# policy-map

ステップ 4   

デフォルトでは、ポリシーマップは定義されていま

せん。
policy_vlan100
Device(config-pmap)#

（任意）ポリシーマップの説明を入力します。description説明ステップ 5   

例：

Device(config-pmap)#
description vlan 100

トラフィック分類を定義し、ポリシーマップクラス

コンフィギュレーションモードを開始します。

class {class-map-name |
class-default}

例：

Device(config-pmap)# class

ステップ 6   

デフォルトでは、ポリシーマップクラスマップは

定義されていません。

すでに class-mapグローバルコンフィギュレーショ
ンコマンドを使用してトラフィッククラスが定義さ

class_vlan100
Device(config-pmap-c)#

れている場合は、このコマンドで class-map-nameに
その名前を指定します。

class-defaultトラフィッククラスは定義済みで、ど
のポリシーにも追加できます。このトラフィックク

ラスは、常にポリシーマップの最後に配置されま

す。暗黙の match anyが class-defaultクラスに含ま
れている場合、他のトラフィッククラスと一致して

いないすべてのパケットは class-defaultと一致しま
す。
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目的コマンドまたはアクション

（任意）QoS値を設定します。使用可能なQoS設定
値は次のとおりです。

set {cos |dscp |ip| precedence
|qos-group |wlan user-priority}

例：

Device(config-pmap-c)# set

ステップ 7   

• cos：IEEE 802.1Q/ISLサービスクラスまたは
ユーザプライオリティを設定します。

• dscp：IP（v4）および IPv6パケットのDSCPを
設定します。

dscp af23
Device(config-pmap-c)#

• ip：IP固有の値を設定します。

• precedence：IP（v4）および IPv6パケットの
precedenceを設定します。

• qos-group：QoSグループを設定します。

この例では、 set dscpコマンドがAF23（010010）の
DSCP値にパケットを照合することによって、IPト
ラフィックを分類します。

（任意）ポリサーを設定します。police {target_bit_rate| cir| rate}

例：

Device(config-pmap-c)#

ステップ 8   

• target_bit_rate：ビットレート/秒を指定します。
8000から 10000000000までの値を入力してくだ
さい。

police 200000 conform-action
transmit • cir：認定情報レート。exceed-action drop
Device(config-pmap-c)#

• rate：ポリシングレート、階層型ポリシーの
PCR、またはシングルレベルの ATM 4.0ポリ
サーポリシーの SCRを指定します。

この例では、policeコマンドが 200000セットのター
ゲットビットレートを超えるトラフィックがドロッ

プされるクラスにポリサーを追加します。

ポリシーマップコンフィギュレーションモードに

戻ります。

exit

例：

Device(config-pmap-c)# exit

ステップ 9   

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Device(config-pmap)# exit

ステップ 10   
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目的コマンドまたはアクション

ポリシーマップを適用するポートを指定し、イン

ターフェイスコンフィギュレーションモードを開始

します。

interface interface-id

例：

Device(config)# interface

ステップ 11   

有効なインターフェイスには、物理ポートが含まれ

ます。
gigabitethernet 1/0/3

ポリシーマップ名を指定し、入力ポートに適用しま

す。サポートされるポリシーマップは、入力ポート

に 1つだけです。

service-policy input
policy-map-name

例：

Device(config-if)#

ステップ 12   

service-policy
input policy_vlan100

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 13   

（任意）入力を確認します。show policy-map
[policy-map-name [class
class-map-name]]

ステップ 14   

例：

Device# show policy-map

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config
startup-config

例：

Device# copy-running-config

ステップ 15   

startup-config

テーブルマップの設定

テーブルマップはマーキングの形式であり、テーブルを使用してフィールド間のマッピングと変

換を可能にすることもできます。たとえば、テーブルマップはレイヤ 2の CoS設定をレイヤ 3の
precedence値にマッピングして変換するために使用できます。
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テーブルマップは、複数のポリシーで、または同じポリシー内で複数回参照できます。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Device# configure terminal

ステップ 1   

テーブルマップを作成し、テーブルマップコ

ンフィギュレーションモードを開始します。

table-map name {default {default
value | copy | ignore} | exit |map
{from from valueto to value } | no}

ステップ 2   

テーブルマップコンフィギュレーションモー

ドでは、次のタスクを実行できます。
例：

Device(config)# table-map table01
• default：テーブルマップのデフォルト値
を設定するか、テーブルマップ内にないDevice(config-tablemap)#

値についてのデフォルトの動作（コピー

または無視）を設定します。

• exit：テーブルマップコンフィギュレー
ションモードを終了します。

• map：テーブルマップで from値を to値に
マッピングします。

• no：コマンドのデフォルト値を無効にす
るか、設定します。

この手順では、DSCP値が 0のパケットを CoS
値 2に、DSCP値が 1のパケットを CoS値 4

mapfrom valueto value

例：

Device(config-tablemap)# map from

ステップ 3   

に、DSCP値が 24のパケットを CoS値 3に、
DSCP値が 40のパケットを CoS値 6に、およ
びそれ以外のすべてのパケットを CoS値 0に
マークします。

0 to 2
Device(config-tablemap)# map from
1 to 4
Device(config-tablemap)# map from

この例の CoS値から DSCP値への
マッピングは、後で説明するよう

に、setポリシーマップクラスコン
フィギュレーションコマンドを使用

して設定します。

（注）24 to 3
Device(config-tablemap)# map from
40 to 6
Device(config-tablemap)# default
0
Device(config-tablemap)#
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードに

戻ります。

exit

例：

Device(config-tablemap)# exit

ステップ 4   

Device(config)#

特権 EXECモードに戻ります。exit

例：

Device(config) exit

ステップ 5   

Device#

テーブルマップ設定を表示します。show table-map

例：

Device# show table-map

ステップ 6   

Table Map table01
from 0 to 2
from 1 to 4
from 24 to 3
from 40 to 6
default 0

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Device# configure terminal

ステップ 7   

Device(config)#

テーブルマップのポリシーマップを設定しま

す。

policy-map

例：

Device(config)# policy-map

ステップ 8   

table-policy
Device(config-pmap)#

クラスをシステムデフォルトに一致させます。class class-default

例：

Device(config-pmap)# class

ステップ 9   

class-default
Device(config-pmap-c)#
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目的コマンドまたはアクション

このポリシーが入力ポートに適用された場合、

そのポートでは trust dscpがイネーブルになり、
set cos dscp table table map name

例：

Device(config-pmap-c)# set cos

ステップ 10   

テーブルマップに応じてマーキングが行われ

ます。
dscp table table01
Device(config-pmap-c)#

特権 EXECモードに戻ります。end

例：

Device(config-pmap-c)# end

ステップ 11   

Device#

次の作業

ネットワークの QoS用の追加のポリシーマップを設定します。ポリシーマップを作成したら、
service-policyコマンドを使用してトラフィックポリシーまたはポリシーをインターフェイスに付
加します。

QoS の特性と機能の設定

帯域幅の設定

この手順は、で帯域幅を設定する方法を示します。

はじめる前に

この手順を開始する前に、帯域幅のクラスマップを作成する必要があります。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure

ステッ

プ 1   

terminal
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目的コマンドまたはアクショ

ン

ポリシーマップコンフィギュレーションモードを開始し

ます。

policy-map policy name

例：

Device(config)#

ステッ

プ 2   

1つ以上のインターフェイスに対応付けることができるポ
リシーマップを作成または修正し、サービスポリシーを指

定します。
policy-map
policy_bandwidth01
Device(config-pmap)#

ポリシークラスマップコンフィギュレーションモードを

開始します。ポリシーを作成または変更するクラスの名前

class class name

例：

Device(config-pmap)#

ステッ

プ 3   
を指定します。ポリシークラスマップコンフィギュレー

ションモードには、次のコマンドオプションが含まれま

す。class class_bandwidth01
Device(config-pmap-c)#

• word：クラスマップ名。

• class-default：未分類のパケットを照合するシステム
デフォルトクラス。

ポリシーマップの帯域幅を設定します。パラメータは次の

とおりです。

bandwidth {Kb/s | percent
percentage | remaining {
ratio ratio }}

ステッ

プ 4   

• Kb/s：特定の値を kbpsで設定します（20000～
10000000）。例：

Device(config-pmap-c)# • percent-：割合に基づいて、特定のクラスに最小帯域
幅を割り当てます。キューは、他のキューが全体のbandwidth 200000

Device(config-pmap-c)#
ポート帯域幅を使用しない場合は、帯域幅をオーバー

サブスクライブすることができます。合計が 100%を
超えることはできません。100 %未満の場合、帯域幅
の残りは、すべての帯域幅キュー上に均等に分割され

ます。

• remaining：特定のクラスに最小帯域幅を割り当てま
す。キューは、他のキューが全体のポート帯域幅を使

用しない場合は、帯域幅をオーバーサブスクライブす

ることができます。合計が 100%を超えることはでき
ません。このコマンドは、ポリシー内の特定のキュー

に対して priorityコマンドが使用されている場合に使
用します。各キューには、割合ではなく比率を割り当

てることもできます。キューにはそれらの比率に従っ

て、特定の重みが割り当てられます。比率は 0～ 100
の範囲で指定できます。この場合のポリシーの全帯域

幅での比率の割り当ては、100を超えることができま
す。
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目的コマンドまたはアクショ

ン

ポリシーマップで帯域幅タイプを混在させるこ

とはできません。たとえば、1つのポリシーマッ
プで帯域幅の割合と kbpsの両方を使用して、帯
域幅を設定することはできません。

（注）

設定変更を保存します。end

例：

Device(config-pmap-c)#

ステッ

プ 5   

end
Device#

（任意）すべてのサービスポリシーに設定されたすべての

クラスに関するポリシー設定情報を表示します。

show policy-map

例：

Device# show policy-map

ステッ

プ 6   

次の作業

ネットワークの QoS用の追加のポリシーマップを設定します。ポリシーマップを作成したら、
service-policyコマンドを使用して、インターフェイスにトラフィックポリシーを付加します。

ポリシングの設定

この手順は、でポリシングを設定する方法を説明しています。

はじめる前に

この手順を開始する前に、ポリシングのクラスマップを作成する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステッ

プ 1   
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目的コマンドまたはアクション

ポリシーマップコンフィギュレーションモードを

開始します。

policy-map policy name

例：

Device(config)# policy-map

ステッ

プ 2   

1つ以上のインターフェイスに対応付けることがで
きるポリシーマップを作成または修正し、サービ

スポリシーを指定します。
policy_police01
Device(config-pmap)#

ポリシークラスマップコンフィギュレーション

モードを開始します。ポリシーを作成または変更

class class name

例：

Device(config-pmap)# class

ステッ

プ 3   
するクラスの名前を指定します。ポリシークラス

マップコンフィギュレーションモードには、次の

コマンドオプションが含まれます。class_police01
Device(config-pmap-c)#

• word：クラスマップ名。

• class-default：未分類のパケットを照合するシ
ステムデフォルトクラス。

次の policeサブコマンドオプションを使用できま
す。

police {target_bit_rate [burst bytes | bc
| conform-action | pir ] | cir
{target_bit_rate | percent percentage}

ステッ

プ 4   

• target_bit_rate：ビット/秒（8000～
10000000000）。

| rate {target_bit_rate | percent
percentage}
conform-actiontransmitexceed-action

◦ burst bytes：1000～ 512000000の値を入
力します。

{drop [violate action] |
set-cos-transmit | set-dscp-transmit |
set-prec-transmit | transmit [violate
action] }} ◦ bc：適合バースト。

例：

Device(config-pmap-c)# police 8000

◦ conform-action：レートが適合バースト
より小さくなる場合に実行されるアク

ション。
conform-action transmit

◦ pir：最大情報レート。exceed-action drop
Device(config-pmap-c)#

• cir：認定情報レート。

◦ target_bit_rate：ターゲットビットレー
ト（8000～ 10000000000）。

◦ percent：CIRのインターフェイス帯域幅
の割合。

• rate：ポリシングレート、階層型ポリシーの
PCR、またはシングルレベルの ATM 4.0ポリ
サーポリシーの SCRを指定します。
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目的コマンドまたはアクション

◦ target_bit_rate：ターゲットビットレー
ト（8000～ 10000000000）。

◦ percent：レートのインターフェイス帯域
幅の割合。

次の police conform-action transmit exceed-actionサ
ブコマンドオプションを使用できます。

• drop：パケットをドロップします。

• set-cos-transmit：CoS値を設定して送信しま
す。

• set-dscp-transmit：DSCP値を設定して送信し
ます。

• set-prec-transmit：パケットの precedenceを書
き換えて送信します。

• transmit：パケットを送信します。

ポリサーベースのマークダウンアクショ

ンは、テーブルマップを使用する場合の

みサポートされます。内の各マーキング

フィールドでは、1つのマークダウン
テーブルマップだけが許可されます。

（注）

設定変更を保存します。end

例：

Device(config-pmap-c)# end

ステッ

プ 5   

Device#

（任意）すべてのサービスポリシーに設定された

すべてのクラスに関するポリシー設定情報を表示

します。

show policy-map

例：

Device# show policy-map

ステッ

プ 6   

show policy-map コマンドの出力では、
適合バイトおよび超過バイトのカウンタ

を表示しません。

（注）
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次の作業

ネットワークの QoS用の追加のポリシーマップを設定します。ポリシーマップを作成したら、
service-policyコマンドを使用してトラフィックポリシーまたはポリシーをインターフェイスに付
加します。

プライオリティの設定

次に、デバイスで優先順位を設定する手順を示します。

デバイスでは、指定されたキューに優先順位を指定できます。使用可能な 2つのプライオリティ
レベルがあります（1および 2）。

音声とビデオに対応するキューには、プライオリティレベル 1を割り当てます。（注）

はじめる前に

この手順を開始する前に、プライオリティのクラスマップを作成する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 1   

ポリシーマップコンフィギュレーションモードを開始

します。

policy-map policy name

例：

Device(config)# policy-map

ステップ 2   

1つ以上のインターフェイスに対応付けることができる
ポリシーマップを作成または修正し、サービスポリ

シーを指定します。
policy_priority01
Device(config-pmap)#

ポリシークラスマップコンフィギュレーションモー

ドを開始します。ポリシーを作成または変更するクラ

class class name

例：

Device(config-pmap)# class

ステップ 3   

スの名前を指定します。ポリシークラスマップコン

フィギュレーションモードには、次のコマンドオプ

ションが含まれます。class_priority01
Device(config-pmap-c)#

• word：クラスマップ名。

• class-default：未分類のパケットを照合するシステ
ムデフォルトクラス。
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目的コマンドまたはアクション

（任意）priorityコマンドは、クラスに完全スケジュー
リングプライオリティを割り当てます。

priority [Kb/s [burst_in_bytes]
| level level_value [Kb/s
[burst_in_bytes] | percent

ステップ 4   

コマンドオプションは次のとおりです。percentage [burst_in_bytes] ] |
percent percentage
[burst_in_bytes] ]

• Kb/s：kbpsを指定します（1～ 2000000）。

例：

Device(config-pmap-c)#

◦ burst_in_bytes：バイトでバーストを指定しま
す（32～ 2000000）。

• level level_value：マルチレベル（1～ 2）のプライ
オリティキューを指定します。

priority level 1
Device(config-pmap-c)#

◦ Kb/s：kbpsを指定します（1～ 2000000）。

◦ burst_in_bytes：バイトでバーストを指定
します（32～ 2000000）。

◦ percent：総帯域幅の割合。

◦ burst_in_bytes：バイトでバーストを指定
します（32～ 2000000）。

• percent：総帯域幅の割合。

◦ burst_in_bytes：バイトでバーストを指定しま
す（32～ 2000000）。

プライオリティレベル1はプライオリティレ
ベル 2より重要です。プライオリティレベル
1は、 QoSに最初に処理される帯域幅を予約
するため、遅延は非常に低くなります。プラ

イオリティレベル 1と 2はどちらも帯域幅を
予約します。

（注）

設定変更を保存します。end

例：

Device(config-pmap-c)# end

ステップ 5   

Device#

（任意）すべてのサービスポリシーに設定されたすべ

てのクラスに関するポリシー設定情報を表示します。

show policy-map

例：

Device# show policy-map

ステップ 6   
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次の作業

ネットワークの QoS用の追加のポリシーマップを設定します。ポリシーマップを作成したら、
service-policyコマンドを使用してトラフィックポリシーまたはポリシーをインターフェイスに付
加します。

キューとシェーピングの設定

出力キューの特性の設定

ネットワークおよびQoSソリューションの複雑さによっては、この項の手順をすべて実行する必
要があります。次の特性を決定する必要があります。

• DSCP、CoS、または QoSグループ値によって各キューおよびしきい値 IDにマッピングされ
るパケット

•キューに適用されるドロップ割合のしきい値と、トラフィックタイプで必要な予約メモリと
最大メモリ

•キューに割り当てる固定バッファスペース

•ポートの帯域幅に関するレート制限の必要性

•出力キューの処理頻度、および使用する技術（シェーピング、共有、または両方）

出力キューはデバイスでのみ設定できます。（注）

キューバッファの設定

を使用すると、キューにバッファを割り当てることができます。バッファが割り当てられていな

い場合は、すべてのキューに対して均等に分割されます。queue-buffer ratioを使用して、特定の比
率で分割できます。デフォルトで DTS（Dynamic Threshold and Scaling）はすべてのキューでアク
ティブになるため、これらはソフトバッファになります。

はじめる前に

この手順の前提条件を次に示します。

•この手順を開始する前に、キューバッファのクラスマップを作成する必要があります。

•キューバッファを設定する前に、ポリシーマップの帯域幅、シェーピング、またはプライ
オリティを設定する必要があります。
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手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure

ステッ

プ 1   

terminal

ポリシーマップコンフィギュレーションモードを開始しま

す。

policy-map policy name

例：

Device(config)#

ステッ

プ 2   

1つ以上のインターフェイスに対応付けることができるポリ
シーマップを作成または修正し、サービスポリシーを指定

します。
policy-map
policy_queuebuffer01
Device(config-pmap)#

ポリシークラスマップコンフィギュレーションモードを

開始します。ポリシーを作成または変更するクラスの名前

class class name

例：

Device(config-pmap)#

ステッ

プ 3   
を指定します。ポリシークラスマップコンフィギュレー

ションモードには、次のコマンドオプションが含まれま

す。class
class_queuebuffer01
Device(config-pmap-c)# • word：クラスマップ名。

• class-default：未分類のパケットを照合するシステムデ
フォルトクラス。

ポリシーマップの帯域幅を設定します。コマンドパラメー

タは次のとおりです。

bandwidth {Kb/s | percent
percentage | remaining {
ratio ratio value }}

ステッ

プ 4   

• Kb/s：特定の値を設定するには、このコマンドを使用
します。指定できる範囲は 20000～ 10000000です。例：

Device(config-pmap-c)# • percent：割合を使用して特定のクラスに最小帯域幅を
割り当てます。キューは、他のキューが全体のポートbandwidth percent 80

Device(config-pmap-c)#
帯域幅を使用しない場合は、帯域幅をオーバーサブス

クライブすることができます。合計が 100 %を超える
ことはできません。100 %未満の場合、帯域幅の残り
は、すべての帯域幅キュー上に均等に分割されます。

• remaining：特定のクラスに最小帯域幅を割り当てま
す。キューは、他のキューが全体のポート帯域幅を使

用しない場合は、帯域幅をオーバーサブスクライブす

ることができます。合計が 100 %を超えることはでき
ません。このコマンドは、ポリシー内の特定のキュー
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目的コマンドまたはアクショ

ン

に対して priorityコマンドが使用されている場合に使
用します。各キューには、割合ではなく比率を割り当

てることもできます。キューにはそれらの比率に従っ

て、特定の重みが割り当てられます。比率は 0～ 100
の範囲で指定できます。この場合のポリシーの全帯域

幅での比率の割り当ては、100を超えることができま
す。

ポリシーマップで帯域幅タイプを混在させること

はできません。

（注）

キューの相対的なバッファサイズを設定します。queue-buffers {ratio ratio
value}

ステッ

プ 5   
ポリシーに設定されているすべてのバッファの合

計が 100 %以下である必要があります。未割り当
てバッファは、残りのキューに均等に分散されま

す。プライオリティキューを含むすべてのキュー

に十分なバッファが割り当てられるようにしま

す。

（注）

スパニングツリーや LACPなどのネットワーク制
御プロトコルのプロトコルデータユニット

（PDU）は、プライオリティキューまたはキュー
0（プライオリティキューが設定されていない場
合）を使用します。プロトコルが機能するには、

これらのキューに十分なバッファが割り当てられ

るようにします。

（注）

例：

Device(config-pmap-c)#
queue-buffers ratio 10
Device(config-pmap-c)#

設定変更を保存します。end

例：

Device(config-pmap-c)#

ステッ

プ 6   

end
Device#

（任意）すべてのサービスポリシーに設定されたすべての

クラスに関するポリシー設定情報を表示します。

show policy-map

例：

Device# show policy-map

ステッ

プ 7   
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次の作業

ネットワークの QoS用の追加のポリシーマップを設定します。ポリシーマップを作成したら、
service-policyコマンドを使用してトラフィックポリシーまたはポリシーをインターフェイスに付
加します。

キュー制限の設定

重み付けテールドロップ（WTD）を設定するためにキュー制限を使用します。WTDを使用する
と、キューごとに複数のしきい値を設定できます。各サービスクラスが異なるしきい値でドロッ

プされて QoS差別化が実現されます。によって、3つの明示的にプログラム可能なしきい値クラ
スとして各キューに 0、1、2を指定できます。したがって、キューごとに各パケットのキューイ
ング/ドロップの決定は、フレームヘッダーのDSCP、CoS、またはQoSグループフィールドに指
定されたパケットのしきい値クラスの割り当てによって決定されます。

WTDでは柔軟な制限が使用されるため、最大 400 %（共通プールで予約されるバッファの最大 4
倍）のキュー制限を設定できます。この柔軟な制限は、他の機能に影響することなく、共通プー

ルのオーバーランを防止します。

キュー制限は、有線ポートの出力キューでのみ設定できます。（注）

はじめる前に

この手順の前提条件を次に示します。

•この手順を開始する前に、キュー制限を使用するクラスマップを作成する必要があります。

•キュー制限を設定する前に、ポリシーマップの帯域幅、シェーピング、またはプライオリ
ティを設定する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレー

ションモードを開始します。

configureterminal

例：

Device# configure terminal

ス

テッ

プ 1   

ポリシーマップコンフィギュ

レーションモードを開始しま

す。

policy-map policy name

例：

Device(config)# policy-map policy_queuelimit01

ス

テッ

プ 2   

1つ以上のインターフェイスに
対応付けることができるポリ

Device(config-pmap)#

シーマップを作成または修正
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目的コマンドまたはアクション

し、サービスポリシーを指定

します。

ポリシークラスマップコン

フィギュレーションモードを

class class name

例：

Device(config-pmap)# class class_queuelimit01

ス

テッ

プ 3   開始します。ポリシーを作成ま

たは変更するクラスの名前を指

定します。ポリシークラスDevice(config-pmap-c)#

マップコンフィギュレーショ

ンモードには、次のコマンド

オプションが含まれます。

• word：クラスマップ名。

• class-default：未分類のパ
ケットを照合するシステム

デフォルトクラス。

ポリシーマップの帯域幅を設

定します。パラメータは次のと

おりです。

bandwidth {Kb/s | percent percentage | remaining { ratio ratio
value }}

例：

Device(config-pmap-c)# bandwidth 500000

ス

テッ

プ 4   

• Kb/s：特定の値を設定する
には、このコマンドを使用Device(config-pmap-c)#
します。指定できる範囲は

20000～ 10000000です。

• percent：特定のクラスに
最小帯域幅を割り当てま

す。キューは、他のキュー

が全体のポート帯域幅を使

用しない場合は、帯域幅を

オーバーサブスクライブす

ることができます。合計が

100%を超えることはでき
ません。100 %未満の場
合、帯域幅の残りは、すべ

ての帯域幅キュー上に均等

に分割されます。

• remaining：特定のクラス
に最小帯域幅を割り当てま

す。キューは、他のキュー

が全体のポート帯域幅を使

用しない場合は、帯域幅を
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目的コマンドまたはアクション

オーバーサブスクライブす

ることができます。合計が

100%を超えることはでき
ません。このコマンドは、

ポリシー内の特定のキュー

に対してpriorityコマンド
が使用されている場合に使

用します。各キューには、

割合ではなく比率を割り当

てることもできます。

キューにはそれらの比率に

従って、特定の重みが割り

当てられます。比率は0～
100の範囲で指定できま
す。この場合のポリシーの

全帯域幅での比率の割り当

ては、100を超えることが
できます。

ポリシーマップで帯

域幅タイプを混在さ

せることはできませ

ん。

（注）

キュー制限のしきい値の割合を

設定します。

queue-limit {packets | {cos value { maximum threshold value |
percentage } | {cos value | percentage } } | {dscp value {maximum
threshold value | percentage} |match packet {maximum threshold

ス

テッ

プ 5   
すべてのキューで、3つのしき
い値（0、1、2）があり、それ

value | percentage} | {maximum threshold value | percentage} |
{maximum threshold value | percentage} | dscp value} | percentage

ぞれのしきい値についてデフォ}}packetscospercent
valuespercentdscppercentpercentdefaultpercentefpercentdscp
valuespercent

ルト値があります。デフォルト

またはその他のキュー制限しき

例：

Device(config-pmap-c)# queue-limit dscp 3 percent 20

い値設定を変更するには、この

コマンドを使用します。たとえ

ば、DSCP 3、4、および 5のパ
Device(config-pmap-c)# queue-limit dscp 4 percent 30 ケットが設定した特定のキュー
Device(config-pmap-c)# queue-limit dscp 5 percent 40

に送信される場合、このコマン

ドは、この 3つのDSCP値のし
きい値パーセンテージを設定で

きます。キュー制限しきい値に

関する詳細については、重み付

けテールドロップ, （54ペー
ジ）を参照してください。
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目的コマンドまたはアクション

は絶対キュー制限の割

合をサポートしませ

ん。は、dscpまたは
cosキュー制限の割合
だけをサポートしま

す。

（注）

設定変更を保存します。end

例：

Device(config-pmap-c)# end

ス

テッ

プ 6   

Device#

（任意）すべてのサービスポ

リシーに設定されたすべてのク

show policy-map

例：

Device# show policy-map

ス

テッ

プ 7   ラスに関するポリシー設定情報

を表示します。

次の作業

ネットワークの QoS用の追加ポリシーマップを設定します。ポリシーマップを作成したら、
service-policyコマンドを使用して、トラフィックポリシーまたはポリシーをインターフェイスに
付加します。

シェーピングの設定

特定のクラスのシェーピング（最大帯域幅）を設定するには、shapeコマンドを使用します。ポー
トに残っている追加帯域幅があっても、キューの帯域幅はこの値に制限されます。シェーピング

は平均の割合で、または bpsのシェーピングの平均値で設定できます。

はじめる前に

この手順を開始する前に、シェーピングのクラスマップを作成する必要があります。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 1   

ポリシーマップコンフィギュレーションモード

を開始します。

policy-map policy name

例：

Device(config)# policy-map

ステップ 2   

1つ以上のインターフェイスに対応付けることが
できるポリシーマップを作成または修正し、サー

ビスポリシーを指定します。
policy_shaping01
Device(config-pmap)#

ポリシークラスマップコンフィギュレーション

モードを開始します。ポリシーを作成または変更

class class name

例：

Device(config-pmap)# class

ステップ 3   

するクラスの名前を指定します。ポリシークラス

マップコンフィギュレーションモードには、次の

コマンドオプションが含まれます。class_shaping01
Device(config-pmap-c)#

• word：クラスマップ名。

• class-default：未分類のパケットを照合するシ
ステムデフォルトクラス。

平均シェーピングレートを設定します。平均シェー

ピングレートを、ターゲットビットレート（bps）
shapeaverage {target bit rate |
percent percentage}

例：

Device(config-pmap-c)# shape

ステップ 4   

または認定情報レート（CIR）のインターフェイス
帯域幅の割合で設定できます。

average percent 50
Device(config-pmap-c)#

設定変更を保存します。end

例：

Device(config-pmap-c)# end

ステップ 5   

Device#

（任意）すべてのサービスポリシーに設定された

すべてのクラスに関するポリシー設定情報を表示

します。

show policy-map

例：

Device# show policy-map

ステップ 6   
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次の作業

ネットワークの QoS用の追加のポリシーマップを設定します。ポリシーマップを作成したら、
service-policyコマンドを使用してトラフィックポリシーをインターフェイスに付加します。

QoS のモニタリング
での QoSのモニタリングには、次のコマンドを使用できます。

表 12：QoS のモニタリング

説明コマンド

設定されているすべてのクラス

マップのリストを表示します。

show class-map [class_map_name]

制御クラスマップと統計情報を

表示します。

• all：すべてのクラスマップ
に関する情報を表示しま

す。

• name：設定済みのクラス
マップを表示します。

show class-map type control subscriber {all | name }

設定されているすべてのポリ

シーマップのリストを表示しま

す。コマンドパラメータは次の

とおりです。

• policy map name

• interface

• session

show policy-map [policy_map_name]
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説明コマンド

show policy-map interface { ANI | AccessTunnel |Auto-template |
CEM-PG | FortyGigabitEthernet |GigabitEthernet | |
InternalInterface | LISP |Loopback | Null |
PROTECTION_GROUP |Port-channel | SDH_ACR | TLS_VIF
|TenGigabitEthernet | Tunnel | Vlan | brief | class | input | output
| wireless }
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説明コマンド

で設定されているすべてのポリ

シーのランタイムと統計情報を

表示します。コマンドパラメー

タは次のとおりです。

• ANI：自律式ネットワーキ
ング仮想インターフェイス

• AccessTunnel：アクセスト
ンネルインターフェイス

• Auto-template：
Auto-Templateインターフェ
イス

• CEM-PG：保護グループを
持つ回線エミュレーション

インターフェイス

• FortyGigabitEthernet：40
ギガビットイーサネット

• GigabitEthernet：ギガビッ
トイーサネット
IEEE.802.3z

• LISP：ロケータ/ID分離プ
ロトコル仮想インターフェ

イス

• InternalInterface：内部イン
ターフェイス

• Loopback：ループバック
インターフェイス

• Null：ヌルインターフェイ
ス

• PROTECTION_GROUP：
保護グループコントローラ

• port-channel：インターフェ
イスのイーサネットチャネ

ル

• SDH_ACR：仮想SDH-ACR
コントローラ

• TLS-VIF：TLS仮想イン
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説明コマンド

ターフェイス

• TenGigabitEthernet：10ギ
ガビットイーサネット

• Tunnel：トンネルインター
フェイス

• Vlan：Catalyst VLAN

• brief：ポリシーマップの簡
単な説明

• class：各クラスの統計情報

• input：入力ポリシー

• output：出力ポリシー

• wireless：ワイヤレス

セッションのQoSポリシーを表
示します。コマンドパラメータ

は次のとおりです。

• input：入力ポリシー

• output：出力ポリシー

• uid：SSS固有の IDに基づ
くポリシー

show policy-map session [ input | output | uid UUID ]

すべてのテーブルマップと設定

を表示します。

show table-map

QoS の設定例

例：アクセスコントロールリストによる分類

この例は、アクセスコントロールリスト（ACL）を使用して QoSのパケットを分類する方法を
示しています。

Device# configure terminal
Device(config)# access-list 101 permit ip host 12.4.1.1 host 15.2.1.1
Device(config)# class-map acl-101
Device(config-cmap)# description match on access-list 101
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Device(config-cmap)# match access-group 101
Device(config-cmap)#

ACLを使用してクラスマップを作成した後で、クラスのポリシーマップを作成し、ポリシーマッ
プを QoSのインターフェイスに適用します。

例：サービスクラスレイヤ 2 の分類
この例は、サービスクラスレイヤ 2の分類を使用して QoSに対してパケットを分類する方法を
示しています。

Device# configure terminal
Device(config)# class-map cos
Device(config-cmap)# match cos ?
<0-7> Enter up to 4 class-of-service values separated by white-spaces

Device(config-cmap)# match cos 3 4 5
Device(config-cmap)#

CoSレイヤ 2の分類を使用してクラスマップを作成したら、そのクラスのポリシーマップを作成
し、QoSのインターフェイスにポリシーマップを適用します。

例：サービスクラス DSCP の分類
この例は、サービスクラス DSCPの分類を使用して、QoSに対してパケットを分類する方法を示
しています。

Device# configure terminal
Device(config)# class-map dscp
Device(config-cmap)# match dscp af21 af22 af23
Device(config-cmap)#

DSCP分類を使用してクラスマップを作成したら、クラスのポリシーマップを作成し、QoSのイ
ンターフェイスにポリシーマップを適用します。

例：VLAN ID レイヤ 2 の分類
この例は、VLAN IDレイヤ 2の分類を使用して QoSに分類する方法を示しています。

Device# configure terminal
Device(config)# class-map vlan-120
Device(config-cmap)# match vlan ?
<1-4095> VLAN id

Device(config-cmap)# match vlan 120
Device(config-cmap)#

VLANレイヤ 2の分類を使用してクラスマップを作成したら、クラスのポリシーマップを作成
し、QoSのインターフェイスにポリシーマップを適用します。
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例：DSCP 値または precedence 値による分類
この例は、DSCP値または precedence値を使用してパケットを分類する方法を示しています。

Device# configure terminal
Device(config)# class-map prec2
Device(config-cmap)# description matching precedence 2 packets
Device(config-cmap)# match ip precedence 2
Device(config-cmap)# exit
Device(config)# class-map ef
Device(config-cmap)# description EF traffic
Device(config-cmap)# match ip dscp ef
Device(config-cmap)#

DSCP値または precedence値を使用してクラスマップを作成したら、クラスのポリシーマップを
作成し、QoSのインターフェイスにポリシーマップを適用します。

例：階層型分類

次の例は、childという名前の別のクラスに一致する parentという名前のクラスが作成される、階
層型分類を示しています。childという名前のクラスは、2に設定された IP precedenceに基づいて
照合されます。

Device# configure terminal
Device(config)# class-map child
Device(config-cmap)# match ip precedence 2
Device(config-cmap)# exit
Device(config)# class-map parent
Device(config-cmap)# match class child
Device(config-cmap)#

親クラスマップを作成したら、クラスのポリシーマップを作成し、QoSのインターフェイスにポ
リシーマップを適用します。

例：階層型ポリシーの設定

次の例は、階層型ポリシーを使用した設定を示しています。

Device# configure terminal
Device(config)# class-map c1
Device(config-cmap)# match dscp 30
Device(config-cmap)# exit

Device(config)# class-map c2
Device(config-cmap)# match precedence 4
Device(config-cmap)# exit

Device(config)# class-map c3
Device(config-cmap)# exit

Device(config)# policy-map child
Device(config-pmap)# class c1
Device(config-pmap-c)# priority level 1
Device(config-pmap-c)# police rate percent 20 conform-action transmit exceed action drop
Device(config-pmap-c-police)# exit
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Device(config-pmap-c)# exit

Device(config-pmap)# class c2
Device(config-pmap-c)# bandwidth 20000
Device(config-pmap-c)# exit
Device(config-pmap)# class class-default
Device(config-pmap-c)# bandwidth 20000
Device(config-pmap-c)# exit
Device(config-pmap)# exit

Device(config)# policy-map parent
Device(config-pmap)# class class-default
Device(config-pmap-c)# shape average 1000000
Device(config-pmap-c)# service-policy child
Device(config-pmap-c)# end

次の例は、テーブルマップを使用した階層型ポリシーを示しています。
Device(config)# table-map dscp2dscp
Device(config-tablemap)# default copy
Device(config)# table-map dscp2up
Device(config-tablemap)# map from 46 to 6
Device(config-tablemap)# map from 34 to 5
Device(config-tablemap)# default copy
Device(config)# policy-map ssid_child_policy
Device(config-pmap)# class voice
Device(config-pmap-c)# priority level 1
Device(config-pmap-c)# police 15000000
Device(config-pmap)# class video
Device(config-pmap-c)# priority level 2
Device(config-pmap-c)# police 10000000
Device(config)# policy-map ssid_policy
Device(config-pmap)# class class-default
Device(config-pmap-c)# shape average 30000000
Device(config-pmap-c)# queue-buffer ratio 0
Device(config-pmap-c)# set dscp dscp table dscp2dscp
Device(config-pmap-c)# service-policy ssid_child_policy

例：音声およびビデオの分類

この例は、デバイス固有の情報を使用して、音声とビデオのパケットストリームを分類する方法

を示しています。

この例では、音声とビデオがエンドポイント Aからデバイスの GigabitEthernet1/0/1に送信され、
それぞれ precedence値 5と 6を持ちます。また、音声とビデオは、エンドポイント Bからデバイ
スの GigabitEthernet1/0/2にそれぞれ DSCP値 EFと AF11で送信されます。

両方のインターフェイスからのすべてのパケットがアップリンクインターフェイスに送信されま

す。その場合、音声は 100 Mbpsにポリシングし、ビデオは 150 Mbpsにポリシングする必要があ
ります。

上記の要件ごとに分類するために、GigabitEthernet1/0/1で送信される音声パケットに一致するクラ
スが作成されます。これには、precedence 5に一致する voice-interface-1という名前が付けらます。
同様に、GigabitEthernet1/0/2の音声パケットに一致する、voice-interface-2という名前の音声用の
別のクラスが作成されます。これらのクラスは、GigabitEthernet1/0/1に接続される input-interface-1
と、GigabitEthernet1/0/2に接続される input-interface-2という 2つの別個のポリシーに関連付けら
れます。このクラスのアクションは、qos-groupに 10とマーキングすることです。出力インター
フェイスで QoS-group 10のパケットを照合するために、QoS-group 10で一致する voiceという名
前のクラスが作成されます。これは、output-interfaceという名前の別のポリシーに関連付けられ、
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アップリンクインターフェイスに関連付けられます。ビデオも同じ方法で処理されますが、

QoS-group 20で一致します。

次の例は、上記のデバイス固有の情報を使用して分類する方法を示しています。

Device(config)#
Device(config)# class-map voice-interface-1
Device(config-cmap)# match ip precedence 5
Device(config-cmap)# exit

Device(config)# class-map video-interface-1
Device(config-cmap)# match ip precedence 6
Device(config-cmap)# exit

Device(config)# class-map voice-interface-2
Device(config-cmap)# match ip dscp ef
Device(config-cmap)# exit

Device(config)# class-map video-interface-2
Device(config-cmap)# match ip dscp af11
Device(config-cmap)# exit

Device(config)# policy-map input-interface-1
Device(config-pmap)# class voice-interface-1
Device(config-pmap-c)# set qos-group 10
Device(config-pmap-c)# exit

Device(config-pmap)# class video-interface-1
Device(config-pmap-c)# set qos-group 20

Device(config-pmap-c)# policy-map input-interface-2
Device(config-pmap)# class voice-interface-2
Device(config-pmap-c)# set qos-group 10
Device(config-pmap-c)# class video-interface-2
Device(config-pmap-c)# set qos-group 20
Device(config-pmap-c)# exit
Device(config-pmap)# exit

Device(config)# class-map voice
Device(config-cmap)# match qos-group 10
Device(config-cmap)# exit

Device(config)# class-map video
Device(config-cmap)# match qos-group 20

Device(config)# policy-map output-interface
Device(config-pmap)# class voice
Device(config-pmap-c)# police 256000 conform-action transmit exceed-action drop
Device(config-pmap-c-police)# exit
Device(config-pmap-c)# exit

Device(config-pmap)# class video
Device(config-pmap-c)# police 1024000 conform-action transmit exceed-action drop
Device(config-pmap-c-police)# exit
Device(config-pmap-c)# exit

例：平均レートシェーピングの設定

次の例は、平均レートシェーピングを設定する方法を示しています。

Device# configure terminal
Device(config)# class-map prec1
Device(config-cmap)# description matching precedence 1 packets
Device(config-cmap)# match ip precedence 1
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Device(config-cmap)# end

Device# configure terminal
Device(config)# class-map prec2
Device(config-cmap)# description matching precedence 2 packets
Device(config-cmap)# match ip precedence 2
Device(config-cmap)# exit

Device(config)# policy-map shaper
Device(config-pmap)# class prec1
Device(config-pmap-c)# shape average 512000
Device(config-pmap-c)# exit

Device(config-pmap)# policy-map shaper
Device(config-pmap)# class prec2
Device(config-pmap-c)# shape average 512000
Device(config-pmap-c)# exit

Device(config-pmap)# class class-default
Device(config-pmap-c)# shape average 1024000

クラスマップ、ポリシーマップ、シェーピング平均を設定したら、QoSのインターフェイスにポ
リシーマップを適用します。

例：キュー制限の設定

次の例は、DSCP値および割合に基づいて、キュー制限ポリシーを設定する方法を示しています。

Device# configure terminal
Device#(config)# policy-map port-queue
Device#(config-pmap)# class dscp-1-2-3
Device#(config-pmap-c)# bandwidth percent 20
Device#(config-pmap-c)# queue-limit dscp 1 percent 80
Device#(config-pmap-c)# queue-limit dscp 2 percent 90
Device#(config-pmap-c)# queue-limit dscp 3 percent 100
Device#(config-pmap-c)# exit

Device#(config-pmap)# class dscp-4-5-6
Device#(config-pmap-c)# bandwidth percent 20
Device#(config-pmap-c)# queue-limit dscp 4 percent 20
Device#(config-pmap-c)# queue-limit dscp 5 percent 30
Device#(config-pmap-c)# queue-limit dscp 6 percent 20
Device#(config-pmap-c)# exit

Device#(config-pmap)# class dscp-7-8-9
Device#(config-pmap-c)# bandwidth percent 20
Device#(config-pmap-c)# queue-limit dscp 7 percent 20
Device#(config-pmap-c)# queue-limit dscp 8 percent 30
Device#(config-pmap-c)# queue-limit dscp 9 percent 20
Device#(config-pmap-c)# exit

Device#(config-pmap)# class dscp-10-11-12
Device#(config-pmap-c)# bandwidth percent 20
Device#(config-pmap-c)# queue-limit dscp 10 percent 20
Device#(config-pmap-c)# queue-limit dscp 11 percent 30
Device#(config-pmap-c)# queue-limit dscp 12 percent 20
Device#(config-pmap-c)# exit

Device#(config-pmap)# class dscp-13-14-15
Device#(config-pmap-c)# bandwidth percent 10
Device#(config-pmap-c)# queue-limit dscp 13 percent 20
Device#(config-pmap-c)# queue-limit dscp 14 percent 30
Device#(config-pmap-c)# queue-limit dscp 15 percent 20
Device#(config-pmap-c)# end
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Device#

上記のポリシーマップのキュー制限の設定が終了すると、QoSのインターフェイスにポリシー
マップを適用することができます。

例：キューバッファの設定

次の例は、キューバッファポリシーを設定して QoSのインターフェイスに適用する方法を示し
ています。

Device# configure terminal
Device(config)# policy-map policy1001
Device(config-pmap)# class class1001
Device(config-pmap-c)# bandwidth remaining ratio 10
Device(config-pmap-c)# queue-buffer ratio ?
<0-100> Queue-buffers ratio limit

Device(config-pmap-c)# queue-buffer ratio 20
Device(config-pmap-c)# end

Device# configure terminal
Device(config)# interface gigabitEthernet2/0/3
Device(config-if)# service-policy output policy1001
Device(config-if)# end

例：ポリシングアクションの設定

次の例は、ポリサーに関連付けることができるさまざまなポリシングアクションを示していま

す。これらのアクションは、パケット設定の適合、超過、または違反によって実現されます。ト

ラフィックプロファイルを超過または違反したパケットをドロップ、マーク付け、または送信す

ることができます。

たとえば、1つの一般的な導入シナリオでは、エンタープライズ顧客ポリシートラフィックがネッ
トワークからサービスプロバイダーに送信され、DSCP値が異なる、適合、超過、および違反パ
ケットをマーキングします。サービスプロバイダーは、輻輳があると DSCP値の超過および違反
としてマーキングされたパケットをドロップすることができますが、使用可能な帯域幅がある場

合は送信することも可能です。

Layer 2フィールドには CoSフィールドが含まれるようにマーキングでき、Layer 3フィールド
には precedenceおよび DSCPフィールドが含まれるようにマーキングできます。

（注）

1つの便利な機能として、複数のアクションとイベントを関連付ける機能があります。たとえば、
すべての適合パケットについて、precedenceビットと CoSを設定できます。アクションを設定す
るサブモードは、ポリシング機能によって配信できます。

これは、ポリシングアクションの設定例を示しています。

Device# configure terminal
Device(config)# policy-map police
Device(config-pmap)# class class-default
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Device(config-pmap-c)# police cir 1000000 pir 2000000
Device(config-pmap-c-police)# conform-action transmit
Device(config-pmap-c-police)# exceed-action set-dscp-transmit dscp table exceed-markdown-table
Device(config-pmap-c-police)# violate-action set-dscp-transmit dscp table
violate-markdown-table
Device(config-pmap-c-police)# end

この例では、exceed-markdown-tableと violate-mark-down-tableがテーブルマップです。

ポリサーベースのマークダウンアクションは、テーブルマップを使用する場合のみサポート

されます。デバイスの各マーキングフィールドで許可されているマークダウンテーブルマッ

プは 1つだけです。

（注）

例：ポリサーの VLAN 設定
次の例では、VLANのポリサー設定を表示します。この設定の最後に、QoSのインターフェイス
に VLANポリシーマップを適用します。

Device# configure terminal
Device(config)# class-map vlan100
Device(config-cmap)# match vlan 100
Device(config-cmap)# exit
Device(config)# policy-map vlan100
Device(config-pmap)# policy-map class vlan100
Device(config-pmap-c)# police 100000 bc conform-action transmit exceed-action drop
Device(config-pmap-c-police)# end
Device# configure terminal
Device(config)# interface gigabitEthernet1/0/5
Device(config-if)# service-policy input vlan100

例：ポリシングの単位

次の例は、QoSでサポートされるポリシングのさまざまな単位を示しています。ポリシングの単
位はトークンバケットが動作する基盤です。

次の単位のポリシングがサポートされています。

• CIRおよびPIRはビット/秒で指定します。バーストパラメータはバイト単位で指定します。
これはデフォルトのモードであり、単位が指定されていない場合に使用される単位です。CIR
およびPIRは、パーセントでも設定できます。その場合バーストパラメータをミリ秒単位で
設定する必要があります。

• CIRおよび PIRはパケット/秒で指定します。この場合、バーストパラメータもパケットで
設定されます。

次の例は、ビット/秒のポリサー設定を示しています。

Device(config)# policy-map bps-policer
Device(config-pmap)# class class-default
Device(config-pmap-c) # police rate 256000 bps burst 1000 bytes
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conform-action transmit exceed-action drop

次の例は、パケット/秒のポリサー設定を示しています。この設定では、測定単位がパケットであ
るデュアルレートの 3カラーポリサーが設定されます。バーストおよびピークバーストはすべ
てパケットに指定されます。

Device(config)# policy-map pps-policer
Device(config-pmap)# class class-default
Device(config-pmap-c)# police rate 5000 pps burst 100 packets
peak-rate 10000 pps peak-burst 200 packets conform-action transmit
exceed-action drop violate-action drop

例：シングルレート 2 カラーポリシング設定
次の例は、シングルレート 2カラーポリサーを設定する方法を示しています。

Device(config)# class-map match-any prec1
Device(config-cmap)# match ip precedence 1
Device(config-cmap)# exit
Device(config)# policy-map policer
Device(config-pmap)# class prec1
Device(config-pmap-c)# police cir 256000 conform-action transmit exceed-action drop
Device(config-pmap-c-police)# exit
Device(config-pmap-c)#

例：デュアルレート 3 カラーポリシング設定
次の例は、デュアルレート 3カラーポリサーを設定する方法を示しています。

Device# configure terminal
Device(config)# policy-Map dual-rate-3color-policer
Device(config-pmap)# class class-default
Device(config-pmap-c)# police cir 64000 bc 2000 pir 128000 be 2000
Device(config-pmap-c-police)# conform-action transmit
Device(config-pmap-c-police)# exceed-action set-dscp-transmit dscp table exceed-markdown-table
Device(config-pmap-c-police)# violate-action set-dscp-transmit dscp table
violate-markdown-table
Device(config-pmap-c-police)# exit
Device(config-pmap-c)#

この例では、exceed-markdown-tableと violate-mark-down-tableがテーブルマップです。

ポリサーベースのマークダウンアクションは、テーブルマップを使用する場合のみサポート

されます。デバイスの各マーキングフィールドで許可されているマークダウンテーブルマッ

プは 1つだけです。

（注）

例：テーブルマップのマーキング設定

次のステップと例は、QoS設定でテーブルマップマーキングを使用する方法を示しています。
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1 テーブルマップを定義します。

table-mapコマンドを使用してテーブルマップを定義し、値のマッピングを示します。この
テーブルでは、テーブルが使用されるポリシーまたはクラスを認識しません。テーブルマップ

のデフォルトのコマンドは、一致する「from」フィールドがない場合に、「to」フィールドに
コピーされる値を示します。この例では、table-map1というテーブルマップが作成されます。
定義されたマッピングでは、値 0が 1に、2が 3に変換され、デフォルト値は 4に設定されま
す。

Device(config)# table-map table-map1
Device(config-tablemap)# map from 0 to 1
Device(config-tablemap)# map from 2 to 3
Device(config-tablemap)# default 4
Device(config-tablemap)# exit

2 テーブルマップが使用されるポリシーマップを定義します。

この例では、着信 CoSが table-map1テーブルで指定されたマッピングに基づいて、DSCPに
マッピングされます。この例では、着信パケットのDSCPが 0である場合、パケット内の CoS
は1に設定されます。テーブルマップ名が指定されていない場合、このコマンドではデフォル
トの動作が実行され、値が「from」フィールド（この場合はDSCP）から「to」フィールド（こ
の場合は CoS）にコピーされます。ただし、CoSが 3ビットフィールドであっても DSCPは 6
ビットフィールドです。これは、DSCP内の最初の 3ビットにCoSがコピーされることを意味
します。

Device(config)# policy map policy1
Device(config-pmap)# class class-default
Device(config-pmap-c)# set cos dscp table table-map1
Device(config-pmap-c)# exit

3 ポリシーをインターフェイスに関連付けます。

Device(config)# interface GigabitEthernet1/0/1
Device(config-if)# service-policy output policy1
Device(config-if)# exit

例：CoS マーキングを保持するテーブルマップの設定
次の例は、テーブルマップを使用して、QoS設定のインターフェイスでCoSマーキングを保持す
る方法を示しています。

（例で設定されている）cos-trust-policyポリシーは入力方向でイネーブルになり、インターフェイ
スに着信する CoSマーキングが保持されます。ポリシーがイネーブルになっていない場合は、デ
フォルトで DSCPだけが信頼されます。純粋なレイヤ 2パケットがインターフェイスに着信する
と、CoSの入力ポートに一致するポリシーがない場合は、CoS値が 0に書き換えられます。

Device# configure terminal
Device(config)# table-map cos2cos
Device(config-tablemap)# default copy
Device(config-tablemap)# exit
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Device(config)# policy map cos-trust-policy
Device(config-pmap)# class class-default
Device(config-pmap-c)# set cos cos table cos2cos
Device(config-pmap-c)# exit

Device(config)# interface GigabitEthernet1/0/2
Device(config-if)# service-policy input cos-trust-policy
Device(config-if)# exit

次の作業
QoS設定でこれらの自動機能を使用できるかどうかについては、自動QoSのマニュアルを参照し
てください。

QoS に関する追加情報

関連資料

参照先関連項目

Command Reference (Catalyst 9300 Series Switches)

『Cisco IOS Quality of Service Solutions Command
Reference』

この章で使用するコマンドの完全な構

文および使用方法の詳細。

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

役職（Title）標準/RFC

—
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MIB

MIB リンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

テクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、ProductAlert Tool（FieldNotice
からアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

QoS の機能履歴と情報
表 13：QoS の機能情報

機能情報リリース機能名（Feature Name）

有線ターゲットのQoSをサポー
トします。

このリリースでは、

コンバージドアクセ

スをサポートしてい

ません。

（注）

Cisco IOS XE Everest 16.5.1aQoSの機能
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第 3 章

重み付けランダム早期検出の設定
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• 重み付けランダム早期検出の機能履歴と情報, 129 ページ

ネットワーク輻輳の回避
異種ネットワークには、アプリケーションが使用する異なるプロトコルが含まれており、これに

より、ファイル転送などの時間依存が比較的少ないアプリケーションのニーズに対処しながら、

タイムクリティカルなアプリケーションに応えるためにトラフィックの優先順位を付ける必要が

生じています。ネットワーク内のデバイス間で単一のデータパスを共有するさまざまなタイプの

トラフィックをサポートするようにネットワークが設定されている場合、輻輳回避メカニズムを

実装することにより、さまざまなタイプのトラフィックを公平に処理し、共通のネットワークボ

トルネックでの輻輳を回避できます。輻輳回避メカニズムは、パケットのドロップにより実現し

ます。

ランダム早期検出（RED）は、ネットワークで一般的に使用される輻輳回避メカニズムです。
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テールドロップ
テールドロップでは、すべてのトラフィックを平等に扱い、サービスクラス内では差別化しませ

ん。出力キューが一杯でテールドロップが有効な場合、輻輳が解消されてキューが一杯でなくな

るまでパケットはドロップされます。

Weighted Random Early Detection：重み付けランダム早期
検出

REDメカニズムは、TCPの輻輳制御メカニズムを利用します。輻輳が頻繁に発生する前にパケッ
トがランダムにドロップされます。パケット送信元が TCPを使用する場合、送信元はすべてのパ
ケットが宛先に届くようになるまで送信速度を下げます。これは輻輳が解消されたことを示しま

す。REDを、TCPのパケットの転送速度を下げる方法として使用できます。TCPは停止するだけ
でなく、素早く再起動して、ネットワークがサポート可能なレートに伝送レートを対応させます。

WREDは、シスコが実装している REDです。REDアルゴリズムの機能と、IPプレシデンス、
DiffServコードポイント（DSCP）、またはサービスクラス（CoS）の値を組み合わせています。

WRED の仕組み
WREDは、出力インターフェイスにネットワーク混雑の兆候が表れた際に、選択的にパケットを
ドロップしてテールドロップの確率を減らします。WREDは、キューが一杯になるまで待機する
のではなく、一部のパケットを早期にドロップします。そのため、一度に大量のパケットをドロッ

プすることを防ぎ、TCPグローバル同期の可能性を最小限に抑えます。

サービスの複数のサブクラスがクラスの単一のキューにマップされている場合、WREDはそれら
のサブクラスのサービスをサポートします。各サービスのサブクラスが異なる確率でドロップさ

れ、QoSの差別化を実現します。

Cisco IOS XE 16.5.1a以降、Approximate Fair Drop（AFD）ベースのWREDが有線ネットワーク
ポートに実装されています。

AFDは、パケットのドロップ確率を決定するアクティブキュー管理（AQM）アルゴリズムです。
パケットをドロップする確率は、入力時のフローの着信レート計算と現在のキュー長によって異

なります。

AFDベースのWREDは、WREDの優先的なドロップ動作をエミュレートします。この優先的な
ドロップ動作は、WREDの対応するドロップしきい値に基づいてAFDサブクラスの重みを変更す
ることで実現します。物理キュー内では、重みが大きいトラフィクのドロップ確率は、重みの小

さいトラフィックよりも低くなります。

•各WRED対応のキューには、3セットの最小/最大しきい値があります。

•優先度の高いサブクラスには大きな AFDの重みが設定されます。

•サブクラスは、最も低いWRED minThresholdに基づいて昇順でソートされます。
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WRED 重み計算
• AFDの重みは、最小しきい値と最大しきい値を使用して計算されます。つまり、WREDhigh
とWRED lowの平均値です。

• AFDの重みは、1～ 64の範囲に正規化されます。

パケットがインターフェイスに着信すると、次のイベントが発生します。

1 平均キュー長とドロップ確率が計算されます。

2 ドロップ確率は、パケットをドロップするかどうかを決定します。

3 パケットをドロップしない場合でキュー長がキューの制限を超えていなければ、そのパケット

はキューに戻されます。

WRED 設定の制限
•デフォルトでは、重み付きテールドロップ（WTD）がすべてのキューでイネーブルになっ
ています。

• WREDはキューごとに有効または無効にできます。WREDを無効にすると、WTDがターゲッ
トキューに適用されます。

• WREDは、ネットワークポートキューのみでサポートされており、内部 CPUキューとス
タックキューではサポートされていません。

•各WRED物理キューは、一意のWREDしきい値ペア設定を使用して 3つのサブキューをサ
ポートできます。

• WREDとともに、ポリシーマップで帯域幅/形状を設定することを確認します。

•すべてのWREDしきい値は必ずパーセンテージモードで指定します。

• WREDしきい値ペアのマッピングは、対応する一致フィルタを使用してクラスマップフィル
タをマッピングすることで行います。

「any」一致フィルタが設定されたクラスマップをお勧めします。

• WREDプロファイルを持つポリシーマップは出力ポリシーとして物理ポート上にのみ設定さ
れます。

•有線ポートは最大で 8つの物理キューをサポートします。そのうちの 4つの物理キューでそ
れぞれが 3つのしきい値ペアを持つWREDを設定できます。残りのキューは、WTDで設定
されます。5つ以上のWREDキューを持つポリシーは拒否されます。

•優先トラフィックにはWREDを設定しないでください。

• Cisco IOS XEリリース 16.5.1a.では、WREDは明示的輻輳通知（ECN）設定をサポートして
いません。
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• Cisco IOS XEリリース 16.6.1では、WRED Range CLIはサポートされていません。

WRED 使用上の注意事項
AFDベースのWRED機能を設定するには、ポリシーマップを指定し、クラスを追加します。
random-detectコマンドを使用し、ドロップ確率の計算にWREDが使用する方式を
（dscp-based/cos-based/cos-based引数を使用して）指定します。

ポリシーは作業中に変更できます。AFDの重みが自動的に再計算されます。（注）

WREDは IPv4/IPv6、マルチキャストなどのどのような種類のトラフィックにも設定できます。

random-detectコマンドを使用してWREDを設定する場合は次の点を考慮してください。

• dscp-based引数を使用する場合、WREDは DSCP値を使用してドロップ確率を計算します。

• cos-based引数を使用する場合、WREDは CoS値を使用してドロップ確率を計算します。

•引数が指定されていない場合、WREDは IPプレシデンス値を使用してドロップ確率を計算
します。precedence-based引数がデフォルトであり、CLIには表示されません。

• dscp-based引数と precedence-based引数は、相互に排他的です。

• 4つの物理キューを、それぞれ異なるWREDプロファイルで設定できます。

WRED の設定

DSCP 値に基づく WRED の設定
DSCP値に基づいてWREDプロファイルをパケットモードで設定するには、次の手順を実行しま
す。

手順

目的コマンドまたはアクション

クラスマップに一致基準を設定します。class-map match-criteria class-name

例：
device(config)# class-map match-any
CS

ステップ 1   

推奨する一致基準は match-anyです。
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目的コマンドまたはアクション

クラスマップを照合します。match class-map-name

例：
device(config-cmap)#match CS

ステップ 2   

作成するWREDプロファイルポリシー
の名前を指定します。

policy-map 名前

例：
device(config)#policy-map PWRED

ステップ 3   

ポリシーに関連付けるクラスの名前を指

定します。

class class-name

例：
device(config-pmap)#class CS

ステップ 4   

ポリシーマップに属しているクラスに割

り当てる帯域幅を指定します。

bandwidth {kbps| remaining percentage
| percent percentage}

例：
device(config-pmap-c)#bandwidth
percent 10

ステップ 5   

パケットのドロップ確率を計算する際に

はDSCP値を使用するようにWREDを設
定します。

random-detect dscp-based

例：
device(config-pmap-c)#random-detect
dscp-based

ステップ 6   

最小しきい値および最大しきい値をパー

センテージで指定します。

random-detect dscp values dscp-value
percent minThreshold maxThreshold

例：
device(config-pmap-c)#random-detect
dscp values cs1 percent 10 20

ステップ 7   

random-detect range CLIは、
Cisco IOSXEリリース 16.5.1で
はサポートされていません。

（注）

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-name

例：
device(config)#interface
GigabitEthernet1/0/8

ステップ 8   

ポリシーマップを出力インターフェイス

に付加します。

service-policy output policy-map

例：
device(config-if)#service-policy
output pwred

ステップ 9   
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サービスクラス値に基づく WRED の設定
サービスクラス（CoS）値に基づいてWREDプロファイルをパケットモードで設定するには、次
の手順を実行します。

手順

目的コマンドまたはアクション

クラスマップに一致基準を設定します。class-map match-criteria class-name

例：
device(config)# class-map match-any
CS

ステップ 1   

推奨する一致基準は match-anyです。

クラスマップを照合します。match class-map-name

例：
device(config-cmap)#match CS

ステップ 2   

作成するWREDプロファイルポリシー
の名前を指定します。

policy-map 名前

例：
device(config)#policy-map PWRED

ステップ 3   

ポリシーに関連付けるクラスの名前を

指定します。

class class-name

例：
device(config-pmap)#class CS

ステップ 4   

ポリシーマップに属しているクラスに

割り当てる帯域幅を指定します。

bandwidth {kbps| remaining percentage
| percent percentage}

例：
device(config-pmap-c)#bandwidth
percent 10

ステップ 5   

パケットのドロップ確率を計算する際

にはCoS値を使用するようにWREDを
設定します。

random-detect cos-based

例：
device(config-pmap-c)#random-detect
cos-based

ステップ 6   

最小しきい値および最大しきい値をパー

センテージで指定します。

random-detect cos cos-value percent
minThreshold maxThreshold

例：
device(config-pmap-c)#random-detect
cos 3 percent 10 20

ステップ 7   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-name

例：
device(config)# interface
GigabitEthernet1/0/8

ステップ 8   

ポリシーマップを出力インターフェイ

スに付加します。

service-policy output policy-map

例：
device(config-if)#service-policy
output pwred

ステップ 9   

IP プレシデンス値に基づく WRED の設定
IPプレシデンス値に基づいてWREDプロファイルをパケットモードで設定するには、次の手順
を実行します。

手順

目的コマンドまたはアクション

クラスマップに一致基準を設定しま

す。

class-map match-criteria class-name

例：
device(config)# class-map match-any
CS

ステップ 1   

推奨する一致基準は match-anyです。

クラスマップを照合します。match class-map-name

例：
device(config-cmap)#match CS

ステップ 2   

作成するWREDプロファイルポリシー
の名前を指定します。

policy-map 名前

例：
device(config)#policy-map pwred

ステップ 3   

ポリシーに関連付けるクラスの名前を

指定します。

class class-name

例：
device(config-pmap)#class CS

ステップ 4   

ポリシーマップに属しているクラスに

割り当てる帯域幅を指定します。

bandwidth {kbps| remaining percentage |
percent percentage}

例：
device(config-pmap-c)#bandwidth
percent 10

ステップ 5   
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目的コマンドまたはアクション

パケットのドロップ確率を計算する際

には IPプレシデンス値を使用するよう
にWREDを設定します。

random-detect precedence-based

例：
device(config-pmap-c)#random-detect
precedence-based

ステップ 6   

最小しきい値および最大しきい値をパー

センテージで指定します。

random-detect precedence
precedence-value percent minThreshold
maxThreshold

ステップ 7   

例：
device(config-pmap-c)#random-detect
precedence 3 percent 10 20

インターフェイスコンフィギュレー

ションモードを開始します。

interface interface-name

例：
device(config)#interface
GigabitEthernet1/0/8

ステップ 8   

ポリシーマップを出力インターフェイ

スに付加します。

service-policy output policy-map

例：
device(config-if)#service-policy
output pwred

ステップ 9   

WRED の設定例
次に、クラス CSの DSCPプロファイルを使用するようにWREDをイネーブルにする例を示しま
す。この例では、cs1、cs2、および cs3という 3つのサブクラスをWREDの最小しきい値および
最大しきい値で設定し、最終的にはポリシーをギガビットイーサネットインターフェイス 8に適
用します。

Device(config)# class-map match-any CS
Device(config-cmap)#match dscp cs1
Device(config-cmap)# match dscp cs2
Device(config-cmap)# match dscp cs3
Device(config-cmap)#policy-map PWRED
Device(config-pmap)#class CS
Device(config-pmap-c)# bandwidth percent 10
Device(config-pmap-c)# random-detect dscp-based
Device(config-pmap-c)# random-detect dscp cs1 percent 10 20
Device(config-pmap-c)# random-detect dscp cs2 percent 20 30
Device(config-pmap-c)# random-detect dscp cs3 percent 34 44
Device(config-pmap-c)# exit
Device(config-pmap)# exit
Device(config)# interface GigabitEthernet1/0/8
Device(config-if)# service-policy output PWRED
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階層化 QoS を使用した WRED のサポート
階層型QoSでは、トラフィック管理をより細かい粒度で実行する、複数のポリシーレベルでQoS
動作を指定できます。

HQoSの場合、子ポリシーでのみWREDが許可され、親ポリシーでは許可されません。親ポリシー
にシェーピングまたは帯域幅を、子ポリシーにWREDを設定できます。

次に、親ポリシー pwred-parentを帯域幅の 10パーセントでシェーピングしたトラフィックで設
定し、それを DSCPベースのWREDに設定されたその子ポリシー pwred-childに適用する例を示
します。

policy-map PWRED-CHILD
class CWRED

bandwidth percent 10
random-detect dscp-based
random-detect dscp 1 percent 10 20
random-detect dscp 10 percent 20 30

policy-map PWRED-PARENT
class class-default
shape average percent 10
service-policy PWRED-CHILD

次に、HQoS WRED設定を確認する showコマンドを示します。
device# show policy-map PWRED-PARENT
policy Map PWRED-PARENT
class class-default
average Rate Traffic Shaping
cir 30%
service-policy PWRED-CHILD

policy-map PWRED-CHILD
class CWRED
bandwidth percent 10
random-detect dscp-based
random-detect dscp 1 percent 10 20
random-detect dscp 10 percent 20 30

policy-map PWRED-PARENT

WRED 設定の確認
次の showコマンドを使用して、WREDの設定を確認します。

手順

ステップ 1 show policy-map policy-map-name
WREDとしきい値のラベルが表示されます。

例：
Device# show policy-map PWRED
Policy Map PWRED
Class CS
bandwidth 10 (%)
percent-based wred

dscp min-threshold max-threshold

Cisco IOS XE Everest 16.6.x（Catalyst 9300 スイッチ）QoS コンフィギュレーションガイド
125

重み付けランダム早期検出の設定

階層化 QoS を使用した WRED のサポート



--------------------------------------
cs1 (8) 10 20
cs2 (16) 20 30
cs3 (24) 34 44
default (0) -

ステップ 2 show policy-map interface interface-name
WREDAFDの重み、WREDEnq（パケット数およびバイト数）、WREDドロップ（パケット数お
よびバイト数）、しきい値ペアに対して設定された DSCPラベルが表示されます。

トラフィックを開始した後にのみ、このコマンドを使用します。showpolicy-mapinterface
トラフィックが送信された後にのみ、WRED設定が更新されます。

（注）

例：
Device#show policy-map interface Te 3/0/1
TenGigabitEthernet3/0/1

Service-policy output: PWRED

Class-map: CS (match-any)
0 packets
Match: dscp cs1 (8)
Match: dscp cs2 (16)
Match: dscp cs3 (24)
Queueing

(total drops) 27374016
(bytes output) 33459200081
bandwidth 10% (1000000 kbps)

AFD WRED STATS BEGIN
Virtual Class min/max Transmit Random drop AFD
Weight

0 10 / 20 (Byte)33459183360 27374016 12
(Pkts)522799759 427716

dscp : 8

1 20 / 30 Byte)0 0 20
(Pkts)0 0

dscp : 16

2 34 / 44 (Byte)16721 0 31
(Pkts)59 0

dscp : 24

Total Drops(Bytes) : 27374016

Total Drops(Packets) : 427716
AFD WRED STATS END

Class-map: class-default (match-any)
0 packets
Match: any

(total drops) 0
(bytes output) 192

ステップ 3 show platform software fed switch switch-number qos qmap interface interface-id
物理キューの下の各 AFDキューのキューマッピングおよび AFD対応統計情報のラベルを表示し
ます。
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show platform hardware fed sw 1 qos leinfo interface Gi1/0/1コマンドは Cisco IOS XEリ
リース 16.5.1aではサポートされていません。

（注）

例：
Device# show platform software fed switch active qos qmap-egress-data int Te 3/0/1
Egress Data Queue Mapping - Asic/Core/Port: 2/1/3
===============================================================================
Label Q Threshold VQ | Label Q Threshold VQ | Label Q Threshold VQ
===== === ============== | ===== === ============== | ===== === ========= ===

0 1 2 2 1 1 2 2 2 1 2 2
3 1 2 2 4 1 2 2 5 1 2 2
6 1 2 2 7 1 2 2 8 1 2 2
9 0 2 0 10 1 2 2 11 1 2 2
12 1 2 2 13 1 2 2 14 1 2 2
15 1 2 2 16 1 2 2 17 0 2 1
18 1 2 2 19 1 2 2 20 1 2 2
21 1 2 2 22 1 2 2 23 1 2 2
24 1 2 2 25 0 2 2 26 1 2 2
27 1 2 2 28 1 2 2 29 1 2 2
30 1 2 2 31 1 2 2 32 1 2 2
33 1 2 2 34 1 2 2 35 1 2 2
36 1 2 2 37 1 2 2 38 1 2 2
39 1 2 2 40 1 2 2 41 1 2 2
42 1 2 2 43 1 2 2 44 1 2 2
45 1 2 2 46 1 2 2 47 1 2 2
48 1 2 2 49 1 2 2 50 1 2 2
51 1 2 2 52 1 2 2 53 1 2 2
54 1 2 2 55 1 2 2 56 1 2 2
57 1 2 2 58 1 2 2 59 1 2 2
60 1 2 2 61 1 2 2 62 1 2 2
63 1 2 2 64 1 2 2 65 1 2 2
66 1 2 2 67 1 2 2 68 1 2 2
69 1 2 2 70 1 2 2 71 1 2 2
72 1 2 2 73 1 2 2 74 1 2 2
75 1 2 2 76 1 2 2 77 1 2 2
78 1 2 2 79 1 2 2 80 1 2 2
81 1 2 2 82 1 2 2 83 1 2 2
84 1 2 2 85 1 2 2 86 1 2 2
87 1 2 2 88 1 2 2 89 1 2 2
90 1 2 2 91 1 2 2 92 1 2 2
93 1 2 2 94 1 2 2 95 1 2 2
96 1 2 2 97 1 2 2 98 1 2 2
99 1 2 2 100 1 2 2 101 1 2 2
102 1 2 2 103 1 2 2 104 1 2 2
105 1 2 2 106 1 2 2 107 1 2 2
108 1 2 2 109 1 2 2 110 1 2 2
111 1 2 2 112 1 2 2 113 1 2 2
114 1 2 2 115 1 2 2 116 1 2 2
117 1 2 2 118 1 2 2 119 1 2 2
120 1 2 2 121 1 2 2 122 1 2 2
123 1 2 2 124 1 2 2 125 1 2 2
126 1 2 2 127 1 2 2 128 0 2 2
129 0 1 2 130 1 2 2 131 1 2 2
132 1 2 2 133 1 2 2 134 0 2 2
135 1 2 2 136 1 2 2 137 1 2 2
138 1 2 2 139 1 2 2 140 1 2 2
141 1 2 2 142 1 2 2 143 1 2 2
144 1 2 2 145 1 2 2 146 1 2 2
147 1 2 2 148 1 2 2 149 1 2 2
150 1 2 2 151 1 2 2 152 1 2 2
153 1 2 2 154 1 2 2 155 1 2 2
156 1 2 2 157 1 2 2 158 1 2 2
159 1 2 2 160 1 2 2 161 1 2 2
162 1 2 2 163 1 2 2 164 1 2 2
165 1 2 2 166 1 2 2 167 1 2 2
168 1 2 2 169 1 2 2 170 1 2 2
171 1 2 2 172 1 2 2 173 1 2 2
174 1 2 2 175 1 2 2 176 1 2 2
177 1 2 2 178 1 2 2 179 1 2 2
180 1 2 2 181 1 2 2 182 1 2 2
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183 1 2 2 184 1 2 2 185 1 2 2
186 1 2 2 187 1 2 2 188 1 2 2
189 1 2 2 190 1 2 2 191 1 2 2
192 1 2 2 193 1 2 2 194 1 2 2
195 1 2 2 196 1 2 2 197 1 2 2
198 1 2 2 199 1 2 2 200 1 2 2
201 1 2 2 202 1 2 2 203 1 2 2
204 1 2 2 205 1 2 2 206 1 2 2
207 1 2 2 208 1 2 2 209 1 2 2
210 1 2 2 211 1 2 2 212 1 2 2
213 1 2 2 214 1 2 2 215 1 2 2
216 1 2 2 217 1 2 2 218 1 2 2
219 1 2 2 220 1 2 2 221 1 2 2
222 1 2 2 223 1 2 2 224 1 2 2
225 1 2 2 226 1 2 2 227 1 2 2
228 1 2 2 229 1 2 2 230 1 2 2
231 1 2 2 232 1 2 2 233 1 2 2
234 1 2 2 235 1 2 2 236 1 2 2
237 1 2 2 238 1 2 2 239 1 2 2
240 1 2 2 241 1 2 2 242 1 2 2
243 1 2 2 244 1 2 2 245 1 2 2
246 1 2 2 247 1 2 2 248 1 2 2
249 1 2 2 250 1 2 2 251 1 2 2
252 1 2 2 253 1 2 2 254 1 2 2
255 1 2 2 256 0 0 0

Flat AFD Queue Mapping - Asic/Core/Port: 2/1/3
===============================
AFD-Queue Enable Physical-Queue
========= ====== ==============

0 Y 0
1 n 3
2 n 4
3 n 5

WRED 設定のベストプラクティス
• 3つのサブクラスのサポート

各WRED物理キュー（AFDキュー）は、一意のWREDしきい値ペア設定を使用して 3つの
サブクラスをサポートできます。

Policy-map P1
Class CS

Random-detect dscp-based
Random-detect dscp CS1 10 20 // Sub-class 1
Random-detect dscp CS2 20 30 // Sub-class 2
Random-detect dscp CS3 30 40 // Sub-class 3

Class-map match-any CS
match cs1
match cs2
match cs3

•サブクラスの追加

既存のサブクラスに重複するしきい値ペアを追加できます。

Policy-map P1
Class CS

Random-detect dscp-based
Random-detect dscp CS1 10 20 // Sub-class 1
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Random-detect dscp CS2 20 30 // Sub-class 2
Random-detect dscp CS3 30 40 // Sub-class 3
Random-detect dscp CS4 30 40 ==> belongs to Sub-class 3
Random-detect dscp CS5 20 30 ==> belongs to Sub-class 2

Class-map match-any CS
match cs1
match cs2
match cs3
match cs4 >>
match cs5 >>

•デフォルトのサブクラス

2つ以下のサブクラスが設定されている場合、WREDに参加しているどのクラスマップフィ
ルタも最大しきい値（100, 100）でデフォルトの 3番目のサブクラスに割り当てられます。
Policy-map P1

Class CS
Random-detect dscp-based
Random-detect dscp CS1 10 20 // Sub-class 1
Random-detect dscp CS2 20 30 // Sub-class 2

Class-map match-any CS
match CS1
match CS2
match CS3
match CS4

この場合は、CS3と CS4のクラスはしきい値（100, 100）でサブクラス 3にマッピングされ
ます。

•一致しない設定の拒否

クラスマップ内に一致フィルタがない場合に random-detectを設定すると、ポリシーのインス
トールが拒否されます。

Class-map match-any CS
match CS1
match CS2
match CS5

Policy-map P1
Class CS

Shape average percent 10
Random-detect dscp-based
Random-detect dscp CS1 10 20 // Sub-class 1
Random-detect dscp CS2 20 30 // Sub-class 2
Random-detect dscp CS3 30 40 // Sub-class 3 ===> Mismatched sub-class.

このポリシーを出力側のインターフェイスに適用すると、クラスマップ値が不正であるとし

て、インストール時にそのポリシーは失敗します。

device(config)# int Fo1/0/5
device(config-if)# service-policy output P1
device(config-if)#
*Feb 20 17:33:16.964: %IOSXE-5-PLATFORM: Switch 1 R0/0: fed: WRED POLICY INSTALL
FAILURE.Invalid WRED filter mark: 24 in class-map: CS
*Feb 20 17:33:16.965: %FED_QOS_ERRMSG-3-LABEL_2_QUEUE_MAPPING_HW_ERROR: Switch 1 R0/0:
fed: Failed to detach queue-map for FortyGigabitEthernet1/0/5: code 2

重み付けランダム早期検出の機能履歴と情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースのみを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。
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プラットフォームのサポートおよび Ciscoソフトウェアイメージのサポートに関する情報を検索
するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

機能情報リリース機能名（Feature Name）

この機能が導入されました。

WREDは、ネットワーク内の
輻輳を回避するメカニズムで

す。WREDは、出力インター
フェイスにネットワーク混雑の

兆候が表れた際に、選択的にパ

ケットをドロップしてテール

ドロップの確率を減らし、多数

のパケットが一度にドロップさ

れないようにします。次の値に

基づいて動作するようにWRED
を設定できます。

- DiffServコードポイント

- IPプレシデンス

-サービスクラス

Cisco IOS XE Everest 16.5.1a重み付けランダム早期検出メカ

ニズムのサポート
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