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RADIUS について
RADIUS分散クライアント/サーバシステムを使用すると、不正アクセスからネットワークを保
護できます。シスコの実装では、RADIUSクライアントは Cisco NX-OSデバイス上で稼働しま
す。認証要求とアカウンティング要求は、すべてのユーザ認証情報とネットワークサービスアク

セス情報が格納されている中央の RADIUSサーバに送信されます。
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RADIUS ネットワーク環境
RADIUSは、高度なセキュリティを必要とし、同時にリモートユーザのネットワークアクセスを
維持する必要があるさまざまなネットワーク環境に実装できます。

RADIUSは、アクセスセキュリティを必要とする次のネットワーク環境で使用します。

• RADIUSをサポートしている複数ベンダーのネットワークデバイスを使用したネットワーク
たとえば、複数ベンダーのネットワークデバイスで、単一のRADIUSサーバベースのセキュ
リティデータベースを使用できます。

•すでにRADIUSを使用中のネットワーク。RADIUS機能を持つCiscoNX-OSデバイスをネッ
トワークに追加できます。この作業は、AAAサーバに移行するときの最初の手順になりま
す。

•リソースアカウンティングが必要なネットワーク。RADIUSアカウンティングは、RADIUS
認証またはRADIUS許可とは個別に使用できます。RADIUSアカウンティング機能を使用す
ると、サービスの開始および終了時に、セッション中に使用したリソース（時間、パケッ

ト、バイトなど）の量を示すデータを送信できます。インターネットサービスプロバイダー

（ISP）は、RADIUSアクセスコントロールおよびアカウンティング用ソフトウェアのフリー
ウェア版を使用して、特殊なセキュリティおよび課金ニーズに対応しています。

•認証プロファイルをサポートするネットワークネットワークで RADIUSサーバを使用する
と、AAA認証を設定し、ユーザごとのプロファイルをセットアップできます。ユーザ単位
のプロファイルにより、既存の RADIUSソリューションを使用するポートの管理性が向上
し、共有リソースを効率的に管理して、各種のサービスレベル契約を提供できるようになり

ます。

RADIUS の動作
RADIUSを使用する Cisco NX-OSデバイスに、ユーザがログインおよび認証を試みると、次の処
理が行われます。

•ユーザが、ユーザ名とパスワードの入力を求められ、入力します。

•ユーザ名および暗号化されたパスワードが、ネットワーク経由でRADIUSサーバに送信され
ます。

•ユーザは、RADIUSサーバから次のいずれかの応答を受信します。

ACCEPT

ユーザが認証されました。

REJECT

ユーザは認証されず、ユーザ名とパスワードの再入力を求められるか、アクセスを拒

否されます。
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CHALLENGE

RADIUSサーバによってチャレンジが発行されます。チャレンジは、ユーザから追加
データを収集します。

CHANGE PASSWORD

RADIUSサーバからユーザに、新しいパスワードを選択するよう要求が発行されます。

ACCEPTまたは REJECT応答には、EXECまたはネットワーク許可に使用される追加データが含
まれています。 RADIUS許可を使用するには、まず RADIUS認証を完了する必要があります。
ACCEPTまたは REJECTパケットに含まれる追加データの内容は次のとおりです。

•ユーザがアクセス可能なサービス（Telnet、rlogin、または local-area transport（LAT;ローカル
エリアトランスポート）接続、PPP（ポイントツーポイントプロトコル）、シリアルライン
インターネットプロトコル（SLIP）、EXECサービスなど）

•接続パラメータ（ホストまたはクライアントの IPv4または IPv6アドレス、アクセスリス
ト、ユーザタイムアウト）

RADIUS サーバモニタリング
応答しない RADIUSサーバがあると、AAA要求の処理が遅れることがあります。 AAA要求の処
理時間を短縮するために、定期的にRADIUSサーバをモニタしてRADIUSサーバが応答している
（アライブ）かどうかを調べるように、CiscoNX-OSを設定できます。CiscoNX-OSデバイスは、
応答の遅い RADIUSサーバをデッド（dead）としてマークし、デッド RADIUSサーバには AAA
要求を送信しません。 Cisco NX-OSデバイスは、デッド RADIUSサーバを定期的にモニタし、応
答があればアライブ状態に戻します。このモニタリングプロセスでは、実際の AAA要求が送信
される前に、RADIUSサーバが稼働状態であることを確認します。 RADIUSサーバがデッドまた
はアライブの状態に変わると簡易ネットワーク管理プロトコル（SNMP）トラップが生成され、
Cisco NX-OSデバイスは障害が発生していることをエラーメッセージで表示します。
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次の図に、RADIUSサーバモニタリングの状態を示します。

図 1： RADIUS サーバの状態

アライブサーバとデッドサーバのモニタリング間隔は異なります。これらはユーザが設定で

きます。 RADIUSサーバモニタリングを実行するには、テスト認証要求を RADIUSサーバに
送信します。

（注）

RADIUS 設定の配布
Cisco Fabric Services（CFS）を使用すると、CiscoNX-OSデバイスからネットワーク上の他のCisco
NX-OSデバイスに RADIUS設定を配布できます。使用しているデバイスにおいて、ある機能に
対して CFS配布をイネーブルにすると、そのデバイスは CFS領域に属します。この CFS領域に
は、その機能に対して CFS配布をイネーブルにしているネットワーク上の他のデバイスが含まれ
ます。 RADIUSに対する CFS配布はデフォルトではディセーブルになっています。

設定変更を配布する場合は、RADIUSに対する CFSを各デバイスで明示的にイネーブルにす
る必要があります。

（注）

使用しているCisco NX-OSデバイスでRADIUSに対するCFS配布をイネーブルにした後、最初に
入力した RADIUSコンフィギュレーションコマンドによって、Cisco NX-OSソフトウェアで次の
処理が行われます。

• Cisco NX-OSデバイスで CFSセッションを作成します。

• RADIUSに対する CFSがイネーブルにされている CFS領域で、すべての Cisco NX-OSデバ
イスの RADIUS設定をロックします。

• RADIUSの設定変更を Cisco NX-OSデバイスの一時バッファに保存します。
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この変更は、CFS領域にあるデバイスに対して配布するよう明示的にコミットするまで、Cisco
NX-OSデバイスの一時バッファに存在します。変更をコミットすると、Cisco NX-OSソフトウェ
アが次の処理を実行します。

• Cisco NX-OSデバイスの実行コンフィギュレーションに変更を適用します。

•更新された RADIUS設定を CFS領域内にある他の Cisco NX-OSデバイスに配布します。

• CFS領域内にある他のデバイスの RADIUS設定のロックを解除します。

• CFSセッションを終了します。

CFSでは RADIUSサーバグループの設定またはサーバキーとグローバルキーは配布しません。
キーはCiscoNX-OSデバイスに対して一意であり、他のCiscoNX-OSデバイスと共有できません。

CFSの詳細については、『Cisco Nexus 7000 Series NX-OS System Management Configuration Guide』
を参照してください。

ベンダー固有属性

インターネット技術特別調査委員会（IETF）が、ネットワークアクセスサーバと RADIUSサー
バの間でのVSAの通信のための方式を規定する標準を作成しています。 IETFは、属性 26を使用
します。VSAを使用するとベンダーは、一般的な用途には適合しない独自の拡張属性をサポート
できます。シスコの RADIUS実装は、この仕様で推奨される形式を使用して、1つのベンダー固
有オプションをサポートしています。シスコのベンダー IDは 9、サポートされるオプションのベ
ンダータイプは 1（名前付き cisco-av-pair）です。値は、次の形式のストリングです。
protocol : attribute separator value *

protocolは、特定の許可タイプを表すシスコの属性です。separatorは、必須属性の場合は =（等
号）、オプションの属性の場合は *（アスタリスク）です。

CiscoNX-OSデバイス上の認証にRADIUSサーバを使用した場合、RADIUSプロトコルではRADIUS
サーバに対して、認証結果とともに権限付与情報などのユーザ属性を返すように指示します。こ

の許可情報は、VSAで指定されます。

Cisco NX-OSソフトウェアでは次の VSAプロトコルオプションをサポートしています。

Shell

ユーザプロファイル情報を提供する access-acceptパケットで使用されるプロトコル。

Accounting

accounting-requestパケットで使用されるプロトコル。値にスペースが含まれている場合は、
二重引用符で囲む必要があります。

Cisco NX-OSソフトウェアは、次の属性をサポートしています。
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roles

ユーザが属するすべてのロールの一覧です。値フィールドは、スペースで区切られたロー

ル名を一覧表示したストリングです。たとえば、ユーザが network-operatorおよび vdc-admin
のロールに属している場合、値フィールドは network-operator vdc-adminとなります。この
サブ属性はAccess-AcceptフレームのVSA部分に格納され、RADIUSサーバから送信されま
す。この属性はシェルプロトコル値とだけ併用できます。次に、CiscoAccess Control Server
（ACS）でサポートされるロール属性の例を示します。

shell:roles=network-operator vdc-admin

shell:roles*“network-operator vdc-admin

次に、FreeRADIUSでサポートされるロール属性の例を示します。

Cisco-AVPair = shell:roles=\network-operator vdc-admin\

Cisco-AVPair = shell:roles*\network-operator vdc-admin\

VSAを shell:roles*"network-operator vdc-admin"または
"shell:roles*\"network-operator vdc-admin\""として指定した場合、この
VSAはオプション属性としてフラグ設定され、他のシスコデバイス
はこの属性を無視します。

（注）

accountinginfo

標準の RADIUSアカウンティングプロトコルに含まれる属性とともにアカウンティング情
報を格納します。この属性は、スイッチ上の RADIUSクライアントからの Account-Request
フレームのVSA部分だけに送信されます。この属性と共に使用できるのは、アカウンティ
ングの Protocol Data Unit（PDU;プロトコルデータユニット）だけです。

RADIUS のバーチャライゼーションサポート
RADIUSの設定と操作は、仮想デバイスコンテキスト（VDC）に対してローカルです。 VDCの
詳細については、『Cisco Nexus 7000 Series NX-OS Virtual Device Context Configuration Guide』を参
照してください。

Cisco NX-OSデバイスは、仮想ルーティング/転送（VRF）インスタンスを使用して RADIUSサー
バにアクセスします。VRFの詳細情報については、『CiscoNexus 7000 Series NX-OSUnicast Routing
Configuration Guide』を参照してください。

RADIUS のライセンス要件
次の表に、この機能のライセンス要件を示します。
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ライセンス要件製品

RADIUSにはライセンスは必要ありません。ラ
イセンスパッケージに含まれていない機能はす

べてCiscoNX-OSシステムイメージにバンドル
されており、追加費用は一切発生しません。

CiscoNX-OSライセンス方式の詳細については、
『CiscoNX-OS LicensingGuide』を参照してくだ
さい。

Cisco NX-OS

RADIUS の前提条件
RADIUSには、次の前提条件があります。

• RADIUSサーバの IPv4または IPv6IPアドレスまたはホスト名を取得していること。

• RADIUSサーバからキーを取得すること。

• Cisco NX-OSデバイスが AAAサーバの RADIUSクライアントとして設定されていることを
確認します。

RADIUS の注意事項と制約事項
RADIUSに関する注意事項と制約事項は次のとおりです。

• Cisco NX-OSデバイス上には最大 64の RADIUSサーバを設定できます。

•ローカルの Cisco NX-OSデバイス上に設定されているユーザアカウントが、AAAサーバ上
のリモートユーザアカウントと同じ名前の場合、Cisco NX-OSソフトウェアは、AAAサー
バ上に設定されているユーザロールではなく、ローカルユーザアカウントのユーザロール

をリモートユーザに適用します。

•ワンタイムパスワードをサポートするのは RADIUSプロトコルだけです。

RADIUS のデフォルト設定
次の表に、RADIUSパラメータのデフォルト設定を示します。

表 1： RADIUS パラメータのデフォルト設定

デフォルトパラメータ

認証とアカウンティングサーバの役割
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デフォルトパラメータ

0分デッドタイマー間隔

1再送信回数

5秒再送信タイマー間隔

1812認証ポート

1813アカウンティングポート

0分アイドルタイマー間隔

testサーバの定期的モニタリングのユーザ名

testサーバの定期的モニタリングのパスワード

RADIUS サーバの設定
ここでは、Cisco NX-OSデバイスで RADIUSサーバを設定する手順を説明します。

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

（注）

RADIUS サーバの設定プロセス
1 必要に応じて、RADIUSのための CFS配布機能をイネーブルにします。

2 RADIUSサーバと Cisco NX-OSデバイスの接続を確立します。

3 RADIUSサーバの RADIUS秘密キーを設定します。

4 必要に応じて、AAA認証方式用に、RADIUSサーバのサブセットを使用して RADIUSサーバ
グループを設定します。

5 必要に応じて、次のオプションのパラメータを設定します。

•デッドタイム間隔

•ユーザログイン時の RADIUSサーバの指定の許可

•タイムアウト間隔

• TCPポート
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6 （任意）RADIUS設定の配布がイネーブルになっている場合は、ファブリックに対してRADIUS
設定をコミットします。

関連トピック

RADIUSサーバホストの設定, （10ページ）

グローバル RADIUSキーの設定, （12ページ）

RADIUS 設定の配布のイネーブル化
RADIUS設定の配布がイネーブルになっている Cisco NX-OSデバイスだけが、CFS領域内での
RADIUS設定変更の配布に参加できます。

はじめる前に

CFS配布がイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. radius distribute
3. exit
4. （任意） show radius status
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

RADIUS設定の配布をイネーブルにします。デフォ
ルトはディセーブルです。

radius distribute

例：
switch(config)# radius distribute

ステップ 2   

コンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   
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目的コマンドまたはアクション

（任意）

RADIUS CFS配布の設定を表示します。
show radius status

例：
switch(config)# show radius status

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 5   

RADIUS サーバホストの設定
リモートのRADIUSサーバにアクセスするには、RADIUSサーバの IPアドレスまたはホスト名を
設定する必要があります。最大 64の RADIUSサーバを設定できます。

RADIUSサーバの IPアドレスまたはホスト名をCiscoNX-OSデバイスに設定するとき、デフォ
ルトでは RADIUSサーバはデフォルトの RADIUSサーバグループに追加されます。 RADIUS
サーバを別の RADIUSサーバグループに追加することもできます。

（注）

はじめる前に

サーバがすでにサーバグループのメンバーとして設定されていることを確認します。

サーバが RADIUSトラフィックを認証するよう設定されていることを確認します。

Cisco NX-OSデバイスが AAAサーバの RADIUSクライアントとして設定されていることを確認
します。

手順の概要

1. configure terminal
2. radius-server host {ipv4-address | ipv6-address | host-name}
3. （任意） show radius {pending | pending-diff}
4. （任意） radius commit
5. exit
6. （任意） show radius-server
7. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

認証に使用する RADIUSサーバの IPv4または IPv6ア
ドレスまたはホスト名を指定します。

radius-server host {ipv4-address | ipv6-address
| host-name}

例：
switch(config)# radius-server host
10.10.1.1

ステップ 2   

（任意）

配布するために保留状態になっている RADIUS設定を
表示します。

show radius {pending | pending-diff}

例：
switch(config)# show radius pending

ステップ 3   

（任意）

CFSによるユーザロール設定の配布機能をイネーブル
にしている場合は、一時データベース内にあるRADIUS

radius commit

例：
switch(config)# radius commit

ステップ 4   

の設定変更を実行コンフィギュレーションに適用して、

RADIUS設定を他の Cisco NX-OSデバイスに配布しま
す。

コンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 5   

（任意）

RADIUSサーバの設定を表示します。
show radius-server

例：
switch# show radius-server

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 7   

関連トピック

特定の RADIUSサーバ用のキーの設定, （13ページ）
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グローバル RADIUS キーの設定
Cisco NX-OSデバイスで使用するすべてのサーバの RADIUSキーを設定できます。 RADIUSキー
は、Cisco NX-OSデバイスと RADIUSサーバホストの間の共有秘密テキストストリングです。

CFSでは RADIUSキーは配布しません。（注）

はじめる前に

リモート RADIUSサーバの RADIUSキーの値を取得します。

リモート RADIUSサーバに RADIUSキーを設定します。

手順の概要

1. configure terminal
2. radius-server key [0 | 6 | 7] key-value
3. exit
4. （任意） show radius-server
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

すべての RADIUSサーバ用の RADIUSキーを指定します。
key-valueがクリアテキスト（0）の形式か、タイプ6暗号化（6）

radius-server key [0 | 6 | 7] key-value

例：
switch(config)# radius-server key
0 QsEfThUkO

ステップ 2   

形式か、タイプ 7暗号化（7）形式かを指定できます。 Cisco
NX-OSソフトウェアでは、実行コンフィギュレーションに保存
する前にクリアテキストのキーを暗号化します。デフォルトの

形式はクリアテキストです。最大で 63文字の長さまで指定可
能です。

デフォルトでは、RADIUSキーは設定されません。

コンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   
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目的コマンドまたはアクション

（任意）

RADIUSサーバの設定を表示します。
show radius-server

例：
switch# show radius-server

ステップ 4   

RADIUSキーは実行コンフィギュレーションに暗号化
された形式で保存されます。暗号化された RADIUS
キーを表示するには、showrunning-configコマンドを
使用します。

（注）

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

関連トピック

RADIUSサーバグループの設定, （15ページ）

RADIUS設定の配布, （4ページ）

AESパスワード暗号化およびマスター暗号キー

特定の RADIUS サーバ用のキーの設定
Cisco NX-OSデバイスで特定のRADIUSサーバ用のキーを設定できます。RADIUSキーは、Cisco
NX-OSデバイスと特定の RADIUSサーバとの間で共有する秘密テキストストリングです。

はじめる前に

1つまたは複数の RADIUSサーバホストを設定します。

リモート RADIUSサーバのキーの値を取得します。

RADIUSサーバにキーを設定します。

手順の概要

1. configure terminal
2. radius-server host {ipv4-address | ipv6-address | host-name} key [0 | 6 | 7] key-value
3. exit
4. （任意） show radius-server
5. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

特定の RADIUSサーバ用の RADIUSキーを指定します。
key-valueがクリアテキスト（0）の形式か、タイプ 6暗号化

radius-server host {ipv4-address |
ipv6-address | host-name} key [0 | 6 | 7]
key-value

ステップ 2   

（6）形式か、タイプ 7暗号化（7）形式かを指定できます。

例：
switch(config)# radius-server host
10.10.1.1 key 0 PlIjUhYg

CiscoNX-OSソフトウェアでは、実行コンフィギュレーション
に保存する前にクリアテキストのキーを暗号化します。デ

フォルトの形式はクリアテキストです。最大で63文字です。

このRADIUSキーがグローバルRADIUSキーの代わりに使用
されます。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

RADIUSサーバの設定を表示します。
show radius-server

例：
switch# show radius-server

ステップ 4   

RADIUSキーは実行コンフィギュレーションに暗号
化された形式で保存されます。暗号化された

RADIUSキーを表示するには、show running-config
コマンドを使用します。

（注）

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

関連トピック

RADIUSサーバホストの設定, （10ページ）

AESパスワード暗号化およびマスター暗号キー
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RADIUS サーバグループの設定
サーバグループを使用して、1台または複数台のリモート AAAサーバによる認証を指定できま
す。グループのメンバーはすべて、RADIUSプロトコルに属している必要があります。設定した
順序に従ってサーバが試行されます。 VDCには最大 100のサーバグループを設定できます。

これらのサーバグループはいつでも設定できますが、設定したグループを有効にするには、AAA
サービスに適用する必要があります。

CFSでは RADIUSサーバグループの設定は配布しません。（注）

はじめる前に

グループ内のすべてのサーバが RADIUSサーバであることを確認します。

手順の概要

1. configure terminal
2. aaa group server radius group-name
3. server {ipv4-address | ipv6-address | host-name}
4. （任意） deadtime minutes
5. （任意） server {ipv4-address | ipv6-address | host-name}
6. （任意） use-vrf vrf-name
7. exit
8. （任意） show radius-server groups [group-name]
9. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

RADIUSサーバグループを作成し、そのグループのRADIUS
サーバグループコンフィギュレーションサブモードを開始

aaa group server radius group-name

例：
switch(config)# aaa group server
radius RadServer
switch(config-radius)#

ステップ 2   

します。 group-name引数は、最大 127文字の長さの英数字
のストリングで、大文字小文字が区別されます。
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目的コマンドまたはアクション

RADIUSサーバを、RADIUSサーバグループのメンバーと
して設定します。

server {ipv4-address | ipv6-address |
host-name}

例：
switch(config-radius)# server
10.10.1.1

ステップ 3   

指定した RADIUSサーバが見つからない場合は、
radius-server hostコマンドを使用してサーバを設定し、こ
のコマンドをもう一度実行します。

（任意）

モニタリングデッドタイムを設定します。デフォルト値は

0分です。指定できる範囲は 1～ 1440です。

deadtime minutes

例：
switch(config-radius)# deadtime 30

ステップ 4   

RADIUSサーバグループのデッドタイム間隔が
0より大きい場合は、この値がグローバルなデッ
ドタイム値より優先されます。

（注）

（任意）

RADIUSサーバを、RADIUSサーバグループのメンバーと
して設定します。

server {ipv4-address | ipv6-address |
host-name}

例：
switch(config-radius)# server
10.10.1.1

ステップ 5   

指定したRADIUSサーバが見つからない場合は、
radius-server hostコマンドを使用してサーバを設
定し、このコマンドをもう一度実行します。

ヒント

（任意）

サーバグループ内のサーバとの接続に使用するVRFを指定
します。

use-vrf vrf-name

例：
switch(config-radius)# use-vrf vrf1

ステップ 6   

コンフィギュレーションモードを終了します。exit

例：
switch(config-radius)# exit
switch(config)#

ステップ 7   

（任意）

RADIUSサーバグループの設定を表示します。
show radius-server groups [group-name]

例：
switch(config)# show radius-server
groups

ステップ 8   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 9   

関連トピック

RADIUSデッドタイム間隔の設定, （29ページ）
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RADIUS サーバグループのためのグローバル発信元インターフェイス
の設定

RADIUSサーバグループにアクセスする際に使用する、RADIUSサーバグループ用のグローバル
発信元インターフェイスを設定できます。また、特定の RADIUSサーバグループ用に異なる発
信元インターフェイスを設定することもできます。デフォルトでは、Cisco NX-OSソフトウェア
は使用可能なあらゆるインターフェイスを使用します。

手順の概要

1. configure terminal
2. ip radius source-interface interface
3. exit
4. （任意） show radius-server
5. （任意） copy running-config startup config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)

ステップ 1   

このデバイスで設定されているすべての RADIUS
サーバグループ用のグローバル発信元インターフェ

イスを設定します。

ip radius source-interface interface

例：
switch(config)# ip radius source-interface
mgmt 0

ステップ 2   

コンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

RADIUSサーバの設定情報を表示します。
show radius-server

例：
switch# show radius-server

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup config

例：
switch# copy running-config startup-config

ステップ 5   
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関連トピック

RADIUSサーバグループの設定, （15ページ）

ログイン時にユーザによる RADIUS サーバの指定を許可
デフォルトでは、CiscoNX-OSデバイスはデフォルトAAA認証方式に基づいて認証要求を転送し
ます。 Cisco NX-OSデバイス上で directed-request（誘導要求）オプションをイネーブルにするこ
とにより、認証要求の送信先の VRFおよび RADIUSサーバをユーザが指定できるようになりま
す。このオプションをイネーブルにした場合、ユーザは username@vrfname:hostnameとしてログ
インできます。ここで、vrfnameは使用する VRF、hostnameは設定された RADIUSサーバの名前
です。

directed-requestオプションをイネーブルにすると、Cisco NX-OSデバイスでは認証に RADIUS
方式だけを使用し、デフォルトのローカル方式は使用しないようになります。

（注）

ユーザ指定のログインは Telnetセッションに限りサポートされます。（注）

手順の概要

1. configure terminal
2. radius-server directed-request
3. （任意） show radius {pending | pending-diff}
4. （任意） radius commit
5. exit
6. （任意） show radius-server directed-request
7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

ログイン時にユーザが認証要求の送信先となるRADIUS
サーバを指定できるようにします。デフォルトはディ

セーブルです。

radius-server directed-request

例：
switch(config)# radius-server
directed-request

ステップ 2   

（任意）

配布するために保留状態になっている RADIUS設定を
表示します。

show radius {pending | pending-diff}

例：
switch(config)# show radius pending

ステップ 3   

（任意）

CFSによるユーザロール設定の配布機能をイネーブル
にしている場合は、一時データベース内にあるRADIUS

radius commit

例：
switch(config)# radius commit

ステップ 4   

の設定変更を実行コンフィギュレーションに適用して、

RADIUS設定を他の Cisco NX-OSデバイスに配布しま
す。

コンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 5   

（任意）

directed requestの設定を表示します。
show radius-server directed-request

例：
switch# show radius-server
directed-request

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 7   

関連トピック

RADIUS設定の配布, （4ページ）

グローバルな RADIUS 送信リトライ回数とタイムアウト間隔の設定
すべての RADIUSサーバに対するグローバルな再送信リトライ回数とタイムアウト間隔を設定で
きます。デフォルトでは、Cisco NX-OSデバイスは RADIUSサーバに 1回だけ送信を再試行して
から、ローカル認証に切り換えます。このリトライの回数は、サーバごとに最大 5回まで増やす
ことができます。タイムアウト間隔には、Cisco NX-OSデバイスが RADIUSサーバからの応答を
待つ時間を指定します。これを過ぎるとタイムアウトエラーになります。
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手順の概要

1. configure terminal
2. radius-server retransmit count
3. radius-server timeout seconds
4. （任意） show radius {pending | pending-diff}
5. （任意） radius commit
6. exit
7. （任意） show radius-server
8. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

すべての RADIUSサーバの再送信回数を指定します。
デフォルトの再送信回数は 1で、範囲は 0～ 5です。

radius-server retransmit count

例：
switch(config)# radius-server
retransmit 3

ステップ 2   

RADIUSサーバの送信タイムアウト間隔を指定します。
デフォルトのタイムアウト間隔は 5秒で、範囲は 1～ 60
秒です。

radius-server timeout seconds

例：
switch(config)# radius-server timeout
10

ステップ 3   

（任意）

配布するために保留状態になっているRADIUS設定を表
示します。

show radius {pending | pending-diff}

例：
switch(config)# show radius pending

ステップ 4   

（任意）

CFSによるユーザロール設定の配布機能をイネーブルに
している場合は、一時データベース内にあるRADIUSの

radius commit

例：
switch(config)# radius commit

ステップ 5   

設定変更を実行コンフィギュレーションに適用して、

RADIUS設定を他の Cisco NX-OSデバイスに配布しま
す。

コンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 6   
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目的コマンドまたはアクション

（任意）

RADIUSサーバの設定を表示します。
show radius-server

例：
switch# show radius-server

ステップ 7   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 8   

関連トピック

RADIUS設定の配布, （4ページ）

サーバに対する RADIUS 送信リトライ回数とタイムアウト間隔の設定
デフォルトでは、CiscoNX-OSデバイスはRADIUSサーバに1回だけ送信を再試行してから、ロー
カル認証に切り換えます。このリトライの回数は、サーバごとに最大 5回まで増やすことができ
ます。 Cisco NX-OSデバイスが RADIUSサーバからの応答を待つタイムアウト間隔も設定できま
す。これを過ぎるとタイムアウトエラーになります。

はじめる前に

1つまたは複数の RADIUSサーバホストを設定します。

手順の概要

1. configure terminal
2. radius-server host {ipv4-address | ipv6-address | host-name} retransmit count
3. radius-server host {ipv4-address | ipv6-address | host-name} timeout seconds
4. （任意） show radius {pending | pending-diff}
5. （任意） radius commit
6. exit
7. （任意） show radius-server
8. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

特定のサーバに対する再送信回数を指定します。デフォ

ルトはグローバル値です。

radius-server host {ipv4-address |
ipv6-address | host-name} retransmit count

例：
switch(config)# radius-server host
server1 retransmit 3

ステップ 2   

特定の RADIUSサーバに指定した再送信回数
は、すべてのRADIUSサーバに指定した再送信
回数より優先されます。

（注）

特定のサーバの送信タイムアウト間隔を指定します。デ

フォルトはグローバル値です。

radius-server host {ipv4-address |
ipv6-address | host-name} timeout seconds

例：
switch(config)# radius-server host
server1 timeout 10

ステップ 3   

特定のRADIUSサーバに指定したタイムアウト
間隔は、すべてのRADIUSサーバに指定したタ
イムアウト間隔より優先されます。

（注）

（任意）

配布するために保留状態になっている RADIUS設定を表
示します。

show radius {pending | pending-diff}

例：
switch(config)# show radius pending

ステップ 4   

（任意）

CFSによるユーザロール設定の配布機能をイネーブルに
している場合は、一時データベース内にある RADIUSの

radius commit

例：
switch(config)# radius commit

ステップ 5   

設定変更を実行コンフィギュレーションに適用して、

RADIUS設定を他のCiscoNX-OSデバイスに配布します。

コンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 6   

（任意）

RADIUSサーバの設定を表示します。
show radius-server

例：
switch# show radius-server

ステップ 7   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 8   
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関連トピック

RADIUSサーバホストの設定, （10ページ）

RADIUS設定の配布, （4ページ）

RADIUS サーバのアカウンティングおよび認証属性の設定
RADIUSサーバをアカウンティング専用、または認証専用に使用するかを指定できます。デフォ
ルトでは、RADIUSサーバはアカウンティングと認証の両方に使用されます。また、デフォルト
のポートとの競合が発生する場合は、RADIUSアカウンティングメッセージと認証メッセージの
送信先である宛先 UDPポート番号を指定することもできます。

はじめる前に

1つまたは複数の RADIUSサーバホストを設定します。

手順の概要

1. configure terminal
2. （任意） radius-server host {ipv4-address | ipv6-address | host-name} acct-port udp-port
3. （任意） radius-server host {ipv4-address | ipv6-address | host-name} accounting
4. （任意） radius-server host {ipv4-address | ipv6-address | host-name} auth-port udp-port
5. （任意） radius-server host {ipv4-address | ipv6-address | host-name} authentication
6. （任意） show radius {pending | pending-diff}
7. （任意） radius commit
8. exit
9. （任意） show radius-server
10. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

（任意）

RADIUSアカウンティングのメッセージに使用するUDP
ポートを指定します。デフォルトのUDPポートは1813
です。指定できる範囲は 0～ 65535です。

radius-server host {ipv4-address | ipv6-address
| host-name} acct-port udp-port

例：
switch(config)# radius-server host
10.10.1.1 acct-port 2004

ステップ 2   
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目的コマンドまたはアクション

（任意）

RADIUSサーバをアカウンティングだけに使用するこ
とを指定します。デフォルトでは、アカウンティング

と認証の両方に使用されます。

radius-server host {ipv4-address | ipv6-address
| host-name} accounting

例：
switch(config)# radius-server host
10.10.1.1 accounting

ステップ 3   

（任意）

RADIUS認証メッセージ用の UDPポートを指定しま
す。デフォルトのUDPポートは 1812です。指定でき
る範囲は 0～ 65535です。

radius-server host {ipv4-address | ipv6-address
| host-name} auth-port udp-port

例：
switch(config)# radius-server host
10.10.2.2 auth-port 2005

ステップ 4   

（任意）

RADIUSサーバを認証だけに使用することを指定しま
す。デフォルトでは、アカウンティングと認証の両方

に使用されます。

radius-server host {ipv4-address | ipv6-address
| host-name} authentication

例：
switch(config)# radius-server host
10.10.2.2 authentication

ステップ 5   

（任意）

配布するために保留状態になっている RADIUS設定を
表示します。

show radius {pending | pending-diff}

例：
switch(config)# show radius pending

ステップ 6   

（任意）

CFSによるユーザロール設定の配布機能をイネーブル
にしている場合は、一時データベース内にあるRADIUS

radius commit

例：
switch(config)# radius commit

ステップ 7   

の設定変更を実行コンフィギュレーションに適用して、

RADIUS設定を他の Cisco NX-OSデバイスに配布しま
す。

コンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 8   

（任意）

RADIUSサーバの設定を表示します。
show radius-server

例：
switch(config)# show radius-server

ステップ 9   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 10   
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関連トピック

RADIUSサーバホストの設定, （10ページ）

RADIUS設定の配布, （4ページ）

RADIUS サーバのグローバルな定期モニタリングの設定
各サーバに個別にテストパラメータを設定しなくても、すべてのRADIUSサーバの可用性をモニ
タリングできます。テストパラメータが設定されていないサーバは、グローバルレベルのパラ

メータを使用してモニタリングされます。

各サーバ用に設定されたテストパラメータは、グローバルのテストパラメータより優先され

ます。

（注）

グローバルコンフィギュレーションパラメータには、サーバで使用するユーザ名とパスワード、

およびアイドルタイマーなどがあります。アイドルタイマーには、RADIUSサーバで何の要求
も受信されない状態の時間を指定します。これを過ぎると Cisco NX-OSデバイスはテストパケッ
トを送信します。このオプションを設定して定期的にサーバをテストしたり、1回だけテストを
実行したりできます。

CFSではグローバル RADIUSサーバグループの設定は配布しません。（注）

ネットワークのセキュリティを保護するために、RADIUSデータベースの既存のユーザ名と同
じものを使用しないことを推奨します。

（注）

デフォルトのアイドルタイマー値は 0分です。アイドルタイムインターバルが 0分の場合、
RADIUSサーバの定期的なモニタリングは実行されません。

（注）

はじめる前に

RADIUSをイネーブルにします。
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手順の概要

1. configure terminal
2. radius-server test {idle-time minutes | password password [idle-time minutes] | username name

[password password [idle-time minutes]]}
3. radius-server deadtime minutes
4. exit
5. （任意） show radius-server
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

グローバルなサーバモニタリング用のパラメータを指定

します。デフォルトのユーザ名は test、デフォルトのパ
radius-server test {idle-time minutes |
password password [idle-time minutes] |
username name [password password [idle-time
minutes]]}

ステップ 2   

スワードは testです。アイドルタイマーのデフォルト値
は 0分です。有効な範囲は 0～ 1440分です。

例：
switch(config)# radius-server test
username user1 password Ur2Gd2BH
idle-time 3

RADIUSサーバの定期的なモニタリングを行う
には、アイドルタイマーに 0より大きな値を
設定する必要があります。

（注）

以前に応答の遅かったRADIUSサーバをCisco NX-OSデ
バイスがチェックを始めるまでの分数を指定します。デ

フォルト値は 0分です。有効な範囲は 0～ 1440分です。

radius-server deadtime minutes

例：
switch(config)# radius-server deadtime
5

ステップ 3   

コンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

RADIUSサーバの設定を表示します。
show radius-server

例：
switch# show radius-server

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   
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関連トピック

各 RADIUSサーバの定期モニタリングの設定, （27ページ）

各 RADIUS サーバの定期モニタリングの設定
各RADIUSサーバの可用性をモニタリングできます。コンフィギュレーションパラメータには、
サーバで使用するユーザ名とパスワード、およびアイドルタイマーなどがあります。アイドル

タイマーには、RADIUSサーバで何の要求も受信されない状態の時間を指定します。これを過ぎ
るとCiscoNX-OSデバイスはテストパケットを送信します。このオプションを設定して定期的に
サーバをテストしたり、1回だけテストを実行したりできます。

各サーバ用に設定されたテストパラメータは、グローバルのテストパラメータより優先され

ます。

（注）

セキュリティ上の理由から、RADIUSデータベース内の既存のユーザ名と同じテストユーザ
名を設定しないことを推奨します。

（注）

デフォルトのアイドルタイマー値は0分です。アイドル時間の間隔が0分の場合、CiscoNX-OS
デバイスは RADIUSサーバの定期モニタリングを実行しません。

（注）

はじめる前に

RADIUSをイネーブルにします。

1つまたは複数の RADIUSサーバホストを追加します。

手順の概要

1. configure terminal
2. radius-server host {ipv4-address | ipv6-address | host-name} test {idle-timeminutes | password password

[idle-time minutes] | username name [password password [idle-time minutes]]}
3. radius-server deadtime minutes
4. exit
5. （任意） show radius-server
6. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

サーバモニタリング用のパラメータを個別に指定しま

す。デフォルトのユーザ名は test、デフォルトのパス
radius-server host {ipv4-address | ipv6-address
| host-name} test {idle-time minutes | password
password [idle-time minutes] | username name
[password password [idle-time minutes]]}

ステップ 2   

ワードは testです。アイドルタイマーのデフォルト値
は 0分です。有効な範囲は 0～ 1440分です。

例：
switch(config)# radius-server host
10.10.1.1 test username user1 password
Ur2Gd2BH idle-time 3

RADIUSサーバの定期的なモニタリングを行
うには、アイドルタイマーに 0より大きな値
を設定する必要があります。

（注）

以前に応答の遅かった RADIUSサーバを Cisco NX-OS
デバイスがチェックを始めるまでの分数を指定します。

radius-server deadtime minutes

例：
switch(config)# radius-server deadtime 5

ステップ 3   

デフォルト値は 0分です。有効な範囲は 1～ 1440分で
す。

コンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

RADIUSサーバの設定を表示します。
show radius-server

例：
switch# show radius-server

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 6   

関連トピック

RADIUSサーバホストの設定, （10ページ）

RADIUSサーバのグローバルな定期モニタリングの設定, （25ページ）
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RADIUS デッドタイム間隔の設定
すべての RADIUSサーバのデッドタイム間隔を設定できます。デッドタイム間隔では、Cisco
NX-OSデバイスがRADIUSサーバをデッドであると宣言した後、そのサーバがアライブになった
かどうかを確認するためにテストパケットを送信するまでの時間を指定します。デフォルト値は

0分です。

デッドタイム間隔が 0分の場合、RADIUSサーバは、応答を返さない場合でも、デットとし
てマークされません。 RADIUSサーバグループに対するデッドタイム間隔を設定できます。

（注）

手順の概要

1. configure terminal
2. radius-server deadtime minutes
3. （任意） show radius {pending | pending-diff}
4. （任意） radius commit
5. exit
6. （任意） show radius-server
7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

デッドタイム間隔を設定します。デフォルト値は 0分
です。有効な範囲は 1～ 1440分です。

radius-server deadtime minutes

例：
switch(config)# radius-server deadtime
5

ステップ 2   

（任意）

配布するために保留状態になっている RADIUS設定を
表示します。

show radius {pending | pending-diff}

例：
switch(config)# show radius pending

ステップ 3   

（任意）

CFSによるユーザロール設定の配布機能をイネーブル
にしている場合は、一時データベース内にあるRADIUS

radius commit

例：
switch(config)# radius commit

ステップ 4   

の設定変更を実行コンフィギュレーションに適用して、
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目的コマンドまたはアクション

RADIUS設定を他の Cisco NX-OSデバイスに配布しま
す。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 5   

（任意）

RADIUSサーバの設定を表示します。
show radius-server

例：
switch# show radius-server

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 7   

関連トピック

RADIUSサーバグループの設定, （15ページ）

RADIUS設定の配布, （4ページ）

ワンタイムパスワードの設定

RSA SecurIDトークンサーバを使用することで、Cisco NX-OSデバイスでワンタイムパスワード
（OTP）をサポートできます。この機能を使用すると、ユーザは、暗証番号（ワンタイムパス
ワード）とその時点で RSA SecurIDトークンに表示されるトークンコードの両方を入力すること
で、Cisco NX-OSデバイスに対する認証を実行できます。

Cisco NX-OSデバイスにログインするために使用されるトークンコードは、60秒ごとに変更
されます。デバイス検出に関する問題を防ぐために、Cisco Secure ACS内部データベースに存
在する異なるユーザ名を使用することを推奨します。

（注）

はじめる前に

Cisco NX-OSデバイスで、RADIUSサーバホストとデフォルトのリモートログイン認証を設定し
ます。

次のものがインストールされていることを確認します。

• Cisco Secure Access Control Server（ACS）Version 4.2
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• RSA Authentication Manager Version 7.1（RSA SecurIDトークンサーバ）

• RSA ACE Agent/Client

ワンタイムパスワードをサポートするために、Cisco NX-OSデバイスで（RADIUSサーバホスト
とリモート認証以外の）設定を行う必要はありません。ただし、Cisco Secure ACSを次のように
設定する必要があります。

1 RSA SecurIDトークンサーバ認証をイネーブルにします。

2 RSA SecurIDトークンサーバを不明ユーザポリシーデータベースに追加します。

RADIUS 情報の配布のコミット
一時バッファに保存されている RADIUSのグローバル設定およびサーバ特有の設定を、ファブ
リック内のすべてのデバイス（元のデバイスを含む）の実行コンフィギュレーションに適用しま

す。

手順の概要

1. configure terminal
2. （任意） show radius {pending | pending-diff}
3. radius commit
4. exit
5. （任意） show role session status
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

（任意）

配布するために保留状態になっているRADIUS設定を表
示します。

show radius {pending | pending-diff}

例：
switch(config)# show radius pending

ステップ 2   

CFSによるユーザロール設定の配布機能をイネーブルに
している場合は、一時データベース内にあるRADIUSの

radius commit

例：
switch(config)# radius commit

ステップ 3   

設定変更を実行コンフィギュレーションに適用して、

RADIUS設定を他の Cisco NX-OSデバイスに配布しま
す。
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目的コマンドまたはアクション

コンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

ユーザロールについての CSFセッションのステータス
を表示します。

show role session status

例：
switch# show role session status

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションに適用します。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   

RADIUS の配布セッションの廃棄
RADIUSの設定変更の一時データベースを廃棄して、CFS配布セッションを終了します。

手順の概要

1. configure terminal
2. （任意） show radius {pending | pending-diff}
3. radius abort
4. exit
5. （任意） show radius session status

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

（任意）

配布するために保留状態になっている RADIUS設
定を表示します。

show radius {pending | pending-diff}

例：
switch(config)# show radius pending

ステップ 2   
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目的コマンドまたはアクション

一時ストレージにある RADIUS設定を廃棄して、
セッションを終了します。

radius abort

例：
switch(config)# radius abort

ステップ 3   

コンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

RADIUS CFSセッションのステータスを表示しま
す。

show radius session status

例：
switch# show radius session status

ステップ 5   

RADIUS の配布セッションのクリア
実行中の Cisco Fabric Servicesの配布セッション（存在する場合）をクリアして、RADIUS機能の
ためのファブリックのロックを解除します。

手順の概要

1. clear radius session
2. （任意） show radius session status

手順の詳細

目的コマンドまたはアクション

セッションをクリアして、ファブリックのロック

を解除します。

clear radius session

例：
switch# clear radius session

ステップ 1   

（任意）

RADIUSCFSセッションのステータスを表示しま
す。

show radius session status

例：
switch# show radius session status

ステップ 2   
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RADIUS サーバまたはサーバグループの手動モニタリング
RADIUSサーバまたはサーバグループに対し手動でテストメッセージを送信できます。

手順の概要

1. test aaa server radius {ipv4-address | ipv6-address | host-name} [vrf vrf-name] username password
2. test aaa group group-name username password

手順の詳細

目的コマンドまたはアクション

RADIUSサーバにテストメッセージを送信
して可用性を確認します。

test aaa server radius {ipv4-address | ipv6-address |
host-name} [vrf vrf-name] username password

例：
switch# test aaa server radius 10.10.1.1 user1
Ur2Gd2BH

ステップ 1   

RADIUSサーバグループにテストメッセー
ジを送信して可用性を確認します。

test aaa group group-name username password

例：
switch# test aaa group RadGroup user2 As3He3CI

ステップ 2   

RADIUS 設定の確認
RADIUSの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

Cisco Fabric ServicesのRADIUS設定の配布状況
と他の詳細事項を表示します。

show radius {status | pending | pending-diff}

実行コンフィギュレーションのRADIUS設定を
表示します。

show running-config radius [all]

スタートアップコンフィギュレーションの

RADIUS設定を表示します。
show startup-config radius

設定済みのすべてのRADIUSサーバのパラメー
タを表示します。

show radius-server [host-name | ipv4-address |
ipv6-address] [directed-request | groups | sorted |
statistics]
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このコマンドの出力フィールドの詳細については、『CiscoNexus7000SeriesNX-OSSecurityCommand
Reference』を参照してください。

RADIUS サーバのモニタリング
Cisco NX-OSデバイスが保持している RADIUSサーバのアクティビティに関する統計情報をモニ
タリングできます。

はじめる前に

1つまたは複数の RADIUSサーバホストを設定します。

手順の概要

1. show radius-server statistics {hostname | ipv4-address | ipv6-address}

手順の詳細

目的コマンドまたはアクション

RADIUS統計情報を表示します。show radius-server statistics {hostname | ipv4-address | ipv6-address}

例：
switch# show radius-server statistics 10.10.1.1

ステップ 1   

関連トピック

RADIUSサーバホストの設定, （10ページ）

RADIUSサーバ統計情報のクリア, （35ページ）

RADIUS サーバ統計情報のクリア
Cisco NX-OSデバイスが保持している RADIUSサーバのアクティビティに関する統計情報を表示
します。

はじめる前に

Cisco NX-OSデバイスに RADIUSサーバを設定します。

手順の概要

1. （任意） show radius-server statistics {hostname | ipv4-address | ipv6-address}
2. clear radius-server statistics {hostname | ipv4-address | ipv6-address}
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手順の詳細

目的コマンドまたはアクション

（任意）

Cisco NX-OSデバイスでの RADIUSサー
バ統計情報を表示します。

show radius-server statistics {hostname | ipv4-address |
ipv6-address}

例：
switch# show radius-server statistics 10.10.1.1

ステップ 1   

RADIUSサーバ統計情報をクリアします。clear radius-server statistics {hostname | ipv4-address |
ipv6-address}

ステップ 2   

例：
switch# clear radius-server statistics 10.10.1.1

関連トピック

RADIUSサーバホストの設定, （10ページ）

RADIUS の設定例
次に、RADIUSを設定する例を示します。
radius-server key 7 "ToIkLhPpG"
radius-server host 10.10.1.1 key 7 "ShMoMhTl" authentication accounting
aaa group server radius RadServer

server 10.10.1.1

次の作業
これで、サーバグループも含めて AAA認証方式を設定できるようになります。

RADIUS に関する追加情報
ここでは、RADIUSの実装に関する追加情報について説明します。

関連資料

参照先関連項目

Cisco NX-OSライセンスガイドCisco NX-OSのライセンス

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

コマンドリファレンス
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参照先関連項目

『Cisco Nexus 7000 Series NX-OS Unicast Routing
Configuration Guide』

VRFコンフィギュレーション

標準

タイトル標準

—この機能では、新規の標準がサポートされるこ

とも、一部変更された標準がサポートされるこ

ともありません。また、既存の標準に対するサ

ポートが変更されることもありません。

MIB

MIB のリンクMIB

MIBを検索およびダウンロードするには、次の
URLにアクセスしてください。

http://www.cisco.com/public/sw-center/netmgmt/
cmtk/mibs.shtml

• CISCO-AAA-SERVER-MIB

• CISCO-AAA-SERVER-EXT-MIB

RADIUS の機能の履歴
次の表に、この機能のリリースの履歴を示します。

表 2：RADIUS の機能の履歴

機能情報リリース機能名

Release 5.2以降、変更はありま
せん。

6.0(1)RADIUS

RADIUSサーバキーのタイプ
6暗号化が追加されました。

5.2(1)RADIUS

Release 5.0以降、変更はありま
せん。

5.1(1)RADIUS
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機能情報リリース機能名

RADIUSサーバのグローバルな
定期モニタリングのサポートが

追加されました。

5.0(2)定期サーバモニタリング

ワンタイムパスワードのサポー

トが追加されました。

5.0(2)OTP
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