
インターネット要求を制御するポリシーの

作成

この章で説明する内容は、次のとおりです。

•ポリシーの概要：代行受信されたインターネット要求の制御（1ページ）
•ポリシータスクによるWeb要求の管理：概要（3ページ）
•ポリシーによるWeb要求の管理：ベストプラクティス（3ページ）
•ポリシー（3ページ）
•ポリシーの設定（15ページ）
•トランザクション要求のブロック、許可、リダイレクト（22ページ）
•クライアントアプリケーション（25ページ）
•時間範囲およびクォータ（26ページ）
• URLカテゴリによるアクセス制御（30ページ）
•リモートユーザー（32ページ）
•ポリシーに関するトラブルシューティング（35ページ）

ポリシーの概要：代行受信されたインターネット要求の

制御
ユーザーがWeb要求を作成すると、設定されているWebセキュリティアプライアンスが要求
を代行受信し、最終結果を得るまでに要求が通過するプロセスを管理します。最終結果は特定

のWebサイトや電子メールにアクセスすることであったり、さらにはオンラインアプリケー
ションにアクセスすることであったりします。Webセキュリティアプライアンスのポリシー
を設定する際に、ユーザーからの要求の基準とアクションを定義するためにポリシーが作成さ

れます。

ポリシーは、WebセキュリティアプライアンスがWeb要求を識別および制御する手段です。
クライアントがWeb要求をサーバーに送信すると、Webプロキシはその要求を受信して評価
し、要求が属しているポリシーグループを判定します。その後、ポリシーで定義されているア

クションが要求に適用されます。
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Webセキュリティアプライアンスは複数のポリシータイプを使用して、Web要求のさまざま
な側面を管理します。ポリシータイプは独自にトランザクションを全面管理するか、追加の処

理のために他のポリシータイプにトランザクションを渡します。ポリシータイプは、実行す

る機能（アクセス、ルーティング、セキュリティなど）によってグループ化できます。

AsyncOSは、アプライアンスからの不要な外部通信を避けるために、外部の依存関係を評価す
る前にポリシーに基づいてトランザクションを評価します。たとえば、未分類のURLをブロッ
クするポリシーによってトランザクションがブロックされた場合、そのトランザクションが

DNSエラーによって失敗することはありません。

代行受信された HTTP/HTTPS要求の処理
次の図に、代行受信されたWeb要求がアプライアンスによって処理される場合のフローを示
します。

図 1 : HTTP/HTTPSトランザクションフロー

さまざまなトランザクション処理フローを示した次の図も参照してください。

•識別プロファイルと認証プロセス：サロゲートおよび IPベースのサロゲートなし
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•識別プロファイルと認証プロセス：Cookieベースのサロゲート

•図 2 :アクセスポリシーのポリシーグループトランザクションフロー（8ページ）

•復号化ポリシーのポリシーグループトランザクションフロー

• HTTPSトラフィックの制御

ポリシータスクによるWeb要求の管理：概要
関連項目および手順へのリンクポリシーによるWeb要求管理のタスクリ

スト

手順

認証レルム認証レルムを設定して一定の順序に配置

する

1

アップストリームプロキシのプロキシ

グループの作成

（アップストリームプロキシの場合）プ

ロキシグループを作成する

2

クライアントアプリケーション（25
ページ）

（任意）カスタムクライアントアプリ

ケーションを作成する

2

カスタムURLカテゴリの作成および編
集

（任意）カスタムURLカテゴリを作成す
る

3

ユーザーおよびクライアントソフト

ウェアの分類

識別プロファイルを作成する4

時間範囲およびクォータ（26ページ）（任意）時間範囲を作成し、時間帯によっ

てアクセスを制限する

5

•ポリシーの作成 （8ページ）
•ポリシーの順序（7ページ）

ポリシーを作成して順序付ける[6]

ポリシーによるWeb要求の管理：ベストプラクティス
Active Directoryユーザーオブジェクトを使用してWeb要求を管理する場合は、基準としてプ
ライマリグループを使用しないでください。Active Directoryユーザーオブジェクトにはプラ
イマリグループは含まれません。

ポリシー
•ポリシータイプ（4ページ）
•ポリシーの順序（7ページ）
•ポリシーの作成 （8ページ）
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ポリシータイプ

タスクへのリンク説明要求タイプポリシータ

イプ

ポリシーの作成 （8
ページ）

HTTP、FTP、復号化HTTPSの着
信トラフィックをブロック、許

可、またはリダイレクトします。

HTTPSプロキシがディセーブル
の場合、アクセスポリシーは暗

号化された着信 HTTPSトラ
フィックも管理します。

• HTTP

•復号化された
HTTPS

• FTP

アクセス

（Access）

ポリシーの作成 （8
ページ）

Socks通信要求を許可またはブ
ロックします。

• SOCKSSOCKS

SaaSアプリケーション認
証ポリシーの作成

Software as a Service（SaaS）アプ
リケーションへのアクセスを許

可または拒否します。

シングルサインオンを使用して

ユーザーを認証し、アプリケー

ションへのアクセスをただちに

ディセーブルにすることによっ

てセキュリティを向上させます。

ポリシーのシングルサインオン

機能を使用するには、Webセ
キュリティアプライアンスを ID
プロバイダーとして設定し、SaaS
の証明書とキーをアップロード

または作成する必要があります。

•アプリケー
ション

アプリケー

ション認証

（Application
Authentication）

ポリシーの作成 （8
ページ）

HTTPS接続を復号化、パスス
ルー、またはドロップします。

AsyncOSは、その後の処理のた
めに、復号化したトラフィック

をアクセスポリシーに渡しま

す。

• HTTPS暗号化

HTTPS管理
（Encrypted
HTTPS
Management）
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タスクへのリンク説明要求タイプポリシータ

イプ

ポリシーの作成 （8
ページ）

Webへのデータのアップロード
を管理します。データセキュリ

ティポリシーは発信トラフィッ

クをスキャンし、宛先とコンテ

ンツに基づいて、トラフィック

がデータアップロードの社内規

則に準じていることを確認しま

す。スキャンのために外部サー

バーに発信トラフィックをリダ

イレクトする外部DLPポリシー
とは異なり、データセキュリティ

ポリシーは、Webセキュリティ
アプライアンスを使用してトラ

フィックをスキャンし、評価し

ます。

• HTTP

•復号化された
HTTPS

• FTP

データセ

キュリティ

（Data
Security）

ポリシーの作成 （8
ページ）

サードパーティのDLPシステム
を実行しているサーバーに発信

トラフィックを送信します。DLP
システムはトラフィックをスキャ

ンし、トラフィックがデータ

アップロードに関する社内規則

に準拠していることを確認しま

す。データのアップロードも管

理するデータセキュリティポリ

シーとは異なり、外部DLPポリ
シーはWebセキュリティアプラ
イアンスをスキャン作業から解

放します。これによって、アプ

ライアンスのリソースが解放さ

れ、サードパーティ製ソフトウェ

アによって提供されるその他の

機能を活用できるようになりま

す。

• HTTP

•復号化された
HTTPS

• FTP

外部 DLP
（データ漏

洩防止）

（External
DLP (Data
Loss
Prevention)）

ポリシーの作成 （8
ページ）

悪意のあるデータを含んでいる

可能性があるデータのアップロー

ド要求をブロック、モニター、

または許可します。

ネットワークにすでに存在して

いるマルウェアが外部ネットワー

クに送信されるのを防止します。

• HTTP

•復号化された
HTTPS

• FTP

発信マル

ウェアス

キャン

（Outbound
Malware
Scanning）
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タスクへのリンク説明要求タイプポリシータ

イプ

ポリシーの作成 （8
ページ）

Webトラフィックをアップスト
リームプロキシを介して送信す

るか、または宛先サーバーに送

信します。既存のネットワーク

設計を保護したり、Webセキュ
リティアプライアンスからの処

理をオフロードしたり、サード

パーティのプロキシシステムか

ら提供される追加機能を活用し

たりするために、アップストリー

ムプロキシを介してトラフィッ

クをリダイレクトできます。

複数のアップストリームプロキ

シが使用可能な場合、Webセ
キュリティアプライアンスは

ロードバランシング技術を使用

して、それらのプロキシにデー

タを分散できます。

クライアントの送信元 IPアドレ
スを保持するか、あるいはWeb
プロキシ IPまたは IPスプーフィ
ングプロファイルを使用してカ

スタム IPに変更します。

• HTTP

• HTTPS

• FTP

ルーティン

グ

各ポリシータイプはポリシーテーブルを使用して、ポリシーを保存および管理します。各ポ

リシーテーブルには、ポリシータイプのデフォルトアクションを保守管理する、定義済みの

グローバルポリシーが用意されています。必要に応じて、追加のユーザー定義ポリシーが作成

され、ポリシーテーブルに追加されます。ポリシーは、ポリシーテーブルのリストに記載さ

れている順序で処理されます。

個々のポリシーには、ポリシーが管理するユーザー要求のタイプおよび要求に対して実行する

アクションが定義されています。各ポリシー定義には 2つのメインセクションがあります。

• [識別プロファイルとユーザー（Identification Profiles and Users）]：識別プロファイルは、
ポリシーのメンバーシップ基準で使用されます。Webトランザクションを識別するための
さまざまなオプションが含まれているので特に重要です。また、ポリシーと多くのプロパ

ティを共有します。

• [詳細設定（Advanced）]：ポリシーの適用対象となるユーザーの識別に使用される基準。
1つ以上の基準をポリシーで指定でき、基準を満たすにはすべてが一致する必要がありま
す。

インターネット要求を制御するポリシーの作成
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• [プロトコル（Protocols）]：さまざまなネットワークデバイス間でデータを転送でき
るようにします（http、https、ftpなど）。

• [プロキシポート（Proxy Ports）]：要求がWebプロキシへのアクセスに使用する番号
付きのポート。

• [サブネット（Subnets）]：要求が発信された、接続ネットワークデバイスの論理グ
ループ（地理的な場所、ローカルエリアネットワーク（LAN）など）。

• [時間範囲（Time Range）]：時間範囲を作成すると、ポリシーでそれを使用し、要求
が行われた時間帯に基づいてWeb要求を識別したり、Web要求にアクションを適用
できます。時間範囲は、個々のユニットとして作成されます。

• [URLカテゴリ（URL Categories）]：URLカテゴリはWebサイトの定義済みまたはカ
スタムのカテゴリです（ニュース、ビジネス、ソーシャルメディアなど）。これらを

使用して、Web要求を識別したり、Web要求にアクションを適用できます。

• [ユーザーエージェント（UserAgents）]：要求の作成に使用されるクライアントアプ
リケーション（アップデータやWebブラウザなど）があります。ユーザーエージェ
ントに基づいてポリシーの基準を定義したり、制御設定を指定できます。認証から

ユーザーエージェントを除外することもできます。これは、クレデンシャルの入力を

求めることができないアプリケーションで役立ちます。カスタムユーザーエージェ

ントを定義できますが、これらの定義を他のポリシーで再利用することはできませ

ん。

複数のメンバーシップ基準を定義した場合、クライアント要求は、ポリシーに一致するため

に、すべての基準を満たす必要があります。

（注）

ポリシーの順序

ポリシーテーブルにポリシーを記載する順序によって、Web要求に適用されるポリシーの優
先順位が決まります。Web要求との照合はテーブルの最上位のポリシーから順に行われ、要求
がポリシーに一致した時点で照合は終了します。テーブル内のそれ以降のポリシーは処理され

ません。

ユーザ定義のポリシーがWeb要求と一致しない場合、そのポリシータイプのグローバルポリ
シーが適用されます。グローバルポリシーは常にポリシーテーブルの最後に配置され、順序

変更できません。

次の図に、アクセスポリシーテーブルを介したクライアント要求のフローを示します。
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図 2 :アクセスポリシーのポリシーグループトランザクションフロー

ポリシーの作成

始める前に

•該当するプロキシをイネーブルにします。

• Webプロキシ（HTTP、復号されたHTTPS、および FTP用）

• HTTPSプロキシ（HTTPS Proxy）

• SOCKSプロキシ（SOCKS Proxy）

•関連する識別プロファイルを作成します。
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•ポリシーの順序（7ページ）について理解しておきます。

•（暗号化された HTTPSのみ）証明書とキーをアップロードまたは作成します。

•（データセキュリティのみ）Ciscoデータセキュリティフィルタの設定をイネーブルにし
ます。

•（外部 DLPのみ）外部 DLPサーバを定義します。

•（ルーティングのみ）Webセキュリティアプライアンスに対して関連するアップストリー
ムプロキシを定義します。

•（任意）関連するクライアントアプリケーションを作成します。

•（任意）関連する時間範囲を作成します。時間範囲およびクォータ（26ページ）を参照
してください。

•（任意）関連するURLカテゴリを作成します。カスタムURLカテゴリの作成および編集
を参照してください。

ステップ 1 [ポリシー設定（Policy Settings）]セクションで、[アイデンティティを有効化（Enable Identity）]チェック
ボックスを使用してこのポリシーをイネーブルにするか、ポリシーを削除せずにただちにディセーブルに

します。

ステップ 2 [名前（Name）]に一意のポリシー名を割り当てます。

ステップ 3 [説明（Description）]は任意です。

ステップ 4 [上に挿入（Insert Above）]ドロップダウンリストで、このポリシーを表示するテーブル内の位置を選択し
ます。

ポリシーを配置します。最上位のものが最も制限が厳しく、最下位のものが最も緩くなります。

詳細については、ポリシーの順序（7ページ）を参照してください。
（注）

ステップ 5 [ポリシーの有効期限（Policy Expires）]エリアで、[ポリシーの有効期限の設定（Set Expiration for Policy）]
チェックボックスをオンにして、ポリシーの有効期限を設定します。設定するポリシーの有効期限の日時

を入力します。設定期限を越えると、ポリシーは自動的に無効になります。

システムは 1分ごとにポリシーをチェックして、1分間に有効期限が切れるポリシーを無効に
します。たとえば、ポリシーが 11:00に期限が切れるように設定されている場合、ポリシーは
最大で 11:01までに無効になります。

ポリシーの有効期限機能は、アクセスポリシー、復号ポリシー、およびWebトラフィックタッ
プポリシーにのみ適用されます。

（注）

ポリシーの有効期限の 3日前にメールが届き、有効期限にもう一度メールが届きます。

アラートを受信するには、[システム管理（System Administration）] > [アラート（Alerts）]を使
用して、ポリシーの有効期限アラートを有効にする必要があります。ポリシーの期限切れアラー

トを参照してください

（注）
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Ciscoコンテンツセキュリティ管理アプライアンスを使用してポリシーの有効期限を設定することもでき
ます。設定された有効期限が過ぎるとポリシーは失効しますが、Ciscoコンテンツセキュリティ管理アプ
ライアンスの GUIでは無効と表示されません。

ポリシーの有効期限機能を設定した後、有効期限はアプライアンスのローカル時間の設定に基づいて期限

切れとなります。

ステップ 6 [ポリシーメンバの定義（PolicyMemberDefinition）]セクションで、ユーザおよびグループのメンバーシッ
プの定義方法を選択します。[識別プロファイルとユーザ（Identification Profiles and Users）]リストから、
以下のいずれかを選択します。

• [すべての識別プロファイル（All Identification Profiles）]：このポリシーを既存のすべてのプロファイ
ルに適用します。少なくとも 1つの [詳細設定（Advanced）]オプションを定義する必要があります。

• [1つ以上の識別プロファイルを選択（Select One or More Identification Profiles）]：個々の識別プロファ
イルを指定するためのテーブルが表示されます。1行ごとに 1つのプロファイルメンバーシップ定義
が含まれています。

ステップ 7 [すべての識別プロファイル（All Identification Profiles）]を選択した場合：

a) 以下のいずれか 1つのオプションを選択して、このポリシーを適用する承認済みユーザとグループを
指定します。

• [すべての承認済みユーザ（AllAuthenticatedUsers）]：認証または透過的 IDによって識別されたす
べてのユーザ。

• [選択されたグループとユーザ（Selected Groups and Users）]：指定したユーザとグループが使用さ
れます。

指定した ISEセキュリティグループタグ（SGT）や指定したユーザを追加または編集するには、
次の適切なラベルのリンクをクリックします。たとえば、現在指定しているユーザのリストを編

集するには、そのリストをクリックします。詳細については、ポリシーのセキュリティグループ

タグの追加と編集（12ページ）を参照してください。

ISEを使用する場合、ISEセキュリティグループタグを追加または編集できます。これは ISE-PIC
導入ではサポートされていません。指定した ISEグループを追加または編集するには、次のラベ
ルのリンクをクリックします。このオプションは、ISE-PICに固有です。

• [ゲスト（Guests）]：ゲストとして接続されているユーザと認証に失敗したユーザ。

• [すべてのユーザ（AllUsers）]：すべてのクライアント。承認済みかどうかは問いません。このオ
プションを選択する場合は、少なくとも 1つの [詳細設定（Advanced）]オプションを設定する必
要があります。

ステップ 8 [1つ以上の識別プロファイルを選択（Select One or More Identification Profiles）]を選択すると、プロファイ
ル選択テーブルが表示されます。

a) [識別プロファイル（Identity Profiles）]列の [識別プロファイルの選択（Select Identification Profile）]ド
ロップダウンリストから、識別プロファイルを選択します。

b) このポリシーを適用する承認済みユーザとグループを指定します。

インターネット要求を制御するポリシーの作成
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• [すべての承認済みユーザ（AllAuthenticatedUsers）]：認証または透過的 IDによって識別されたす
べてのユーザ。

• [選択されたグループとユーザ（Selected Groups and Users）]：指定したユーザとグループが使用さ
れます。

指定した ISEセキュリティグループタグ（SGT）や指定したユーザを追加または編集するには、
適切なラベルのリンクをクリックします。たとえば、現在指定しているユーザのリストを編集す

るには、そのリストをクリックします。詳細については、ポリシーのセキュリティグループタグ

の追加と編集（12ページ）を参照してください。

• [ゲスト（Guests）]：ゲストとして接続されているユーザと認証に失敗したユーザ。

c) プロファイル選択テーブルに行を追加するには、[識別プロファイルの追加（Add IdentificationProfile）]
をクリックします。行を削除するには、その行のゴミ箱アイコンをクリックします。

必要に応じて、ステップ (a)から (c)を繰り返して必要な識別プロファイルを追加します。

ステップ 9 [詳細設定（Advanced）]セクションを展開し、追加のグループメンバーシップ基準を定義します（[ポリ
シーメンバの定義（Policy Member Definition）]セクションで選択したオプションによっては、このステッ
プは任意になります。また、設定するポリシーのタイプによっては、以下のオプションの一部を使用でき

ません）。

説明高度なオプショ

ン

このポリシーを適用するプロトコルを選択します。[その他のすべて（All others）]は、
選択されていないすべてのプロトコルを意味します。関連付けられている識別プロファ

イルを特定のプロトコルに適用すると、このポリシーもそれらのプロトコルに適用され

ます

プロトコル

特定のポートを使用してWebプロキシにアクセスするトラフィックにのみ、このポリ
シーが適用されます。1つ以上のポート番号を入力します。複数のポートはカンマで区
切ります。

明示的な転送接続のために、ブラウザに設定されたポートです。

透過接続の場合は、宛先ポートと同じです。

関連付けられている識別プロファイルを特定のプロキシポートにのみ適用し

ている場合は、ここにプロキシポートを入力できません。

（注）

プロキシポー

ト（Proxy
Ports）

特定のサブネットのトラフィックにのみこのポリシーが適用されます。[サブネット指定
（Specify subnets）]を選択し、サブネットをカンマで区切って入力します。

サブネットによってさらにフィルタリングしない場合は、[選択したアイデンティティか
らのサブネットを使用（Use subnets from selected Identities）]をオンのままにしておきま
す。

関連する IDを特定のサブネットに適用すると、このポリシーの適用を IDが
適用されるアドレスのサブセットに限定できます。

（注）

サブネット

（Subnets）

インターネット要求を制御するポリシーの作成
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説明高度なオプショ

ン

ポリシーメンバーシップに時間範囲を適用できます。

• [時間範囲（Time Range）]：前に定義した時間範囲を選択します（時間範囲および
クォータ（26ページ））。

• [時間範囲の一致（MatchTimeRange）]：このオプションを使用して、この時間範囲
を含めるか除外するかを指定します。つまり、指定した範囲内のみを照合するか、

指定した範囲を除くすべての時間について照合するかを指定します。

時間範囲（Time
Range）

特定の宛先（URL）とURLカテゴリによってポリシーメンバーシップを制限できます。
すべての必要なカスタムカテゴリと定義済みカテゴリを選択します。カスタムカテゴリ

の詳細については、カスタム URLカテゴリの作成および編集を参照してください。

URLカテゴリ
（URL
Categories）

特定のユーザエージェントを選択し、このポリシーのユーザ定義の一部として、正規表

現を使用してカスタムエージェントを定義できます。

• [共通ユーザエージェント（Common User Agents）]

• [ブラウザ（Browsers）]：このセクションを展開して、さまざまなWebブラウ
ザを選択します。

• [その他（Others）]：このセクションを展開して、アプリケーションアップデー
タなどの特定の非ブラウザエージェントを選択します。

• [カスタムユーザエージェント（Custom User Agents）]：1つ以上の正規表現を（1
行に 1つずつ）入力して、カスタムユーザエージェントを定義できます。

• [ユーザエージェントの一致（Match User Agents）]：このオプションを使用して、
これらのユーザエージェントの指定を含めるか除外するかを指定します。つまり、

メンバーシップの定義に選択したユーザエージェントのみを含めるか、選択した

ユーザエージェントを明確に除外するかどうかを指定します。

ユーザエー

ジェント（User
Agents）

ポリシーのセキュリティグループタグの追加と編集

ポリシーの特定の識別プロファイルに割り当てられているセキュリティグループタグ（SGT）
のリストを変更するには、[ポリシーの追加または編集（Add/Edit Policy）]ページの [選択され
たグループとユーザ（Selected Groups and Users）]リストで、[ISEセキュリティグループタグ
（ISE Secure Group Tags）]ラベルの後ろのリンクをクリックします。（ポリシーの作成 （8
ページ）を参照。）このリンクは、[タグが未入力（No tags entered）]または現在割り当てら
れているタグのリストです。リンクをクリックすると [セキュリティグループタグの追加また
は編集（Add/Edit Group）]ページが開きます。

現在このポリシーに割り当てられているSGTが[承認済みセキュリティグループタグ（Authorized
Secure Group Tags）]セクションに表示されます。接続されている ISEサーバから使用可能な
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すべての SGTが、[セキュリティグループタグの検索（Secure Group Tag Search）]セクション
に表示されます。

ステップ 1 [承認済みセキュリティグループタグ（Authorized Secure Group Tags）]リストに 1つ以上の SGTを追加す
るには、[セキュリティグループタグの検索（Secure Group Tag Search）]セクションに必要事項を入力し、
[追加（Add）]をクリックします。

•すでに追加されている SGTが緑色で強調表示されます。この利用可能な SGTのリストか
ら特定の SGTを検索するには、[検索（Search）]フィールドにテキスト文字列を入力しま
す。

• Webセキュリティアプライアンスが ISE/ISE-PICに接続されている場合、ISE/ISE-PICから
のデフォルト SGTも表示されます。これらの SGTには割り当てられたユーザがありませ
ん。正しい SGTを選択したことを確認してください。

（注）

ステップ 2 [承認済みセキュリティグループタグ（Authorized Secure Group Tags）]リストから 1つ以上の SGTを削除
するには、削除するエントリを選択し、[削除（Delete）]をクリックします。

ステップ 3 [完了（Done）]をクリックして、[グループの追加または編集（Add/Edit Group）]ページに戻ります。

次のタスク

関連項目

•時間範囲およびクォータ（26ページ）

•ポリシーでのクライアントアプリケーションの使用（25ページ）

ルーティングポリシーへのルーティング先と IPスプーフィングプロファイルの追加

ルーティングポリシーにルーティング先と IPスプーフィングプロファイルを設定することに
よって、WebプロキシがWebトラフィックを転送し、送信元 IPアドレスを要求する方法を設
定できます。

•デフォルトでは、アップストリームプロキシグループがアプライアンス上に設定されて
いない場合でも、グローバルルーティングポリシーは有効になります。

• IPスプーフィングプロファイルはルーティング先とは関連がないため、個別に設定できま
す。

•ルーティングポリシーは、アップストリームプロキシを設定せずに有効にすることができ
ます。

（注）
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セキュリティ管理アプライアンスでルーティングポリシーのアップストリームプロキシグルー

プを設定するには、Webセキュリティアプライアンスのコンフィギュレーションファイルを
保存し、セキュリティ管理アプライアンスにインポートします。それ以外の場合は、セキュリ

ティ管理アプライアンスはアップストリームプロキシを「見つかりませんでした（NotFound）」
として表示し、設定のプッシュ後にルーティングポリシーを無効にします。

（注）

ステップ 1 [Web Security Manager] > [ルーティングポリシー（Routing Policies）]を選択します。

ステップ 2 [ルーティングポリシー（RoutingPolicies）]ページで、アップストリームプロキシグループを設定するルー
ティングポリシーの [ルーティング先（Routing Destination）]列の下にあるリンクをクリックします。

ステップ 3 選択したポリシーに適したアップストリームプロキシグループを次から選択します。

説明アクション

Webプロキシは、グローバルポリシーで定義されている設定を使用します。これは、
ユーザー定義のポリシーグループのデフォルトアクションです。デフォルトでは、

グローバルルーティングポリシーのルーティング先は [直接接続（DirectConnection）]
として設定されます。

ユーザー定義のポリシーグループにのみ適用されます。

[グローバルポリ
シー設定を使用す

る（Use Global
Policy Settings）]

Webプロキシは、Webトラフィックを宛先Webサーバーに直接転送します。直接接続

Webプロキシは、Webトラフィックを外部のアップストリームプロキシグループに
リダイレクトします。アップストリームプロキシグループの作成の詳細について

は、アップストリームプロキシを参照してください。

[カスタムアップス
トリームプロキシ

グループ（Custom
upstream proxy
group）]

ステップ 4 [ルーティングポリシー（RoutingPolicies）]ページで、IPスプーフィングプロファイルを設定するルーティ
ングポリシーの [IPスプーフィング（IP Spoofing）]列の下にあるリンクをクリックします。

ステップ 5 選択したポリシーに適した IPスプーフィングプロファイルを次から選択します。

説明アクション

Webプロキシは、グローバルポリシーで定義されている設定を使用します。これは、
ユーザー定義のポリシーグループのデフォルトアクションです。グローバルルー

ティングポリシーの場合、IPスプーフィングはデフォルトで無効になっています。

ユーザー定義のポリシーグループにのみ適用されます。

[グローバルポリ
シー設定を使用す

る（Use Global
Policy Settings）]

Webプロキシは、要求送信元の IPアドレスを変更し、それ自体のアドレスと一致さ
せてセキュリティを強化します。

[IPスプーフィング
を使用しない（Do
No Use IP
Spoofing）]

インターネット要求を制御するポリシーの作成
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説明アクション

Webプロキシは送信元アドレスを保持するため、Webセキュリティアプライアンス
からではなく、送信元クライアントから発信されたように見えます。

[クライアント IPを
使用する（Use
Client IP）]

Webプロキシは、要求の送信元 IPアドレスを選択したカスタム IPスプーフィング
プロファイル名に定義されているカスタム IPに変更します。

[カスタムスプー
フィングプロファ

イル名（Custom
spoofing profile
name）]

ステップ 6 変更を [実行（Submit）]して [確定する（Commit）]します。

次のタスク

関連項目

•アップストリームプロキシ

• Webプロキシの IPスプーフィング

ポリシーの設定
ポリシーテーブルの各行はポリシー定義を表し、各列にはそのポリシー要素の設定ページへの

リンクが含まれています。

以下のポリシー設定コンポーネントについて、URLフィルタリングのみを使用して「警告」オ
プションを指定できます。

（注）

説明オプション

プロトコルへのポリシーアクセスの制御、および特定のクライアン

トアプリケーション（インスタントメッセージクライアント、Web
ブラウザ、インターネット電話サービスなど）のブロック設定に使用

されます。また、特定のポートのHTTPCONNECT要求をトンネルす
るようにアプライアンスを設定することもできます。トンネリングが

イネーブルの場合、アプライアンスはHTTPトラフィックを、評価せ
ずに、指定されたポート経由で渡します。

プロトコルとユーザー

エージェント

（Protocols and User
Agents）
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説明オプション

AsyncOS for Webでは、アプライアンスが、特定の HTTP要求または
HTTPS要求の URLカテゴリに基づいてトランザクションを処理する
方法を設定できます。定義済みのカテゴリリストを使用して、クォー

タベースまたは時間ベースのフィルタをモニター、ブロック、警告

または設定するかを選択できます。

また、カスタム URLカテゴリを作成して、カスタムカテゴリ内の
Webサイト用のクォータベースまたは時間ベースのフィルタをブロッ
ク、リダイレクト、許可、モニター、警告、または適用するかを選択

することもできます。カスタム URLカテゴリの作成については、カ
スタム URLカテゴリの作成および編集を参照してください。

また、組み込みまたは参照コンテンツのブロックの例外を追加するこ

ともできます。

URLフィルタリング
（URL Filtering）

Application Visibility and Control（AVC）エンジンは、アクセプタブル
ユースポリシーのコンポーネントであり、Webトラフィックを検査
して、アプリケーションで使用されるトラフィックをより詳しく把握

し、制御します。アプライアンスでは、アプリケーションタイプま

たは個々のアプリケーションごとにアプリケーションをブロックまた

は許可するように、Webプロキシを設定できます。また、特定のアプ
リケーション内の特定のアプリケーション動作（ファイル転送など）

に制御を適用できます。設定の詳細については、Webアプリケーショ
ンへのアクセスの管理を参照してください。

アプリケーション

これらのオプションを使用して、Webプロキシがファイルの特性（ファ
イルのサイズ、ファイルのタイプ、およびMIMEタイプなど）に基
づいてファイルのダウンロードをブロックできるように設定します。

一般的に、オブジェクトとは、個々に選択、アップロード、ダウン

ロード、および処理できる項目です。次に示すような

オブジェクト
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説明オプション

Webレピュテーションフィルタを使用すると、Webベースのレピュ
テーションスコアをURLに割り当て、URLベースのマルウェアが含
まれている可能性を判定できます。マルウェア対策スキャンにより、

Webベースのマルウェアの脅威を識別して阻止します。Advanced
MalwareProtectionはダウンロードしたファイル内のマルウェアを識別
します。

マルウェア対策とレピュテーションポリシーは、各コンポーネント

ごとにグローバル設定から継承されます。[セキュリティサービス
（Security Services）] > [マルウェア対策とレピュテーション
（Anti-Malware and Reputation）]では、マルウェアスキャンの判定に
基づいてモニターまたはブロックするようにマルウェアカテゴリを

カスタマイズしたり、Webレピュテーションスコアのしきい値をカ
スタマイズすることができます。マルウェアカテゴリはポリシー内

でさらにカスタマイズできます。また、ファイルレピュテーション

サービスと分析サービス用のグローバル設定項目もあります。

詳細については、アクセスポリシーにおけるマルウェア対策および

レピュテーションの設定およびファイルレピュテーションと分析機

能の設定を参照してください。

マルウェア対策とレ

ピュテーション

（Anti-Malware and
Reputation）

HTTPリクエストのカスタムヘッダープロファイルを設定し、ヘッ
ダー書き換えプロファイルの下に複数のヘッダーを作成できます。

ヘッダー書き換えプロファイル機能を使用すると、認証が成功した

後、アプライアンスがユーザとグループの情報を別のアップストリー

ムデバイスに渡すことができます。アップストリームプロキシはユー

ザを認証済みと見なし、追加の認証をバイパスし、定義されたアクセ

スポリシーに基づいてユーザにアクセスを提供します。

ポリシーごとのWebプロキシカスタムヘッダーを参照してくださ
い。

HTTP ReWriteプロ
ファイル

作成したポリシーを削除します。削除（Delete）

アクセスポリシー：オブジェクトのブロッキング

[アクセスポリシー：オブジェクト（Access Policies: Objects）]ページのオプションを使用し
て、ファイルサイズ、ファイルタイプ、MIMEタイプなどのファイル特性に基づきファイル
のダウンロードをブロックできます。オブジェクトとは一般的に、個々に選択、アップロー

ド、ダウンロード、および処理できる項目を指します。

個々のアクセスポリシー、およびグローバルポリシーによって、さまざまなオブジェクトタ

イプをブロック対象に指定できます。これらのオブジェクトタイプには、アーカイブ、ドキュ

メントタイプ、実行可能コード、Webページコンテンツなどが含まれます。

インターネット要求を制御するポリシーの作成
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ステップ 1 [アクセスポリシー（Access Policies）]ページ（[Webセキュリティマネージャ（Web Security Manager）]
> [アクセスポリシー（Access Policies）]）で、編集対象のポリシーを表す行の [オブジェクト（Objects）]
列にあるリンクをクリックします。

ステップ 2 このアクセスポリシーでブロックするオブジェクトのタイプを選択します。

• [グローバルポリシーオブジェクトブロック設定を使用（UseGlobal PolicyObjectsBlocking Settings）]：
このポリシーでは、グローバルポリシーに対して定義されているオブジェクトブロック設定を使用し

ます。これらの設定は、読み取り専用モードで表示されます。設定を変更するには、グローバルポリ

シーの設定を編集します。

• [カスタムオブジェクトブロック設定の定義（DefineCustomObjects Blocking Settings）]：このポリシー
のすべてのオブジェクトブロック設定を編集できます。

• [このポリシーのオブジェクトブロックを無効にする（Disable Object Blocking for this Policy）]：この
ポリシーのオブジェクトブロックを無効にします。オブジェクトブロックのオプションは表示されま

せん。

ステップ 3 前のステップで [カスタムオブジェクトブロック設定の定義（Define Custom Objects Blocking Settings）]を
選択した場合、[アクセスポリシー：オブジェクト（Access Policies: Objects）]ページで、必要に応じてオ
ブジェクトブロックのオプションをオフにします。

ダウンロードサイズに基づいて、オブジェクトをブロックできます。

• [HTTP/HTTPS最大ダウンロードサイズ（HTTP/HTTPS Max Download
Size）]：HTTP/HTTPSダウンロードの最大オブジェクトサイズを指定す
るか（指定したサイズより大きいオブジェクトはブロックされます）、

HTTP/HTTPSでダウンロードするオブジェクトに最大サイズの制限を設け
ないことを指定します。

• [FTP最大ダウンロードサイズ（FTP Max Download Size）]：FTPダウン
ロードの最大オブジェクトサイズを指定するか（指定したサイズより大き

いオブジェクトはブロックされます）、FTPでダウンロードするオブジェ
クトに最大サイズの制限を設けないことを指定します。

オブジェクトのサイズ

ブロックするオブジェクトタイプ

このセクションを展開して、ブロックするアーカイブファイイルのタイプを選

択します。このリストには、ARC、BinHex、StuffItなどのアーカイブタイプ
が含まれます。

アーカイブ（Archives）

インターネット要求を制御するポリシーの作成
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検査可能なアーカイブ

（Inspectable Archives）
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このセクションを展開して、検査可能なアーカイブファイルの特定のタイプを

[許可（Allow）]、[ブロック（Block）]、または [検査（Inspect）]します。検査
可能なアーカイブとは、Webセキュリティアプライアンス により各ファイル
のコンテンツを検査し、ファイルタイプブロックポリシーを適用できるアー

カイブファイル（圧縮ファイル）のことです。検査可能なアーカイブタイプに

は、7zip、Microsoft CAB、RAR、TARなどが含まれます。

アーカイブの検査には、以下のことが適用されます。

• [検査（Inspect）]とマークされたアーカイブタイプだけが展開されて検査
されます。

•一度に検査できるアーカイブは1つだけです。同時に検査可能なアーカイ
ブが他にある場合でも、それらのアーカイブは検査されません。

•検査されるアーカイブに、現在のポリシーで [ブロック（Block）]アクショ
ンが割り当てられているファイルタイプが含まれる場合、許可されるファ

イルタイプが含まれているとしても、アーカイブ全体がブロックされま

す。

•サポートされないアーカイブタイプが含まれる検査対象アーカイブは、
「スキャン不可（unscannable）」としてマークされます。ブロック対象の
アーカイブタイプが含まれている場合、アーカイブはブロックされます。

•パスワード保護された暗号化アーカイブはサポートされないため、「ス
キャン不可（unscannable）」としてマークされます。

•検査可能なアーカイブが不完全であるか破損している場合、「スキャン不
可（unscannable）」としてマークされます。

• [マルウェア対策とレピュテーション（Anti-Malware and Reputation）]グ
ローバル設定に指定された [DVSエンジンオブジェクトスキャンの制限
（DVS Engine Object Scanning Limits）]の値は、検査可能なアーカイブの
サイズにも適用されます。指定されたサイズを超えているオブジェクト

は、「スキャン不可（unscannable）」としてマークされます。このオブ
ジェクトサイズ制限については、マルウェア対策とレピュテーションフィ

ルタの有効化を参照してください。

•「スキャン不可（unscannable）」としてマークされた検査可能なアーカイ
ブは、アーカイブ全体がブロックされるか、許可されるかのいずれかで

す。

•カスタムのMIMEタイプをブロックするようにアクセスポリシーが設定
されており、アーカイブ検査が有効になっている場合。

•アプライアンスがカスタムMIMEタイプのファイルを Content-Type
ヘッダーの一部として直接ダウンロードしようとすると、アクセスが

ブロックされます。

•同じファイルがZIP/アーカイブファイルの一部である場合、アプライ
アンスはアーカイブを検査し、独自のMIME評価に基づいてMIME
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タイプを決定します。アプライアンスのエンジンによって評価される

MIMEが設定済みのカスタムMIMEタイプと一致しない場合、コンテ
ンツはブロックされません。

•アプライアンスは設定されたアーカイブを検査できますが、RARや 7-Zip
などの特定のアーカイブを検査することには制限があります。

アーカイブ検査の設定について詳しくは、アーカイブ検査の設定（21ページ）
を参照してください。

このセクションを展開して、ブロックするテキストドキュメントのタイプを選

択します。このリストには、FrameMaker、MicrosoftOffice、PDFなどのドキュ
メントタイプが含まれます。

ドキュメントタイプ

（Document Types）

このセクションを展開して、ブロックする実行可能コードのタイプを選択しま

す。このリストには、Javaアプレット、UNIX実行可能ファイル、Windows実
行可能ファイルが含まれます。

実行可能コード

（Executable Code）

ブロックするインストーラのタイプを選択します。このリストには、

UNIX/LINUXパッケージが含まれます。
インストーラ

（Installers）

ブロックするメディアファイルのタイプを選択します。このリストには、音

声、ビデオ、および写真画像処理フォーマット（TIFF/PSD）が含まれます。
メディア（Media）

このリストには BitTorrentリンク（.torrent）が含まれます。P2Pメタファイル（P2P
Metafiles）

このリストには、フラッシュおよびイメージが含まれます。Webページコンテンツ
（Web Page Content）

このリストには、カレンダーデータが含まれます。その他（Miscellaneous）

MIMEタイプに基づいてブロックする追加のオブジェクト/ファイルを定義でき
ます。

[ブロックするMIMEタイプ(Block Custom MIME Types)]フィールドに、1つ以
上のMIMEタイプを入力します。

カスタムMIMEタイプ

ステップ 4 [送信（Submit）]をクリックします。

アーカイブ検査の設定

個々のアクセスポリシーで、特定のタイプの検査可能なアーカイブを許可、ブロック、または

検査することができます。検査可能なアーカイブとは、Webセキュリティアプライアンス に

より各ファイルのコンテンツを検査し、ファイルタイプブロックポリシーを適用できるアー

カイブファイル（圧縮ファイル）のことです。個々のアクセスポリシーでアーカイブ検査を設

インターネット要求を制御するポリシーの作成
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定する方法について詳しくは、アクセスポリシー：オブジェクトのブロッキング（17ペー
ジ）を参照してください。

アーカイブ検査では、ネストされたオブジェクトがディスクに書き込まれて検査されます。

ファイルの検査で使用可能なディスク容量は、随時 1 GBです。このディスク使用量の最大サ
イズを超えるアーカイブファイルは、「スキャン不可（unscannable）」としてマークされま
す。

（注）

Webセキュリティアプライアンス の [使用許可コントロール（Acceptable Use Controls）]ペー
ジには、システム全体の検査可能なアーカイブ設定が表示されます。これらの設定は、アクセ

スポリシーでアーカイブの抽出と検査が有効にされている場合は常にアーカイブに適用されま

す。

ステップ 1 [セキュリティサービス（Security Services）] > [使用許可コントロール（Acceptable Use Controls）]を選択
します。

ステップ 2 [アーカイブ設定の編集（Edit Archives Settings）]ボタンをクリックします。

ステップ 3 必要に応じて、検査可能なアーカイブ設定を編集します。

• [カプセル化されたアーカイブの最大抽出数（MaximumEncapsulatedArchive Extractions）]：抽出して検
査する「カプセル化」されたアーカイブの最大数。つまり、他の検査可能なアーカイブが含まれるアー

カイブを検査する最大深さです。カプセル化されたアーカイブとは別のアーカイブファイルに含まれ

るアーカイブのことです。有効な値は 0～ 5です。深さは、最初にネストされているファイルを 1と
してカウントされます。

外部アーカイブファイルは値ゼロのファイルと見なされます。このネストの最大値を超えるファイル

がアーカイブに含まれている場合、アーカイブは「スキャン不可（unscannable）」としてマークされ
ます。この設定はパフォーマンスに影響を与えることに注意してください。

• [検査できないアーカイブをブロック（Block Uninspectable Archives）]：このオプションをオンにする
と、Webセキュリティアプライアンス は展開して検査できなかったアーカイブをブロックします。

ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

トランザクション要求のブロック、許可、リダイレクト
Webプロキシは、トランザクション要求のグループ用に作成されたポリシーに基づいて、Web
トラフィックを制御します。

• [許可（Allow）]。Webプロキシは、中断のない接続を許可します。許可された接続は、
DVSエンジンによってスキャンされていない可能性があります。

• [ブロック（Block）]。Webプロキシは、接続を許可せず、ブロックの理由を説明するエン
ドユーザー通知ページを表示します。

インターネット要求を制御するポリシーの作成
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•リダイレクト。Webプロキシは、最初に要求された宛先サーバーへの接続を許可せず、指
定された別の URLに接続します（アクセスポリシーでのトラフィックのリダイレクトを
参照）。

上記のアクションは、Webプロキシがクライアント要求に対して実行する最終アクションで
す。アクセスポリシーに対して設定できるモニターアクションは最終アクションではありま

せん。

（注）

通常、トラフィックは、トランスポートプロトコルに基づいて、さまざまなタイプのポリシー

により制御されます。

サポートされるアクションプロトコルポリシータイ

プ

モニ

ター

（Monitor）

リダイ

レクト

許可

（Allow）
ブロッ

ク

（Block）

SOCKSFTPHTTPSHTTP

xxxxxxxアクセス

（Access）

xxxSOCKS

xxSAAS

xxx復号化

（Decryption）

xxxxxデータセキュ

リティ（Data
Security）

xxxx外部 DLP
（External
DLP）

xxxxx発信マルウェ

アスキャン

（Outbound
Malware
Scanning）

xxxxルーティング

復号化ポリシーはアクセスポリシーに優先します。（注）
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次の図に、Webプロキシが特定のアクセスポリシーを要求に割り当てた後に、その要求で実
行するアクションを決定する方法を示します。宛先サーバーのWebレピュテーションスコア
が評価されるのは 1回だけですが、その結果は、決定フローの 2つのポイントで適用されま
す。

図 3 :アクセスポリシーのアクションの適用
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クライアントアプリケーション

クライアントアプリケーションについて

クライアントアプリケーション（Webブラウザなど）は要求を行うために使用されます。ク
ライアントアプリケーションに基づいてポリシーメンバーシップを定義し、制御設定を指定

してクライアントアプリケーションの認証を免除することがきます。これは、アプリケーショ

ンがクレデンシャルの入力を要求できない場合に役立ちます。

ポリシーでのクライアントアプリケーションの使用

クライアントアプリケーションによるポリシーメンバーシップの定義

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）]メニューからポリシータイプを選択します。

ステップ 2 ポリシーテーブル内のポリシー名をクリックします。

ステップ 3 [詳細設定（Advanced）]セクションを展開して、[クライアントアプリケーション（Client Applications）]
フィールド内のリンクをクリックします。

ステップ 4 クライアントアプリケーションを 1つ以上定義します。

方法オプション

[ブラウザ（Browser）]と [その他（Other）]セクションを展開して、必要なクライア
ントアプリケーションのチェックボックスをオンにします。

可能な場合は [すべてのバージョン（Any Version）]オプションだけを選
択します。これによって、複数のオプションを選択するよりもパフォーマ

ンスが向上します。

ヒント

定義済みクライア

ントアプリケー

ションを選択する

[カスタムクライアントアプリケーション（Custom Client Applications）]フィールドに
適切な正規表現を入力します。必要に応じて、新規行に追加の正規表現を入力しま

す。

正規表現の例を参照するには、[クライアントアプリケーションのパター
ン例（Example Client Applications Patterns）]をクリックします。

ヒント

カスタムクライア

ントアプリケー

ションを定義する

ステップ 5 （任意）定義したクライアントアプリケーション以外のすべてのクライアントアプリケーションにポリ
シーメンバーシップを基づかせるには、[選択したクライアントアプリケーション以外のすべてに一致
（Match All Except The Selected Client Applications Definitions）]オプションボタンをクリックします。

ステップ 6 [完了（Done）]をクリックします。
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クライアントアプリケーションによるポリシー制御設定の定義

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）]メニューからポリシータイプを選択します。

ステップ 2 ポリシーテーブルで必要なポリシー名を検索します。

ステップ 3 同じ行の [プロトコルとクライアントアプリケーション（Protocols and Client Applications）]列のセルリン
クをクリックします。

ステップ 4 [プロトコルおよびクライアントアプリケーション設定の編集（Edit Protocols andClientApplicationsSettings）]
ペインのドロップダウンリストから、[カスタム設定を定義（Define Custom Settings）]を選択します（ま
だ設定していない場合）。

ステップ 5 定義するクライアントアプリケーションに対応する [カスタムクライアントアプリケーション（Custom
ClientApplications）]フィールドに正規表現を入力します。必要に応じて、新規行に追加の正規表現を入力
します。

正規表現の例を参照するには、[クライアントアプリケーションのパターン例（Example Client
Application Patterns）]をクリックします。

ヒント

ステップ 6 変更を送信し、保存します。

認証からのクライアントアプリケーションの除外

手順

目的コマンドまたはアクション

ユーザーおよびクライアントソフトウェアの分類認証が不要の識別プロファイルを作成する。ステップ 1

ポリシーでのクライアントアプリケーションの使用

（25ページ）
除外するクライアントアプリケーションとして識別

プロファイルのメンバーシップを設定する。

ステップ 2

ポリシーの順序（7ページ）上記の識別プロファイル以外の他のすべての識別プ

ロファイルを、認証が必要なポリシーのテーブルに

配置する。

ステップ 3

時間範囲およびクォータ
ユーザがアクセスできる時間、ユーザの最大接続時間またはデータ量（「帯域幅クォータ」）

を制限するために、アクセスポリシーおよび復号ポリシーに時間範囲、時間クォータ、ボリュー

ムクォータを適用できます。

•ポリシーおよび使用許可コントロールの時間範囲（27ページ）
•時間およびボリュームクォータ（28ページ）

インターネット要求を制御するポリシーの作成

26

インターネット要求を制御するポリシーの作成

クライアントアプリケーションによるポリシー制御設定の定義

b_WSA_UserGuide_14_0_chapter7.pdf#nameddest=unique_8


ポリシーおよび使用許可コントロールの時間範囲

時間範囲によって、ポリシーおよび使用許可コントロールを適用する期間を定義します。

時間範囲を使用して、ユーザ認証が必要な時間帯を定義することはできません。認証要件は識

別プロファイルで定義されますが、時間範囲はサポートされません。

（注）

•時間範囲の作成（27ページ）

時間範囲の作成

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [時間範囲およびクォータの定義（Define Time
Ranges and Quotas）]を選択します。

ステップ 2 [時間範囲の追加（Add Time Range）]をクリックします。

ステップ 3 時間範囲の名前を入力します。

ステップ 4 [タイムゾーン（Time Zone）]のオプションを選択します。

• [アプライアンスのタイムゾーン設定を使用（Use Time Zone Setting from Appliance）] - Webセキュリ
ティアプライアンスと同じタイムゾーンを使用します。

• [この時間範囲のタイムゾーンを指定（Specify TimeZone for this TimeRange）] - [GMTオフセット（GMT
Offset）]として、またはその国の地域、国、および特定のタイムゾーンとして、異なるタイムゾーン
を定義します。

ステップ 5 1つ以上の [曜日（Day of Week）]チェックボックスをオンにします。

ステップ 6 [時刻（Time of Day）]のオプションを選択します。

• [終日（All Day）] - 24時間中使用できます。

• [開始（From）]と [終了（To）] -特定の時間範囲を定義します。HH:MM（24時間形式）で開始時刻
と終了時刻を入力します。

各時間範囲は、開始時刻と終了時刻の境界を定義します。たとえば、8:00～ 17:00を入力する
場合、8:00:00～ 16:59:59に一致しますが 17:00: 00には一致しません。深夜は、開始時刻が
00:00、終了時刻が 24:00として指定する必要があります。

ヒント

ステップ 7 変更を送信し、保存します。
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時間およびボリュームクォータ

クォータを使用すると、与えられたデータ量と時間を使い切るまで、個々のユーザはインター

ネットリソース（またはインターネットリソースクラス）にアクセスできます。AsyncOS
は、HTTP、HTTPS、FTPトラフィックに定義されたクォータを適用します。

ユーザが時間またはボリュームクォータに達すると、AsyncOSは最初に警告を表示し、次に
ブロックページを表示します。

時間およびボリュームクォータの使用について、以下の点に注意してください。

• AsyncOSが透過モードで展開され、HTTPSプロキシがディセーブルの場合、ポート 443
ではリッスンされず、要求はドロップされます。これは標準の動作です。AsyncOSが明示
モードで展開されている場合は、アクセスポリシーにクォータを設定できます。

HTTPSプロキシがイネーブルの場合、要求に対して実行可能なアクションは、パスス
ルー、復号、ドロップ、またはモニタとなります。全般的に、復号ポリシーのクォータは

パススルーカテゴリにのみ適用されます。

パススルーの場合は、トンネルトラフィックのクォータを設定するオプションもありま

す。アクセスポリシーで設定したクォータは復号トラフィックに適用されるため、復号で

はこのオプションは使用できません。

• URLフィルタリングがディセーブルの場合やキーが使用できない場合、AsyncOSは URL
のカテゴリを識別できず、[アクセスポリシー（Access Policy）] > [URLフィルタリング
（URLFiltering）]ページは無効になります。したがって、クォータを設定するには、機能
キーが存在し、アクセプタブルユースポリシーがイネーブルになっている必要がありま

す。

• Facebookや Gmailなど、多くのWebサイトでは自動アップデートが頻繁に起こります。
使用していないブラウザウィンドウやタブでこのようなWebサイトを開いたままにして
おくと、ユーザの時間およびボリュームクォータが消費され続けます。

•プロキシを再起動すると、ハイパフォーマンスモードは次のようになります。

• [有効（Enabled）] -時間とボリュームのクォータはリセットされません。クォータは、
設定された時間に基づいて 24時間以内に自動的に 1回リセットされます。

• [無効（Disabled）] -時間とボリュームのクォータがリセットされます。クォータは自
動的に 24時間以内にリセットされるため、リセットの影響が残るのは現在時刻から
24時間のみです。設定の変更またはプロキシプロセスのクラッシュが原因でプロキシ
が再起動する場合があります。

• decrypt-for-EUNオプションがイネーブルの場合でも、HTTPSに対して EUNページ（警告
とブロックの両方）を表示できません。

複数のクォータを特定のユーザに適用した場合は、常に最も制限が厳しいクォータが適用され

ます。

（注）

•ボリュームクォータの計算（29ページ）
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•時間クォータの計算（29ページ）
•時間とボリュームのクォータの定義（29ページ）

ボリュームクォータの計算

ボリュームクォータの計算方法は次のとおりです。

• HTTPおよび復号されたHTTPSトラフィック：HTTP要求と応答の本文がクォータの上限
に対してカウントされます。要求ヘッダーと応答ヘッダーは上限に対してカウントされま

せん。

•トンネルトラフィック（トンネル化HTTPSを含む）：AsyncOSは、トンネル化トラフィッ
クをクライアントからサーバに（およびその逆に）移動するだけです。トンネル化トラ

フィックのデータ量全体が、クォータの上限に対してカウントされます。

• FTP：制御接続トラフィックはカウントされません。アップロードおよびダウンロードさ
れたファイルのサイズは、クォータの上限に対してカウントされます。

クライアント側のトラフィックのみがクォータの上限に対してカウントされます。応答がキャッ

シュから送信された場合でもクライアント側のトラフィックが生成されるため、キャッシュさ

れたコンテンツも上限に対してカウントされます。

（注）

時間クォータの計算

時間クォータの計算方法は次のとおりです。

• HTTPおよび復号された HTTPSトラフィック：同じ URLカテゴリへの各接続時間（確立
から切断まで）に1分を加えた時間が、時間クォータの上限に対してカウントされます。
1分以内に同じ URLカテゴリに対して複数の要求が行われた場合、それらは 1つの連続
セッションとしてカウントされ、セッションの最後（つまり、少なくとも1分の「沈黙」
の後）にのみ 1分が追加されます。

•トンネルトラフィック（トンネル化 HTTPSを含む）：トンネルの実際の期間（確立から
切断まで）が、クォータの上限に対してカウントされます。複数の要求に対する上記の計

算は、トンネル化トラフィックにも適用されます。

• FTP：FTP制御セッションの実際の期間（確立から切断まで）が、クォータの上限に対し
てカウントされます。複数の要求に対する上記の計算は、FTPトラフィックにも適用され
ます。

時間とボリュームのクォータの定義

始める前に

• [セキュリティサービス（Security Services）] > [使用許可コントロール（Acceptable Use
Controls）]に移動し、使用許可コントロールをイネーブルにします。

•毎日の制限としてクォータを適用しない場合は、時間範囲を定義します。
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ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [時間範囲およびクォータの定義（Define Time
Ranges and Quotas）]に移動します。

ステップ 2 [クォータの追加（Add Quota）]をクリックします。

ステップ 3 [クォータ名（Quota Name）]に一意のクォータ名を入力します。

ステップ 4 時間とボリュームのクォータを毎日リセットするには、[毎日このクォータをリセットする時刻（Reset this
quota daily at）]、および [毎日時間とボリュームのクォータをリセットする時刻（Reset Time and Volume
quota daily at）]を選択し、フィールドに 12時間形式で時刻を入力し、メニューから [AM]または [PM]を
選択します。または、[事前定義された時間範囲プロファイルを選択します（Select a predefined time range
profile）]を選択します。

ステップ 5 時間クォータを設定するには、[時間クォータTime Quota]チェックボックスをオンにして、[時間（hrs）]
メニューから時間数を、[分（mins）]メニューから分数を選択し、0分（常にブロック）から 23時間 59分
までの時間数を設定します。

ステップ 6 ボリュームクォータを設定するには、フィールドに数字を入力し、メニューから [KB]（キロバイト）、
[MB]（メガバイト）、または [GB]（ギガバイト）を選択します。

ステップ 7 [送信（Submit）]をクリックし、次に [変更を確定（CommitChanges）]をクリックして変更を適用します。
または、[キャンセル（Cancel）]をクリックして変更を破棄します。

次のタスク

（任意）[セキュリティサービス（Security Services）] > [エンドユーザ通知（End-User
Notification）]に移動し、クォータ用のエンドユーザ通知を設定します。

URLカテゴリによるアクセス制御
対応するWebサイトのカテゴリに基づいて、Web要求を識別してアクションを実行できます。
Webセキュリティアプライアンスには、多数の定義済み URLカテゴリ（Webベースの電子
メールなど）が用意されています。

定義済みのカテゴリおよびそれらに関連付けられているWebサイトは、Webセキュリティア
プライアンスに搭載されているフィルタリングデータベースで定義されます。これらのデータ

ベースは、Ciscoによって自動的に最新の状態に維持されます。指定したホスト名と IPアドレ
スに対してカスタム URLカテゴリを作成することもできます。

URLカテゴリは、要求を識別するポリシーを除くすべてのポリシーで使用できます。また、要
求にアクションを適用するポリシー（アクセス、暗号化 HTTPS管理、データセキュリティ）
でも使用できます。

カスタムURLカテゴリの作成については、カスタムURLカテゴリの作成および編集を参照し
てください。

インターネット要求を制御するポリシーの作成

30

インターネット要求を制御するポリシーの作成

URLカテゴリによるアクセス制御

b_WSA_UserGuide_14_0_chapter10.pdf#nameddest=unique_226


URLカテゴリによるWeb要求の識別

始める前に

•使用許可コントロールを有効にします（URLフィルタリングエンジンの設定を参照）。
•（任意）カスタムURLカテゴリを作成します（カスタムURLカテゴリの作成および編集
を参照）。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）]メニューからポリシータイプ（SaaS以外）を選択
します。

ステップ 2 ポリシーテーブル内のポリシー名をクリックします（または新しいポリシーを追加します）。

ステップ 3 [詳細設定（Advanced）]セクションを展開して、[URLカテゴリ（URLCategories）]フィールド内のリンク
をクリックします。

ステップ 4 Web要求の識別に使用するURLカテゴリに対応する [追加（Add）]列のセルをクリックします。この操作
を、カスタム URLカテゴリと定義済み URLカテゴリのリストに対して実行します。

ステップ 5 [完了（Done）]をクリックします。

ステップ 6 変更を送信し、保存します。

URLカテゴリによるWeb要求へのアクション

始める前に

•使用許可コントロールを有効にします（URLフィルタリングエンジンの設定を参照）。
•（任意）カスタムURLカテゴリを作成します（カスタムURLカテゴリの作成および編集
を参照）。

ポリシー内で基準として URLカテゴリを使用している場合、同じポリシー内にアクションを
指定する際には、それらのカテゴリだけを使用できます。そのため、下記のオプションの一部

が異なっていたり、使用できないことがあります。

（注）

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）]メニューから [アクセスポリシー（Access
Policies）]、[Ciscoデータセキュリティポリシー（Cisco Data Security Policies）]、または [暗号化 HTTPS
管理（Encrypted HTTPS Management）]のいずれかを選択します。

ステップ 2 ポリシーテーブルで必要なポリシー名を検索します。

ステップ 3 同じ行の [URLフィルタリング（URL Filtering）]列のセルリンクをクリックします。

ステップ 4 （任意）カスタム URLカテゴリを追加します。

a) [カスタムカテゴリの選択（Select Custom Categories）]をクリックします。
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b) このポリシーに含めるカスタム URLカテゴリを選択して、[適用（Apply）]をクリックします。

URLフィルタリングエンジンでクライアント要求と照合するカスタム URLカテゴリを選択します。
URLフィルタリングエンジンは、クライアント要求と含まれているカスタム URLカテゴリを比較し
ます。除外されたカスタム URLカテゴリは無視されます。URLフィルタリングエンジンは、定義済
みの URLカテゴリよりも前に、含まれているカスタム URLカテゴリとクライアント要求の URLを比
較します。

ポリシーに含まれているカスタムURLカテゴリは、[カスタムURLカテゴリのフィルタリング（Custom
URL Category Filtering）]セクションに表示されます。

ステップ 5 カスタムおよび定義済みの各 URLカテゴリのアクションを選択します。

使用可能なアクションは、カスタムカテゴリと定義済みカテゴリとでは異なり、ポリシータイ

プによっても異なります。

（注）

ステップ 6 [分類されてないURL（Uncategorized URLs）]セクションで、定義済みURLカテゴリにもカスタムURLカ
テゴリにも該当しないWebサイトへのクライアント要求に対して実行するアクションを選択します。

ステップ 7 変更を送信し、保存します。

リモートユーザー
•リモートユーザーについて（32ページ）
•リモートユーザーの IDを設定する方法（33ページ）
• ASAのリモートユーザーステータスと統計情報の表示（35ページ）

リモートユーザーについて

Cisco AnyConnectセキュアモビリティはネットワーク境界をリモートエンドポイントまで拡張
し、Webセキュリティアプライアンスにより提供されるWebフィルタリングサービスの統合
を実現します。

リモートユーザーおよびモバイルユーザーは Cisco AnyConnect Secure VPN（仮想プライベー
トネットワーク）クライアントを使用して、適応型セキュリティアプライアンス（ASA）と
の VPNセッションを確立します。ASAは、IPアドレスとユーザー名によるユーザー識別情報
とともに、WebトラフィックをWebセキュリティアプライアンスに送信します。Webセキュ
リティアプライアンスは、トラフィックをスキャンしてアクセプタブルユースポリシーを適

用し、セキュリティ上の脅威からユーザを保護します。セキュリティアプライアンスは、安全

と判断された、ユーザーが受け入れ可能なすべてのトラフィックを返します。

セキュアモビリティがイネーブルの場合は、IDとポリシーを設定し、ユーザーの場所に応じ
てユーザーに適用できます。

•リモートユーザー。これらのユーザーは、VPNを使用してリモートロケーションからネッ
トワークに接続されます。Cisco ASAと Cisco AnyConnectクライアントの両方が VPNア
クセスに使用されている場合、Webセキュリティアプライアンスはリモートユーザを自
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動的に識別します。それ以外の場合は、Webセキュリティアプライアンスの管理者が IP
アドレスの範囲を設定して、リモートユーザを指定する必要があります。

•ローカルユーザー。これらのユーザーは、有線またはワイヤレスでネットワークに接続さ
れます。

WebセキュリティアプライアンスをCiscoASAと統合すると、認証されたユーザ名によりユー
ザを透過的に識別するように設定して、リモートユーザのシングルサインオンを実現できま

す。

リモートユーザーの IDを設定する方法
解説場所タスク

リモートユーザーの IDの設定（33ページ）1.リモートユーザーの IDを
設定する。

ユーザーおよびクライアントソフトウェアの分類

1. [ユーザーの場所別メンバーの定義（Define Members by
User Location）]セクションで、[ローカルユーザーのみ
（Local Users Only）]を選択します。

2. [認証ごとにメンバを定義（Define Members by
Authentication）]セクションで、[Cisco ASA統合を通じて
ユーザーを透過的に識別する（Identify Users Transparently
through Cisco ASA Integration）]を選択します。

2.リモートユーザーの IDを
作成する。

ポリシーの作成 （8ページ）3.リモートユーザーのポリ
シーを作成する。

リモートユーザーの IDの設定

ステップ 1 [セキュリティサービス（SecurityServices）] > [AnyConnectセキュアモビリティ（AnyConnectSecureMobility）]
で、[有効（Enable）]をクリックします。

ステップ 2 AnyConnectセキュアモビリティのライセンス契約書の条項を読み、[同意する（Accept）]をクリックしま
す。

ステップ 3 リモートユーザーの識別方法を設定します。

この他の手順説明オプション

1. [IP範囲（IP Range）]フィールドに IPアド
レスの範囲を入力します。

2. ステップ 4に進みます。

リモートデバイスに割り当てられて

いるとアプライアンスが見なす IPア
ドレスの範囲を指定します。

[IPアドレス（IP
Address）]

インターネット要求を制御するポリシーの作成

33

インターネット要求を制御するポリシーの作成

リモートユーザーの IDを設定する方法

b_WSA_UserGuide_14_0_chapter7.pdf#nameddest=unique_8


この他の手順説明オプション

1. Cisco ASAのホスト名または IPアドレスを
入力します。

2. ASAへのアクセスに使用するポート番号を
入力します。Cisco ASAのデフォルトポー
ト番号は 11999です。

3. クラスタ内に複数の Cisco ASAが設定され
ている場合は、[行の追加（Add Row）]を
クリックし、クラスタ内の各ASAを設定し
ます。

2つの Cisco ASAが高可用性に
設定されている場合は、アク

ティブなCisco ASAの 1つのホ
スト名または IPアドレスのみ
を入力します。

（注）

4. Cisco ASAのアクセスパスフレーズを入力
します。

ここで入力するパスフレーズ

は、指定したCiscoASA用に設
定されているアクセスパスフ

レーズと一致する必要がありま

す。

（注）

5. （任意）[テスト開始（StartTest）]をクリッ
クして、Webセキュリティアプライアンス
が設定されている Cisco ASAに接続できる
ことを確認します。

Webセキュリティアプライアンスが
通信する 1つ以上の Cisco ASAを指
定します。CiscoASAは IPアドレスと
ユーザーのマッピングを保持し、その

情報をWebセキュリティアプライア
ンスに伝達します。Webプロキシは
トランザクションを受信すると、IP
アドレスを取得し、IPアドレスとユー
ザーのマッピングをチェックしてユー

ザーを特定します。CiscoASAと統合
してユーザーを特定する場合は、リ

モートユーザーのシングルサインオ

ンをイネーブルにできます。

Cisco ASA統合
（Cisco ASA
Integration）

ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

Webセキュリティアプライアンスで [ユーザーの場所別メンバーの定義（DefineMembers byUser
Location）]オプションを有効にするには、AnyConnectセキュリティモビリティを有効にします
（[セキュリティサービス（Security Services）] > [AnyConnect Security Mobility]）。デフォルト
では、このオプションは Cisco Content Security Management Appliance（[Web] > [設定マスター
（ConfigurationMaster）] > [識別プロファイル（Identification Profiles）]）で使用できます。[ユー
ザーの場所別メンバーの定義（DefineMembers byUser Location）]オプションを使用してセキュ
リティ管理アプライアンスで識別プロファイルを設定し、その設定をAnyConnectセキュリティ
モビリティが有効になっていないWebセキュリティアプライアンスに公開すると、その識別プ
ロファイルは無効になります。

（注）
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ASAのリモートユーザーステータスと統計情報の表示
Webセキュリティアプライアンスが ASAと統合されている場合は、以下のコマンドを使用し
てセキュアモビリティに関連する情報を表示します。

説明コマンド

このコマンドにより、以下の情報が表示されます。

• Webセキュリティアプライアンスと各 ASAとの接続ステータス。

• Webセキュリティアプライアンスと各 ASAとの接続時間（分単位）。

•各 ASAからのリモートクライアントの数。

•サービス対象のリモートクライアントの数。これは、Webセキュリティ
アプライアンスを介してトラフィックの受け渡しを行ったリモートクラ

イアントの数です。

•リモートクライアントの合計数。

musstatus

ポリシーに関するトラブルシューティング
• HTTPSに対してアクセスポリシーを設定できない

•一部のMicrosoft Officeファイルがブロックされない

• DOSの実行可能オブジェクトタイプをブロックすると、Windows OneCareのアップデー
トがブロックされる

•識別プロファイルがポリシーから削除される

•ポリシーが適用されない

• HTTPSおよび FTP over HTTP要求が、認証を必要としないアクセスポリシーにのみ一致
する

• HTTPS要求および FTP over HTTP要求の場合にユーザーがグローバルポリシーに一致

•ユーザーに誤ったアクセスポリシーが割り当てられる

•ポリシーのトラブルシューティングツール：ポリシートレース

インターネット要求を制御するポリシーの作成
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


