
ポリシーオブジェクトの管理

ポリシーオブジェクトを使用すると、要素の論理集合を定義できます。ポリシーオブジェク

トは再利用可能な名前付きコンポーネントであり、他のオブジェクトやポリシーで使用できま

す。オブジェクトを使用すると、ポリシーを定義するたびにそのコンポーネントを定義する必

要がなくなるため、ポリシーを定義するときに役立ちます。また、オブジェクトを使用する

と、オブジェクトはオブジェクトまたはポリシーの内蔵コンポーネントになります。つまり、

特定のオブジェクトの定義を変更すると、そのオブジェクトを参照しているすべてのオブジェ

クトおよびポリシーにこの変更が反映されます。

オブジェクトは個別に識別でき、また1箇所に集めて維持できるため、ネットワーク更新を簡
単に行うことができます。たとえば、ネットワーク内のサーバを、MyServersという名前のネッ
トワーク/ホストオブジェクトとして識別し、これらのサーバで許可するプロトコルをサービ
スオブジェクトとして識別します。次に、サービスオブジェクトで定義されているサービス

のトラフィックを、MyServersネットワーク/ホストオブジェクトが送受信することを許可する
アクセスルールを作成します。これらのサーバで変更を行う場合は、ネットワーク/ホストオ
ブジェクトまたはサービスオブジェクトを更新して再展開するだけで済み、サーバを使用して

いる各ルールを見つけて編集する必要がなくなります。

オブジェクトはグローバルに定義されます。つまり、オブジェクトの定義は、そのオブジェク

トを参照しているすべてのオブジェクトおよびポリシーで同じになります。ただし、多くのオ

ブジェクトタイプ（インターフェイスロールなど）は、デバイスレベルで上書きできます。

したがって、ほとんどのデバイスに対して有効なオブジェクトを作成してから、要件が若干異

なる特定のデバイスの設定にあうようにオブジェクトをカスタマイズできます。詳細について

は、個々のデバイスのポリシーオブジェクトオーバーライドについて （24ページ）を参照
してください。

この章は次のトピックで構成されています。

•ポリシーのオブジェクトの選択 （2ページ）
• Policy Object Manager （4ページ）
•ポリシーオブジェクトの操作：基本手順 （12ページ）
• AAAサーバおよびサーバグループオブジェクトについて （36ページ）
•アクセスコントロールリストオブジェクトの作成 （71ページ）
•時間範囲オブジェクトの設定 （94ページ）
•インターフェイスロールオブジェクトについて （96ページ）
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•マップオブジェクトについて （103ページ）
•ネットワーク/ホストオブジェクトについて （106ページ）
•プールオブジェクトについて （122ページ）
• SAML IDプロバイダの構成（130ページ）
•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定 （133
ページ）

•ポリシーオブジェクトがオブジェクトグループとしてプロビジョニングされる方法（141
ページ）

ポリシーのオブジェクトの選択

ドラッグアンドドロップを使用したポリシーの変更

既存のポリシーを変更する場合は、Policy Object Managerからポリシーの該当するフィールド
にオブジェクトをドラッグアンドドロップすることで、ポリシー定義を簡単に更新できます。

[PolicyObjectManager]ウィンドウからオブジェクトの範囲を選択するには、範囲内の最初のオ
ブジェクトを選択してから、Shiftキーを押しながら範囲内の最後のオブジェクトを選択しま
す。Ctrlキーを押しながらオブジェクトをクリックすると、複数のオブジェクトを選択できま
す。オブジェクトの範囲を選択してから、Ctrlキーを使用して選択範囲にオブジェクトを追加
することもできます。複数のオブジェクトをドラッグするには、Ctrlキーを押しながらドラッ
グするか、マウスの右ボタンを使用してドラッグします。

オブジェクトセレクタを使用したポリシーの作成

ポリシーを作成するときに、多くの場合、ポリシー定義に含めるオブジェクトを1つ以上選択
する必要があります。たとえば、ファイアウォールポリシーでは、ネットワーク/ホストオブ
ジェクト、インターフェイスロールオブジェクト、およびサービスオブジェクトが使用され

ます。

オブジェクトをポリシーに含めるには、オブジェクト名を手動で入力するか、[選択（Select）]
ボタンをクリックしてオブジェクトセレクタダイアログボックスを表示します。オブジェク

トセレクタは、設定しているポリシーに適用可能なオブジェクトだけを表示するように、事前

にフィルタリングされている場合があります。たとえば、サブネットを必要とするポリシーを

設定している場合、オブジェクトセレクタには、単一ホストを表すネットワーク/ホストオブ
ジェクトではなく、サブネットを表すネットワーク/ホストオブジェクトだけが表示されます。
オブジェクトセレクタにより、特定のポリシーに含めるオブジェクトを簡単に選択できます。

また、オブジェクトセレクタでは、そのタイプのオブジェクトをその場で作成および編集でき

ます。これにより、定義中のポリシーを離れて Policy Object Managerを開かなくても、オブ
ジェクトを簡単に操作できます。たとえば、ダイナミック NATルールの作成中に、必要な
ACLオブジェクトが存在しないことがわかった場合、[Create]ボタンをクリックして、ACLオ
ブジェクトを作成するためのダイアログボックスを開くことができます。オブジェクトの作成

を終了すると、オブジェクトセレクタに戻ります。オブジェクトセレクタでは、新しいオブ

ジェクトが選択され、ポリシーに含めることができるようになっています。既存のオブジェク

トを変更してから使用する必要がある場合は、そのオブジェクトを選択し、[Edit]ボタンをク

ポリシーオブジェクトの管理

2

ポリシーオブジェクトの管理

ポリシーのオブジェクトの選択



リックして変更し、[OK]をクリックして変更を保存します。これにより、オブジェクトセレ
クタに戻ります。

セレクタからオブジェクトエディタを開いてオブジェクトを作成する場合、新しいオブジェク

トは、セレクタが開かれた元のフィールドの要件に準拠している必要があります。たとえば、

ホストを必要とするフィールドからセレクタを開き、そのフィールドのネットワーク/ホスト
オブジェクトを作成する場合は、ネットワーク/ホストオブジェクトをホストとして定義する
必要があります。

オブジェクトセレクタには 2つのタイプがあります。1つのオブジェクトを選択する必要があ
るポリシー用の単純リストセレクタと、特定のタイプの複数のオブジェクトを選択できるポリ

シー用のデュアルセレクタです。次の表に、これらのセレクタとその使用方法を示します。

表 1 :オブジェクトセレクタ

説明要素

セレクタに表示するオブジェクトのタイプ（オプションがある場合）。

次に例を示します。

•一部のルールベースのポリシーで送信元および宛先を設定する場
合、ネットワーク/ホストオブジェクトまたはインターフェイスロー
ルを選択できます。

•一部の ACLを設定する場合（Catalyst 6500/7600デバイスで VLAN
ACLを設定する場合など）、標準または拡張 ACLオブジェクトを
選択できます。

一部のポリシーでは、複数のオブジェクトタイプを選択し

た場合、フィールド内の別のタブに表示されます。

ヒント

タイプ

設定しているポリシーまたはオブジェクトに関連するすべてのオブジェ

クトが表示されます。

インターフェイスを選択するときは、同じ名前のインターフェイスやイ

ンターフェイスロールが存在する場合があることに注意してください。

これらは名前の横に表示されるアイコンで区別できます。詳細について

は、ポリシー定義中のインターフェイスの指定（101ページ）を参照し
てください。

リストボックスを選択してオブジェクト名の入力を開始す

ることによって、セレクタ内でオブジェクトを迅速に見つけ

ることができます。

ヒント

Available（オブジェ
クトタイプ）

編集しているポリシーまたはオブジェクトに適用するために選択したオ

ブジェクトが表示されます。

Selected（オブジェ
クトタイプ）

複数オブジェクトセレクタボタン

ポリシーオブジェクトの管理

3

ポリシーオブジェクトの管理

ポリシーのオブジェクトの選択



説明要素

選択したオブジェクトが一方のリストから他方のリスト（示されている

方向）に移動します。Ctrlを押しながらクリックすることで、複数のオ
ブジェクトを選択できます。

ダブルクリックするか、選択して Enterを押すことによって、リスト間
でオブジェクトを移動することもできます。

[>>]ボタン

[<<]ボタン

オブジェクトタイプの数が制限される場合、順序が問題になります。セ

レクタに [上へ移動（Move Up）]および [下へ移動（Move Down）]ボタ
ンがある場合は、オブジェクトを優先順に配置します。たとえば、AAA
の方式リストを定義する場合、矢印を使用して、さまざまなタイプの

AAAサーバグループが使用される順序を決定します。

上下の矢印ボタン

共通ボタン

このタイプのオブジェクトを作成するには、このボタンをクリックしま

す。

ネットワーク/ホストオブジェクトやサービスオブジェクト
などでは、このボタンをクリックするとリストが表示され、

そのリストからオブジェクトの特定のタイプを選択する必要

があります。

ヒント

[Create]ボタン

選択したユーザ定義オブジェクトを編集するには、このボタンをクリッ

クします。システム定義のオブジェクトを編集しようとした場合は、読

み取り専用モードで開かれます。

[編集（Edit）]ボタ
ン

関連項目

•ポリシーオブジェクトの上書きの許可 （25ページ）

•セレクタ内の項目のフィルタリング

Policy Object Manager
Policy Object Managerは、次の目的に使用します。

•使用可能なすべてのオブジェクトをオブジェクトタイプ別にグループ化して表示する。

•ポリシーオブジェクトを作成、コピー、編集、および削除します。

•オブジェクトを既存のポリシーにドラッグアンドドロップして、ポリシー定義を更新す
る。

•使用状況レポートを生成します。このレポートでは、選択したオブジェクトが他のSecurity
Managerオブジェクトおよびポリシーによってどのように使用されているかが示されま
す。
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ナビゲーションパス

デバイスビューまたはポリシービューで、ツールバーの [PolicyObjectManager]ボタンをクリッ
クするか、[管理（Manage）]メニューから [ポリシーオブジェクト（PolicyObjects）]を選択し
ます（Policy Object Managerをマップビューから開くことはできません）。

PolicyObjectManagerを開くと、オブジェクトのドラッグアンドドロップを容易にするために、
最初は現在のビューの下半分にペインとして表示されます。このペインのドッキングを解除し

て、Policy Object Managerを別のウィンドウにすることができます。ウィンドウを再度ドッキ
ングすることもできます。詳細については、ポリシーオブジェクトマネージャー:ドッキング
解除とドッキング （10ページ）を参照してください。

（注）

関連項目

•ポリシーオブジェクトの作成 （13ページ）

•ポリシーのオブジェクトの選択 （2ページ）

•オブジェクト使用状況レポートの生成 （20ページ）

•オブジェクトオーバーライドの管理 （23ページ）

•テーブルのフィルタリング
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フィールドリファレンス

表 2 : [Policy Object Manager]ウィンドウ

説明要素

Security Managerで使用可能なオブジェクトタイプが一覧表示され
ます。オブジェクトタイプを選択すると、そのタイプの既存のすべ

てのオブジェクトが右側のペインの表に表示されます。

オブジェクトは、[お気に入り（Favorites）]、[最新オブジェクト
（RecentObjects）]、および [すべてのオブジェクトタイプ（AllObject
Types）]の 3つのフォルダに編成されます。フォルダ名の左側にあ
る矢印をクリックして、そのフォルダを展開します。

お気に入りのオブジェクトタイプを指定できます。これらのオブジェ

クトタイプは別のリストに表示されるため、より簡単にアクセスで

きます。オブジェクトタイプをお気に入りリストに追加するには、

オブジェクトを右クリックし、[お気に入りに追加（AddtoFavorites）]
を選択します。お気に入りリストからオブジェクトタイプを削除す

るには、オブジェクトを右クリックし、[お気に入りから削除
（Remove from Favorites）]を選択します。

[最新オブジェクト（RecentObjects）]は、最近変更された 10個のオ
ブジェクトのリストです。最新オブジェクトをクリックすると、名

前、タイプ、説明、最終更新日を含むオブジェクトの概要が表示さ

れます。オブジェクトの [オブジェクトの表示（ViewObject）]、[オ
ブジェクトの編集（Edit Object）]、および [使用状況の検索（ Find
Usage）]ボタンにアクセスすることもできます。

[すべてのオブジェクトタイプ（All Object Types）]フォルダを展開
すると、使用可能なすべてのタイプのオブジェクトが表示されます。

オブジェクトタイプセ

レクタまたはコンテン

ツテーブル

（左側のペイン）
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説明要素

ポリシーオブジェクトテーブル（右側のペイン）

右側のペインのポリシーオブジェクトテーブルには、コンテンツテーブルで選択されたタ

イプの既存のオブジェクトが表示されます。このテーブルを使用して、新しいオブジェクト

を作成し、既存のオブジェクトを操作します。テーブルの下にあるボタンを使用するか、テー

ブル内を右クリックしてその他のコマンドを表示できます（ Policy Object Managerのショー
トカットメニュー （11ページ）を参照）。

アクセスコントロールリスト（ACL）オブジェクトを除き、オブジェクトタイプごとに 1
つのテーブルがあります。ACLの場合は、拡張 ACL、標準 ACL、Web ACLおよび統合 ACL
を分けるタブがあります。該当するタブを選択して、目的のオブジェクトタイプを操作しま

す。

テーブルのカラムは、選択するオブジェクトのタイプによって異なります。テーブルの見出

しを右クリックし、[Show Columns]コマンドのカラムを選択または選択解除することによっ
て、テーブルに表示されるカラムを変更できます。カラム見出しをクリックすることで、カ

ラムのコンテンツによって情報をソートすることもできます。見出しをクリックして、アル

ファベット順のソートと逆アルファベット順のソートを切り替えます。

テーブルに表示される設定の詳細については、テーブルの下にある [Create]または [Edit]ボタ
ンをクリックし、開かれるダイアログボックスで [Help]をクリックしてください。次のセク
ション「表のカラム」では、通常表示される列について説明します。

表の上のボタン

オブジェクトの参照情報を表示するには、このオプションを選択し

ます。選択すると、[参照（Referenced）]列がテーブルに追加され、
オブジェクトがポリシーまたはポリシーオブジェクトによって使用

されているかどうかに関する情報が表示されます。

参照（Referenced）

使用状況の検索機能を使用して、選択したオブジェクトを使用して

いるポリシーまたはポリシーオブジェクト、およびオブジェクトの

デバイスオーバーライドに関するレポートを表示します。詳細につ

いては、オブジェクト使用状況レポートの生成 （20ページ）を参
照してください。

Find Usage

テーブルで 1つのオブジェクトが選択されている場合、このボタン
をクリックすると、そのタイプのオブジェクトの [編集（Edit）]ダ
イアログボックスが読み取り専用モードで開き、その特定のオブジェ

クトの設定を表示できます。

View Object

エクスポート機能を使用して、選択したオブジェクトタイプのオブ

ジェクトデータの CSVファイルをダウンロードします。
エクスポート

印刷機能を使用して、選択したオブジェクトタイプのオブジェクト

データを印刷します。

印刷（Print）
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説明要素

行をフィルタリングして表示し、大きいテーブルで項目を見つけや

すくします。詳細については、テーブルのフィルタリングを参照し

てください。

Filter

表のカラム

ポリシーオブジェクトのステータスを示します。

• -ポリシーオブジェクトは編集がロックされています。ロックア
イコンにカーソルを合わせると、オブジェクトをロックしてい

るユーザとチケット/アクティビティが表示されます。

• -現在のチケット/アクティビティでポリシーオブジェクトが変
更されましたが、変更が送信されていません。

ステータスアイコンにカーソルを合わせると、ポリシー

オブジェクトを変更/ロックしたチケット/アクティビティ
の詳細を表示したり、そのチケット/アクティビティに移
動したりできます。

（注）

*

オブジェクトが表示される場所（ルールテーブル内など）では常

に、ポリシーオブジェクトタイプに対して表示されるアイコンに

よって、そのタイプのオブジェクトが識別されます。アイコン内に

鉛筆のイメージがある場合は、編集が可能です。

アイコン（ラベルのな

いフィールド）

ポリシーオブジェクトの名前。名前

オブジェクト定義の概要。定義されているすべての設定が含まれて

いない場合があります。

Content

ACLオブジェクトの場合、アクセスコントロールエントリ（ACE）
によってトラフィックが許可されるときに、[Permit]カラムにチェッ
クマークが表示されます。アクションが拒否の場合は、スラッシュ

の入った赤色の丸が表示されます。

許可（Permit）

オブジェクトに割り当てられているカテゴリオブジェクト（ある場

合）。カテゴリを使用すると、ルールとオブジェクトを分類および

識別できます。詳細については、カテゴリオブジェクトの使用

（18ページ）を参照してください。

カテゴリ
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説明要素

ユーザがデバイスレベルでオブジェクトのプロパティを上書きでき

るかどうか。チェックマークは、オブジェクトを上書きできること

を示します。すべてのオブジェクトタイプを上書きできるわけでは

ありません。

オブジェクトがオーバーライドされている場合、[オーバーライド
（Overrides）]列には、そのオブジェクトのオーバーライドの数が表
示されます。数字をクリックすると、オーバーライドのリストが表

示されます。

デバイスのオーバーライドの詳細については、オブジェクトオー

バーライドの管理 （23ページ）を参照してください。

オーバーライド

オブジェクトがポリシー定義で使用されているかどうか。使用状況

の検索機能を使用して、選択したオブジェクトを使用しているポリ

シーまたはポリシーオブジェクト、およびオブジェクトのデバイス

オーバーライドを見つけることができます（オブジェクト使用状況

レポートの生成 （20ページ）を参照）。

参照情報を表示するには、ポリシーオブジェクトテーブ

ルの上にあるツールバーで [参照（Referenced）]オプショ
ンが選択されていることを確認します。

（注）

[参照（Referenced）]列では、すべてのアクティビティ/
チケット全体にわたるコミットされたデータとコミット

されていないデータの両方に基づいた使用状況がレポー

トされますが、[使用状況の検索（Find Usage）]機能で
は、コミットされたデータと現在のアクティビティ/チ
ケットからのデータに基づいた使用状況のみがレポート

されます。

（注）

参照（Referenced）

オブジェクトの説明。列が狭すぎて説明を表示できない場合は、ア

イコンをダブルクリックして説明を表示するか、アイコンの上にマ

ウスを移動します。

説明

チケットが有効になっている場合、オブジェクトの変更に最後に使

用されたチケットのチケット IDが表示されます。をクリックできま
す。

チケットが有効になっている場合、オブジェクトへの最後の変更に

関連付けられたチケットが表示されます。[最後のチケット（Last
Ticket(s)）]列のチケット IDをクリックして、チケットの詳細を表
示し、そのチケットに移動できます。外部チケット管理システムへ

のリンクが設定されている場合は、チケットの詳細からそのシステ

ムに移動することもできます（[チケット管理（TicketManagement）]
ページを参照）。

[最後のチケット（Last
Ticket(s)）]

ポリシーオブジェクトの管理
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説明要素

オブジェクトが最後に変更された日時を示します。最終更新日

テーブルの下のボタン

新しいオブジェクトを作成するには、[New Object]ボタンをクリッ
クします。テーブルに項目を追加するすべてのボタンに、同じアイ

コンが使用されます。

ネットワーク/ホストオブジェクトやサービスオブジェク
トなどでは、このボタンをクリックするとリストが表示

され、そのリストからオブジェクトの特定のタイプを選

択する必要があります。

ヒント

このボタンをクリックすると、オブジェクトを作成するダイアログ

ボックスが開きます。選択されたオブジェクトタイプについては、

ダイアログボックス内の [Help]ボタンをクリックしてください。ま
た、「ポリシーオブジェクトの作成 （13ページ）」を参照してく
ださい。

選択したオブジェクトを編集するには、[EditObject]ボタンをクリッ
クします。テーブル内のオブジェクトの編集には、同じアイコンが

使用されます。

オブジェクトの編集に使用するダイアログボックスは、オブジェク

トの作成に使用するダイアログボックスと同じです。システム定義

のデフォルトオブジェクトを編集しようとすると、オブジェクトの

コンテンツの表示だけが許可されます。設定については、ダイアロ

グボックス内の [Help]ボタンをクリックしてください。詳細につい
ては、オブジェクトの編集 （17ページ）を参照してください。

選択したオブジェクトを削除するには、[Delete Object]ボタンをク
リックします。ポリシーまたは別のポリシーオブジェクトで現在使

用されていないユーザ定義のオブジェクトだけを削除できます。詳

細については、オブジェクトの削除 （22ページ）を参照してくだ
さい。

ポリシーオブジェクトマネージャー:ドッキング解除とドッキング
Policy Object Managerを開くたびに、オブジェクトのドラッグアンドドロップを容易にするた
め、最初は現在のビューの下半分にペインとして表示されます。このペインのドッキングを解

除して、PolicyObjectManagerを別のウィンドウにすることができます。ウィンドウを再度ドッ
キングすることもでき、ペインまたはウィンドウを閉じることも可能です。

• [Configuration Manager]ウィンドウの現在のビューから [Policy Object Manager]をドッキン
グ解除するには、ペインのタイトルバーの右上隅にある [ウィンドウのドッキング解除
（Undock Window）]ボタンをクリックします。

ポリシーオブジェクトの管理
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•フローティングウィンドウをもう一度 [Configuration Manager]ウィンドウのペインにする
には、[Policy Object Manager]ウィンドウの右上隅にある [フレームのドッキング（Dock
Frame）]ボタンをクリックします。

•ペインまたはフローティングウィンドウを閉じるには、右上隅にある [閉じる（Close）]
ボタンをクリックします。

ナビゲーションパス

デバイスビューまたはポリシービューで、ツールバーの [PolicyObjectManager]ボタンをクリッ
クするか、[管理（Manage）]メニューから [ポリシーオブジェクト（PolicyObjects）]を選択し
ます（Policy Object Managerをマップビューから開くことはできません）。

Policy Object Managerのショートカットメニュー
Policy Object Manager （4ページ）でポリシーオブジェクトテーブル内を右クリックすると、
選択したオブジェクトタイプに対してさまざまな機能を実行するためのショートカットメ

ニューが表示されます。

フィールドリファレンス

表 3 : Policy Object Managerのショートカットメニュー

説明メニューコマン

ド

新しいポリシーオブジェクトを作成するには、このコマンドを選択しま

す。オブジェクトタイプ固有の情報については、開かれるダイアログボッ

クス内の [Help]をクリックしてください。また、「ポリシーオブジェク
トの作成 （13ページ）」を参照してください。

ネットワーク/ホストオブジェクトまたはサービスオブジェク
トの場合、サブメニューからオブジェクトタイプを選択する

必要もあります。

ヒント

New Object

テーブルで選択したポリシーオブジェクトを編集するには、このコマンド

を選択します。システム定義のデフォルトオブジェクトを選択すると、オ

ブジェクト定義の参照専用の画面が表示されます。詳細については、オブ

ジェクトの編集 （17ページ）を参照してください。

Edit Object

テーブルで選択したポリシーオブジェクトを削除するには、このコマンド

を選択します。ポリシーまたは別のポリシーオブジェクトで使用されてい

ないユーザ定義のオブジェクトだけを削除できます。詳細については、オ

ブジェクトの削除 （22ページ）を参照してください。

Delete Object

ポリシーオブジェクトの管理
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説明メニューコマン

ド

EnableDeviceOverridesコマンドを選択して、オーバーライドが無効になっ
ている 1つ以上のデバイスでデバイスオーバーライドを有効にします。
DisableDeviceOverridesコマンドを選択して、オーバーライドが有効になっ
ている 1つ以上のデバイスでデバイスオーバーライドを無効にします。

デバイスのオー

バーライドの有効

化/無効化

[PolicyObject Overrides]ウィンドウ （28ページ）を使用してこのオブジェ
クトのデバイスレベルのオーバーライドを変更するには、このコマンドを

選択します。オーバーライドを作成、編集、および削除できます。詳細に

ついては、オブジェクトオーバーライドの管理 （23ページ）を参照し
てください。

Edit Device
Overrides

ポリシーオブジェクトのコピーを作成するには、このコマンドを選択しま

す。詳細については、オブジェクトのクローニング（複製） （19ペー
ジ）を参照してください。

Clone Object

選択した 1つまたは複数のオブジェクトをシステムのクリップボードにコ
ピーするには、このコマンドを選択します。

Ctrl+Cを使用してオブジェクトをコピーすることもできます。ヒント

Copy Object

このコマンドを選択して、システムクリップボードのオブジェクトを別の

オブジェクトに貼り付けます。たとえば、ホストタイプのネットワーク/ホ
ストオブジェクトを既存のグループタイプのネットワーク/ホストオブジェ
クトに追加できます。2つのオブジェクトタイプに互換性がある必要があ
ります。

Ctrl+Vを使用して、オブジェクトを貼り付けることもできま
す。

ヒント

Paste Object

[オブジェクトの使用状況（Object Usage）]ダイアログボックスを使用し
て、選択したオブジェクトの使用状況レポートを生成するには、このコマ

ンドを選択します。使用状況レポートには、オブジェクトが現在使用され

ている場所が示されます。詳細については、オブジェクト使用状況レポー

トの生成 （20ページ）を参照してください。

Find Usage

オブジェクトの編集ダイアログボックスの読み取り専用バージョンを使用

してオブジェクトの定義を表示するには、このコマンドを選択します。詳

細については、オブジェクトの詳細の表示 （19ページ）を参照してくだ
さい。

View Object

ポリシーオブジェクトの操作：基本手順
次の項では、ポリシーオブジェクトに対して実行できるアクションについて説明します。一部

のタスクは、特定のタイプのオブジェクトに限定されます。たとえば、すべてのタイプのオブ
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ジェクトを上書きできるわけではありません。定義済みオブジェクトは編集できません。ま

た、すべてのオブジェクトをインポートまたはエクスポートできるわけではありません。

ここでは、次の内容について説明します。

•ポリシーオブジェクトの作成 （13ページ）

•オブジェクトの編集 （17ページ）

•カテゴリオブジェクトの使用 （18ページ）

•オブジェクトのクローニング（複製） （19ページ）

•オブジェクトの詳細の表示 （19ページ）

•オブジェクト使用状況レポートの生成 （20ページ）

•オブジェクトの削除 （22ページ）

•オブジェクトオーバーライドの管理 （23ページ）

•ポリシーオブジェクトのインポートおよびエクスポート （32ページ）

ポリシーオブジェクトの作成

Security Managerには、ポリシーを定義するために使用できる、さまざまなタイプの定義済み
ポリシーオブジェクトがあります。また、必要に応じて独自のオブジェクトを作成できます。

次の 2つの方法のいずれかでオブジェクトを作成できます。

• [PolicyObjectManager]ウィンドウの使用。このオプションは、特定のポリシーを定義する
とき以外に、1つ以上のオブジェクトを定義する状況に最適です。 Policy Object Manager
（4ページ）を参照してください。

•オブジェクトセレクタの使用。オブジェクトを使用するポリシーを定義する際には、オブ
ジェクトを作成および編集するためのボタンがオブジェクトセレクタに表示されるため、

定義しているポリシーを離れる必要はありません。ポリシー作成中に、状況に適した特定

のオブジェクトタイプが要求され、ポリシーに対して必要な設定をより意識するようにな

るため、多くの場合これが最適な方法です。ポリシーのオブジェクトの選択 （2ペー
ジ）を参照してください。

同じ定義の複数のオブジェクトを作成できるかどうかは、[CiscoSecurityManager管理（Security
ManagerAdministration）]ウィンドウ（[ツール（Tools）] > [Cisco Security Manager管理（Security
Manager Administration）]を選択）の [ポリシーオブジェクト（Policy Objects）]ページの設
定によって決まります。デフォルトでは、既存のオブジェクトの定義と同じ定義のオブジェク

トを作成すると、Security Managerから警告が表示されますが、続行できます。詳細について
は、[Policy Objects]ページを参照してください。

ヒント

関連項目

ポリシーオブジェクトの管理
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•ポリシーオブジェクトの管理（1ページ）

•ポリシーオブジェクトの操作：基本手順 （12ページ）

ステップ 1 次のいずれかを実行します。

• [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して、 Policy Object Manager
（4ページ）を開きます。作成するオブジェクトのタイプを目次から選択し、テーブル内を右クリッ
クして、[新規オブジェクト（New Object）]を選択します。

•ルールの設定中に、ポリシーオブジェクトを許可または要求するフィールドの横にある[選択（Select）]
を選択します。オブジェクトセレクタで、使用可能なオブジェクトリストの下にある [作成（Create）]
ボタンをクリックします。

ネットワーク/ホストオブジェクトやサービスオブジェクトなどでは、これらのボタンをクリッ
クするとリストが表示され、そのリストからオブジェクトの特定のタイプを選択する必要があ

ります。

ヒント

選択したタイプのオブジェクトを追加するためのダイアログボックスが開きます。オブジェクトの個々の

タイプの詳細については、次の項を参照してください。

• AAAサーバおよびサーバグループオブジェクトについて （36ページ）

•アクセスコントロールリストオブジェクトの作成 （71ページ）

• [ASパスオブジェクトの追加（（Add AS Path Object））]/[ASパスオブジェクトの編集（Edit AS Path
Object）]ダイアログボックス

• [ASA Group Policies]ダイアログボックス

• [BFDテンプレートの追加または編集（Add or Edit BFD Template）]ダイアログボックス

•カテゴリオブジェクトの使用 （18ページ）

• [コミュニティリストオブジェクトの追加または編集（Add or Edit Community List Object）]ダイアログ
ボックス

•クレデンシャルポリシーオブジェクトの設定

• [Add File Object]/[Edit File Object]ダイアログボックス

• FlexConfigポリシーとポリシーオブジェクトについておよびFlexConfigポリシーオブジェクトの作成

•アイデンティティユーザグループオブジェクトの作成

• [IKEv1 Proposal]ポリシーオブジェクトの設定

• [IKEv2 Proposal]ポリシーオブジェクトの設定

•インターフェイスロールオブジェクトについて （96ページ）

• IPSec IKEv1または IKEv2トランスフォームセットポリシーオブジェクトの設定

ポリシーオブジェクトの管理
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• [Add LDAP Attribute Map]/[Edit LDAP Attribute Map]ダイアログボックス （61ページ）

•マップオブジェクトについて （103ページ）

•ネットワーク/ホストオブジェクトについて （106ページ）

• [PKI Enrollment]ダイアログボックス

• [ポリシーリストオブジェクトの追加/編集（Add or Edit Policy List Object）]ダイアログボックス

•プールオブジェクトについて （122ページ）

• [Add Port Forwarding List]/[Edit Port Forwarding List]ダイアログボックス

•ポートリストオブジェクトの設定 （135ページ）

• [プレフィックスリストオブジェクトの追加/編集（Add or Edit Prefix List Object）]ダイアログボックス

•リスク評価ポリシーオブジェクトの構成

• [ルートマップオブジェクトの追加または編集（Add or Edit Route Map Object）]ダイアログボックス

•セキュリティグループオブジェクトの作成

• Cisco Secure Desktop設定オブジェクトの作成

•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定 （133ページ）

• [Add Single Sign On Server]/[Edit Single Sign On Server]ダイアログボックス

•接続を維持するためのサービスレベル契約（SLA）のモニタリング

• ASAデバイスおよび IOSデバイスの SSL VPNブックマークリストの設定

• SSL VPNカスタマイゼーションオブジェクトを使用した ASAポータル表示の設定

• [Add SSL VPN Gateway]/[Edit SSL VPN Gateway]ダイアログボックス

• [Add Smart Tunnel Auto Signon List]/[Edit Smart Tunnel Auto Signon List]ダイアログボックス

• ASAデバイスの SSL VPNスマートトンネルの設定

• [Add Text Object]/[Edit Text Object]ダイアログボックス

•時間範囲オブジェクトの設定 （94ページ）

•トラフィックフローオブジェクトの設定

• [Add User Group]/[Edit User Group]ダイアログボックス

• WINS/NetBIOS Name Service（NBNS）サーバの設定による SSL VPNでのファイルシステムアクセス
のイネーブル化

ステップ 2 オブジェクトの名前を入力し、任意でオブジェクトの説明を入力します。

ポリシーオブジェクトの管理
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オブジェクト名は、大文字と小文字が区別されず、128文字に制限されています。オブジェクト名は、文
字、数字、またはアンダースコアで始めることができます。オブジェクト名の残りの部分では、文字、数

字、特殊文字、およびスペースを混在させることができます。

サポートされている特殊文字は次のとおりです。

•ハイフン（-）、

•下線（_）、

•ピリオド（.）、および、

•プラス記号（+）。

バージョン 4.12以降、Cisco Security Managerでは、次の追加の特殊文字を使用できます。

•感嘆符（!）、

•アットマーク（@）、

•ハッシュ記号（#）、

•パーセント記号（%）、

•アンパサンド記号（&）、および

•括弧または丸括弧（）。

Cisco Security Managerは、次の文字をサポートしていません。

•キャレット文字（^）

•ドル文字（$）

一部のオブジェクトでは、オブジェクト名にコロン（:）を使用できますが、名前にコロンが含まれている
オブジェクトは、IPSデバイスではサポートされていません。IPSデバイスを含む異なるデバイスタイプ間
でオブジェクトを共有する場合は、オブジェクト名にコロン（:）を使用しないでください。

特定のオブジェクトタイプ（AAAサーバグループ、ASAユーザグループ、マップ、ネット
ワーク/ホストオブジェクト、サービスオブジェクト、トラフィックフローなど）には、異な
る命名ガイドラインがあります。詳細については、各オブジェクトタイプの作成中にオンライ

ンヘルプを参照してください。

（注）

ステップ 3 オブジェクトタイプ固有の設定を行います。ダイアログボックスについては、オンラインヘルプページ
を参照してください。

ステップ 4 （任意）[Category]の下で、[Objects]テーブルでこのオブジェクトを識別するために使用するカテゴリを選
択します。カテゴリオブジェクトの使用 （18ページ）を参照。

ステップ 5 （任意）オブジェクトタイプにオプションがある場合は、[デバイスごとに値のオーバーライドを許可（Allow
Value Override per Device）]を選択して、そのオブジェクトのプロパティを個々のデバイスで再定義できま
す。ポリシーオブジェクトの上書きの許可 （25ページ）を参照してください。

ステップ 6 [OK]をクリックしてオブジェクトを保存します。

ポリシーオブジェクトの管理
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オブジェクトの編集

必要に応じて、ユーザ定義オブジェクトを編集できます。オブジェクトに対して行った変更

は、そのオブジェクトを使用するすべてのポリシー（およびその他のオブジェクト）に反映さ

れます。ただし、デバイスに対してオブジェクトのオーバーライドがすでに定義されている場

合、編集はそれらのデバイスで使用されているオブジェクトに反映されません。

ヒント

•定義済みオブジェクトは編集できませんが、コピーして新しいオブジェクトを作成できま
す。オブジェクトのクローニング（複製） （19ページ）を参照してください。

• [Edit]ダイアログボックスの一番上に、次の状況を示すメッセージが表示されます。

•オブジェクトへの読み取り専用アクセスができます。これらのオブジェクトへの変更
を保存できません。

•ポリシーまたはデバイスのインポートで説明する手順を使用して、ポリシーオブジェ
クトがインポートされました。インポートされたオブジェクトを使用する共有ポリ

シーが異なるサーバで管理されている場合、そのオブジェクトは今後、再度インポー

トされる可能性があります。ポリシーオブジェクトに加えた変更は、ポリシーオブ

ジェクトが再度インポートされた場合には削除されます。オブジェクトを編集する前

に、ポリシー管理およびインポート用に組織で使用されているプロトコルを確実に理

解してください。[ツール（Tools）] > [Security Manager管理（Security Manager
Administration）] > [ポリシー管理（Policy Management）]ページのオプションを使
用して、このメッセージを表示するかどうかを制御できます（[Policy Management]
ページを参照）。

•このオブジェクトタイプを使用するポリシーまたはオブジェクトを定義するときに、オブ
ジェクトを編集することもできます。詳細については、ポリシーのオブジェクトの選択

（2ページ）を参照してください。

はじめる前に

オブジェクトが使用されているかどうか、および変更の影響を受けるポリシー、オブジェク

ト、デバイスを判別します。このために使用状況レポートを生成できます。オブジェクト使用

状況レポートの生成 （20ページ）を参照してください。

関連項目

•ポリシーオブジェクトの作成 （13ページ）

ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して、 Policy Object Manager （4
ページ）を開きます。

ステップ 2 コンテンツテーブルからオブジェクトタイプを選択します。

ステップ 3 編集するオブジェクトを右クリックし、[オブジェクトの編集（Edit Object）]を選択します。

ポリシーオブジェクトの管理

17

ポリシーオブジェクトの管理

オブジェクトの編集

csm-user-guide-427_chapter10.pdf#nameddest=unique_117
csm-user-guide-427_chapter11.pdf#nameddest=unique_298
csm-user-guide-427_chapter11.pdf#nameddest=unique_298


ステップ 4 必要に応じて、そのオブジェクトタイプの [編集（Edit）]ダイアログボックスでフィールドを変更し、[OK]
をクリックして変更を保存します。オブジェクトタイプ固有の情報については、[Help]ボタンをクリック
してください。

カテゴリオブジェクトの使用

カテゴリは、オブジェクトに関する中間レベルの詳細を示します。カテゴリをオブジェクトに

割り当てることによって、カテゴリの名前および色を確認して、ルールテーブル内のルールお

よびオブジェクトを簡単に識別できます。ルールを作成するときに、ルールまたはオブジェク

トにカテゴリを割り当てることができます。または、カテゴリ情報が含まれるようにルールま

たはオブジェクトをあとで編集できます。カテゴリ割り当てに対してデバイスコンフィギュ

レーションコマンドは生成されません。

ポリシーオブジェクトにカテゴリを割り当てることの利点は、次のとおりです。

•分類されたオブジェクトを使用してルールテーブルを表示すると、可視性が向上します。

•カテゴリに基づいてルールテーブル内でオブジェクトをフィルタリングでき、ルールを保
守しやすくなります。

たとえば、ネットワーク/ホストオブジェクトを作成し、管理のためにその使用を追跡する場
合があります。このネットワーク/ホストオブジェクトを定義するときに、カテゴリに関連付
けます。アクセスルールテーブルを表示すると、このネットワーク/ホストオブジェクトを使
用しているルールを簡単に識別できます。テーブルをフィルタリングして、カテゴリに関連付

けられている項目だけを表示することもできます。

Security Managerには、定義済みのカテゴリのセットがあります。色は変更できませんが、名
前および説明を変更できます。次の手順では、名前および説明を変更する方法について説明し

ます。

ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]を開き
ます（ Policy Object Manager （4ページ）を参照）。

ステップ 2 オブジェクトタイプセレクタから [カテゴリ（Categories）]を選択します。

ステップ 3 [オブジェクトの編集（Edit Object）]をクリックして、[カテゴリエディタ（Category Editor）]ダイアログ
ボックスを開きます。

ステップ 4 必要に応じて、定義済みのカテゴリオブジェクトの名前および説明を変更します。

• [Label]：カテゴリに関連付けられている色。

• [Name]：カテゴリ名。名前は最大 128文字で、特殊文字とスペースを使用できます。

• [Description]：オブジェクトに関する追加情報（最大 1024文字）。

ステップ 5 [OK]をクリックして変更を保存します。

ポリシーオブジェクトの管理
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オブジェクトのクローニング（複製）

ポリシーオブジェクトを最初から作成する代わりに、既存のオブジェクトのクローン作成また

は複製ができます。新しいオブジェクトには、コピー元のオブジェクトの属性がすべて含まれ

ます。必要に応じて、名前およびすべての属性を変更できます。

クローニングは、編集できない定義済みオブジェクトに基づいたオブジェクトの作成に役立ち

ます。

関連項目

•ポリシーオブジェクトの操作：基本手順 （12ページ）

ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して、 Policy Object Manager （4
ページ）を開きます。

ステップ 2 コンテンツテーブルからオブジェクトタイプを選択します。

ステップ 3 複製するオブジェクトを右クリックし、[オブジェクトの複製（Clone Object）]を選択します。

そのオブジェクトタイプのダイアログボックスが表示されます。[名前（Name）]フィールドには、新しい
オブジェクトのデフォルト名（Copy ofコピー元オブジェクトの名前）が入ります。残りのフィールドに
は、コピー元オブジェクトと同じ値が入ります。

ステップ 4 必要に応じて、新しいオブジェクトの名前およびその設定を変更します。そのオブジェクトタイプ固有の
情報については、[Help]ボタンをクリックしてください。

ステップ 5 [OK]をクリックして変更を保存します。

オブジェクトの詳細の表示

オブジェクトが別のアクティビティによってロックされている場合でも、オブジェクトのコン

テンツを読み取り専用モードで表示できます。これは、[PolicyObjectManager]ウィンドウでは
定義を完全には表示できない複雑なオブジェクトの設定の詳細を完全に表示する必要がある場

合、またはユーザ権限によってオブジェクト情報の表示だけが許可されている場合に役立ちま

す。

関連項目

•ポリシーオブジェクトの操作：基本手順 （12ページ）

ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して、 Policy Object Manager （4
ページ）を開きます。

ステップ 2 コンテンツテーブルからオブジェクトタイプを選択します。

ステップ 3 オブジェクトを右クリックし、[オブジェクトの表示（View Object）]を選択します。

ポリシーオブジェクトの管理
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そのオブジェクトのダイアログボックスが読み取り専用モードで表示されます。

オブジェクト使用状況レポートの生成

ポリシーオブジェクトを変更する前に、そのオブジェクトが使用されているかどうかを判別す

る必要があります。これを行うには、[PolicyObjectManager]ウィンドウの [参照（Referenced）]
列を表示します。ポリシーオブジェクトテーブルの上にある [参照（Referenced）]ボタンを選
択して [参照（Referenced）]列を有効にします。

参照されているオブジェクトについて、選択したオブジェクトが使用されているために、その

オブジェクトに対する変更の影響を受けるポリシー、オブジェクト、VPN、およびデバイスを
示す使用状況レポートを生成できます。使用状況レポートには、現在のアクティビティで選択

したオブジェクトへの参照、およびデータベースにコミットされたデータで見つかった参照が

含まれています。

[参照（Referenced）]列では、すべてのアクティビティ/チケット全体にわたるコミットされた
データとコミットされていないデータの両方に基づいた使用状況がレポートされますが、[使
用状況の検索（FindUsage）]機能では、コミットされたデータと現在のアクティビティ/チケッ
トからのデータに基づいた使用状況のみがレポートされます。

（注）

次の方式のいずれかを使用して、使用状況レポートを生成できます。

• Policy Object Manager：[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選
択して、 Policy Object Manager （4ページ）を開きます。オブジェクトのタイプを目次
から選択し、オブジェクトを右クリックして、[使用状況の検索（Find Usage）]を選択し
ます。

•ファイアウォールルールポリシー：ファイアウォールルールテーブルでオブジェクトを
クリックし、右クリックして、[使用状況の検索（Find Usage）]を選択します。

使用状況情報が [Object Usage]ダイアログボックスに表示されます。テーブルの上にある適切
な使用状況タイプを選択して、選択したオブジェクトを使用するデバイス、ポリシー、VPN、
またはその他のオブジェクトを表示します。

特定のポリシー：

次の表に、ダイアログボックスのフィールドを示します。

ポリシーオブジェクトの管理
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表 4 : [Object Usage]ダイアログボックス

説明要素

使用状況を検索しているオブジェクトに関する一般情報は、[オブジェク
トの使用状況（Object Usage）]ダイアログボックスの上部に表示されま
す。

名前

タイプ

説明

表示する参照のタイプ。たとえば、[オブジェクト（Objects）]を選択する
と、他のオブジェクトからのオブジェクトの参照だけを表示できます。

デバイス

ポリシー

オブジェクト

VPN

選択したオブジェクトを参照しているデバイス、ポリシー、VPN、または
オブジェクトの名前。

使用者

選択したオブジェクトを参照している項目のタイプ。これは、デバイス、

ポリシー、VPN、または別のオブジェクトです。
タイプ（Type）

オブジェクトがどのように参照されているかが示されます。たとえば、選

択したオブジェクトがデバイスによって参照されている場合、このカラム

には、オブジェクトを参照しているのはデバイスに割り当てられたポリ

シーであることが示されます。

使用方法

（Usage）

選択したオブジェクトとそれを使用している項目との関係が示されます。

次に例を示します。

•定義内にネットワーク/ホストオブジェクトが含まれているポリシー
は、そのオブジェクトと直接的な関係を持ち、オブジェクトに含まれ

る他のネットワーク/ホストオブジェクトと間接的な関係を持ちます。

•このポリシーが割り当てられているデバイスは、ネットワーク/ホス
トオブジェクトを直接的に参照し、オブジェクトに含まれる他のネッ

トワーク/ホストオブジェクトを間接的に参照します。

プロキシミティ

（Proximity）
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説明要素

特定のタイプの参照に関する追加の詳細情報が表示されます。

• [デバイス（Devices）]：サポートされているポリシータイプの場合、
デバイス情報が [詳細（Details）]パネルに表示されます。

• [ポリシー（Policies）]：次のサポートされているポリシータイプの場
合、オブジェクトを参照する実際のルールが [詳細（Details）]パネル
に表示されます。

• AAAルール

•アクセルルール

• IPv6アクセスルール

•インスペクションルール

•変換ルール

• Webフィルタルール（PIX/FWSM/ASA）

•ゾーンベースのファイアウォールルール

[詳細（Details）]パネルから、ルールへの移動、ルールデータのエクス
ポート、またはルールデータの印刷を行うことができます。

• [オブジェクト（Objects）]：指定したオブジェクトを参照している他
のオブジェクトの詳細情報が [詳細（Details）]パネルに表示されま
す。[オブジェクトの使用状況（Object Usage）]ダイアログボックス
の [詳細（Details）]パネルから、詳細情報のエクスポート、情報の印
刷、読み取り専用モードでのオブジェクトの表示、オブジェクトの編

集、またはオブジェクトの使用状況の検索を行うことができます。

詳細パネル

オブジェクトの削除

ユーザ定義のオブジェクトは、ポリシーまたは他のオブジェクトで使用されていない場合にだ

け削除できます。定義済みのオブジェクトは削除できません。デバイスレベルのオーバーライ

ドが定義されているオブジェクトを削除すると、オーバーライドもすべて削除されます。

使用されていないオブジェクトをデータベースから削除できない場合があります。たとえば、

オブジェクトを使用していたローカルポリシーを、オブジェクトを使用しない共有ポリシーと

置き換える場合などです。オブジェクトの削除が失敗する場合は、保留中の変更をすべて送信

または廃棄してから（Workflowモードで、保留中のアクティビティをすべて送信または廃
棄）、オブジェクトの削除を再試行します。または、データベース内の使用されていないオブ

ジェクトはポリシーに影響しないため、そのままにしておくことができます。

ヒント

ポリシーオブジェクトの管理
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はじめる前に

オブジェクトが現在使用されているかどうか、および削除の影響を受けるポリシー、オブジェ

クト、デバイスを判別します。オブジェクトを削除する前に、オブジェクトへの参照をすべて

削除する必要があります。このために使用状況レポートを生成できます。オブジェクト使用状

況レポートの生成 （20ページ）を参照してください。

ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して、 Policy Object Manager （4
ページ）を開きます。

ステップ 2 コンテンツテーブルからオブジェクトタイプを選択します。

ステップ 3 削除するオブジェクトを右クリックして [オブジェクトの削除（Delete Object）]を選択するか、オブジェ
クトを選択して [オブジェクトの削除（Delete Object）]ボタンをクリックします。削除の確認が求められ
ます。

オブジェクトオーバーライドの管理

ポリシーオブジェクトを作成するときに、オブジェクトの上書きを許可できます。これによ

り、一般的なポリシーの作成を可能にする汎用オブジェクトを作成できるようになります。

個々のデバイスで、ポリシーオブジェクト定義を上書きして、ポリシーがデバイスに適切に適

用されるようにします。

Policy Object Manager （4ページ）から、上書き可能なポリシーオブジェクトを選択し、そ
のグローバルオブジェクトに対して定義するデバイスレベルのオーバーライドテーブルを生

成できます。オブジェクトを右クリックし、[デバイスのオーバーライドの編集（Edit Device
Overrides）]を選択してテーブルを生成します（ [Policy Object Overrides]ウィンドウ （28ペー
ジ）を参照）。

デバイスレベルのオーバーライドは、次の 2つの場所で作成できます。

•選択したデバイスの [Device Properties]ウィンドウ。選択したデバイスだけのオーバーラ
イドを作成および管理できます。詳細については、単一デバイスのオブジェクトオーバー

ライドの作成または編集 （25ページ）を参照してください。

• [PolicyObjectManager]ウィンドウ。複数のデバイスのオーバーライドを一度に作成および
管理できます。詳細については、複数デバイスのオブジェクトオーバーライドの一括で

の作成または編集 （26ページ）を参照してください。

デバイスレベルでオブジェクト定義を上書きすると、あとからグローバルレベルでポリシー

定義を変更しても、オブジェクトが上書きされたデバイスには影響しません。

ヒント

次の項では、ポリシーオブジェクトオーバーライドについてより詳細に説明します。

•個々のデバイスのポリシーオブジェクトオーバーライドについて （24ページ）
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•ポリシーオブジェクトの上書きの許可 （25ページ）

•単一デバイスのオブジェクトオーバーライドの作成または編集 （25ページ）

•複数デバイスのオブジェクトオーバーライドの一括での作成または編集 （26ページ）

•デバイスレベルのオブジェクトオーバーライドの削除 （29ページ）

• Cisco Security Managerのオーバーライド可能なオブジェクト（30ページ）

個々のデバイスのポリシーオブジェクトオーバーライドについて

多くのタイプのポリシーオブジェクトでは、特定のデバイスについてオブジェクトの上書きを

許可できます。そのため、ほとんどのデバイスに定義を適用できるオブジェクトを作成し、若

干異なる定義を必要とする少数のデバイスについてオブジェクトを変更することが可能です。

または、上書きが必要なオブジェクトをすべてのデバイスに対して作成することもできます。

これにより、すべてのデバイスに対してポリシーを1つ作成できます。オブジェクトオーバー
ライドでは、デバイス全体で使用する共有ポリシーの小さなセットを作成し、個々のデバイス

に対して必要に応じてポリシーを変更することが可能です。

たとえば、社内のさまざまな部門への ICMPトラフィックを拒否する場合があります。それぞ
れの部門は、異なるネットワークに接続されています。これを実行するには、Departmental
Networkという名前のネットワーク/ホストオブジェクトを含むルールを使用して、アクセス
ルールファイアウォールポリシーを定義します。このオブジェクトのデバイスオーバーライ

ドを許可することによって、関連する各デバイスで、デバイスが接続されている実際のネット

ワークを指定するオーバーライドを作成できます。

デバイスレベルのオブジェクトオーバーライドは、VPNポリシーの定義にグローバルオブジェ
クトが含まれている場合に特に重要です。VPNポリシーは VPNトポロジ内のすべてのデバイ
スに適用されます。たとえば、サイト間 VPNで PKIポリシーを定義するときに、PKI登録オ
ブジェクトを選択します。VPNのハブでスポークとは異なるCAサーバが使用されている場合
は、デバイスレベルのオーバーライドを使用して、ハブで使用されているCAサーバを指定す
る必要があります。PKIポリシーは 1つの PKI登録オブジェクトを参照しますが、このオブ
ジェクトによって表される実際のCAサーバは、定義するデバイスレベルのオーバーライドに
基づいて、ハブごとに異なります。

オブジェクトがオーバーライド可能かどうかは、 Policy Object Manager （4ページ）のオブ
ジェクトテーブルの [オーバーライド（Overridable）]列ですぐに確認できます。緑色のチェッ
クマークは、オブジェクトに対してオーバーライドを作成できることを示します。カラムが存

在することは、オブジェクトタイプでオーバーライドが許可されていることを示します。

関連項目

•ポリシーオブジェクトの上書きの許可 （25ページ）

•単一デバイスのオブジェクトオーバーライドの作成または編集 （25ページ）

•複数デバイスのオブジェクトオーバーライドの一括での作成または編集 （26ページ）

•デバイスレベルのオブジェクトオーバーライドの削除 （29ページ）
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ポリシーオブジェクトの上書きの許可

オブジェクトのオーバーライドを作成するには、オブジェクトでオーバーライドが許可されて

いる必要があります。すべてのオブジェクトタイプでオーバーライドが許可されているわけで

はありません。

オーバーライドを許可する場合、オブジェクトを定義するときに[デバイスごとに値のオーバー
ライドを許可（Allow Value Override per Device）]を選択し、オーバーライド許可としてオブ
ジェクトを定義します。このオプションを選択したあと、オーバーライドを定義する前に、

[OK]をクリックしてオブジェクトを保存する必要があります。オブジェクトの作成の詳細に
ついては、ポリシーオブジェクトの作成 （13ページ）を参照してください。

インベントリに追加するデバイスでポリシーを検出するときに、既存のオブジェクトに対して

デバイスレベルのオーバーライドを作成するように Security Managerを設定することもできま
す。検出中に、検出されたポリシーに既存のオブジェクトが該当するが、完全には適合しない

と Security Managerが判断した場合、オブジェクトは使用されますが、差異を表すためにデバ
イスレベルのオーバーライドが作成されます。たとえば、Security Managerで、ACLポリシー
オブジェクトと同じ名前の ACLを持つデバイスでポリシー検出を実行すると、検出されたポ
リシーオブジェクトの名前が再利用されますが、オブジェクトに対してデバイスレベルのオー

バーライドが作成されます。検出中にデバイスレベルのオーバーライドを許可しない場合、名

前に番号が付加されて新しいポリシーオブジェクトが作成されます。これがデフォルトです。

検出中にデバイスのオーバーライドを許可するように SecurityManagerを設定するには、[ツー
ル（Tools）] > [Security Manager管理（Security Manager Administration）] > [検出（Discovery）]
を選択し、[検出されたポリシーオブジェクトに対するデバイスのオーバーライドを許可（Allow
Device Override for Discovered Policy Objects）]を選択します。

検出中に特定のポリシーオブジェクトがデバイスレベルのオーバーライドに再利用されるよう

にするには、ポリシー検出の前に、Policy Object Managerで、該当するポリシーオブジェクト
に対して [デバイスごとに値のオーバーライドを許可（AllowValueOverride perDevice）]チェッ
クボックスがオンになっていることを確認します。

（注）

関連項目

•個々のデバイスのポリシーオブジェクトオーバーライドについて （24ページ）

•単一デバイスのオブジェクトオーバーライドの作成または編集 （25ページ）

•複数デバイスのオブジェクトオーバーライドの一括での作成または編集 （26ページ）

•デバイスレベルのオブジェクトオーバーライドの削除 （29ページ）

単一デバイスのオブジェクトオーバーライドの作成または編集

[Device Properties]ウィンドウから、デバイスレベルのオブジェクトオーバーライドを作成ま
たは編集できます。
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オーバーライドによって、選択したデバイスだけに影響するグローバルオブジェクトの定義が

指定されます。たとえば、あるデバイスについて、他のデバイスとは異なる AAAサーバグ
ループを表すように、AAAサーバグループオブジェクトの定義を上書きできます。

関連項目

•ポリシーオブジェクトの上書きの許可 （25ページ）

•複数デバイスのオブジェクトオーバーライドの一括での作成または編集 （26ページ）

•個々のデバイスのポリシーオブジェクトオーバーライドについて （24ページ）

•デバイスレベルのオブジェクトオーバーライドの削除 （29ページ）

ステップ 1 （デバイスビュー）デバイスセレクタでデバイスを右クリックして、[デバイスのプロパティ（Device
Properties）]を選択します。

ステップ 2 上書きするオブジェクトタイプを [ポリシーオブジェクトの上書き（Policy Object Overrides）]フォルダか
ら選択します。

デバイスレベルで上書き可能な、選択したタイプのすべてのオブジェクトがテーブルに表示されます。オ

ブジェクトにデバイスに対するオーバーライドがすでに定義されている場合、[値がオーバーライドされて
いるか（Value Overridden?）]カラムにチェックマークが付けられます。

ステップ 3 オーバーライドを変更するオブジェクトを選択し、次のいずれかを実行します。

• [オーバーライドの作成（Create Override）]ボタンをクリックするか、右クリックして [オーバーライ
ドの作成（Create Override）]を選択します。

• [オーバーライドの編集（Edit Override）]ボタンをクリックするか、右クリックして [オーバーライド
の編集（Edit Override）]を選択します。

そのタイプのオブジェクトを定義するためのダイアログボックスが表示され、現在のプロパティ（グロー

バルプロパティまたはローカルオーバーライド）が示されます。

ステップ 4 オブジェクトの定義を変更し、[OK]をクリックして、デバイスレベルのオーバーライドを保存します。
[Device Properties]ウィンドウで、[Value Overridden?]カラムに緑色のチェックマークが表示されます。

複数デバイスのオブジェクトオーバーライドの一括での作成または編集

[Policy Object Manager]ウィンドウから、デバイスレベルのオブジェクトオーバーライドを作
成または編集できます。

この方式では、複数のデバイスに対してオブジェクトオーバーライドを同時に作成できます。

同じ VPNトポロジに参加している複数のデバイスのオーバーライドを作成するときに特に役
立ちます。たとえば、VPNのある部分に配置されたスポークが、VPNの別の部分に配置され
たスポークとは異なる CAサーバを使用する場合、これらのデバイスのサーバを定義する PKI
登録オブジェクトを上書きできます。これは、デバイスビューから各デバイスを個別に選択

し、[Device Properties]ウィンドウでオーバーライドを定義するよりも便利な方式です。
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関連項目

•個々のデバイスのポリシーオブジェクトオーバーライドについて （24ページ）

•ポリシーオブジェクトの上書きの許可 （25ページ）

•単一デバイスのオブジェクトオーバーライドの作成または編集 （25ページ）

•デバイスレベルのオブジェクトオーバーライドの削除 （29ページ）

ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して、 Policy Object Manager （4
ページ）を開きます。

ステップ 2 上書きするオブジェクトタイプをコンテンツテーブルから選択し、上書きするオブジェクトを選択しま
す。

すべてのオブジェクトタイプでオーバーライドが許可されているわけではなく、すべてのオブ

ジェクトが上書き可能として定義されているわけではありません。[Overridable]カラムの緑色
のチェックマークを確認してください。オブジェクトタイプでオーバーライドが許可されてい

るが、このオブジェクトにチェックマークがない場合は、オブジェクトのオーバーライドを許

可するようにオブジェクトを編集します（ポリシーオブジェクトの上書きの許可 （25ペー
ジ）を参照）。

ヒント

ステップ 3 チェックマークをダブルクリックするか、オブジェクトを右クリックして [デバイスオーバーライドの編集
（Edit Device Overrides）]を選択し、 [Policy Object Overrides]ウィンドウ （28ページ）を開きます。この
ウィンドウには、オブジェクトに対してオーバーライドが定義されている各デバイスを一覧表示するテー

ブルがあります。

オーバーライド可能なオブジェクトを編集し、[オーバーライド（Overrides）]フィールドの横
の [編集（Edit）]をクリックすることもできます。

ヒント

ステップ 4 次のいずれかを実行します。

•オーバーライドを追加するには、[オーバーライドの作成（Create Override）]ボタンをクリックし、
オーバーライドを適用するデバイスを選択して、オーバーライドを定義します。

オーバーライドを作成および編集するためのダイアログボックスは、オブジェクトの作成に使用されるも

のと同じです。[Help]ボタンをクリックすると、オブジェクトのタイプに関する情報が表示されます。

作成したオーバーライドは、オブジェクトを使用するデバイス上のすべてのポリシーに適用されます。あ

るポリシーについてオブジェクトをオーバーライドし、別のポリシーについてはオーバーライドしない、

という処理は不可能です。

•オーバーライドを編集するには、オーバーライドを選択し、[オーバーライドの編集（Edit Override）]
ボタンをクリックします。
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[Policy Object Overrides]ウィンドウ

[Policy Object Overrides]ウィンドウを使用して、選択したオブジェクトに対して定義されてい
るすべてのデバイスレベルのオーバーライドのリストを表示します。テーブルに表示されるコ

ンテンツはオブジェクトのタイプによって異なりますが、デバイス名、デバイスの説明、およ

びカテゴリは常に含まれます。オーバーライドなどのオブジェクトのコンテンツが表示される

場合もあります。

•オーバーライドを追加するには、[オーバーライドの作成（Create Override）]ボタンをク
リックします。[デバイスのオーバーライドの作成（CreateOverrides forDevice）]ウィンド
ウで、使用可能リストからデバイスを選択し、[>>]をクリックして選択済みリストに移動
します。[OK]をクリックすると、オーバーライドを定義するためのダイアログボックス
が表示されます。オーバーライドは新しく選択したすべてのデバイスに適用されます（グ

レーになっているデバイスのオーバーライドは変更されません）。

使用可能なデバイスのリストには、オブジェクトに対してオーバーライドがまだ定義されてい

ないデバイスが表示されます。オーバーライドを持つデバイスは、選択済みのデバイスのリス

トにグレーで表示されます。

（注）

オーバーライドを作成および編集するためのダイアログボックスは、オブジェクトの作成に使

用されるものと同じです。[Help]ボタンをクリックすると、オブジェクトのタイプに関する情
報が表示されます。

作成したオーバーライドは、オブジェクトを使用するデバイス上のすべてのポリシーに適用さ

れます。あるポリシーについてオブジェクトをオーバーライドし、別のポリシーについては

オーバーライドしない、という処理は不可能です。

•オーバーライドを編集するには、オーバーライドを選択し、[オーバーライドの編集（Edit
Override）]ボタンをクリックします。

•オーバーライドを削除するには、オーバーライドを選択し、[オーバーライドの削除（Delete
Override）]ボタンをクリックします。

オーバーライドの削除によって、オブジェクトの削除またはデバイス割り当てからのオブジェ

クトの削除は行われません。オーバーライドを削除すると、オブジェクトを使用するデバイス

のポリシーでは、オブジェクトのグローバル定義の使用が開始されます。これにより、ポリ

シーの意味が変わります。

選択したデバイスの [Device Properties]ウィンドウから、デバイスレベルのオーバーライドを
作成および編集することもできます。[DeviceProperties]ウィンドウを使用すると、単一デバイ
スによって使用されているすべてのオブジェクトのオーバーライドの管理が簡単になります。

詳細については、単一デバイスのオブジェクトオーバーライドの作成または編集 （25ペー
ジ）を参照してください。

ヒント
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ナビゲーションパス

Policy Object Manager （4ページ）を開きます。上書き可能なオブジェクトタイプ（オブジェ
クトページに [オーバーライド（Overrides）]というカラムがある）を選択し、次のいずれかを
実行します。

• [オーバーライド（Overrides）]カラムの緑色のチェックマークをダブルクリックします。

•オブジェクトを右クリックし、[デバイスのオーバーライドの編集（EditDeviceOverrides）]
を選択します。

•上書き可能なオブジェクトを編集し、[オーバーライド（Overrides）]フィールドの横の [編
集（Edit）]をクリックします。

関連項目

•個々のデバイスのポリシーオブジェクトオーバーライドについて （24ページ）

•ポリシーオブジェクトの上書きの許可 （25ページ）

•複数デバイスのオブジェクトオーバーライドの一括での作成または編集 （26ページ）

•デバイスレベルのオブジェクトオーバーライドの削除 （29ページ）

•テーブルのフィルタリング

•セレクタ内の項目のフィルタリング

デバイスレベルのオブジェクトオーバーライドの削除

デバイスレベルのオブジェクトオーバーライドを削除すると、オブジェクトのグローバル定義

が、選択したデバイスに復元されます。オーバーライドは、[DeviceProperties]ウィンドウまた
は [Policy Object Manager]ウィンドウから削除できます。

•デバイスビューからのオーバーライドの削除：デバイスを右クリックし、[デバイスプロ
パティ（Device Properties）]を選択し、[ポリシーオブジェクトオーバーライド（Policy
Object Overrides）]フォルダからオブジェクトタイプを選択します。削除するオーバーラ
イドを選択し、[オーバーライドの削除（Delete Override）]をクリックします。

• Policy Object Managerからのオーバーライドの削除：コンテンツテーブルからオブジェク
トタイプを選択し、オブジェクトを右クリックして [デバイスのオーバーライドの編集
（Edit Device Overrides）]を選択します。削除するオーバーライドを選択し、[オーバーラ
イドの削除（Delete Override）]をクリックします。

関連項目

•個々のデバイスのポリシーオブジェクトオーバーライドについて （24ページ）

•ポリシーオブジェクトの上書きの許可 （25ページ）

•ポリシーオブジェクトオーバーライドのページ
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• [Policy Object Overrides]ウィンドウ （28ページ）

Cisco Security Managerのオーバーライド可能なオブジェクト

Security Managerでは、次のオブジェクトをオーバーライドできます。

• VPNオブジェクト

• AAAサーバーグループ

• PKI登録（CAサーバー）

• WINS Server List

• SSL VPNカスタマイゼーション

• SAML IDプロバイダー

• Web ACL

• Port Forwarding List

•ブックマーク

•スマートトンネルリスト

•スマートトンネルネットワークリスト

•スマートトンネル自動サインオンリスト

•シングルサインオンサーバー

•参照 ID

•ファイアウォールオブジェクト

•アイデンティティユーザーグループ

• Networks/Hosts

• Port Lists

•セキュリティグループ（Security Group）

•サービス

•アクセスコントロールリスト（拡張、標準、Web、統合）

• ASパス

• BFDテンプレート（BFD Template）

•コミュニティリスト（Community List）

•資格情報

•アイデンティティポリシー（IOS）
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•アイデンティティユーザーグループ

• Interface Roles

• LDAP属性マップ

• LDAP属性マップ（IOS）

•ポリシーリスト

•プレフィックスリスト

•プレフィックスリスト IPV6

• Risk Rating

•ルートマップ

•セキュリティグループ（Security Group）

•テキストオブジェクト

• TLSプロキシ

•プールオブジェクト（DHCPV6、IPV4プール、IPV6プール、MACアドレスプール、
NETプール）

•マップ（AVP、正規表現グループ、正規表現、TCPマップ）

•クラスマップ：検査（AOL、DCE/RPC、DIAMETER、DNS、eDonkey、FastTrack、
FTP、GunTella、H.323（ASA/PIX/FWSM）、H.323（IOS）、HTTP
（ASA/PIX/FWSM）、 HTTP（IOS）、ICQ、IM、IMAP、Kazaa2、MSNメッセン
ジャー、POP3、Scansafe、SIP（ASA/PIX/FWSM）、SIP（IOS）、SMTP、SUNRPC、
Windows Messenger、Yahoo Messenger）

•クラスマップ：Webフィルタ（ローカル、N2H2、トレンド、Websense）

•パラメータマップ：検査（検査パラメータ、プロトコル情報パラメータ）

•パラメータマップ：Webフィルタ（Loal、N2H2、傾向、URLフィルタ、URLF Glob
パラメータ、Websense）

•ポリシーマップ：検査（DCE/RPC、DIAMETER、DNS、ESMTP、FTP、GTP、H.323
（ASA/PIX/FWSM）、H.323（IOS）、HTTPASA7.1.x/PIX7.1.x/ FWSM3.x/IOS）、HTTP
（ASA7.2以降/PIX7.2以降）、HTTP（ゾーンベースの IOS）、IM（ASA7.2以降/PIX7.2
以降）、IM（IOS）、IM（ゾーンベースのIOS）、IMAP、IPオプション、IPSecパス
スルー、IPV6、LISP、M3UA、NetBIOS、P2P、POP3、Scansafe、Sctp、SIP
（ASA/PIX/FWSM）、SIP（IOS）、Skinny、SMTP、SNMP、SUN RPC）

•ポリシーマップ：Webフィルタ（Webフィルタ）
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ポリシーオブジェクトのインポートおよびエクスポート

SecurityManagerにはPerlスクリプトが含まれており、このスクリプトを使用して、ネットワー
ク/ホストオブジェクト、サービスオブジェクト、およびポートリストポリシーオブジェク
トを別の Security Managerサーバにインポートできるように、エクスポートできます。この情
報には、ポリシーオブジェクトのデバイスレベルのオーバーライドが含まれています。

コマンドは、IPv4アドレスのみを含むネットワーク/ホストオブジェクトで機能します。コマ
ンドを使用して、ネットワーク/ホスト IPv6オブジェクトをインポートすることはできません。

（注）

インポート可能な CSVファイルを手動で作成することもできます。たとえば、ネットワーク
へのエントリを拒否するネットワークまたはホストを識別する IPアドレスのリストを取得で
きます。Policy Object Managerでオブジェクトを手動で作成するよりも簡単な場合は、リスト
を 1つ以上のネットワーク/ホストオブジェクトとしてバルクロードする CSVファイルを作成
できます。

このコマンドを使用する以外に、他の機能を使用して、共有ポリシーに割り当てられたポリ

シーオブジェクトまたはローカルデバイスポリシーで設定されたポリシーオブジェクトをエ

クスポートおよびインポートできます。詳細については、トピックSecurity Managerクライア
ントからのデバイスインベントリのエクスポート、共有ポリシーのエクスポート、およびポリ

シーまたはデバイスのインポートを参照してください。

ヒント

Perlコマンドは $NMSROOT\bin（通常は C:\Program Files\CSCSpx\bin）にあります。コマンド
の構文は次のとおりです。

perl [path ]PolicyObjectImportExport.pl -u username -p password -o {import | export} [-a activity ]
-t object_type -f filename [-c {true | false}] [-d {true | false}] [-e {true | false}] [-g {true | false}] [-h]

構文

Perlスクリプトコマンド。システムパス変数内に
PolicyObjectImportExport.plファイルへのパスが定義されていない
場合は、そのパスを追加します。

「perl」コマンドを含めるのを忘れた場合、システム
は入力を受け入れますが、何も行われず、エラーに

関するフィードバックも提供しません。Ctrl+Zを使
用して、コマンドプロンプトに戻ります。

ヒント

perl [path ]
PolicyObjectImportExport.pl

ポリシーオブジェクトの管理

32

ポリシーオブジェクトの管理

ポリシーオブジェクトのインポートおよびエクスポート

csm-user-guide-427_chapter10.pdf#nameddest=unique_118
csm-user-guide-427_chapter10.pdf#nameddest=unique_118
csm-user-guide-427_chapter10.pdf#nameddest=unique_119
csm-user-guide-427_chapter10.pdf#nameddest=unique_117
csm-user-guide-427_chapter10.pdf#nameddest=unique_117


Security Managerのユーザ名。エクスポートされるデータは、こ
のユーザに割り当てられた権限によって制限されます。ポリシー

オブジェクトのインポートまたはエクスポートには、ユーザに

Modify Objects権限が必要であり、デバイスレベルのオーバーラ
イドのインポートまたはエクスポートには、さらにModifyDevices
権限が必要です。

Workflow以外のモードでオブジェクトをインポートする場合は、
Submitおよび Approve権限も必要です。

-u username

ユーザーのパスワード。-p password

実行する操作のタイプ。ポリシーオブジェクトを既存のファイ

ルからインポートするか、ポリシーオブジェクトをCSVファイ
ルにエクスポートするかです。コミットされたオブジェクトだ

けがエクスポートされます。

-o {import | export}

（オプション）Workflowアクティビティの名前。名前を指定し
ない場合、新しいアクティビティは username_timeという名前で
作成されます。

-a activity

オブジェクトタイプ。次のいずれかです。

• network：ネットワーク/ホストオブジェクトの場合。

• service：サービスオブジェクトの場合。

• portlist：ポートリストオブジェクトの場合。

-t object_type

CSVファイルの名前。エクスポート時にファイルが存在する場
合は、上書きされます。

-f filename

（オプション）オブジェクトをインポートするときに、ポリシー

オブジェクトの競合検出をイネーブルにするかどうか。

• false：既存のオブジェクトに同じコンテンツがある場合で
も、オブジェクトはインポートされます。

• true：インポートされるオブジェクトと同じコンテンツが既
存のオブジェクトにある場合、インポートされるオブジェク

トはスキップされます。[Policy Objects]ページの [冗長オブ
ジェクトが検出された場合（When Redundant Objects
Detected）]オプションで、[適用（Enforce）]を選択する必
要もあります。

-c {true | false}
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（オプション）インポートまたはエクスポート操作中にデバイ

スレベルのポリシーオブジェクトオーバーライドを処理する方

法。

• true：グローバルに定義されたすべてのオブジェクトおよび
オブジェクトのデバイスレベルのすべてのオーバーライドを

含めます。

• false：ポリシーオブジェクトのグローバル定義だけを含め
ます。デバイスレベルのポリシーオブジェクトオーバーラ

イド情報は含めません。これがデフォルトです。

-d {true | false}

（オプション）サービスオブジェクトおよびサービスグループ

オブジェクトのポートリストオブジェクトを「フラット化」す

るかどうか。

• true：サービスオブジェクトおよびサービスグループオブ
ジェクトで見つかったポートリストオブジェクトの名前は、

リストの実際のポートに置き換えられます。つまり、2つの
オブジェクト（ポートリストとサービス、またはポートリス

トとサービスグループ）は、単一のサービスまたはサービス

グループに「フラット化」されます。

ポートリストオブジェクトは、Security Managerでポート定義の
セットをグループ化するために使用され、サービスおよびサー

ビスグループオブジェクトを定義するときに使用されます。た

だし、PRSMではポートリストオブジェクトはサポートされてい
ません。

• false：サービス内のポートリストオブジェクトおよびサービ
スグループオブジェクトはフラット化されません。これが

デフォルトです。

-e {true | false}

（オプション）CSVファイルにオブジェクトタイプとオブジェ
クトグループタイプを含めるかどうか。

• true：ファイルの最後の列は [タイプ（Type）]で、「サービ
ス」または「ネットワーク」を示します。

• false：[タイプ（Type）]列は含まれません。これがデフォル
トです。

-g {true | false}

（オプション）コマンドラインのヘルプを表示します。このオ

プションを指定すると、他のすべてのオプションは無視されま

す。

-h
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ポリシーオブジェクトのインポート

オブジェクトをインポートするときに、オブジェクトが別のオブジェクトを参照している場合

は、そのオブジェクトが Security Managerですでに定義されている必要があります。または、
インポートする同じ CSVファイル内で定義されている必要があります。そのオブジェクトが
同じ CSVファイル内にある場合は、それを参照するオブジェクトよりも前にある必要があり
ます（Security Managerでは、オブジェクトはエクスポート時に必要に応じて自動的にソート
されます）。

インポートするポリシーオブジェクトと同じ名前のポリシーオブジェクトが Security Manager
内にすでに存在する場合、オブジェクトはスキップされてインポートされません。名前の競合

は、別のユーザがオブジェクトを作成したが、まだ公開用にコミットしていない場合にも発生

する可能性があります。そのため、競合しているオブジェクトを参照できない場合がありま

す。Security Managerでは、新しいオブジェクトだけが作成され、既存のオブジェクトは更新
されません。-cオプションを使用して、既存のオブジェクトと同じコンテンツの新しいオブ
ジェクトを作成できるかどうかを指定します。

コマンドを実行したときに、ファイル内にエラーがあると、影響を受けるオブジェクトだけが

インポートされません。これらの問題は発生時にエラーメッセージによって示され、Security
Managerではファイル内のすべてのレコードの評価が続行されます。正しく定義されたすべて
のポリシーオブジェクトはインポートされ、エラーがあるオブジェクトはスキップされます。

インポートされなかったポリシーオブジェクトの合計数と名前が出力画面に表示されます。

インポートコマンドの完了後、追加のアクションは、使用しているWorkflowモードによって
異なります。

• Workflowモード：同じユーザ名とパスワードを使用して Security Managerにログインし、
インポート中に指定したアクティビティを送信する必要があります。変更を有効にするに

は、アクティビティが送信されて承認される必要があります。

• Workflow以外のモード：インポートされたオブジェクトは自動的に送信されて承認され
ます。アクションは必要ありません。ただし、入力したユーザ名にSubmitおよびApprove
権限がない場合はエラーが表示され、インポート操作は失敗します。

CSVファイル形式

1つのファイル内のすべてのオブジェクトは、同じポリシーオブジェクトタイプになります。
ファイルは、標準的なComma-SeparatedValues（CSV;カンマ区切り値）形式です。最初の行は
カラムの見出しです。各行は、1つのポリシーオブジェクトを表します。カラムは、左から右
へという順で、次のとおりです。

• [名前（Name）]：（必須）オブジェクトの名前。

• [Node]：ポリシーオブジェクトのオーバーライドが定義されているデバイスの表示名。ポ
リシーオブジェクトがグローバルレベルで定義されている場合、このフィールドは空で

す。オブジェクトをインポートするときに、表示名が Security Managerインベントリにす
でにあるデバイスと一致しない場合、オブジェクトはスキップされてインポートされませ

ん。

• [Description]：オブジェクトの説明（ある場合）。
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• [Category]：オブジェクトのカテゴリ ID（ある場合）。カテゴリ IDは 10～ 19です。

• [AllowOverride]：オブジェクトが上書き可能かどうか。ポリシーオブジェクトがデバイス
レベルで上書き可能な場合はTrue。上書き不可の場合はFalse（または空のフィールド）。

• [Group]：このポリシーオブジェクトによって参照される、同じタイプの他のポリシーオ
ブジェクトの名前。複数のオブジェクトがある場合は、カンマで区切られます。たとえ

ば、ネットワーク構築ブロック Net1がネットワーク構築ブロック Net2および Net3を参
照しています。Net1の [グループ（Group）]フィールドの値は、「Net2,Net3」になりま
す。

• [Data]：オブジェクトのコンテンツ。

• [Subtype]：ネットワーク/ホストオブジェクトおよびサービスオブジェクトのオブジェク
トサブタイプ（ある場合）。ネットワーク/ホストオブジェクトタイプおよびサービスオ
ブジェクトタイプの説明については、ネットワーク/ホストオブジェクトについて （106
ページ）およびサービスとサービスオブジェクトおよびポートリストオブジェクトの理

解と指定 （133ページ）を参照してください。値は以下のとおりです。

•ブランク（スペース）：オブジェクトはグループオブジェクト（ネットワーク/ホス
トまたはサービス）です。

• NH：（ネットワーク/ホストオブジェクトのみ）単一ホストのネットワーク/ホストオ
ブジェクト。

• NF：（ネットワーク/ホストオブジェクトのみ）単一の完全修飾ドメイン名（FQDN）
ネットワーク/ホストオブジェクト。

• NN：（ネットワーク/ホストオブジェクトのみ）単一のネットワークアドレスのネッ
トワーク/ホストオブジェクト。

• NR：（ネットワーク/ホストオブジェクトのみ）単一のアドレス範囲のネットワーク/
ホストオブジェクト。

• SO：（サービスオブジェクトのみ）単一サービスのサービスオブジェクト。

• [タイプ（Type）]：このエントリによって表されるオブジェクトのタイプ（「ネットワー
ク」または「サービス」）。

特定のフィールドに値がない場合、そのフィールドは出力でブランクになります。フィールド

に複数の値がある場合、フィールドは二重引用符で囲まれます。

AAAサーバおよびサーバグループオブジェクトについて
AAAサーバオブジェクトを使用して、ネットワーク内で使用される AAAサーバを識別しま
す。AAAによって、デバイスでは次に示すように、ユーザがだれか（認証）、ユーザが何を
許可されているか（認可）、ユーザが実際に何をしたか（アカウンティング）を判別できま

す。
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•認証：認証とは、ネットワークおよびネットワークサービスへのアクセスを許可される前
に、ユーザが認証される方法です。有効なユーザークレデンシャル（通常は、ユーザー名

とパスワード）を要求することで、アクセスが制御されます。すべての認証方式（ローカ

ル認証、回線パスワード認証、およびイネーブル認証を除く）は、AAAを使用して定義
する必要があります。認証だけで使用することも、認可およびアカウンティングとともに

使用することもできます。

•認可：認証の完了後、認可によって、認証済みの各ユーザが使用できるサービスおよびコ
マンドが制御されます。認可は、ユーザが実行を認可されていることを示す属性のセット

をアセンブルすることによって機能します。これらの属性は、データベースに含まれてい

る特定のユーザの情報と比較され、結果は、ユーザの実際の機能と制約を決定するために

AAAに返されます。データベースは、アクセスサーバまたはルータにローカルに配置す
るか、RADIUSまたは TACACS+セキュリティサーバでリモートでホスティングできま
す。認可を使用しない場合は、認証が単独で、認証済みのすべてのユーザに対してサービ

スへの同じアクセスを提供します。認可は認証とともに使用する必要があります。

•アカウンティング：アカウンティングは、ユーザがアクセスしているサービス、および
ユーザが消費しているネットワークリソース量を追跡するために使用されます。AAAア
カウンティングをアクティブにすると、ネットワークアクセスサーバによって、ユーザ

アクティビティがアカウンティングレコードの形式で RADIUSまたは TACACS+セキュ
リティサーバ（実装したセキュリティ方式によって異なる）にレポートされます。アカウ

ンティング情報には、セッションの開始時刻と停止時刻、ユーザー名、セッションごとの

デバイスを通過したバイト数、使用されたサービス、および各セッションの時間が含まれ

ています。このデータを、ネットワーク管理、クライアント請求、または監査のために分

析できます。アカウンティングは、単独で使用するか、認証および認可とともに使用する

ことができます。

AAAによって、アクセルルール（ACL）だけを使用するよりも、ユーザアクセスについて高
いレベルの保護と制御が提供されます。たとえば、すべての外部ユーザが DMZネットワーク
上のサーバで Telnetの使用を試行できるアクセスルールを作成できます。一部のユーザだけ
が実際にサーバに到達できるようにする場合（さらに、それらのユーザの IPアドレスが常に
わかるわけではないため、単純なアクセスルールを設定できない場合）、認証済みまたは認可

済みのユーザだけがネットワークデバイス（ASAやルータなど）を通過することをAAAが許
可できるようにすることができます。そのため、ユーザはTelnetサーバに到達する前に認証す
る必要があり、サーバでは Telnetが別のログインを要求することもできます。

AAAサーバオブジェクトを AAAサーバグループオブジェクトにまとめることができます。
通常、AAAを必要とするポリシー（Easy VPN、リモートアクセス VPN、Secured Device
Provisioningや 802.1xなどのルータプラットフォームポリシーなど）は、AAAサーバグルー
プオブジェクトを参照します。これらのオブジェクトには、同じプロトコル（RADIUSや
TACACS+など）を使用する複数の AAAサーバが含まれています。AAAサーバグループと
は、ネットワークセキュリティポリシー全体の特定の側面を実施することに焦点を当てた認

証サーバの集合のことです。たとえば、内部トラフィック、外部トラフィック、またはリモー

トダイヤルインユーザの認証専用のサーバや、ファイアウォールデバイスの管理を認可する

サーバをグループ化できます。

次の項では、AAAサーバオブジェクトを操作する方法について説明します。
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•サポートされる AAAサーバタイプ （38ページ）

• ASA、PIX、および FWSMデバイスでのその他の AAAサポート （39ページ）

•定義済みの AAA認証サーバグループ （41ページ）

•デフォルトの AAAサーバグループおよび IOSデバイス （42ページ）

• AAAサーバオブジェクトの作成 （44ページ）

• [Add AAA Server]/[Edit AAA Server]ダイアログボックス （45ページ）

• [Add LDAP Attribute Map]/[Edit LDAP Attribute Map]ダイアログボックス （61ページ）

• AAAサーバグループオブジェクトの作成 （64ページ）

サポートされる AAAサーバタイプ
すべてのデバイスに RADIUSプロトコルを使用し、IPS以外のすべてのデバイスに TACACS+
プロトコルと LDAPプロトコルを使用する AAAサーバを使用できます。ASA、PIX、および
FWSMデバイスの場合は、 ASA、PIX、および FWSMデバイスでのその他の AAAサポート
（39ページ）で説明されているプロトコルを使用することもできます。

• RADIUS：RemoteAuthenticationDial-InUser Service（RADIUS）は、無許可のアクセスに対
してネットワークを保護する分散クライアント/サーバーシステムです。シスコの実装で
は、RADIUSクライアントはシスコデバイス上で実行され、すべてのユーザ認証および
ネットワークサービスアクセス情報を持つ中央の RADIUSサーバに認証要求を送信しま
す。

RADIUSは、固有のデバイスタイプでサポートされているプロトコルに応じて、他の AAAセ
キュリティプロトコル（TACACS+、Kerberos、ローカルユーザ名検索など）とともに使用で
きます。RADIUSはすべてのCiscoプラットフォームでサポートされますが、RADIUSでサポー
トされる一部の機能は、指定されたプラットフォームだけで実行されます。

Cisco Security Manager 4.17以降、IPv6は RADIUSプロトコルで有効になっています。このサ
ポートは、ASA9.9.2以上のデバイスにのみ適用されます。ユーザーは、[AAAサーバーを追加
（AddAAAServer）]ダイアログボックスでRadius認証の IPv6ホストアドレスを設定できるよ
うになりました（ [Add AAA Server]/[Edit AAA Server]ダイアログボックス （45ページ）を参
照）。サポートされていないデバイスバージョンに対しても、アクティビティの検証が導入さ

れています。

• TACACS+：Terminal Access Controller Access Control System（TACACS+）は、ユーザーに
よるルータまたはネットワークアクセスサーバーへのアクセス試行の集中的な確認を可

能にするセキュリティアプリケーションです。TACACS+の目的は、単一の管理サービス
から複数のネットワークアクセスポイントを管理する方法を提供することです。

TACACS+では、独立したモジュラ型の認証、許可、アカウンティング機能が提供されます。
TACACS+では、単一のアクセスコントロールサーバ（TACACS+デーモン）で各サービスを
独立して提供することが可能です。
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• LDAP：LightweightDirectoryAccess Protocol（LDAP）。LDAPサーバの使用法は、ポリシー
ごとに固有です。たとえば、ASAでのアイデンティティファイアウォール設定、ASAで
のVPN設定、IOSデバイスでの ScanSage設定などです。ASAでの LDAPサーバの使用の
詳細については、 ASA、PIX、および FWSMデバイスでのその他の AAAサポート （39
ページ）を参照してください。

関連項目

• ASA、PIX、および FWSMデバイスでのその他の AAAサポート （39ページ）

• AAAサーバオブジェクトの作成 （44ページ）

• AAAサーバおよびサーバグループオブジェクトについて （36ページ）

ASA、PIX、および FWSMデバイスでのその他の AAAサポート

バージョン 4.17以降、Cisco Security Managerは引き続き PIXおよび FWSMの機能をサポート
していますが、拡張機能はサポートしていません。

（注）

RADIUSおよび TACACS+をサポートする以外に、ASA、PIX 7.0+、および FWSM 3.1+デバイ
スでは、次のプロトコルを実行する AAAサーバをサポートできます。詳細については、該当
するデバイスタイプおよびオペレーティングシステムバージョンの設定ガイドで AAAの使
用方法の説明を参照してください。

• Kerberos：これらのデバイスでは、認証に Kerberosサーバーを使用できます。3DES、
DES、および RC4暗号化タイプがサポートされています。

• NT：これらのデバイスでは、NTLMv1認証にWindowsドメインサーバーを使用できま
す。

• SDIサーバー：RSA Security, Inc.の SecurIDサーバーは SDIサーバーと呼ばれます。ユー
ザが VPNアクセスを確立しようとし、該当するトンネルグループポリシーが SDI認証
サーバグループを指定している場合、ASAデバイスはユーザ名およびワンタイムパスワー
ドを SDIサーバに送信します。デバイスは、サーバからの応答に基づいてユーザアクセ
スを付与するか拒否します。SDIのバージョン 5.0では、単一ノードシークレットファイ
ル（SECURID）を共有する SDIプライマリサーバーおよびセカンダリサーバーの概念が
導入されました。その結果、SDIサーバを AAAサーバオブジェクトとして設定する場
合、サーバがバージョン 5.0かそれよりも前のバージョンかを指定する必要があります。

• LDAP：これらのデバイスでは、VPN認可にLightweightDirectoryAccess Protocol（LDAP）
サーバーを、アイデンティティ対応ファイアウォールポリシーにユーザグループ IDを使
用できます。これらのデバイスでは LDAPバージョン 3がサポートされ、任意の v3また
は v2ディレクトリサーバと互換性があります。ただし、パスワード管理は、Sun
Microsystems JAVA System Directory ServerおよびMicrosoft Active Directoryだけでサポート
されています。
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その他のタイプの LDAPサーバ（Novellや OpenLDAPなど）では、パスワード管理以外のす
べてのLDAP機能がサポートされています。したがって、これらのサーバのいずれかを認証用
に使用してこれらのデバイスのいずれかにログインしようとし、パスワードが期限切れになっ

ている場合、デバイスでは接続はドロップされ、手動でのパスワードのリセットが必要になり

ます。

LDAPサーバに対して LDAPクライアント（この場合は、ASA、PIX、または FWSMデバイ
ス）を認証するように Simple Authentication and Security Layer（SASL）メカニズムを設定でき
ます。これらのデバイスおよびLDAPサーバでは、複数のメカニズムをサポートできます。両
方のメカニズム（MD5および Kerberos）が使用可能な場合、ASA、PIX、または FWSMデバ
イスは、より強力なメカニズム（Kerberos）を認証に使用します。

VPNアクセスのユーザ認証が成功し、該当するトンネルグループポリシーが LDAP認証サー
バグループを指定している場合、ASA、PIX、または FWSMデバイスは LDAPサーバを照会
し、受け取った認可を VPNセッションに適用します。

• HTTP-Form：これらのデバイスでは、WebVPNユーザだけの Single Sign-On（SSO;シン
グルサインオン）認証に HTTP Formプロトコルを使用できます。シングルサインオンの
サポートによって、WebVPNユーザはユーザ名とパスワードを 1回だけ入力して、複数の
保護されているサービスおよびWebサーバにアクセスできます。セキュリティアプライ
アンスで実行されているWebVPNサーバは、認証サーバに対して、ユーザのプロキシと
して機能します。ユーザがログインすると、SSO認証要求（ユーザ名とパスワードを含
む）がWebVPNサーバから認証サーバに HTTPSを使用して送信されます。サーバによっ
て認証要求が承認されると、SSO認証クッキーがWebVPNサーバに返されます。セキュ
リティアプライアンスでは、ユーザに代わってこのクッキーが保持され、SSOサーバに
よって保護されているドメイン内のセキュアWebサイトに対してユーザを認証するため
に使用されます。

次の表に、各プロトコルでサポートされている AAAサービスを示します。

表 5 : ASA、PIX、および FWSMデバイスでサポートされている AAAサービス

データベースタイプAAAサービ
ス

HTTP
Form

LDAPKerberosNTSDITACACS+RADIUSLocal

認証

○ 1対応対応対応対応対応対応対応VPNユーザ

×対応対応対応対応対応対応対応ファイア

ウォール

セッション

×対応対応対応対応 2対応対応対応管理者

許可

×対応××××対応対応VPNユーザ
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×××××対応対応 3×ファイア

ウォール

セッション

×××××対応×対応 4管理者

アカウンティング

×××××対応対応×VPN接続

×××××対応対応×ファイア

ウォール

セッション

×××××対応対応 5×管理者

1. HTTP-Formプロトコルでは、WebVPNユーザだけの Single Sign-On（SSO;シングルサイン
オン）認証がサポートされます。2.SDIは、HTTP管理アクセスについてはサポートされませ
ん。3.ファイアウォールセッションの場合、RADIUS許可はユーザ固有のACLだけでサポー
トされます。ユーザ固有のACLは、RADIUS認証応答で受信または指定されます。4.ローカ
ルコマンド許可は、特権レベルに限りサポートされます。5.コマンドアカウンティングは、
TACACS+でのみ使用できます。

関連項目

•サポートされる AAAサーバタイプ （38ページ）

• AAAサーバオブジェクトの作成 （44ページ）

• AAAサーバおよびサーバグループオブジェクトについて （36ページ）

定義済みの AAA認証サーバグループ
特定の AAAサーバを指定しないで認証方式を定義するいくつかの定義済みの AAAサーバグ
ループがあります。IPSecプロポーザルなどのポリシーでは、これらの定義済みのサーバグ
ループを使用して、実行する AAA認証のタイプとそれらの実行順序を定義できます。

以下の表に、定義済みの AAA認証サーバーグループを示します。

表 6 :定義済みの AAA認証サーバグループ

説明名前

デバイス上で定義されたイネーブルパスワードを認証に使用します。有効化（Enable）
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説明名前

Kerberos 5を認証に使用します。Telnetを使用して接続する場合は、
KRB5-Telnetを使用します。

Cisco IOSルータの場合、Kerberos 5クライアント設定は、このプロトコル
をサポートする IOSソフトウェアバージョンを実行している選択済みプ
ラットフォームだけで使用できます。サーバ設定はサポートされていませ

ん。デバイスにAdvancedシリーズフィーチャセット（k9暗号イメージ）
が含まれている必要があります。

KRB5

KRB5-Telnet

if-authenticated方式を使用します。この方式では、認証済みの場合に、ユー
ザは要求した機能にアクセスできます。

if-authenticated

デバイス上で定義された回線パスワードを認証に使用します。回線（Line）

（デバイス上で定義された）ローカルユーザ名データベースを認証に使

用します。ログインで大文字と小文字を区別する場合に、local-caseを使
用します。

ローカル（Local）

local-case

認証を使用しません。なし（None）

RADIUSまたは TACACS+認証を使用します（Cisco IOSルータには適用
されません）。

これらの AAAサーバグループには AAAサーバは含まれていません。ポ
リシーを定義するときにこれらのいずれかを使用するには、デバイスレベ

ルのオーバーライドを作成し、グループに関連付ける AAAサーバを定義
する必要があります。詳細については、単一デバイスのオブジェクトオー

バーライドの作成または編集 （25ページ）を参照してください。

RADIUS

TACACS+

関連項目

• AAAサーバグループオブジェクトの作成 （64ページ）

•デフォルトの AAAサーバグループおよび IOSデバイス （42ページ）

• AAAサーバおよびサーバグループオブジェクトについて （36ページ）

デフォルトの AAAサーバグループおよび IOSデバイス
IOSソフトウェアを使用すると、AAAサーバグループのメンバーとして、または個別のサー
バとして、AAAサーバを定義できます。ただし、Security Managerでは、すべての AAAサー
バは AAAサーバグループに属している必要があります。

したがって、AAAサーバグループに属していない個別の AAAサーバがデバイス設定に含ま
れている IOSデバイスを検出した場合、それらのサーバを含めるために次のサーバグループ
が Security Managerによって作成されます。
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• RADIUSの場合：CSM-rad-grp

• TACACS+の場合：CSM-tac-grp

これらの特別な AAAサーバグループは、どちらも、Policy Object Managerで、これらのプロ
トコルのデフォルトグループとしてマークされます。これは、[このグループをデフォルトAAA
サーバーグループとする（Make this Group the Default AAA Server Group）]チェックボックスで
指定されます。

これらのグループは、Security Managerによる管理のためだけに作成されます。展開中に、こ
れらの特別なグループ内の AAAサーバは、グループの一部としてではなく、個別のサーバー
として IOSデバイスに展開されます。

独自のデフォルトグループを作成することもできます。デフォルトグループはほとんどの場

合に使用できますが、同じプロトコルを使用する複数のAAAサーバグループを設定する必要
がある場合を除きます。たとえば、1つのグループを認証用に使用し、もう 1つのグループを
認可用に使用できるように、複数の RADIUSグループを定義する場合があります。サービス
プロバイダーは、VRFを使用するときに、カスタマーを分離するために同じプロトコルで複数
のグループを定義する場合があります。

PIX/ASA/FWSMデバイスに対して定義されるポリシーでこれらのデフォルト AAAサーバグ
ループのいずれかを使用する場合、AAAサーバは、個別のサーバとしてではなく、グループ
としてそのデバイスに展開されます。これは、PIX/ASA/FWSMデバイス上のすべての AAA
サーバは、AAAサーバグループに属している必要があるためです。

（注）

これらのデフォルト AAAサーバグループをポリシー定義で使用する場合は注意してくださ
い。各 AAAサーバーグループに対して一度、すべての個別の AAAサーバーに対して一度定
義できる特定のコマンドがあります（たとえば、ip radiusおよび ip tacacs。これらは、[AAA
サーバー（AAA Server）]ダイアログボックスの [インターフェイス（Interface）]フィールド
を使用して定義されます）。デフォルトグループ内の AAAサーバーは IOSデバイスに個別の
サーバーとして展開されるため、Security Managerによって管理されていないサーバを含む、
デバイス上で設定されたすべての個別の AAAサーバーの ip radiusまたは ip tacacs設定を間
違って変更する可能性があります。（その場合の設定は変更されないままとなります）

注意

関連項目

•定義済みの AAA認証サーバグループ （41ページ）

• AAAサーバグループオブジェクトの作成 （64ページ）

• AAAサーバおよびサーバグループオブジェクトについて （36ページ）
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AAAサーバオブジェクトの作成
AAAサーバオブジェクトを作成し、AAAルール、Easy VPN、802.1xなどのポリシーによっ
て参照される AAAサーバグループオブジェクトに読み込むことができます。IPSデバイス上
の AAAポリシーなどでは、AAAサーバオブジェクトがポリシーによって直接使用される場
合があります。

AAAサーバーオブジェクトを作成する場合、外部 AAAサーバの IPアドレスまたは DNS名、
およびサーバーによって使用されるプロトコルを指定する必要があります。必要な他の設定は

プロトコルによって異なります。

PIX/ASA/FWSMデバイスでは、ポリシーによって参照されていないデバイス設定内のAAAオ
ブジェクトは、次の展開中にデバイスから削除されます。ただし、RADIUSおよび TACACS+
という名前の定義済みのAAAオブジェクトは、ポリシーによって参照されていない場合でも、
PIX 6.3デバイスから削除されません。

（注）

関連項目

•ポリシーオブジェクトの作成 （13ページ）

•サポートされる AAAサーバタイプ （38ページ）

• ASA、PIX、および FWSMデバイスでのその他の AAAサポート （39ページ）

• AAAサーバおよびサーバグループオブジェクトについて （36ページ）

ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]を開きま
す（ Policy Object Manager （4ページ）を参照）。

ステップ 2 オブジェクトタイプセレクタから [AAAサーバー（AAA Servers）]を選択します。

ステップ 3 作業領域を右クリックし、[新規オブジェクト（NewObject）]を選択して [AddAAAServer]/[EditAAAServer]
ダイアログボックス （45ページ）を開きます。

ステップ 4 オブジェクトの名前を入力し、任意でオブジェクトの説明を入力します。

ステップ 5 AAAサーバを識別します。

• [Host]フィールドに、AAAサーバの IPアドレスか、ASAまたは PIX 7.2以降のデバイスの場合は、
AAAサーバのホスト名を入力します。ホスト IPアドレスを含むネットワーク/ホストオブジェクトの
名前を入力するか、または [選択（Select）]をクリックしてオブジェクトを選択することもできます。

•任意で、[Interfaces]フィールドに、すべての発信 RADIUSまたは TACACS+パケットに対して、その
IPアドレスが使用されるインターフェイスまたはインターフェイスロール（デバイスで単一のイン
ターフェイス名に解決される必要があります）の名前を入力します。IPSデバイス上で使用されてい
るオブジェクトのインターフェイスを指定しないでください。

•任意で、AAAサーバを応答なしと見なすまでの待機時間を入力します。
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ステップ 6 AAAサーバによって使用されるプロトコルを選択し、プロトコル固有のプロパティを設定します。RADIUS
はすべてのデバイスタイプで使用でき、TACACS+は IPSデバイス以外のすべてのデバイスタイプで使用
できます。Kerberos、LDAP、NT、SDI、およびHTTP-FORMプロトコルは、ASA、PIX7.x+、およびFWSM
3.1+デバイスだけで使用できます。

プロパティの詳細については、次の項を参照してください。

• RADIUS： [AAA Server]ダイアログボックス - RADIUS設定 （48ページ）を参照してください。

• TACACS+： [AAA Server]ダイアログボックス - TACACS+設定 （51ページ）を参照してください。

• Kerberos： [AAA Server]ダイアログボックス - Kerberos設定 （52ページ）を参照してください。

• LDAP： [AAA Server]ダイアログボックス - LDAP設定 （53ページ）を参照してください。

• NT： [AAA Server]ダイアログボックス - NT設定 （58ページ）を参照してください。

• SDI： [AAA Server]ダイアログボックス - SDI設定 （58ページ）を参照してください。

• HTTP-FORM： [AAA Server]ダイアログボックス - HTTP-FORM設定 （59ページ）を参照してくださ
い。

ステップ 7 （任意）[Category]の下で、[Objects]テーブルでこのオブジェクトを識別するために使用するカテゴリを選
択します。カテゴリオブジェクトの使用 （18ページ）を参照してください。

ステップ 8 [OK]をクリックしてオブジェクトを保存します。

[Add AAA Server]/[Edit AAA Server]ダイアログボックス
[Add AAA Server]/[Edit AAA Server]ダイアログボックスを使用して、AAAサーバオブジェク
トを作成、コピー、および編集します。これらのオブジェクトは AAAサーバグループオブ
ジェクトにまとめられ、さまざまな AAAポリシーを定義するときに、これらのオブジェクト
によって使用するAAAサーバが識別されます。これらのオブジェクトは、AAAポリシーで直
接使用される場合があります。

使用できるプロトコルの説明については、サポートされる AAAサーバタイプ （38ページ）
および ASA、PIX、および FWSMデバイスでのその他の AAAサポート （39ページ）を参照
してください。

オブジェクトがすでにAAAサーバグループに含まれている場合、プロトコルは編集できませ
ん。

（注）

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、オブジェクトタイプ
セレクタから [AAAサーバー（AAAServers）]を選択します。作業領域内を右クリックして [新
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規オブジェクト（NewObject）]を選択するか、行を右クリックして [オブジェクトの編集（Edit
Object）]を選択します。

関連項目

• AAAサーバおよびサーバグループオブジェクトについて （36ページ）

• AAAサーバオブジェクトの作成 （44ページ）

• Policy Object Manager （4ページ）

フィールドリファレンス

表 7 : [AAA Server]ダイアログボックス -一般設定

説明要素

最大 128文字のオブジェクト名。オブジェクト名では、大文字と小文字が区別
されません。詳細については、ポリシーオブジェクトの作成 （13ページ）を
参照してください。

名前

（任意）オブジェクトの説明。説明

認証要求の送信先の AAAサーバのアドレス。次のいずれかを指定します。

• IPアドレス：AAAサーバーの IPv4または IPv6アドレス。ホスト IPアドレ
スを含むネットワーク/ホストオブジェクトの名前を入力するか、または [選
択（Select）]をクリックしてオブジェクトを選択することもできます。

AAA：IPV6ホストは、LDAPおよびTACACS+プロトコルでのみサ
ポートされます。Cisco Security Manager 4.17以降、Radiusプロトコ
ルの IPv6ホストは ASA 9.9(2)デバイス以降でサポートされます。

（注）

• [DNS Name]（PIX/ASA 7.2以降のデバイスの場合だけ）：AAAサーバの
DNSホスト名。最大 128文字。ホスト名は英数字およびハイフンですが、
ホスト名の各要素は英数字で始まり、英数字で終わる必要があります。

ホスト

（Host）
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説明要素

すべての発信 RADIUSまたは TACACSパケットに対して、その IPアドレスが
使用されるインターフェイス（送信元インターフェイスと呼ばれます）。イン

ターフェイスまたはインターフェイスロールの名前を入力するか、あるいは [選
択（Select）]をクリックして、リストから名前を選択するか、新しいインター
フェイスロールを作成します。

ヒント

•インターフェイスの名前を入力する場合、このAAAオブジェクトを使用す
るポリシーが、この名前のインターフェイスを含むデバイスに割り当てら

れるようにします。

•インターフェイスロールの名前を入力する場合、ロールが複数のインター
フェイスではなく、1つのインターフェイスを表すようにします。

• AAAサーバグループ内の AAAサーバに対して定義できる送信元インター
フェイスは1つだけです。グループ内の別のAAAサーバで異なる送信元イ
ンターフェイスが使用されている場合、変更を送信するとエラーが表示さ

れます。 AAAサーバグループオブジェクトの作成 （64ページ）を参照
してください。

• IPSデバイス上で使用されているAAAサーバのインターフェイス名を指定
しないでください。

インター

フェイス

AAAサーバを応答なしと見なすまでの要求に対する待機時間。グループに他の
サーバがなければ、次のサーバが試行されます。

• Cisco IOSルータ：範囲は 1～ 1000秒です。デフォルトは 5秒です。

• ASA/PIX 7.x以降、FWSM 3.1以降のデバイス：範囲は 1～ 300秒です。デ
フォルトは 10秒です。

• PIX 6.3ファイアウォール：範囲は 1～ 512秒です。デフォルトは 5秒で
す。

• IPSデバイス：範囲は 1～ 512秒です。デフォルトは 3秒です。

タイムアウ

ト

（Timeout）
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説明要素

AAAサーバによって使用されるプロトコル。プロトコルリストの下側のフィー
ルドは、選択によって変わります。

フィールドの詳細については、示されている項を参照してください。

•次に、最も一般的なプロトコルを示します。

• RADIUS：すべてのデバイスタイプ。 [AAA Server]ダイアログボック
ス - RADIUS設定 （48ページ）を参照してください。

• TACACS+：IPS以外のすべてのデバイスタイプ。 [AAA Server]ダイア
ログボックス - TACACS+設定 （51ページ）を参照してください。

•次のプロトコルは、ASA/PIX 7.x+および FWSM 3.1+デバイスについてサ
ポートされます。LDAPは ScanSafeポリシーをサポートする IOSデバイス
でサポートされます。

• Kerberos： [AAA Server]ダイアログボックス - Kerberos設定 （52ペー
ジ）を参照してください。

• LDAP： [AAA Server]ダイアログボックス - LDAP設定 （53ページ）
を参照してください。

• NT： [AAA Server]ダイアログボックス - NT設定 （58ページ）を参
照してください。

• SDI： [AAA Server]ダイアログボックス - SDI設定 （58ページ）を参
照してください。

• HTTP-FORM： [AAA Server]ダイアログボックス - HTTP-FORM設定
（59ページ）を参照してください。

プロトコル

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルールとオ

ブジェクトを分類および識別できます。カテゴリオブジェクトの使用 （18
ページ）を参照してください。

カテゴリ

[AAA Server]ダイアログボックス - RADIUS設定

[AAA Server]ダイアログボックスの RADIUS設定を使用して、RADIUS AAAサーバオブジェ
クトを設定します。

ナビゲーションパス

[Add AAA Server]/[Edit AAA Server]ダイアログボックス （45ページ）に移動して、[プロトコ
ル（Protocol）]フィールドで [RADIUS]を選択します。
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関連項目

• AAAサーバオブジェクトの作成 （44ページ）

• AAAサーバおよびサーバグループオブジェクトについて （36ページ）

• [AAA Server Group]ダイアログボックス （66ページ）

フィールドリファレンス

表 8 : [AAA Server]ダイアログボックス - RADIUS設定

説明要素

ネットワークデバイス（クライアント）と AAAサーバ間でデー
タを暗号化するために使用される共有秘密キー。キーでは、127文
字以下の英数字で、大文字と小文字を区別します。特殊文字も使

用可能です。

このフィールドで定義したキーは、RADIUSサーバのキーと一致
している必要があります。確認フィールドでもう一度キーを入力

します。

次の点に注意してください。

•キーは、IPSAAAポリシーで使用されるAAAサーバオブジェ
クトに必須です。それ以外の場合、キーはオプションです。

• PIX、ASA、または FWSMデバイスではスペースを使用でき
ません。これ以外のデバイスでは、スペースは使用できませ

ん。

•キーを定義しない場合、AAAサーバとその AAAクライアン
ト間のすべてのトラフィックは暗号化されずに送信されます。

キー（Key）

確認（Confirm）

AAA認証および認可が実行されるポート。デフォルトは 1645で
す。

IPSデバイスのデフォルトポートは 1812です。このた
め、IPS用のオブジェクトの設定時にデフォルトポー
トを使用する場合は、この値を変更する必要がありま

す。

ヒント

Authentication/Authorization
Port

AAAアカウンティングが実行されるポート。デフォルトは 1646
です。

Accounting Port
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説明要素

このデバイスを介して RADIUS認可サーバにアクセスするユーザ
に共通のキーワード（最大 127文字で大文字と小文字を区別する
英数字）です。[Confirm]フィールドにパスワードを再入力します。

RADIUS認可サーバーでは、各接続ユーザーに対してパスワード
およびユーザー名が必要です。RADIUSサーバ管理者は、このデ
バイス経由で RADIUSサーバに対して認可を行う各ユーザにこの
パスワードが関連付けられるように RADIUSサーバを設定する必
要があります。この情報は、RADIUSサーバー管理者に伝えてく
ださい。

共通のユーザーパスワードを指定しなかった場合、各ユーザーの

パスワードはユーザー名になります。

RADIUS認可サーバーを認証に使用することは避けてください。
共通パスワードやユーザー名を転用したパスワードは、ユーザー

ごとに一意のパスワードに比べ、安全性が低くなります。

ヒント

•パスワードは認可サーバーにのみ適用され、認証サーバーに
は適用されません。RADIUS認証サーバーに対しては、共通
のパスワードは設定しないでください。

•このパスワードは、認可のためRADIUSプロトコルやRADIUS
サーバによって要求されますが、ユーザが知っている必要は

ありません。デバイスはパスワードを自動的に提供します。

RADIUS Password

確認（Confirm）

（ASA、PIX7.x以上、お
よび FWSM 3.x以上のデ
バイスだけ）

AAAサーバへのアクセス試行の間隔。値は次のとおりです。

• ASA/FWSMデバイス：1～ 10秒。

• PIXデバイス：1～ 5秒。

再試行間隔（Retry
Interval）

（ASA、PIX7.x以上、お
よび FWSM 3.x以上のデ
バイスだけ）

ポリシーオブジェクトの管理

50

ポリシーオブジェクトの管理

[AAA Server]ダイアログボックス - RADIUS設定



説明要素

RADIUSサーバから受信したダウンロード可能 ACLに含まれてい
るネットマスク表現を処理する方式。ASA/PIX/FWSMは、ダウン
ロード可能なACLに標準ネットマスク表現が含まれていると想定
します。一方、Cisco IOSソフトウェアを使用するデバイスは、ダ
ウンロード可能なACLに、標準ネットマスク表現とは逆のワイル
ドカードネットマスク表現が含まれていると想定します。ワイル

ドカードマスクには、無視するビット位置に 1が、一致するビッ
ト位置に 0が入っています。ワイルドカードネットマスク表現の
変換は、RADIUSサーバ上でACLの設定を変更しなくても、Cisco
IOSルータ用に作成されたダウンロード可能ACLがASA/PIX/FWSM
デバイスによって使用可能であることを意味します。

次のオプションのいずれかを選択します。

• [Standard]：セキュリティアプライアンスでは、RADIUSサー
バから受信したすべてのダウンロード可能ACLに標準ネット
マスク表現だけが含まれていると想定します。ワイルドカー

ドネットマスク表現からの変換は実行されません。これがデ

フォルトです。

• [Auto-Detect]：セキュリティアプライアンスでは、ダウンロー
ド可能ACLで使用されているネットマスク表現のタイプを判
別しようとします。ワイルドカードネットマスク表現を検出

した場合は、標準ネットマスク表現に変換します。

RADIUSサーバーの設定方法が不明な場合は、このオプションが
役立ちます。ただし、「穴」があるワイルドカードネットマスク

表現は、正しく検出および変換できません。たとえば、ワイルド

カードネットマスク 0.0.255.0は、第 3オクテットに任意の値を許
可します。ただし、デバイスでは、この表現をワイルドカードネッ

トマスクとして検出できません。

• [Wildcard]：セキュリティアプライアンスでは、RADIUSサー
バから受信したすべてのダウンロード可能 ACLにワイルド
カードネットマスク表現だけが含まれていると想定します。

ワイルドカードネットマスク表現は、標準ネットマスク表現

に変換されます。

ACL Netmask Convert

（ASA、PIX7.x以上、お
よび FWSM 3.x以上のデ
バイスだけ）

[AAA Server]ダイアログボックス - TACACS+設定

[AAA Server]ダイアログボックスの TACACS+設定を使用して、TACACS+ AAAサーバオブ
ジェクトを設定します。
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ナビゲーションパス

[Add AAA Server]/[Edit AAA Server]ダイアログボックス （45ページ）に移動して、[プロトコ
ル（Protocol）]フィールドで [TACACS+]を選択します。

関連項目

• AAAサーバオブジェクトの作成 （44ページ）

• AAAサーバおよびサーバグループオブジェクトについて （36ページ）

• [AAA Server Group]ダイアログボックス （66ページ）

フィールドリファレンス

表 9 : [AAA Server]ダイアログボックス - TACACS+設定

説明要素

クライアントとAAAサーバ間でデータを暗号化するために使用される
共有秘密キー。キーは、大文字と小文字が区別される最大 127文字の
英数字文字列（米国英語）です。スペースと特殊文字を使用できます。

このフィールドで定義するキーは、TACACS+サーバ上のキーと一致す
る必要があります。確認フィールドでもう一度キーを入力します。

次の点に注意してください。

• PIX、ASA、または FWSMデバイス上でスペースを含むキーを定
義しようとすると、アクティビティ検証が失敗します。

•キーを定義しない場合、AAAサーバとその AAAクライアント間
のすべてのトラフィックは暗号化されずに送信されます。

キー（Key）

確認（Confirm）

AAAサーバとの通信に使用するポート。デフォルトは 49です。サーバポート（Server
Port）

[AAA Server]ダイアログボックス - Kerberos設定

[AAA Server]ダイアログボックスの Kerberos設定を使用して、Kerberos AAAサーバオブジェ
クトを設定します。

このタイプの AAAサーバは、ASA、PIX 7.x以上、および FWSM 3.1以上のデバイスだけで設
定できます。

（注）
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ナビゲーションパス

[Add AAA Server]/[Edit AAA Server]ダイアログボックス （45ページ）に移動して、[プロトコ
ル（Protocol）]フィールドで [Kerberos]を選択します。

関連項目

• AAAサーバオブジェクトの作成 （44ページ）

• AAAサーバおよびサーバグループオブジェクトについて （36ページ）

• [AAA Server Group]ダイアログボックス （66ページ）

フィールドリファレンス

表 10 : [AAA Server]ダイアログボックス - Kerberos設定

説明要素

AAAサーバとの通信に使用するポート。デフォルトは88です。サーバポート（Server Port）

Kerberos認証サーバーおよびチケット保証サーバーを含むレル
ムの名前（最大 64文字、通常はすべて大文字）。たとえば、
EXAMPLE.COMとなります。

Kerberosレルム名

AAAサーバへのアクセス試行の間隔。間隔の範囲は、1～ 10秒
です。

再試行間隔（Retry Interval）

[AAA Server]ダイアログボックス - LDAP設定

[AAA Server]ダイアログボックスの LDAP設定を使用して、LDAP AAAサーバオブジェクト
を設定します。

このタイプの AAAサーバーは、ASA、PIX 7.x以上、FWSM 3.1以上、および IOSのデバイス
だけで設定できます。

（注）

ナビゲーションパス

[Add AAA Server]/[Edit AAA Server]ダイアログボックス （45ページ）に移動して、[プロトコ
ル（Protocol）]フィールドで [LDAP]を選択します。

関連項目

• AAAサーバオブジェクトの作成 （44ページ）

• AAAサーバおよびサーバグループオブジェクトについて （36ページ）

• [AAA Server Group]ダイアログボックス （66ページ）
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フィールドリファレンス

表 11 : [AAA Server]ダイアログボックス - LDAP設定

説明要素

デバイスと LDAPサーバ間にセキュアな SSL接続を確立するかどう
か。

パスワード管理をイネーブルにするためにMicrosoftActive
Directory LDAPサーバを使用する場合は、このオプショ
ンを選択する必要があります。

ヒント

[LDAPover SSL/セキュ
ア通信を有効にする

（Enable LDAP over
SSL/Secure
Communication）]

このチェックボックスをオンにすると、以降はネゴシエーションが

行われなくなり、以前に確立され、受け入れられたチャネルを受け

入れるようになります。

[非ネゴシエーション
（No Negotiation）]

（IOSのみ）

AAAサーバとの通信に使用するポート。デフォルトは 389です。サーバポート（Server
Port）

認証済みバインディングに使用される LDAP階層内のユーザー名ま
たはディレクトリオブジェクトの名前（最大 128文字）。認証済み
バインディングは、一部の LDAPサーバ（Microsoft Active Directory
サーバなど）によって、他の LDAP操作の実行前に要求されます。
このフィールドには、デバイスの認証特性が記述されます。これら

の特性は、管理者特権を持つユーザーの特性に対応している必要が

あります。

この文字列では、大文字と小文字が区別されます。文字列でスペー

スは使用できませんが、他の特殊文字は使用できます。

通常は、DOMAIN\Administratorなどのユーザ名です。従来型のフォー
マット（cn=Administrator、OU=Employees、DN=example、DN=comな
ど）を使用してもかまいません。

[ログインディレクトリ
（Login Directory）]

LDAPサーバにアクセスするための、大文字と小文字が区別される英
数字のパスワード（最大 64文字）。スペースは使用できません。

ログインパスワード

ログインパスワードを暗号化するかどうか。[暗号化（IOS）
（Encrypted (IOS)）]

ベース Distinguished Name（DN;識別名）。これは、認証サーバが認
可要求を受け取ったときに検索する LDAP階層内の場所です。たと
えば、OU=Ciscoのように指定します。最大長は 128文字です。

文字列では、大文字と小文字が区別されます。スペースは使用でき

ませんが、他の特殊文字は使用できます。

LDAP Hierarchy
Location

[PIX/ASA/FWSM]タブ
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説明要素

認可要求を受け取ったサーバで行われる検索の範囲を指定します。

次のオプションを使用できます。

• [onelevel]：ベースDNの1レベル下だけを検索します。このタイ
プの検索スコープは、範囲が狭いためサブツリー検索よりも高速

です。これがデフォルトです。

• [サブツリー（subtree）]：ベース DNの下にあるすべてのレベル
（つまりサブツリー階層全体）が検索対象となります。このオプ

ションを選択すると、検索の実行に時間がかかります。

LDAP Scope

LDAPサーバのエントリを一意に識別するRelativeDistinguishedName
属性を指定します（複数可）。共通の名前付き属性は、CommonName
（CN）、sAMAccountName、userPrincipalName、およびUser ID（uid）
です。この英数字の文字列は、最大 128文字で、大文字と小文字が
区別されます。文字列でスペースは使用できませんが、他の特殊文

字は使用できます。

LDAP Distinguished
Name

これらのオプションによって、LDAPクライアント（ASA/PIX/FWSM
デバイス）を LDAPサーバに認証するために、Simple Authentication
and Security Layer（SASL）メカニズムが確立されます。これらのオ
プションのいずれかを選択しない場合は、シンプルなメカニズムが

使用され、ユーザー名とパスワードがクリアテキストで送信されま

す。

1つまたは両方の SASL認証メカニズムを定義できます。SASL認証
のネゴシエーション時に、ASA/PIX/FWSMデバイスは、LDAPサー
バで設定されているSASLメカニズムのリストを取得し、両方のデバ
イスで設定されている最も強力なメカニズムを選択します。

• [SASLMD5Authentication]：デバイスから LDAPサーバに、ユー
ザ名とパスワードから計算されたMD5値を送信するかどうか。
ユーザーパスワードを元に戻せる方法で保存するように LDAP
サーバーを設定する必要があります。そうしないと LDAPサー
バーがパスワードを検証できません。

• [SASL Kerberos Authentication]：デバイスから LDAPサーバに、
Generic Security Services Application Programming Interface
（GSSAPI）Kerberosメカニズムを使用してユーザ名とレルムを
送信するかどうか。このメカニズムの方がMD5メカニズムより
も強力です。

Kerberosを選択する場合、SASL認証に使用されるKerberosAAAサー
バグループの名前も入力する必要があります。最大長は 16文字で
す。

SASL MD5
Authentication

SASL Kerberos
Authentication

Kerberos Server Group
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説明要素

AAAに使用される LDAPサーバのタイプ。

• [Auto-Detect]：ASA/PIX/FWSMデバイスがサーバタイプを自動
的に判別しようとします。これがデフォルトです。

• [Microsoft]：LDAPサーバはMicrosoft Active Directoryサーバで
す。

Microsoft Active Directoryによるパスワード管理をイネー
ブルにするように LDAP over SSLを設定する必要があり
ます。

（注）

• [Sun]：LDAPサーバは Sun Microsystems JAVA System Directory
Serverです。

• [OpenLDAP]：サーバはOpenLDAPサーバです。これは、ASA/PIX
8.0以上のデバイスだけで使用できます。

• [Novell]：サーバは Novell LDAPサーバです。これは、ASA/PIX
8.0以上のデバイスだけで使用できます。

[LDAPサーバータイプ
（LDAP Server Type）]

LDAPサーバにバインドするためのLDAP属性設定。LDAP属性マッ
プポリシーオブジェクトの名前を入力するか、または [選択（Select）]
をクリックして、リストから名前を選択するか新しいオブジェクト

を作成します。

LDAP属性マップは、ユーザが定義した属性名をシスコ定義の属性に
マッピングします。詳細については、 [Add LDAPAttributeMap]/[Edit
LDAP Attribute Map]ダイアログボックス （61ページ）を参照して
ください。

LDAP Attribute Map
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説明要素

（Microsoft LDAPADサーバーのみ）すべてのユーザーグループが定
義されるベース指定名（DN）。ASAがユーザグループメンバーシッ
プについてADサーバにアクセスすると、検索はこのDNで開始され
ます。すべてのグループは、LDAPディレクトリ階層内のこのDNの
下に存在する必要があります。このパスの外側にはグループを配置

できません。グループを配置した場合には、グループは見つけられ

ません。この場所を指定すると、ユーザグループ検索の実行にかか

る時間が短縮されます。

英数字文字列は大文字と小文字が区別され、最大 128文字まで指定
できます。文字列でスペースは使用できませんが、他の特殊文字は

使用できます。

次に例を示します。

DN=cisco,DN=com

グループベース DNを指定しない場合、LDAP識別名の
設定がグループ検索の開始点として使用されます。

ヒント

Group Base DN

（Microsoft LDAP ADサーバーのみ）ユーザーグループ情報のクエ
リーに対する Active Directoryサーバーからの応答を待機する最長時
間（秒単位）。デフォルトは 10秒で、範囲は 1～ 300秒です。

Group Search Timeout

[IOS]タブ

使用される暗号化方式。[セキュアな暗号
（Secure Cipher）]

サーバーが使用する IOS属性マップの名前。Attribute Map (IOS)

証明書のトラストポイントの名前。[セキュアなトラストポ
イント（Secure Trust
Point）]

このオプションにより、認証要求の検索とバインドの順序を設定で

きます。デフォルトでは、検索の後にバインドが実行されます。

[認証でバインドが先
（Authentication
bind-first）]

認証要求に承認は不要です。[承認は不要（No
Authorization
Required）]

このチェックボックスを選択すると、バインド要求を認証の比較要

求に置き換えることができます。デフォルトでは、認証要求はバイ

ンド要求で実行されます。

Authentication Compare
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説明要素

検索要求で使用される検索フィルタのユーザー属性タイプを指定し

ます。これは、検索要求されたユーザーをフィルタ処理するために

役立ちます。

User Object Filter

[AAA Server]ダイアログボックス - NT設定

[AAA Server]ダイアログボックスのNT設定を使用して、NT AAAサーバオブジェクトを設定
します。

このタイプの AAAサーバは、ASA、PIX 7.x以上、および FWSM 3.1以上のデバイスだけで設
定できます。

（注）

ナビゲーションパス

[Add AAA Server]/[Edit AAA Server]ダイアログボックス （45ページ）に移動して、[プロトコ
ル（Protocol）]フィールドで [NT]を選択します。

関連項目

• AAAサーバオブジェクトの作成 （44ページ）

• AAAサーバおよびサーバグループオブジェクトについて （36ページ）

• [AAA Server Group]ダイアログボックス （66ページ）

フィールドリファレンス

表 12 : [AAA Server]ダイアログボックス - NT設定

説明要素

AAAサーバとの通信に使用するポート。デフォルトは 139で
す。

サーバポート（ServerPort）

認証ドメインコントローラホスト名の名前（最大 16文字）。NT Authentication Host

[AAA Server]ダイアログボックス - SDI設定

[AAA Server]ダイアログボックスの SDI設定を使用して、SDI AAAサーバオブジェクトを設
定します。
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このタイプの AAAサーバは、ASA、PIX 7.x以上、および FWSM 3.1以上のデバイスだけで設
定できます。

（注）

ナビゲーションパス

[Add AAA Server]/[Edit AAA Server]ダイアログボックス （45ページ）に移動して、[プロトコ
ル（Protocol）]フィールドで [SDI]を選択します。

関連項目

• AAAサーバオブジェクトの作成 （44ページ）

• AAAサーバおよびサーバグループオブジェクトについて （36ページ）

• [AAA Server Group]ダイアログボックス （66ページ）

フィールドリファレンス

表 13 : [AAA Server]ダイアログボックス - SDI設定

説明要素

AAAサーバとの通信に使用するポート。デフォルトは 5500
です。

サーバポート（Server Port）

AAAサーバへのアクセス試行の間隔。間隔の範囲は、1～ 10
秒です。デフォルトは 10秒です。

再試行間隔（Retry Interval）

SDIサーバのバージョン。

• [SDI-pre-5]：バージョン 5.0よりも前のすべての SDIバー
ジョン。

• [SDI-5]：SDIバージョン 5.0以降。

SDI Server Version

（任意）5.0よりも前の SDIバージョンを使用している場合
に、プライマリサーバに障害が発生したときに認証に使用さ

れるセカンダリサーバ。ネットワーク/ホストオブジェクトの
IPアドレスまたは名前を入力するか [選択（Select）]をクリッ
クしてオブジェクトを選択します。または、新しいオブジェ

クトを作成します。

SDIバージョン5より前のセカ
ンダリサーバー（SDI pre-5
Secondary Server）

[AAA Server]ダイアログボックス - HTTP-FORM設定

[AAA Server]ダイアログボックスの HTTP-FORM設定を使用して、Single Sign-On認証（SSO;
シングルサインオン）用の HTTP-Form AAAサーバオブジェクトを設定します。
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このタイプの AAAサーバは、ASA、PIX 7.x以上、および FWSM 3.1以上のデバイスだけで設
定できます。

（注）

ナビゲーションパス

[Add AAA Server]/[Edit AAA Server]ダイアログボックス （45ページ）に移動して、[プロトコ
ル（Protocol）]フィールドで [HTTP-FORM]を選択します。

関連項目

• AAAサーバオブジェクトの作成 （44ページ）

• AAAサーバおよびサーバグループオブジェクトについて （36ページ）

• [AAA Server Group]ダイアログボックス （66ページ）

フィールドリファレンス

表 14 : [AAA Server]ダイアログボックス - HTTP-Form設定

説明要素

セキュリティアプライアンスのWebVPNサーバがオプションのプリログイ
ンクッキーを取得する URL。URLの最大長は 1024文字です。

認証Webサーバは、ログインページのコンテンツとともに Set-Cookieヘッ
ダーを送信することによって、プリログインシーケンスを実行する場合が

あります。このフィールドの URLによって、クッキーを取得する場所が定
義されます。

実際のログインシーケンスは、プリログインクッキーシーケン

スのあとに開始されます。

（注）

Start URL

セキュリティアプライアンスがSingle Sign-On（SSO;シングルサインオン）
認証のHTTPPOST要求を送信するWebサーバ上の認証プログラムの場所と
名前を定義する Uniform Resource Identifier（URI）。

アクション URIの最大長は 2048文字です。

認証Webサーバー上のアクションURIを見つけるには、ブラウ
ザで直接Webサーバーのログインページに接続します。ブラウ
ザに表示されるログインWebページの URLが、認証Webサー
バーのアクション URIです。

ヒント

Action URI
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説明要素

SSO認証のHTTP POST要求に含まれているユーザ名パラメータの名前。最
大長は 128文字です。

ログイン時に、ユーザは実際の名前の値を入力します。それが HTTP POST
要求に入力され、認証Webサーバに渡されます。

Username
Parameter

SSO認証のHTTPPOST要求に含まれているパスワードパラメータの名前。
最大長は 128文字です。

ログイン時に、ユーザは実際のパスワードの値を入力します。それがHTTP
POST要求に入力され、認証Webサーバに渡されます。

Password
Parameter

SSO認証のHTTP POST要求に含まれている非表示パラメータ。ユーザ名や
パスワードと異なりユーザには表示されないため、非表示パラメータと呼ば

れます。

非表示パラメータの最大長は 2048文字です。

認証Webサーバから受け取るフォームでHTTPヘッダーアナラ
イザを使用することによって、Webサーバが POST要求で想定
している非表示パラメータを検出できます。

ヒント

Hidden Values

セキュリティアプライアンスによって SSOに使用される認証クッキーの名
前。最大長は 128文字です。

SSO認証が成功すると、認証Webサーバはこの認証クッキーをクライアン
トブラウザに渡します。クライアントブラウザは、このクッキーを提示し

て、SSOドメイン内の他のWebサーバに対して認証します。

Authentication
Cookie Name

[Add LDAP Attribute Map]/[Edit LDAP Attribute Map]ダイアログボックス
[Add LDAP Attribute Map]/[Edit LDAP Attribute Map]ダイアログボックスを使用して、Cisco
Lightweight Directory Access Protocol（LDAP）属性名をカスタムのユーザ定義属性名に解釈す
る名前マッピングを使用する属性マップを読み込みます。

既存の LDAPディレクトリにセキュリティアプライアンスを導入している場合、既存のカス
タム LDAP属性の名前と値は、Cisco属性の名前と値とは異なる場合があります。既存の属性
の名前を変更するのではなく、カスタムの属性名と値を Ciscoの属性名と値にマッピングす
る、LDAP属性マップを作成できます。セキュリティアプライアンスは、単純な文字列置換を
使用して、ユーザ独自のカスタム名と値だけを提供します。次に、ユーザは、必要に応じてこ

れらの属性マップをLDAPサーバにバインドしたり、削除したりできます。属性マップ全体を
削除したり、名前および値の個々のエントリを削除したりできます。

ASA、PIX、および FWSMデバイスでの LDAPのサポートの詳細については、ASA、PIX、お
よび FWSMデバイスでのその他の AAAサポート （39ページ）を参照してください。
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ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェクトタ
イプセレクタから [LDAP属性マップ（LDAP Attribute Map）]を選択します。テーブル内を右
クリックしてから [新規オブジェクト（NewObject）]を選択するか、行を右クリックしてから
[オブジェクトの編集（Edit Object）]を選択します。

関連項目

• AAAサーバオブジェクトの作成 （44ページ）

• [AAA Server]ダイアログボックス - LDAP設定 （53ページ）

フィールドリファレンス

表 15 : [Add LDAP Attribute Map]/[Edit LDAP Attribute Map]ダイアログボックス

説明要素

最大128文字のオブジェクト名。オブジェクト名では、大文字と小文字
が区別されません。詳細については、ポリシーオブジェクトの作成

（13ページ）を参照してください。

名前

（任意）オブジェクトの説明。説明

このテーブルには、マッピングされた値が表示されます。各エントリ

は、カスタマーマップ名、Ciscoマップ名、およびカスタマー名から
Cisco名への属性マッピングを示します。

•マッピングを追加するには、[行の追加（Add Row）]ボタンをク
リックして、 [Add LDAP Attribute Map Value]/[Edit LDAP Attribute
Map Value]ダイアログボックス （63ページ）を開きます。

•マッピングを編集するには、マッピングを選択し、[行の編集（Edit
Row）]ボタンをクリックします。

•マッピングを削除するには、マッピングを選択し、[行の削除（Delete
Row）]ボタンをクリックします。

[Attribute Map]テー
ブル

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクト

の使用 （18ページ）を参照してください。

カテゴリ
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説明要素

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳

細については、ポリシーオブジェクトの上書きの許可 （25ページ）
および個々のデバイスのポリシーオブジェクトオーバーライドについ

て （24ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンを
クリックして、オーバーライドを作成、編集、および表示できます。

[オーバーライド（Overrides）]フィールドには、このオブジェクトに対
するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許

可

オーバーライド

[編集（Edit）]ボタ
ン

[Add LDAP Attribute Map Value]/[Edit LDAP Attribute Map Value]ダイアログボックス

[Add LDAP Attribute Map Value]/[Edit LDAP Attribute Map Value]ダイアログボックスを使用し
て、カスタムの属性名および一致した Cisco属性名と値に対してユーザ定義の属性値を適用す
る値マッピングを使用する属性マップを読み込みます。

ナビゲーションパス

[Add LDAP Attribute Map]/[Edit LDAP Attribute Map]ダイアログボックス （61ページ）で、[行
の追加（Add Row）]ボタンをクリックして新しいマッピングを追加するか、または行を選択
して [行の編集（Edit Row）]ボタンをクリックします。

フィールドリファレンス

表 16 : [Add LDAP Attribute Map Value]/[Edit LDAP Attribute Map Value]ダイアログボックス

説明要素

Ciscoマップに関連する属性マップの名前。Customer Map Name

カスタマーマップ名にマッピングする Cisco属性マップ名。Cisco Map Name

カスタマー名から Cisco名へのマッピング。

•マッピングを追加するには、[行の追加（AddRow）]ボタンを
クリックして、 [Add Map Value]/[Edit Map Value]ダイアログ
ボックス （64ページ）を開きます。

•マッピングを編集するには、マッピングを選択し、[行の編集
（Edit Row）]ボタンをクリックします。

•マッピングを削除するには、マッピングを選択し、[行の削除
（Delete Row）]ボタンをクリックします。

[Customer to Cisco Map
Value]テーブル
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[Add Map Value]/[Edit Map Value]ダイアログボックス

[Add Map Value]/[Edit Map Value]ダイアログボックスを使用して、カスタマー LDAP属性値を
Ciscoマップ値にマッピングします。Cisco値と一致させる、LDAPマップの値を入力します。

ナビゲーションパス

[Add LDAP Attribute Map Value]/[Edit LDAP Attribute Map Value]ダイアログボックス （63ペー
ジ）で、[行の追加（Add Row）]ボタンをクリックして新しいマッピングを追加するか、また
は行を選択して [行の編集（Edit Row）]ボタンをクリックします。

AAAサーバグループオブジェクトの作成
認証や認可などの AAAサービスを必要とする Security Managerポリシー用に、AAAサーバグ
ループオブジェクトを作成できます。各 AAAサーバグループオブジェクトには複数の AAA
サーバを含めることができ、それらはすべて同じプロトコル（RADIUSや TACACS+など）を
使用します。たとえば、RADIUSを使用してネットワークアクセスを認証し、TACACS+を使
用して CLIアクセスを認証する場合、少なくとも 2つの AAAサーバグループオブジェクト
を作成する必要があります。1つは RADIUSサーバ用、1つは TACACS+サーバ用です。

また、グループ内のAAAサーバに対して定義できる送信元インターフェイスは1つだけです。
グループ内の別の AAAサーバで異なる送信元インターフェイスが使用されている場合、変更
を送信するとエラーが表示されます。

エラーは、送信元として定義されている実際のインターフェイスによってトリガーされます。

インターフェイスを表すインターフェイスロールの名前ではありません。つまり、2つのAAA
サーバは、どちらも同じデバイスインターフェイスに解決されるかぎり、送信元インターフェ

イスとして定義された異なるインターフェイスロールを持つことができます。送信元インター

フェイスに対して定義されたインターフェイスロールが、デバイス上の複数の実際のインター

フェイスと一致した場合にも、エラーが表示されます。

（注）

作成できる AAAサーバグループオブジェクトの数および各グループオブジェクトに含める
ことができるAAAサーバオブジェクトの数は、選択されているプラットフォームによって異
なります。たとえば、ASAデバイスでは、最大 18個のシングルモードサーバグループ（それ
ぞれ最大 16個のサーバ）と、7個のマルチモードサーバグループ（それぞれ最大 4個のサー
バ）がサポートされます。PIXファイアウォールでは、最大 14個のサーバグループ（それぞ
れ最大 14個のサーバ）がサポートされます。

Security Managerには、認証をCisco IOSルータ内でローカルに実行するときに使用できる定義
済みの AAAサーバグループオブジェクトが含まれています。

（注）

ポリシーオブジェクトの管理

64

ポリシーオブジェクトの管理

[Add Map Value]/[Edit Map Value]ダイアログボックス



このオブジェクトタイプを使用するポリシーまたはオブジェクトを定義するときに、AAAサー
バグループオブジェクトを作成することもできます。詳細については、ポリシーのオブジェ

クトの選択 （2ページ）を参照してください。

ヒント

関連項目

•ポリシーオブジェクトの作成 （13ページ）

•定義済みの AAA認証サーバグループ （41ページ）

•デフォルトの AAAサーバグループおよび IOSデバイス （42ページ）

• AAAサーバおよびサーバグループオブジェクトについて （36ページ）

ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]を開き
ます（ Policy Object Manager （4ページ）を参照）。

ステップ 2 オブジェクトタイプセレクタから [AAAサーバーグループ（AAA Server Groups）]を選択します。

ステップ 3 作業領域を右クリックし、[新規オブジェクト（NewObject）]を選択して [AAAServer Group]ダイアログ
ボックス （66ページ）を開きます。

ステップ 4 オブジェクトの名前を入力します。名前の最大長は、このオブジェクトを ASA、PIX、または FWSMデ
バイスで使用する場合は 16文字、Cisco IOSルータの場合は 128文字です。スペースはサポートされて
いません。

Cisco IOSルータでは、AAAサーバグループ名として RADIUS、TACACS、TACACS+はサ
ポートされていません。また、これらの名前の短縮形（radや tacなど）を使用することは推
奨しません。

（注）

ステップ 5 グループ内のサーバによって使用されるプロトコルを選択します。

ステップ 6 グループに含める AAAサーバを定義する AAAサーバポリシーオブジェクトの名前を入力します。[選
択（Select）]を選択して、選択したプロトコルによってフィルタリングされたリストからオブジェクト
を選択します。選択リストから、新しい AAAサーバオブジェクトを作成することもできます。複数の
オブジェクトを指定する場合は、カンマで区切ります。

ステップ 7 必要な追加オプションを設定します。

• [Make this Group the Default AAA Server Group]：IOSデバイスの場合だけ、このグループをデフォル
トグループとして使用するかどうか。AAAを必要とするすべてのポリシーに対して、このプロトコ
ルの単一のグローバルサーバグループを持つ場合、このオプションを使用します。詳細について

は、デフォルトの AAAサーバグループおよび IOSデバイス （42ページ）を参照してください。

• ASA 8.4(2)以降のデバイス：Active Directoryエージェントサーバーを含む RADIUSグループを作成
している場合は、[ADエージェントモード（AD Agent Mode）]を選択します。このオプションは、
グループ内のサーバーがフル機能の RADIUSサーバーではなく、アイデンティティ認識型ファイア
ウォールに ADエージェント機能を提供することを示します。このグループは、アイデンティティ
オプションのポリシーで使用してください。
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• ASA、PIX、FWSMデバイス：応答を停止した AAAサーバの処理方法について、およびアカウン
ティングメッセージの送信方法について、オプションを選択します。詳細については、 [AAAServer
Group]ダイアログボックス （66ページ）を参照してください。

ステップ 8 （任意）[Category]の下で、[Objects]テーブルでこのオブジェクトを識別するために使用するカテゴリを
選択します。カテゴリオブジェクトの使用 （18ページ）を参照してください。

ステップ 9 （任意）[デバイスごとに値のオーバーライドを許可（Allow Value Override per Device）]を選択して、こ
のオブジェクトのプロパティを個々のデバイスで再定義できるようにします。ポリシーオブジェクトの

上書きの許可 （25ページ）を参照してください。

ステップ 10 [OK]をクリックしてオブジェクトを保存します。

[AAA Server Group]ダイアログボックス

[AAA Server Group]ダイアログボックスを使用して、AAAサーバグループを作成、コピー、
および編集します。認証、許可、またはアカウンティングに AAAサーバを使用するポリシー
を定義するときは、サーバが属しているサーバグループを選択することによって、サーバを選

択します。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、オブジェクトタイプ
セレクタから [AAAサーバーグループ（AAA Server Groups）]を選択します。作業領域内を右
クリックして [新規オブジェクト（NewObject）]を選択するか、行を右クリックして [オブジェ
クトの編集（Edit Object）]を選択します。

関連項目

• AAAサーバグループオブジェクトの作成 （64ページ）

• AAAサーバおよびサーバグループオブジェクトについて （36ページ）

•ポリシーオブジェクトの作成 （13ページ）

• [Add AAA Server]/[Edit AAA Server]ダイアログボックス （45ページ）

• Policy Object Manager （4ページ）
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フィールドリファレンス

表 17 : [AAA Server Group]ダイアログボックス

説明要素

オブジェクト名（このオブジェクトをファイアウォールデバイスで使

用する場合は最大16文字。Cisco IOSルータの場合は最大128文字）。
オブジェクト名では、大文字と小文字が区別されません。スペースは

サポートされていません。

次の重要事項を考慮してください。

• Cisco IOSルータでは、RADIUS、TACACS、または TACACS+と
いう名前の AAAサーバグループはサポートされていません。ま
た、これらの名前の短縮形（radや tacなど）を使用することは推
奨しません。

•この AAAサーバグループを RADIUSまたは TACACS+のデフォ
ルトグループとして定義する場合、ここで定義する名前は、展開

時にデバイス設定でデフォルト名（RADIUSまたは TACACS+）
によって自動的に置き換えられます。

名前

（任意）オブジェクトの説明。説明

グループ内のAAAサーバによって使用されるプロトコル。これらのオ
プションの詳細については、サポートされるAAAサーバタイプ （38
ページ）およびASA、PIX、およびFWSMデバイスでのその他のAAA
サポート （39ページ）を参照してください。

プロトコル

サーバグループを構成するAAAサーバポリシーオブジェクト。オブ
ジェクトの名前を入力するか、または [選択（Select）]をクリックし
て、選択したプロトコルを使用するAAAサーバーオブジェクトだけを
表示するようにフィルタ処理されたリストから選択します。複数のオ

ブジェクトを指定する場合は、カンマで区切ります。選択リストから

新しいオブジェクトを作成することもできます。

AAAサーバ
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説明要素

この AAAサーバグループを RADIUSまたは TACACS+プロトコルの
デフォルトグループとして指定するかどうか。AAAを必要とする特定
のデバイスのすべてのポリシーに対して、選択したプロトコルで 1つ
のグローバルグループを使用する場合、このオプションを選択しま

す。

複数の RADIUSまたは TACACS+ AAAサーバグループを作成する場
合は、このオプションを選択しないでください。異なるAAA機能を分
離するため（たとえば、認証用に 1つのグループを使用し、認可用に
別のグループを使用）、またはVRF環境で異なるカスタマーを分離す
るために、複数のグループを使用できます。

IOSルータを検出するときに、AAAサーバグループのメ
ンバーではないデバイス設定内の AAAサーバは、
CSM-rad-grp（RADIUSの場合）および CSM-tac-grp
（TACACS+の場合）という特別なグループに配置されま
す。これらはどちらもデフォルトグループとしてマークさ

れています。これら 2つのグループは、SecurityManagerで
これらのサーバを管理できるようにするためだけに作成さ

れています。展開中に、これらの特別なグループ内のAAA
サーバは、個別のサーバとしてデバイスに展開されます。

詳細については、デフォルトのAAAサーバグループおよ
び IOSデバイス （42ページ）を参照してください。

（注）

Make this Group the
Default AAA Server
Group (IOS)

（IOSデバイスの
み）

グループ内のサーバーが、ID認証ファイアウォール構成で使用される
Active Directoryエージェントであるかどうかを指定します。ADエー
ジェントグループがフル機能の RADIUSサーバーグループではないこ
とを示すには、このオプションを選択する必要があります。

ADエージェントグループは、アイデンティティオプションのポリシー
で使用します。詳細については、ActiveDirectoryサーバおよびエージェ
ントの識別を参照してください。

ADエージェントモー
ド（ADAgentMode）

（ASA 8.4(2)以降の
デバイスのみ）。

RADIUSプロトコルを使用している場合は、[動的認可（Dynamic
Authorization）]チェックボックスをオンにして、AAAサーバーグルー
プに対して RADIUS動的認可の認可変更（CoA）サービスを有効にし
ます。

[ポート（Port）]フィールドで、RADIUS CoA要求のリスニングポー
トを指定します。有効数は1024～65535であり、デフォルト値は1700
です。

一旦定義されると、対応するRADIUSサーバーグループがCoA通知用
に登録され、AAAは Cisco Identity Services Engine（ISE）から CoAポ
リシーの更新を行うポートをリッスンします。

動的認可（Dynamic
Authorization）

（ASA 9.2(1)以降の
デバイスのみ）。
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説明要素

RADIUSプロトコルを使用している場合は、[中間アカウントの更新
（Interim Account Update）]チェックボックスをオンにして、RADIUS
中間アカウンティング更新メッセージの生成を有効にします。現在、

これらのメッセージは、VPNトンネル接続がクライアントレス VPN
セッションに追加された場合にだけ生成されます。これが発生した場

合、新たに割り当てられた IPアドレスをRADIUSに通知するためのア
カウンティングアップデートが生成されます。

[間隔（Interval）]フィールドの定期アカウンティング更新の間隔（時
間単位）を指定します。有効数は 1～ 120であり、デフォルト値は 24
です。

中間アカウントの更

新（Interim Account
Update）

（ASA 9.2(1)以降の
デバイスのみ）。

RADIUSプロトコルを使用している場合は、[認可のみ（Authorizeonly）]
チェックボックスをオンにして、RADIUSサーバーグループの認可専
用モードを有効にします。このチェックボックスを選択する場合、個

別のAAAサーバに対して設定する共通パスワードは不要なため、設定
する必要はありません。

認可のみ（Authorize
only）

（ASA 9.2(1)以降の
デバイスのみ）。

サーバーグループ内の所定のサーバーが非アクティブ化されるまでに、

そのサーバーで許容される接続試行の失敗回数。デフォルトは 3、指
定できる範囲は 1～ 5です。

Max Failed Attempts

（PIX、ASA、FWSM
デバイスだけ）

AAAサーバーグループポリシーオブジェクトのRADIUSまたはLDAP
プロトコルに対応するレルム IDを入力します。

レルム IDは、1から 65535の一意の値であり、RADIUSお
よび LDAPプロトコルにのみ適用されます。

（注）

内部レルムID
（Internal Realm ID）

（ASA 9.8(1)以降の
デバイスのみ）
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説明要素

グループ内の障害が発生したサーバーを再アクティブ化するときに使

用する方式。

• [枯渇（Depletion）]：グループ内のすべてのサーバーが非アクティ
ブになった後に、障害の発生したサーバーのみ再度アクティブ化

します。これがデフォルトです。

非アクティブになったサーバーは、グループにある他のすべてのサー

バーが非アクティブになるまで非アクティブのままです。すべてのサー

バーが非アクティブになると、グループ内のすべてのサーバーが再ア

クティブ化されます。このアプローチでは、障害が発生したサーバー

に起因する接続遅延の発生を最小限に抑えられます。

ローカルデータベースを使用してフォールバック方式（管理アクセス

専用）を設定していて、グループ内のすべてのサーバーが応答しない

場合、そのグループは応答なしと見なされ、フォールバック方式が試

行されます。グループの最後のサーバーが無効になってから、すべて

のサーバーを再度有効にするまでの経過時間（分単位）を決定する [再
アクティブ化のデッドタイム（Reactivation Deadtime）]値を設定でき
ます。

フォールバック方式として設定されていない場合、デバイスは引き続

きグループ内のサーバーにアクセスしようとします。

• [Timed]：ダウンタイムの 30秒後に、障害が発生したサーバを再
アクティブ化します。このオプションは、グループの最初のサー

バーがプライマリサーバーであり、可能な限りバックアップサー

バーではなくプライマリサーバーを使用する場合に役立ちます。

このポリシーは、UDPサーバーの場合は機能しません。サーバー
が存在しない場合でもUDPサーバーへの接続は失敗しないため、
UDPサーバーはすぐに再度オンラインになります。サーバーグ
ループに到達不能な複数のサーバーが含まれている場合、接続時

間が遅くなったり、接続に失敗したりする場合があります。

Reactivation Mode

（PIX、ASA、FWSM
デバイスだけ）

再アクティブ化モードとして [枯渇（Depletion）]を選択した場合、グ
ループ内にある最後のサーバーの非アクティブ化とグループ内の全サー

バーの再アクティブ化の間に必要な時間（分）。デフォルトは10で、
範囲は 0～ 1440（24時間）です。

Reactivation Deadtime

（PIX、ASA、FWSM
デバイスだけ）
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説明要素

RADIUSまたは TACACS+プロトコルを使用する場合、アカウンティ
ングメッセージをグループ内の AAAサーバに送信する方式。

アカウンティングにサーバーグループを使用する場合（プロトコルは

RADIUSまたは TACACS+）、アカウンティングメッセージをグルー
プ内の AAAサーバーに送信する方式。

• [Single]：アカウンティングメッセージは、グループ内の 1つの
サーバに送信されます。これがデフォルトです。

• [Simultaneous]：アカウンティングメッセージは、グループ内のす
べてのサーバに同時に送信されます。このオプションを選択する

場合、再アクティブ化モードとして [指定時刻（Timed）]を使用
することが ASAにより強制されます。

Group Accounting
Mode

（PIX、ASA、FWSM
デバイスだけ）

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクト

の使用 （18ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳

細については、ポリシーオブジェクトの上書きの許可 （25ページ）
および個々のデバイスのポリシーオブジェクトオーバーライドにつ

いて （24ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンを
クリックして、オーバーライドを作成、編集、および表示できます。

[オーバーライド（Overrides）]フィールドには、このオブジェクトに
対するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許

可

オーバーライド

[編集（Edit）]ボタン

アクセスコントロールリストオブジェクトの作成
アクセスコントロールリスト（ACL）オブジェクトは、1つ以上のアクセスコントロールエ
ントリ（ACE）、1つ以上のACLオブジェクト、または両方の組み合わせで構成されます。各
ACEは、ACL内の個々の許可または拒否ステートメントです。ACLポリシーオブジェクト
を、複数のその他のポリシーおよびポリシーオブジェクト内で使用できます。

Cisco Security Managerバージョン 4.13以降、オブジェクトグループに VM属性が含まれてい
て、それが他のポリシー（アクセスルールを除く）に適用されている場合、展開は失敗しま

す。VM属性オブジェクトは、object-group-search access-controlがイネーブルになっている場合
に、ASA 9.7.1以降のデバイスに適用されます。

次のタイプの ACLオブジェクトを作成できます。

•拡張：拡張 ACLでは、送信元および宛先アドレスとサービス（またはトラフィックプロ
トコル）を指定できます。さらに、プロトコルタイプに基づいて、ポート（TCPまたは
UDPの場合）または ICMPタイプ（ICMPの場合）を指定できます。拡張 ACLオブジェ
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クトの詳細については、拡張アクセスコントロールリストオブジェクトの作成 （72
ページ）を参照してください。

•標準：標準ACLは、トラフィックの照合に送信元アドレスを使用します。標準ACLオブ
ジェクトの詳細については、標準アクセスコントロールリストオブジェクトの作成（75
ページ）を参照してください。

• Web：WebACLでは、宛先アドレスおよびポート、またはURLフィルタが使用されます。
Webタイプ ACLオブジェクトの詳細については、Webアクセスコントロールリストオ
ブジェクトの作成 （76ページ）を参照してください。

•統合：統合 ACLオブジェクトを使用すると、送信元ネットワーク/ホスト、送信元セキュ
リティグループ、ユーザ、宛先ネットワーク/ホスト、宛先セキュリティグループ、およ
びサービスを使用してトラフィックを照合できます。さらに、ネットワーク/ホストの指
定には、IPv4アドレス、IPv6アドレス、またはその両方の組み合わせを含めることがで
きます（SecurityManager 4.4およびASA 9.0以降のリリースでは、個別の IPv4および IPv6
アドレス指定/オブジェクトが「統合」されました）。これらの ACLの詳細については、
統合アクセス制御リストオブジェクトの作成 （78ページ）を参照してください。

• Ethertype：EtherTypeACLは、ルーテッドモードおよびトランスペアレントモードのブリッ
ジグループメンバーのインターフェイスの非 IPレイヤ 2トラフィックにのみ適用されま
す。これらのルールを使用して、レイヤ 2パケットの EtherType値に基づいてトラフィッ
クを許可またはドロップできます。EtherType ACLを使用すると、デバイス全体の非 IPト
ラフィックのフローを制御できます。トランスペアレントファイアウォールルールの設

定を参照してください。

これらのオブジェクトで使用されるダイアログボックスの参照情報については、 [Add Access
List]/[Edit Access List]ダイアログボックス （80ページ）を参照してください。

CSMには、参照位置の ACLオブジェクトに対する設計レベルの制約があります。したがっ
て、[Policy Object Manager]テーブルの [参照（Referenced）]ボタンは無効になります。

（注）

拡張アクセスコントロールリストオブジェクトの作成

拡張アクセスコントロールリストを使用すると、特定の IPアドレスから特定の宛先 IPアド
レスおよびポートへのトラフィックを許可または拒否でき、トラフィックのプロトコル（ICMP、
TCP、UDPなど）を指定できます。拡張 ACLの範囲は 100～ 199であり、Cisco IOSソフト
ウェアリリース 12.0.1以降を実行しているデバイスの場合は 2000～ 2699です。

拡張 ACLの例：

access-list 110 - Applied to traffic leaving the office (outgoing)
access-list 110 permit tcp 10.128.2.0 0.0.0.255 any eq 80

ACL 110は、10.128.2.0ネットワーク上の任意のアドレスから送信されたトラフィックを許可
します。「All-IPv4-Addresses」ステートメントは、ポート80へという制限付きで、トラフィッ
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クが任意の宛先アドレスを持つことが許可されることを意味します。0.0.0.0/255.255.255.255と
いう値を「All-IPv4-Addresses」として指定できます。

用途：

• NAT（ポリシー NATおよび NAT免除）のアドレスの識別：ポリシー NATでは、拡張ア
クセスリストで送信元および宛先アドレスとポートを指定することによって、アドレス変

換のローカルトラフィックを識別できます。通常のNATでは、ローカルアドレスだけを
考慮できます。ポリシー NATとともに使用されるアクセスリストは、アクセスコント
ロールエントリ（ACE）を拒否するように設定することはできません。

• IOSダイナミックNATのアドレスの識別：ユーザ定義のACLの場合、VPNトラフィック
からNATトラフィックを推定するときに、NATプラグインによって独自のACL CLIが生
成されます。

• Network Admission Control（NAC;ネットワークアドミッションコントロール）によって
代行受信されるトラフィックのフィルタリング。

•モジュラポリシーのトラフィッククラスマップ内のトラフィックの識別：アクセスリス
トを使用して、クラスマップ内のトラフィックを識別できます。クラスマップは、TCP
および一般接続設定、検査、IPS、QoSなど、Modular Policy Frameworkをサポートする機
能のために使用されます。1つ以上のアクセスリストを使用して、特定のタイプのトラ
フィックを識別できます。

•トランスペアレントモードの場合、ルーテッドモードのセキュリティアプライアンスに
よってブロックされるプロトコル（BGP、DHCP、マルチキャストストリームなど）のイ
ネーブル化。これらのプロトコルには、リターントラフィックを許可するセキュリティ

アプライアンス上のセッションがないため、両方のインターフェイス上にアクセスリスト

も必要です。

• VPNアクセスの確立：VPNコマンドで拡張アクセスリストを使用して、IPsecサイト間ト
ンネルについてデバイスでトンネリングする必要があるトラフィックを識別できます。ま

たは、VPNクライアントについてデバイスでトンネリングする必要があるトラフィックを
識別できます。次の表に示すポリシーオブジェクトおよび設定とともに使用します。

表 18 :ポリシーオブジェクトおよび設定

目的Deviceポリシーオブジェクト

保護ネットワークの選択。任意（Any）VPNトポロジ

インバウンドファイアウォールポリシー、アウト

バウンドファイアウォールポリシー、フィルタ

ACL。

ASAASAユーザグループ

サービスポリシールール（MPC）。トラフィック
フローBB（クラスマップ）は、トラフィック一致
タイプの 1つとして拡張 ACLを使用します。

ASA、PIX 7+トラフィックフロー
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目的Deviceポリシーオブジェクト

Easy VPN、スプリットトンネル ACL、およびファ
イアウォール ACL（IOSデバイスだけ）用。

• IOS

• Catalyst
6500/7600

• PIX 6.3

ユーザーグループ

関連項目

•アクセスコントロールリストオブジェクトの作成 （71ページ）

•アクセスルールのアドレス要件およびルールの展開方法について

•ポリシーオブジェクトの作成 （13ページ）

•ネットワーク/ホストオブジェクトについて （106ページ）

•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定 （133
ページ）

ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]を開きま
す（ Policy Object Manager （4ページ）を参照）。

ステップ 2 オブジェクトタイプセレクタから [アクセス制御リスト（Access Control Lists）]を選択します。

[Access Control List]ページが表示されます。デフォルトで [拡張（Extended）]タブが表示されます。

ステップ 3 作業領域内で右クリックし、[新規オブジェクト（New Object）]を選択します。

[Add Extended Access List]ダイアログボックスが表示されます（ [Add Access List]/[Edit Access List]ダイア
ログボックス （80ページ）を参照）。

ステップ 4 オブジェクトの名前を入力し、任意でオブジェクトの説明を入力します。

ACLオブジェクトの名前が一意であり、ファイアウォール ACL設定で定義されたファイア
ウォールルール ACLと同じ名前でないことを確認してください。詳細については、[Firewall
ACL Setting]ダイアログボックスを参照してください。

（注）

ステップ 5 ダイアログボックスのテーブル内で右クリックし、[追加（Add）]を選択します。

[Add Extended Access Control Entry]ダイアログボックスが表示されます。

ステップ 6 アクセスコントロールエントリを作成します。

• [タイプ（Type）]で [アクセス制御エントリ（Access Control Entry）]を選択した場合は、照合するト
ラフィックの特性とトラフィックを許可または拒否するかを指定します。トラフィックが発生する送

信元アドレス、トラフィックが到達する宛先アドレス、およびトラフィックの特性を定義するサービ

スを入力します。[詳細設定（Advanced）]をクリックして、ロギングオプションを定義します。ダイ
アログボックスのフィールドの詳細については、 [Add Extended Access Control Entry]/[Edit Extended
Access Control Entry]ダイアログボックス （82ページ）を参照してください。
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• [ACLオブジェクト（ACL Object）]を選択した場合は、使用可能なオブジェクトのリストでオブジェ
クトを選択し、[>>]をクリックしてそのオブジェクトを選択されたオブジェクトのリストに追加しま
す。

ステップ 7 [OK]をクリックして変更を保存します。

ダイアログボックスが閉じ、[AddExtendedAccessList]ページに戻ります。新しいエントリがテーブルに表
示されます。必要に応じて、そのエントリを選択し、上下ボタンをクリックして目的の位置に移動します。

ステップ 8 （任意）[Category]の下で、[Objects]テーブルでこのオブジェクトを識別するために使用するカテゴリを選
択します。カテゴリオブジェクトの使用 （18ページ）を参照してください。

ステップ 9 [OK]をクリックしてオブジェクトを保存します。

標準アクセスコントロールリストオブジェクトの作成

標準アクセスコントロールリストを使用すると、特定の IPアドレスからのトラフィックを許
可または拒否できます。パケットの宛先と関連するポートは任意です。標準 IP ACLの範囲は
1～ 99です。

標準 ACLの例：

access-list 10 permit 192.168.2.0 0.0.0.255

用途：

• OSPFルート再配布の識別。

• SNMPを使用するコミュニティストリングのユーザのフィルタリング。

• Catalyst 6500/7600デバイスの VLAN ACLの設定。

関連項目

•アクセスコントロールリストオブジェクトの作成 （71ページ）

•アクセスルールのアドレス要件およびルールの展開方法について

•ポリシーオブジェクトの作成 （13ページ）

•ネットワーク/ホストオブジェクトについて （106ページ）

ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]を開き
ます（ Policy Object Manager （4ページ）を参照）。

ステップ 2 オブジェクトタイプセレクタから [アクセス制御リスト（Access Control Lists）]を選択します。

[Access Control List]ページが表示されます。

ステップ 3 [標準（Standard）]タブをクリックします。
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ステップ 4 作業領域内で右クリックし、[新規オブジェクト（New Object）]を選択します。

[Add Standard Access List]ダイアログボックスが表示されます（ [Add Access List]/[Edit Access List]ダイア
ログボックス （80ページ）を参照）。

ステップ 5 オブジェクトの名前を入力し、任意でオブジェクトの説明を入力します。

ACLオブジェクトの名前が一意であり、ファイアウォール ACL設定で定義されたファイア
ウォールルールACLと同じ名前でないことを確認してください。詳細については、[Firewall
ACL Setting]ダイアログボックスを参照してください。

（注）

ステップ 6 テーブル内で右クリックし、[追加（Add）]を選択します。

[Add Standard Access Control Entry]ダイアログボックスが表示されます。

ステップ 7 アクセスコントロールエントリを作成します。

• [タイプ（Type）]で [アクセス制御エントリ（Access Control Entry）]を選択した場合は、照合するト
ラフィックの特性とトラフィックを許可または拒否するかを指定します。トラフィックが発生する

送信元アドレスを入力し、ロギングオプションを選択します。ダイアログボックスのフィールドの

詳細については、 [Add Standard Access Control Entry]/[Edit Standard Access Control Entry]ダイアログ
ボックス （85ページ）を参照してください。

• [ACLオブジェクト（ACLObject）]を選択した場合は、使用可能なオブジェクトのリストでオブジェ
クトを選択し、[>>]をクリックしてそのオブジェクトを選択されたオブジェクトのリストに追加し
ます。

ステップ 8 [OK]をクリックして変更を保存します。

ダイアログボックスが閉じ、[Add Standard Access List]ダイアログボックスに戻ります。新しいエントリ
がテーブルに表示されます。必要に応じて、そのエントリを選択し、上下ボタンをクリックして目的の

位置に移動します。

ステップ 9 （任意）[Category]の下で、[Objects]テーブルでこのオブジェクトを識別するために使用するカテゴリを
選択します。カテゴリオブジェクトの使用 （18ページ）を参照してください。

ステップ 10 [OK]をクリックしてオブジェクトを保存します。

Webアクセスコントロールリストオブジェクトの作成
Web ACL（WebVPNとも呼ばれる）を使用すると、Webブラウザを使用して、セキュリティ
アプライアンスへのセキュアなリモートアクセス VPNトンネルを確立できます。ソフトウェ
アまたはハードウェアクライアントは必要ありません。WebVPNによって、幅広いWebリ
ソースや、Web対応アプリケーションとレガシーアプリケーションの両方に、HTTPSインター
ネットサイトに到達できるほとんどのコンピュータから簡単にアクセスできます。WebVPN
では、Secure Socket Layerプロトコルとその後継である Transport Layer Security（SSL/TLS1）を
使用して、リモートユーザーと、セントラルサイトで設定した特定のサポート対象内部リソー

ス間のセキュアな接続が提供されます。
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次の表に、Web VPN ACLの例を示します。

表 19 : Web VPN ACLの例

影響フィルタAction

Yahoo!すべてへのアクセスを拒否します。url http://*.yahoo.com/拒否

指定された場所にあるすべてのファイルへのアクセス

を拒否します。

url cifs://fileserver/share/directory拒否

指定されたファイルへのアクセスを拒否します。url https://www.company.com/
directory/file.html

拒否

指定された場所へのアクセスを許可します。url
https://www.company.com/directory

許可

ポート 8080を介した任意の場所への HTTPSアクセ
スを拒否します。

url http://*:8080/拒否

10.10.10.10への HTTPアクセスを拒否します。url http://10.10.10.10拒否

任意のURLへのアクセスを許可します。通常は、url
アクセスを拒否する ACLのあとに使用されます。

url any許可

用途：

• ASAユーザグループポリシーオブジェクトのフィルタ ACLとして（[SSL VPN] >
[Clientless]）。

関連項目

•アクセスコントロールリストオブジェクトの作成 （71ページ）

•アクセスルールのアドレス要件およびルールの展開方法について

•ポリシーオブジェクトの作成 （13ページ）

ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]を開き
ます（ Policy Object Manager （4ページ）を参照）。

ステップ 2 オブジェクトタイプセレクタから [アクセス制御リスト（Access Control Lists）]を選択します。

[Access Control List]ページが表示されます。

ステップ 3 [Web]タブをクリックします。

ステップ 4 作業領域内で右クリックし、[新規オブジェクト（New Object）]を選択します。

[Add WebType Access List]ダイアログボックスが表示されます（ [Add Access List]/[Edit Access List]ダイ
アログボックス （80ページ）を参照）。

ステップ 5 オブジェクトの名前を入力し、任意でオブジェクトの説明を入力します。
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ACLオブジェクトの名前が一意であり、ファイアウォール ACL設定で定義されたファイア
ウォールルールACLと同じ名前でないことを確認してください。詳細については、[Firewall
ACL Setting]ダイアログボックスを参照してください。

（注）

ステップ 6 アクセスコントロールエントリテーブル内で右クリックし、[追加（Add）]を選択します。

[Add Web Access Control Entry]ダイアログボックスが表示されます。

ステップ 7 アクセスコントロールエントリを作成します。

• [タイプ（Type）]で [アクセス制御エントリ（Access Control Entry）]を選択した場合は、照合するト
ラフィックの特性とトラフィックを許可または拒否するかを指定します。トラフィックのネットワー

ク宛先（ネットワークフィルタ）またはWebアドレス（URLフィルタ）に基づいてフィルタリン
グできます。ダイアログボックスのフィールドの詳細については、 [AddWebAccessControlEntry]/[Edit
Web Access Control Entry]ダイアログボックス （87ページ）を参照してください。

• [ACLオブジェクト（ACLObject）]を選択した場合は、使用可能なオブジェクトのリストでオブジェ
クトを選択し、[>>]をクリックしてそのオブジェクトを選択されたオブジェクトのリストに追加し
ます。

ステップ 8 [OK]をクリックして変更を保存します。

ダイアログボックスが閉じ、[AddWebTypeAccess List]ページに戻ります。新しいエントリがテーブルに
表示されます。必要に応じて、そのエントリを選択し、上下ボタンをクリックして目的の位置に移動し

ます。

ステップ 9 （任意）[Category]の下で、[Objects]テーブルでこのオブジェクトを識別するために使用するカテゴリを
選択します。カテゴリオブジェクトの使用 （18ページ）を参照してください。

ステップ 10 [OK]をクリックしてオブジェクトを保存します。

統合アクセス制御リストオブジェクトの作成

統合アクセス制御リストを使用すると、特定のネットワーク、ホスト、セキュリティグルー

プ、およびユーザーからの、特定のネットワーク、ホスト、およびセキュリティグループ宛て

のトラフィックを許可または拒否できます。関連するサービスも指定します。

関連項目

•アクセスコントロールリストオブジェクトの作成 （71ページ）

•アクセスルールのアドレス要件およびルールの展開方法について

•ポリシーオブジェクトの作成 （13ページ）

•ネットワーク/ホストオブジェクトについて （106ページ）
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ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]を開き
ます（ Policy Object Manager （4ページ）を参照）。

ステップ 2 オブジェクトタイプセレクタから [アクセス制御リスト（Access Control Lists）]を選択します。

[Access Control List]ページが表示されます。

ステップ 3 [統合（Unified）]タブをクリックします。

ステップ 4 作業領域内で右クリックし、[新規オブジェクト（New Object）]を選択します。

[拡張アクセスリストの追加（Add Extended Access List）]ダイアログボックスが表示されます（ [Add
Access List]/[Edit Access List]ダイアログボックス （80ページ）を参照）。

ステップ 5 オブジェクトの名前を入力し、任意でオブジェクトの説明を入力します。

ACLオブジェクトの名前が一意であり、ファイアウォール ACL設定で定義されたファイア
ウォールルールACLと同じ名前でないことを確認してください。詳細については、[Firewall
ACL Setting]ダイアログボックスを参照してください。

（注）

ステップ 6 ダイアログボックスのテーブル内で右クリックし、[追加（Add）]を選択します。

[統合アクセス制御エントリの追加（Add Unified Access Control Entry）]ダイアログボックスが表示され
ます。

ステップ 7 アクセスコントロールエントリを作成します。

• [タイプ（Type）]で [アクセス制御エントリ（Access Control Entry）]を選択した場合は、照合するト
ラフィックの特性とトラフィックを許可または拒否するかを指定します。トラフィックが発生する

送信元アドレスを入力し、ロギングオプションを選択します。ダイアログボックスのフィールドの

詳細については、 [Webアクセスコントロールエントリの追加（AddWebAccessControl Entry）]/[Web
アクセスコントロールエントリの編集（Edit Web Access Control Entry）]ダイアログボックス （90
ページ）を参照してください。

• [ACLオブジェクト（ACLObject）]を選択した場合は、使用可能なオブジェクトのリストでオブジェ
クトを選択し、[>>]をクリックしてそのオブジェクトを選択されたオブジェクトのリストに追加し
ます。

ステップ 8 [OK]をクリックして変更を保存します。

ダイアログボックスが閉じ、[標準アクセスリストの追加（Add Standard Access List）]ダイアログボック
スに戻ります。新しいエントリがテーブルに表示されます。必要に応じて、そのエントリを選択し、上

下ボタンをクリックして目的の位置に移動します。

ステップ 9 （任意）[Category]の下で、[Objects]テーブルでこのオブジェクトを識別するために使用するカテゴリを
選択します。カテゴリオブジェクトの使用 （18ページ）を参照してください。

ステップ 10 [OK]をクリックしてオブジェクトを保存します。

ポリシーオブジェクトの管理

79

ポリシーオブジェクトの管理

統合アクセス制御リストオブジェクトの作成

csm-user-guide-427_chapter16.pdf#nameddest=unique_412
csm-user-guide-427_chapter16.pdf#nameddest=unique_412


[Add Access List]/[Edit Access List]ダイアログボックス
[AddAccess List]/[Edit Access List]ダイアログボックスを使用して、ACLオブジェクトのアクセ
スコントロールエントリ（ACE）を定義します。このページから、テーブル内のACEとACL
オブジェクトの順序の変更、ACEと ACLオブジェクトの追加、編集、削除を行うことができ
ます。

ダイアログボックスのタイトルは、作成する ACLのタイプ（拡張、標準、またはWebタイ
プ）を示します。ダイアログボックスは基本的には同じであり、ACEテーブルに表示されるカ
ラムだけが異なります。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェクトタ
イプセレクタから [アクセス制御リスト（Access Control Lists）]を選択します。作成する ACL
オブジェクトのタイプのタブを選択し、作業領域内で右クリックして [新規オブジェクト（New
Object）]を選択するか、行を右クリックして [オブジェクトの編集（Edit Object）]を選択しま
す。

関連項目

•アクセスコントロールリストオブジェクトの作成 （71ページ）

•拡張アクセスコントロールリストオブジェクトの作成 （72ページ）

•標準アクセスコントロールリストオブジェクトの作成 （75ページ）

• Webアクセスコントロールリストオブジェクトの作成 （76ページ）

•ネットワーク/ホストオブジェクトについて （106ページ）

•連続および不連続ネットワークマスク（IPv4アドレスに対応） （108ページ）

•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定 （133
ページ）

フィールドリファレンス

表 20 : [Add Access List]/[Edit Access List]ダイアログボックス

説明要素

最大 128文字のオブジェクト名。オブジェクト名では、大文字と小文字が
区別されません。詳細については、ポリシーオブジェクトの作成 （13
ページ）を参照してください。

名前

（任意）オブジェクトの説明。説明
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説明要素

ACLの一部であるアクセスコントロールエントリ（ACE）および ACLオ
ブジェクト。テーブルには、エントリまたはオブジェクトの名前、説明、

オプション、サービス、およびエントリのその他の属性が表示されます。

[Permit]カラムで、緑色のチェックマークはエントリがトラフィックを許可
することを示し（通常、トラフィックは定義しているサービスについて一

致と見なされます）、スラッシュの入った赤色の丸はトラフィックが拒否

されることを示します（通常、トラフィックは不一致と見なされ、定義し

ているサービスは拒否されたトラフィックには適用されません）。

送信元アドレスおよび（該当する場合）宛先アドレスは、ホスト IPアドレ
ス、ネットワークアドレス、またはネットワーク/ホストポリシーオブジェ
クトです。

• ACEを追加するには、[Add]ボタンをクリックし、作成するタイプの
ACLのダイアログボックスに入力を行います。

• [Add Extended Access Control Entry]/[Edit Extended Access Control
Entry]ダイアログボックス （82ページ）

• [Add Standard Access Control Entry]/[Edit Standard Access Control Entry]
ダイアログボックス （85ページ）

• [Add Web Access Control Entry]/[Edit Web Access Control Entry]ダイ
アログボックス （87ページ）

• ACEを編集するには、ACEを選択し、[Edit]ボタンをクリックします。

• ACEを削除するには、ACEを選択し、[Delete]ボタンをクリックしま
す。

•エントリの位置を変更するには、エントリを選択し、必要に応じて上
下の矢印ボタンをクリックします。エントリは上から下へ評価される

ため、正しく位置付けることが意図した結果を得るために重要です。

Access Control
Entry table

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルール

とオブジェクトを分類および識別できます。カテゴリオブジェクトの使用

（18ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳細に

ついては、ポリシーオブジェクトの上書きの許可 （25ページ）および
個々のデバイスのポリシーオブジェクトオーバーライドについて （24
ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンをク
リックして、オーバーライドを作成、編集、および表示できます。[オー
バーライド（Overrides）]フィールドには、このオブジェクトに対するオー
バーライドを持つデバイスの数が表示されます。

デバイスごとに

値のオーバーラ

イドを許可

オーバーライド

[編集（Edit）]ボ
タン
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[Add Extended Access Control Entry]/[Edit Extended Access Control Entry]ダイアログボックス

[Add Extended Access Control Entry]/[Edit Extended Access Control Entry]ダイアログボックスを使
用して、アクセスコントロールエントリ（ACE）または ACLオブジェクトを拡張 ACLオブ
ジェクトに追加します。

ナビゲーションパス

拡張 ACLオブジェクトの [Add Access List]/[Edit Access List]ダイアログボックス （80ペー
ジ）から、ACEテーブルの[追加（Add）]ボタンをクリックするか、行を選択して[編集（Edit）]
ボタンをクリックします。

関連項目

•拡張アクセスコントロールリストオブジェクトの作成 （72ページ）

•アクセスルールのアドレス要件およびルールの展開方法について

•ネットワーク/ホストオブジェクトについて （106ページ）

•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定 （133
ページ）

•セレクタ内の項目のフィルタリング

フィールドリファレンス

表 21 : [Add Extended Access Control Entry]/[Edit Extended Access Control Entry]ダイアログボックス

説明要素

追加するエントリのタイプ。ダイアログボックスのフィールドは、選択に応じて

変わります。

• [Access Control Entry]：ACEを定義します。

• [ACL Objects]：既存の ACLオブジェクトを追加します。使用可能な ACLオ
ブジェクトのリストが表示されます。追加するオブジェクトを選択し、[>>]
ボタンをクリックして選択されたオブジェクトリストに移動します。オブジェ

クトを削除するには、オブジェクトを選択して [<<]をクリックします。選択
されたオブジェクトリスト内のオブジェクトを編集することもできます。

タイプ
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説明要素

エントリで定義されトラフィックに対するアクション：

• [Permit]：この ACLに関連付けられているサービスはこのトラフィックに適
用されます。つまり、トラフィックはサービスの使用が許可されます。

• [Deny]：このACLに関連付けられているサービスはこのトラフィックに適用
されません。サービスに複数のACLが設定されている場合、拒否されたトラ
フィックは、通常はリスト内の次のACLと比較されます。そのトラフィック
が ACL内の permitエントリと一致しない場合、サービスはトラフィックに
適用されません。トラフィックがネットワークからドロップされるかどうか

は、サービスによって決まります。

操作

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルールとオブ

ジェクトを分類および識別できます。カテゴリオブジェクトの使用 （18ペー
ジ）を参照してください。

カテゴリ

トラフィックの送信元または宛先。項目をカンマで区切って複数の値を入力でき

ます。

次のアドレスタイプを組み合わせて入力できます。詳細については、ポリシー定

義中の IPアドレスの指定 （116ページ）を参照してください。

•ネットワーク/ホストオブジェクト。オブジェクトの名前を入力するか、また
は [選択（Select）]をクリックしてリストから名前を選択します。選択リス
トから、新しいネットワーク/ホストオブジェクトを作成することもできま
す。

（ASA 8.4(2)以降のみ）FQDNネットワーク/ホストオブジェクトを選択して、完
全修飾ホスト名に基づいてトラフィックを選択できます。

•ホスト IPアドレス（10.10.10.100など）。

•ネットワークアドレスとサブネットマスク。形式は 10.10.10.0/24または
10.10.10.0/255.255.255.0。

• IPアドレスの範囲（10.10.10.100-10.10.10.200など）。

• 10.10.0.10/255.255.0.255形式の IPアドレスのパターン。この場合のマスクは
不連続なビットマスクです（連続および不連続ネットワークマスク（IPv4
アドレスに対応） （108ページ）を参照）。

送信元

接続先
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説明要素

（ASA 8.4(2)以降のみ）ルールのActive Directory（AD）ユーザー名、ユーザーグ
ループ、またはアイデンティティユーザーグループオブジェクト（使用する場

合）。ユーザ指定は送信元アドレスと結合され、送信元アドレス範囲の中で照合

するユーザアドレスを制限します。項目をカンマで区切って複数の値を入力でき

ます。

次の値を組み合わせて入力できます。

•個別のユーザ名：NetBIOS_DOMAIN\username

•ユーザグループ（\を二重にします）：NetBIOS_DOMAIN\\user_group

•アイデンティティユーザグループオブジェクト名。

[選択（Select）]をクリックしてリストからオブジェクト、ユーザー、またはユー
ザーグループを選択するか、新しいオブジェクトを作成します。

詳細については、以下を参照してください。

•ポリシーでのアイデンティティユーザの選択

•アイデンティティベースのファイアウォールルールの設定

•アイデンティティユーザグループオブジェクトの作成

Users

動作対象のトラフィックタイプを定義するサービス。項目をカンマで区切って複

数の値を入力できます。

サービスオブジェクトおよびサービスタイプの任意の組み合わせ（通常はプロト

コルとポートの組み合わせ）を入力できます。サービスを入力する場合は、有効

な値の入力を求められます。リストから値を選択して、EnterまたはTabを押しま
す。

サービスを指定する方法の詳細については、サービスとサービスオブジェクトお

よびポートリストオブジェクトの理解と指定 （133ページ）を参照してくださ
い。

サービス

（任意）オブジェクトの説明。説明
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説明要素

このボタンをクリックして、エントリのロギングオプションを定義します。

• PIX、ASA、および FWSMデバイスの場合、次の項目をイネーブルにするこ
とができます。

• [Default logging]：パケットが拒否されると、メッセージ 106023が生成さ
れます。パケットが許可された場合、メッセージは生成されません。

• [Per ACE logging]：パケットが拒否されると、メッセージ 106100が生成
されます。メッセージのロギング重大度レベルおよびメッセージを生成

する間隔（1～ 600秒）を選択できます。

• IOSデバイスの場合、ロギングをイネーブルにすると、エントリと一致した
パケットに関する情報メッセージがコンソールに送信されます。入力インター

フェイスおよび送信元MACアドレスまたは VCをロギング出力に含めるよ
うに選択することもできます。

[Advanced]
ボタン

[Add Standard Access Control Entry]/[Edit Standard Access Control Entry]ダイアログボックス

[Add Standard Access Control Entry]/[Edit Standard Access Control Entry]ダイアログボックスを使
用して、アクセスコントロールエントリ（ACE）または ACLオブジェクトを標準 ACLオブ
ジェクトに追加します。

ナビゲーションパス

標準ACLオブジェクトの [AddAccess List]/[Edit Access List]ダイアログボックス （80ページ）
から、ACEテーブルの [追加（Add）]ボタンをクリックするか、行を選択して [編集（Edit）]
ボタンをクリックします。

関連項目

•標準アクセスコントロールリストオブジェクトの作成 （75ページ）

•アクセスルールのアドレス要件およびルールの展開方法について

•ネットワーク/ホストオブジェクトについて （106ページ）

•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定 （133
ページ）

•セレクタ内の項目のフィルタリング
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フィールドリファレンス

表 22 : [Add Standard Access Control Entry]/[Edit Standard Access Control Entry]ダイアログボックス

説明要素

追加するエントリのタイプ。ダイアログボックスのフィールドは、選択に応じて

変わります。

• [Access Control Entry]：ACEを定義します。

• [ACL Objects]：既存の ACLオブジェクトを追加します。使用可能な ACLオ
ブジェクトのリストが表示されます。追加するオブジェクトを選択し、[>>]
ボタンをクリックして選択されたオブジェクトリストに移動します。オブジェ

クトを削除するには、オブジェクトを選択して [<<]をクリックします。選択
されたオブジェクトリスト内のオブジェクトを編集することもできます。

タイプ

エントリで定義されトラフィックに対するアクション：

• [Permit]：この ACLに関連付けられているサービスはこのトラフィックに適
用されます。つまり、トラフィックはサービスの使用が許可されます。

• [Deny]：この ACLに関連付けられているサービスはこのトラフィックに適用
されません。サービスに複数のACLが設定されている場合、拒否されたトラ
フィックは、通常はリスト内の次のACLと比較されます。そのトラフィック
がACL内の permitエントリと一致しない場合、サービスはトラフィックに適
用されません。トラフィックがネットワークからドロップされるかどうかは、

サービスによって決まります。

操作

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルールとオブ

ジェクトを分類および識別できます。カテゴリオブジェクトの使用 （18ペー
ジ）を参照してください。

カテゴリ
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説明要素

トラフィックの送信元。項目をカンマで区切って複数の値を入力できます。

次のアドレスタイプを組み合わせて入力できます。詳細については、ポリシー定

義中の IPアドレスの指定 （116ページ）を参照してください。

•ネットワーク/ホストオブジェクト。オブジェクトの名前を入力するか、また
は [選択（Select）]をクリックしてリストから名前を選択します。選択リスト
から、新しいネットワーク/ホストオブジェクトを作成することもできます。

•ホスト IPアドレス（10.10.10.100など）。

•ネットワークアドレスとサブネットマスク。形式は 10.10.10.0/24または
10.10.10.0/255.255.255.0。

• IPアドレスの範囲（10.10.10.100-10.10.10.200など）。

• 10.10.0.10/255.255.0.255形式の IPアドレスのパターン。この場合のマスクは
不連続なビットマスクです（連続および不連続ネットワークマスク（IPv4
アドレスに対応） （108ページ）を参照）。

送信元

（任意）オブジェクトの説明。説明

トラフィックがエントリ基準を満たしたときにログエントリを作成するかどう

か。ACLロギングによって、拒否されたパケットに対してsyslogメッセージ106023
が生成されます。拒否されたパケットをログに記録するには、拒否パケットが存

在している必要があります。

Log
Option

[Add Web Access Control Entry]/[Edit Web Access Control Entry]ダイアログボックス

[AddWeb Access Control Entry]/[Edit Web Access Control Entry]ダイアログボックスを使用して、
アクセスコントロールエントリ（ACE）または ACLオブジェクトをWebタイプ ACLオブ
ジェクトに追加します。

ナビゲーションパス

Webタイプ ACLオブジェクトの [Add Access List]/[Edit Access List]ダイアログボックス （80
ページ）から、ACEテーブルの [追加（Add）]ボタンをクリックするか、行を選択して [編集
（Edit）]ボタンをクリックします。

関連項目

• Webアクセスコントロールリストオブジェクトの作成 （76ページ）

•アクセスルールのアドレス要件およびルールの展開方法について

•ネットワーク/ホストオブジェクトについて （106ページ）
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•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定 （133
ページ）

•セレクタ内の項目のフィルタリング

フィールドリファレンス

表 23 : [Add Web Access Control Entry]/[Edit Web Access Control Entry]ダイアログボックス

説明要素

追加するエントリのタイプ。ダイアログボックスのフィールドは、選択に

応じて変わります。

• [Access Control Entry]：ACEを定義します。

• [ACL Objects]：既存の ACLオブジェクトを追加します。使用可能な
ACLオブジェクトのリストが表示されます。追加するオブジェクトを
選択し、[>>]ボタンをクリックして選択されたオブジェクトリストに
移動します。オブジェクトを削除するには、オブジェクトを選択して

[<<]をクリックします。選択されたオブジェクトリスト内のオブジェ
クトを編集することもできます。

タイプ

エントリで定義されトラフィックに対するアクション：

• [Permit]：この ACLに関連付けられているサービスはこのトラフィッ
クに適用されます。つまり、トラフィックはサービスの使用が許可さ

れます。

• [Deny]：この ACLに関連付けられているサービスはこのトラフィック
に適用されません。サービスに複数のACLが設定されている場合、拒
否されたトラフィックは、通常はリスト内の次の ACLと比較されま
す。そのトラフィックがACL内の permitエントリと一致しない場合、
サービスはトラフィックに適用されません。トラフィックがネットワー

クからドロップされるかどうかは、サービスによって決まります。

操作

エントリがネットワークフィルタ（ホストまたはネットワークアドレス）

を指定するか、URLフィルタ（Webサイトアドレス）を指定するか。ダイ
アログボックスのフィールドは、選択に応じて変わります。そのフィール

ドについては次で説明します。

Filter Destination
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説明要素

トラフィックの宛先。項目をカンマで区切って複数の値を入力できます。

次のアドレスタイプを組み合わせて入力できます。詳細については、ポリ

シー定義中の IPアドレスの指定 （116ページ）を参照してください。

•ネットワーク/ホストオブジェクト。オブジェクトの名前を入力する
か、または [選択（Select）]をクリックしてリストから名前を選択しま
す。選択リストから、新しいネットワーク/ホストオブジェクトを作成
することもできます。

•ホスト IPアドレス（10.10.10.100など）。

•ネットワークアドレスとサブネットマスク。形式は 10.10.10.0/24また
は 10.10.10.0/255.255.255.0。

• IPアドレスの範囲（10.10.10.100-10.10.10.200など）。

• 10.10.0.10/255.255.0.255形式の IPアドレスのパターン。この場合のマ
スクは不連続なビットマスクです（連続および不連続ネットワークマ

スク（IPv4アドレスに対応） （108ページ）を参照）。

[接続先
（Destination）]

（ネットワーク

フィルタだけ）

トラフィックが使用するポートを定義するポート番号またはポートリスト

ポリシーオブジェクト（ポート IDを使用する場合）。項目をカンマで区
切って複数の値を入力できます。

次のタイプを組み合わせて入力できます。

•ポートリストオブジェクト。オブジェクトの名前を入力するか、また
は [選択（Select）]をクリックしてリストから名前を選択します。選択
リストから、新しいポートリストオブジェクトを作成することもでき

ます。

•ポート番号。80など。

•ポート範囲。80～ 90など。

ポート

（ネットワーク

フィルタだけ）

トラフィックの Universal Resource Locator（URL）つまりWebアドレス。
すべての値と一致するワイルドカードとして、アスタリスクを使用できま

す。たとえば、http://*.cisco.comは、cisco.comネットワーク上のすべての
サーバと一致します。任意の有効な URLを指定できます。

URL Filter

（URLフィルタ
だけ）

このエントリに対して使用するロギングのタイプ。

•ログエントリを作成しない場合は、[Log Disabled]を選択します。

•デバイスのデフォルト設定を使用する場合は、[Default]を選択します。

•使用可能なその他のすべてのオプションでは、ロギングがイネーブル
になり、使用されるログレベルが指定されます。

ログ
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説明要素

ロギングメッセージの生成に使用される間隔（秒単位）。1～600。デフォ
ルトは 300です。このフィールドは、[Logging]フィールドでロギングレベ
ルを選択した場合にだけ変更できます。

ロギング間隔

（Logging
Interval）

エントリに関連付けられる時間範囲を定義する時間範囲ポリシーオブジェ

クト。時間範囲によってデバイスへのアクセスが定義されます。時間範囲

は、デバイスのシステムクロックによって異なります。詳細については、

時間範囲オブジェクトの設定 （94ページ）を参照してください。

オブジェクトの名前を入力するか、または [選択（Select）]をクリックして
リストから名前を選択します。選択リストから、新しい時間範囲オブジェ

クトを作成することもできます。

時間範囲は、FWSM2.xデバイスまたは PIX 6.3デバイスではサ
ポートされていません。

（注）

時間範囲

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルール

とオブジェクトを分類および識別できます。カテゴリオブジェクトの使用

（18ページ）を参照してください。

カテゴリ

（任意）オブジェクトの説明。説明

[Webアクセスコントロールエントリの追加（Add Web Access Control Entry）]/[Webアクセ
スコントロールエントリの編集（Edit Web Access Control Entry）]ダイアログボックス

[ユニファイドアクセスコントロールエントリの追加（AddUnifiedAccessControl Entry）[/[ユニ
ファイドアクセスコントロールエントリの編集（Edit Unified Access Control Entry）]ダイアロ
グボックスを使用して、アクセスコントロールエントリ（ACE）またはACLオブジェクトを
ユニファイド ACLオブジェクトに追加します。

ナビゲーションパス

拡張 ACLオブジェクトの [Add Access List]/[Edit Access List]ダイアログボックス （80ペー
ジ）から、ACEテーブルの[追加（Add）]ボタンをクリックするか、行を選択して[編集（Edit）]
ボタンをクリックします。

関連項目

•統合アクセス制御リストオブジェクトの作成 （78ページ）

•アクセスルールのアドレス要件およびルールの展開方法について

•ネットワーク/ホストオブジェクトについて （106ページ）

•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定 （133
ページ）
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•セレクタ内の項目のフィルタリング

フィールドリファレンス

表 24 : [Webアクセスコントロールエントリの追加（Add Web Access Control Entry）]/[Webアクセスコントロールエント
リの編集（Edit Web Access Control Entry）]ダイアログボックス

説明要素

エントリのタイプ。ダイアログボックスのフィールドは、選択した項目に応じて

変化します。

• [Access Control Entry]：ACEを定義します。

• [ACLオブジェクト（ACL Objects）]：1つ以上の既存の ACLオブジェクト
を追加します。使用可能な ACLオブジェクトのリストが表示されます。追
加するオブジェクトを選択し、[>>]ボタンをクリックして選択されたオブ
ジェクトリストに移動します。オブジェクトを削除するには、オブジェクト

を選択して [<<]をクリックします。選択されたオブジェクトリスト内のオ
ブジェクトを編集することもできます。

タイプ

エントリで定義されトラフィックに対するアクション：

• [許可（Permit）]：ACEに関連付けられているサービスはこのトラフィック
に適用されます。つまり、このエントリで定義されたトラフィックはサービ

スの使用が許可されます。

• [拒否（Deny）]：ACEに関連付けられているサービスはこのトラフィック
に適用されません。サービスに複数の ACLが設定されている場合、拒否さ
れたトラフィックは、通常はリスト内の次の ACEと比較されます。そのト
ラフィックが ACL内の許可エントリと一致しない場合、サービスはトラ
フィックに適用されません。トラフィックがネットワークからドロップされ

るかどうかは、サービスによって決まります。

操作
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説明要素

このルールのトラフィックソースを指定します。ネットワークとホストを指定で

きます。次の 1つ以上に対して、値またはオブジェクト名を入力するか、オブ
ジェクトを選択できます。

• [ネットワーク/ホスト（Networks/Hosts）]：さまざまなネットワーク、ホス
ト、およびインターフェイスの定義を、個別に、またはオブジェクトとして

指定できます。インターフェイスオブジェクトをソースとして選択した場

合、ダイアログボックスにタブが表示され、ホスト/ネットワークとインター
フェイスが区別されます。これらのフィールドのいずれかに、項目をカンマ

で区切るか範囲を指定して、複数の値を入力します。

「All-Address」オブジェクトは、ルールを特定のホスト、ネットワーク、または
インターフェイスに制限しません。これらのアドレスは、ホストまたはネット

ワーク、ネットワーク/ホストオブジェクト、インターフェイス、またはインター
フェイスロールの IPv4または IPv6アドレスです。

（ASA8.4.2以降のみ）完全修飾ドメイン名（FQDN）は、FQDNネッ
トワーク/ホストオブジェクトまたは FQDNオブジェクトを含むグ
ループオブジェクトを入力することによってのみ指定できます。

FQDNを直接入力することはできません。

（注）

これらの定義の詳細については、 ネットワーク/ホストオブジェクトについて
（106ページ）、ポリシー定義中の IPアドレスの指定 （116ページ）およびイ
ンターフェイスロールオブジェクトについて （96ページ）を参照してくださ
い。

IPv6アドレスは、コンマ区切りの値のみで入力してください。IPv6
アドレスが範囲として指定されている場合、設定のプレビューでエ

ラーが表示されます。

（注）

すべての送信元、送信元 SG、およびユーザの指定領域を組み合わせて、トラ
フィックの一致をすべてのソース定義を含むフローのみに制限します。たとえ

ば、指定された送信元アドレス範囲内から発信された指定されたユーザートラ

フィックです。

ソース

（ASA9.0以降のみ）ACEの 1つ以上の送信元セキュリティグループの名前また
はタグ番号を入力または選択します（存在する場合）。セキュリティグループの

詳細については、次を参照してください。

•ポリシーでのセキュリティグループの選択

• TrustSecベースのファイアウォールルールの設定

•セキュリティグループオブジェクトの作成

送信元SG
（Source
SG）
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説明要素

（ASA 8.4.2以降のみ）ACEの Active Directory（AD）ユーザ名、ユーザグルー
プ、またはアイデンティティユーザグループオブジェクトを入力するか選択し

ます（存在する場合）。ユーザ指定は送信元アドレスと結合され、送信元アドレ

ス範囲の中で照合するユーザアドレスを制限します。項目をカンマで区切って

複数の値を入力できます。

次の値の任意の組み合わせを入力できます。

•個別のユーザ名：NetBIOS_DOMAIN\username

•ユーザグループ（\を二重にします）：NetBIOS_DOMAIN\\user_group

•アイデンティティユーザグループオブジェクト名。

詳細については、以下を参照してください。

•ポリシーでのアイデンティティユーザの選択

•アイデンティティベースのファイアウォールルールの設定

•アイデンティティユーザグループオブジェクトの作成

Users

トラフィックの送信元または宛先。項目をカンマで区切って複数の値を入力でき

ます。

IPv6アドレスは、コンマ区切りの値のみで入力してください。IPv6
アドレスが範囲として指定されている場合、設定のプレビューでエ

ラーが表示されます。

（注）

このACEのトラフィックの宛先、およびオプションで宛先セキュリティグルー
プ（ASA 9.0以降のみ）を提供します。送信元エントリと同様に、次の 1つ以上
の宛先について、値またはオブジェクト名を入力するか、オブジェクトを選択で

きます。

接続先

（ASA9.0以降のみ）ACEの 1つ以上の送信元セキュリティグループの名前また
はタグ番号を入力または選択します（存在する場合）。セキュリティグループの

詳細については、次を参照してください。

•ポリシーでのセキュリティグループの選択

• TrustSecベースのファイアウォールルールの設定

•セキュリティグループオブジェクトの作成

宛先SG
（Destination
SG）
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説明要素

動作対象のトラフィックタイプを定義するサービス。項目をカンマで区切って

複数の値を入力できます。

サービスオブジェクトおよびサービスタイプの任意の組み合わせ（通常はプロト

コルとポートの組み合わせ）を入力するか選択できます。サービスを入力する場

合は、有効な値の入力を求められます。

サービスを指定する方法の詳細については、サービスとサービスオブジェクト

およびポートリストオブジェクトの理解と指定 （133ページ）を参照してくだ
さい。

サービス

このボタンをクリックして [詳細設定（Advanced）]ダイアログボックスを開き、
ACEのログオプションを定義します。PIX、ASA、および FWSMデバイスの場
合、次の項目をイネーブルにすることができます。

• [Default logging]：パケットが拒否されると、メッセージ 106023が生成され
ます。パケットが許可された場合、メッセージは生成されません。

• [Per ACE logging]：パケットが拒否されると、メッセージ 106100が生成さ
れます。メッセージのロギング重大度レベルおよびメッセージを生成する間

隔（1～ 600秒）を選択できます。

[Advanced]
ボタン

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルールとオブ

ジェクトを分類および識別できます。カテゴリオブジェクトの使用 （18ペー
ジ）を参照してください。

カテゴリ

（任意）オブジェクトの説明。説明

時間範囲オブジェクトの設定
[Add Time Range]/[Edit Time Range]ダイアログボックスを使用して、時間範囲オブジェクトを
作成、編集、またはコピーします。

時間ベースの ACLおよび一部のファイアウォールルールを作成するときに使用する時間範囲
オブジェクトを作成できます。機能は拡張ACLと同様ですが、時間ベースのACLでは時間を
考慮したアクセスコントロールが可能です。時間範囲が特定のルールに適用され、それらの

ルールは範囲で定義された特定の時間アクティブになります。たとえば、特定のタイプのアク

セスを許可または阻止する通常の勤務時間のルールを実装できます。

また、VPNアクセスを週のうちの特定の時間に制限するようにASAユーザグループを定義す
る場合に、時間範囲オブジェクトを使用できます。詳細については、ASAグループポリシー
の SSL VPN設定を参照してください。

時間範囲オブジェクトは、デバイスのシステムクロックに依存させることができますが、ネッ

トワークタイムプロトコル（NTP）同期を使用すると最適に動作します。
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ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、次に、オブジェクト
タイプセレクタから [時間範囲（Time Ranges）]を選択します。作業領域内を右クリックして
[新規オブジェクト（New Object）]を選択するか、行を右クリックして [オブジェクトの編集
（Edit Object）]を選択します。

フィールドリファレンス

表 25 : [Time Range]ダイアログボックス

説明要素

最大 128文字のオブジェクト名。オブジェクト名では、大文字と小文字が
区別されません。詳細については、ポリシーオブジェクトの作成 （13
ページ）を参照してください。

名前

（任意）最大 1024文字のオブジェクトの説明。説明

時間範囲オブジェクトの全体的な開始時刻および終了時刻。

• [Start Now]：展開の時刻を開始時刻として定義します。

• [Never End]：範囲の終了時刻を定義しません。

• [StartAt]、[EndAt]：特定の開始日と開始時刻または終了日と終了時刻
を定義します。カレンダーアイコンをクリックして、日付選択用の

ツールを表示します。24時間形式（HH:MM）を使用して [Time]フィー
ルドに時刻を入力します。

開始時刻（Start
Time）

終了時間（End
Time）

全体的な開始時刻および終了時刻内で発生する繰り返し期間（ある場合）。

たとえば、勤務時間を定義する時間範囲オブジェクトを作成する場合、全

体的な範囲については [Start Now]および [Never End]を選択し、平日の
08:00～ 18:00という繰り返し範囲を入力できます。

•範囲を追加するには、[新しい繰り返し範囲（New Recurring Range）]
ボタンをクリックし、 [Recurring Ranges]ダイアログボックス （96
ページ）に入力します。

•範囲を編集するには、その範囲を選択して [繰り返し範囲の編集（Edit
Recurring Range）]ボタンをクリックします。

•範囲を削除するには、その範囲を選択して [繰返し範囲の削除（Delete
Recurring Range）]ボタンをクリックします。

Recurring Ranges

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルール

とオブジェクトを分類および識別できます。カテゴリオブジェクトの使

用 （18ページ）を参照してください。

カテゴリ
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[Recurring Ranges]ダイアログボックス
[RecurringRanges]ダイアログボックスを使用して、時間範囲オブジェクトの一部として定義さ
れる繰り返し時間間隔を追加または編集します。必要な数の繰り返し範囲を定義できます。

ナビゲーションパス

[時間範囲の追加（Add Time Range）]/[時間範囲の編集（Edit Time Range）]ダイアログボック
スに移動し、[繰り返し範囲（Recurring Ranges）]の下の [新しい繰り返し範囲（New Recurring
Range）]ボタンをクリックするか、範囲を選択して [繰り返し範囲の編集（Edit Recurring
Range）]をクリックします。時間範囲オブジェクトの設定 （94ページ）を参照してくださ
い。

フィールドリファレンス

表 26 : [Recurring Ranges]ダイアログボックス

説明要素

特定の曜日と時間に基づく繰り返し範囲を定義します。次

の中から選択できます。

•毎日

•平日（Weekdays）

• Weekends

• [On these days of the week]：範囲に含める特定の日を選
択します。

1日のうちの開始時刻と終了時刻も選択します。デフォル
トはすべての日です。

Specify days of the week and times
during which this recurring range
will be active

毎週の繰り返し範囲を定義します。開始日と開始時刻およ

び終了日と終了時刻を選択します。たとえば、週の期間を

日曜日に開始し、木曜日に終了できます。

Specify a weekly interval during
which this recurring range will be
active

インターフェイスロールオブジェクトについて
インターフェイスロールオブジェクトには次の用途があります。

•複数のインターフェイスの指定：インターフェイスロールオブジェクトを使用すると、
各インターフェイスの名前を手動で定義することなく、複数のデバイス上の特定のイン

ターフェイスにポリシーを適用できます。ほとんどのデバイスはインターフェイスについ

て標準的な命名ルールに従っているため、特定のインターフェイスタイプを示す命名パ

ターンを定義し、そのパターンと一致するすべてのインターフェイスにポリシーを適用で

きます。
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•ゾーン：インターフェイスロールオブジェクトを使用して、ゾーンベースのファイア
ウォールルールポリシーでゾーンを定義できます。

たとえば、DMZ*という命名パターンでインターフェイスロールを定義します。このインター
フェイスロールをポリシーに含めると、そのポリシーは、選択したデバイス上の名前が「DMZ」
で始まるすべてのインターフェイスに適用されます。結果として、たとえばすべての DMZイ
ンターフェイスでアンチスプーフィングチェックを有効にするポリシーを、該当するすべて

のデバイスインターフェイスに 1回のアクションで適用できます。インターフェイスロール
は、デバイス上の実際のインターフェイスのいずれかを参照できます。インターフェイスに

は、物理インターフェイス、サブインターフェイス、仮想インターフェイス（ループバックイ

ンターフェイスなど）があります。

インターフェイスロールは、一方のインターフェイスと他方のポリシー間の間接エンティティ

として機能します。このことにより、割り当てられたロールに基づいて、特定のデバイスイン

ターフェイスにポリシーを適用できます。また、特定のインターフェイスタイプに対して使用

されている命名ルールを変更する場合に、どのポリシーが変更を影響を受けるかを判別する必

要がありません。インターフェイスロールを編集するだけで済みます。

インターフェイスロールは、新しいデバイスにポリシーを適用するときに特に役立ちます。追

加するデバイスが既存のデバイスと同じインターフェイス命名方式を共有しているかぎり、追

加割り当てを行わなくても、該当するポリシーをそれらに拡張できます。

Security Managerには、次の定義済みのインターフェイスロールがあります。

• All-Interfaces：特定のデバイスで定義されているすべてのインターフェイスが含まれます。

• Internal：ネットワークの内側にある、特定のインターフェイスだけが含まれます。リスト
についてはオブジェクト定義を参照してください。

• External：ネットワークの外側にある、特定のインターフェイスだけが含まれます。リス
トについてはオブジェクト定義を参照してください。

• Self：いずれのインターフェイスも含まれません。Selfインターフェイスロールは、ゾー
ンベースのファイアウォールルールポリシーに固有です。Selfゾーンはルータ自体です。
これを使用して、ルータから送信されたトラフィックまたはルータに送信されるトラフィッ

クを識別できます。ルータを通過するトラフィックは含まれません。

次の項では、インターフェイスロールオブジェクトを操作する方法について説明します。

•インターフェイスロールオブジェクトの作成 （98ページ）

•ポリシー定義中のインターフェイスの指定 （101ページ）

•単一のインターフェイス指定が許可されている場合のインターフェイスロールの使用
（102ページ）

•インターフェイスとインターフェイスロール間の名前の競合の処理 （103ページ）

•トラフィックゾーンの管理
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インターフェイスロールオブジェクトの作成

デバイス上の 1つ以上のインターフェイスを表すインターフェイスロールオブジェクトを作
成できます。これらのロールは、インターフェイスまたはゾーンを必要とするポリシーを定義

するときに使用できます。インターフェイスロールオブジェクトを作成する場合、オブジェ

クトに含めるデバイスインターフェイスの命名パターンを定義する必要があります。インター

フェイスロールは、デバイス上の実際のインターフェイスのいずれかを参照できます。イン

ターフェイスには、物理インターフェイス、サブインターフェイス、仮想インターフェイスが

あります。

このオブジェクトタイプを使用するポリシーまたはオブジェクトを定義するときに、インター

フェイスロールオブジェクトを作成することもできます。詳細については、ポリシーのオブ

ジェクトの選択 （2ページ）を参照してください。

ヒント

関連項目

•ポリシーオブジェクトの作成 （13ページ）

•ポリシー定義中のインターフェイスの指定 （101ページ）

•インターフェイスロールオブジェクトについて （96ページ）

•単一のインターフェイス指定が許可されている場合のインターフェイスロールの使用
（102ページ）

•オブジェクトオーバーライドの管理 （23ページ）

•トラフィックゾーンの管理

ステップ 1 [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択して [Policy Object Manager]を開きま
す（ Policy Object Manager （4ページ）を参照）。

ステップ 2 オブジェクトタイプセレクタから [インターフェイスロール（Interface Roles）]を選択します。

ステップ 3 作業領域内で右クリックし、[新規オブジェクト（New Object）]を選択します。

[Interface Role]ダイアログボックスが表示されます。

ステップ 4 オブジェクトの名前を入力し、任意でオブジェクトの説明を入力します。名前は最大 128文字、説明は最
大 1024文字です。

ステップ 5 インターフェイスロールオブジェクトの命名パターンを 1つ以上入力します。名前は、インターフェイ
ス、サブインターフェイス、およびその他の仮想インターフェイスの完全な名前または名前の一部です。

複数の名前パターンを指定する場合は、カンマで区切ります。

次のワイルドカードを使用して、複数のインターフェイスに適用する名前パターンを作成できます。

•ピリオド（.）は、1文字を表すワイルドカードとして使用します。ピリオドをパターン自体の一部と
して使用するには、ピリオドの前にバックスラッシュ（\）を入力します。
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•アスタリスク（*）は、インターフェイスパターンの末尾にある 1つ以上の文字を表すワイルドカー
ドとして使用します。

たとえば、DMZ*には名前が「DMZ」で始まるすべてのインターフェイスが含まれ、DMZ.は DMZ1や
DMZ2などのインターフェイスには一致しますが、DMZ10には一致しません。

パターンにワイルドカードが含まれていない場合は、インターフェイスの名前と正確に一致する必要があ

ります。たとえば、パターンFastEthernetは、パターンの最後にアスタリスクを含めない限り、FastEthernet0/1
とは一致しません。

ステップ 6 （任意）[Category]の下で、[Objects]テーブルでこのオブジェクトを識別するために使用するカテゴリを選
択します。カテゴリオブジェクトの使用 （18ページ）を参照してください。

ステップ 7 （任意）[デバイスごとに値のオーバーライドを許可（Allow Value Override per Device）]を選択して、この
オブジェクトのプロパティを個々のデバイスで再定義できるようにします。ポリシーオブジェクトの上書

きの許可 （25ページ）を参照してください。

ステップ 8 [OK]をクリックしてオブジェクトを保存します。

[Interface Role]ダイアログボックス

[Interface Role]ダイアログボックスを使用して、インターフェイスロールオブジェクトを作
成、コピー、または編集します。インターフェイスロールオブジェクトには次の用途があり

ます。

•複数のインターフェイスの指定：インターフェイスロールオブジェクトを使用すると、
各インターフェイスの名前を手動で定義することなく、複数のデバイス上の特定のイン

ターフェイスにポリシーを適用できます。

•ゾーン：インターフェイスロールオブジェクトを使用して、ゾーンベースのファイア
ウォールルールポリシーでゾーンを定義できます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、オブジェクトタイプ
セレクタから [インターフェイスロール（Interface Roles）]を選択します。作業領域内を右ク
リックして [新規オブジェクト（New Object）]を選択するか、行を右クリックして [オブジェ
クトの編集（Edit Object）]を選択します。

関連項目

•ポリシーオブジェクトの作成 （13ページ）

•インターフェイスロールオブジェクトの作成 （98ページ）

•単一のインターフェイス指定が許可されている場合のインターフェイスロールの使用
（102ページ）

•ポリシー定義中のインターフェイスの指定 （101ページ）
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•インターフェイスロールオブジェクトについて （96ページ）

• Policy Object Manager （4ページ）

フィールドリファレンス

表 27 : [Interface Role]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 128文字を使用できます。名前

ポリシーオブジェクトの説明。最大 1024文字を使用できます。説明

このインターフェイスロールに含める名前。名前は、インターフェイス、

サブインターフェイス、およびその他の仮想インターフェイスの完全な名

前または名前の一部です。複数の名前パターンを指定する場合は、カンマ

で区切ります。

ファイアウォールデバイスの場合は、ハードウェアポート識

別子（Ethernet0など）ではなく、インターフェイスに割り当
てられた名前（内部、外部、または DMZなど）を使用しま
す。

（注）

次のワイルドカードを使用して、複数のインターフェイスに適用する名前

パターンを作成できます。

•ピリオド（.）は、1文字を表すワイルドカードとして使用します。ピ
リオドをパターン自体の一部として使用するには、ピリオドの前に

バックスラッシュ（\）を入力します。

•アスタリスク（*）は、インターフェイスパターンの末尾にある 1つ
以上の文字を表すワイルドカードとして使用します。

たとえば、DMZ*には、名前が「DMZ」で始まるすべてのインターフェイ
スが含まれ、DMZ.はDMZ1やDMZ2などのインターフェイスには一致し
ますが、DMZ10には一致しません。

パターンにワイルドカードが含まれていない場合は、インターフェイスの

名前と正確に一致する必要があります。たとえば、パターン「FastEthernet」
は、パターンの最後にアスタリスクを含めない限り、FastEthernet0/1とは
一致しません。

Interface Name
Patterns

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルール

とオブジェクトを分類および識別できます。カテゴリオブジェクトの使

用 （18ページ）を参照してください。

カテゴリ
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説明要素

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳細に

ついては、ポリシーオブジェクトの上書きの許可 （25ページ）および
個々のデバイスのポリシーオブジェクトオーバーライドについて （24
ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンをク
リックして、オーバーライドを作成、編集、および表示できます。[オー
バーライド（Overrides）]フィールドには、このオブジェクトに対するオー
バーライドを持つデバイスの数が表示されます。

デバイスごとに値

のオーバーライド

を許可

オーバーライド

[編集（Edit）]ボ
タン

ポリシー定義中のインターフェイスの指定

インターフェイスの識別を必要とするポリシーを設定する場合、次に示すように、インター

フェイスを指定するための複数のオプションがあります。

•インターフェイスの名前（Ethernet0など）を手動で入力します。

ポリシー定義の一部としてサブインターフェイスを手動で指定するには、ピリオドの前にバッ

クスラッシュ（\）を入力する必要があります。Ethernet0\.1などのように入力します。

バックスラッシュなしでピリオドを入力すると、ピリオドは Security Managerによって 1文字
のワイルドカードとして処理されます。たとえば、Ethernet1/1.0をアクセスルールの一部とし
て定義する場合は、Ethernet1/1\.0と入力する必要があります。代わりに Ethernet1/1.0と入力
すると、単独のピリオドはワイルドカードとして処理されるため、名前は Ethernet1/1.0や
Ethernet1/1/0というインターフェイスと一致します。

•インターフェイスロールの名前を手動で入力します。インターフェイスロールの詳細に
ついては、インターフェイスロールオブジェクトについて （96ページ）を参照してく
ださい。

•インターフェイスまたはインターフェイスロールをリストから選択します。[インターフェ
イス（Interfaces）]フィールドの横の [選択（Select）]をクリックすることにより、有効な
インターフェイス名およびインターフェイスロールのリストが表示されます。サブイン

ターフェイスは、名前の中のピリオドの前にバックスラッシュが付いて表示されます。

リストから選択することによって、エントリが有効であることを保証できます。詳細について

は、ポリシーのオブジェクトの選択 （2ページ）を参照してください。

ポリシーで複数のインターフェイスが許可されている場合、エントリをカンマで区切ります。

ポリシーおよびオブジェクトセレクタでは、インターフェイスとインターフェイスロールは

アイコンによって区別されます。インターフェイスと同じ名前のインターフェイスロールを作

成する場合は、必要なものを正確に選択するように注意してください。次の表でアイコンにつ

いて説明します。
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表 28 :インターフェイスおよびインターフェイスロールのアイコン

アイコ

ン

タイプ（Type）

インターフェイス

インターフェイスロール

ロールを編集できる場合は、鉛筆のイメージがアイコンに重なっています。

ASA8.3+デバイス上のグローバル「インターフェイス」。インターフェイス固有で
はなくグローバルとして作成されたルールに対して使用されます。

関連項目

• Cisco IOSルータでの基本的なインターフェイス設定

•ファイアウォールデバイスのインターフェイスの設定

•インターフェイスロールオブジェクトについて （96ページ）

•インターフェイスロールオブジェクトの作成 （98ページ）

•単一のインターフェイス指定が許可されている場合のインターフェイスロールの使用
（102ページ）

単一のインターフェイス指定が許可されている場合のインターフェイ

スロールの使用

インターフェイスロールオブジェクトは、ロールの定義方法に応じて、デバイス上で定義さ

れている実際のインターフェイスと一致する数が変化します。つまり、特定のデバイスについ

て、インターフェイスロールが 0個、1個、または複数個のインターフェイスと一致する場合
があります。インターフェイスロールをポリシーで使用すると、SecurityManagerによってロー
ルはコマンドに変換されます。これらのコマンドによって、デバイス上で定義されている、

ロールと一致するすべてのインターフェイスが設定されます。

ただし、多くのポリシーでは、単一のインターフェイス名を指定する必要があります。ポリ

シーによって単一のインターフェイス名が許可されている状況でインターフェイスロールを使

用する場合は、単一のインターフェイスと一致するようにインターフェイスロールを定義する

必要があります。デバイス上の複数のインターフェイスと一致するインターフェイスロールを

使用すると、Security Managerによってロールと一致するデバイス上の最初のインターフェイ
スが選択されますが、それが該当するインターフェイスではない場合があります（該当するイ

ンターフェイスの場合は適切に機能します）。

関連項目

•ポリシー定義中のインターフェイスの指定 （101ページ）
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•インターフェイスロールオブジェクトについて （96ページ）

•インターフェイスロールオブジェクトの作成 （98ページ）

インターフェイスとインターフェイスロール間の名前の競合の処理

通常の状況では、デバイス上の実際のインターフェイスと同じ名前のインターフェイスロール

を設定できます。ポリシーを定義するときにオブジェクトセレクタを使用する場合（ポリシー

のオブジェクトの選択 （2ページ）を参照）、使用可能な選択肢としてインターフェイスと
インターフェイスロールの両方が表示され、いずれかを選択できます。ポリシーを定義すると

きにこの共通の名前を入力すると、Security Managerによって、インターフェイスではなくイ
ンターフェイスロールがポリシーに自動的に関連付けられます。

ただし、次の状況では名前の競合が発生する可能性があります。

1. ポリシーを定義するときにインターフェイスの名前を入力します。

2. その後、同じ名前のインターフェイスロールを作成します。

3. ポリシーを定義するときにこの名前を再度入力します。

4. [選択（Select）]をクリックしてオブジェクトセレクタを表示するか、[保存（Save）]をク
リックしてポリシーを保存するか、一部の場合には、[OK]をクリックしてポリシーを更新
します。

この一連のイベントが発生すると、インターフェイスを指定するかインターフェイスロールを

指定するかを選択できるように、[Interface Name Conflict]ダイアログボックスが自動的に開き
ます。ダイアログボックスには、競合が発生している名前だけが表示されます。

関連項目

•ポリシー定義中のインターフェイスの指定 （101ページ）

•インターフェイスロールオブジェクトについて （96ページ）

マップオブジェクトについて
PolicyObjectManagerのMapsフォルダ内のオブジェクトを使用すると、インスペクションルー
ル、ゾーンベースのファイアウォールルール、IPS、QoS、接続ルールの各ポリシーのクラス
マップ、パラメータマップ、およびポリシーマップを設定できます。これらのポリシーで使

用できるマップのタイプは、デバイスで実行されているオペレーティングシステムおよび特定

のバージョン番号によって異なるため、通常は、ポリシーを設定するときにマップを設定する

のが最適です。
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デバイスでは、設定するすべてのマップに一意の名前が必要です。たとえば、同じデバイス上

の FTPとDNSクラスマップに対して同じ名前は使用できません。デバイスに対して同じ名前
のマップを選択すると、Security Managerによって、重複する名前に数値のサフィックスが自
動的に付加されます。dnsmap_1などです。

ヒント

Mapsフォルダには、次のフォルダが含まれています。サブフォルダによって、マップはイン
スペクションに使用されるかWebコンテンツフィルタリングに使用されるかに基づいて整理
されます。

• Class Maps：動作対象のトラフィックを識別するために使用されるレイヤ 7クラスマッ
プ。

• ParameterMaps：ゾーンベースのファイアウォールルールポリシーで使用される設定を設
定するパラメータマップ、またはその他のマップ。

• PolicyMaps：選択されたトラフィックに対して実行するアクションを識別するために使用
されるレイヤ 7ポリシーマップ。

Mapsフォルダには、TCPマップオブジェクト（レイヤ 4オブジェクト）、正規表現オブジェ
クト、および正規表現グループオブジェクトのエントリも含まれています。

次の項では、さまざまなタイプのマップについて詳細に説明します。

クラスマップ

クラスマップは、ポリシーマップの下位にあります。クラスマップをデバイスポリシーで直

接指定することはできません。代わりに、ポリシーマップを作成してクラスマップを組み込

みます。クラスマップ自体では、インスペクションルールまたはゾーンベースのファイア

ウォールルールで対象とするトラフィックの一致条件が定義されます。

• ASA/PIX 7.2以降、および FWSMデバイス：DNS、FTP、HTTP、IM、および SIPトラ
フィックのインスペクション用のクラスマップを作成できます。トラフィック一致をポリ

シーマップオブジェクト内で直接定義するオプションもありますが、別々のクラスマッ

プを作成すると、複数のポリシーマップで再利用できます。

• IOS12.4(6)T以降のデバイス：IMアプリケーション（AOL、ICQ、MSNMessenger、Windows
Messenger、および Yahoo Messenger）、P2Pアプリケーション（eDonkey、FastTrack、
Gnutella、Kazaa2）、H.323、HTTP、IMAP、POP3、SIP、SMTP、Sun RPCのインスペク
ション用のクラスマップを作成できます。ローカル、N2H2、Trend、およびWebsenseオ
ブジェクトを使用して、Webコンテンツのフィルタリング用のクラスマップを作成する
こともできます。

ASA/PIX/FWSMに使用されるクラスマップとは異なり、別々のクラスマップを作成し、関連
するポリシーマップから参照する必要があります。これらのポリシーマップは、ゾーンベー

スのファイアウォールインスペクションルールまたはコンテンツフィルタリングルールで使

用できます。詳細については、次の項を参照してください。

•ゾーンベースのファイアウォールポリシーのインスペクションマップの設定

ポリシーオブジェクトの管理

104

ポリシーオブジェクトの管理

マップオブジェクトについて

csm-user-guide-427_chapter21.pdf#nameddest=unique_432


•ゾーンベースのファイアウォールポリシーのコンテンツフィルタリングマップの設定

クラスマップを作成するには、次の項を参照してください。

•インスペクションポリシーのクラスマップの設定

•ゾーンベースのファイアウォールポリシーのクラスマップの設定

クラスマップ、パラメータマップ、およびポリシーマップで使用できる正規表現および正規

表現グループを作成するには、次の項を参照してください。

•正規表現の追加/編集

•正規表現グループの設定

パラメータマップ

パラメータマップによって、ゾーンベースのファイアウォールインスペクションルールまた

はコンテンツフィルタリングルール、あるいは他のポリシーマップオブジェクトで使用でき

る設定が定義されます。

•インスペクション：一般的なゾーンベースのファイアウォールルールパラメータ用のイ
ンスペクションパラメータマップ、または IMアプリケーションインスペクションで使
用するプロトコル情報パラメータマップを作成できます。

•コンテンツフィルタリング：ローカル、N2H2、Trend、URLフィルタ、URLF Glob、
Websenseパラメータマップを作成して、Webコンテンツフィルタリングを定義できま
す。

ポリシーマップ

ポリシーマップを設定して、インスペクションのデフォルトアクションを変更したり、ゾー

ンベースのファイアウォール設定ポリシーでWebコンテンツフィルタリングを設定したりす
ることができます。ポリシーマップは、通常、特別な処理を必要とするアプリケーションに適

用されます。特別な処理は、埋め込み IPアドレス情報が存在したり、動的に割り当てられた
ポート上でトラフィックがセカンダリチャネルを開く場合などに必要となります。

ポリシーマップによって、マップ内で指定された条件と一致するトラフィックに対して実行す

るアクションが識別されます。ほとんどのポリシーマップでは、クラスマップを参照するこ

とによってトラフィック一致条件を指定できます。ただし、一部のポリシーマップでは、ポリ

シーマップ内で一致基準を指定する必要があります。

次のタイプのポリシーマップを設定できます。

•インスペクションルール：インスペクションルールを設定する場合、Security Managerを
使用して、次のアプリケーションのポリシーマップオブジェクトを作成できます。

DCE/RPC、DNS、ESMTP、FTP、GTP、H.323、HTTP、IM、IP options、IPsec、NetBIOS、
SIP、Skinny、およびSNMP。詳細については、インスペクションのプロトコルおよびマッ
プの設定を参照してください。
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•ゾーンベースのファイアウォールインスペクションルール：ゾーンベースのファイア
ウォールインスペクションルールを設定する場合、Security Managerを使用して、次のア
プリケーションのポリシーマップオブジェクトを作成できます。H.323、HTTP、IM（AOL、
ICQ、MSN Messenger、Windows Messenger、Yahoo Messengerを含む）、IMAP、P2P
（eDonkey、FastTrack、Gnutella、Kazaa2を含む）、POP3、SIP、SMTP、Sun RPC。詳細
については、ゾーンベースのファイアウォールポリシーのインスペクションマップの設

定を参照してください。

•ゾーンベースのファイアウォールコンテンツフィルタリングルール：ゾーンベースのファ
イアウォールコンテンツフィルタリングルールを設定する場合、SecurityManagerを使用
してWebフィルタポリシーマップを作成できます。HTTPトラフィックを検査するよう
に HTTPポリシーマップを設定することもできます。詳細については、ゾーンベースの
ファイアウォールポリシーのコンテンツフィルタリングマップの設定を参照してくださ

い。

• IPS、QoS、および接続ルール：PIX 7.x+および ASAデバイスに固有のこのサービスポリ
シーを設定する場合、TCPマップを使用して TCPインスペクションをカスタマイズでき
ます。詳細については、「TCPマップの設定」および「ファイアウォールデバイスでの
サービスポリシールールの設定」を参照してください。

ネットワーク/ホストオブジェクトについて
ネットワーク/ホストオブジェクトは、ネットワーク、ホスト、またはこれらの両方を表す IP
アドレスの論理集合です。

Security Manager 4.4では、IPv4と IPv6で別々のネットワーク/ホストオブジェクトが使用され
なくなりました。単一の統合されたネットワーク/ホストオブジェクトがあり、IPv4アドレス、
IPv6アドレス、またはその両方（グループオブジェクトの場合）を受け入れることができま
す。ただし、IPv4アドレスと IPv6アドレスが混在するグループオブジェクトは、ASA 9.0.1以
降のデバイスのポリシーにのみ割り当てることができます。詳細については、Cisco Security
Manager 4.4でのポリシーオブジェクトの変更を参照してください。

（注）

ネットワーク/ホストオブジェクトを作成するときに、オブジェクトのタイプを選択する必要
があります。これにより、オブジェクトに含めることができるアドレスのタイプが定義および

制限されます。

•グループ：次のタイプのアドレスの組み合わせを含めることができます。

•ネットワークまたはサブネット。IPv4アドレスとサブネットマスク、または IPv6プ
レフィックスとプレフィックス長で指定されます。

• IPv4または IPv6ネットワークアドレスの範囲。

•個別のホスト。IPv4または IPv6アドレス（ドメイン名ではなく）で指定されます。
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•その他のネットワーク/ホストオブジェクト。完全修飾ドメイン名（FQDN）オブジェ
クトを含む、既存のネットワーク/ホストオブジェクトのリストから選択されます。

• FQDN：（ASA 8.4(2)以降のみ）このオブジェクトには、www.cisco.comなどの単一ホス
トの完全修飾ドメイン名を含めることができます。デバイスは DNSを使用して FQDNを
その IPアドレスに定期的に解決します。

•ホスト：このオブジェクトには、単一のホストの IPv4または IPv6アドレスを含めること
ができます（10.100.10.10、2001:DB8::0DB8:800:200C:417Aなど）。

•属性：このオブジェクトには、1つ以上のポリシーベースの VM属性エージェントを含め
ることができます。これにより、ユーザはネットワークオブジェクトを定義することによ

り、VMware vCenterで管理している VMware ESXi環境の 1つ以上の仮想マシン（VM）
に関連付けられている属性に従ってトラフィックをフィルタリングできます。各VM属性
エージェントは、単一の vCenterサーバーと通信します。

•アドレス範囲：このオブジェクトには、IPv4または IPv6アドレスの範囲を 1つ含めるこ
とができます。開始アドレスと終了アドレスは異ななる必要があり、開始アドレスが終了

アドレスよりも小さい必要があります。

•ネットワーク：このオブジェクトには、単一の IPv4ネットワークアドレスおよびサブネッ
トマスク（10.100.10.0/24など）、または単一の IPv6プレフィックスおよびプレフィック
ス長（2001:DB8::/32など）を含めることができます。

ネットワーク/ホストグループオブジェクトによって、スケーラブルなポリシーの管理が簡単
になります。ネットワーク/ホストオブジェクトの連携機能を使用することで、ネットワーク
とともにポリシーを拡張できます。たとえば、ネットワーク/ホストオブジェクトに含まれて
いるアドレスのリストを変更すると、変更は、その他のすべてのネットワーク/ホストオブジェ
クトおよびそのネットワーク/ホストオブジェクトを参照するポリシーに伝播します。

ホスト、ネットワーク、アドレス範囲オブジェクトには、ASA 8.3以降のデバイスのポリシー
で使用される際の特別な用途があります。これらのデバイスでは、ポリシーオブジェクト自体

にオブジェクト NATルールを設定できます。その他のタイプのデバイスでオブジェクトを使
用した場合、この NAT設定は無視されます。

次の項では、ネットワーク/ホストオブジェクトを操作する方法について説明します。

•連続および不連続ネットワークマスク（IPv4アドレスに対応） （108ページ）

•ネットワーク/ホストオブジェクトの作成 （109ページ）

•未指定ネットワーク/ホストオブジェクトの使用 （115ページ）

•ポリシー定義中の IPアドレスの指定 （116ページ）

• VM属性ポリシー（118ページ）
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連続および不連続ネットワークマスク（IPv4アドレスに対応）
ネットワークマスクによって、IPv4アドレスのどの部分でネットワークを識別し、どの部分
でホストを識別するかが決定されます。IPアドレスと同様に、マスクは4つのオクテットで表
されます（オクテットは、0～ 255の範囲の 10進数に相当する 8ビットの 2進数です。）マス
クの特定のビットが1の場合、IPアドレスの対応するビットはアドレスのネットワーク部分に
あり、マスクの特定のビットが0の場合、IPアドレスの対応するビットはホスト部分にありま
す。

標準の（つまり、連続した）ネットワークマスクは、0個以上の 1で始まり、そのあとに 0個
以上の 0が続きます。このようなネットワークマスクは、連続した IPアドレス範囲で構成さ
れるネットワークを表すため、連続と見なされます。たとえば、ネットワーク

192.168.1.0/255.255.255.0には、192.168.1.0～ 192.168.1.255の範囲のすべての IPアドレスが含
まれます。

次の表に、一般的に使用される標準のネットワークマスクを表すさまざまな方式を示します。

表 29 :標準のネットワークマスク

Classless Inter-Domain Routing（CIDR）表記ドット付き10進表記

/8255.0.0.0

/16255.255.0.0

/24255.255.255.0

/32255.255.255.255

たとえば、255.255.255.0は、IPアドレスの最初の 3つのオクテット（24ビット、または CIDR
表記で /24）が 1で構成され、ネットワークを示します。最後のオクテットは 0で構成され、
ホストを示します。

不連続ネットワークマスク

非標準の（つまり、不連続の）ネットワークマスクは、連続フォーマットに準拠しないマスク

です。たとえば、10.0.1.1/255.0.255.255は、オクテット 1、3、および 4と正確に一致するアド
レスを照合するが、オクテット 2については任意の値が受け入れられることを示します。

不連続ネットワークマスクは通常はネットワーク設定で使用しませんが、特定のコマンド用に

使用する場合があります。アクセスコントロールリスト（ACL）を定義するときのフィルタ
リングコマンドなどです。Security Managerでは、非標準のネットワークマスクは、非標準の
ネットワークマスクの使用が CLIコマンドによってサポートされているポリシーで使用でき
ます。不連続ネットワークマスクがサポートされていないポリシーで不連続ネットワークマ

スクを定義しようとすると、エラーが表示されます。

ネットワークマスクと検出

検出中に、Security Managerは、ネットワーク/ホストオブジェクトを Policy Object Managerに
定義されている既存の同等のオブジェクトと照合しようとします。
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•連続ネットワークマスクの場合：標準のネットワークだけを含む 2つのネットワーク/ホ
ストオブジェクトが同じ IPアドレスのセットで構成されている場合、同等と見なされま
す。

•不連続ネットワークマスクの場合：標準のネットワークが同じ IPアドレスのセットで構
成され、非標準のネットワークが構文的に同等の場合にだけ、2つのネットワーク/ホスト
オブジェクトは同等と見なされます。

ネットワークマスクの表示方法

ドット付き 10進表記を使用して連続ネットワークマスクと不連続ネットワークマスクの両方
を入力できますが、すべての連続ネットワークマスクはCIDR表記に変換されます。このこと
により、ドット付き 10進表記だけで表示される不連続ネットワークマスクと区別しやすくな
ります。

関連項目

•ネットワーク/ホストオブジェクトの作成 （109ページ）

•ポリシー定義中の IPアドレスの指定 （116ページ）

•未指定ネットワーク/ホストオブジェクトの使用 （115ページ）

•ネットワーク/ホストオブジェクトについて （106ページ）

ネットワーク/ホストオブジェクトの作成
ネットワーク、個別のホスト、または両方のグループを表すネットワーク/ホストオブジェク
トを作成できます。ネットワーク/ホストオブジェクトを作成するときは、オブジェクトのタ
イプ（グループ、ホスト、FQDN、ネットワーク、属性、アドレス範囲）を選択する必要があ
ります。作成後は、オブジェクトタイプを変更できません。

このオブジェクトタイプを使用するポリシーまたはオブジェクトを定義するときに、ネット

ワーク/ホストオブジェクトを作成できます。詳細については、ポリシーのオブジェクトの選
択 （2ページ）を参照してください。

ヒント

ロールにマップされた変更権限を持っている場合にのみ、NATオブジェクトを指定できます。

関連項目

•ネットワーク/ホストオブジェクトについて （106ページ）

•ポリシーオブジェクトの作成 （13ページ）

•連続および不連続ネットワークマスク（IPv4アドレスに対応） （108ページ）

•ポリシー定義中の IPアドレスの指定 （116ページ）

• VM属性ポリシー（118ページ）
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•未指定ネットワーク/ホストオブジェクトの使用 （115ページ）

•ネットワーク/ホストオブジェクト、ポートリストオブジェクト、およびサービスオブ
ジェクトがオブジェクトグループとしてプロビジョニングされるときの命名方法 （142
ページ）

ステップ 1 [管理（Manage）]メニューから [ポリシーオブジェクト（Policy Objects）]を選択するか、ボタンバーの
[Policy Object Manager]ボタンをクリックして、[Configuration Manager]ウィンドウの下部にある [Policy
Object Manager]ペインを開きます。詳細については、 Policy Object Manager （4ページ）を参照してくだ
さい。

ステップ 2 オブジェクトタイプセレクタから [ネットワーク/ホスト（Networks/Hosts）]を選択します。

ステップ 3 ウィンドウの下部にある [新規オブジェクト（NewObject）]ボタンをクリックし、次のタイプのネットワー
ク/ホストオブジェクトのいずれかを選択して [Add Network/Host]/[Edit Network/Host]ダイアログボックス
（110ページ）を開きます。作業領域で右クリックして [新規オブジェクト（NewObject）]を選択し、次の
オプションのいずれかを選択してダイアログボックスを開くこともできます。

• [グループ（Group）]：1つ以上のエントリを持つオブジェクトを作成します。ネットワーク、ホスト、
アドレス範囲、または他のネットワーク/ホストオブジェクト（FQDNオブジェクトを含む）の組み合
わせを含めることができます。

• [FQDN]：（ASA 8.4(2)以降のみ）www.cisco.comなどの単一ホストの完全修飾ドメイン名を持つオブ
ジェクトを作成します。

• [ホスト（Host）]：単一のホストアドレス（10.100.10.10（IPv4）、2001:DB8::12ab:5689（IPv6）など）
を持つオブジェクトを作成します。

• [属性（Attribute）]：（ASA 9.7.1以降のみ）ネットワークオブジェクトを定義して、VMware vCenter
で管理している VMware ESXi環境の 1つ以上の仮想マシン（VM）に関連付けられている属性に従っ
てトラフィックをフィルタリングします。

• [アドレス範囲（Address Range）]：単一のアドレス範囲（10.100.10.1-10.100.10.255など）を持つオブ
ジェクトを作成します。

• [ネットワーク（Network）]：単一のネットワークアドレス（10.100.10.0/24、2001:DB8::/32など）を持
つオブジェクトを作成します。

ホスト、ネットワーク、およびアドレス範囲オブジェクトについては、ASA 8.3以降のデバイ
スのオブジェクト NAT規則を設定することもできます。その他のデバイスでは NAT設定は無
視されます。

ヒント

ステップ 4 [Add Network/Host]/[Edit Network/Host]ダイアログボックス （110ページ）に、適切な情報を入力します。

[Add Network/Host]/[Edit Network/Host]ダイアログボックス

[Add Network/Host]/[Edit Network/Host]ダイアログボックスを使用して、ネットワーク/ホスト
オブジェクトを表示、作成、または編集します。ダイアログボックスのタイトル、コンテンツ
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および外観は、作成するネットワーク/ホストオブジェクトのタイプ（グループ、FQDN、ホス
ト、属性、アドレス範囲、またはネットワーク）によってもいくらか異なります。FQDNオブ
ジェクトには、ASA 8.4.2以降のデバイスが必要です。属性オブジェクトには、ASA 9.7.1以降
のデバイスが必要です。グループタイプでは、複数の定義を入力できるため、ネットワーク、

ホスト、および他のネットワーク/ホストオブジェクトの集合にすることができますが、他の
タイプでは単一の定義のみを入力できます。

[ホスト（Host）]、[ネットワーク（Network）]、および [アドレス範囲（Address Range）]バー
ジョンのダイアログボックスには、[全般（General）]と [NAT]の 2つのタブ付きパネルオプ
ションがあります。次の表で、[全般（General）]パネルのオプションと、タブのないバージョ
ンのダイアログボックスについて説明します。 NATオプションについては[Add
Network/Host]/[Edit Network/Host]ダイアログボックス - [NAT]タブで説明されています。

Security Manager 4.4では、IPv4と IPv6で別々のネットワーク/ホストオブジェクトが使用され
なくなりました。単一の統合されたネットワーク/ホストオブジェクトがあり、IPv4アドレス、
IPv6アドレス、またはその両方（グループオブジェクトのみの場合）を受け入れることができ
ます。ただし、IPv4アドレスと IPv6アドレスが混在するグループオブジェクトは、ASA 9.0.1
以降のデバイスのポリシーにのみ割り当てることができます。

（注）

ASA8.3以降のデバイスで使用する IPv4ベースのホスト、ネットワーク、またはアドレス範囲
オブジェクトを作成する場合や、ASA 9.0.1以降のデバイスで使用する統合されていないホス
ト、ネットワーク、またはアドレス範囲オブジェクトを作成する場合は、ダイアログボックス

の [NAT]タブでオブジェクト NATルールを設定することもできます。どちらの場合も、オブ
ジェクト NATを許可するには、[デバイスごとに値のオーバーライドを許可（Allow Value
Override per Device）]を選択する必要があります。[NAT]タブの参照情報については、[Add
Network/Host]/[Edit Network/Host]ダイアログボックス - [NAT]タブを参照してください。

加えて、アドレスを持たないオブジェクトを作成できます。このようなオブジェクトの場合、

[デバイスごとに値のオーバーライドを許可（Allow Value Override per Device）]を選択し、そ
のオブジェクトを使用するすべてのデバイスに対してオーバーライドを作成する必要もありま

す。未指定アドレスの使用の詳細については、未指定ネットワーク/ホストオブジェクトの使
用 （115ページ）を参照してください。

ナビゲーションパス

[管理（Manage）]メニューから [ポリシーオブジェクト（PolicyObjects）]を選択するか、ボタ
ンバーの [Policy Object Manager]ボタンをクリックして、[Configuration Manager]ウィンドウの
下部にある [Policy Object Manager]ペインを開きます。オブジェクトタイプセレクタから [ネッ
トワーク/ホスト（Networks/Hosts）]を選択します。作業領域内で右クリックして [新規オブ
ジェクト（New Object）]を選択し、オブジェクトタイプを選択するか、または行を右クリッ
クして [オブジェクトの編集（Edit Object）]を選択します。ペインの下部にある関連ボタンを
使用して、いずれかのダイアログボックスを開くこともできます。

関連項目

•ネットワーク/ホストオブジェクトの作成 （109ページ）
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•ネットワーク/ホストオブジェクトについて （106ページ）

• Policy Object Manager （4ページ）

•ネットワーク/ホストオブジェクト、ポートリストオブジェクト、およびサービスオブ
ジェクトがオブジェクトグループとしてプロビジョニングされるときの命名方法 （142
ページ）

•セレクタ内の項目のフィルタリング

フィールドリファレンス

表 30 : [ネットワーク/ホスト（Networks/Hosts）]ダイアログボックス（[全般（General）]タブ）

説明要素

オブジェクト名（最大64文字）。オブジェクト名では、大文字と小
文字が区別されません。詳細については、ポリシーオブジェクトの

作成 （13ページ）を参照してください。

名前

（任意）オブジェクトの説明。説明

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブ

ジェクトの使用 （18ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。

詳細については、ポリシーオブジェクトの上書きの許可 （25ペー
ジ）および個々のデバイスのポリシーオブジェクトオーバーライ

ドについて （24ページ）を参照してください。

ホスト、アドレス範囲、またはネットワークオブジェク

トの NATを設定する場合は、このオプションを選択す
る必要があります。NAT設定はデバイスのオーバーラ
イドとして作成され、オブジェクト内には保持されませ

ん。

ヒント

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタ
ンをクリックして、オーバーライドを作成、編集、および表示でき

ます。[オーバーライド（Overrides）]フィールドには、このオブジェ
クトに対するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値のオー

バーライドを許可

オーバーライド

[編集（Edit）]ボタン

グループオブジェクトのオプション
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説明要素

[グループ内のメンバー（Members InGroup）]リストには、オブジェ
クトに含まれるネットワーク、ホスト、および他のネットワーク/ホ
ストオブジェクトが表示されます。リストに入力するには、次のい

ずれかの組み合わせを実行します。

• [既存のネットワーク/ホスト（ExistingNetworks/Hosts）]リスト
で1つ以上のアドレス、属性、FQDN、グループ、ホスト、ネッ
トワークの各オブジェクトを選択し、リスト間の [>>]ボタンを
クリックします。

• [IPアドレスをカンマで区切って入力（Type in comma separated
IP addresses）]フィールドに 1つ以上の IPアドレスを入力し、
リスト間の [>>]ボタンをクリックします。複数のアドレスをカ
ンマで区切ります。これらは [メンバー（Members）]リストに
別々の行として追加されます。

IPv4アドレスの場合、ホストアドレス、ネットワークアドレス（/
文字のあとにサブネットマスクを入力。10.100.10.0/24など）、また
はアドレスの範囲（開始アドレスと終了アドレスをハイフンで区切

り、オプションでサブネットマスクを指定）を含めることができま

す。

IPv6アドレスの場合、ホストアドレス、ネットワークアドレス（/
文字のあとにプレフィックスを入力。2001:DB8::/32など）、または
アドレスの範囲（2001:DB8::1-2001:DB8::100など）を含めることが
できます。

詳細については、ポリシー定義中の IPアドレスの指定 （116ペー
ジ）を参照してください。

• [グループ内のメンバー（Members In Group）]リストから項目
を削除するには、項目を選択し、該当する [<<]ボタンをクリッ
クして、項目を元の場所に戻します。一度に複数の項目を選択

して削除できます。

IPv4アドレスと IPv6アドレスが混在するグループオブ
ジェクトは、ASA 9.0.1以降のデバイスのポリシーにの
み割り当てることができます。

（注）

[使用可能なネットワー
ク/ホスト（Available
Networks/Hosts）]

[グループ内のメンバー
（Members In Group）]

[IPアドレスをカンマで
区切って入力（Type in
comma separated IP
addresses）]

FQDNオブジェクトのオプション
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説明要素

単一のホストの完全修飾ドメイン名（たとえば somehost.cisco.comな
ど）。

FQDNタイプは、指定されたドメインにマッピングされる IPアドレ
スのタイプを指定します（[IPv4のみ（IPv4Only）]、[IPv6のみ（IPv6
Only）]、またはデバイス固有のデフォルトが適用される [デフォル
ト（Default）]）。すべての非 ASAデバイスおよび 9.0.1より前の
ASAデバイスの場合、デフォルトは IPv4です。

[FQDN]

[FQDNタイプ（FQDN
Type）]

ホストオブジェクトのオプション

オブジェクトに含める単一ホストの IPv4または IPv6アドレス。IPアドレス

属性オブジェクトのオプション

VM属性エージェント名。VM属性エージェントのリストから選択
するか、新しい VM属性エージェントを追加します。

[VM属性エージェントタイプ（VM Attribute Agent Type）]は 128文
字以下にする必要があります。

[VM属性エージェント値（VMAttribute Agent Value）]は 128文字以
下にする必要があります。

ユーザーは、一連のVMにカスタム属性のタイプと値を
割り当てて、共通のユーザー定義の特性を持つ一連の

VMに共通のポリシーセットを適用できます。

（注）

エージェント名（Agent
Name）

タイプ

値

アドレス範囲オブジェクトのオプション

アドレスの範囲を定義する最初と最後の IPアドレス。開始アドレス
と終了アドレスは異なっており、開始の方が終了よりも小さいアド

レスである必要があります。

開始 IPアドレス

終了 IPアドレス

ネットワークオブジェクトのオプション

ネットワークを表す IPv4または IPv6アドレス（たとえば 10.100.10.0
または 2001:DB8::/32など）。

IPv4アドレスを入力した場合は、そのサブネットマスクを [ネット
マスク/プレフィックス（Net Mask/Prefix）]フィールドに入力しま
す。マスクは、24（スラッシュなし）などの CIDR形式、または
255.255.255.0などのドット付き 10進法形式のいずれかで入力できま
す。

IPv6アドレスを入力した場合は、そのプレフィックス長を [ネット
マスク/プレフィックス（Net Mask/Prefix）]フィールドに入力しま
す。

IPアドレス

[ネットマスク/プレ
フィックス（Net
Mask/Prefix）]
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未指定ネットワーク/ホストオブジェクトの使用
ネットワーク/ホストオブジェクトを定義するときに、[アドレス（address）]フィールドをブラ
ンクのままにして、値が未指定のネットワーク/ホストオブジェクトを作成できます。値が未
指定のネットワーク/ホストオブジェクトでは、それらを使用するすべてのデバイスでオーバー
ライドを作成する必要があります。

値が指定されていないネットワーク/ホストオブジェクトを使用する利点は、そのオブジェク
トを使用するすべてのデバイスで、デバイスレベルのオーバーライドを作成せずに変更を送信

すると、Security Managerがエラーを表示することです。対照的に、プレースホルダ値
（10.10.10.10など）でグローバルオブジェクトを定義する場合、オーバーライドの定義に失敗
すると、そのグローバル値が誤って展開される可能性があります。

次の手順では、値が未指定のネットワーク/ホストオブジェクトを作成および導入する方法に
ついて説明します。

関連項目

•個々のデバイスのポリシーオブジェクトオーバーライドについて （24ページ）

•ネットワーク/ホストオブジェクトの作成 （109ページ）

•連続および不連続ネットワークマスク（IPv4アドレスに対応） （108ページ）

•ポリシー定義中の IPアドレスの指定 （116ページ）

•ネットワーク/ホストオブジェクトについて （106ページ）

ステップ 1 ネットワーク/ホストオブジェクトを作成します。次の点に注意します。

• [アドレス（address）]フィールドをブランクのままにします（Members In Group、IP Address、Net
Mask/Prefix、FQDN、または Start IP Address、End IP Addressなど）。

• [デバイスごとの値のオーバーライドを許可（Allow Value Override per Device）]チェックボックスをオ
ンにします。

詳細については、ネットワーク/ホストオブジェクトの作成 （109ページ）を参照してください。

ステップ 2 オブジェクトを使用する各デバイスのオーバーライドを作成します。

a) [ネットワーク/ホスト（Networks/Hosts）]テーブルのオブジェクトの [オーバーライド（Overridable）]
カラムで、緑色のチェックマークをクリックして、 [Policy Object Overrides]ウィンドウ （28ページ）
を開きます。

b) [オーバーライドの作成（Create Override）]ボタンをクリックし、オーバーライドを作成するデバイス
を選択して、[アドレス（address）]フィールドの値を定義します。この時点で、このオーバーライド
値は選択したすべてのデバイスに適用されます。詳細については、複数デバイスのオブジェクトオー

バーライドの一括での作成または編集 （26ページ）を参照してください。
c) [Policy Object Overrides]ダイアログボックスで各デバイスをダブルクリックし、そのデバイスが必要と
する値のアドレスフィールドを変更します。
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ステップ 3 このオブジェクトを必要とするポリシーを定義します。次の 2つの方式のいずれかを使用できます。

•デバイスビューで、1つのデバイス上でポリシーを定義し、ポリシーを共有し、ポリシーを他のデバ
イスに割り当てます。ローカルポリシーの共有およびデバイスビューまたは Site-to-Site VPNManager
における共有ポリシー割り当ての変更を参照してください。

•ポリシービューで、共有ポリシーを作成し、[Assignments]タブを使用してポリシーを他のデバイスに
割り当てます。ポリシービューにおけるポリシー割り当ての変更を参照してください。

値が未指定のネットワーク/ホストオブジェクトを参照するネットワーク/ホストグループオブ
ジェクトを作成できます。オブジェクトを含むポリシーをデバイスに割り当てる前に、デバイ

スレベルのオーバーライドを作成する必要はありません。

（注）

ポリシー定義中の IPアドレスの指定
多くのポリシーおよびポリシーオブジェクトでは、ホストまたはネットワークの IPアドレス
を入力する必要があります。一部のポリシーまたはオブジェクトについては、1つのホストだ
け、または1つのネットワークだけを入力する必要があります。その他のポリシーまたはオブ
ジェクトについては、ホストとネットワークの組み合わせを入力できます。状況に合わないア

ドレスを入力または選択することはできません。

次に、IPv4および IPv6アドレスの両方に使用できるすべての形式の説明を示します。ただし、
特定のポリシーやオブジェクトでは使用できない形式もあります（たとえば、インターフェイ

スロールは、非常に限定された数のポリシーでのみアドレス指定として使用できます）。ポリ

シーまたはオブジェクトで許可されている場合、複数のアドレスをカンマで区切って入力でき

ます。

•ネットワーク/ホストオブジェクト。オブジェクトの名前を入力するか、または [選択
（Select）]をクリックしてリストから名前を選択します。選択リストから、新しいネット
ワーク/ホストオブジェクトを作成することもできます

完全修飾ドメイン名（FQDN）を指定するには、FQDNネットワーク/ホストオブジェクトまた
はFQDNオブジェクトを含むグループオブジェクトを使用する必要があります。FQDNを直接
入力することはできません。

（注）

• v4または v6形式のホスト IPアドレス。

•完全な IPv4アドレス（10.10.10.100など）

• 8つのコンポーネントすべてを示す完全な IPv6アドレス。たとえば、
2001:DB8:0:0:0DB8:800:200C:417Aのように使用します。個々のフィールドに先行ゼ
ロを含める必要はありません。Security Managerでは、アドレスを可能な限り圧縮形
式に変換します。

ポリシーオブジェクトの管理

116

ポリシーオブジェクトの管理

ポリシー定義中の IPアドレスの指定

csm-user-guide-427_chapter5.pdf#nameddest=unique_128
csm-user-guide-427_chapter5.pdf#nameddest=unique_286
csm-user-guide-427_chapter5.pdf#nameddest=unique_286
csm-user-guide-427_chapter5.pdf#nameddest=unique_133


•圧縮 IPv6アドレス。フィールドのグループは 2つのコロン（::）で置き換えられま
す。IPv6アドレスには、通常、連続するゼロの 16進フィールドが含まれます。IPv6
アドレスの先頭、中間、または末尾にある連続した 0の 16進フィールドを 2つのコ
ロン（::）を使用して圧縮すると、IPv6アドレスが扱いやすくなります（2つのコロ
ンは連続した 0の 16進フィールドを表します）。IPv6アドレスで ::は最大 1回しか
使えません。たとえば、2001:DB8::0DB8:800:200C:417Aのように使用します。未指定
のアドレス 0:0:0:0:0:0:0:0は ::として表すことができます。ループバックアドレスは
::1です。

• IPv4アドレスの IPv6表現。IPv4/IPv6混合環境では、IPv4アドレスを別の IPv6形式
（x:x:x:x:x:x:d.d.d.d）で表現できます（xは最初の6つのフィールドの16進値を示し、
dはピリオドで区切られたオクテットで表した IPv4アドレスを示します）。最初の 6
つのフィールドはすべて 0、::FFFF、または 2001:DB8::のいずれかです。たとえば、
0:0:0:0:0:0:10.1.68.3は圧縮形式では ::10.1.68.3、0:0:0:0:0:FFFF:10.1.68.3、または
2001:DB8::10.1.68.3になります。

• IPv4または IPv6形式のネットワークアドレス：

• IPv4アドレス（サブネットマスクを含む）。CIDR形式（10.10.10.0/24）またはドッ
ト付き 10進法形式（10.10.10.0/255.255.255.0）で指定。

• IPv6アドレス。IPv4の CIDR表記と同様の方法で指定する 10進形式のプレフィック
ス長を含む（/64など）。数字は、プレフィックスを構成する左端の連続したアドレ
スビットの数を指定します。たとえば、2001:DB8:0:CD30::/60のように使用します。

2001:DB8:0:CD30::/60を 2001::CD30:0:0:0:0/60のように入力することもできます。ただし、末
尾の 0を圧縮する方法を推奨します。SecurityManagerでは、アドレスを 2001:DB8:0:CD30::/60
に変換します。

（注）

IPv6アドレッシングの詳細については、IETF RFC 4291、IP Version 6 Addressing Architecture [英
語]（http://www.ietf.org/rfc/rfc4291.txt）を参照してください。

• IPアドレスの範囲。最初のアドレスと最後のアドレスはハイフンで区切ります。この範囲
は、ポリシーで要求されていないかぎり、1つのサブネット内である必要はありません。

CIDR形式のプレフィックスやサブネットマスクを含めることもできます。例：2001:db8::1～
2001:db8::2/64または 10.10.10.100～ 10.10.10.200/24。

• 10.10.0.10/255.255.0.255形式の IPv6アドレスのパターン。この場合のマスクは不連続な
ビットマスクです（連続および不連続ネットワークマスク（IPv4アドレスに対応）（108
ページ）を参照）。

•インターフェイスロールオブジェクト（まれな場合）。オブジェクトの名前を入力する
か、または [選択（Select）]をクリックしてリストから名前を選択します（オブジェクト
タイプとして [インターフェイスロール（Interface Role）]を選択する必要があります）。
インターフェイスロールを使用する場合は、選択したインターフェイスの IPアドレスを
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指定した場合と同様にルールが動作します。デバイスに割り当てられる IPアドレスを把
握できないため、DHCPを経由してアドレスを取得するインターフェイスの場合に有効で
す。詳細については、インターフェイスロールオブジェクトについて （96ページ）を
参照してください。

ネットワーク/ホストオブジェクトを作成するか、ポリシーの一部として IPアドレスを定義す
ると、Cisco Security Managerによって、アドレスの構文が正しいこと、および必要に応じてマ
スクやプレフィックスが入力されていることが検証されます。たとえば、ホストを必要とする

ポリシーを定義する場合、マスクやプレフィックスを入力する必要はありません。ただし、サ

ブネットを必要とするポリシーを定義する場合、マスクやプレフィックスとともにアドレスを

入力するか、マスクやプレフィックスが定義されたネットワーク/ホストオブジェクトを選択
する必要があります。

関連項目

•ネットワーク/ホストオブジェクトの作成 （109ページ）

•連続および不連続ネットワークマスク（IPv4アドレスに対応） （108ページ）

•未指定ネットワーク/ホストオブジェクトの使用 （115ページ）

• Policy Object Manager （4ページ）

•ネットワーク/ホストオブジェクトについて （106ページ）

VM属性ポリシー
VMware ESXi環境の 1つ以上の仮想マシン（VM）に関連付けられている属性に基づき、ネッ
トワークオブジェクトを定義し、トラフィックをフィルタリングできます。この環境は、

VMware vCenterによって管理されます。ユーザは、ESXi環境内の VMに属性を割り当て、属
性エージェントを設定できます。属性エージェントは、HTTPSおよび要求を使用して vCenter
または単一の ESXiホストに接続し、特定の属性を ESXi VMのプライマリ IPアドレスに関連
付ける 1つ以上のバインディングを取得します。

1つの ASAでは複数の属性エージェントを定義でき、それぞれを異なる vCenterと通信させる
か、または複数の属性エージェントを同じ vCenterと通信させることができます。

これにより、ユーザはアクセス制御リスト（ACL）を定義して、1つ以上の属性を共有する
VMのグループからのトラフィックにポリシーを割り当てることができます。この機能は、VM
属性に基づくポリシーと呼ばれます。

VM属性機能は、すべてのハードウェアプラットフォームと、ESXi、KVMまたは HyperVハ
イパーバイザで動作するすべての ASAvプラットフォームでサポートされます。VM属性は、
ESXiハイパーバイザ上で動作する VMからのみ取得できます。
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ASAでは、属性または属性タイプという用語を使用して、監視対象の特性を表します。VMWare
では、同じ特性に対してプロパティという用語を使用します。これらの用語は同義で使用され

る場合があります。

（注）

VM属性エージェントと vCenter間の通信

VM属性エージェントと vCenterの間で交換されるメッセージには、プロパティリクエストと
バインド更新の 2種類があります。

•プロパティリクエスト：これは、ASAから vCenter Serverの IPアドレスに送信される
HTTPSメッセージであり、設定されている属性エージェントの属性に関連付けられたネッ
トワークオブジェクトに現在設定されている属性タイプの完全なリストを示します。この

メッセージには、vCenterへの接続を認証するために必要な SSLログイン情報が含まれて
います。vCenterは、対応する HTTPS応答で応答します。

•バインド更新：これは、1つ以上の VMの属性が変更されるたびに、vCenterから ASAに
送信される非同期HTTPSメッセージです。各バインド更新は、属性の変更を報告するVM
の IPアドレスによって識別されます。複数の属性が1つのエージェントによってモニター
されている場合、1件のバインド更新に各 VMのすべてのモニター対象属性の現在の値が
含まれます。エージェントによってモニターされている特定の属性が、あるVMには設定
されていない場合、その VMのバインドには空の属性値が含まれます。ある VMにモニ
ター対象の属性が設定されていない場合、vCenterはバインド更新を ASAに送信しませ
ん。

属性エージェントが新しい属性タイプを含むプロパティリクエストを発行すると、vCenterは、
その属性タイプが設定されている各 VMに関するバインド更新で応答します。これ以降、VM
で属性値が追加または変更されると、vCenterだけが新しいバインドを発行します。

属性エージェントの状態

属性エージェントの状態には、接続状態とエージェント状態の 2種類があります。

•接続状態：これは、属性エージェントが現在vCenterと接続しているかどうかを示します。

説明接続状態（Connection
State）

ユーザは hostサブコマンドを使用して vCenterホストのクレデン
シャルを入力していません。または、エージェントを引き続き使

用しているネットワークオブジェクトが存在しているときに、

エージェントが no attribute source-groupコマンドを使用して削除
されています。

ホストクレデンシャルなし

（No Host Credentials）
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説明接続状態（Connection
State）

エージェントにはホストクレデンシャルが定義されていますが、

現在 vCenterと接続していません。ASAがキープアライブパケッ
トに対する HTTP 200応答を受信すると、接続が確立されます。

切断（Disconnected）

エージェントは、vCenterから最新のキープアライブパケットに
対する応答を受け取りました。

コネクテッド

エージェントは、vCenterに接続してプロパティリクエストを発
行しようとしましたが、ユーザ名またはパスワード（またはその

両方）が正しくなかったため、リクエストは拒否されました。

エージェントは、新しいクレデンシャルが入力されるまでこの状

態を維持します。入力された時点で、vCenterからキープアライ
ブ応答を受信するまで、切断状態に移行します。

無効なホストクレデンシャ

ル（Invalid Host
Credentials）

• [エージェントの状態（Agent State）]：このエージェントを介して属性タイプをモニター
するようにネットワークオブジェクトが構成されているかどうかを示します。

表 31 :エージェント状態の表

説明エージェント状態（Agent
State）

現在、エージェントには属性が設定されていません。非アクティブ

エージェントには、1つ以上の属性が設定されています。

vCenterへの接続がない場合でも、エージェントをアクティ
ブにすることができます。

Active

vCenter仮想マシンの設定に関するガイドライン

VM属性機能を利用するには、管理対象の仮想マシンがそれらの属性を vCenterサーバーで使
用できるようにする必要があります。例として、いくつかの属性について説明します。

• summary.config.name：仮想マシンに関連付けられたユーザー定義の名前（例：
VM-build-machine-1）

• summary.config.guestFullName：仮想マシンで実行されているゲストOSの完全な名前（例：
Red Hat Enterprise Linux 7（64ビット））

• summary.config.annotation：仮想マシンのテキスト説明フィールド。

文字列の属性値（summary.config.annotationなど）の場合、ネットワークオブジェクト属性の定
義に含まれる値は、VMから vCenterに報告される値と完全に一致している必要があります。
たとえば、ネットワークオブジェクトの属性値「This is a Build Machine」は、VMの
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summary.config.annotation値「this is a buildmachine」と一致しません。後者の文字列を含むバイ
ンド更新は、前者のホストマップに追加されません。

VM属性機能によってモニタリングされている VMには、VMwareツールがインストールされ
ている必要があります。VMwareツールは、VMの IPv4アドレスまたは IPv6アドレスをvCenter
サーバーに報告するソフトウェアコンポーネントです。VM属性の機能は、IPアドレスを属性
タイプ/値のペアにバインドすることであるため、vCenterは、VMwareツールを実行していな
い VMのバインド情報を報告しません。

ESXi環境内では、VMはプライマリ IPアドレスによって定義されます。これは ASAの管理
IPアドレスにほぼ対応します。VMごとに設定可能なプライマリアドレスは 1つのみです。
IPv4アドレスと IPv6アドレスのいずれかを使用できます。バインドは、常にプライマリ IPア
ドレスと属性のタイプ/値のペアの間で設定されます。VMに複数の IPアドレス（IPv6リンク
ローカルアドレスなど）が設定されている場合、vCenterは、プライマリアドレス（通常は最
初に設定されたアドレス）のバインド更新のみを送信します。

ユーザーは、一連のVMにカスタム属性のタイプと値を割り当てて、共通のユーザー定義の特
性を持つ一連の VMに共通のポリシーセットを適用できます。

（注）

属性の包括的なリストと関連するガイドラインについては、VMware vCenter 5.5/6.0のドキュメ
ントを参照してください。

VM属性ポリシーの設定

VM属性に基づいてポリシーを設定するには、次の 3つの手順があります。

ステップ 1 ネットワークオブジェクト属性を設定します。

a) [管理（Manage）]メニューから [ポリシーオブジェクト（Policy Objects）]を選択するか、ボタンバー
の [Policy Object Manager]ボタンをクリックして、[Configuration Manager]ウィンドウの下部にある
[Policy Object Manager]ペインを開きます。オブジェクトタイプセレクタから [ネットワーク/ホスト
（Networks/Hosts）]を選択します。作業領域内を右クリックし、[新規オブジェクト（New Object）] >
[属性（Attribute）]を選択します。ペインの下部にある [+]ボタンを使用して新しいネットワークオブ
ジェクト属性を追加することもできます。

ネットワーク属性オブジェクトは、object-group-searchが有効になっている場合にのみ使用
できます。

（注）

b) VM属性エージェントを選択し、VM属性タイプを指定して、VM属性値の値を追加します。

ステップ 2 VM属性エージェントを追加します。

a) VM属性エージェントの名前を指定し、VM属性エージェントの説明を追加します。
b) デフォルトでは、エージェントタイプは esxiです。
c) [DNSのホスト名/IPアドレス（DNS Host Name/IP Address）]フィールドに vCenterサーバーのプライマ
リ IPアドレスを入力します。

d) vCenterサーバーへの認証を受けるユーザー名とパスワードを指定します。
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e) エージェントがvCenterサーバーに接続しているときに接続がアクティブな状態を維持する時間を指定
します。再試行間隔のデフォルト値は 30秒です。

f) [再試行回数（Retry Count）]フィールドで、エージェントが vCenterサーバーを非アクティブと宣言す
る前にサーバーへの接続を試行する回数を指定します。デフォルト値は 3です。

g) OKをクリックします。

ステップ 3 VM属性を使用してアクセスリストを設定します。詳細については、アクセスコントロールリストオブ
ジェクトの作成 （71ページ）を参照してください。

VM属性は、アクセスリストオブジェクトのみをサポートします。（注）

プールオブジェクトについて
プールオブジェクトには次の用途があります。

• ASAクラスタのレイヤ 3ロードバランシングで使用するプールの指定

• ASAクラスタのレイヤ 3 EIGRPおよび OSPFv3で使用するプールの指定

次の項では、プールオブジェクトを操作する方法について説明します。

• [IPv4プールの追加または編集（AddorEdit IPv4Pool）]ダイアログボックス （122ページ）

• [IPv6プールの追加または編集（AddorEdit IPv6Pool）]ダイアログボックス （124ページ）

• [MACアドレスプールの追加または編集（Add or Edit MACAddress Pool）]ダイアログボッ
クス （125ページ）

• [NETプールオブジェクトの追加/編集（Add or Edit NET Pool Object）]ダイアログボックス
（126ページ）

• [DHCPv6プールの追加または編集（Add or Edit DHCPv6 Pool）]ダイアログボックス（128
ページ）

[IPv4プールの追加または編集（Add or Edit IPv4 Pool）]ダイアログボッ
クス

[IPv4プールの追加または編集（Add or Edit IPv4 Pool）]ダイアログボックスを使用して、IPv4
プールオブジェクトを表示、作成、または編集します。

ナビゲーションパス

[管理（Manage）]メニューから [ポリシーオブジェクト（PolicyObjects）]を選択するか、ボタ
ンバーの [Policy Object Manager]ボタンをクリックして、[Configuration Manager]ウィンドウの
下部にある [Policy Object Manager]ペインを開きます。オブジェクトタイプセレクタから [プー
ルオブジェクト（Pool Objects）] > [IPv4プールオブジェクト（IPv4 Pool Object）]を選択し
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ます。作業領域内で右クリックして [新規オブジェクト（NewObject）]を選択し、オブジェク
トタイプを選択するか、または行を右クリックして [オブジェクトの編集（Edit Object）]を選
択します。ペインの下部にある関連ボタンを使用して、いずれかのダイアログボックスを開く

こともできます。

関連項目

• Policy Object Manager （4ページ）

•ポリシーのオブジェクトの選択 （2ページ）

フィールドリファレンス

表 32 : [IPv4プールオブジェクトの追加（Add IPv4 Pool Object）]ダイアログボックス

説明要素

オブジェクト名（最大 64文字）。オブジェクト名では、大文字と
小文字が区別されません。詳細については、ポリシーオブジェク

トの作成 （13ページ）を参照してください。

名前

（任意）オブジェクトの説明。説明

プールオブジェクトが単一の IPアドレスであるか、IPアドレスの
範囲であるかを選択します。

タイプ（Type）

オブジェクトに含める単一ホストの IPv4アドレス。アドレス（Address）

アドレスの範囲を定義する最初と最後の IPアドレス。開始アドレ
スと終了アドレスは異なっており、開始の方が終了よりも小さい

アドレスである必要があります。

開始アドレス（Start
Address）

終了アドレス（End
Address）

IPアドレスまたはアドレスの範囲のサブネットマスク。Mask

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブ

ジェクトの使用 （18ページ）を参照してください。

カテゴリ
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説明要素

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。

詳細については、ポリシーオブジェクトの上書きの許可（25ペー
ジ）および個々のデバイスのポリシーオブジェクトオーバーライ

ドについて （24ページ）を参照してください。

IPv4プールオブジェクトは常にオーバーライド可能で
す。このオプションをクリアすると、エラーが発生し

ます。

（注）

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタ
ンをクリックして、オーバーライドを作成、編集、および表示で

きます。[オーバーライド（Overrides）]フィールドには、このオブ
ジェクトに対するオーバーライドを持つデバイスの数が表示され

ます。

デバイスごとに値のオー

バーライドを許可

オーバーライド

[編集（Edit）]ボタン

[IPv6プールの追加または編集（Add or Edit IPv6 Pool）]ダイアログボッ
クス

[IPv6プールの追加または編集（Add or Edit IPv6 Pool）]ダイアログボックスを使用して、IPv6
プールオブジェクトを表示、作成、または編集します。

ナビゲーションパス

[管理（Manage）]メニューから [ポリシーオブジェクト（PolicyObjects）]を選択するか、ボタ
ンバーの [Policy Object Manager]ボタンをクリックして、[Configuration Manager]ウィンドウの
下部にある [Policy Object Manager]ペインを開きます。オブジェクトタイプセレクタから [プー
ルオブジェクト（Pool Objects）] > [IPv6プールオブジェクト（IPv6 Pool Object）]を選択しま
す。作業領域内で右クリックして [新規オブジェクト（NewObject）]を選択し、オブジェクト
タイプを選択するか、または行を右クリックして [オブジェクトの編集（Edit Object）]を選択
します。ペインの下部にある関連ボタンを使用して、いずれかのダイアログボックスを開くこ

ともできます。

関連項目

• Policy Object Manager （4ページ）

•ポリシーのオブジェクトの選択 （2ページ）
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フィールドリファレンス

表 33 : [IPv6プールオブジェクトの追加（Add IPv6 Pool Object）]ダイアログボックス

説明要素

オブジェクト名（最大 64文字）。オブジェクト名では、大文字と
小文字が区別されません。詳細については、ポリシーオブジェク

トの作成 （13ページ）を参照してください。

名前

（任意）オブジェクトの説明。説明

オブジェクトに含めるアドレス/プレフィックス長形式の IPv6アド
レス。

アドレス（Address）

プールに含めるアドレスの数。1から 16384の間である必要があり
ます。

メンバー数（Count）

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブ

ジェクトの使用 （18ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。

詳細については、ポリシーオブジェクトの上書きの許可（25ペー
ジ）および個々のデバイスのポリシーオブジェクトオーバーライ

ドについて （24ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタ
ンをクリックして、オーバーライドを作成、編集、および表示でき

ます。[オーバーライド（Overrides）]フィールドには、このオブ
ジェクトに対するオーバーライドを持つデバイスの数が表示されま

す。

デバイスごとに値のオー

バーライドを許可

オーバーライド

[編集（Edit）]ボタン

[MACアドレスプールの追加または編集（AddorEditMACAddressPool）]
ダイアログボックス

[MACアドレスプールの追加または編集（Add or Edit MACAddress Pool）]ダイアログボックス
を使用して、MACアドレスプールオブジェクトを表示、作成、または編集します。

ナビゲーションパス

[管理（Manage）]メニューから [ポリシーオブジェクト（PolicyObjects）]を選択するか、ボタ
ンバーの [Policy Object Manager]ボタンをクリックして、[Configuration Manager]ウィンドウの
下部にある [Policy Object Manager]ペインを開きます。オブジェクトタイプセレクタから [プー
ルオブジェクト（Pool Objects）] > [MACアドレスプールオブジェクト（MAC Address Pool
Object）]を選択します。作業領域内で右クリックして [新規オブジェクト（New Object）]を
選択し、オブジェクトタイプを選択するか、または行を右クリックして [オブジェクトの編集
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（EditObject）]を選択します。ペインの下部にある関連ボタンを使用して、いずれかのダイア
ログボックスを開くこともできます。

関連項目

• Policy Object Manager （4ページ）

•ポリシーのオブジェクトの選択 （2ページ）

フィールドリファレンス

表 34 : [MACアドレスプールの追加（Add MAC Address Pool）]ダイアログボックス

説明要素

オブジェクト名（最大 64文字）。オブジェクト名では、大文字
と小文字が区別されません。詳細については、ポリシーオブジェ

クトの作成 （13ページ）を参照してください。

名前

（任意）オブジェクトの説明。説明

アドレスの範囲を定義する最初と最後のMACアドレス。開始ア
ドレスと終了アドレスは異なっており、開始の方が終了よりも小

さいアドレスである必要があります。

開始MACアドレス（Start
MAC Address）

終了MACアドレス（End
MAC Address）

オブジェクトに割り当てられたカテゴリ。カテゴリを使用する

と、ルールとオブジェクトを分類および識別できます。カテゴリ

オブジェクトの使用 （18ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどう

か。詳細については、ポリシーオブジェクトの上書きの許可

（25ページ）および個々のデバイスのポリシーオブジェクト
オーバーライドについて （24ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボ
タンをクリックして、オーバーライドを作成、編集、および表示

できます。[オーバーライド（Overrides）]フィールドには、この
オブジェクトに対するオーバーライドを持つデバイスの数が表示

されます。

デバイスごとに値のオー

バーライドを許可

オーバーライド

[編集（Edit）]ボタン

[NETプールオブジェクトの追加/編集（Add or Edit NET Pool Object）]ダ
イアログボックス

[NETプールオブジェクトの追加または編集（Add or Edit NET Pool Object）]ダイアログボック
スを使用して、Network Entity Titleプールオブジェクトを表示、作成、または編集します。
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ナビゲーションパス

[管理（Manage）]メニューから [ポリシーオブジェクト（PolicyObjects）]を選択するか、ボタ
ンバーの [Policy Object Manager]ボタンをクリックして、[Configuration Manager]ウィンドウの
下部にある [Policy Object Manager]ペインを開きます。オブジェクトタイプセレクタから [プー
ルオブジェクト（Pool Objects）] > [NETプールオブジェクト（NET Pool Object）]を選択しま
す。作業領域内で右クリックして [新規オブジェクト（NewObject）]を選択し、オブジェクト
タイプを選択するか、または行を右クリックして [オブジェクトの編集（Edit Object）]を選択
します。ペインの下部にある関連ボタンを使用して、いずれかのダイアログボックスを開くこ

ともできます。

関連項目

• Policy Object Manager （4ページ）

•ポリシーのオブジェクトの選択 （2ページ）

フィールドリファレンス

表 35 : [NETプールオブジェクトの追加（Add NET Pool Object）]ダイアログボックス

説明要素

オブジェクト名（最大 64文字）。オブジェクト名では、大文字
と小文字が区別されません。詳細については、ポリシーオブジェ

クトの作成 （13ページ）を参照してください。

名前

（任意）オブジェクトの説明。説明

アドレスの範囲を定義する最初と最後の NETアドレス。開始ア
ドレスと終了アドレスは異なっており、開始の方が終了よりも小

さいアドレスである必要があります。

開始NETアドレス（Start
NET Address）

終了 NETアドレス（End
NET Address）

オブジェクトに割り当てられたカテゴリ。カテゴリを使用する

と、ルールとオブジェクトを分類および識別できます。カテゴリ

オブジェクトの使用 （18ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどう

か。詳細については、ポリシーオブジェクトの上書きの許可

（25ページ）および個々のデバイスのポリシーオブジェクト
オーバーライドについて （24ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボ
タンをクリックして、オーバーライドを作成、編集、および表示

できます。[オーバーライド（Overrides）]フィールドには、この
オブジェクトに対するオーバーライドを持つデバイスの数が表示

されます。

デバイスごとに値のオー

バーライドを許可

オーバーライド

[編集（Edit）]ボタン
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[DHCPv6プールの追加または編集（Add or Edit DHCPv6 Pool）]ダイアロ
グボックス

このダイアログボックスを使用して、DHCPv6サーバープールを追加または編集します。ス
テートレスアドレス自動設定（SLAAC）をプレフィックス委任機能と併用するクライアント
については、クライアントが情報要求（IR）パケットを ASAに送信する際に情報（DNSサー
バー、ドメイン名など）を提供するようにASAを設定できます。ASAは、IRパケットを受け
取るだけで、クライアントにアドレスを割り当てません。

ナビゲーションパス

• [管理（Manage）]メニューから [ポリシーオブジェクト（PolicyObjects）]を選択するか、
ボタンバーの [Policy Object Manager]ボタンをクリックして、[Configuration Manager]ウィ
ンドウの下部にある [Policy Object Manager]ペインを開きます。オブジェクトタイプセレ
クタから [プールオブジェクト（Pool Objects）] > [DHCPv6プールオブジェクト（DHCPv6
Pool Object）]を選択します。作業領域内で右クリックして [新規オブジェクト（New
Object）]を選択し、オブジェクトタイプを選択するか、または行を右クリックして [オブ
ジェクトの編集（EditObject）]を選択します。ペインの下部にある関連するボタンを使用
して、いずれかのダイアログボックスを開くこともできます。

または

• [DHCPv6プールの追加（Add DHCPv6 Pool）]ダイアログボックスには、[DHCPv6プール
セレクタ（DHCPv6Pool Selector）]ダイアログボックスからアクセスできます。[使用可能
なDHCPv6プール（AvailableDHCPv6 Pool）]テーブルの下にある [行の追加（AddRow）]
または [行の編集（Edit Row）]ボタンをクリックします。[DHCPv6プールセレクタ
（DHCPv6 Pool Selector）]ダイアログボックスには、[インターフェイスの追加（Add
Interface）]および [インターフェイスの編集（Edit Interface）]ダイアログボックスの [IPv6]
パネルの [インターフェイス IPv6 DHCP（Interface IPv6 DHCP）]セクションにある [サー
バープール（Server Pool）]オプションボタンからアクセスできます。

関連項目

• [IPv6 Address for Interface]ダイアログボックス

• [インターフェイスの追加/編集（Add/Edit Interface）]ダイアログボックス（PIX 7.0以
降/ASA/FPR/FWSM）

•デバイスインターフェイス、ハードウェアポート、ブリッジグループの管理

• Policy Object Manager （4ページ）

•ポリシーのオブジェクトの選択 （2ページ）

ポリシーオブジェクトの管理

128

ポリシーオブジェクトの管理

[DHCPv6プールの追加または編集（Add or Edit DHCPv6 Pool）]ダイアログボックス

csm-user-guide-427_chapter46.pdf#nameddest=unique_456
csm-user-guide-427_chapter46.pdf#nameddest=unique_457
csm-user-guide-427_chapter46.pdf#nameddest=unique_457
csm-user-guide-427_chapter46.pdf#nameddest=unique_458


フィールドリファレンス

表 36 : [DHCPv6プールの追加（Add DHCPv6 Pool）]ダイアログボックス

説明要素

DHCPv6プール名は 200文字までです。オブジェクト名
では、大文字と小文字が区別されません。

詳細については、ポリシーオブジェクトの作成 （13
ページ）を参照してください。

名前

• 1つ以上のタブでパラメータを設定し、IRメッセージに対する応答をクライアントに提
供します。

•タブごとに、必要に応じて次の内容を指定します。

• DNS/SIP/NIS/NISP/SNTPサーバー：サーバー名を入力します。IPv6アドレスが正し
い形式であることを確認してください。IPv6アドレス形式の詳細については、
http://www.ietf.org/rfc/rfc2373.txtを参照してください。

• DNS/SIP/NIS/NISPドメイン名：ドメイン名を入力します。ドメイン名の先頭と末尾
は数字または文字にする必要があります。内部文字として使用できるのは文字、数

字、ハイフンのみです。ラベルはドットで区切ります。各ラベルは最大63文字で、
ホスト名全体は最大 255文字です。ドメイン名形式の詳細については、
http://www.ietf.org/rfc/rfc1123.txtを参照してください。

importコマンドは、プレフィックス委任クライアントインターフェイスで ASA
がDHCPv6サーバから取得した 1つ以上のパラメータを使用します。手動で設定
されたパラメータとインポートされたパラメータを組み合わせて使用できます

が、同じコマンドを手動と importコマンドで設定することはできません。

（注）

（任意）DNSサーバー名とドメイン名を指定します。[サーバ（Server）]タブ

（任意）SIPサーバー名とSIPドメイン名を指定します。[SIP]タブ

（任意）NISサーバー名と NISドメイン名を指定しま
す。

[NIS]タブ

（任意）NISPサーバー名とNISPドメイン名を指定しま
す。

[NISP]タブ

（任意）SNTPサーバー名を指定します。[SNTP]タブ

オブジェクトに割り当てられたカテゴリ。カテゴリを使

用すると、ルールとオブジェクトを分類および識別でき

ます。カテゴリオブジェクトの使用 （18ページ）を
参照してください。

カテゴリ
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説明要素

デバイスレベルでのオブジェクト定義の変更を許可する

かどうか。詳細については、ポリシーオブジェクトの

上書きの許可 （25ページ）および個々のデバイスのポ
リシーオブジェクトオーバーライドについて （24ペー
ジ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集
（Edit）]ボタンをクリックして、オーバーライドを作
成、編集、および表示できます。[オーバーライド
（Overrides）]フィールドには、このオブジェクトに対
するオーバーライドを持つデバイスの数が表示されま

す。

デバイスごとに値のオーバーライド

を許可

オーバーライド

[編集（Edit）]ボタン

SAML IDプロバイダの構成
バージョン 4.10以降、Security Managerでは、ASA VPNの Security Assertion Markup Language
（SAML）2.0ベースのシングルサインオンおよびシングルログアウトを設定できます。シン
グルサインオンサーバーの設定は、ASAバージョン9.5(2)からサポートされなくなりました。
これは SAML IDプロバイダーに置き換えられました。

セキュリティアサーションマークアップ言語（SAML）は、当事者間、特に IDプロバイダー
とサービスプロバイダーの間で認証および許可データを交換するための XMLベースのオープ
ン標準のデータ形式です。アイデンティティプロバイダーは、ユーザーのアイデンティティを

別のリソースにアサートできるサービスです。アイデンティティプロバイダーは、アイデン

ティティ管理システムでユーザーを認証する責任があります。サービスプロバイダーは、ユー

ザーがアクセスするサービスです（パブリックまたはプライベートWebアプリケーションな
ど）。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェクトタ
イプセレクタから [SAMLアイデンティティプロバイダー（SAML Identity Provider）]を選択し
ます。

SAMLアイデンティティプロバイダーの追加または編集
[SAMLアイデンティティプロバイダーの追加または編集（AddorEdit SAML Identity Provider）]
ダイアログボックスを使用して、新しいSAMLアイデンティティプロバイダーを追加するか、
既存の行を編集します。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェクトタ
イプセレクタから [SAMLアイデンティティプロバイダー（SAML Identity Provider）]を選択し
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ます。作業領域内を右クリックして [新規オブジェクト（NewObject）]を選択するか、行を右
クリックして [オブジェクトの編集（Edit Object）]を選択します。

フィールドリファレンス

表 37 : [SAMLアイデンティティプロバイダーの追加または編集（Add or Edit SAML Identity Provider）]

説明要素

SAMLアイデンティティプロバイダーの名前を 4～ 256文字で入力し
ます。

名前

（任意）SAMLアイデンティティプロバイダーの説明を入力します。説明

このURLは、アイデンティティプロバイダーへのサインインに使用さ
れます。http://または https://を先頭に付けます（大文字と小文字は区別
されません）。サインイン URLの長さは 500文字以下にする必要があ
ります。[サインインURL（Sign In URL）]フィールドでは、次の特殊
文字のみを使用できます。

:、/、*、[、]、.

[サインインURL
（Sign In URL）]

（任意）このURLは、アイデンティティプロバイダーからサインアウ
トする際のリダイレクトに使用されます。http://または https://を先頭に
付けます（大文字と小文字は区別されません）。サインアウト URLの
長さは 500文字以下にする必要があります。[サインアウトURL（Sign
Out URL）]フィールドでは、次の特殊文字のみを使用できます。

:、/、*、[、]、.

[サインアウトURL
（Sign Out URL）]

（任意）クライアントレスVPNのベースURLです。このURLは、サー
ドパーティ製アイデンティティプロバイダーに提供される SAMLメタ
データで使用されます。そうすることで、アイデンティティプロバイ

ダーはエンドユーザーを ASAにリダイレクトできます。ベース URL
が設定されていない場合は、ASAデバイスのホスト名とドメイン名か
ら取得されます。たとえば、ホスト名が ssl-vpnでドメイン名が xyzの
場合、使用されるベース URLは https://ssl-vpn.xyz.comになります。
http://または https://をベース URLの先頭に付けます（大文字と小文字
は区別されません）。ベース URLの長さは 500文字以下にする必要が
あります。[ベースURL（Base URL）]フィールドでは、次の特殊文字
のみを使用できます。

:、/、*、[、]、.

SAMLを設定するには、ベースURLまたはドメイン名のい
ずれかを ASAデバイスで設定する必要があります。

（注）

[ベースURL（Base
URL）]
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説明要素

[CAサーバーセレクタ（CA Servers Selector）]ダイアログボックスから
[アイデンティティプロバイダー（Identity Provider）]を選択します。ア
イデンティティプロバイダーは、ユーザーのアイデンティティを別の

リソースにアサートできるサービスです。アイデンティティプロバイ

ダーは、アイデンティティ管理システムでユーザーを認証する責任が

あります。

アイデンティティプ

ロバイダー

（任意）[CAサーバーセレクタ（CA Servers Selector）]ダイアログボッ
クスから [サービスプロバイダー（Service Provider）]を選択します。
サービスプロバイダーは、ユーザーがアクセスするサービスです（パ

ブリックまたはプライベートWebアプリケーションなど）。

サービスプロバイ

ダー

（任意）1～ 7200の値を入力します。デフォルトでは、SAMLタイム
アウトは設定されていません。

要求のタイムアウト

（Request Timeout）

（任意）SAML要求内の署名を有効または無効にします。これが有効
になっている場合は、サービスプロバイダーを設定する必要がありま

す。

[認証要求（Authentication Request）]ドロップダウンで署名用の暗号ス
イートを選択します。署名を有効にすると、SHA-256暗号スイートが
デフォルトで選択されます。暗号スイートは、[認証要求（Authentication
Request）]ドロップダウンで変更できます。デフォルトでは、署名は無
効になっており、[認証要求（Authentication Request）]ドロップダウン
は非表示になっています。

SAML署名の認証要求を指定できるのは、ASA9.8.1以降の
みです。

（注）

Enable Signature

（任意）SAMLアイデンティティプロバイダーの内部フラグを有効ま
たは無効にします。有効にすると、内部フラグはプライベートネット

ワーク内のアイデンティティプロバイダーを識別するようになり、

SAMLアイデンティティプロバイダーにはWebVPN接続を介してのみ
アクセスできます。これは、ASAがゲートウェイとして機能すること
も意味します。

デフォルトでは、内部フラグは無効になっており、アイデンティティ

プロバイダーに直接アクセスできます。

[内部の有効化
（Enable Internal）]

（任意）SAMLアイデンティティプロバイダーの再認証の強制を有効
または無効にします。有効にすると、アイデンティティプロバイダー

は、以前のセキュリティコンテキストに依存するのではなく、プレゼ

ンタを直接認証する必要があります。

デフォルトでは、[再認証の強制（ForceRe-Authentication）]フラグが有
効になっています。

[再認証の強制の有効
化（Enable Force
Re-Authentication）]
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説明要素

（任意）CAT-A～ CAT-Jの間でカテゴリを選択します。カテゴリ

（任意）[デバイスごとに値のオーバーライドを許可（Allow Value
Override per Device）]が選択されている場合は、[オーバーライド
（Overrides）]を編集します。

デバイスごとに値の

オーバーライドを許

可

サービスとサービスオブジェクトおよびポートリスト

オブジェクトの理解と指定
Security Managerの多くのポリシーでは、ポリシーが適用されるサービスを識別する必要があ
ります。サービスは、プロトコルと、特定のタイプのトラフィックを識別するポート定義で

す。多くの場合、サービスはポリシー内に直接指定できます。必要なサービスを定義するサー

ビスポリシーオブジェクトを選択するか、サービスオブジェクトとポリシー固有のサービス

指定の組み合わせを使用することもできます。

サービスオブジェクトを使用すると、特定のアプリケーションの構成を表すオブジェクトを作

成したり、ネットワーク上に存在する論理組織（開発チームや企業部門など）を基にしてオブ

ジェクトをモデル化したりできるため、サービスオブジェクトは有用です。次の2つのタイプ
のサービスポリシーオブジェクトがあります。

•サービスグループ：1つ以上のサービス（他のサービスオブジェクトを含む）を含めるこ
とができます。これは、すべてのSecurityManager 3.xリリースで使用可能だったサービス
オブジェクトのタイプです。

•サービスオブジェクト：1つのサービスを含めることができます。

サービスを識別する必要があるポリシーを設定するときに、[サービス（Services）]フィール
ドの横の [選択（Select）]ボタンをクリックして、サービスオブジェクトを選択または作成で
きます。選択ダイアログボックスから新しいサービスを作成するには、サービスリストの下の

[追加（Add）]ボタンをクリックし、タイプ（グループまたはオブジェクト）を選択します。
コンテンツテーブルから [サービス（Services）] > [サービス（Services）]を選択し、[オブジェ
クトの追加（AddObject）]ボタンをクリックし、グループまたはオブジェクトを選択すること
によって、[PolicyObjectManager]からサービスを作成することもできます。サービスオブジェ
クトを作成するときに使用できる特定のフィールドについては、サービスオブジェクトの設

定 （137ページ）を参照してください。

Security Managerには、定義済みのサービスグループオブジェクトの包括的なコレクションが
あります。HTTP、Syslog、POP3、Telnet、SNMPなど、一般的に使用されるサービス用の ICMP
メッセージおよびオブジェクトが含まれています。定義済みのサービスグループオブジェク

トを使用する前に、オブジェクト定義を確認して、使用しているネットワーク実装に準拠して

いることを確認する必要があります。定義済みのオブジェクトがニーズに合わない場合（別の

宛先ポートが必要な場合など）、新しいサービスオブジェクトを最初から作成するか、既存の
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オブジェクトのコピーを基に作成できます。詳細については、オブジェクトのクローニング

（複製） （19ページ）を参照してください。

サービスオブジェクトを作成する場合もポリシー内にサービスを直接指定する場合も、次の形

式を使用してサービスを指定できます。入力に応じて、Security Managerによってエントリに
関連するテキストコンプリートオプションが示される場合があります。リストから値を選択し

て、Enterまたは Tabを押します。複数のサービスをカンマで区切って入力できます。

• protocol：プロトコルは、1～ 255または tcp、udp、gre、icmpなどの広く知られているプ
ロトコル名です。数字を入力すると、その数字は関連付けられている名前に変換されま

す。

• icmp/message_type /message_code：メッセージタイプは 1～ 255またはエコーなどの既知
の ICMPメッセージタイプ名であり、メッセージコードは 0～ 255です（たとえば、
icmp/unreachable/1または icmp/echo-reply）。

• icmp6/message_type /message_code：メッセージタイプは 1～ 255またはエコーなどの既知
の ICMPメッセージタイプ名であり、メッセージコードは 0～ 255です（たとえば、
icmp6/unreachable/1または icmp6/echo-reply）。

• {tcp | udp | tcp&udp}/{destination_port_number | port_list_object }：宛先ポート番号は、1～
65535またはポートリストオブジェクトの名前です。ハイフンを使用してポート範囲を入
力できます（たとえば、10-20）。送信元ポート番号は、Default Rangeポートリストオブ
ジェクトです。DefaultRangeオブジェクトには、[PolicyObjects]ページ（[ツール（Tools）]
> [SecurityManager管理（SecurityManagerAdministration）] > [ポリシーオブジェクト（Policy
Objects）]を選択）で選択した設定に応じて、すべてのポート（1～65535）またはすべて
のセキュアポート（1024～ 65535）が含まれています。

たとえば、サービスを tcp/10として定義すると、10が宛先ポートであり、送信元ポートは定義
されないことを意味します。

ポートを指定するときに、番号の前に特別なキーワード lt（より小さい）、gt（より大きい）、
eq（等しい）、および neq（等しくない）を使用することもできます。たとえば、lt 440と入
力すると、440未満のすべてのポートが指定されます。

ポートリストオブジェクトを作成するには、[Policy Object Manager]で [サービス（Services）]
> [ポートリスト（Port Lists）]を選択し、[オブジェクトの追加（AddObject）]ボタンをクリッ
クします。詳細については、ポートリストオブジェクトの設定 （135ページ）を参照してく
ださい。

ヒント

• {tcp | udp | tcp&udp}/{source_port_number | port_list_object }/ {destination_port_number |
port_list_object }：送信元ポート番号および宛先ポート番号は、1～ 65535またはポートリ
ストオブジェクトの名前です。ハイフンを使用してポート範囲を入力できます（たとえ

ば、10-20）。
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たとえば、サービスを tcp/10/20として定義すると、10が送信元ポート、20が宛先ポートであ
ることを意味します。宛先ポートを指定しない場合は、Default Rangeポートリストオブジェ
クトを使用します。tcp/10/Default Rangeなどです。

•（サービスグループのみ）service_object_name：別の既存のサービスオブジェクトの名前。
他のオブジェクトを指定する場合、オブジェクト定義を入れ子にすることができます。[選
択（Select）]をクリックしてサービスオブジェクトを選択するか、新しいオブジェクトを
作成します。

IOSデバイスにのみ適用される次の ICMPメッセージタイプは、ASA/PIX/FWSMデバイスでサ
ポートされる ICMPメッセージタイプに自動的に置き換えられます。

• ICMP-Mobile-Redirect

• ICMP-Host-Unreachable

• ICMP-Network-Redirect

• ICMP-Port-Unreachable

• ICMP-Protocol-Unreachable

• ICMP-Reassembly-Timeout

• ICMP-Redirect

• ICMP-protocol-redirect

関連項目

•ポリシーのオブジェクトの選択 （2ページ）

•ポリシーオブジェクトの作成 （13ページ）

•オブジェクトの編集 （17ページ）

•カテゴリオブジェクトの使用 （18ページ）

•サービスオブジェクトがオブジェクトグループとしてプロビジョニングされる方法（144
ページ）

•オブジェクトオーバーライドの管理 （23ページ）

•ポリシーオブジェクトの上書きの許可 （25ページ）

ポートリストオブジェクトの設定

[Port List]ダイアログボックスを使用して、ポートリストオブジェクトを作成、編集、または
コピーします。各ポートリストオブジェクトには、1つ以上のポートまたはポート範囲（1-1000
や 2000-2500など）を含めることができます。また、ポートリストオブジェクトに他のポー
トリストオブジェクトを含めることもできます。
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通常はサービスを定義するときにポートリストオブジェクトを使用しますが、ポート番号を

入力しないで、ポートを識別するためにさまざまなポリシーで使用することもできます。サー

ビス定義でのポートリストの使用の詳細については、サービスとサービスオブジェクトおよ

びポートリストオブジェクトの理解と指定 （133ページ）を参照してください。

定義済みの Default Rangeポートリストオブジェクトには、[Security Manager管理（Security
Manager Administration）]ウィンドウ（[ツール（Tools）] > [Security Manager管理（Security
Manager Administration）] > [ポリシーオブジェクト（Policy Objects）]を選択。[Policy Objects]
ページを参照）で選択した設定に応じて、すべてのポート（1～65535）またはすべてのセキュ
アポート（1024～ 65535）が含まれます。

ヒント

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェクトタ
イプセレクタから [サービス（Services）] > [ポートリスト（Port Lists）]を選択します。作業領
域内を右クリックして [新規オブジェクト（NewObject）]を選択するか、行を右クリックして
[オブジェクトの編集（Edit Object）]を選択します。

関連項目

•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定 （133
ページ）

•サービスオブジェクトの設定 （137ページ）

フィールドリファレンス

表 38 : [Port List]ダイアログボックス

説明要素

最大 128文字のオブジェクト名。オブジェクト名では、大文字と小文字が
区別されません。詳細については、ポリシーオブジェクトの作成 （13
ページ）を参照してください。

名前

（任意）オブジェクトの説明。説明
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説明要素

ポートリストオブジェクトに含まれるポートまたは範囲。443や 1-1000
など。単一ポート、ポートの範囲、複数のポート範囲、または単一ポート

と範囲の組み合わせを定義できます。複数のエントリを指定する場合は、

カンマで区切ります。ポート値の範囲は 1～ 65535です。

次の演算子を使用して範囲を指定できます。

• gt：より大きい。gt 1000など。

• lt：より小さい。lt 1000など。

• eq：等しい。eq 1000など。ただし、eq 1000は単純に 1000と入力す
るのと同じ意味です。

• neq：等しくない。neq 1000など。

この演算子を使用する場合、[Ports]フィールドでは neq値だけを使用でき
ます。ただし、オブジェクトにポート範囲を含めることができます。した

がって、1150を除く 1000～ 1200のすべてのポートを指定するオブジェク
トを作成する場合は、1000～ 1200の範囲のポートリストオブジェクト
と、neq 1150を指定し、さらにそのポートリストオブジェクトを含む別
のオブジェクトを作成します。

ポート

オブジェクトに含める他のポートリストオブジェクト（ある場合）。ポー

トリストの名前を入力するか、[選択（Select）]をクリックしてリストから
選択するか、または新しいオブジェクトを作成します。複数のエントリを

指定する場合は、カンマで区切ります。

Port Lists

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルール

とオブジェクトを分類および識別できます。カテゴリオブジェクトの使

用 （18ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳細に

ついては、ポリシーオブジェクトの上書きの許可 （25ページ）および
個々のデバイスのポリシーオブジェクトオーバーライドについて （24
ページ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンをク
リックして、オーバーライドを作成、編集、および表示できます。[オー
バーライド（Overrides）]フィールドには、このオブジェクトに対するオー
バーライドを持つデバイスの数が表示されます。

デバイスごとに値

のオーバーライド

を許可

オーバーライド

[編集（Edit）]ボ
タン

サービスオブジェクトの設定

[Add Service]/[Edit Service]ダイアログボックスを使用して、サービスオブジェクトを作成また
は編集します。サービスオブジェクトを作成して、ネットワーク内のデバイスによって伝送さ
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れるトラフィックのタイプを記述できます。サービスオブジェクトを作成するときは、サービ

スによって使用されるプロトコルを指定する必要があります。

サービスオブジェクトを作成するときは、オブジェクトタイプを選択する必要があります。

•サービスグループ：1つ以上のサービス（他のサービスオブジェクトを含む）を含めるこ
とができます。これは、すべての Security Manager 3.xリリースで使用可能なサービスオ
ブジェクトのタイプです。

•サービスオブジェクト：1つのサービスを含めることができます。

Security Managerには、定義済みのサービスグループオブジェクトが数多く用意されていま
す。オブジェクトを作成する前に、Policy Object Managerでリストを参照し、既存のオブジェ
クトがニーズに合うかどうかを確認します。定義済みのオブジェクトは複製できますが、編集

することはできません。

Cisco SecurityManagerは、show running configurationで使用可能な定義を持つサービスオブジェ
クトをサポートします。定義済みオブジェクトの場合、定義を show running configurationで使
用することはできません。そのため、ASAデバイスの定義済みオブジェクトを使用して設定さ
れたポリシーは、Cisco Security Managerでは検出されません。

デバイスの動作に合わせるために、Cisco Security Managerバージョン 4.17で、定義済みオブ
ジェクトのサポートが導入されました。新しい定義済みサービスオブジェクトが ASAに追加
されるたびにデバイスがそのオブジェクトを使用して更新される場合、ASA定義済みオブジェ
クトが検出されます。この機能は、イメージをサポートするすべてのバージョンの ASAでサ
ポートされています。

ユーザー定義のサービスグループで定義済みサービスを参照するには、タイプをサービスグ

ループではなくサービスオブジェクトとして設定した定義済みサービスを使用する必要があり

ます。定義済みサービスがサービスオブジェクトタイプに属していない場合は、同じ値でユー

ザー定義のサービスオブジェクトを作成し、ユーザー定義のサービスグループで参照します。

（注）

PPTPの定義済みオブジェクトはサポートされていません。（注）

ただし、CiscoSecurityManagerは、ASAバージョンに関するアクティビティの検証をサポート
していません。また、Cisco Security Managerの ICMPおよび ICMPv6の定義済みオブジェクト
は、デバイスの定義済みオブジェクトに変換されます。したがって、Cisco Security Managerの
定義済みオブジェクトを使用すると、そのポリシーが無効になり再作成されます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェクトタ
イプセレクタから [サービス（Services）] > [サービス（Services）]を選択します。作業領域内
を右クリックして [新規オブジェクト（NewObject）]を選択するか（その後オブジェクトタイ
プを選択）、行を右クリックして [オブジェクトの編集（Edit Object）]を選択します。
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関連項目

•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定 （133
ページ）

• Policy Object Manager （4ページ）

フィールドリファレンス

表 39 : [Add Service]/[Edit Service]ダイアログボックス

説明要素

オブジェクト名。ソフトウェアバージョン 8.xを実行する ASAまたは PIX
デバイス用のオブジェクトを使用する場合は、名前の長さを 64文字に制限
します。その他のデバイスの場合、名前は最大 128文字です。

オブジェクト名では、大文字と小文字が区別されません。詳細については、

ポリシーオブジェクトの作成 （13ページ）を参照してください。

名前

（任意）オブジェクトの説明。説明

このポリシーオブジェクトに含めるサービス。サービスグループを作成す

る場合、複数のサービスをカンマで区切って入力できます。サービスオブ

ジェクトを作成する場合、1つのサービスだけを入力できます。

次の形式を使用して、サービスを指定できます。入力に応じて、Security
Managerによってエントリに関連するテキストコンプリートオプションが示
される場合があります。定義済みのサービスオブジェクトに直接変換され

るサービスを入力した場合、エントリは定義済みのオブジェクト名に変換さ

れます。たとえば、TCP/80は HTTPに変換されます。

• protocol：プロトコルは、1～ 255または tcp、udp、gre、icmpなどの広
く知られているプロトコル名です。数字を入力すると、その数字は関連

付けられている名前に変換されます。

• icmp/message_type /message_code：メッセージタイプは 1～ 255または
エコーなどの既知の ICMPメッセージタイプ名であり、メッセージコー
ドは 0～ 255です（たとえば、icmp/unreachable/1または
icmp/echo-reply）。

• icmp6/message_type /message_code：メッセージタイプは 1～ 255または
エコーなどの既知の ICMPメッセージタイプ名であり、メッセージコー
ドは 0～ 255です（たとえば、icmp6/unreachable/1または
icmp6/echo-reply）。

Services（グ
ループの場合）

Service（オブ
ジェクトの場

合）
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説明要素

• {tcp | udp | tcp&udp}/{destination_port_number | port_list_object}：宛先ポー
ト番号には、1～ 65535またはポートリストオブジェクトの名前を指定
できます。ハイフンを使用してポート範囲を入力できます（たとえば、

10-20）。この場合には、送信元ポート番号は、Default Rangeポートリ
ストオブジェクト（1～ 65535の範囲を指定）です（ポートリストオ
ブジェクトの作成および編集については、ポートリストオブジェクト

の設定 （135ページ）を参照してください）。

ポートを指定するときにはいつでも、番号の前に特別なキーワード lt（より
小さい）、gt（より大きい）、eq（等しい）、および neq（等しくない）を
使用することもできます。たとえば、lt 440と入力すると、440未満のすべ
てのポートが指定されます。

• {tcp | udp | tcp&udp}/{source_port_number | port_list_object }/
{destination_port_number | port_list_object}：送信元ポート番号および宛
先ポート番号には、1～ 65535またはポートリストオブジェクトの名前
を指定できます。ハイフンを使用してポート範囲を入力できます（たと

えば、10-20）。

•（サービスグループのみ）service_object_name：別の既存のサービスオ
ブジェクトの名前。他のオブジェクトを指定する場合、オブジェクト定

義を入れ子にすることができます。[選択（Select）]をクリックしてサー
ビスオブジェクトを選択するか、新しいオブジェクトを作成します。

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルールと

オブジェクトを分類および識別できます。カテゴリオブジェクトの使用

（18ページ）を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳細に

ついては、ポリシーオブジェクトの上書きの許可 （25ページ）および
個々のデバイスのポリシーオブジェクトオーバーライドについて（24ペー
ジ）を参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンをクリッ
クして、オーバーライドを作成、編集、および表示できます。[オーバーラ
イド（Overrides）]フィールドには、このオブジェクトに対するオーバーラ
イドを持つデバイスの数が表示されます。

デバイスごとに

値のオーバーラ

イドを許可

オーバーライド

[編集（Edit）]
ボタン

IOSデバイスにのみ適用される次の ICMPメッセージタイプは、ASA/PIX/FWSMデバイスでサ
ポートされる ICMPメッセージタイプに自動的に置き換えられます。

• ICMP-Mobile-Redirect

• ICMP-Host-Unreachable

• ICMP-Network-Redirect

• ICMP-Port-Unreachable
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• ICMP-Protocol-Unreachable

• ICMP-Reassembly-Timeout

• ICMP-Redirect

• ICMP-protocol-redirect

ポリシーオブジェクトがオブジェクトグループとしてプ

ロビジョニングされる方法
オブジェクトグループは、ASA、PIX、FWSM、および IOS12.4(20)T以降のデバイスの機能で
あり、IPホスト、ネットワーク、プロトコル、ポート、ICMPメッセージタイプなどのオブ
ジェクトをグループ化することによって、アクセスルールのサイズを減らすことができます。

オブジェクトグループの機能は SecurityManagerのポリシーオブジェクトの機能と似ています
が、実装において重要な違いがいくつかあります。

このため、ポリシーをデバイスに展開するときに、Security Managerで設定したポリシーオブ
ジェクトの正確なコピーであるオブジェクトグループを作成できるとはかぎりません。たとえ

ば、ポリシーオブジェクト名は Security Managerではオブジェクトタイプごとに一意ですが
（つまり、ネットワーク/ホストオブジェクトとサービスオブジェクトを同じ名前で定義でき
ます）、デバイス上で定義されるすべてのタイプのオブジェクトグループは、1つの命名方式
を共有します。したがって、デバイス上の既存のサービスオブジェクトグループと名前が一

致するネットワーク/ホストオブジェクトを展開する場合、サービスオブジェクトグループと
区別するために、ネットワーク/ホストオブジェクトの名前にサフィックスが付加されます。

オブジェクトグループを展開するときに使用できるオプションについては、[Deployment]ペー
ジを参照してください。

（注）

同様に、デバイス上のポリシーを検出するときに、デバイス上で設定されたオブジェクトグ

ループの正確なコピーであるポリシーオブジェクトを作成できるとはかぎりません。ただし、

元の設定は Security Managerによって可能なかぎり保持されます。

IOSデバイスの場合、アクセスコントロールリストオブジェクトによって使用されるポリシー
オブジェクトは、あとで展開中にオブジェクトのコンテンツによって置き換えられます。ACL
オブジェクトで使用されるオブジェクトグループは保持されませんが、Security Managerポリ
シーオブジェクトとして検出されます。

（注）

次の項では、ポリシーオブジェクトをデバイス上のオブジェクトグループにプロビジョニン

グするとき、またはこれらのデバイス上のポリシーの検出時にポリシーオブジェクトを作成す

るときに行われる変更について説明します。
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•ネットワーク/ホストオブジェクト、ポートリストオブジェクト、およびサービスオブ
ジェクトがオブジェクトグループとしてプロビジョニングされるときの命名方法 （142
ページ）

•サービスオブジェクトがオブジェクトグループとしてプロビジョニングされる方法（144
ページ）

ネットワーク/ホストオブジェクト、ポートリストオブジェクト、お
よびサービスオブジェクトがオブジェクトグループとしてプロビジョ

ニングされるときの命名方法

ほとんどの場合、ネットワーク/ホストオブジェクト、ポートリストオブジェクト、および
サービスオブジェクトは、オブジェクト名が変更されることなく、オブジェクトグループと

してプロビジョニングされます。次のテーブルに、サポート対象デバイス上のオブジェクトグ

ループにオブジェクト名を直接変換できない場合に、名前が変更される方法を示します。

定義済みのネットワーク/ホストオブジェクトanyは、オブジェクトグループとしてプロビジョ
ニングされません。

（注）

表 40 :ネットワーク/ホストオブジェクト、ポートリストオブジェクト、およびサービスオブジェクトのオブジェク
トグループとしての命名方法

例新しい名前（New Name）条件

my objectという名前のオブジェク
トは、my_objectという名前のオブ
ジェクトグループとしてプロビジョ

ニングされます。

スペースはアンダースコアに

置き換えられます。

オブジェクト名にスペース

が含まれている。

64文字の制限内に収めなが
らオブジェクトグループで

必要とされるサフィックス

（_TCPや _UDPなど、また
は _1などの一意の番号）を
付加できるように、名前は切

り捨てられます。

オブジェクト名の長さが

64文字（オブジェクトグ
ループでサポートされる最

大）を超えている。
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例新しい名前（New Name）条件

Westという名前のネットワーク/ホ
ストオブジェクトがあり、デバイス

にWestという名前のTCPサービス
オブジェクトグループがすでにあ

る場合、展開時にオブジェクトグ

ループの名前はWest_1に変更され
ます。

数値のサフィックスが1から
順に名前に付加されます。

デバイスにすでに同じ名前

のオブジェクトグループ

（プロトコル/ICMP/サービ
ス）がある。

どちらもWestという名前のネット
ワーク/ホストオブジェクトとポー
トリストまたはサービスオブジェク

トがある場合、ネットワーク/ホス
トオブジェクトはWestとして展開
され、ポートリストはWest_1とし
て展開されます。

数値のサフィックスが1から
順に名前に付加されます。

同じ名前のネットワーク/
ホストオブジェクトグ

ループがすでに作成されて

いる。

ASAソフトウェアバージョン 8.2以前の場合、Security Managerでネットワークオブジェクト
タイプのオブジェクトを作成する場合、オブジェクト名は同じでネットワークオブジェクト

グループタイプのオブジェクトを持つASAデバイスを検出すると、SecurityManagerは新しい
オブジェクトを作成しません。代わりに、既存のオブジェクトを再利用します。ただし、ASA
ソフトウェアバージョン 8.3以降では、Security Managerでネットワークオブジェクトタイプ
のオブジェクトを作成する場合、オブジェクト名は同じでネットワークオブジェクトグルー

プタイプのオブジェクトを持つ ASAデバイスを検出すると、Security Managerは、name_1、
name_2などのような新しいオブジェクトを作成します。これは、ソフトウェアバージョン 8.2
以前を実行している ASAデバイスを管理する Security Managerの場合、ASAをバージョン 8.3
以降にアップグレードすると、新しいオブジェクトが作成されることを意味します。

（注）

関連項目

•ネットワーク/ホストオブジェクトについて （106ページ）

•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定 （133
ページ）

•サービスオブジェクトがオブジェクトグループとしてプロビジョニングされる方法（144
ページ）

•ポリシーオブジェクトがオブジェクトグループとしてプロビジョニングされる方法（141
ページ）
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サービスオブジェクトがオブジェクトグループとしてプロビジョニ

ングされる方法

次の表に、サービスオブジェクトをサポート対象デバイスに展開するときに、SecurityManager
によってオブジェクトグループが作成される方法を示します。

ASA8.3以降のデバイスの場合、サービスオブジェクトはobject-groupコマンドではなくobject
serviceコマンドを使用してプロビジョニングされます。

ヒント

表 41 :サービスオブジェクトがオブジェクトグループとしてプロビジョニングされる方法

例生成されるオブジェクト

グループ

条件

サービスオブジェクト service1：
icmp/icmp-echo, 23

オブジェクトグループ：

object-group icmp-type service1
icmp-object icmp-echo
icmp-object 23

ICMPタイプのオブジェク
トグループがサービスオ

ブジェクトと同じ名前で生

成されます。

サービスオブジェクトにICMP
プロトコルおよび ICMPメッ
セージタイプが含まれてい

る。

サービスオブジェクト service1：
tcp, gre, 34

オブジェクトグループ：

object-group protocol service1
protocol-object tcp
protocol-object gre
protocol-object 34

プロトコルオブジェクト

グループがサービスオブ

ジェクトと同じ名前で生成

されます。

サービスオブジェクトにプロ

トコルだけが含まれている。

ポートリストオブジェク

トと一致するサービスオ

ブジェクトグループが生

成されます。

サービスオブジェクトによ

り、送信元ポートと宛先ポー

ト両方のポートリストオブ

ジェクトが使用されている。

サービスオブジェクト serv1：
tcp/400,600/23-80

オブジェクトグループ：

object-group service serv1.src
tcp

port-object eq 400
port-object eq 600

送信元ポートの

<ObjectName>.srcという名
前のサービスオブジェク

トグループが生成されま

す。

サービスオブジェクトに複数

のポートまたはポート範囲が

含まれているが、送信元ポー

トのポートリストオブジェク

トは使用されていない。
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例生成されるオブジェクト

グループ

条件

サービスオブジェクト serv1：
tcp/400,600/23-80, 566

オブジェクトグループ：

object-group service serv1 tcp
port-object range 23 80
port-object eq 566

object-group service serv1.src
tcp

port-object eq 400
port-object eq 600

宛先ポートのサービスオ

ブジェクトグループが

サービスオブジェクトと

同じ名前で生成されます。

サービスオブジェクトに複数

のポートまたはポート範囲が

含まれているが、宛先ポート

のポートリストオブジェクト

は使用されていない。

サービスオブジェクト serv1：
tcp&udp/400,600/23-80, 566

オブジェクトグループ：

object-group service serv1 tcp
port-object range 23 80
port-object eq 566

object-group service serv1.src
tcp

port-object eq 400
port-object eq 600

object-group protocol tcp-udp
protocol-object tcp
protocol-object udp

サービスオブジェクトに

TCP&UDPプロトコルが含ま
れており、定義済みのポート

が含まれている。

関連項目

•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定 （133
ページ）

•ネットワーク/ホストオブジェクト、ポートリストオブジェクト、およびサービスオブ
ジェクトがオブジェクトグループとしてプロビジョニングされるときの命名方法 （142
ページ）

•ポリシーオブジェクトがオブジェクトグループとしてプロビジョニングされる方法（141
ページ）
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