
ファイアウォールデバイスでのセキュリ

ティコンテキストの設定

1つのセキュリティアプライアンスに対して複数のセキュリティ「コンテキスト」を定義でき
ます。各コンテキストは、独自のセキュリティポリシー、インターフェイス、および管理者を

持つ独立した仮想デバイスとして機能します。マルチコンテキストとは、複数のスタンドアロ

ンデバイスが存在するようなものです。マルチコンテキストモードでは、ルーティングテー

ブル、ファイアウォール機能、IPS、管理など、多数の機能がサポートされています。VPN、
マルチキャスト、ダイナミックルーティングプロトコルなど、サポートされていない機能も

あります。セキュリティコンテキストでは、スタティックルートしかサポートしていないた

め、マルチコンテキストモードで OSPFまたは RIPをイネーブルにすることはできません。
また、ASAデバイスおよび PIXデバイスの IPSフィーチャセットなど、Cisco SecurityManager
によって直接管理されない機能もあります。

マルチコンテキストモードでは、セキュリティアプライアンスに各コンテキストの設定が含

まれます。この設定で、セキュリティポリシーやインターフェイス、およびスタンドアロン

デバイスで設定できるほとんどのオプションが指定されます。システム管理者は、システム設

定でコンテキストを設定することにより、コンテキストを追加および管理します。これは、シ

ングルモード設定と同様に起動設定です。システム設定には、セキュリティアプライアンスの

基本的な設定が指定されていますが、それ自身のネットワークインターフェイスまたはネット

ワーク設定は含まれていません。システムがネットワークリソースにアクセスする必要がある

場合は（サーバからコンテキストをダウンロードする場合など）、管理コンテキストとして指

定されたコンテキストが使用されます。システム設定は、基本的なコンテキスト設定の追加、

削除、および編集に使用します（ネットワークインターフェイスをさまざまなコンテキストに

割り当てる場合など）。

管理コンテキストは他のコンテキストと似ていますが、ユーザが管理コンテキストにログイン

すると、そのユーザはシステム管理者権限を持ち、システム設定およびその他すべてのコンテ

キストにアクセスできるという点が異なります。

この章は次のトピックで構成されています。

•マルチコンテキストモードのイネーブル化とディセーブル化 （2ページ）
•マルチセキュリティコンテキストを設定するためのチェックリスト （3ページ）
•セキュリティコンテキストの管理 （6ページ）
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マルチコンテキストモードのイネーブル化とディセーブ

ル化
Cisco Security Managerでは、既存のデバイスでマルチコンテキストモードに切り替えること
はサポートされていません。このタスクを実行するには、Security Managerからデバイスを削
除し、デバイスマネージャまたは CLI入力を使用してマルチコンテキストモードをイネーブ
ルにした後、再びデバイスを Security Managerに追加する必要があります。マルチコンテキス
トモードでデバイスを追加したあとは、セキュリティコンテキストを追加、編集、および削

除できます。

マルチコンテキストデバイスを手動で定義する場合は、[新しいデバイス -デバイス情報（New
Device - Device Information）]ダイアログボックスの [オペレーティングシステム（Operating
System）]セクションで、[コンテキスト（Contexts）]リストから [マルチ（Multi）]を選択し
ます。

（注）

同様に、CiscoSecurityManagerでは、既存のデバイスをシングルコンテキストモードに復元す
ることはサポートされていません。このタスクを実行するには、Security Managerからデバイ
スおよびその子コンテキストすべてを削除し、デバイスマネージャまたは CLI入力を使用し
てシングルコンテキストの動作を復元した後、再びデバイスを Security Managerに追加する必
要があります。

シングルコンテキストデバイスを手動で定義する場合は、[新しいデバイス-デバイス情報（New
Device - Device Information）]ダイアログボックスの [オペレーティングシステム（Operating
System）]セクションで、[コンテキスト（Contexts）]リストから [シングル（Single）]を選択
します。

（注）

関連項目

•マルチセキュリティコンテキストを設定するためのチェックリスト （3ページ）

•セキュリティコンテキストの管理 （6ページ）

• [Add Security Context]/[Edit Security Context]ダイアログボックス（PIX/ASA） （10
ページ）

• [Add Security Context]/[Edit Security Context]ダイアログボックス（FWSM） （8ペー
ジ）
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マルチセキュリティコンテキストを設定するための

チェックリスト
セキュリティコンテキストを使用すると、1つの物理デバイスを複数の独立したファイアウォー
ルとして使用できます。各セキュリティコンテキストは、独自の設定を持つ1つの仮想ファイ
アウォールを定義します。物理デバイスの場合と同様に、各セキュリティコンテキストは適切

に設定する必要があります。そうしない場合、全体的なセキュリティが低下するおそれがあり

ます。このため、同じ物理アプライアンス上で複数のファイアウォールを定義して設定する際

は、特に注意が必要です。

次のチェックリストに、複数のセキュリティコンテキストを使用してファイアウォールデバ

イスを設定する際に必要な基本手順について概説します。これらの各手順の中にさらに複数の

手順が含まれることがあります。すべての手順を、示されている順序どおりに実行してくださ

い。たとえば、さまざまなコンテキストを設定する前に、インターフェイスを定義する必要が

あります。

タスクステッ

プ

物理アプライアンスで、インターフェイスとサブインターフェイス、またはVLAN
を定義します。

このタスクでは、FWSMでインターフェイスとサブインターフェイス、または
VLANを定義します。これらは、あとで作成するときに、さまざまなセキュリティ
コンテキストに割り当てられます。物理インターフェイスのパラメータを指定しま

す。たとえば、接続タイプ（イーサネット、ギガビットイーサネットなど）、ハー

ドウェアポート ID、速度、デュプレックスモード、VLAN ID（サブインターフェ
イスを定義する場合）を指定します。

結果：すべてのインターフェイスおよびサブインターフェイスが定義されます。

詳細については、ファイアウォールデバイスのインターフェイスの設定を参照して

ください。

ステッ

プ 1
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タスクステッ

プ

基本セキュリティアプライアンスを管理するための管理コンテキストを定義しま

す。

セキュリティアプライアンスの管理専用にコンテキストおよび IPアドレスを定義
するために、このタスクは個別に呼び出されます。このプロセスは、セキュリティ

コンテキストを定義するプロセスと同じです。ただし、プロセスの間は、これを管

理コンテキストとして指定するために、必ず [管理コンテキスト（AdminContext）]
をオンにしてください。

管理コンテキストは、アプライアンスの管理で使用される以外にも、追加の処理の

ために syslogおよび SNMPメッセージをモニタリングデバイス（Cisco Security
Monitoring、Analysis and Response System（CS-MARS）など）に公開する場合にも
使用されます。

特定の管理 IPアドレスを管理コンテキストに関連付けるまでは、デバイスを定義
するときに指定した IPアドレスが、セキュリティアプライアンスの管理に使用さ
れます。管理 IPアドレスを管理コンテキストに関連付けて指定すると、この IPア
ドレスが [Device Properties]ページの IPアドレスよりも優先されます。

結果：管理コンテキストが定義され、物理インターフェイスに関連付けられます。

詳細については、以下を参照してください。

• [Add Security Context]/[Edit Security Context]ダイアログボックス（PIX/ASA）
（10ページ）

• [Add Security Context]/[Edit Security Context]ダイアログボックス（FWSM） （8
ページ）

ステッ
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タスクステッ

プ

基本アプライアンスで各セキュリティコンテキスト（仮想ファイアウォール）を定

義します。

このタスクでは、個々のセキュリティコンテキストを定義します。それぞれに名前

を付け、その設定ファイルのロケーションを割り当て、インターフェイスを割り当

てます。各セキュリティコンテキストは、仮想ファイアウォールを表します。ま

た、その定義には、制御下にあるインターフェイスおよび関連付けられた VLAN
IDの範囲が含まれます。

管理コンテキストはファイアウォールデバイスとして使用できますが、

通常このように使用されるのは、シングルコンテキストモードの場合

だけです。このため、このチェックリストでは、セキュリティコンテ

キストを個別のエンティティとして扱っています。

（注）

セキュリティコンテキストを定義するときに、新しいインターフェイスを追加した

り、ハードウェアのポート値を変更したりはできません。すでに定義されているイ

ンターフェイスを、コンテキストに割り当てるために選択するだけです。

結果：各セキュリティコンテキストが定義され、物理インターフェイスに関連付け

られます。また、セキュリティコンテキストがトラフィックを調査するVLANも指
定されます。

詳細については、以下を参照してください。

• [Add Security Context]/[Edit Security Context]ダイアログボックス（PIX/ASA）
（10ページ）

• [Add Security Context]/[Edit Security Context]ダイアログボックス（FWSM） （8
ページ）

ステッ
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タスクステッ

プ

送信/展開を実行して、仮想ファイアウォールを基本アプライアンスの子として生成
します。

各コンテキストの個々の設定の定義を開始するには、セキュリティアプライアンス

で必要なコンテキストを作成しておく必要があります。アプライアンスでコンテキ

ストを作成するには、コンテキストを定義してから、Workflowモードでは変更を
送信し、Workflow以外のモードでは変更をセキュリティアプライアンスに展開し
ます。

セキュリティコンテキストを作成すると、デバイスビューで元のセキュリティアプ

ライアンスの下に「仮想ファイアウォールデバイス」が表示されます。各仮想デバ

イスは、点線で縁取られた関連するデバイスアイコンで表されます。その名前は、

基本セキュリティアプライアンス名、アンダースコア（_）、コンテキスト名で構
成されます。たとえば、仮想デバイス asaMultiRouted_adminは、「asaMultiRouted」
という名前のセキュリティアプライアンスの管理コンテキスト（「admin」という
名前）を表します。同様に、asaMultiRouted_security1は、同じ基本アプライアンス
のセキュリティコンテキスト「security1」を表します。

結果：変更が（Workflowモードに応じて）送信または展開されます。これにより、
管理コンテキストおよびセキュリティコンテキストが基本セキュリティアプライア

ンスの子として作成されます。

詳細については、以下を参照してください。

•ワークフローおよびアクティビティの概要

•承認のためのアクティビティの送信（アクティビティアプルーバを使用する
Workflowモード）

•展開および Configuration Archiveの使用

ステッ

プ 4：

セキュリティコンテキストごとに追加の設定を定義します。

デバイスセレクタで仮想ファイアウォールデバイスを選択し、使用可能なポリシー

（アクセスルールや変換オプションなど）を編集することにより、各セキュリティ

コンテキストの定義を完了できます。

結果：各セキュリティコンテキストが完全に定義され、仮想ファイアウォールとし

て使用できるようになります。

ステッ

プ 5

セキュリティコンテキストの管理
[Security Contexts]ページに、選択したデバイスに設定されているセキュリティコンテキスト
が一覧表示されます。このページから、マルチコンテキストモードで実行されている ASA、
PIX 7.0以降、または FWSMデバイスのセキュリティコンテキストを追加、編集、および削除
できます。
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FWSMデバイスからセキュリティコンテキストを削除すると、デバイスの実行コンフィギュ
レーションからセキュリティコンテキストが削除されますが、関連付けられた設定ファイルは

削除されません。このため、すでに削除されたセキュリティコンテキストと同じ名前で別のセ

キュリティコンテキストをあとから追加すると、問題が発生することがあります。これは、

FWSMの既知の問題であり、Security Managerの動作とは関連していません。この問題を回避
するには、CLIを使用してデバイスから設定ファイルを削除します。

ヒント

Security Managerを使用してコンテキストを設定するには、セキュリティアプライアンスがマ
ルチコンテキストモードになっている必要があります。詳細については、マルチコンテキス

トモードのイネーブル化とディセーブル化 （2ページ）を参照してください。

セキュリティコンテキストを管理するには、次の手順を実行します。

ステップ 1 デバイスビューが現在のアプリケーションビューであることを確認します。必要に応じて、ツールバーの
[デバイスビュー（Device View）]ボタンをクリックします。

デバイスビューを使用したデバイスポリシーの設定の詳細については、デバイスビューおよびSite-to-Site
VPN Managerにおけるポリシーの管理を参照してください。

ステップ 2 設定するアプライアンスを選択します。

ステップ 3 デバイスポリシーセレクタで [セキュリティコンテキスト（SecurityContexts）]を選択して、[セキュリティ
コンテキスト（Security Contexts）]ページを表示します。

マルチモードデバイスの子コンテキストは、シングルモードのファイアウォールデバイスと

は別のアイコンを使用して表されます。

（注）

ステップ 4 必要に応じて、コンテキストを追加、編集、および削除します。

•新しいコンテキストを定義するには、ページの一番下にある [行の追加（Add Row）]ボタンをクリッ
クして、[セキュリティコンテキストの追加（Add Security Context）]ボックスを開きます。

•既存のコンテキストを編集するには、[セキュリティコンテキスト（Security Contexts）]リストで目的
のエントリを選択し、ページの一番下にある [行の編集（Edit Row）]ボタンをクリックして、[セキュ
リティコンテキストの編集（Edit Security Context）]ダイアログボックスを開きます。

•既存のコンテキストを削除するには、リストから目的のエントリを選択し、[行の削除（DeleteRow）]
ボタンをクリックします。

ここでセキュリティコンテキストを削除すると、セキュリティコンテキストデバイスもデバ

イスインベントリから削除されます。

（注）

セキュリティコンテキストおよび対応するセキュリティコンテキストデバイスを削除することを確認し

ます。
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タイトルを除き、[Add Security Context]ダイアログボックスと [Edit Security Context]ダイアログ
ボックスは同じです。PIX/ASAデバイスの場合、詳細については [Add Security Context]/[Edit
Security Context]ダイアログボックス（PIX/ASA） （10ページ）を参照してください。FWSM
の場合、詳細については [Add Security Context]/[Edit Security Context]ダイアログボックス
（FWSM） （8ページ）を参照してください。

（注）

[AddSecurityContext]/[EditSecurityContext]ダイアログボックス（FWSM）

バージョン 4.17以降、Cisco Security Managerは引き続き FWSMの機能をサポートしますが、
バグ修正や拡張機能はサポートしていません。

（注）

[AddSecurityContext]/[Edit SecurityContext]ダイアログボックスでは、現在選択されているファ
イアウォールサービスモジュールのコンテキストを定義および管理できます（タイトルを除

き、2つのダイアログボックスは同じです）。

少なくとも1つのセキュリティコンテキストを管理コンテキストとして指定する必要がありま
す。

Security Managerは、FWSMに対してマッピングされた（つまり、「名前付き」または「エイ
リアス付き」の）インターフェイスをサポートしていません。名前付きインターフェイスを使

用するFWSMを検出してから、関連する設定を変更した場合、再展開は失敗します。インター
フェイスエイリアスを適切な VLAN IDで置き換えてください。

注意

ナビゲーションパス

セキュリティコンテキストの管理 （6ページ）で説明されているように、[Add Security
Context]/[Edit Security Context]ダイアログボックスには [Security Contexts]ページからアクセス
できます。

フィールドリファレンス

表 1 : [Add Security Context]/[Edit Security Context]ダイアログボックス（FWSM）

説明要素

最大 32文字のコンテキスト名を入力します。SystemとNull（大文字と小
文字の区別なし）は予約済みであるため使用できません。

コンテキスト名は、デバイス上では大文字と小文字が区別さ

れますが、Security Managerでは区別されません。つまり、
SecurityManagerでは、名前が同じで大文字と小文字が異なる
2つのコンテキストを設定することはできません。

（注）

名前
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説明要素

このセキュリティコンテキストのモード（[Router]または [Transparent]）
を選択します。

[Edit SecurityContext]ダイアログボックスでは、選択されてい
るモードを変更できません。

（注）

Mode（FWSM 3.1
以降）

このコンテキストをこのデバイスの管理コンテキストにする場合、この

チェックボックスをオンにします。

デバイスの管理コンテキストの名前は、[SecurityContexts]テー
ブルの下に表示されます。

（注）

管理コンテキスト

このコンテキストに割り当てる VLANを入力します。複数の VLANエン
トリを区切るには、カンマを使用します。

VLAN IDs

ファイルシステムプロトコルを選択し、アクセスするコンテキスト設定

ファイルのパスと名前を入力して、コンテキスト設定の場所を URLタイ
プのアドレスとして指定します。

つまり、ドロップダウンリストからプロトコルタイプを選択し、サーバ

名（リモートファイルシステムの場合）、パス、およびファイル名を関

連するテキストフィールドに入力します。たとえば、FTPの場合、組み
合わせた URLは ftp://server.example.com/configs/admin.cfgの形式になりま
す。

使用可能なプロトコルは次のとおりです。

• disk:/

• ftp://

• http://

• https://

• tftp://

Config URL

このコンテキストがアクティブ/アクティブフェールオーバー設定の一部
である場合は、このコンテキストが属するフェールオーバーグループを

選択します。

フェールオーバー

グループ

（任意）コンテキストの説明を入力します。説明

ファイアウォールデバイスでのセキュリティコンテキストの設定
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[Add Security Context]/[Edit Security Context]ダイアログボックス
（PIX/ASA）

バージョン 4.17以降、Cisco Security Managerは引き続き PIXの機能をサポートしますが、バ
グ修正や拡張機能はサポートしていません。

（注）

[セキュリティコンテキストの追加（AddSecurityContext）]/[セキュリティコンテキストの編集
（Edit SecurityContext）]ダイアログボックスでは、現在選択されているPIX/ASAセキュリティ
アプライアンスのコンテキストを定義および管理できます（タイトルを除き、2つのダイアロ
グボックスは同じです）。

少なくとも1つのセキュリティコンテキストを管理コンテキストとして指定する必要がありま
す。

ナビゲーションパス

セキュリティコンテキストの管理 （6ページ）で説明されているように、[Add Security
Context]/[Edit Security Context]ダイアログボックスには [Security Contexts]ページからアクセス
できます。

フィールドリファレンス

表 2 : [Add Security Context]/[Edit Security Context]ダイアログボックス（PIX/ASA）

説明要素

最大 32文字のコンテキスト名を入力します。Systemと Null（大文字と
小文字の区別なし）は予約済みであるため使用できません。

コンテキスト名は、デバイス上では大文字と小文字が区別さ

れますが、Security Managerでは区別されません。つまり、
Security Managerでは、名前が同じで大文字と小文字が異な
る 2つのコンテキストを設定することはできません。

（注）

名前

（任意）コンテキストの説明を入力します。説明

このセキュリティコンテキストのモード（[Router]または [Transparent]）
を選択します。

[Edit Security Context]ダイアログボックスでは、選択されて
いるモードを変更できません。

（注）

モード（ASA9.0+）

ファイアウォールデバイスでのセキュリティコンテキストの設定
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説明要素

このコンテキストをこのデバイスの管理コンテキストにする場合、この

チェックボックスをオンにします。

デバイスの管理コンテキストの名前は、[Security Contexts]
テーブルの下に表示されます。

（注）

このボックスをオンにすると、[IPv4アドレスプール（IPv4
Address Pool）]フィールドが無効になります。

（注）

管理コンテキスト

ファイルシステムプロトコルを選択し、アクセスするコンテキスト設定

ファイルのパスと名前を入力して、コンテキスト設定の場所を URLタ
イプのアドレスとして指定します。

つまり、ドロップダウンリストからプロトコルタイプを選択し、サー

バ名（リモートファイルシステムの場合）、パス、およびファイル名

を関連するテキストフィールドに入力します。たとえば、FTPの場合、
組み合わせた URLは ftp://server.example.com/configs/admin.cfgの形式に
なります。

使用可能なプロトコルは次のとおりです。

• disk0:/

• disk1:/

• flash:/

• ftp://

• http://

• https://

• tftp://

Config URL

マルチコンテキストモードのVPN：ASAバージョン 9.6(2)デバイス用のSecurityManagerバー
ジョン 4.12以降、マルチコンテキストのリモートアクセス VPNはフラッシュの仮想化をサ
ポートします。マルチコンテキスト構造内で、作成されたユーザコンテキストはそれぞれ、

使用可能な合計フラッシュに基づき、プライベートなストレージスペースと共有ストレージ

の場所を設定できます。

ファイアウォールデバイスでのセキュリティコンテキストの設定
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説明要素

[プライベート（Private）]チェックボックスをオンにすると、該当ユー
ザのみに関連付けられ、該当ユーザ対象コンテンツ固有のファイルを保

存します。ドロップダウンメニューから、作成したプライベートディレ

クトリを選択し、設定 URLで指定したものにマップします。マルチコ
ンテキスト ASA 9.6(2)以降のデバイスのプライベートストレージ URL
について、次のいずれかのオプションを選択します。

• disk0:/

• flash:/

ストレージ URLのデフォルト値：プライベートは disk0:/です。この値
は変更できます。このコンテキストラベル名は、ASA 9.6(2)マルチコン
テキストデバイスのファイル展開アクティビティの実行中にディレクト

リとして使用されます。

ストレージ URL：
プライベート

[共有済み（Shared）]チェックボックスをオンにすると、共有ストレー
ジスペースにファイルをアップロードし、あらゆるユーザコンテキスト

に読み取り/書き込みアクセスできます。ドロップダウンメニューから。
作成した共有ディレクトリを選択し、設定 URLで指定したものにマッ
プします。マルチコンテキスト ASA 9.6(2)以降のデバイスの共有スト
レージ URLには、次のいずれかのオプションを選択します。

• disk0:/

• flash:/

ストレージ URLのデフォルト値：共有は shared。この値は変更できま
す。このコンテキストラベル名は、ASA 9.6(2)マルチコンテキストデバ
イスのファイル展開アクティビティの実行中にディレクトリとして使用

されます。

ストレージ URL：
共有済み

このコンテキストで ScanSafeインスペクションを有効にするには、
[ScanSafeWebセキュリティを有効にする（Enable ScanSafeWebSecurity）]
を選択します。システムコンフィギュレーションに設定されたライセン

スを上書きする場合は、[ライセンス（License）]フィールドにライセン
ス ID（32桁の 16進数でなければならない）を入力します。

ScanSafe設定

ファイアウォールデバイスでのセキュリティコンテキストの設定
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説明要素

このテーブルには、このコンテキストに割り当てられているインター

フェイスとサブインターフェイス、およびそれらに関連付けられた設定

が一覧表示されます。これらのインターフェイスおよびサブインター

フェイスについて、セキュリティコンテキストはトラフィックを調査し

ます。

インターフェイスおよびサブインターフェイスをこのコンテキストに追

加するには、テーブルの下の [Add Row]ボタンをクリックして [Allocate
Interfaces]ダイアログボックス（PIX/ASAだけ） （13ページ）を開き
ます。1つ以上のインターフェイスを割り当てることができます。また
任意で、各インターフェイスに 1つまたは一定範囲のサブインターフェ
イスを割り当てることができます。

割り当てエントリを編集するには、エントリを選択し、テーブルの下の

[Edit Row]ボタンをクリックして、[Edit Interface]ダイアログボックスを
開きます。編集できるのは [AliasName]と [Showhardware properties option]
だけですので注意してください。インターフェイス/サブインターフェイ
スの割り当ては変更できません。これらのオプションの詳細について

は、 [Allocate Interfaces]ダイアログボックス（PIX/ASAだけ） （13ペー
ジ）を参照してください。

インターフェイス/サブインターフェイスの割り当てを削除するには、こ
のテーブルから該当する行を選択し、テーブルの下の [Delete Row]ボタ
ンをクリックします。

インターフェイス

このコンテキストがアクティブ/アクティブフェールオーバー設定の一
部である場合は、このコンテキストが属するフェールオーバーグループ

を選択します。

フェールオーバーグ

ループ

[Allocate Interfaces]ダイアログボックス（PIX/ASAだけ）

バージョン 4.17以降、Cisco SecurityManagerは引き続き PIXの機能をサポートしていますが、
バグ修正や拡張機能はサポートしていません。

（注）

[Allocate Interfaces]ダイアログボックスでは、インターフェイスをコンテキストに割り当てる
ことができます。また任意で、1つまたは一定範囲の関連サブインターフェイスをコンテキス
トに割り当て、名前のエイリアス設定オプションを設定できます。

ナビゲーションパス

[Allocate Interfaces]ダイアログボックスには、[Add Security Context]/[Edit Security Context]ダイ
アログボックスからアクセスします。詳細については、を参照してください。

ファイアウォールデバイスでのセキュリティコンテキストの設定
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関連項目

•セキュリティコンテキストの管理 （6ページ）

フィールドリファレンス

表 3 : [Allocate Interfaces]ダイアログボックス

説明要素

このコンテキストに割り当てる物理インターフェイスを選択します。

トランスペアレントファイアウォールモードでは、別のコンテキスト

に割り当てられていないインターフェイスだけを割り当てることができ

ます。すでに別のコンテキストに割り当てられているインターフェイス

を選択した場合は、サブインターフェイスも指定する必要があります。

Physical Interface

これらのドロップダウンリストを使用して、1つまたは一定範囲のサブ
インターフェイスを指定します。どちらのリストにも、選択した物理イ

ンターフェイスに関連付けられているサブインターフェイス IDが表示
されます。

1つのサブインターフェイスを指定するには、最初のリストから目的の
IDを選択します。範囲を指定するには、（使用可能な場合）2番めのリ
ストから最後の IDを選択します（トランスペアレントファイアウォー
ルモードでは、他のコンテキストに割り当てられていないサブインター

フェイスだけが表示されます）。

[Sub Interface ID
From]/[Sub Interface
ID To]

このボタンをクリックすると、[View InterfaceAllocation]ダイアログボッ
クスが開きます。このダイアログボックスに、このデバイスで定義され

ているすべての物理インターフェイスと、それぞれに関連付けられてい

るセキュリティコンテキストおよびフェールオーバーグループが読み

取り専用のリストで表示されます。これを使用すると、[Allocate
Interfaces]ダイアログボックスを開いたまま、現在の割り当てをすばや
く確認できます。

[View Allocation]ボ
タン

このインターフェイスやサブインターフェイスのエイリアス名設定をイ

ネーブルにするには、[セキュリティコンテキストでエイリアス名を使
用する（Use aliased names in the security context）]をオンにし、[エイリ
アス名（Alias Name）]フィールドにエイリアスを入力します。

この物理インターフェイスまたはサブインターフェイスの名前は、この

コンテキストに表示されるあらゆる場所（[Interfaces Page]の [Hardware
Port]カラムなど）で、この指定したエイリアスに置き換わります。

[コンテキストでエイ
リアス名を使用する

（Use aliased name in
context）]

目的のエイリアスを入力します。エイリアスは文字で始まり、文字また

は数字で終わる必要があります。また、内側には文字、数字、およびア

ンダースコアだけを使用できます。

エイリアス名

ファイアウォールデバイスでのセキュリティコンテキストの設定
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説明要素

サブインターフェイスの範囲を指定した場合、これらのフィールドが使

用可能になって、エイリアス名に数字のサフィックスを指定できます。

各サブインターフェイスのエイリアス名は、この範囲からのシーケンス

番号に、直前のフィールドで指定した [AliasName]を追加した名前にな
ります。

これらの値は、デフォルトで最初のサブインターフェイス ID番号およ
び最後のサブインターフェイス ID番号に設定されますが、任意の有効
な数字範囲を入力できます。

[Suffix Range
From]/[Suffix Range
To]

このオプションを選択すると、エイリアスを定義した場合でも、show
interfaceCLIコマンドにより、コンテキストの物理インターフェイスプ
ロパティが表示されます。選択しない場合、show interfaceの出力にはエ
イリアス名が含まれます。

Show hardware
properties in context

ファイアウォールデバイスでのセキュリティコンテキストの設定
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