
マップビューの使用

ここでは、マップビューの使用方法について説明します。

•マップとマップビューについて （1ページ）
•マップの操作 [英語] （10ページ）
•マップでのネットワークの表示 （17ページ）
•マップビューにおける VPNの管理 （26ページ）
•マップビューにおけるデバイスポリシーの管理 （28ページ）

マップとマップビューについて
SecurityManagerのマップビューでは、VPNおよびレイヤ 3ネットワークトポロジのグラフィ
カルビューが提供されます。

マップビューを使用すると、VPN設定をグラフィカルに表示して詳細を調査できます。トン
ネルがトポロジで表示されることにより、複数のVPN設定における関係（階層型VPNなど）
を把握しやすくなります。また、デバイスのグループ化により、VPN設定の全体像がわかりや
すくなります。これは、ハブのフェールオーバーペアが、ピアと数百のスポークのような場合

に役立ちます。

レイヤ 3ネットワークトポロジをグラフィカルに表し、それに管理対象デバイス（デバイス
ノードと呼ばれる）を読み込むことができます。デバイス、クラウド、ネットワークなどの管

理対象外のオブジェクト（マップオブジェクトと呼ばれる）を追加することによって、トポロ

ジの全体像がさらにわかりやすくなります。大規模なネットワークの場合は、全体のトポロジ

の一部だけを取り込むことによってトポロジ図を簡素化できます。トポロジマップは、今後使

用する場合に備えて保存できます。

ネットワークの地理的組織や機能的組織が反映された、複数のトポロジマップを保存できま

す。保存したマップを親マップ上のノードにリンクすると、親マップから、より詳細な情報を

含むリンクされたマップまでドリルダウンできます（詳細については、リンクされたマップの

使用方法 （16ページ）を参照してください）。保存したマップは、必要なアクセス権を持つ
すべてのユーザ間で共有されます。

その他の Security Manager機能をマップビューから起動できます。場合によっては、マップか
らノードを選択することによって機能の使用を簡素化してから、別の機能を起動できます。た
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とえば、複数のノードを選択してから、それらのノードをメンバーとして含む VPNを作成で
きます。

マップに表示されるネットワークデータは、通常、このようなデータの変更時に更新されま

す。ただし、確実に現在のネットワークデータがマップに表示されるようにするには、[マッ
プ（Map）] > [マップの更新（Refresh Map）]を選択して手動で更新できます。

ヒント

ここでは、次の内容について説明します。

•マップビューのメインページについて （2ページ）

•マップツールバー （4ページ）

•ナビゲーションウィンドウの使用方法 （5ページ）

•マップのコンテキストメニュー （5ページ）

•マップのアクセス権 （9ページ）

マップビューのメインページについて

マップビューを使用すると、カスタマイズされた視覚的なトポロジマップでネットワークを

表示できます。このトポロジマップで、デバイス間の接続を参照したり、VPNおよびアクセ
スコントロール設定を簡単に行ったりできます。次の図は、マップビューの機能領域を示し

ています。

マップビューのメインページを開くには、ツールバーの [マップビュー（Map View）]ボタン
をクリックします。

マップウィンドウを切り離すと、マップを開いたままで他の製品機能を使用できるようになり

ます。マップを切り離すには、[マップ（Map）] > [マップビューの切り離し（Undock Map
View）]を選択します。マップウィンドウをドッキングするには、[マップ（Map）] > [マップ
ビューのドッキング（Dock Map View）]を選択します。
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図 1 :マップビューのメインページ

ナビゲーションウィンドウ（ナビゲーション

ウィンドウの使用方法 （5ページ）を参照）
2タイトルバー1

ツールバー（ツールバーリファレンス

（Configuration Manager）を参照）
4メニューバー（[Map]メニュー

（Configuration Manager）を参照）
3

マップ（マップ要素について （17ページ）を
参照）

6マップツールバー（マップツールバー

（4ページ）を参照）
5

関連項目

•マップとマップビューについて （1ページ）

•マップの操作 [英語] （10ページ）
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•マップでのネットワークの表示 （17ページ）

•マップビューにおける VPNの管理 （26ページ）

•マップビューにおけるデバイスポリシーの管理 （28ページ）

マップツールバー

次の表に、マップツールバーのボタンを示します。

表 1 :マップツールバー

説明ツールバーボタン

マップ上のオブジェクトを選択します。ボタンをクリックし、マップ上の

項目をクリックします。

マップをパンします。ボタンをクリックし、マップ上でクリックしたまま

カーソルをドラッグします。

マップをズームインします。

マップをズームアウトします。

描いた長方形が埋まるようにマップをズームします。

マップ全体が表示されるようにマップをズームします。

マップを実際のサイズまでズームします。

Security Managerの管理対象ノードを新規作成します。インベントリに作
成した新しいデバイスは、アクティブなマップにデバイスノードとして

追加されます。

マップに新しいマップオブジェクトを追加します。

マップに新しいリンクを追加します。

マップ上のノード間に新しい VPN接続を作成します。

マップ上にデバイスノードとして表示するデバイスを選択します。

マップビューの使用

4

マップビューの使用

マップツールバー



説明ツールバーボタン

マップ上に表示する VPNを選択します。

ナビゲーションウィンドウの使用方法

ナビゲーションウィンドウには、アクティブなマップ全体の縮小版が表示されます。影付きの

長方形で、現在表示されているマップの領域を定義します。

ナビゲーションウィンドウを使用して、表示するマップの部分を選択したり、マップズーム

レベルを変更したりします。

•ナビゲーションウィンドウの表示を切り替えるには、[マップ（Map）]>[ナビゲーション
ウィンドウの表示/非表示（Show/Hide Navigation Window）]を選択します。

•ナビゲーションコントロールをパンして表示するマップの一部を選択するには、影付きの
長方形をクリックし、新しい場所にドラッグします。

•ズームレベルを変更するには、影付きの長方形の隅にあるいずれかのサイズ変更ハンドル
をクリックし、ドラッグして表示するマップの領域を拡大または縮小します。マップが

ズームされ、マップインジケータで示されている領域が表示されます。

ナビゲーションウィンドウのタイトルバーには、マップの名前が表示されます。マップに保

存されていない変更がある場合は、マップ名の横にアスタリスク（*）が表示されます。

マップをパンおよびズームする他の方法については、マップのパン、中央への配置、および

ズーム （14ページ）を参照してください。

マップのコンテキストメニュー

ここでは、マップコマンドを含むメニューについて説明します。コンテキストメニューを開

くには、マップ要素を右クリックします。

• [Managed Device Node]コンテキストメニュー （6ページ）

• [Multiple Selected Nodes]コンテキストメニュー （7ページ）

• [VPN Connection]コンテキストメニュー （8ページ）

• [Layer 3 Link]コンテキストメニュー （8ページ）

• [Map Object]コンテキストメニュー （8ページ）

• [Map Background]コンテキストメニュー （9ページ）
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[Managed Device Node]コンテキストメニュー

[Managed Device Node]コンテキストメニューは、管理対象デバイスを表すマップノードを右
クリックすると開きます。表示されるコマンドは、選択したデバイスのタイプによって異なり

ます。次の表に、表示される可能性があるすべてのコマンドを示します。

表 2 : [Managed Device Node]コンテキストメニュー

説明メニューコマンド

デバイスのファイアウォールポリシーを編集します。

サブメニューからファイアウォールポリシータイプを選択して

編集します。

Edit Firewall Policies

デバイスのファイアウォール設定を編集します。

サブメニューから設定を選択して編集します。

Edit Firewall Settings

デバイスが参加している VPN内のピアを編集します。Edit VPN Peers

デバイスの VPNポリシーを編集します。Edit VPN Policies

デバイスプロパティを表示します。デバイスプロパティ

デバイスのコピーを作成します。デバイスの複製を参照してく

ださい。

Clone Device

デバイスおよびその他のデバイス間でポリシーをコピーします。

デバイス間でのポリシーのコピーを参照してください。

Copy Policies BetweenDevices

デバイスのローカルポリシーを共有します。Share Device Policies

SecurityManagerによって検出されたサービスモジュール、ポー
ト、VLANなどのシステム情報の概要を表示できます。Catalyst
サマリー情報の表示を参照してください。

Catalyst Summary Info

選択したデバイスのデバイスビューを開きます。Show in Device View

Device Managerを起動します。デバイスマネージャの起動を参
照してください。

Device Manager

デバイスの [InventoryStatus]ウィンドウを表示します。[Inventory
Status]ウィンドウを参照してください。

インベントリステータス

デバイスが参加している VPN内のピアを表示します。Show VPN Peers

コミット済みのすべての変更を含め、デバイス設定をプレビュー

します。

Preview Configuration
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説明メニューコマンド

デバイス内のセキュリティコンテキストとサービスモジュール

を表示します。

Show Containment

ノードプロパティを表示します。ノードのプロパティ

このノードから別のマップへのリンクを作成します。Set Linked Map

ノードにリンクされたマップを開きます。Open Linked Map

デバイス上のポリシーを検出します。Discover Policies on Device

マップをパンしてノードを中央に表示します。Move To Center

デバイスをデバイスインベントリから削除します。デバイスの削除

ノードをマップから削除します。Remove from Map

[Multiple Selected Nodes]コンテキストメニュー

[Multiple Selected Device Node]コンテキストメニューは、複数のマップノードを選択し、選択
したノードを右クリックすると開きます。

選択したノードの一部が VPNに対応していない場合は、VPNを設定するためのコマンドが表
示されません。

表 3 : [Multiple Selected Nodes]コンテキストメニュー

説明メニューコマンド

選択した 2つのデバイス間にポイントツーポイント VPNを作成し
ます。

選択したすべてのノードが管理対象の VPN対応ノードである必要
があります。

Create Point to Point VPN

選択したノードを含むハブアンドスポーク VPNを作成します。

右クリックしたノードが VPNハブになります。選択したすべての
ノードが管理対象の VPN対応ノードである必要があります。

Create Hub and Spoke VPN

選択したノードを含む完全メッシュ VPNを作成します。

選択したすべてのノードが管理対象の VPN対応ノードである必要
があります。

Create Meshed VPN

選択したすべてのデバイスノードを削除します。選択したデバイ

スノードを右クリックした場合にだけ表示されます。

Remove Selected Nodes
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説明メニューコマンド

選択したすべてのマップオブジェクトを削除します。選択したマッ

プオブジェクトを右クリックした場合にだけ表示されます。

Delete Map Objects

[VPN Connection]コンテキストメニュー

[VPN Connection]コンテキストメニューは、マップ上の VPN接続を右クリックすると開きま
す。詳細については、マップからの VPNポリシーまたはピアの編集 （28ページ）を参照し
てください。

表 4 : [VPN Connection]コンテキストメニュー

説明メニューコマンド

VPN内のピアを編集します。Edit VPN Peers

VPNポリシーを編集します。Edit VPN Policies

[Layer 3 Link]コンテキストメニュー

[Layer 3 Link]コンテキストメニューは、マップ上のレイヤ 3リンクを右クリックすると開き
ます。

表 5 : [Layer 3 Link]コンテキストメニュー

説明メニューコマンド

リンクプロパティを表示します。Link Properties

リンクをマップから削除します。Delete Link

[Map Object]コンテキストメニュー

[MapObject]コンテキストメニューは、管理対象デバイス以外を表すマップオブジェクトを右
クリックすると開きます。

表 6 : [Map Object]コンテキストメニュー

説明メニューコマンド

ノードプロパティを表示します。ノードのプロパティ

マップをパンしてノードを中央に表示します。Move To Center

ノードをマップにリンクします。Set Linked Map

ノードのリンク先のマップを開きます。Open Linked Map
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説明メニューコマンド

マップオブジェクトを削除します。Delete Map Object

[Map Background]コンテキストメニュー

[MapBackground]コンテキストメニューは、マップの背景領域（つまり、オブジェクトやリン
ク以外）を右クリックすると開きます。

表 7 : [Map Background]コンテキストメニュー

説明メニューコマンド

マップ上に表示する管理対象デバイスを選択します。Show Devices on Map

マップ上に表示する VPNを選択します。Show VPNs on Map

マップオブジェクトをマップに追加します。Add Map Object

レイヤ 3リンクをマップに追加します。Add Link

新しい管理対象デバイスを作成し、デバイスノードとしてマッ

プに追加します。

新規デバイス（NewDevice）

新しい VPNを作成し、マップに追加します。New VPN

マップ上のノードを検索します。Find Map Node

保存済みのマップを開きます。Open Map

開いたマップを保存します。Save Map

マップのナビゲーションウィンドウの表示を切り替えます。Show/Hide NavigationWindow

マップのプロパティを表示します。マップのプロパティ

ネットワークノードを階層レイアウトで配置します。Hierarchical layout

ネットワークノードを放射レイアウトで配置します。Radial layout

ネットワークノードを円形レイアウトで配置します。Circular layout

マップビューを切り離します。Dock/Undock Map

マップのアクセス権

マップへのアクセスは、次の 2つのユーザ権限体系に基づいて制御されます。

•デバイス権限：マップを開くには、少なくともマップ内のすべてのデバイスに対する読み
取り権限が必要です。
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•マップ権限：マップへのアクセスは、SecurityManagerのユーザロールに基づきます。マッ
プアクセスには次の 2つのレベルがあります。

•読み取り専用：マップを開くことができますが、編集はできません。このマップ権限
レベルでは、マップを変更する機能は使用できません。

•読み取りと書き込み：マップを変更できます。すべてのマップ変更機能を使用できま
す。

マップの操作 [英語]
マップは、ネットワークの一部を表現したものです。ネットワークの管理ニーズに対応するた

めに、複数のマップを作成して保存できます。マップを使用するには、マップビューを表示す

る必要があります（[表示（View]） > [マップビュー（Map View）]を選択）。

マップを作成して保存すると、マップ上のすべてのデバイスに対する読み取り以上のアクセス

権を持っているシステム上のすべてのユーザはマップを使用できるようになります。マップ上

のデバイスに対する読み取り権限を持っていないユーザがマップを開こうとしても、既存の

マップのリストにそのマップは表示されません。詳細については、マップのアクセス権 （9
ページ）を参照してください。

一度に開くことができるマップは1つだけです。マップが開いている状態で新しいマップを作
成するか、または既存のマップを開くと、現在開いているマップに加えた保存されていない変

更を保存するか廃棄するように要求されます。

複数のユーザが同時に同じマップを開いたり変更したりできます。あるユーザがマップに変更

を保存すると、そのマップを使用している他のユーザは通知を受け取り、次のいずれかを実行

できます。

•マップを他のユーザが保存したバージョンに更新します。この場合、自分で加えた変更は
失われます。

•自分のマップを新しいマップとして保存し、自分で加えた変更を保持します。

ここでは、次の内容について説明します。

•新しいマップまたはデフォルトマップの作成 （11ページ）

•マップを開く （12ページ）

•マップの保存 （12ページ）

•マップの削除 （13ページ）

•マップのエクスポート （13ページ）

•マップ要素の配置 （13ページ）

•マップのパン、中央への配置、およびズーム （14ページ）

•マップ要素の選択 （15ページ）
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•マップノードの検索 （15ページ）

•リンクされたマップの使用方法 （16ページ）

•マップの背景プロパティの設定 （16ページ）

新しいマップまたはデフォルトマップの作成

新しいマップを作成する方法は 2つあります。

•空のマップを作成します。新しい空のマップを作成するには、[マップ（Map）] > [新規
マップ（New Map）]を選択します。マップビューをすでに表示している必要があります
（[表示（View）] > [マップビュー（Map View）]を選択）。現在マップを開いており、保
存されていない変更がある場合は、保存するかどうか尋ねられます。マップに要素を追加

する方法については、マップでのネットワークの表示 （17ページ）を参照してくださ
い。

•インベントリ内のすべての管理対象デバイスと VPNを含む新しいマップを作成します。
このマップはデフォルトマップと呼ばれます。マップを作成する場合は、デフォルトマッ

プを生成することを推奨します。生成したマップを一意の名前で保存して標準マップに

し、必要に応じて変更します。

デフォルトマップは必要なときにいつでも生成できます。デフォルトマップには、その生成

時のインベントリが含まれます。デフォルトマップは、明示的にデフォルトマップとして保存

することはできません。選択するたびにデフォルトマップが再生成されます。

次の手順では、デフォルトマップを使用して新しいマップを作成する方法について説明しま

す。

ヒント

•マップをリフレッシュしても [マップ（Map）] > [マップの更新（Refresh Map）]を選
択）、デフォルトマップの生成後にインベントリに追加された項目はマップに追加されま

せん。新しいデバイスを表示するには、デフォルトマップを再び開く必要があります。

ステップ 1 マップビューで、[マップ（Map）] > [マップを開く（Open Map）]を選択します。

ステップ 2 [使用可能なマップ（Available Maps）]リストから [デフォルトマップ（Default Map）]を選択し、[OK]を
クリックします。

インベントリ内のすべてのデバイスに対する十分なアクセス権がない場合、開いたデフォルト

マップには、アクセス権を持っているデバイスのサブセットだけが表示されます。詳細につい

ては、マップのアクセス権 （9ページ）を参照してください。

（注）

ステップ 3 デフォルトマップを標準マップとして保存するには、[マップ（Map）] > [マップの保存（Save Map）]ま
たは [マップ（Map）] > [マップを次の名前で保存（Save Map As）]を選択し、マップの名前をクリックし
て [OK]をクリックします。
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マップを開く

既存のマップを開くには、[マップ（Map）] > [マップを開く（Open Map）]を選択し、使用可
能なマップのリストから目的のマップを選択して [OK]をクリックします。マップビューをす
でに表示している必要があります（[表示（View）] > [マップビュー（Map View）]を選択）。
現在マップを開いており、保存されていない変更がある場合は、保存するかどうか尋ねられま

す。

使用可能なマップのリストには、[デフォルトマップ（DefaultMap）]という特殊なマップがあ
ります。このマップには、インベントリ内のすべての管理対象デバイスおよび VPNが含まれ
ています。基本的には、デフォルトマップを開くたびに新しいマップを作成することになりま

す。デフォルトマップの詳細については、新しいマップまたはデフォルトマップの作成 （11
ページ）を参照してください。

自分で作成したすべてのマップと、デフォルトマップを開くことができます。別のユーザーが

作成したマップを開くこともできますが、そのマップに表示されるデバイスに関する必要な権

限設定を持っている場合にかぎります（マップのアクセス権 （9ページ）を参照）。

ヒント

関連項目

•マップの操作 [英語] （10ページ）

•マップ要素について （17ページ）

マップの保存

アクティブなマップを保存するには、[マップ（Map）] > [マップの保存（Save Map）]を選択
します。最後の保存後に加えた変更が保存されます。そのマップを保存したことがない場合

は、[Save Map As]ダイアログボックスが開き、マップに名前を割り当てて保存できます。

マップを新しい名前で保存するには、[マップ（Map）] > [マップを次の名前で保存（SaveMap
As）]を選択します。最大 256文字のマップ名を指定できますが、予約名「Default Map」また
は「New Map」は使用できません。

保存されていない変更を含むマップを閉じる場合、変更を保存するように要求されます。

保存されていない変更を含むマップが開いているときに、Security Managerセッションが非活
動状態のため閉じた場合は、マップの現在のバージョンが保存されます（マップに名前がある

場合）。そのマップを保存したことがない場合、マップは廃棄されます。たとえば、デフォル

トマップを生成するか、または新しいマップを作成し、セッションがタイムアウトする前に

マップを保存しなかった場合、そのマップは取得できなくなります。
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マップの削除

不要になったマップは削除できます（編集権限がある場合）。マップを削除しても、マップに

表示されるデバイスまたは VPNは削除されず、設定も削除または変更されません。マップだ
けが削除されます。

マップを削除すると、マップはサーバから永久に削除されます。他のユーザは、削除された

マップを使用できません。

マップを削除するには、[マップ（Map）] > [マップの削除（DeleteMap）]を選択し、使用可能
なマップのリストから削除するマップを選択し、[OK]をクリックします。削除の確認が求め
られます。

マップを削除するには、マップビューをすでに表示している必要があります（[表示（View）]
> [マップビュー（Map View）]を選択）。

マップのエクスポート

マップの表示中、SecurityManagerの外部で使用できるように、マップをScalableVectorGraphics
（SVG）イメージファイルにエクスポートできます。

関連項目

•マップの操作 [英語] （10ページ）

•マップ要素について （17ページ）

ステップ 1 [マップ（Map）] > [マップのエクスポート（Export Map）]を選択します。[Export Topology Map to SVG]ダ
イアログボックスが開きます。

ステップ 2 ファイルの保存場所を参照します。

ステップ 3 [File name]フィールドにファイル名を入力します。正しいファイル拡張子が自動的に追加されます。

ステップ 4 [保存（Save）]をクリックします。

マップ要素の配置

マップ要素を移動するには、要素をクリックしたまま目的の位置にドラッグします。関連付け

られているリンクは自動的に移動しますが、リンクのもう一方の端は移動しません。

マップ上のネットワークノードを定義済みのいくつかのレイアウトで自動的に配置することも

できます。マップにすでに表示されているノードだけが配置されます。あとで追加したノード

はレイアウトに従いません。

マップレイアウトを選択するには、マップの背景を右クリックし、マップコンテキストメ

ニューから次のいずれかのレイアウトを選択します。

• [Hierarchical Layout]：ノードを階層レイアウトで配置します。
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• [Radial Layout]：ノードを放射レイアウトで配置します。

• [Circular Layout]：ノードを円形レイアウトで配置します。

マップのパン、中央への配置、およびズーム

マップをナビゲートするには多くの方法があります。マップをパン（ズームレベルを変えずに

マップ内を移動）したり、特定のマップ要素がビューの中心になるようにマップをパンした

り、ズームインまたはズームアウトして別のマップ範囲を表示したりできます。

ズームレベルを変えずにマップをパンするには、次の手順を実行します。

• [Pan Map]ツールバーボタンをクリックし、マップの任意の場所をクリックしたままカー
ソルをドラッグします。

•表示されているページにマップ全体が収まらない場合に使用可能な、垂直および水平スク
ロールバーを使用します。

•ナビゲーションウィンドウで影付きの長方形をクリックし、ドラッグします。

•特定のマップ要素が中心になるようにマップを表示するには、要素を右クリックして、[中
心に移動（Move to Center）]を選択します。

マップをズームインまたはズームアウトするには、次の手順を実行します。

マップのズームレベルを定義済みの増分で変更するには、次の手順を実行します。

•マップをズームインするには、[マップ（Map）] > [ズームイン（Zoom In）]を選択する
か、または [ズームイン（Zoom In）]ツールバーボタンをクリックします。

•マップをズームアウトするには、[マップ（Map）] > [ズームアウト（Zoom Out）]を選択
するか、または [ズームアウト（Zoom Out）]ツールバーボタンをクリックします。

•マップの特定の領域をズームインするには、マップツールバーの [長方形をズーム（Zoom
Rectangle）]をクリックし、マップをクリックして領域を囲むように長方形をドラッグし
ます。マウスボタンを離すと、長方形で定義した領域が表示されるようにマップがズーム

されます。

•マップの特定の領域をズームインまたはズームアウトするには、ナビゲーションウィンド
ウの影付きの長方形の隅をクリックしてドラッグします。

•マップ全体を表示するには、[マップ（Map）] > [ウィンドウに合わせる（Fit toWindow）]
を選択します。

•マップを実際のサイズで表示するには、[マップ（Map）] > [実際のサイズで表示（Display
Actual Size）]を選択します。

マップビューの使用
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関連項目

•ナビゲーションウィンドウの使用方法 （5ページ）

マップ要素の選択

次の表に、マップ要素の選択方法を示します。選択した要素に他の要素が含まれている（たと

えば、FWSMが含まれているCatalystスイッチなど）場合は、その包含関係が表示されます。
詳細については、Catalystスイッチ、ファイアウォール、および適応型セキュリティアプライ
アンスの包含関係の表示 （20ページ）を参照してください。

表 8 :ネットワーク要素の選択

選択方法選択対象

要素をクリックします。単一のマップ要素

Ctrlを押しながら各要素をクリックします。複数の連続しないマップ要素

マップをクリックし、要素が含まれるように長方形をドラッグ

します。

複数の連続したマップ要素

マップノードの検索

アクティブなマップで見つられるようマップノードを検索するには、[マップ（Map）] > [マッ
プノードの検索（FindMapNode）]を選択します。このコマンドによって、[Find Node]ダイア
ログボックスが開きます。

[Find Node]ダイアログボックスには、最初はマップ上のすべてのオブジェクトが表示されま
す。リストをフィルタリングするには、リストの上にあるフィールドを使用します（リストに

は、すべてのフィルタ基準を満たすオブジェクトだけが表示されます）。目的のノードが見つ

かったら、リスト内のそのノードを選択し、[OK]をクリックします。ノードがマップの中央
に表示され、選択されます。

リストをフィルタリングするには、次の方法があります。

• [タイプ（Type）]リストからノードタイプを選択して、そのタイプのオブジェクトだけを
表示します。

• [名前（Name）]フィールドに、名前を入力するか、または少なくとも名前の最初の文字
を入力します。入力するとリストがフィルタリングされます。検索語句は、オブジェクト

名の先頭の文字から入力する必要があります。ワイルドカード文字は使用できません。

• IPアドレスやサブネットマスクの全体または一部を入力します。情報を入力するとリス
トがフィルタリングされます。

マップビューの使用

15

マップビューの使用

マップ要素の選択



リンクされたマップの使用方法

リンクされたマップは、別のマップ上のマップ要素に関連付けるマップです。大規模なネット

ワーク上のすべてのノードを 1つのマップに含めるのは実用的ではないため、リンクされた
マップを使用して、ネットワークの階層トポロジを作成できます。

ノードを同じマップ内の別のノードにリンクすることはできません。

はじめる前に

マップにリンクする前に、リンク先のマップを作成する必要があります。

ステップ 1 マップのリンク先となるマップ要素を右クリックし、[リンクされたマップの設定（Set LinkedMap）]を選
択します。[Set Linked Map]ダイアログボックスが開きます。

ステップ 2 選択したマップ要素に関連付けるマップを選択し、[OK]をクリックします。

ステップ 3 リンクされたマップを開くには、リンクされたノードを右クリックし、[リンクされたマップを開く（Open
Linked Map）]を選択します。現在のマップが閉じ、リンクされたマップが開きます。

マップの背景プロパティの設定

マップの背景は、色を変更するか、またはイメージを設定することによって変更できます。推

奨される背景イメージの使用方法としては、地理的領域を表すイメージの使用があります。そ

の後、地理的な場所に従ってマップ要素を配置できます。

Security Managerには、いくつかの背景イメージが付属しています。また、イメージをサーバ
に転送し、背景イメージとして使用することもできます。背景イメージには、JPEG、GIF、
PNG、IVL、およびSVGのファイル形式を使用できます。新しいイメージを使用する場合は、
サーバに直接接続して、イメージファイルを Security Managerサーバファイルシステムにコ
ピーします。セキュリティ上の理由から、Security Managerには、ファイルをサーバに転送す
る手段は用意されていません。

マップの背景を設定するには、マップビューで [マップ（Map）] > [マップのプロパティ（Map
Properties）]を選択して [マップの設定（Map Settings）]ダイアログボックスを開きます。

•背景イメージを設定するには、ファイルリストでイメージを選択します（マップの背景イ
メージを削除するには、[なし（none）]を選択します）。

イメージがリストに表示されない場合は、[追加（Add）]をクリックし、[背景イメージのイン
ポート（ImportBackground Image）]ダイアログボックスを使用して、サーバーに配置したファ
イルを参照します。[OK]をクリックすると、使用可能な背景イメージのリストにイメージが
追加されます。

リストに表示されているイメージが不要になった場合は、イメージを選択し、[削除（Delete）]
をクリックします。
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X座標とY座標およびスケール設定を使用して、イメージの場所とスケールを制御できます。
XY原点は、イメージの左上隅です。正の数または負の数を使用できます。目的の結果を得る
ためには、設定を試してみる必要があります。スケール設定は、パーセンテージで指定しま

す。

ヒント

•背景色を変更するには、背景色フィールドの横にある [選択（Select）]をクリックし、目
的の色を選択します。

マップでのネットワークの表示
マップビューを使用し、マップを作成してネットワークトポロジを表示します。マップは、

ネットワークを視覚的に表現したもの、または、ネットワークが大きすぎて1つのマップに収
まらない場合は、ネットワークの一部を表現したものです。マップは、ネットワーク内のデバ

イス、リンク、およびその他のオブジェクトを表すマップ要素で構成されます。マップの詳細

については、マップの操作 [英語] （10ページ）を参照してください。

次の項では、マップの作成方法について説明します。

•マップ要素について （17ページ）

•マップでの管理対象デバイスの表示 （19ページ）

• Catalystスイッチ、ファイアウォール、および適応型セキュリティアプライアンスの包含
関係の表示 （20ページ）

•ネットワークトポロジを表すマップオブジェクトの使用方法 （21ページ）

•マップにおけるレイヤ 3リンクの追加と管理 （24ページ）

マップ要素について

マップに表示できるすべてのオブジェクトが、マップ要素になります。マップ要素をマップに

表示して、ネットワークの一部を表現します。マップの詳細については、マップの操作 [英語]
（10ページ）を参照してください。マップを開くには、マップを開く （12ページ）を参照
してください。

次の表に、マップに表示できる要素を示します。

•表 9 :デバイスノードタイプ （18ページ）では、マップに表示できるデバイスノードを
示します。これらの要素は、Security Managerによって管理されます。

•表 10 :マップオブジェクトタイプ （19ページ）では、マップに表示できるマップオブ
ジェクトを示します。これらの要素は、Security Managerによって管理されません。

•表 11 :マップ要素インジケータ （19ページ）では、デバイスノードとともに表示できる
マップ要素インジケータを示します。

マップビューの使用
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表 9 :デバイスノードタイプ

説明アイ

コン

ノードタイプ

セキュリティコンテキストを選択すると、親デバイス

が強調表示されます。輪郭が点線で表示されている場

合、そのアイコンはセキュリティコンテキストである

ことを示します。

ファイアウォールセキュリ

ティコンテキスト

デバイスを選択すると、セキュリティコンテキストが

強調表示されます。

Adaptive Security Appliance

デバイスを選択すると、セキュリティコンテキストが

強調表示されます。

Firewall

セキュリティコンテキストを選択すると、親デバイス

が強調表示されます。輪郭が点線で表示されている場

合、そのアイコンはセキュリティコンテキストである

ことを示します。

適応型セキュリティアプライ

アンスのセキュリティコンテ

キスト

ルータまたは VPNコンセントレータ。ルータ（Router）

Catalystデバイスノードを選択すると、そのノードに
含まれているファイアウォールサービスモジュールが

強調表示されます。

Catalyst 6500/7600または
Catalystスイッチ

ファイアウォールサービスモジュールを選択すると、

そのモジュールに含まれているセキュリティコンテキ

ストがマップ上で強調表示されます。

Firewall Services Module
（FWSM）

セキュリティコンテキストを選択すると、親デバイス

が強調表示されます。輪郭が点線で表示されている場

合、そのアイコンはセキュリティコンテキストである

ことを示します。

FWSMセキュリティコンテキ
スト

IPSセンサー。IPSセンサーまたはセキュリ
ティサービスモジュール

任意のタイプの VPN接続。

GETVPNの場合、破線はグループメンバーおよびキー
サーバ間の接続を示します。

VPN接続
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表 10 :マップオブジェクトタイプ

説明アイコ

ン

ノードタイプ

管理対象外のファイアウォールデバイス。管理対象外のファイアウォール

管理対象外のルータ。管理対象外のルータ

指定されたアドレス空間を持つネットワーク。ネットワーク（Network）

ネットワークホスト。

例：CSA、syslogサーバ、CAサーバ、AAAホスト

ホスト（Host）

指定されたノード間の接続を提供する、マップオ

ブジェクトの不特定のグループ。

クラウド

レイヤ 3ネットワーク接続。—レイヤ 3リンク

表 11 :マップ要素インジケータ

説明アイコ

ン

Indicator

ノードは別のマップにリンクされています。リンクされたマップ

関連項目

•ネットワークトポロジを表すマップオブジェクトの使用方法 （21ページ）

•マップにおけるレイヤ 3リンクの追加と管理 （24ページ）

マップでの管理対象デバイスの表示

デバイスノードは、Security Managerによって管理されているデバイスを表します。デバイス
ノードをマップに追加するには、Security Managerインベントリからデバイスを選択します。

デバイスノードをマップに追加すると、マップ上の他のノードとのレイヤ3接続が自動的に作
成されます。詳細については、マップにおけるレイヤ 3リンクの追加と管理 （24ページ）を
参照してください。

管理対象ノードは、次の方法で追加、削除、または表示できます。

•すでに Security Managerインベントリにあるデバイスを追加する場合：[マップ（Map）]
> [マップ上にデバイスを表示（Show Devices on Map）]を選択して、デバイスセレクタを
開きます。使用可能なデバイスのリストから目的のデバイスを選択し、[>>]をクリックし
て選択したデバイスのリストに移動します。デバイスグループを選択すると、そのグルー

プ内のすべてのデバイスを移動できます。選択したデバイスのリストに目的のノードがあ
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る場合は、[OK]をクリックします。選択済みリスト内のデバイスだけがマップに表示さ
れます。

デバイスを削除するには、選択済みデバイスのリストでデバイス選択して [<<]をクリックし
ます。

•新しいデバイスをマップとデバイスインベントリに追加する場合：マップツールバーの
[新規デバイス（NewDevice）]ボタンをクリックするか、またはマップの背景を右クリッ
クして [新規デバイス（NewDevice）]を選択します。[New Device]ダイアログボックスが
開きます。デバイスインベントリへのデバイスの追加の手順に従って新しいデバイスを追

加します。

•管理対象ノードを削除する場合：ノードを右クリックし、[マップから削除（Remove from
Map）]を選択します。

•デバイスビューで開いているマップにデバイスを配置する場合：デバイスセレクタでデバ
イスを右クリックし、[マップビューに表示（Show in Map view）]を選択します。デバイ
スはアクティブなマップに表示される場合、切り離されたマップの中心に配置され、強調

表示されます。デバイスがアクティブなマップに表示されない場合は、デバイスが見つか

らないことが通知されます。

•マップからデバイスビューにデバイスを配置する場合：デバイスを右クリックし、[デバ
イスビューに表示（Show in Device View）]を選択します。デバイスが選択された状態の
デバイスビューが開き、そのデバイスのポリシーを編集できます。

関連項目

•マップ要素について （17ページ）

• Catalystスイッチ、ファイアウォール、および適応型セキュリティアプライアンスの包含
関係の表示 （20ページ）

Catalystスイッチ、ファイアウォール、および適応型セキュリティア
プライアンスの包含関係の表示

バージョン 4.17以降、Cisco SecurityManagerは引き続きCiscoCatalystスイッチの機能をサポー
トしますが、拡張機能はサポートしていません。

（注）

CatalystやAdaptive Security Appliance（ASA;適応型セキュリティアプライアンス）デバイスと
そのサービスモジュールやセキュリティコンテキスト間の包含関係、PIX 7.x+デバイスや
FWSMとそのセキュリティコンテキスト間の包含関係、または IPSデバイスとその仮想セン
サー間の包含関係は、次のようにマップに表示されます。

• Catalystデバイスを選択すると、その Firewall Services Module（FWSM;ファイアウォール
サービスモジュール）を表すノードが強調表示されます。

マップビューの使用

20

マップビューの使用

Catalystスイッチ、ファイアウォール、および適応型セキュリティアプライアンスの包含関係の表示

csm-user-guide-427_chapter3.pdf#nameddest=unique_114


• ASAを選択すると、そのセキュリティサービスモジュールを表すノードが強調表示され
ます。

•サービスモジュールを選択すると、そのモジュールを含むデバイスが強調表示されます。

• IPSデバイスを選択すると、そのデバイスに定義されている仮想センサーを表すノードが
強調表示されます。

•ノードを右クリックして [包含を表示（Show Containment）]を選択すると、ASA、ファ
イアウォール、または FWSMデバイスに含まれているセキュリティコンテキストのリス
ト、または IPSデバイスに含まれている仮想センサーのリストを表示できます。このコマ
ンドを選択すると、デバイス内のサービスモジュールも表示されます。

•セキュリティコンテキストノードを選択すると、そのすべての祖先デバイスノードが強
調表示されます。

•仮想センサーを選択すると、そのセンサーが定義されているデバイスが強調表示されま
す。

ネットワークトポロジを表すマップオブジェクトの使用方法

Security Managerによって管理されないオブジェクト（デバイス、リンクなど）を表すマップ
要素をマップに追加できます。これらのノードはマップオブジェクトと呼ばれます。マップ

オブジェクトを使用すると、より有用なネットワークトポロジ表現を作成できます（管理対象

デバイスを追加する場合は、マップでの管理対象デバイスの表示 （19ページ）を参照してく
ださい）。

マップ要素がデバイスノード、マップノード、または両方のタイプの組み合わせであるかど

うかにかかわらず、マップ要素間にレイヤ 3リンクを追加できます。

マップオブジェクトを削除するには、オブジェクトを右クリックし、[マップオブジェクトの
削除（Delete Map Object）]を選択します。

ヒント

ステップ 1 [マップ（Map）] > [マップオブジェクトの追加（Add Map Object）]を選択します。[Add Map Object]ダイ
アログボックスが表示されます（ [Add Map Object]および [Node Properties]ダイアログボックス （22ペー
ジ）を参照）。

ステップ 2 次のいずれかを実行します。

• Security Managerポリシーオブジェクトの定義に基づくマップオブジェクトを追加する場合は、[ポリ
シーオブジェクトのコピー（Copy PolicyObject）]をクリックして [Select PolicyObject]ダイアログボッ
クス （23ページ）を開きます。次に、オブジェクトのタイプ（AAAサーバー、ネットワーク/ホス
ト、PKI登録）を選択し、[選択（Select）]をクリックしてオブジェクトを選択します。[ポリシーオブ
ジェクトの選択（Select Policy Object）]ダイアログボックスで [OK]をクリックします。ポリシーオブ
ジェクト内の情報が [Add Map Object]ダイアログボックスに入力されます。
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オブジェクトの名前がマップオブジェクト名として使用されますが、この名前は必要に応じて変更できま

す。

•ポリシーオブジェクトに基づかないマップオブジェクトを追加する場合は、[名前（Name）]フィール
ドにマップオブジェクトの名前を入力します。

ステップ 3 [タイプ（Type）]リストから、ノードが表すオブジェクトのタイプを選択します。ポリシーオブジェクト
を選択した場合は、そのタイプが事前に選択されますが、選択を変更できます。

ステップ 4 （任意）各インターフェイスに対して次の操作を実行して、ノードにインターフェイスを追加します。

a) [追加（Add）]をクリックして [Interface Properties]ダイアログボックス （24ページ）を開きます。項
目がすでにリストに表示されている場合は、その項目を選択し、[編集（Edit）]をクリックして変更し
ます。

b) インターフェイス名、IPアドレス、およびネットワークマスクを入力し、[OK]をクリックします。

ステップ 5 [OK]をクリックマップオブジェクトがマップの中央に追加されます。オブジェクトを目的の場所に移動し
ます。

[Add Map Object]および [Node Properties]ダイアログボックス

管理対象外のマップオブジェクトの場合、[Add Map Object]ダイアログボックスと [Node
Properties]ダイアログボックスは同じです。[Add Map Object]ダイアログボックスでは、オブ
ジェクトをマップに追加します。[Node Properties]ダイアログボックスでは、マップオブジェ
クトのプロパティを表示または編集します。詳細については、ネットワークトポロジを表す

マップオブジェクトの使用方法 （21ページ）を参照してください。

管理対象マップオブジェクト（管理対象デバイスなど）の場合、[Node Properties]ダイアログ
ボックスは読み取り専用です。このダイアログボックスには、オブジェクト名、タイプ、およ

びインターフェイス名と IPアドレスのリスト（Security Managerでデバイスに対して定義され
ている場合）が表示されます。下の参照情報は、このバージョンの [Node Properties]ダイアロ
グボックスには適用されません。

ナビゲーションパス

• [マップオブジェクトの追加（AddMapObject）]ダイアログボックスを開くには、[マップ
（Map）] > [マップオブジェクトの追加（Add Map Object）]を選択します。

• [ノードのプロパティ（NodeProperties）]ダイアログボックスを開くには、マップオブジェ
クトまたは管理対象デバイスを右クリックし、[ノードのプロパティ（Node Properties）]
を選択します。
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フィールドリファレンス

表 12 :管理対象外のノードの [Add Map Object]および [Node Properties]ダイアログボックス

説明要素

マップオブジェクトの名前。ポリシーオブジェクトを選択した場合は、

オブジェクトの名前が自動的に使用されますが、この名前は変更できま

す。

名前

クリックして、 [Select Policy Object]ダイアログボックス （23ページ）
でマップオブジェクトの基本として使用するポリシーオブジェクトを

参照します。

[Copy Policy Object]
ボタン

作成するオブジェクトのタイプ。ポリシーオブジェクトを選択した場合

は、タイプが自動的に選択されますが、必要に応じてタイプを変更でき

ます。

[Type]リスト

ノードのインターフェイス。ポリシーオブジェクトを選択した場合は、

情報がこのテーブルに追加されていることがあります。

•インターフェイスを追加するには、[追加（Add）]（+）ボタンをク
リックし、 [Interface Properties]ダイアログボックス （24ページ）
に値を入力します。

•インターフェイスを編集するには、インターフェイスを選択し、[編
集（Edit）]（鉛筆）ボタンをクリックします。

•インターフェイスを削除するには、インターフェイスを選択し、[削
除（Delete）]（ゴミ箱）ボタンをクリックします。

インターフェイス

テーブル

[Select Policy Object]ダイアログボックス

[Select Policy Object]ダイアログボックスを使用して、ポリシーオブジェクトで定義されてい
るオブジェクトをマップに追加します。

マップに追加するノードが定義されているオブジェクトのタイプを [ポリシーオブジェクトの
選択（Select a Policy Object）]リストから選択し、[選択（Select）]をクリックして特定のポリ
シーオブジェクトを選択します。オブジェクトの名前がわかっている場合は、[選択（Select）]
をクリックする代わりに、テキストボックスに名前を入力できます。

詳細については、ネットワークトポロジを表すマップオブジェクトの使用方法（21ページ）
を参照してください。

ナビゲーションパス

このダイアログボックスを開くには、[マップオブジェクトの追加（Add Map Object）]ダイア
ログボックスで [ポリシーオブジェクトのコピー（Copy Policy Object）]をクリックします（
[Add Map Object]および [Node Properties]ダイアログボックス （22ページ）を参照）。
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[Interface Properties]ダイアログボックス

[Interface Properties]ダイアログボックスを使用して、マップオブジェクトのインターフェイス
を追加および編集します。詳細については、ネットワークトポロジを表すマップオブジェク

トの使用方法 （21ページ）を参照してください。

ナビゲーションパス

このダイアログボックスを開くには、 [AddMapObject]および [NodeProperties]ダイアログボッ
クス （22ページ）で [追加（Add）]または [編集（Edit）]ボタンをクリックします。

フィールドリファレンス

表 13 : [Interface Properties]ダイアログボックス

説明要素

インターフェイス名。Interface Name

インターフェイスの IPアドレスとネットワークマスク。たとえば、
10.100.10.0/24、10.100.10.0/255.255.255.0など。

Interface IPAddr/Mask

マップにおけるレイヤ 3リンクの追加と管理
レイヤ 3リンクは、2つのデバイスインターフェイス間のネットワーク接続を表すマップ上の
線です。

インターフェイス情報を含むマップ要素を追加すると、レイヤ3接続情報が自動的にマップに
追加されます。インターフェイス情報を含むマップ要素を追加すると、次のいずれかの処理が

実行されます。

•マップ上でネットワークマップオブジェクトとして表されていないネットワークにイン
ターフェイスがある場合は、ネットワークマップオブジェクトが新しいマップ要素への

レイヤ 3リンクとともにマップに追加されます。

•マップ上でネットワークマップオブジェクトとして表されているネットワークにインター
フェイスがある場合は、新しいマップ要素とネットワークマップオブジェクト間にレイ

ヤ 3リンクが追加されます。

レイヤ3リンクのエンドポイントであるノードインターフェイスを削除すると、リンクも削除
されます。

デバイスノードとマップオブジェクト間に他のレイヤ3リンクを追加して、ネットワークの接
続を示すことができます。マップにレイヤ3リンクを追加しても、ネットワークデバイスは設
定されません。レイヤ 3リンクは、マップ上の視覚要素にすぎません。

レイヤ 3リンクを作成して、マップ上の 2つのインターフェイスを接続します。選択したイン
ターフェイスによっては、レイヤ3リンクに中間ネットワークまたはネットワーククラウドが
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含まれる場合があります。接続されたインターフェイス間に挿入する中間ネットワークおよび

ネットワーククラウドを選択できる場合もあります。

次の手順では、新しいレイヤ 3リンクを手動で作成する方法について説明します。

ヒント

•ネットワークオブジェクトとリンクの自動追加は、自動リンクと呼ばれます。プライベー
トネットワークアドレスまたは特定の予約済みネットワークアドレスを自動的に追加し

ないように自動リンクを設定できます。設定するには、[ツール（Tools）]>[SecurityManager
管理（Security Manager Administration）]を選択してから、[自動リンク（Autolink）]をク
リックします。

•リンクのプロパティを表示するには、レイヤ3リンクを右クリックし、[リンクプロパティ
（Link Properties）]を選択します。

•レイヤ 3リンクを削除するには、削除するレイヤ 3リンクを右クリックし、[リンクの削
除（DeleteLink）]を選択します。レイヤ3リンクを削除しても、マップ要素間の中間ネッ
トワークまたはネットワーククラウドは削除されません。

ステップ 1 マップビューで、[マップ（Map）] > [リンクの追加（AddLink）]またはツールバーの [リンクの追加（Add
Link）]ボタンをクリックします。

ステップ 2 接続するマップ要素の一方をクリックしてから、接続するもう一方のマップ要素をクリックします。

ステップ 3 マップ要素にインターフェイスが含まれている場合は、 [Select Interfaces]および [Link Properties]ダイアロ
グボックス （25ページ）でリンクの送信元インターフェイスと宛先インターフェイスを選択し、[OK]を
クリックします。

選択したインターフェイスによっては、[Add Link]ダイアログボックスが開く場合があります。

ステップ 4 [Add Link]ダイアログボックス （26ページ）が開いた場合は、挿入する中間オブジェクトおよびネット
ワーククラウドを選択し、[OK]をクリックします。

[Select Interfaces]および [Link Properties]ダイアログボックス

[Select Interfaces]および [Link Properties]ダイアログボックスは、マップ上のレイヤ 3リンクで
使用されます。これらのダイアログボックスには、リンクの送信元と宛先のデバイスに関する

情報が表示されます（送信元は、リンクの作成時に最初にクリックしたデバイスです）。

リンクを作成する場合は、[Select Interfaces]ダイアログボックスを使用します。SecurityManager
でデバイスにインターフェイスが定義されている場合は、作成するリンクの目的の送信元イン

ターフェイスと宛先インターフェイスを [送信元/宛先インターフェイス（Source/Destination
Interface）]リストから選択します。
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リンクの作成時にどちらのデバイスにもインターフェイスが定義されていない場合は、イン

ターフェイスリストがグレーになります。一方のデバイスにインターフェイスが定義されてい

る場合は、両方のフィールドがアクティブですが、インターフェイスが定義されていないデバ

イスのフィールドは空です。リンクプロパティを表示する場合は、インターフェイスを変更で

きません。

ヒント

ナビゲーションパス

レイヤ3リンクの作成方法またはリンクのプロパティの表示方法については、マップにおける
レイヤ 3リンクの追加と管理 （24ページ）を参照してください。

[Add Link]ダイアログボックス

[Add Link]ダイアログボックスを使用して、マップに追加するレイヤ 3リンクの表し方を選択
します。

[Add Link]ダイアログボックスの内容は、接続するノードとインターフェイスによって異なり
ます。接続するノード間に挿入する各中間マップオブジェクト（ネットワークまたはクラウ

ド）のチェックボックスをオンにします。必要に応じて、マップオブジェクトの名前を変更で

きます。

ナビゲーションパス

接続対象として選択したインターフェイスによっては、ノード間にリンクを追加するときに、

このダイアログボックスが開く場合があります。手順については、マップにおけるレイヤ3リ
ンクの追加と管理 （24ページ）を参照してください。

マップビューにおける VPNの管理
ここでは、マップビューで VPNを管理する方法について説明します。

•マップにおける既存 VPNの表示 （26ページ）

•マップビューにおける VPNトポロジの作成 （27ページ）

•マップからの VPNポリシーまたはピアの編集 （28ページ）

マップにおける既存 VPNの表示
マップで既存の VPNを表示するには、[マップ（Map）] > [マップでVPNを表示（Show VPNs
on Map）]を選択します。既存の VPNを含むリストが表示されます。使用可能な VPNのリス
トから目的の VPNを選択し、[>>]をクリックして選択済みリストに移動します。
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このコマンドを使用してVPNを削除することもできます。選択済みVPNリストから削除する
VPNを選択し、[<<]をクリックします。VPNを削除すると、VPNトンネルだけが削除されま
す。デバイスノードはマップ上に残ります。

ヒント

VPNを表示すると、そのすべてのメンバーデバイスがデバイスノードとしてマップに追加さ
れ、そのすべてのトンネルが強調表示されます。ただし、以前にマップから削除したデバイス

は、表示する VPNのメンバーであっても追加されません。このようなデバイスは手動でマッ
プに追加できます。追加すると、その VPN接続が表示されます。

VPNトンネルは、2つのデバイス間の VPN接続を表すマップ上の線です。VPNトンネルは、
VPNのメンバーであるデバイスノードを追加しても自動的にはマップに追加されません。た
だし、VPNがマップに表示するものとしてすでに選択されている場合は、VPN内のデバイス
をマップに追加すると、トンネルも表示されます。

マップで使用されるアイコンの説明については、マップ要素について （17ページ）を参照し
てください。

マップビューにおける VPNトポロジの作成
マップに表示されているVPN対応管理対象デバイスノード間にVPN接続を作成できます。た
だし、エクストラネット VPNは作成できません。

VPNを作成するには、次のいずれかを実行します。

•ツールバーの [新規VPN（New VPN）]ボタンをクリックし、設定する VPNのタイプ（ポ
イントツーポイント、ハブアンドスポーク、または完全メッシュ）を選択します。

• VPNに参加させるデバイスを選択し（複数のデバイスを選択する場合は Ctrlを押しなが
らクリック）、右クリックして目的のVPNタイプのコマンドを選択するか、または [新規
VPN（New VPN）]ボタンをクリックして VPNタイプを選択します。

次のヒントを考慮してください。

•ポイントツーポイント VPNを作成する場合は、2つのデバイスだけを選択します。

•ハブアンドスポーク VPNを作成する場合は、右クリックしたデバイスが最初にハブとし
て定義されますが、ウィザードで変更できます。

•ウィザードで、デバイスを追加または削除できます。マップで選択したデバイスに制限さ
れません。

どちらの方法を使用しても、Create VPNウィザードが開き、VPNを作成できます。詳細につ
いては、VPNトポロジの作成または編集を参照するか、またはウィザードの [Help]ボタンを
クリックしてください。

ウィザードを完了すると、マップに VPNが表示されます。

マップビューの使用
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関連項目

•マップ要素の選択 （15ページ）

マップからの VPNポリシーまたはピアの編集
マップビューから、VPNポリシー、または VPNに参加しているピアを編集できます。ポリ
シーまたはピアを編集するには、VPNトンネルまたはデバイスノードを右クリックし、次の
いずれかのコマンドを選択します。

• [VPNポリシーの編集（Edit VPN Policies）]：VPNを定義するポリシーを編集できる
Site-to-Site VPN Managerを開きます。詳細については、[Site-to-Site VPN Manager]ウィン
ドウを参照してください。

• [VPNピアの編集（Edit VPN Peers）]：VPNに参加しているピアを設定できるダイアログ
ボックスを開きます。詳細については、ダイアログボックスの [ヘルプ（Help）]ボタンを
クリックしてください。

• [VPNピアの表示（Show VPN Peers）]：リストを編集しないで VPNに参加しているデバ
イスを表示します（[VPNピア（VPN Peers）]ダイアログボックス）。

デバイスが複数の VPNに参加している場合は、まず、適切なダイアログボックスが開く前に
[Select VPN to Configure]ダイアログボックスで目的の VPNを選択するように要求されます。

マップビューにおけるデバイスポリシーの管理
マップビューでは、基本的なポリシー管理だけを実行したり、ファイアウォールサービスポ

リシーを設定したりできます。その他のタイプのポリシーは設定できません。ここでは、マッ

プビューからポリシーを管理する方法について説明します。

•マップビューにおける基本的なポリシー管理の実行 （28ページ）

•マップビューにおけるファイアウォールポリシーの管理 （29ページ）

•マップビューにおけるファイアウォール設定の管理 （30ページ）

マップビューにおける基本的なポリシー管理の実行

マップビューでは、一部の基本的なポリシー管理タスクを実行できます。デバイスを右クリッ

クし、次のいずれかのコマンドを選択します。

• Copy Policies Between Devices：ローカルデバイスポリシーをあるデバイスから別のデバイ
スにコピーします。ポリシーのコピーの詳細については、デバイス間でのポリシーのコ

ピーを参照してください。
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• Share Device Policies：ローカルデバイスポリシーから共有ポリシーを作成します。ポリ
シーの共有の詳細については、選択したデバイスの複数のポリシーの共有を参照してくだ

さい。

• Clone Device：デバイス（ポリシーを含む）のコピーを作成します。デバイスの複製の詳
細については、デバイスの複製を参照してください。

• Preview Configuration：デバイスに対して生成される設定ファイル（前回の展開からの変
更を含む）を表示します。設定のプレビューの詳細については、設定のプレビューを参照

してください。

• Discover Policies on Device：デバイスで定義されているポリシーを検出し、それらのポリ
シーを SecurityManagerで設定します。その際、デバイスに対して SecurityManagerで定義
されているポリシーをすべて消去します。デバイス検出の詳細については、SecurityManager
にすでに存在するデバイス上のポリシーの検出を参照してください。

関連項目

•展開の管理

•デバイスインベントリの管理

•ポリシーの管理

マップビューにおけるファイアウォールポリシーの管理

マップビューでは、デバイスのファイアウォールポリシーを設定できます。これらのポリシー

は、共有ポリシーになるのではなく、デバイスに対してローカルになります（共有ポリシーを

設定するにはポリシービューを使用する必要があります）。

共有ポリシーをデバイスに割り当てる場合は、マップビューにおける基本的なポリシー管理

の実行 （28ページ）を参照してください。
ヒント

マップビューでデバイスのローカルファイアウォールポリシーを設定するには、デバイスを

右クリックし、次のいずれかのコマンドを選択します。

• [ファイアウォールポリシーの編集（Edit Firewall Policies）] > [AAAルール（AAARules）]：
AAAポリシーを設定します。このポリシーでは、デバイスへのアクセスが許可されるユー
ザーおよびアクセス権を持つユーザーが使用できるサービスを制御します。AAAルール
の設定の詳細については、[AAA Rules]ページを参照してください。

• [ファイアウォールポリシーの編集（Edit Firewall Policies）] > [アクセスルール（Access
Rules）]：デバイスを通過するトラフィックを制御するアクセスルールポリシーを設定し
ます。アクセスルールの設定の詳細については、[Access Rules]ページを参照してくださ
い。
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• [ファイアウォールポリシーの編集（Edit Firewall Policies）] > [インスペクションルール
（Inspection Rules）]：インスペクションルールポリシーを設定します。このポリシーで
は、アプリケーションレイヤのトラフィックを分析し、TCPおよび UDPセッションを追
跡して詳細なアクセスコントロールを実行します。インスペクションルールの設定の詳細

については、[Inspection Rules]ページを参照してください。

• [ファイアウォールポリシーの編集（Edit Firewall Policies）] > [ボットネットトラフィック
フィルタルール（Botnet Traffic Filter Rules）]：（ASA 8.2以降だけ）Webトラフィックを
モニターするボットネットトラフィックフィルタルールポリシーを設定します。ボット

ネットトラフィックフィルタルールの設定の詳細については、[Botnet Traffic Filter Rules]
ページを参照してください。

• [ファイアウォールポリシーの編集（Edit Firewall Policies）] > [トランスペアレントルール
（Transparent Rules）]：トランスペアレントファイアウォールの EtherTypeルールを定義
するトランスペアレントルールポリシーを設定します。インスペクションルールの設定

の詳細については、[Transparent Rules]ページを参照してください。

• [ファイアウォールポリシーの編集（Edit Firewall Policies）] > [Webフィルタルール（Web
Filter Rules）]：Webアクセスのルールを定義するWebフィルタルールポリシーを設定し
ます。Webフィルタルールの設定の詳細については、[Webフィルタルール（Web Filter
Rules）]ページ（ASA/PIX/FWSM）または[Web Filter Rules]ページ（IOS）を参照してく
ださい。

• [ファイアウォールポリシーの編集（Edit Firewall Policies）] > [ゾーンベースのファイア
ウォールルール（Zone Based Firewall Rules）]：（IOS 12.4(6)T以降のみ）セキュリティ
ゾーンを使用してインスペクションとWebフィルタリングを設定するゾーンベースのファ
イアウォールルールポリシーを設定します。ゾーンベースのファイアウォールルールの

設定については、[Zone-based Firewall Rules]ページを参照してください。

関連項目

•ファイアウォールサービスの概要

•ポリシーの管理

マップビューにおけるファイアウォール設定の管理

マップビューでは、デバイスのファイアウォール設定ポリシーを設定できます。これらのポリ

シーは、共有ポリシーになるのではなく、デバイスに対してローカルになります（共有ポリ

シーを設定するにはポリシービューを使用する必要があります）。

共有ポリシーをデバイスに割り当てる場合は、マップビューにおける基本的なポリシー管理

の実行 （28ページ）を参照してください。
ヒント
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マップビューでデバイスのローカルファイアウォール設定ポリシーを設定するには、デバイ

スを右クリックし、次のいずれかのコマンドを選択します。

• [ファイアウォール設定の編集（Edit Firewall Settings）] > [AAAファイアウォール（AAA
Firewall）]：（ASA/PIX/FWSMのみ）プロキシ、認証チャレンジ、MAC免除リスト、お
よびその他の一般的な AAA設定を定義する AAAファイアウォール設定ポリシーを設定
します。AAAファイアウォール設定の詳細については、[AAA Firewall]設定ページの
[Advanced Setting]タブおよび[AAA Firewall]ページの [MAC-Exempt List]タブを参照して
ください。

• [ファイアウォール設定の編集（Edit Firewall Settings）] > [アクセス制御（Access
Control）]：最適化およびその他の一般的なアクセス制御の設定を定義するアクセス制御
設定ポリシーを設定します。アクセスコントロール設定の詳細については、[AccessControl
Settings]ページを参照してください。

• [ファイアウォール設定の編集（Edit Firewall Settings）] > [AuthProxy]：（IOSデバイスの
み）認可プロキシの一般的な設定を行うAuthProxy設定ポリシーを設定します。認可プロ
キシの設定の詳細については、[AAA]ページを参照してください。

• [ファイアウォール設定の編集（Edit Firewall Settings）] > [インスペクション
（Inspection）]：（IOSデバイスのみ）インスペクションルールのタイムアウトおよびセッ
ション設定を定義するインスペクション設定ポリシーを設定します。インスペクション設

定の詳細については、IOSデバイスのインスペクションルールの設定を参照してくださ
い。

• [ファイアウォール設定の編集（Edit Firewall Settings）] > [Webフィルタ（Web Filter）]：
Webフィルタリングに使用するサーバーを設定するWebフィルタ設定ポリシーを設定し
ます。Webフィルタ設定の詳細については、Web Filter設定ページを参照してください。

• [ファイアウォール設定の編集（Edit Firewall Settings）] > [ゾーンベースのファイアウォー
ル（Zone Based Firewall）]：（IOS 12.4(6)T以降のデバイス）ゾーンおよびTrendWebフィ
ルタサーバー設定を定義するゾーンベースのファイアウォール設定を設定します。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


