
ファイアウォールアクセスルールの管理

アクセスルールでは、トラフィックがインターフェイスを通過するために満たす必要のある

ルールを定義します。着信トラフィックのルールを定義した場合、そのルールが他のどのポリ

シーよりも先にトラフィックに適用されます（ただし、一般的でない AAAルールは例外で
す）。このため、アクセスルールは防御の最前線となります。

デバイスの一部のタイプでは、IPv4アクセスルールに加えて IPv6アクセスルールを設定でき
ます。サポートされているデバイスタイプについては、「Security Managerでの IPv6サポー
ト」（8ページ）を参照してください。

アクセスルールの概要および使用方法については、次の項を参照してください。

•アクセスルールについて （1ページ）
•アクセスルールの設定 （8ページ）
•アクセスルールの有効期限の設定 （29ページ）
•アクセスコントロールポリシー設定の指定 （30ページ）
•自動競合検出の使用 （37ページ）
•ヒットカウントの詳細の表示 （48ページ）
•ルールのインポート （55ページ）
•展開中のアクセスルールの自動最適化 （62ページ）
• [アクセスルールの追加（Add Access Rule）]ダイアログでのデフォルトのカスタマイズ
（64ページ）

アクセスルールについて
アクセスルールポリシーでは、インターフェイスを通過するトラフィックを許可または拒否

するルールを定義します。通常は、インターフェイスに入るトラフィックのアクセスルールを

作成します。これは、特定タイプのパケットを拒否する場合、デバイスがパケットの処理に多

くの時間を費やす前にパケットを拒否する方が有効なためです。

アクセスルールは、デバイスに展開されると、インターフェイスに接続されているアクセス

コントロールリスト（ACL）の1つ以上のエントリ（ACE）となります。通常、これらのアク
セスルールが、パケットに最初に適用されるセキュリティポリシーとなります。つまり、防

御の最前線となります。アクセスルールを使用して、サービス（プロトコルとポート番号）、
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送信元アドレス、および宛先アドレスに基づいて、トラフィックを許可または拒否（ドロッ

プ）することにより、望ましくないトラフィックをフィルタリングして除外します。インター

フェイスに到着したパケットごとに、指定した基準に基づいてパケットを転送するかドロップ

するかが決定されます。Out方向のアクセスルールを定義した場合、パケットは、インター
フェイスを出ていくときにも分析されます。

ASA 8.3+デバイスの場合は、グローバルなアクセスルールを使用して、インターフェイス固
有のアクセスルールを増強できます。詳細については、グローバルアクセスルールについて

（3ページ）を参照してください。

ヒント

アクセスルールでトラフィックを許可しても、後続のポリシーによってそのトラフィックが最

終的にドロップされることがあります。たとえば、インスペクションルール、Webフィルタ
ルール、およびゾーンベースのファイアウォールルールは、パケットがインターフェイスのア

クセスルールに合格したあとに適用されます。この場合、これらの後続のルールによって、さ

らに深いトラフィック分析に基づいてトラフィックがドロップされることがあります。たとえ

ば、パケットヘッダーが検査要件を満たしていない場合や、Web要求の URLが望ましくない
Webサイトに対応している場合などです。

このため、アクセスルールを定義する際は、作成する他のタイプのファイアウォールルール

について慎重に検討する必要があります。検査する必要があるトラフィックに対しては、アク

セスルールで全面的な拒否ルールを作成しないでください。一方、特定のホストやネットワー

クを起点または宛先とするサービスをどのような場合にも許可しないことがわかっている場合

は、アクセスルールを使用してトラフィックを拒否してください。

アクセスルールの順序に留意してください。つまり、デバイスは、ルールに基づいてパケット

を比較するとき、上から下に検索を行い、一致した最初のルールに対するポリシーを適用しま

す。それ以降のルールは、（最初のルールより一致率が高くても）すべて無視されます。した

がって、特定のルールが無視されないようにするには、そのルールを汎用性の高いルールより

も上に配置する必要があります。IPv4ルールがまったく一致しないケースを特定する場合、お
よび冗長なルールを特定する場合は、自動競合検出ツールやポリシークエリツールを使用する

と便利です。詳細については、自動競合検出の使用 （37ページ）およびポリシークエリー
レポートの生成を参照してください。

次の方法でも、アクセスルールを評価できます。

•ルールを結合する：IPv4ルールを評価するためのツールを使用し、各ルールを結合するこ
とによって、より少ない数のルールで同じ機能を実行できます。これにより、ルールのリ

ストが縮小され、管理が簡単になります。詳細については、ルールの結合を参照してくだ

さい。

•ヒットカウントを生成する：IPv4および IPv6 ACLのデバイスで管理されるヒットカウ
ント統計を表示するためのツールを使用できます。これにより、ルールでトラフィックが

許可または拒否された頻度がわかります。詳細については、ヒットカウントの詳細の表示

（48ページ）を参照してください。

• CS-MARSにより収集されたイベントを表示する：デバイスをモニタするように Cisco
Security Monitoring, Analysis and Response Systemアプリケーションを設定した場合、およ
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びsyslogメッセージを生成するようにルールを設定した場合は、このアプリケーションを
使用して、IPv4ルールに関連するリアルタイムのイベントと過去のイベントを分析できま
す。詳細については、IPSシグニチャの CS-MARSイベントの表示を参照してください。

アクセスルールの概念的な詳細については、次の項を参照してください。

•グローバルアクセスルールについて （3ページ）

•デバイス固有のアクセスルールの動作について （5ページ）

•アクセスルールのアドレス要件およびルールの展開方法について （6ページ）

関連項目

•アクセスルールの設定 （8ページ）

•アクセスルールの有効期限の設定 （29ページ）

•アクセスコントロールポリシー設定の指定 （30ページ）

•検出中のオブジェクトグループの展開

•ルールのインポート （55ページ）

•ルールの追加および削除

•ルールの編集

•ルールのイネーブル化とディセーブル化

•ルールの移動とルール順序の重要性

グローバルアクセスルールについて

アクセルルール（ACL）は、どのトラフィックがデバイスを通過できるかを制御するものであ
り、従来からデバイスインターフェイスに適用されています。ただし、ソフトウェアリリー

ス 8.3+が動作しているASAデバイスを使用している場合は、IPv4および IPv6に対してグロー
バルアクセスルールを作成することもできます。

グローバルアクセスルールは、デバイス上のインターフェイスごとに、インターフェイスに

入るトラフィックに対して処理される特殊な ACLとして定義します。このため、ACLはデバ
イスで1回だけ設定されますが、In方向に対して定義されたインターフェイス固有のセカンダ
リ ACLのように機能します（グローバルルールは常に、Out方向ではなく In方向に適用され
ます）。

ASA 8.3+デバイス上のインターフェイスにトラフィックが入ると、デバイスは、ACLを適用
する際に、まずインターフェイス固有のアクセスルールをトラフィックに適用します。次に、

グローバルルールを適用します（全体的な処理については、ファイアウォールルールの処理

順序についてを参照してください）。
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着信インターフェイスに関係なくデバイスに入ってくるすべてのトラフィックに適用するルー

ルには、グローバルルールを使用すると最適です。たとえば、常に拒否または常に許可する特

定のホストまたはサブネットがあるとします。これらをグローバルルールとして作成すると、

デバイス上で1回だけ設定すれば、各インターフェイスに対して繰り返し設定する必要があり
ません（機能的には、[All-Interfaces]ロールに対してインターフェイス固有のルールを設定し
た場合と同じですが、[All-Interfaces]ルールはデバイス上で 1回だけ設定するのではなく、各
インターフェイスに対して繰り返して設定します）。

複数のデバイスに対して同じグローバルルールセットを設定する場合は、共有ポリシーを作

成して、デバイスごとに IPv4または IPv6アクセスルールポリシー内に継承します。すべて
のグローバルルールを共有ポリシーの [Default]セクション内に配置する必要があります。い
ずれかのグローバルルールを [Mandatory]セクションに配置した場合は、ローカルなインター
フェイス固有のアクセスルールが定義されているデバイス上でそのルールを継承できなくなり

ます。共有ポリシーおよび継承ポリシーの詳細については、ローカルポリシーと共有ポリシー

およびルールの継承についてを参照してください。

ヒント

SecurityManagerでASA 8.3+デバイスに対してアクセスルールを設定する場合、インターフェ
イス固有のルールとグローバルルールは同じポリシー内に設定されます。ただし、デバイスで

は常にインターフェイス固有のルールが最初に処理されるため、Security Managerではこれら
の異なるタイプのルールを混在させることはできません。そのため、1つのデバイス上でイン
ターフェイス固有のルールとグローバルルールの両方を設定する場合は、次の点に注意してく

ださい。

•アクセスルールポリシー内では、常にグローバルルールが最後に処理されます。インター
フェイス固有のルールはいずれも、グローバルルールよりも先に処理されます。

•決められた順序に違反するようなルールの移動はできません。たとえば、インターフェイ
ス固有のルールをグローバルルールの下に移動したり、グローバルルールをインターフェ

イス固有のルールの上に移動したりすることはできません。

•決められた順序に違反する場所にルールを作成することはできません。たとえば、イン
ターフェイス固有のルールを選択し、インターフェイス固有の別のルールをテーブル内で

その次に配置した場合、グローバルルールを作成することはできません。間違った種類の

ルールを作成しようとすると、ルールを保存するときに、SecurityManagerによって、ルー
ルを最も近い有効な場所に作成できるかどうか尋ねられます。この提案を受け入れない

と、ルールはテーブルに追加されません。提案された場所が不適切な場合は、ルールの作

成後にいつでもルールを移動できます（ただし、ルールの順序に違反しない場合にかぎり

ます）。

•決められた順序に継承ポリシー内のルールが違反する場合、そのポリシーは継承できませ
ん。たとえば、デバイスポリシー内にグローバルルールを作成し、[Default]セクション
内でインターフェイス固有のルールを含む共有ポリシーを継承しようとすると、Security
Managerでそのポリシーが継承できなくなります。

•共有ポリシーの割り当て後または継承後は、そのポリシーを使用するデバイス上のルール
順序に違反するようなポリシーの編集はできません。
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•グローバルルールをサポートしていないデバイス上で、グローバルルールを含むポリシー
を割り当てまたは継承した場合、そのデバイスではすべてのグローバルルールが無視さ

れ、設定はされません。たとえば、共有ポリシー内のグローバルルールでホスト10.100.10.10
からのすべてのトラフィックを許可し、そのポリシーを IOSデバイスに割り当てた場合、
10.100.10.10アクセスを許可するルールは IOSデバイス上では設定されません。そのホス
トからのトラフィックは、別のインターフェイス固有ポリシーか、またはデフォルトの

deny allポリシーによって処理されます。グローバルルールをサポートしないデバイスに
は、グローバルルールを含む共有ポリシーを割り当てないようにすることを推奨します。

そうすれば、グローバルルールで定義されているポリシーが、サポートされていないデバ

イスで設定されていると誤解することがありません。

また、特定のツールでグローバルルールが処理される方法に関して、いくつかの変更点があり

ます。

• Find/Replace：グローバルルールは、Globalというインターフェイス名を使用して検索で
きます。ただし、グローバルルールとインターフェイス固有のルールを変換する方法はあ

りません。グローバルルールはグローバルインターフェイス名を使用して検索できます

が、インターフェイス名を「Global」という名前で置換しようとすると、実際には Global
という名前のポリシーオブジェクトを使用する、インターフェイス固有のアクセスルール

が作成されます。

• Rule Combiner：インターフェイス固有のルールとグローバルルールが結合されることは
ありません。

関連項目

•グローバルアクセスルールについて （3ページ）

•デバイス固有のアクセスルールの動作について （5ページ）

•アクセスルールのアドレス要件およびルールの展開方法について （6ページ）

•アクセスルールの設定 （8ページ）

•ルールの移動とルール順序の重要性

デバイス固有のアクセスルールの動作について

次に、アクセスルールポリシーを作成しない場合のデフォルトの動作をデバイスタイプに基

づいて示し、アクセスルールを作成したときに行われる処理を示します。

• IOSデバイス：インターフェイスを通過するすべてのトラフィックを許可します。

送信元 Aから宛先 Bへのトラフィックを許可しているものの、インスペクションルールテー
ブルにTCP/UDPインスペクションを設定していないか、ルールに [established]拡張オプション
を設定していない場合、デバイスは Aから Bへのパケットをすべて許可します。ただし、B
からAに戻るパケットについては、そのパケットを許可するためのアクセスルールがないかぎ
り、パケットは許可されません。トラフィックのインスペクションルールテーブルにTCP/UDP
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インスペクションを設定した場合、BからAに戻るパケットはいずれも自動的にデバイスを通
過するため、アクセスルール内に Bから Aを許可するルールは必要ありません。

• ASAおよび PIXデバイス：高いセキュリティのインターフェイスから低いセキュリティ
のインターフェイスへのトラフィックを許可します。それ以外のトラフィックはすべて拒

否されます。

アクセスルールで単方向の TCP/UDPトラフィックが許可されている場合、アプライアンスに
よりリターントラフィックが自動的に許可されます（リターントラフィックのためのルール

を設定する必要はありません）。ただし、ICMPトラフィックの場合は例外で、リターンルー
ルが必要となります（逆方向の送信元および宛先を許可します）。あるいは、ICMPのインス
ペクションルールを作成する必要があります。

• FWSMデバイス：インターフェイスに入るすべてのトラフィックを拒否し、インターフェ
イスを出るすべてのトラフィックを許可します。

デバイスに入るすべてのトラフィックを許可するためのアクセスルールを設定する必要があり

ます。

任意のタイプのデバイスに対してインターフェイスのルールを作成すると、デバイスによって

ポリシーの最後に暗黙的な [deny any]ルールが追加されます。このルールは、場所を忘れない
ように自分で追加することを推奨します。また、ルールを追加すると、ルールのヒットカウン

ト情報を取得できます。詳細については、ヒットカウントの詳細の表示 （48ページ）を参照
してください。

アクセスルールポリシーを作成する場合、Security Managerサーバからデバイスへのアクセス
を許可するルールを含める必要があります。そうしない場合、この製品を使用してデバイスを

管理できなくなります。

ヒント

関連項目

•アクセスルールについて （1ページ）

•アクセスルールのアドレス要件およびルールの展開方法について （6ページ）

アクセスルールのアドレス要件およびルールの展開方法について

コマンドラインインターフェイス（CLI）でオペレーティングシステムコマンドを使用して
アクセス制御リストを作成する場合の複雑な点の1つは、送信元アドレスと宛先アドレスの IP
アドレス形式がオペレーティングシステムで異なっていることです。

たとえば、Cisco IOS Softwareでは、サブネットマスクではなくワイルドカードマスクを使用
してアドレスを入力する必要があります。10.100.10.0/24ネットワーク（サブネットマスク
255.255.255.0）のルールを作成するには、アドレスを 10.100.10.0 0.0.0.255として入力する必要
があります。ワイルドカードマスクとサブネットマスクでは、0と 1の意味が逆になります。
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ただし、ASA、PIX、および FWSMソフトウェアでは、サブネットマスクを使用するため、
10.100.10.0 255.255.255.251と入力します。

Security Managerでは、アクセスルールのアドレッシング要件が単純化されており、常にサブ
ネットマスクを使用します。ワイルドカードマスクは入力できません。アクセスルールをデ

バイスに展開すると、Security Managerによって、デバイスのオペレーティングシステムが考
慮され、必要に応じてサブネットマスクがワイルドカードマスクに自動変換されます。

このため、論理ポリシーに基づいて共有ルールを作成して、すべてのデバイスに適用すること

が可能になります。たとえば、すべてのデバイスで使用するアクセスルールセットがある場

合は、共有ポリシーを作成して、それをすべてのデバイスの継承ポリシーとして割り当てま

す。デバイスタイプごとに「適切な」構文を使用してルールを定義する必要はありません。他

のポリシータイプで使用する同じネットワーク/ホストオブジェクトを使用して、対象のホス
トおよびネットワークを識別できます。

展開された設定内に生成される特定のCLIコマンドも、デバイスタイプに基づきます。IOSデ
バイスの場合、ip access-listコマンドを使用します。ASA、PIX、FWSMデバイスの場合、
access-listまたは ipv6 access-listコマンドを使用し、access-groupコマンドを使用してインター
フェイスにバインドします。ASA、PIX、FWSM、および IOS 12.4(20)T以降のデバイスでは、
ネットワーク/ホストオブジェクトを使用してルールの送信元アドレスまたは宛先アドレスを
識別する場合、それらのネットワーク/ホストオブジェクトに対してオブジェクトグループを
作成するために、object-groupコマンドを使用します。また、サービスオブジェクトに対して
もオブジェクトグループが作成されます。

ヒント

•ネットワーク/ホストオブジェクトを使用してルールの送信元アドレスや宛先アドレスを
識別でき、またルールに対して展開の最適化を設定できるため、アクセスルールと ACL
の CLI定義内の ACEが必ずしも 1対 1の関係になるとはかぎりません。

•ファイアウォールルールから作成されるアクセスリストはすべて、（標準アクセスリス
トではなく）拡張アクセスリストです。 [Access Control Settings]ページ （31ページ）で
ACLの名前を指定していない場合、SecurityManagerによってシステム生成名がACLに適
用されます。この名前は、名前が定義されているインターフェイスおよび方向に関連する

すべてのルールが含まれる ACLに適用されます。

•オブジェクトグループの展開方法を制御する展開オプションがいくつかあります。この項
では、デフォルトの動作について説明します。[Deployment]ページ（[ツール（Tools）] >
[Cisco Security Manager管理（Security Manager Administration）] > [展開（Deployment）]
を選択）で、ネットワーク/ホストオブジェクトからオブジェクトグループを作成するた
めのオプションの選択を解除できます。また、展開中にオブジェクトグループを最適化し

たり（ファイアウォールルールの展開時のネットワークオブジェクトグループの最適化

を参照）、複数のサービスまたは送信元アドレスや宛先アドレスを持つルールから新しい

オブジェクトグループを作成したり、使用していないオブジェクトグループを削除した

りできます。

•展開オプションには、アクセスルールから生成されるACLの名前および作成されるACL
の数を制御する設定も含まれます。デフォルトでは、Security Managerにより、インター
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フェイスごとに一意のACLが作成されます。このため、複数の重複するACLが作成され
ることがあります。

[ファイアウォールルールに対するACL共有の有効化（Enable ACL Sharing for Firewall Rules）]
を選択した場合、Cisco Security Managerは単一の ACLを作成して複数のインターフェイスに
適用できるため、重複する不要な ACLは作成されません。ただし、ACLの共有が行われるの
は、ACL命名要件が保たれている間に実行できる場合にかぎります。

•インターフェイスおよび方向に対して ACL名を指定した場合は、その名前が常に使用さ
れます。このため、重複する ACLが作成されることがあります。詳細については、アク
セスコントロールポリシー設定の指定 （30ページ）を参照してください。

• [ファイアウォールアクセルリスト名（Firewall Access-List Names）]プロパティの [既存の
名前を再利用（Reuse Existing Names）]を選択すると、既存の名前は保存されます（アク
セス制御設定ポリシーで名前をオーバーライドした場合を除く）。つまり、重複するACL
がデバイスにすでに存在する場合は、異なる名前で ACLが重複して作成されます。

ヒント：ACL共有を最大限に利用するには、[ファイアウォールアクセスリスト名（Firewall
Access-List Names）]プロパティに [CS-Managerの生成名にリセット（Reset to CS-Manager
Generated Names）]を選択し、[アクセスルールの展開の最適化対象（Optimize the Deployment
of Access Rules For）]プロパティに [速度（Speed）]を選択する必要があります。アクセス制
御設定ポリシー内に ACL名は設定しないでください。

[ファイアウォールルールに対するACL共有の有効化（Enable ACL Sharing for Firewall Rules）]
プロパティの詳細については、[Deployment]ページを参照してください。

• IPv4および IPv6 ACLは同じ名前を持てません。

関連項目

•アクセスルールについて （1ページ）

•アクセスルールの設定 （8ページ）

•アクセスコントロールポリシー設定の指定 （30ページ）

•検出中のオブジェクトグループの展開

アクセスルールの設定
アクセスルールポリシーでは、トラフィックがインターフェイスを通過することを許可する

ためのルールを定義します。アクセスルールポリシーを設定しない場合、デバイス固有のア

クセスルールの動作について （5ページ）に説明するように、デバイスの動作はデバイス
タイプによって異なります。

ファイアウォールアクセスルールの管理
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Security Manager 4.4およびバージョン 9.0以降の ASAのリリースより前は、IPv4および IPv6
ファイアウォールルールとポリシーを設定するための個別のページ、ポリシー、およびポリ

シーオブジェクトが提供されていました。Cisco Security Manager 4.4と ASAのバージョン 9.0
以降では、これらのポリシーとポリシーオブジェクトが「統合」されました。つまり、IPv4ま
たは IPv6アドレス、あるいは両方のアドレスを使用できる一組のアクセスルールになりまし
た（詳細については、Cisco Security Manager 4.4でのポリシーオブジェクトの変更を参照して
ください）。ただし、以前の ASAバージョンでは、IPv6アクセスルールの別のページが引き
続きデバイスビューで提供されますが、ポリシービューでは、IPv4および統合バージョンのア
クセスルールポリシータイプが提供されます。さらに、既存の IPv4ポリシーの変換に使用で
きるユーティリティが提供されています（IPv4ルールから統合ルールへの変換を参照）。次の
説明は、特に明記されている場合を除き、アクセスルールテーブルのすべてのバージョンに適

用されます。IPv4アクセスルール共有ポリシーを 9.0以降のデバイスに割り当てると、それら
のポリシーの統合バージョンをそのデバイスに割り当てることはできなくなります。同様に、

統合アクセスルール共有ポリシーを 9.0以降のデバイスに割り当てると、それらの共有ポリ
シーの IPv4バージョンをそのデバイスに割り当てることはできなくなります。そのデバイス
は、共有ポリシーの [割り当て（Assignments）]タブの使用可能なデバイスのリストには含ま
れなくなります。

（注）

アクセスルールを設定する前に、これから設定する他のタイプのファイアウォールルールに

ついて検討してください。アクセスルールは、他のタイプのルール（AAAルールを除く）よ
りも先に処理されます。検討する必要のある事項の詳細については、次の項を参照してくださ

い。

•アクセスルールについて （1ページ）

•グローバルアクセスルールについて （3ページ）

•アクセスルールのアドレス要件およびルールの展開方法について （6ページ）

はじめる前に

アクセスルールセットをすべてのデバイスに適用するとします。このためには、共有ルール

を作成して、そのルールを各デバイスのアクセスルールポリシーに継承します。詳細について

は、新しい共有ポリシーの作成およびルールの継承または継承の解除を参照してください。

関連項目

•セクションを使用したルールテーブルの編成

•デバイス間でのポリシーのコピー

•デバイスビューまたは Site-to-Site VPN Managerにおける共有ポリシーの使用

•ネットワーク/ホストオブジェクトについて

•インターフェイスロールオブジェクトについて

•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定

ファイアウォールアクセスルールの管理
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ステップ 1 次のいずれかを実行して、 [Access Rules]ページ （12ページ）を開きます。

•（デバイスビュー）ポリシーセレクタから [ファイアウォール（Firewall）] > [アクセスルール（Access
Rules）]（または [ファイアウォール（Firewall）] > [設定（Settings）] > [IPv6アクセスルール（IPv6
Access Rules）]）を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [アクセスルール
（Access Rules）]（または [ファイアウォール（Firewall）] > [設定（Settings）] > [IPv6アクセスルー
ル（IPv6 Access Rules）]）を選択します。既存のポリシーを選択するか、または新しいポリシーを作
成します。

ステップ 2 ルールを作成する行を選択して [行の追加（Add Row）]ボタンをクリックするか、または行を右クリック
して [行の追加（Add Row）]を選択します。 [Add Access Rule]/[Edit Access Rule]ダイアログボックス （18
ページ）が開きます。

行を選択しなかった場合、新しいルールはローカル範囲の最後に追加されます。既存の行を選

択して、行全体または特定のセルを編集することもできます。詳細については、ルールのイネー

ブル化とディセーブル化を参照してください。1つのポリシー内にインターフェイス固有のルー
ルとグローバルルールを混在させた場合は、特殊なルールが適用されます。詳細については、

グローバルアクセスルールについて （3ページ）を参照してください。

ヒント

ステップ 3 ルールを設定します。次に、ルールの設定時に判断が必要となることが多い重要な点を示します。フィー
ルドを設定する方法の詳細については、 [Add Access Rule]/[Edit Access Rule]ダイアログボックス （18ペー
ジ）を参照してください。

•許可または拒否：ルールに一致したトラフィックを許可するか、またはドロップするか。

•送信元アドレスおよび宛先アドレス：トラフィックを生成したアドレスまたはその宛先にかかわらず、
ルールを適用する場合は、送信元または宛先に「All-Addresses」を使用します。ルールがホストまた
はネットワークに固有の場合は、アドレスまたはネットワーク/ホストオブジェクトを入力します。受
け入れられるアドレス形式の詳細については、ポリシー定義中の IPアドレスの指定を参照してくださ
い。

•送信元および宛先のセキュリティグループ（ASA 9.0+のみ）：送信元および宛先アドレスに加えて、
トラフィックのフィルタリングに使用される TrustSecセキュリティグループを指定できます。セキュ
リティグループの詳細については、ポリシーでのセキュリティグループの選択、TrustSecベースのファ
イアウォールルールの設定、およびセキュリティグループオブジェクトの作成を参照してください。

•送信元ユーザー（ASA8.4.2以降のみ）：ActiveDirectory（AD）ユーザー名（NetBIOS_DOMAIN\username
形式）、ユーザーグループ（NetBIOS_DOMAIN\\user_group）、または名前とグループを定義するアイ
デンティティユーザーグループオブジェクトを指定して、トラフィックの送信元をさらに定義でき

ます。ユーザ指定は送信元アドレスと結合され、送信元アドレス範囲の中で照合するユーザアドレス

を制限します。詳細については、アイデンティティベースのファイアウォールルールの設定およびア

イデンティティユーザグループオブジェクトの作成を参照してください。

•サービス：IPサービスを使用して、すべてのトラフィックに適用します（たとえば、特定の送信元か
らのすべてのトラフィックを拒否する場合）。または、対象となるより具体的なサービス（プロトコ

ルとポートの組み合わせ）を選択します。
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•インターフェイスまたはグローバル：ルールを設定するインターフェイスまたはインターフェイス
ロールを選択するか、ASA 8.3+デバイスでグローバルアクセスルールを作成する場合は [Global]を
選択します（グローバルアクセスルールについて （3ページ）を参照）。

•詳細設定：[詳細設定（Advanced）]をクリックして、追加設定を行うための [詳細設定（Advanced）]
ダイアログボックスを開きます。次のオプションを設定できます。詳細については、 [Advanced]/[Edit
Options]ダイアログボックス （23ページ）を参照してください。

•ロギングオプション。SecurityManagerまたはCS-MARSを使用してデバイスをモニタしている場
合は、ロギングをイネーブルにする必要があります。

•このルールを適用するトラフィックの方向（[in]または [out]）。デフォルトは [入力（in）]です。
グローバルルールでは、この設定を変更できません。

•ルールの時間範囲。これにより、特定の期間中（勤務時間中など）だけ有効になるルールを設定
できます。詳細については、時間範囲オブジェクトの設定を参照してください。

•フラグメンテーションを行い、確立されたアウトバウンドセッションのトラフィックのリターン
を許可するための IOSデバイスオプション。

•ルールの有効期限および通知の設定。詳細については、アクセスルールの有効期限の設定 （29
ページ）を参照してください。

ステップ 4 ルールの定義が完了したら、[OK]をクリックします。

競合検出をイネーブルにして（競合検出の有効化（43ページ）を参照）、新しいルールが他
のルールと競合または重複しているかどうかを確認できます。詳細については、自動競合検出

の使用 （37ページ）を参照してください。

（注）

ルールを追加または編集しているときに、時間範囲またはロギング値（ [Advanced]/[Edit Options]ダイアロ
グボックス （23ページ）で定義）の違いを除いて、任意の 2つのルールが同一になる場合があります
（例：図 1 :同一のルール（12ページ）の 1と 2）。

• Cisco Security Managerでは、一番下にあるルールのみが展開されます（図 1 :同一のルール（12ペー
ジ）の 2）。

•設定のプレビューでの設定変更の識別には、ルール（2）のみが使用されます。（設定のプレビューを
参照）。

•ルール（2）がデバイスに展開されている場合、設定のプレビューでは変更が検出されません。
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図 1 :同一のルール

ステップ 5 Cisco Security Managerによる最上位のルール（図 1 :同一のルール（12ページ）の 1）の展開を阻止して
いる最下位のルール（例：図 1 :同一のルール（12ページ）の（2））を特定する必要がある場合は、次
の手順を実行します。

a) デバイスで、競合検出の有効化（43ページ）。
b) 見つかった競合について、レポートの作成（Generate Report）（43ページ）。
c) レポートの[ルール番号（Rule No）]の列で最下位のルール（2）を見つけ、競合するルール番号を特
定し（ルール（1））、必要に応じてルール（1）を削除します。

ステップ 6 適切な行を選択しないでルールを追加した場合は、追加されたルールを選択し、上下の矢印ボタンを使用
して適切な位置にルールを移動します。詳細については、ルールの移動とルール順序の重要性を参照して

ください。インターフェイス固有のルールとグローバルルールを混在させた場合には、ルールの移動に関

する特別な制約はありません（グローバルアクセスルールについて （3ページ）を参照）。

ステップ 7 すでに多数のルールが存在している場合は、新しいルールを展開する前に、ルールを分析して結合するこ
とを検討します。競合検出ツールを使用して、ルールを分析できます（自動競合検出の使用 （37ペー
ジ）を参照）。分析により冗長なルールが多数あることが示された場合は、ルールテーブル内の任意の場

所を右クリックして [ルールの結合（Combine Rules）]を選択し、ルールを結合します。ルール結合ツール
を起動する前に、SecurityManagerで結合についてすべてのルールを評価するか、選択したルールだけを評
価するかを選択できます。詳細については、ルールの結合を参照してください。

[Access Rules]ページ
[アクセスルール（Access Rules）]ページを使用して、デバイスインターフェイスに対してア
クセスコントロールルールを設定します。アクセスルールポリシーでは、インターフェイス

を通過するトラフィックを許可または拒否するルールを定義します。通常は、インターフェイ

スに入るトラフィックのアクセスルールを作成します。これは、特定タイプのパケットを拒否

する場合、デバイスがパケットの処理に多くの時間を費やす前にパケットを拒否する方が有効

なためです。アクセスルールは、他のタイプのファイアウォールルールよりも先に処理され

ます。
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Cisco Security Manager 4.4のリリースとASAのバージョン 9.0以降では、IPv4および IPv6アク
セスルールを設定するための個別のポリシーとオブジェクトが「統合」されました。つまり、

IPv4または IPv6アドレス、あるいは両方のアドレスをどちらも使用できる一組のアクセスルー
ルになりました。（詳細については、Cisco Security Manager 4.4でのポリシーオブジェクトの
変更を参照してください。）ポリシービューでは、アクセスポリシータイプの IPv4および統
合バージョンが提供されます。さらに、既存の IPv4ポリシーの変換に使用できるユーティリ
ティが提供されています（IPv4ルールから統合ルールへの変換を参照）。以下の説明は、特に
明記されている場合を除き、アクセスルールテーブルのすべてのバージョンに適用されます。

（注）

アクセスルールを設定する前に、次の項を参照してください。

•アクセスルールについて （1ページ）

•グローバルアクセスルールについて （3ページ）

•デバイス固有のアクセスルールの動作について （5ページ）

•アクセスルールのアドレス要件およびルールの展開方法について （6ページ）

•アクセスルールの設定 （8ページ）

無効なルールはグレー表示されます。設定を展開すると、ディセーブルなルールはデバイスか

ら削除されます。詳細については、ルールのイネーブル化とディセーブル化を参照してくださ

い。

ヒント

ナビゲーションパス

[Access Rules]ページを開くには、次のいずれかを実行します。

•（デバイスビュー）デバイスを選択し、次にポリシーセレクタから [ファイアウォール
（Firewall）] > [アクセスルール（Access Rules）]（または [ファイアウォール（Firewall）]
> [設定（Settings）] > [IPv6アクセスルール（IPv6 Access Rules）]）を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [アク
セスルール（Access Rules）]（または [ファイアウォール（Firewall）] > [設定（Settings）]
> [IPv6アクセスルール（IPv6 Access Rules）]）を選択します。新しいポリシーを作成する
か、または既存のポリシーを選択します。

•（マップビュー）デバイスを右クリックし、[ファイアウォールポリシーの編集（Edit
Firewall Policies）] > [アクセスルール（Access Rules）]（または [ファイアウォールポリ
シーの編集（Edit Firewall Policies）] > [IPv6アクセスルール（IPv6 Access Rules）]）を選
択します。

ファイアウォールアクセスルールの管理
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関連項目

•アクセスルールの有効期限の設定 （29ページ）

•アクセスコントロールポリシー設定の指定 （30ページ）

•ルールの追加および削除

•ルールの編集

•ルールのイネーブル化とディセーブル化

•ルールの移動とルール順序の重要性

•セクションを使用したルールテーブルの編成

•ルールテーブルの使用

•テーブルのフィルタリング

フィールドリファレンス

自動競合検出機能の一部として使用できるフィールドとユーザーインターフェイス要素の詳細

については、自動競合検出のユーザーインターフェイスについて （40ページ）を参照して
ください。

（注）

表 1 : [Access Rules]ページ

説明要素

ルールテーブルのすべてのセクションを展開または折りたたむに

は、これらのボタンを使用します。

ボタンは、アクセスルールテーブルの上にある [フィル
タ（Filter）]領域の右上隅にあります。

（注）

[すべての行を展開する
（Expand all rows）]/[す
べての行を折りたたむ

（Collapse all rows）]

競合を識別し、競合のタイプをすばやく視覚的に表現します。競合

の種類や、この列から実行できるアクションなどの詳細について

は、自動競合検出のユーザーインターフェイスについて（40ペー
ジ）を参照してください。

[競合インジケータ
（Conflict Indicator）]ア
イコン

順序が付けられたルール番号。番号

設定された次の条件に基づいて、ルールがトラフィックを許可また

は拒否するかどうか。

• [Permit]：緑色のチェックマークとして表示されます。

• [Deny]：スラッシュの入った赤色の丸として表示されます。

許可（Permit）

ファイアウォールアクセスルールの管理
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説明要素

このルールのトラフィックソース。つまり、ネットワーク、セキュ

リティグループ（ASA 9.0以降のみ）、およびユーザーになりま
す。複数のエントリは、テーブルセル内の個別の行に表示されま

す。

ソース

このルールの宛先。つまり、ネットワークおよびセキュリティグ

ループになります（ASA 9.0以降のみ）。複数のエントリは、テー
ブルセル内の個別の行に表示されます。

宛先

ルールが適用されるトラフィックのプロトコルおよびポートを指定

するサービスまたはサービスオブジェクト。複数のエントリは、

テーブルセル内の個別の行に表示されます。サービスとサービス

オブジェクトおよびポートリストオブジェクトの理解と指定を参

照してください。

サービス

このルールが「ヒット」された回数。つまり、トラフィックを許可

または拒否した回数です。実際には、ルールによって作成されたす

べてのアクセス制御エントリ（ACE）のヒットカウントの合計とな
ります。この情報は、展開されたポリシーをデバッグする際に役立

ちます。

ヒット情報を更新するには、このページの下部にある [ヒットカウ
ントの更新（Refresh Hit Count）]ボタンを使用します。 [Hit Count
SelectionSummary]ダイアログボックス（26ページ）が開きます。

同じルール内または異なるルール内の重複したACEの
ヒットカウントは、常に 0に設定されます。

（注）

このセルを右クリックして [ヒットカウントの詳細を表示（Show
Hit Count Details）]を選択すると、[ConfigurationManager]ウィンド
ウの下部にある [ヒットカウントの詳細（Hit Count Details）]ペイ
ンを開くことができます。詳細については、ヒットカウントの詳

細の表示 （48ページ）を参照してください。

ヒットカウント（Hit
Count）

最新のヒットのタイムスタンプ。前回のヒット時刻（Last
Hit Time）

ファイアウォールアクセスルールの管理
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説明要素

ルールが割り当てられるインターフェイスまたはインターフェイス

ロール。インターフェイスロールオブジェクトは、各デバイスの

設定が生成されるときに、実際のインターフェイス名で置き換えら

れます。複数のエントリは、テーブルセル内の個別の行に表示され

ます。インターフェイスロールオブジェクトについてを参照して

ください。

ASA 8.3+デバイスの場合、グローバルルールにはGlobalという名
前が付き、インターフェイスまたはインターフェイスロールの名前

を使用するルールと区別するための特別なアイコンが示されます

（アイコンの説明については、ポリシー定義中の IPアドレスの指
定を参照してください）。

インターフェイス

このルールが適用されるトラフィックの方向。

• [In]：インターフェイスで受信するパケット。

• [Out]：インターフェイスから送信するパケット。

Dir.

ルールに設定される追加のオプション。これには、ロギング、時間

範囲、およびその他の IOSルールオプションが含まれます。
[Advanced]/[Edit Options]ダイアログボックス （23ページ）を参照
してください。

オプション

ルールに割り当てられるカテゴリ。カテゴリを使用すると、ルール

とオブジェクトを分類および識別できます。カテゴリオブジェク

トの使用を参照してください。

カテゴリ

ルールの説明（ある場合）。説明

ルールが期限切れになる日付。期限切れになったルールは、太字で

[期限切れ（Expired）]と示されます。期限切れになったルールは自
動的には削除されません。

期限日（ExpirationDate）

ルールの最終変更に関連付けられたチケットを表示します。[最後
のチケット（Last Ticket(s)）]列のチケット IDをクリックして、チ
ケットの詳細を表示し、そのチケットに移動できます。外部チケッ

ト管理システムへのリンクが設定されている場合は、チケットの詳

細からそのシステムに移動することもできます（[チケット管理
（Ticket Management）]ページを参照）。

最後のチケット

ルールテーブルの下のページ要素

ファイアウォールアクセスルールの管理
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説明要素

自動競合検出を有効または無効にします。この機能はデフォルトで

有効になっており、設定はユーザーごとに管理されます。1つのア
クセスルールテーブルの競合検出を無効にすると、他のアクセス

ルールテーブルの機能も無効になります。

ルールテーブルの作成中または大規模な変更中は競合検出を無効に

し、変更を検証する準備ができたら再度有効にすることができま

す。自動競合検出の使用 （37ページ）を参照してください。

自動競合検出機能の一部として使用できるフィールド

とユーザーインターフェイス要素の詳細については、

自動競合検出のユーザーインターフェイスについて

（40ページ）を参照してください。

（注）

競合検出が有効になっている場合は、[レポートの生成（Generate
Report）]ボタンをクリックして、検出されたルールの競合に関す
る HTMLレポートを作成できます。このレポートは印刷または別
のアプリケーションにエクスポートすることができます。

競合検出の有効化

（Enable conflict
detection）

レポートの作成

（Generate Report）

（[IPv6アクセス制御
（IPv6 Access Control）]
ページにはどちらのオプ

ションも表示されませ

ん）

テーブルに表示されるヒット情報を更新するには、このボタンをク

リックします。 [Hit Count Selection Summary]ダイアログボックス
（26ページ）が開きます。

ヒットカウントの更新

（Refresh Hit Count）

（[IPv6アクセス制御
（IPv6 Access Control）]
ページには表示されませ

ん）

ポリシークエリを実行するには、このボタンをクリックします。実

行すると、ルールを評価して、効果のないルールを特定できます。

ポリシークエリーレポートの生成を参照してください

クエリ

（[IPv6アクセス制御
（IPv6 Access Control）]
ページには表示されませ

ん）

テーブル内のさまざまなタイプの項目を検索し、必要に応じてその

項目を置換するには、このボタンをクリックします。ルールテー

ブルの項目の検索と置換を参照してください。

[Find and Replace]ボタン
（双眼鏡アイコン）

選択したルールを範囲内またはセクション内で上下に移動するに

は、これらのボタンをクリックします。詳細については、ルールの

移動とルール順序の重要性を参照してください。

[UpRow]ボタンと [Down
Row]ボタン（矢印アイ
コン）

ファイアウォールアクセスルールの管理
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説明要素

[Add Access Rule]/[Edit Access Rule]ダイアログボックス （18ペー
ジ）を使用して選択したテーブルの行のあとにルールを追加するに

は、このボタンをクリックします。行を選択しなかった場合は、

ローカル範囲の最後にルールが追加されます。ルールを追加する方

法の詳細については、ルールの追加および削除を参照してくださ

い。

[Add Row]ボタン

選択したルールを編集するには、このボタンをクリックします。

個々のセルを編集することもできます。詳細については、ルールの

編集を参照してください。

[Edit Row]ボタン

選択したルールを削除するには、このボタンをクリックします。[Delete Row]ボタン

右クリックメニュー

右クリックメニューも使用できます。このメニューから、上記の機能の多くにアクセスできま

す。表示されるオプションは、右クリックした場所によって異なります。

•テーブル内のルールを右クリックすると、右クリックした特定のテーブルセルに関連した
編集機能がオプションに含められる場合があります。たとえば、[ヒットカウント（Hit
Count）]セルを右クリックすると、[ヒットカウントの詳細を表示（ShowHitCountDetails）]
コマンドが含まれます。詳細については、ルールの編集を参照してください。

•イベントビューアまたは CS MARSのいずれかで、ルールからそのルールに関連付けられ
たイベントに移動することもできます。詳細については、アクセスルールのイベントの表

示およびIPSシグニチャの CS-MARSイベントの表示を参照してください。

•右クリックメニューには、[ルールのインポート（Import Rules）]および [ルールの結合
（CombineRules）]オプションも含まれています。これらのオプションの詳細については、
ルールのインポート （55ページ）およびルールの結合を参照してください。

[Add Access Rule]/[Edit Access Rule]ダイアログボックス

security-deviceアクセスルールを追加または編集するには、[アクセスルールの追加（AddAccess
Rule）]および [アクセスルールの編集（EditAccessRule）]ダイアログボックスを使用します。

Security Manager 4.4のリリースと ASAのバージョン 9.0以降では、IPv4および IPv6アクセス
ルールを設定するための個別のページが統合されました。ただし、それ以前の ASAバージョ
ンでは、IPv6アクセスルールの個別のページが引き続き提供されます。以下の説明は、特に明
記されている場合を除き、すべてのバージョンのページに適用されます。

（注）

アクセスルールを設定する前に、次の項を参照してください。

•アクセスルールについて （1ページ）

ファイアウォールアクセスルールの管理
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•グローバルアクセスルールについて （3ページ）

•デバイス固有のアクセスルールの動作について （5ページ）

•アクセスルールのアドレス要件およびルールの展開方法について （6ページ）

•アクセスルールの設定 （8ページ）

ナビゲーションパス

[Access Rules]ページ （12ページ）で、[行の追加（Add Row）]ボタンをクリックするか、行
を選択して [行の編集（Edit Row）]ボタンをクリックします。

Cisco Security Manager 4.13より前は、[アクセスルールの追加（Add Access Rule）]ダイアログ
にデフォルト値が入力されていました。4.13以降、ユーザーは csm.propertiesファイルを更新
することにより、デフォルト値の状況をカスタマイズできます。詳細については、 [アクセス
ルールの追加（Add Access Rule）]ダイアログでのデフォルトのカスタマイズ（64ページ）を
参照してください。

（注）

関連項目

•アクセスルールの有効期限の設定 （29ページ）

•ルールの編集

•ルールの追加および削除

•ルールのインポート （55ページ）

•ネットワーク/ホストオブジェクトについて

•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定

フィールドリファレンス

表 2 : [Add Access Rule]/[Edit Access Rule]ダイアログボックス

説明要素

このチェックボックスをオンにするとルールがイネーブルになります。イネー

ブルにすると、デバイスに設定を展開したときにルールがアクティブになりま

す。選択を解除すると、ルールはディセーブルになりますが、ルール定義は保

持されます。ディセーブルなルールには、ルールテーブルにハッシュマークが

重なって表示されます。詳細については、ルールのイネーブル化とディセーブ

ル化を参照してください。

ルールの有

効化

（Enable
Rule）

定義した条件に基づいて、ルールがトラフィックを許可または拒否するかどう

か。

操作
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説明要素

ソース
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説明要素

このルールのトラフィックソースを提供します。ネットワーク、セキュリティ

グループ、およびユーザーになります。次の 1つ以上のタイプのソースに対し
て、値またはオブジェクト名を入力するか、オブジェクトを選択できます。

•ネットワーク –さまざまなネットワーク、ホスト、およびインターフェイ
スの定義を、個別に、またはオブジェクトとして指定できます。インター

フェイスオブジェクトをソースとして選択した場合、ダイアログボックス

にタブが表示され、ホスト/ネットワークとインターフェイスが区別されま
す。

「All-Address」オブジェクトは、ルールを特定のホスト、ネットワーク、または
インターフェイスに制限しません。これらのアドレスは、ホストまたはネット

ワーク、ネットワーク/ホストオブジェクト、インターフェイス、またはイン
ターフェイスロールの IPv4または IPv6アドレスです。

完全修飾ドメイン名（FQDN）は、FQDNネットワーク/ホストオブ
ジェクトまたは FQDNオブジェクトを含むグループオブジェクトを

（注）

提供することによってのみ指定できます。FQDNを直接入力するこ
とはできません。

これらの定義の詳細については、ネットワーク/ホストオブジェクトについて、
ポリシー定義中の IPアドレスの指定およびインターフェイスロールオブジェク
トについてを参照してください。

•セキュリティグループ（ASA 9.0以降）–ルールについて、1つ以上のソー
スセキュリティグループの名前またはタグ番号を入力するか選択します（存

在する場合）。セキュリティグループの詳細については、ポリシーでのセ

キュリティグループの選択、TrustSecベースのファイアウォールルールの設
定、およびセキュリティグループオブジェクトの作成を参照してくださ

い。

•ユーザー -ルールのActiveDirectory（AD）ユーザー名、ユーザーグループ、
またはアイデンティティユーザーグループオブジェクト（使用する場合）。

次のものを組み合わせて入力できます。

•個別のユーザ名：NetBIOS_DOMAIN\username

•ユーザグループ（\を二重にします）：NetBIOS_DOMAIN\\user_group

•アイデンティティユーザグループオブジェクト名。

詳細については、以下を参照してください。

•ポリシーでのアイデンティティユーザの選択

•アイデンティティベースのファイアウォールルールの設定

•アイデンティティユーザグループオブジェクトの作成
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説明要素

（注） Enter more than one value in any of these fields by separating the items with
commas.ロゴのソースイメージファイルに指定できるのは、GIFファ
イル、JPGファイル、またはPNGファイルです。ファイル名は最大
255文字、サイズは最大 100 KBです。

各仕様を他の仕様と組み合わせて、トラフィックの一致をすべての定義を含む

フローのみに制限します。たとえば、指定された送信元アドレス範囲内から発

信された指定されたユーザトラフィックです。

このルールのトラフィックの宛先を指定します。ネットワークまたはセキュリ

ティグループにすることができます。送信元と同様に、ネットワークおよびセ

キュリティグループ（ASA9.0以降）タイプの 1つ以上の宛先について、値また
はオブジェクト名を入力するかオブジェクトを選択できます。

宛先

動作対象のトラフィックタイプを定義するサービス。サービスオブジェクトお

よびサービスタイプの任意の組み合わせ（通常はプロトコルとポートの組み合

わせ）を入力するか選択できます。

項目をカンマで区切って複数の値を入力します。

サービスを指定する方法の詳細については、サービスとサービスオブジェクト

およびポートリストオブジェクトの理解と指定を参照してください。

サービス

インターフェイス固有のルールまたはグローバルルールのいずれを作成するか

を指定します。グローバルルールはASA8.3+のデバイスだけで使用でき、特別
なルールに従って処理されます（詳細については、グローバルアクセスルール

について （3ページ）を参照してください）。

[インターフェイス（Interfaces）]を選択した場合は、ルールを割り当てるイン
ターフェイスまたはインターフェイスロールの名前を入力します。あるいは、

[選択（Select）]をクリックして、リストからインターフェイスまたはロールを
選択します。インターフェイスをリストに表示するには、あらかじめ定義して

おく必要があります。

ルーテッドモードのブリッジグループでは、ブリッジ仮想インターフェイス

（BVI）と各ブリッジグループメンバーのインターフェイスの両方にアクセス
ルールを作成できます。

インターフェイスロールオブジェクトは、各デバイスの設定が生成されるとき

に、実際のインターフェイス名で置き換えられます。インターフェイスロール

オブジェクトについてを参照してください。グローバルルールは、特定のイン

ターフェイスに関連付けられていない特殊なグローバルACLとして作成されま
すが、インターフェイス固有のルールの後で、着信方向ですべてのインターフェ

イスに対して処理されます。

インター

フェイス

Global
（ASA
8.3+）

オプションで入力するルールの説明（最大 1024文字）。説明
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説明要素

ルールに割り当てられるカテゴリ。カテゴリを使用すると、ルールとオブジェ

クトを分類および識別できます。カテゴリオブジェクトの使用を参照してくだ

さい。

カテゴリ

このボタンをクリックして、ルールのその他の設定（ロギング設定、トラフィッ

ク方向、時間範囲、およびルールの有効期限など）を行います。詳細について

は、「 [Advanced]/[Edit Options]ダイアログボックス （23ページ）」を参照し
てください。

[Advanced]
ボタン

[Advanced]/[Edit Options]ダイアログボックス

[詳細（Advanced）]ダイアログボックスを使用して、アクセスルールの追加の設定を行いま
す。アクセスルールテーブルの3つの異なるセルに、方向、オプション、およびルールの有効
期限の設定が表示されます。その後、該当するセルを右クリックして、設定を直接編集できま

す。

Security Manager 4.4のリリースと ASAのバージョン 9.0以降では、IPv4および IPv6アクセス
ルールを設定するための個別のページが統合されました。ただし、それ以前の ASAバージョ
ンでは、IPv6アクセスルールの個別のページが引き続き提供されます。以下の説明は、特に明
記されている場合を除き、すべてのバージョンのページに適用されます。

（注）

ナビゲーションパス

[詳細（Advanced）]ダイアログボックスにアクセスするには：

• [AddAccessRule]/[EditAccessRule]ダイアログボックス （18ページ）で [詳細（Advanced）]
ボタンをクリックします。

[オプションの編集（Edit options）]ダイアログボックスのいずれかにアクセスするには：

•（ [Access Rules]ページ （12ページ）の）アクセスルールの [オプション（Options）]ま
たは [有効期限（Expiration Date）]セルを右クリックし、関連する [編集（Edit）]コマン
ドを選択します。ルールの方向を変更するには、[方向（Dir.）]を右クリックして、反対
の方向（インまたはアウト）を選択します。

複数の行を選択すると、選択したすべてのルールのオプションが、変更によって置き換えられ

ます。

関連項目

•アクセスルールの設定 （8ページ）

•ルールの編集

•アクセスルールについて （1ページ）
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•ファイアウォールアクセスルールの管理（1ページ）

•時間範囲オブジェクトの設定

フィールドリファレンス

表 3 : [Advanced]ダイアログボックス

説明要素

PIX、ASA、および FWSMデバイスの場合、ルールエントリ（アクセス
制御エントリ、またはACEとも呼ばれる）についての syslogメッセージ
を生成するかどうかを指定します。選択すると、次の追加オプションが

有効になります。

• [Default Logging]：デフォルトのロギング動作を使用します。パケッ
トが拒否されると、メッセージ106023が生成されます。パケットが
許可された場合、syslogメッセージは生成されません。デフォルト
のロギング間隔は 300秒です。

• [Per ACE Logging]：このエントリに固有のロギングを設定します。
ACEのログイベントに対して使用するロギングレベルを選択し、ロ
ギング間隔（1～600秒の範囲）を指定します。ACEに対して syslog
メッセージ 106100が生成されます。

使用可能なロギングレベル：

• [Emergency]：（0）システムが不安定

• [Alert]：（1）即時処理が必要

• [Critical]：（2）クリティカル条件

• [Error]：（3）エラー条件

• [Warning]：（4）警告条件

• [Notification]：（5）正常ではあるが重大な条件

• [Informational]：（6）情報メッセージだけ

• [Debugging]：（7）デバッグメッセージ

[オプション（Options）]セルを右クリックし、[オプション
の編集（Edit Options）]を選択すると、 [Access Rules]ページ
（12ページ）のテーブルに含まれる既存ルールのファイア
ウォールおよび IOSロギングオプションを変更できます。

（注）

Enable Logging
（PIX、ASA、
FWSM）
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説明要素

IOSデバイスのコンソールに送信されるエントリに一致したパケットに
関するロギング情報メッセージを生成するかどうかを指定します。メッ

セージは IOSデバイスのコンソールに送信されます。

入力インターフェイスおよび送信元MACアドレスまたは仮想回線をロ
ギング出力に含める場合は、[Log Input]を選択します。

Enable Logging
（IOS）

Log Input

（IPv4のみ。[IPv6
アクセス制御

（IPv6 Access
Control）]ページに
はどちらのオプ

ションも表示され

ません）

インターフェイス固有のアクセスルールの場合、このルールが適用され

るトラフィックの方向。

• [In]：インターフェイスで受信するパケット。

• [Out]：インターフェイスから送信するパケット。

[方向（Dir.）]セルを右クリックして反対の方向を選択する
ことで、 [Access Rules]ページ （12ページ）のテーブルに
含まれる既存ルールの方向を変更できます。

（注）

グローバルルールは常に In方向で適用されるため、グローバルルール
の設定時にはこの設定を変更できません。

トラフィックの方

向

このルールが適用される時間を定義する時間範囲ポリシーオブジェクト

の名前。時刻は、デバイスのシステムクロックに基づきます。この機能

は、NTPを使用してシステムクロックを設定している場合に最適に機能
します。

名前を入力するか、オブジェクトを選択します。必要なオブジェクトが

表示されていない場合は、[Create]ボタンをクリックして作成します。

時間範囲は、FWSM2.xデバイスまたは PIX 6.3デバイスでは
サポートされていません。

（注）

時間範囲
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説明要素

IOSデバイス用の追加オプション：

• [なし（none）]：適用されません。

• [Fragment]：フラグメンテーションを有効にします。これにより、パ
ケットフラグメンテーションの追加管理が行われ、NFSとの互換性
が向上します。

デフォルトで、完全な IPパケットを再構築するために最大で 24のフラ
グメントを受け入れます。ただし、ネットワークセキュリティポリシー

によっては、フラグメント化されたパケットがファイアウォールを通過

しないようにデバイスを設定することが必要な場合もあります。

• [確立済み（Established）]：デバイスを介したアウトバウンドTCP接
続のリターンアクセスを有効にします。このオプションは、デバイ

スにより保護されたネットワークからのアウトバウンドの元の接続

と、外部ホスト上の同じ 2つのデバイス間のインバウンドのリター
ン接続という、2つの接続に対して機能します。

Options（IOS）

（IPv4のみ。[IPv6
アクセス制御

（IPv6 Access
Control）]ページに
は表示されませ

ん）

ルールに有効期限を設定できます。カレンダーアイコンをクリックし

て、日付を選択します。詳細については、アクセスルールの有効期限の

設定 （29ページ）を参照してください。

また、有効期限を設定している場合は、有効期限が近いことを示す通知

を、ルールが失効する何日前に送信するか、およびその送信先となる電

子メールアドレスを設定することもできます。最初、これらのフィール

ドには、[ルール有効期限の管理設定（Rule Expiration administrative
settings）]ページ（[ツール（Tools）] > [Security Manager管理（Security
Manager Administration）] > [ルールの有効期限（Rule Expiration）]を選
択）で設定した情報が設定されています。

[有効期限（ExpirationDate）]セルを右クリックし、[ルールの有効期限の
編集（Edit Rule Expiration）]を選択することにより、 [Access Rules]ペー
ジ （12ページ）のテーブルに含まれる既存ルールの該当するオプショ
ンを変更できます。

期限切れになったルールは自動的には削除されません。これ

らの情報を手動で削除し、デバイスに設定を再配布する必要

があります。

（注）

Rule Expiration

[Hit Count Selection Summary]ダイアログボックス

[ヒットカウント選択サマリー（Hit Count Selection Summary）]ダイアログボックスを使用し
て、ヒットカウント情報を更新するルールを選択します。選択できるオプションは、[ヒット
カウントの更新（Refresh Hit Count button）]ボタンをクリックする前に選択したルールによっ
て制限されます。このダイアログボックスで [OK]をクリックすると、デバイスから更新され
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たヒットカウント情報が取得されます。これには時間がかかることがあるため、途中で操作を

中断できます。

同じルール内または異なるルール内の重複した ACEのヒットカウントは、常に 0に設定され
ます。

（注）

[Access Rules]ページ （12ページ）でそのルールの [ヒットカウント（Hit Count）]セルを右
クリックすると、ルールの詳細なヒットカウント情報を表示できます。ヒットカウントの詳細

の表示 （48ページ）で説明されているように、詳細なヒットカウント情報が [ヒットカウン
トの詳細（Hit Count Details）]ウィンドウに表示されます。

ヒント

ナビゲーションパス

（デバイスビューのみ） [Access Rules]ページ （12ページ）テーブルで、詳細なヒットカウ
ント情報が必要なアクセスルールを 1つ選択し、[ヒットカウント（Hit Count）]カラムを右ク
リックして、[ヒットカウント詳細の表示（Show Hit Count Details）]を選択します。

関連項目

•ヒットカウントの詳細の表示 （48ページ）

•アクセスルールについて （1ページ）

フィールドリファレンス

表 4 : [Hit Count Selection Summary]ダイアログボックス

説明要素

選択されているポリシーを識別します。ポリシーを選択しなかった場合、これは

通常、デバイスに特定のルールが定義されていることを示す [ローカル（Local）]
です。ポリシーが、共有ポリシーまたは継承ポリシー内の範囲となることもあり

ます。

このフィールドの表示内容によって、ヒットカウントレポートの範囲が実際に制

限されることはありません。

Policy
Selected
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説明要素

ヒットカウント詳細を取得するルール。以下を選択します。

•選択したルールのみの情報を取得する場合は、[ルール（rules）]オプション
を選択します。範囲の名前、セクション名、または複数の個別のルールに関

連する行を選択したり、フィルタを作成してフィルタリングされたすべての

ルールを選択したりできます。ヒットカウントレポートの開始時にいずれか

の行が選択されていた場合は、これがデフォルトとなります。

•すべての継承ルール、共有ルール、およびローカルルールに対するヒットカ
ウントを取得する場合は、[すべてのルール（AllRules）]を選択します。オプ
ションは、[Policy Selected]フィールドで指定されている範囲に限定されませ
ん。

ヒットカウントレポートの開始前にルールを選択しなかった場合、このオプショ

ンだけが選択可能になります。

Rules
Selected

次のいずれかのオプションを選択し、[ヒットカウントの更新（RefreshHitCount）]
をクリックします。

• [デバイス（Device）]：Security Managerはデバイスからヒットカウント情報
をフェッチし、[アクセスルールポリシー（Access Rules policy）]ページに同
じ情報を表示します。バージョン 4.9以降、Security Managerは ASAおよび
ASASMデバイスのデータベースにヒットカウント情報を保存します。

• [履歴（History）]： Security Managerは、特定の ACEの最新のヒットカウン
ト情報をデータベース（ヒットカウントの履歴）からフェッチし、[アクセス
ルールポリシー（Access Rules policy）]ページに同じ情報を表示します。

注：

オープンなアクティビティがある場合、ヒットカウントデータは SecurityManager
データベースに保持されません。この機能は、ASASM/ASAバージョン8.3以降の
IPv4アクセスルールおよび ASASM/ASAバージョン 9.0以降のユニファイドアク
セスルールでサポートされています。

[デバイスからデータをフェッチ（Fetch Data From Device）]が [選択したルール
（RulesSelected）]オプションに基づいている場合、ヒットカウント保持サポート
は有効になりません。ヒットカウント保持サポートは、[デバイスからデータを
フェッチ（Fetch Data From Device）]で [すべてのルール（All Rules）]オプション
を選択した場合にのみ有効になります。

履歴からデータをフェッチした場合に、[ヒットカウント（Hit Count）]の値がゼ
ロの場合、SecurityManagerは、ルールの [ヒットカウント履歴（HitCountHistory）]
に基づいてルールが以前にヒットしたかどうかを確認し、対応する値を表示しま

す。SecurityManagerが履歴から以前のヒットの値を見つけられない場合、[ヒット
カウント（Hit Count）]の値はゼロとして表示されます。

Fetch Data
From
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アクセスルールの有効期限の設定
アクセスルールを頻繁に使用することは、ネットワークへの一時的なアクセスを提供すること

です。たとえば、特定のプロジェクトの期間中にパートナーアクセスを許可するようなアクセ

スルールを設定するとします。この場合、プロジェクトの完了時にはアクセスルールを削除

することが理想的です。しかし、アクセスルールリストが大きくなるにつれて、リストの管

理が困難になり、どのルールを一時的なものとして設定したか覚えていられなくなります。

この問題に対処するために、アクセス規則に有効期限を設定できます。有効期限を設定するこ

とにより、ルールが必要でなくなる日時を計画できます。

有効期限は変更可能な日付で、期限切れになったルールが Security Managerによって削除され
ることはありません。代わりに、期限切れになった場合、Security Managerでは、期限切れに
なったルールの [期限日（Expiration Date）]カラムに「Expired」という太字が表示されます。
[期限日（expiration date）]フィールドに基づいて、[アクセスルール（access rules）]ページを
フィルタリングできます。たとえば、「expiration date has passed」でフィルタリングすると、
期限切れになったすべてのルールが表示されます。

ルールが必要でなくなった場合は、そのルールを削除する（右クリックして [行の削除（Delete
Row）]を選択）か、またはディセーブルにし（右クリックして [無効化（Disable）]を選択）、
そのあとで設定をデバイスに再展開できます。最初はルールをディセーブルにしておいて、そ

のルールがあとで必要だとわかったときのために、そのルールを（ハッシュマークが重なって

表示された）テーブルに残しておけば、ルールを再作成する時間を節約できます。この場合

は、ルールをイネーブルにし（右クリックして [有効化（Enable）]を選択）、設定を再展開す
るだけです。

有効期限を設定するときに、通知設定も行うことができます。有効期限が近づいたときに通知

を受ける電子メールアドレスを指定します。ルールを評価する時間を与えるために、電子メー

ルの通知メッセージの送信日から有効期限までの日数を指定できます。通知設定には、最初は

管理設定で（[ツール（Tools）] > [Security Manager管理（Security Manager Administration）] >
[ルールの有効期限（Rule Expiration）]を選択して）設定された値が入力されています。特定
のルールに対して別の設定を入力できます。

ルールの有効期限を設定するには、次の手順を実行します。

•新しいルールを作成する場合、またはルール全部を編集する場合は、 [AddAccessRule]/[Edit
AccessRule]ダイアログボックス（18ページ）の [詳細設定（Advanced）]ボタンをクリッ
クして、ルールの有効期限の設定を表示します。

•既存のルールの場合は、ルール全部を編集せずに、有効期限の設定を追加または編集でき
ます。ルールの [期限日（Expiration Date）]セルを右クリックし、[ルールの期限日の編集
（Edit Rule Expiration）]を選択します。複数の行を選択して、同じルール有効期限を設定
できます。詳細については、 [Advanced]/[Edit Options]ダイアログボックス （23ページ）
を参照してください。
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関連項目

• [Rule Expiration]ページ

•アクセスルールの設定 （8ページ）

アクセスコントロールポリシー設定の指定
セキュリティデバイスアクセス制御リストに適用されるさまざまな設定を指定できます。これ

らの設定は、アクセスルールポリシーとともに機能します。インターフェイスとトラフィック

方向の各組み合わせに対して、またはASA 8.3+デバイスではグローバルACLに対して、独自
の ACL名を設定できる点が重要です。PIX、ASA、および FWSMデバイスの場合は、同時フ
ローの最大数および関連する Syslog間隔も制御できます。

また、PIX、ASA、および FWSMデバイスの場合は、ユーザ単位のダウンロード可能 ACLが
許可されるようにインターフェイスを設定することもできます。これにより、AAAサーバで
ユーザベースの ACLを設定して、デバイスで定義されている ACLを上書きできます。

Security Manager 4.4のリリースと ASAのバージョン 9.0以降で、IPv4アクセス制御と IPv6ア
クセス制御を設定するための別個のページが統合されましたただし、それ以前のバージョンの

ASAでは、IPv6設定用の個別のページが引き続き提供されます。以下の説明は、特に明記さ
れている場合を除き、すべてのバージョンのページに適用されます。

（注）

関連項目

•アクセスルールの設定 （8ページ）

ステップ 1 次のいずれかを実行して、 [Access Control Settings]ページ （31ページ）を開きます。

•（デバイスビュー）ポリシーセレクタから [ファイアウォール（Firewall）] > [設定（Settings）] > [アク
セス制御（Access Control）]（または [ファイアウォール（Firewall）] > [設定（Settings）] > [IPv6アク
セス制御（IPv6 Access Control）]）を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [設定（Settings）]
> [アクセス制御（AccessControl）]（または [ファイアウォール（Firewall）] > [設定（Settings）] > [IPv6
アクセス制御（IPv6AccessControl）]）を選択します。既存のポリシーを選択するか、または新しいポ
リシーを作成します。

ステップ 2 ページの上部でグローバル設定を指定します。PIX、ASA、および FWSMデバイスの場合は、現在の拒否
フローの最大数および関連する syslog間隔を定義できます。ASA 8.3以降デバイスの場合、オブジェクト
グループ検索をイネーブルにして、Checkpointから変換する際のACLパフォーマンスを最適化できます。
ただし、この設定が推奨されるのは、デバイスにメモリの制約がある場合だけです（[IPv6アクセス制御
（IPv6 Access Control）]ページでは使用できません）。
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これらの設定の具体的な情報、および ACLコンパイルをサポートするプラットフォームについては、
[Access Control Settings]ページ （31ページ）を参照してください。

ステップ 3 ACL名を設定するインターフェイスごと、またはユーザー単位の ACLをイネーブルにするインターフェ
イスごとに、テーブルの下の [行の追加（Add Row）]ボタンをクリックし、 [Firewall ACL Setting]ダイア
ログボックス （34ページ）に値を入力して、インターフェイスをインターフェイステーブルに追加しま
す。次の点を考慮してください。

• ACL名を設定すると、その名前が特定のインターフェイスおよび方向に適用されます。名前を指定し
ていないインターフェイスと方向の組み合わせに対しては、SecurityManagerによってシステム生成名
が作成されます。

•また、ASA 8.3+デバイスでは、グローバル ACLの名前も指定できます。

リスト内の既存のエントリを編集するには、そのエントリを選択して [行の編集（Edit Row）]をクリック
します。また、リスト内のエントリを削除するには、[行の削除（Delete Row）]をクリックします。

[Access Control Settings]ページ
[Access Control Settings]ページを使用して、アクセスルールポリシーとともに使用する値を設
定します。パフォーマンスおよびロギングの機能を制御し、各インターフェイスに対してACL
名を設定できます。

Cisco Security Manager 4.4のリリースとASAのバージョン 9.0以降では、IPv4および IPv6アク
セス制御を設定するための個別のポリシーとオブジェクトが「統合」されました。つまり、

IPv4または IPv6アドレス、あるいは両方のアドレスをどちらも使用できる一組のルールにな
りましたただし、それ以前のバージョンの ASAでは、IPv6設定用の個別のページが引き続き
提供されます。（詳細については、Cisco Security Manager 4.4でのポリシーオブジェクトの変
更を参照してください）。以下の説明は、特に明記されている場合を除き、すべてのバージョ

ンのページに適用されます。

（注）

従って、これらの設定の多くは、特定のデバイスタイプまたはソフトウェアバージョンにだけ

適用されます。オプションを設定し、サポートされていないデバイスタイプにポリシーを適用

した場合、それらのサポートされていないデバイスではそのオプションが無視されます。

ナビゲーションパス

アクセス制御ページを開くには、次のいずれかを実行します。

•（デバイスビュー）デバイスを選択し、次にポリシーセレクタから [ファイアウォール
（Firewall）] > [設定（Settings）] > [アクセス制御（Access Control）]（または [ファイア
ウォール（Firewall）] > [設定（Settings）] > [IPv6アクセス制御（IPv6 Access Control）]）
を選択します。
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•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [設定
（Settings）] > [アクセス制御（Access Control）]（または [ファイアウォール（Firewall）]
> [設定（Settings）] > [IPv6アクセス制御（IPv6 Access Control）]）を選択します。新し
いポリシーを作成するか、または既存のポリシーを選択します。

•（マップビュー）デバイスを右クリックし、[ファイアウォールポリシーの編集（Edit
Firewall Policies）] > [アクセス制御（Access Control）]（または [ファイアウォール設定の
編集（Edit Firewall Settings）] > [IPv6アクセス制御（IPv6 Access Control）]）を選択しま
す。

関連項目

•アクセスコントロールポリシー設定の指定 （30ページ）

•アクセスルールについて （1ページ）

•デバイス固有のアクセスルールの動作について （5ページ）

•アクセスルールのアドレス要件およびルールの展開方法について （6ページ）

•インターフェイスロールオブジェクトについて

フィールドリファレンス

表 5 : [Access Control Settings]ページ

説明要素

デバイスが作成できる並行拒否フローの最大数。デバイスがこ

の数に達すると、syslogメッセージ 106101が生成されます。
使用する必要のある範囲は、デバイスで使用可能なフラッシュ

メモリの大きさによって異なります。

• 64 MBより大きい：値は 1～ 4096です。デフォルトは
4096です。

• 16 MBより大きい：値は 1～ 1024です。デフォルトは
1024です。

• 16 MB以下：値は 1～ 256です。デフォルトは 256です。

同時フローの最大数

（Maximum number of
concurrent flows）（PIX、
ASA、FWSM）

（[IPv6アクセス制御（IPv6
Access Control）]ページには
表示されません）

セキュリティアプライアンスが拒否フローの最大値に達したこ

とを警告する syslogメッセージ 106101を生成するための時間
間隔。拒否フローの最大値に達した場合、最後の 106101メッ
セージから指定の秒数が経過すると、新たに 106101メッセー
ジが生成されます。値は 1～ 3600ミリ秒です。デフォルトは
300です。

Syslog間隔（Syslog interval）
（PIX、ASA、FWSM）

（[IPv6アクセス制御（IPv6
Access Control）]ページには
表示されません）
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説明要素

アクセスリストをコンパイルするかどうか。コンパイルする

と、サイズの大きなルールテーブルの処理が高速になります。

コンパイルにより、すべての ACLに対するポリシールールお
よびパフォーマンスが最適化されます。ただし、コンパイルが

サポートされる旧式のプラットフォームの数は次のように限ら

れています。

•ルータ（グローバル設定のみ）：7120、7140、7200、7304、
および 7500

• PIX 6.3ファイアウォール（グローバルモードまたはイン
ターフェイス単位）

ACLは、アクセスリスト要素の数が 19以上である場合にだけ
コンパイルされます。推奨されるエントリの最大数は16,000で
す。

アクセスリストをコンパイルするには、デバイスに少なくとも

2.1 MBのメモリが必要となります。アクセスリストのコンパ
イルは、Turbo ACLとも呼ばれます。

Enable Access List Compilation
（グローバル）

（IPv4のみ。[IPv6アクセス
制御（IPv6 Access Control）]
ページにも表示されません）

ASA 8.3+デバイスでオブジェクトグループ検索をイネーブル
にするかどうか。これにより、オブジェクトグループを展開せ

ずに ACLパフォーマンスを最適化できます。オブジェクトグ
ループ検索は主に、Checkpointから ASAへの移行時に使用さ
れます。デバイスにメモリ制約がある場合（つまり、操作中に

メモリが不足しているとわかった場合）は、これによってアク

セスルールの数が大幅に増加することがあります。

ASA 9.18以降のデバイスでは、[オブジェクトグループ検索の
有効化（Enable Object Group Search）]オプションがデフォルト
で有効になっています。

Enable Object Group Search
（ASA 8.3+）

（[IPv6アクセス制御（IPv6
Access Control）]ページには
表示されません）

オブジェクトグループ検索のしきい値制限を有効にするには、

このボックスをオンにします。デフォルトでは、しきい値は有

効になっていません。

オブジェクトグループ検索の

しきい値の有効化（Enable
Threshold Object Group
Search）

（IPv4のみ。[IPv6アクセス
制御（IPv6 Access Control）]
ページにも表示されません）
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説明要素

このテーブルには、特別な処理を設定するインターフェイスが

示されます。[インターフェイス名（InterfaceName）]は、特定
のインターフェイスまたはインターフェイスロールを指しま

す。また、ASA 8.3+デバイスでのグローバル ACL設定の場合
は、[グローバル（Global）]です。

このテーブルを使用すると、Security Managerによるシステム
生成名の自動設定を行わない場合に、ACLに名前を設定できま
す。この名前は、インターフェイスに対して生成された特定方

向の ACLに適用されます。

ユーザー単位のダウンロード可能ACL、オブジェクトグループ
検索および ACLコンパイルに対して、インターフェイスレベ
ルの設定を行うこともできます。

•アクセス制御のインターフェイス設定を追加するには、[行
の追加（Add Row）]ボタンをクリックし、 [Firewall ACL
Setting]ダイアログボックス （34ページ）に入力します。

•アクセス制御のインターフェイス設定を編集するには、イ
ンターフェイス設定を選択し、[行の編集（Edit Row）]ボ
タンをクリックします。

•アクセス制御のインターフェイス設定を削除するには、イ
ンターフェイス設定を選択し、[行の削除（Delete Row）]
ボタンをクリックします。

[アクセス制御の設定（Access
Control settings）]テーブル

CSMは、ASAデバイスの前方参照オプションをサポートしていません。CSMは、参照リンク
が正しく確立されていないデバイスで設定されているCLIを検出しません。これらのCLIはサ
ポート対象外として分類され、CSM経由で管理されません。

（注）

[Firewall ACL Setting]ダイアログボックス

[ファイアウォールACL設定（Firewall ACL Setting）]ダイアログボックスを使用して、セキュ
リティデバイスアクセスルールポリシーとともに使用する、特定のインターフェイス、イン

ターフェイスロール、またはグローバルルールの設定を行います。

ナビゲーションパス

[Access Control Settings]ページ （31ページ）に移動し、インターフェイステーブルの下の [行
の追加（Add Row）]ボタンをクリックするか、またはテーブル内の行を選択して [行の編集
（Edit Row）]ボタンをクリックします。
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関連項目

•アクセスコントロールポリシー設定の指定 （30ページ）

•アクセスルールについて （1ページ）

•グローバルアクセスルールについて （3ページ）

•デバイス固有のアクセスルールの動作について （5ページ）

•アクセスルールのアドレス要件およびルールの展開方法について （6ページ）

•インターフェイスロールオブジェクトについて

フィールドリファレンス

表 6 : [Firewall ACL Setting]ダイアログボックス

説明要素

設定の対象が特定のインターフェイス（またはインターフェイス

ロール）か、あるいは ASA 8.3+デバイスのグローバルルールか
を指定します。

[インターフェイス（Interface）]を選択した場合は、設定するイ
ンターフェイスまたはインターフェイスロールの名前を指定しま

す。名前を入力するか、[選択（Select）]をクリックしてリスト
から選択するか、または新しいオブジェクトを作成します。

[Global]を選択した場合は、グローバルACLの名前を指定するオ
プションしかありません。

インターフェイス

（Interface）

Global（ASA 8.3+）

インターフェイスを通過するトラフィックの方向（[イン（in）]
または [アウト（out）]）。方向が関係する場合、設定した値は
この方向にだけ適用されます。

ASA 8.3+デバイスでは、グローバル ACLの方向は常に [in]で
す。

トラフィックの方向
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説明要素

ACLに名前を指定するかどうか。このオプションを選択した場
合、使用する名前を入力します。これは、インターフェイスと方

向の組み合わせに対して生成された ACLに適用されます。名前
は、デバイス上で一意である必要があります。

ASA 8.3+デバイスでグローバルACLに名前を設定する場合、オ
プションは自動的に選択されるため、目的の名前を入力するだけ

です。

ファイアウォールルールの ACL名が一意であり、
Policy Object Managerで定義された ACLオブジェク
トと同じ名前でないことを確認してください。詳細

については、アクセスコントロールリストオブジェ

クトの作成を参照してください。

（注）

名前を設定しなかった場合は、Security Managerにより自動的に
名前が生成されます。

ユーザー定義の ACL名
（[IPv6アクセス制御（IPv6
Access Control）]ページに
チェックボックスは表示さ

れない）

ACL Name

ユーザ単位の ACLのダウンロードをイネーブルにしてインター
フェイス上の ACLを上書きするかどうか。ユーザ ACLは、
Security Managerで設定されるのではなく、AAAサーバで設定さ
れます。ユーザ単位の ACLがない場合は、インターフェイスに
設定されているアクセスルールがトラフィックに適用されます。

このオプションは、トラフィックの方向が [イン（in）]の場合に
のみ、指定されたインターフェイスのデバイスで設定されます。

Enable Per User
DownloadableACLs（PIX、
ASA、FWSM）

（[IPv6アクセス制御（IPv6
Access Control）]ページに
は表示されません）

PIX 6.xインターフェイスでオブジェクトグループ検索をイネー
ブルにするかどうか。イネーブルにすると、サイズの大きいACL
を保持するためのデバイスのメモリ要件が少なくなります。ただ

し、オブジェクトグループ検索によって、各パケットでの ACL
処理が低速になるため、パフォーマンスに影響します。

非常に大きなオブジェクトグループが存在する場合は、オブジェ

クトグループ検索を推奨します。

ASA8.3+デバイスでは、オブジェクトグループ検索
の設定は、 [Access Control Settings]ページ （31ペー
ジ）で行います。

ヒント

Enable Object Group Search
（PIX 6.x）

（[IPv6アクセス制御（IPv6
Access Control）]ページに
は表示されません）
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説明要素

PIX 6.xデバイスで、このインターフェイス上のアクセスリスト
をコンパイルするかどうか。この設定は、[AccessControl Settings]
ページで設定した同等のグローバル設定を上書きします。

ACLをコンパイルすると、サイズの大きいルールテーブルの処
理が高速になり、インターフェイスのポリシールールおよびパ

フォーマンスが最適化されます。ACLは、アクセスリスト要素
の数が 19以上である場合にだけコンパイルされます。推奨され
るエントリの最大数は 16,000です。

アクセスリストをコンパイルするには、デバイスに少なくとも

2.1 MBのメモリが必要となります。

Enable Access List
Compilation（PIX 6.x）

（[IPv6アクセス制御（IPv6
Access Control）]ページに
は表示されません）

自動競合検出の使用
Security Managerは、アクセスルール向けの自動競合検出機能を提供します。自動競合検出を
使用すると、アクセスルールのロジックを評価できます。自動競合検出が有効になると、アク

セスルールポリシー内の他のルールと重複または競合するルールが識別されます。この情報を

使用して、削除、移動、または編集が必要なルールを特定します。

ここでは、次の内容について説明します。

•自動競合検出について （37ページ）

•自動競合検出のユーザーインターフェイスについて （40ページ）

•競合の解決 （45ページ）

自動競合検出について

Security Managerには、不要な冗長または重複したルールを特定するのに役立つ自動競合検出
機能が用意されています。競合していても、導入後にデバイスに影響しないルールもあります

が、ルールテーブルに不要なクラスタが作成されます。そのようなルールを検出することによ

り、ルールセットをクリーンアップして、より使いやすく、効率的なアクセスルールポリシー

を作成することができます。

競合するルールによっては、ネットワークに望ましくない結果が生じる可能性があります。そ

れらの競合するルールを検出することにより、セキュリティ面のニーズを意図したとおり満た

すために削除、移動、または編集する必要のあるルールを特定できます。

競合検出機能は、2つのルール間での最初の競合を報告します。特定のルールと競合する付加
的な複数のルールがテーブルにある場合、最初の競合が解決されるまで、それらのルールにつ

いては報告されません。

（注）
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Security Managerによって検出された競合は、次のように分類されます。

•冗長オブジェクト：ルールのフィールドに含まれる1つの要素が、ルールの同じフィール
ドに含まれる 1つ以上の要素のサブセットになっています。次の例では、ソースセルに
net-group2と net-group1の 2つのネットワークオブジェクトがあります。net-group2は
net-group1のサブセットなので、冗長なオブジェクトであり、安全に削除できます。

object-group network net-group1
network-object 10.2.0.0 255.255.0.0
object-group network net-group2
network-object 10.2.1.1 255.255.255.255

•冗長なルール：基本ルールでも2つのルールによって同じタイプのトラフィックに同じ処
理が適用される場合、基本ルールを削除しても最終的な結果は変わりません。たとえば、

特定のネットワークの FTPトラフィックを許可するルールに、同じネットワークの IPト
ラフィックを許可するルールが続き、その間にアクセスを拒否するルールがない場合、最

初のルールは冗長であり、削除できます。

次に、冗長なルールの単純な例を示します。

access-list acl permit ip 2.1.1.1 255.255.255.255 any
access-list acl permit ip 2.1.1.0 255.255.255.0 any

•部分的に冗長なルール：複合ルールの一部が、1つのルールまたはそれに続く複合ルール
の一部に対して冗長になっています。

•シャドウイング状態のルール：これは、冗長なルールの逆です。この場合は、あるルール
が別のルールと同じトラフィックに一致し、2番目のルールはアクセスリスト内であとに
配置されているためにいずれのトラフィックにも適用されません。両方のルールのアク

ションが同じ場合は、シャドウイング状態のルールを削除できます。2つのルールがトラ
フィックに対して異なるアクションを指定している場合、必要なポリシーを導入するに

は、シャドウイング状態のルールを移動するか、いずれかのルールの編集が必要になる場

合があります。たとえば、1つの送信元または宛先に対して、基本ルールで IPトラフィッ
クを拒否し、シャドウイング状態のルールでFTPトラフィックを許可する場合などです。

次に、シャドウイング状態のルールの単純な例を示します。

access-list acl permit ip 1.0.0.0 255.0.0.0 any
access-list acl permit ip 1.1.0.0 255.255.0.0 any

重複するルールは、自動競合検出機能によって、シャドウイング状態のルールとして報告され

ます。

（注）

•部分的にシャドウイング状態のルール：複合ルールの一部が、その前のルールによって
シャドウイングされます。両方のルールのアクションが同じ場合は、ルールのシャドウイ

ングされている部分を削除できます。2つのルールがトラフィックに対して異なるアクショ
ンを指定している場合、必要なポリシーを導入するには、シャドウイング状態のルールを

移動するか、いずれかのルールの編集が必要になる場合があります。
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自動競合検出の範囲

競合を検出する際、Security Managerは、アクセスルールに含まれる次の情報を評価します。

• source

• destination

•サービス

•ユーザ

• interfaces

バージョン 4.23以降、Cisco SecurityManagerでは、競合検出機能に次の新しい拡張機能が導入
されています。

•競合検出は、特定のフィールドが更新された場合にのみトリガーされます。たとえば、
ルールポリシーの送信元、宛先、セキュリティグループタグ、ユーザーインターフェイ

ス、およびトラフィック検出などのフィールドです。

• ACLの変更の場合、競合検出は検出時にバックグラウンドでトリガーされます。ユーザー
インターフェイスには影響しません。

• ACLポリシーに対して最大5つの変更を同時に実行するとともに、その進行状況を確認で
きるようになりました。別の変更を実行しようとすると、続行する前に先行の変更が検証

されるまで待つ必要があることを示すポップアップメッセージが表示されます。

•競合検出オプションを無効にすると、Security Managerは消費されていたメモリ領域を即
座に解放します。これにより、メモリ使用量が最適化され、過負荷の可能性が減少しま

す。これを実行するため、クライアント LAXファイルのパラメータを変更して、Security
Managerがより多くの領域をクリアできるようにします。

•競合検出を無効にしたときにSecurityManagerが空き領域を増やすことを可能にするには、
クライアント LAXファイルに次の変更を加えます。
# LAX.NL.JAVA.OPTION.ADDITIONAL
# required for optimized garbage collection
lax.nl.java.option.additional=-client -Djdk.tls.client.protocols="TLSv1.2"
-XX:+UseG1GC
-XX:NewRatio=3 -XX:PermSize=64m -XX:MaxPermSize=128m -XX:+HeapDumpOnOutOfMemoryError

-XX:HeapDumpPath=./logs -XX:+UseCompressedOops -Xdebug
-Xrunjdwp:transport=dt_socket,address=5005,server=y,suspend=n

•競合検出のディープスキャンでは、Cisco Security Manager 4.16と比較して、より多くの時
間とメモリ使用量が必要です。そのため、必要に応じて Cisco Security Managerのプロパ
ティで fwsvc.Legacy_4_16_RuleAnalysisを trueに設定し、この機能を無効にすることがで
きます。

（注）
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競合検出には、次の注意事項が適用されます。

•競合検出は、デバイスまたは共有ポリシーのアクセスルールポリシーに含まれるアクセス
ルールに対してのみ使用できます。競合検出は、AAAルールや検査ルールなど、他のポ
リシーの一部であるアクセスルールに対しては使用できません。

•ルールに FQDNネットワーク/ホストオブジェクトが含まれている場合、FQDNオブジェ
クトは無視されますが、そうではない場合は FQDNオブジェクトが分析に含まれます。

•無効化されたルールは、競合検出時に評価されません。

•競合検出では、アクセスルールの評価の際、時間範囲は考慮されません。競合検出時にフ
ラグが立てられたルールを削除する前に、該当するルールが本当に競合していることを確

認してください。

（注）

関連項目

•自動競合検出のユーザーインターフェイスについて （40ページ）

•競合の解決 （45ページ）

•アクセスルールについて （1ページ）

•デバイス固有のアクセスルールの動作について （5ページ）

•アクセスルールのアドレス要件およびルールの展開方法について （6ページ）

•アクセスルールの設定 （8ページ）

自動競合検出のユーザーインターフェイスについて

自動競合検出機能は、競合を識別し、それらの競合をより迅速かつ簡単に解決するために、ア

クセスルールテーブルと緊密に結合されています。競合検出が有効になっている場合、競合間

を移動したり、競合を解決したりするために、追加のユーザーインターフェイス要素を使用で

きます。

アクセスルールページの標準的な要素については、 [Access Rules]ページ （12ページ）を参
照してください。

（注）
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図 2 :自動競合検出

競合検出の有効化2競合インジケータアイコン1

注釈表示オプション4[Generate Report]ボタン3

競合の詳細領域6競合ナビゲーションバー5

競合ナビゲーションボタン7

競合インジケータアイコン

競合インジケータアイコンは、競合を識別し、競合の種類をすばやく視覚的に表現するために

使用されます。次の表に、使用可能なアイコンの詳細を示します。
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競合の種類の説明については、自動競合検出について （37ページ）を参照してください。（注）

冗長オブジェクト

冗長ルール

部分的な冗長ルール

シャドウルール

部分的なシャドウルール

アクセスルールに複数の競合がある場合、またはユーザーメモが添付されている

場合、そのルールの競合インジケータアイコンに小さなプラス記号（+）が表示
されます。

（注）

[競合インジケータ（Conflict Indicator）]アイコンを使用すると、次のアクションを実行できま
す。

• [競合インジケータ（Conflict Indicator）]アイコンにマウスポインタを合わせると、競合に
添付されたユーザーメモを含め、競合の説明が表示されます。

• [競合インジケータ（Conflict Indicator）]アイコンをクリックするか、アイコンを右クリッ
クして [競合の詳細を表示（ShowConflictDetail）]を選択して、選択した競合の [競合の詳
細（Conflict Details）]ペインを開きます。

•冗長オブジェクトの [競合インジケータ（Conflict Indicator）]アイコンを右クリックし、
[冗長オブジェクトの削除（Remove Redundant Object）]を選択して、ルールから冗長オブ
ジェクトを削除します。

• [競合インジケータ（Conflict Indicator）]アイコンを右クリックし、[ユーザーメモの追加
（Add User Note）]を選択して、選択した競合の [ユーザーメモの追加（Add User Note）]
ダイアログボックスを開きます。[ユーザーメモの追加（AddUser Note）]ダイアログボッ
クスを使用して、競合に関するメモを入力できます。このメモは、後でルール分析詳細レ

ポートに含めることができます。

アクセスルールページを終了するとき、またはユーザーメモが入力されたルールを編集した後

は、ユーザーメモは保存されません。

（注）
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競合検出の有効化

[競合検出の有効化（Enable Conflict Detection）]オプションは、自動競合検出を有効にするか
どうかを制御します。競合検出はデフォルトで有効になっていますが、このオプションの選択

を解除すると無効にできます。この設定はユーザーごとに管理され、1つのアクセスルールテー
ブルの競合検出を有効または無効にすると、他のアクセスルールテーブルの機能も有効または

無効になります。

レポートの作成（Generate Report）

競合検出が有効になっている場合は、[レポートの生成（Generate Report）]ボタンをクリック
して、競合の HTMLレポートを作成し、出力したり、別のツールにエクスポートしたりでき
ます。ルール分析の詳細レポートには、ルールテーブル内のすべての競合の詳細が表示され、

競合について入力されたユーザーのメモが含まれています。[注釈表示オプション（Annotation
DisplayOptions）]ダイアログボックスで選択した設定は使用されず、テーブルに定義されてい
るフィルタ設定は考慮されません。

アクセスルールページを終了するとき、またはユーザーメモが入力されたルールを編集した後

は、ユーザーメモは保存されません。

（注）

最初に [アクセスルール（AccessRules）]ページを開くと、[レポートの生成（GenerateReport）]
ボタンが進行状況バーに置き換えられます。競合分析が完了すると、他の競合検出機能ととも

に [レポートの生成（Generate Report）]ボタンが使用できるようになります。

[注釈表示オプション（Annotation Display Options）]ボタン

[注釈表示オプション（Annotation Display Options）]ボタンをクリックすると、[注釈表示オプ
ション（Annotation Display Options）]ダイアログボックスが開きます。このダイアログボック
スは、報告する必要のある競合のタイプを選択するために使用します。競合の種類の説明につ

いては、自動競合検出について （37ページ）を参照してください。

特定のタイプの競合を無効にしても、それらのルールはアクセスルールテーブルから削除され

ません。これらのタイプの競合に対する、ルールの競合通知がオフになるだけです。特定のタ

イプの競合ルールのみを非表示または表示するには、テーブルフィルタ機能を使用できます。

たとえば、冗長および部分的に冗長なルールの競合のみを確認したい場合は、次の高度なフィ

ルタを設定できます。
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マウスポインタを [注釈表示オプション（Annotation Display Options）]ボタンの上に置くと、
各タイプの競合の概要を表示でき、無効になっている競合タイプの確認もできます。

選択した [注釈表示オプション（Annotation Display Options）]は、オプションが変更されるま
で有効です。競合の解決に取り組んでいるときは常に、これらの設定を確認してください。

（注）

競合ナビゲーションバー

競合ナビゲーションバーを使用して、競合に移動します。競合ナビゲーションバーの [前の競
合（PreviousConflict）]ボタンと [次の競合（NextConflict）]ボタンを使用して、競合間を移動
できます。競合ナビゲーションバーの競合ロケータの1つをクリックして、特定の競合に直接
移動することもできます。これは、大きなルールテーブルを操作する場合に特に役立ちます。

競合ロケーターにカーソルを合わせると、競合の簡単な概要が表示されます。ヒント

競合ロケータは、次のように色分けされています。

•赤色のロケータ：冗長オブジェクト

•青色のロケータ：冗長ルールおよび部分的に冗長なルール

•黒のロケーター：シャドウルールおよび部分的なシャドウルール
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競合の詳細領域

[競合の詳細（Conflict Details）]ペインには、選択した競合の詳細が表示されます。必要に応
じてペインをドッキングしたり、ドッキングを解除したりできます。[競合の詳細（Conflict
Details）]ペインがドッキングされているときに [Policy Object Manager]ペインもドッキングさ
れている場合、ウィンドウの下部にあるタブを使用して 2つの機能間を移動できます。

直接比較しやすいように、競合するルールがテーブルにまとめて表示されます。競合のタイプ

はテーブルの上に表示されます。手動で解決する必要がある、部分的に冗長なルールと部分的

にシャドウされたルールを除くすべての競合について、テーブルの下に推奨のアクションが表

示されます。関連するルールへの直接移動するためのリンクがあります。競合するルールの一

部であるポリシーオブジェクトをクリックして展開すると、オブジェクトの内容が表示されま

す。もう一度クリックすると、ポリシーオブジェクトが折りたたまれます。

提供されているリンクを使用して、競合するルールに移動できます。[アクション（Action）]
の下のリンクをクリックして、Security Managerに提案されたアクションを自動的に実行させ
ることもできます。

競合ナビゲーションボタン

[競合の詳細（Conflict Details）]ペインの上部にある [前の競合（Previous Conflict）]ボタンと
[次の競合（Next Conflict）]ボタンを使用すると、[競合の詳細（Conflict Details）]ペインを離
れることなく、解決する必要がある競合間を移動できます。

関連項目

•自動競合検出について （37ページ）

•競合の解決 （45ページ）

•アクセスルールについて （1ページ）

•デバイス固有のアクセスルールの動作について （5ページ）

•アクセスルールのアドレス要件およびルールの展開方法について （6ページ）

•アクセスルールの設定 （8ページ）

競合の解決

次の手順では、自動競合検出機能を使用してアクセスルールの競合を解決する方法について説

明します。

Combine Rulesツールを使用して、ルールを評価するように Cisco Security Managerを設定し、
より効率のよいルールに結合する方法を理解できます。詳細については、ルールの結合を参照

してください。

ヒント

関連項目
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•自動競合検出について （37ページ）

•自動競合検出のユーザーインターフェイスについて （40ページ）

•アクセスルールについて （1ページ）

•デバイス固有のアクセスルールの動作について （5ページ）

•アクセスルールのアドレス要件およびルールの展開方法について （6ページ）

•アクセスルールの設定 （8ページ）

ステップ 1 次のいずれかを実行します。

•（デバイスビュー）ポリシーセレクタから [ファイアウォール（Firewall）] > [アクセスルール（Access
Rules）]の順に選択します。

•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [アクセスルール
（Access Rules]を選択し、既存のポリシーを選択します。

[Access Rules]ページ （12ページ）が開きます。競合検出が有効になっている場合、テーブルのロード後
にアクセスルールの競合が分析されます。競合検出が無効になっている場合、[競合検出の有効化（Enable
Conflict Detection）]を選択して競合分析を開始します。

分析の進行状況は、ルールテーブルの下に表示されます。競合検出機能以外の機能は、ルールの分析中に

ルールテーブルに対して実行できます。分析が完了すると、競合検出機能が有効になります。

ステップ 2 分析対象のルールがルールテーブルに表示されていることを確認してください。確認には、セクションの
展開、およびフィルタを使用している場合は各フィルタが正しく設定されていることの確認が含まれます。

フィルタ処理されているルール、または折りたたまれているセクションにあるルールは、競合検出分析に

含まれません。

アクセスルールテーブルの上にある [フィルタ（Filter）]領域の右上隅にある [すべての行を展
開（Expand all rows）]または [すべての行を折りたたむ（Collapse all rows）]ボタンを使用し
て、ルールテーブルのすべてのセクションをすばやく展開または折りたたむことができます。

ヒント

ステップ 3 垂直スクロールバーの右側にある競合ナビゲーションバーの上にある [注釈表示オプション（Annotation
Display Options）]ボタンをクリックして、[注釈表示オプション（Annotation Display Options）]ダイアログ
ボックスを開きます。検出する競合のタイプがすべて有効になっていることを確認し、[OK]をクリックし
ます。

マウスポインタを [注釈表示オプション（Annotation Display Options）]ボタンの上に置くと、各
タイプの競合の概要を表示でき、無効になっている競合タイプの確認もできます。

ヒント

選択した [注釈表示オプション（Annotation Display Options）]は、オプションが変更されるまで
有効です。競合の解決に取り組んでいるときは常に、これらの設定を確認してください。

（注）

ステップ 4 ルールテーブルで見つかった競合のコピーを印刷または保存する場合は、[レポートの生成（Generate
Report）]をクリックします。
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ブラウザでルール分析詳細レポートが開きます。ルール分析詳細レポートには、ルールテーブル内のすべ

ての競合の詳細が表示されます。[注釈表示オプション（Annotation Display Options）]ダイアログボックス
で選択した設定は使用されず、テーブルに定義されているフィルタ設定は考慮されません。レポートは、

保存したり、必要に応じて印刷したりできます。

ステップ 5 競合ナビゲーションバーを使用して、競合に移動します。競合ナビゲーションバーの [前の競合（Previous
Conflict）]ボタンと [次の競合（Next Conflict）]ボタンを使用して、競合間を移動できます。競合ナビゲー
ションバーの競合ロケータの 1つをクリックして、特定の競合に直接移動することもできます。これは、
大きなルールテーブルを操作する場合に特に役立ちます。

競合ロケーターにカーソルを合わせると、競合の簡単な概要が表示されます。ヒント

競合ロケータは、次のように色分けされています。

•赤色のロケータ：冗長オブジェクト

•青色のロケータ：冗長ルールおよび部分的に冗長なルール

•灰色のロケータ：シャドウルールおよび部分的にシャドウされたルール

ステップ 6 選択した競合の [競合インジケータ（Conflict Indicator）]アイコンをクリックして、[競合の詳細（Conflict
Details）]ペインを開きます。[競合インジケータ（Conflict Indicator）]アイコンの詳細については、自動
競合検出のユーザーインターフェイスについて （40ページ）を参照してください。

[競合の詳細（Conflict Details）]ペインには、選択した競合の詳細が表示されます。直接比較しやすいよう
に、競合するルールがテーブルにまとめて表示されます。競合のタイプはテーブルの上に表示されます。

手動で解決する必要がある、部分的に冗長なルールと部分的にシャドウされたルールを除くすべての競合

について、テーブルの下に推奨のアクションが表示されます。関連するルールへの直接移動するためのリ

ンクがあります。競合するルールの一部であるポリシーオブジェクトをクリックして展開すると、オブジェ

クトの内容が表示されます。もう一度クリックすると、ポリシーオブジェクトが折りたたまれます。

ステップ 7 提供されているリンクを使用してルールに移動し、必要に応じて競合を解決するか、[アクション（Action）]
の下にあるリンクをクリックして、提案されたアクションを Cisco Security Managerに自動的に実行させま
す。

この時点で競合を解決しない場合は、アクセスルールテーブルの競合の左側にある [競合インジ
ケータ（Conflict Indicator）]アイコンを右クリックし、[ユーザーノートの追加（AddUserNote）]
を選択して、競合に関するメモを入力できます。ユーザーメモはルール分析詳細レポートに含

まれますが、 [アクセスルール（AccessRules）]ページを終了するとき、またはユーザーメモを
含むルールを編集した後は保存されません。

（注）

ステップ 8 競合ナビゲーションバー、または [競合の詳細（ConflictDetails）]ペインの上部にある [前の競合（Previous
Conflict）]ボタンと [次の競合（Next Conflict）]ボタンを使用して、解決する必要があるその他の競合にア
クセスします。

ステップ 9 この時点で解決しない競合が残っている場合は、必要に応じて、[レポートの生成（GenerateReport）]をク
リックして、残りの競合のコピーを印刷または保存できます。
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ヒットカウントの詳細の表示
[ヒットカウントの詳細（Hit Count Details）]ウィンドウを使用して、アクセスルールがトラ
フィックに適用された回数に関する情報を表示します。これらのルールは、デバイス上でイン

ターフェイスACLとなるルールです。このヒットカウント結果には、他のタイプのACL（ク
ラスマップまたは AAAルールで使用される ACLなど）のカウントは示されません。

ASA8.3(1)以降のデバイスに関するアクセスルールの場合、詳細なヒットカウントレポートに
は、アクセスルールポリシーがトラフィックに最後に適用された時刻も表示されます。この情

報は、他のポリシーの変更によって置き換えられた可能性のあるルールを判断するのに役立ち

ます。

ヒットカウント情報を使用すると、アクセスルールのデバッグに役立ちます。この情報は、

ヒットしたことがない（つまり、不要であるか、または ACLにおける優先度の高いルールと
重複している可能性がある）ルールや、頻繁にヒットする（つまり、改良が必要な）ルールを

識別するのに役立ちます。

ルールの詳細を表示する前に、ページの下部にある [ヒットカウントの更新（RefreshHitCount）]
ボタンをクリックして、ヒットカウント情報を更新できます。詳細については、 [Hit Count
Selection Summary]ダイアログボックス （26ページ）を参照してください。

ヒント

ヒットカウントの詳細を分析する際には、次の点を考慮してください。

•ヒットカウントの表示前に、デバイスにポリシーを展開すると、最善の結果が得られま
す。デバイスを検出し、ヒットカウントレポートを生成したあとで展開した場合、結果

が不完全になったり、解釈が困難になることがあります。たとえば、アクセスルールに

ヒットカウント情報が含まれないことがあります。

•ヒットカウント統計は、インターフェイスではなく ACLに基づきます。[Cisco Security
Manager管理の展開（Security Manager Administration Deployment）]ページ（[Deployment]
ページを参照）で [ファイアウォールルールに対するACL共有の有効化（EnableACLSharing
for Firewall Rules）]を選択した場合、共有 ACLにより、その ACLを共有するすべてのイ
ンターフェイスの情報を統合した統計情報が提供されます。

•ファイアウォールルールの展開時のネットワークオブジェクトグループの最適化の説明
に従ってネットワークオブジェクトグループ最適化をイネーブルにした場合、正確なヒッ

トカウント情報が得られない可能性があります。

•展開中のアクセスルールの自動最適化（62ページ）の説明に従ってACL最適化をイネー
ブルにした場合、ヒットカウント結果でのデバイスからアクセスルールへのACEのマッ
チングに問題がある可能性があります。このため、アクセスルールを選択したときに、そ

のルールに対するカウント結果が得られないことがあります。

• FQDNネットワーク/ホストオブジェクトは無視されます。これらのオブジェクトのヒット
カウント情報は取得できません。
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•ヒットカウントと最終ヒット時間の情報は、デバイスの再起動時にクリアされます。

•同じルール内または異なるルール内の複製された ACEのヒットカウントは、常に 0に設
定されます。

はじめる前に

ヒットカウントレポートには次の制限事項があります。

•ヒットカウントレポートは、デバイスに固有です。このレポートは、デバイスビューか
らのみ、一度に1つのデバイスに対して生成できます。レポートを生成する前に、デバイ
スにポリシーを展開する必要があります。

• ASA 8.3+デバイスでオブジェクトグループ検索をイネーブルにした場合は、Hit Count
ツールを使用できません。オブジェクトグループ検索は、 [Access Control Settings]ページ
（31ページ）で設定します。

• FQDNネットワーク/ホストオブジェクトを含むルールを選択できますが、それらのオブ
ジェクトはヒットカウントの結果では無視されます。

ナビゲーションパス

（デバイスビューのみ） [Access Rules]ページ （12ページ）で、テーブル内のルールの [ヒッ
トカウント（HitCount）]セルを右クリックし、[ヒットカウントの詳細を表示（ShowHitCount
Details）]を選択します。

[ヒットカウントの詳細（Hit Count Details）]ウィンドウが、アクセスルールテーブルの下部に
ペインとして開きます。タイトルバーの右側にある [展開（expand）]ボタンをクリックして、
ヒットカウントの詳細を別のウィンドウに表示します。

関連項目

•アクセスルールについて （1ページ）

•テーブルカラムおよびカラム見出しの機能

•カテゴリオブジェクトの使用

フィールドリファレンス

表 7 : [ACEヒットカウントの詳細（ACE Hit Count Details）]ウィンドウ

説明要素

ヒットカウント情報の表示方法として、[展開されたテーブル
（Expanded Table）]または [未展開のACE（Raw ACE）]を選択
できます（それぞれの説明を参照）。

移行方法

ファイアウォールアクセスルールの管理

49

ファイアウォールアクセスルールの管理

ヒットカウントの詳細の表示

csm-user-guide-427_chapter1.pdf#nameddest=unique_187
csm-user-guide-427_chapter6.pdf#nameddest=unique_340


説明要素

このビューには、このウィンドウを開いたときに [アクセスルー
ル（Access Rules）]テーブル（ [Access Rules]ページ （12ペー
ジ））で選択したルールのアクセス制御リストエントリ（ACE）
のヒットカウント情報が表示されます。ポリシーをデバイスに展

開したときにアクセスルールによって複数の ACEが生成された
場合、このリストには複数の ACEが含まれます。

このテーブルの列は、[アクセスルール（Access Rules）]テーブ
ルの列と対応していますが、ルールに含まれているネットワーク/
ホスト、サービス、またはインターフェイスロールオブジェク

トの代わりに、ACEで設定されている特定のデータが含まれて
いる場合があります。ただし、IOS12.4(20)T以降のデバイスは例
外で、オブジェクトレベルのデータだけが表示されます。また、

ACEを含む ACLの名前も表示されます。

[差分（Delta）]列に、最後の更新以降の ACEに関するヒットカ
ウントの差分が表示されます。[HitCount]カラムには、ルール全
体ではなく特定の ACEに対するヒット数が表示されます。

このテーブルの例については、 [サンプルヒットカウントの詳細
（Sample Hit Count Details）]ウィンドウ （51ページ）を参照し
てください。

複数の列を同時にソートするには、Ctrlキーを押しな
がら列見出しをクリックします。ソートできるカラ

ムは、[Interface]、[Direction]、および [ACL Name]以
外のカラムです。

ヒント

展開されたテーブル

このビューには、[ヒットカウント（Hit Count）]と [最後のヒッ
ト時刻（Last Hit Time）]とともに、アクセス制御エントリに対
する実際の CLIが表示されます。デバイスコマンドを評価する
方が慣れている場合は、この情報を使用してください。

このテーブルの例については、 [サンプルヒットカウントの詳細
（Sample Hit Count Details）]ウィンドウ （51ページ）を参照し
てください。

未展開のACE（RawACE）
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説明要素

（注） •バージョン 4.9以降、Cisco Security Managerでは、[展開されたテーブル
（ExpandedTable）]と [未展開のACE（RawACE）]オプションでヒットカウ
ントの履歴を表示できます。[履歴を表示（Show History）]リンクをクリッ
クして、新しいウィンドウにヒットカウントの履歴を表示します。この新し

い [ヒットカウント履歴の詳細（Hit CountHistoryDetails）]ウィンドウには、
[ヒットカウント（Hit Count）]と [最後のヒット時刻（Last Hit Time）]の情
報が表示されます。

•デバイスでオブジェクトグループ検索を有効にすると、[展開されたテーブル
（ExpandedTable）]オプションと [未展開のACE（RawACE）]オプションで
ヒットカウント履歴を表示できません。

[サンプルヒットカウントの詳細（Sample Hit Count Details）]ウィンド
ウ

ヒットカウントレポートを生成して、アクセスルールポリシー内の各ルールがトラフィックに

一致する頻度を判断できます。たとえば、インターフェイスロールを使用してルールを定義

し、ロールが複数のインターフェイスに適用された場合、アクセスルールが複数の Access
Control Entries（ACE;アクセスコントロールエントリ）として展開されると、展開されたACE
ごとに個別のヒットカウント情報が表示されます。このヒットカウント結果には、他のタイ

プの ACL（クラスマップまたは AAAルールで使用される ACLなど）のカウントは示されま
せん。

ASA8.3(1)以降のデバイスに関するアクセスルールの場合、ヒットカウントレポートには、ア
クセスルールポリシーがトラフィックに最後に適用された時刻も表示されます。この情報は、

他のポリシーの変更によって置き換えられた可能性のあるルールを判断するのに役立ちます。

ヒットカウント情報を使用すると、アクセスルールのデバッグに役立ちます。この情報は、

ヒットしたことがない（つまり、不要であるか、または ACLにおける優先度の高いルールと
重複している可能性がある）ルールや、頻繁にヒットする（つまり、改良が必要な）ルールを

識別するのに役立ちます。

次の各図に、ヒットカウントレポートの例と情報の使用方法を示します。

•図 3 :展開されたテーブル（53ページ）は、デフォルトのビューを示しています。上半分
のテーブルには、アクセスルールポリシー内に存在するルールが一覧表示されます。す

べてのルールが表示されるか、またはレポートの生成前に選択したルールだけが表示され

ます。ルールを選択すると、そのルールに対してデバイス上で作成された ACEが、ウィ
ンドウの下半分の展開されたテーブル内に一覧表示されます。最初にレポートを開くと、

展開されたテーブルに、上半分のテーブル内に一覧表示されているすべてのポリシーに対

する ACEが表示されます。

展開されたテーブル内のヒットカウントは、各ACEに対応しています。一方、ルールテーブ
ル内のカウントは、ルールにより作成されたすべての ACEに対するヒットカウントの合計で
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す。ASA/PIX/FWSMデバイスおよび 12.4(20)Tよりも前の IOSデバイスでは、展開されたテー
ブルに、ルールで使用されているポリシーオブジェクト内の各要素に対するヒットカウント

が表示されます。一方、IOS12.4(20)T+デバイスでは、オブジェクトグループレベルの情報だ
けが提供されます。

•図 4 :未展開の ACEテーブル（54ページ）は同じ ACEを CLI形式で示しています。こ
れらは、デバイス設定に存在する ACEです。

ヒットカウントレポートの判読および解釈方法の詳細については、ヒットカウントの詳

細の表示 （48ページ）を参照してください。
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図 3 :展開されたテーブル
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図 4 :未展開の ACEテーブル

関連項目

•アクセスルールについて （1ページ）
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•アクセスルールの設定 （8ページ）

ルールのインポート
通常、デバイスを Security Managerに追加するときは、デバイスからポリシーを検出します。
この処理により、デバイス上のすべてのアクティブなACLからのアクセス制御エントリ（ACE）
が、アクセスルールポリシーに移入されます。

ポリシーに使用するACEが含まれるACLが他に存在している場合は、SecurityManagerでACE
を直接定義できます。

別の方法として、デバイス実行コンフィギュレーションからCLIエントリをコピーアンドペー
ストするか、目的のコマンドを入力することにより、ACEをインポートすることもできます。
Import Rulesウィザードを使用すると、ACEおよび関連付けられたポリシーオブジェクトを、
すでに機能している ACLからすばやく作成できます。また、ルールを定義するのに CLIコマ
ンドを使用する方が慣れている場合は、この方法を使用すると便利です。

次の手順では、Import Rulesウィザードを使用して CLIベースのルールを追加し、結果をプレ
ビューする方法について説明します。

ステップ 1 （デバイスビューのみ）[ファイアウォール（Firewall）] > [アクセスルール（Access Rules）]を選択して、
[Access Rules]ページ （12ページ）を開きます。

ステップ 2 ルールの追加位置のすぐ上の行を選択します。ローカル範囲内の行を選択してください。行を選択しなかっ
た場合は、ローカル範囲の最後にルールが追加されます。

ステップ 3 ルールテーブル内の任意の場所を右クリックし、[ルールのインポート（Import Rules）]を選択してウィ
ザードを開始します。

3ページのウィザードの最初のページ（[パラメータの入力（Enter Parameters）]）が表示されます。

ステップ 4 Import Rulesウィザード - [Enter Parameters]ページ （56ページ）で、次の手順を実行します。

•選択したデバイスに適した実行コンフィギュレーション形式で、目的の CLI情報を入力します。イン
ポート可能な CLIベースのルールの例については、インポートされたルールの例 （60ページ）を参
照してください。

•インターフェイス固有のルールの作成（その後にルールを適用するインターフェイスまたはインター
フェイスロールを入力します）と、グローバルルールの作成（ASA 8.3+デバイスの場合）のいずれか
を選択します（グローバルアクセスルールについて （3ページ）を参照）。

•インターフェイスに対するトラフィック方向を指定します（グローバルルールの場合、方向は常に [イ
ン（In）]です）。

アクセス制御ルール以外に、次の項目がアクセス制御ルールによって参照される場合は、それらの項目も

CLI情報に含める必要があります。これらの項目を含めない場合、インポートを成功させるには、名前付
きオブジェクトが Security Managerですでに定義されている必要があります。
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•時間範囲オブジェクト（time-rangeコマンドとそのサブコマンド）。これにより、時間範囲ポリシー
オブジェクトを作成できます。

• PIX、ASA、FWSM、および IOS 12.4(20)T+デバイスの場合、オブジェクトグループ（object-groupコ
マンドとそのサブコマンド）。これにより、ネットワーク/ホストポリシーオブジェクトを作成でき
ます。

また、ASA 8.3以降のデバイスの場合は、object networkコマンドおよび object serviceコマンドを含める
ことができます。ただし、オブジェクト NAT設定はインポートされません。

ステップ 5 [次へ（Next）]をクリックすると、ルールが処理され、 Import Rulesウィザード - [Status]ページ （58ペー
ジ）が開きます。

CLIの入力内容にエラーがある場合、[次へ（Next）]ボタンをクリックすると、プロンプトが表示されま
す。入力可能なコマンドに関するヒントについては、 Import Rulesウィザード - [Enter Parameters]ページ
（56ページ）を参照してください。

CLIが評価され、インポート可能な場合は、CLIから作成されたオブジェクトのタイプが通知されます。

ステップ 6 [次へ（Next）]をクリックして Import Rulesウィザード - [Preview]ページ （59ページ）でルールおよびオ
ブジェクトを確認するか、[完了（Finish）]をクリックしてルールをプレビューなしでインポートします。

[Preview]ページの情報は読み取り専用です。ルールに問題がなければ、[完了（Finish）]をクリックしま
す。

変更する場合は、[戻る（Back）]ボタンをクリックしてウィザードの [パラメータの入力（EnterParameters）]
ページに戻るか、[完了（Finish）]をクリックして [アクセスルール（Access Rules）]ページでルールを編
集します。

Import Rulesウィザード - [Enter Parameters]ページ
Import Rulesウィザードを使用して、ACLからデバイス実行コンフィギュレーション形式の一
連のアクセスコントロールエントリをアクセスルールポリシーにインポートします。入力可

能なコマンド構文は、ルールのインポート先のデバイスのタイプによって決まります。

アクセス制御ルール以外のルールによって参照される場合は、次の項目もCLIに含める必要が
あります。これらの項目を含めない場合、インポートを成功させるには、名前付きオブジェク

トが Cisco Security Managerですでに定義されている必要があります。

•時間範囲オブジェクト（time-rangeコマンドとそのサブコマンド）。

• PIX、ASA、FWSM、および IOS 12.4(20)Tデバイスの場合、オブジェクトグループ
（object-groupコマンドとそのサブコマンド）。

また、ASA 8.3以降のデバイスの場合は、object networkコマンドおよび object serviceコマン
ドを含めることができます。ただし、オブジェクト NAT設定はインポートされません。
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ナビゲーションパス

（デバイスビューのみ） [Access Rules]ページ （12ページ）のルールテーブル内の任意の場
所を右クリックし、[ルールのインポート（Import Rules）]を選択します。

関連項目

•ルールのインポート （55ページ）

•インターフェイスロールオブジェクトについて

フィールドリファレンス

表 8 : Import Rules - [Enter Parameters]ダイアログボックス

説明要素

インポートするルールおよび関連オブジェクトを定義する OSコマンド。こ
れらのルールは実行コンフィギュレーション形式にする必要があるため、設

定からコピーして貼り付ける（Ctrl+Vを使用してフィールドに貼り付ける）
方法が最適です。また、コマンドを手動で入力することもできます。コマン

ドを解釈できない場合は、プロンプトが表示されます。

一度にインポートできる ACLは、1つだけです。

インポートできる CLIの例については、インポートされたルールの例 （60
ページ）を参照してください。

ヒント

•オブジェクトを参照するがCLIを含めない場合、ルールは作成可能です
が、そのオブジェクトは使用されません。

• PIX、FWSM、ASA、および IOS12.4(20)T+の場合、オブジェクトグルー
プおよび名前のコマンドを含めることができます。

•非アクティブなACLをインポートすると、そのACLは SecurityManager
に無効な状態で表示されます。設定を展開すると、その ACLはデバイ
スから削除されます。

•拡張 ACLは、すべてのデバイスタイプに対してインポートできます。
IOSデバイスに対しては標準ACLをインポートできます。ただし、標準
ACLは拡張 ACLに変換されます。

CLI

ファイアウォールアクセスルールの管理

57

ファイアウォールアクセスルールの管理

Import Rulesウィザード - [Enter Parameters]ページ

csm-user-guide-427_chapter6.pdf#nameddest=unique_359


説明要素

インターフェイス固有のルールまたはグローバルルールのいずれをインポー

トするかを選択します。グローバルルールは ASA 8.3+のデバイスだけで使
用でき、特別なルールに従って処理されます（詳細については、グローバル

アクセスルールについて （3ページ）を参照してください）。

[インターフェイス（Interfaces）]を選択した場合は、このルールを定義する
インターフェイスまたはインターフェイスロールの名前を入力します。ある

いは、[選択（Select）]をクリックして、リストからインターフェイスまたは
ロールを選択するか、または新しいロールを作成します。インターフェイス

をリストに表示するには、あらかじめ定義しておく必要があります。イン

ターフェイスまたはインターフェイスロール名の任意の組み合わせを、カン

マで区切って入力できます。

インターフェ

イス

（Interface）

Global（ASA
8.3+）

インターフェイスに対するトラフィックの方向（[in]または [out]）。トラフィック

の方向

ルールに割り当てられるカテゴリ。カテゴリを使用すると、ルールとオブ

ジェクトを分類および識別できます。カテゴリオブジェクトの使用を参照

してください。

カテゴリ

Import Rulesウィザード - [Status]ページ
Import Rulesウィザードの [Status]ページを使用して、インポートプロセスの結果に関する情
報を参照します。

ナビゲーションパス

ImportRulesウィザードの開始方法の詳細については、 ImportRulesウィザード - [Enter Parameters]
ページ （56ページ）を参照してください。

関連項目

•ルールのインポート （55ページ）

フィールドリファレンス

表 9 : Import Rulesウィザード - [Status]ページ

説明要素

インポートプロセスのステータスが表示されます。進行状況バー

インポートされた設定のステータス。ステータス

インポートされるルールの数。Rules Imported
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説明要素

作成されるポリシーオブジェクトの数。PolicyObjects Created

重大度アイコンで示された、警告、エラー、および情報のメッセージ。

通常の情報メッセージには、操作中に作成されたポリシーオブジェク

トや、再利用された既存のポリシーオブジェクトの説明が表示されま

す。

項目を選択すると、右側の [Description]ボックスに詳細なメッセージが
表示されます。右側の [Action]ボックスには、問題の修正方法が表示さ
れます。

メッセージ

インポート操作を停止するには、このボタンをクリックします。[Abort]ボタン

Import Rulesウィザード - [Preview]ページ
Import Rulesウィザードの [Preview]ページを使用して、[Finish]をクリックするとインポート
されるルールおよびオブジェクトを確認します。

このプレビューは読み取り専用であるため、ルールまたはオブジェクトの編集はできません。

ルールまたはオブジェクトの内容が希望どおりでない場合は、[Finish]をクリックしてルール
およびオブジェクトを追加し、アクセスルールページでそれを編集できます。たとえば、ルー

ルの有効期限は Security Managerでだけ有効であるため、インポートできません。

このダイアログボックスのタブが表示されるのは、インポート対象のデータに、そのタブに表

示される項目が含まれている場合だけです。

CLIが存在しないオブジェクト（時間範囲など）を参照している場合、そのオブジェクトは
ルールに含められません。前に戻ってそのオブジェクトの CLIを追加するか、または [Finish]
をクリックし、手動でオブジェクトを作成して、ルールを編集することができます。

ヒント

ナビゲーションパス

ImportRulesウィザードの開始方法の詳細については、 ImportRulesウィザード - [Enter Parameters]
ページ （56ページ）を参照してください。

関連項目

•ルールのインポート （55ページ）

• [Access Rules]ページ （12ページ）

•ネットワーク/ホストオブジェクトについて

•インターフェイスロールオブジェクトについて

•サービスとサービスオブジェクトおよびポートリストオブジェクトの理解と指定
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•テーブルのフィルタリング

フィールドリファレンス

表 10 : Import Rulesウィザード - [Preview]ページ

説明要素

アクセスルールポリシーにインポートされる、CLIから作成されたルール。
CLIが標準ACLに対応している場合でも、すべてのルールは拡張形式に変換さ
れます。

アイコンにより、許可および拒否のステータスが示されます。

• [Permit]：緑色のチェックマークとして表示されます。

• [Deny]：スラッシュの入った赤色の丸として表示されます。

送信元、宛先、サービス、およびインターフェイスのセルを右クリックして [コ
ンテンツの表示（Show Contents）]を選択すると、そのセル内に詳細情報が表
示されます。

右クリックして [コピー（Copy）]を選択すると、ルールをHTML形式でクリッ
プボードにコピーできます。このデータをテキストエディタに貼り付けること

もできます。

[Rules]タブ

CLIから作成されたポリシーオブジェクト（ある場合）。CLIに応じて、Security
Managerにより時間範囲、ネットワーク/ホストオブジェクト、サービスオブ
ジェクト、またはポートリストオブジェクトが作成されることがあります。

オブジェクトを右クリックして [オブジェクトの表示（ViewObject）]を選択す
ると、オブジェクト定義が読み取り専用形式で表示されます。

[Objects]タ
ブ

インポートされたルールの例

次に、インポート可能な CLIと、その CLIから作成されたルールおよびポリシーオブジェク
トの例をいくつか示します。ルールのインポート方法の詳細については、ルールのインポート

（55ページ）を参照してください。

例 1：ネットワークから FTPサーバへのアクセスを制限する（ASAデバイス）

次のアクセスリストでは、オブジェクトグループを使用して、10.200.10.0/24ネットワークか
ら一部の FTPサーバへのアクセスを制限しています。他のトラフィックはすべて許可されま
す。

object-group network ftp_servers
network-object host 172.16.56.195
network-object 192.168.1.0 255.255.255.224
access-list ACL_IN extended deny tcp 10.200.10.0 255.255.255.0 object-group ftp_servers

ファイアウォールアクセスルールの管理

60

ファイアウォールアクセスルールの管理

インポートされたルールの例

csm-user-guide-427_chapter1.pdf#nameddest=unique_183


access-list ACL_IN extended permit ip any any

この例では、ftp_serversという名前の 1つのネットワーク/ホストオブジェクトと、2つのアク
セスルールが作成されます。

例 2：勤務時間中のWebアクセスを制限する（ASAデバイス）

次の例では、午前 8時～午後 6時の間（通常の勤務時間）の HTTP要求を拒否しています。

time-range no-http
periodic weekdays 8:00 to 18:00
access-list 101 deny tcp any any eq www time-range no-http

この例では、no-httpという名前の 1つの時間範囲オブジェクトと、1つのアクセスルールが作
成されます。

例 3：ポート番号を使用して TCPおよび ICMPをフィルタリングする（IOSデバイス）

次の例では、goodportsという名前の拡張アクセスリストの最初の行で、1023よりも大きい宛
先ポートを持つ着信 TCP接続を許可しています。2行目で、ホスト 172.28.1.2の Simple Mail
Transfer Protocol（SMTP）ポートへの着信 TCP接続を許可しています。最後の行では、エラー
フィードバックのための着信 ICMPメッセージを許可しています。

ip access-list extended goodports
permit tcp any 172.28.0.0 0.0.255.255 gt 1023
permit tcp any host 172.28.1.2 eq 25
permit icmp any 172.28.0.0 255.255.255.255

この例では、3つのアクセスルールが作成されます。IOSACL構文で使用されているワイルド
カードマスクは通常のサブネットマスクに変換されることに注意してください。Security
Managerは、標準のネットワーク/ホストサブネットマスク指定と、IOS ACLで必要なワイル
ドカードマスクの間で自動変換を行います。ASA/PIX/FWSMでは、ACLコマンド内にサブ
ネットマスクを使用する必要があるため、すべてのデバイスに適用可能なルールを作成するこ

とが可能になります。Security Managerによって、ルールが正しい構文に変換されます。

例 4：ホストを制限する標準 ACL（IOSデバイス）

次の例では、Jonesに属するワークステーションがイーサネットインターフェイス 0へのアク
セスを許可され、Smithに属するワークステーションはアクセスを許可されていません。
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ip access-list standard workstations
remark Permit only Jones workstation through
permit 172.16.2.88
remark Do not allow Smith workstation through
deny 172.16.3.13

この例では、（任意の宛先に対して）標準ルールを拡張ルールに変換する2つのルールが作成
されます。備考は、[description]フィールドに保存されます。

コマンド言語形式での ACLのその他の例については、次の URLを参照してください。

• IOSデバイス：http://www.cisco.com/en/US/docs/ios/sec_data_plane/configuration/guide/sec_
create_IP_apply.html#wp1027258

• ASAデバイス：http://www.cisco.com/en/US/docs/security/asa/asa82/configuration/guide/acl_
extended.html

展開中のアクセスルールの自動最適化
特定のデバイスまたはすべてのデバイスに展開するときに、アクセスルールポリシーから作

成されたアクセスコントロールリスト（ACL）が最適化されるようにシステムを設定できま
す。この最適化の影響を受けるのは、展開されたポリシーだけであり、アクセスルールポリ

シーは変更されません。

最適化によって、冗長性と競合がなくなり、複数のエントリ（ACE）を単一エントリに結合で
きます。エントリの順序は変更されても、ポリシーの意味は保持されます。つまり、最適化さ

れた ACLは、最適化されていないフォームのときと同じパケットセットを受け入れるか、ま
たは拒否します。次に、変更が行われる基本的なケースを示します。

•非効率的なACE：あるエントリが別のエントリのサブセットになっているか、または別の
エントリと同一である場合、非効率的な ACEが削除されます。次の例を考えてみます。

access-list acl_mdc_inside_access deny ip host 10.2.1.1 any
access-list acl_mdc_inside_access deny ip 10.2.1.0 255.255.255.0 any

最初の ACEは実際には 2番めの ACEのサブセットです。ACLの最適化では、2番めのエント
リだけが展開されます。

•スーパーセットACE：あるエントリが別のエントリのスーパーセットであり、ルールの順
序が重要ではない場合、冗長なルールが削除されます。次の例を考えてみます。

access-list acl_mdc_inside_access permit tcp any any range 110 120
access-list acl_mdc_inside_access deny tcp any any range 115

2番めの ACEがヒットすることはありません。ACLの最適化により 2番めの ACEが削除さ
れ、最初の ACEだけが展開されます。
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•隣接する ACE：2つのエントリがよく似ているため、1つのエントリで同じジョブを実行
できる場合。各ルールにヒットするパケットが変更されるような介入ルールは存在できま

せん。次の例を考えてみます。

access-list myacl permit ip 1.1.1.0 255.255.255.128 any
access-list myacl permit ip 1.1.1.128 255.255.255.128 any

2つのACEがマージされて 1つのACEになります（access-listmyacl permit ip 1.1.1.0 255.255.255.0
any）。

ACLの展開最適化を設定することにより、作成される ACLが小さくなり、効率も高くなりま
す。これにより、拡張不可能な制約付きのメモリ（FWSMなど）を搭載するデバイスでのパ
フォーマンスを改善し、これを複数の仮想コンテキスト間で共有できます。

ただし、ACLの展開最適化の設定にはデメリットもあります。

•最適化を行うと、アクセスルールに対して通常展開される内容が変更されるため、これら
のルールを実際に展開されている ACEと相互に関連付けることが困難になります。この
場合、ヒットカウントツールの結果が使用できなくなることがあり、Cisco Security
Monitoring, Analysis and Response Systemアプリケーションでイベントを相互に関連付ける
ことが非常に困難になります。これらのツールを使用してアクセスルールをモニタするこ

とが必要な場合は、最適化をイネーブルにしないでください。詳細については、ヒットカ

ウントの詳細の表示 （48ページ）およびIPSシグニチャの CS-MARSイベントの表示を
参照してください。

•最適化を行っても、アクセスルールポリシー内の本質的な問題は解決されません。通常
は、自動競合検出ツールを使用して冗長性と競合を事前に解決することを推奨します（自

動競合検出の使用 （37ページ）を参照）。また、展開の前に、ルール結合ツールを使用
して、アクセスルールポリシー内のルールを最適化することもできます（ルールの結合

を参照）。

ACLの展開最適化を設定することにした場合は、メモリ制約のあるデバイスに対してだけイ
ネーブルにすることを検討してください。

ステップ 1 Security Managerサーバ上のWindowsにログインします。

ステップ 2 NotePadなどのテキストエディタを使用して、C:\Program Files\CSCOpx\MDC\athena\config\csm.properties
ファイルを開きます。最適化のセクションを見つけて、指示を確認します。

•すべてのデバイスに対して完全な最適化を有効にするには、次のように入力します。

OPTIMIZE.*=full

•特定のデバイスに対して完全な最適化を有効にするには、アスタリスクを、そのデバイスに対する
SecurityManagerの表示名で置き換えます。たとえば、表示名がwest_coast.cisco.comの場合は、次のよ
うに入力します。

OPTIMIZE.west_coast.cisco.com=full
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•最適化を有効にするが、ACEで使用されているオブジェクトグループを保持する場合は、キーワード
全部を preserve_ogで置き換えます。次に例を示します。

OPTIMIZE.west_coast.cisco.com=preserve_og

•隣接するエントリをマージしない場合は、次のように入力します。

AclOptimization.doMerge=false

ステップ 3 ファイルを保存します。設定は即時に有効になり、後続のすべての展開ジョブに適用されます。

展開ジョブの最適化レポートを生成するには、[ツール（Tools）] > [Cisco Security Manager管理（Security
Manager Administration] > [デバッグオプション（Debug Options）]から [検出/展開デバッグスナップショッ
トのファイルへのキャプチャ（Capture Discovery/Deployment Debugging Snapshots to File）]を選択します。

展開結果には、情報メッセージとして要約された最適化結果が表示されます。これには、最適化前の最初

のACEの数と、最適化後のACEの数が含まれます。結果は、サーバ上のC:\ProgramFiles\CSCOpx\MDC\temp
フォルダ内のファイルに保存されます。ファイル名の一部としてジョブ IDが使用されます。

[アクセスルールの追加（Add Access Rule）]ダイアログ
でのデフォルトのカスタマイズ

Cisco Security Manager 4.13より前は、[アクセスルールの追加（Add Access Rule）]ダイアログ
にデフォルト値が入力されていました。4.13以降、ユーザーは csm.propertiesファイルを更新
することにより、デフォルト値の状況をカスタマイズできます。

[アクセスルールの追加（Add Access Rule）]ダイアログでデフォルトをカスタマイズするに
は、次の手順を実行します。

ステップ 1 Cisco Security Managerインターフェイスを閉じて終了します。

ステップ 2 NotePadなどのテキストエディタを使用して、C:\Program Files\CSCOpx\MDC\athena\config\csm.properties
ファイルを開きます。

ステップ 3 csm.propertiesファイルの下部にある CustDesk.Ruleプロパティを見つけ、要件に基づいて値を trueまたは
falseに設定します。

• CustDesk.Rule.Add.Op.Load.Intf.Default.Values：この値を trueに設定すると、[アクセスルールの追加
（Add Access Rule）]ダイアログでデフォルトのインターフェイス情報がロードされます。

• CustDesk.Rule.Add.Op.Load.Other.Default.Values：この値を trueに設定すると、[アクセスルールの追加
（Add Access Rule）]ダイアログで他のデフォルト値がロードされます。

ステップ 4 ファイルを保存します。

この変更はすぐには有効になりません。カスタマイズしたデフォルト値を有効にするには、Cisco
Security Mangerサービスを再起動します。

（注）
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ステップ 5 Cisco Security Managerインターフェイスを再度起動します。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


