
Easy VPN

Easy VPNは、さまざまなルータ、PIX、および ASAデバイスで使用できるハブアンドスポー
クVPNトポロジです。ほとんどのポリシーはハブで定義され、リモートスポークVPNデバイ
スにプッシュされるため、クライアントには、セキュアな接続を確立する前に確実に最新のポ

リシーが配置されます。

この章は次のトピックで構成されています。

• Easy VPNについて （1ページ）
• Easy VPNのクライアント接続特性の設定 （9ページ）
• Easy VPNでの IPsecプロポーザルの設定 （13ページ）
• Easy VPNにおける Connection Profileポリシーの設定 （19ページ）
• Easy VPNにおける User Groupポリシーの設定 （20ページ）

Easy VPNについて
Easy VPNを使用すると、リモートオフィスの VPN展開が容易になります。Easy VPNでは、
ヘッドエンドに定義されたセキュリティポリシーがリモートVPNデバイスにプッシュされる
ため、クライアントには、セキュアな接続を確立する前に確実に最新のポリシーが配置されま

す。

Security Managerでは、ハブアンドスポーク VPNトポロジにおける Easy VPNポリシーの設定
がサポートされています。このような設定では、ほとんどの VPNパラメータは、ハブデバイ
スとして機能する Easy VPNサーバに定義されます。集中管理された IPsecポリシーは、サー
バによって Easy VPNクライアントデバイスにプッシュされるため、リモート（スパイク）デ
バイス設定を最小限に抑えることができます。

Easy VPNサーバーは、Cisco IOSルータ、PIXファイアウォール、または ASA 5500シリーズ
デバイスです。Easy VPNクライアントは、PIX 6.3を実行する PIX 501、506、506E Firewall、
Cisco 800～ 3900シリーズルータ、および ASAソフトウェアリリース 7.2以降を実行する
ASA 5505デバイスでサポートされます。

バージョン 4.17以降、Cisco Security Managerは BVIによる Easy VPNのサポートを提供しま
す。通常、EasyVPNは、ASAの起動時に最高および最低のセキュリティレベルのインターフェ
イスを判別します。最も低いセキュリティレベルのインターフェイスは、VPNクライアントが
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ヘッドエンドへのトンネリングを開始する外部インターフェイスとして使用され、最も高いセ

キュリティレベルのインターフェイスは、内部のセキュリティで保護されたインターフェイス

として使用されます。

ASA5506プラットフォームでは、デフォルト設定に、最高セキュリティレベルインターフェ
イスを示す 100に設定された BVI（そのメンバーインターフェイスもレベル 100に設定）と、
セキュリティレベルが0の外部インターフェイスが含まれます。VPNクライアントは、同じ最
高セキュリティレベルの複数のインターフェイスを拒否します。Easy VPNによって同じ最高
セキュリティレベルの複数のインターフェイスがあることが特定され、VPNクライアントが無
効になります。

この問題を解決するために、ASA 9.9(2)以降のすべての ASA 5506、5508、および 5512 [x/h/w]
デバイスに vpnclient secure interface CLIが導入されました。そのため、Cisco Security Manager
で CLIをサポートするために、バージョン 4.17以降、新しいコンポーネント「VPNクライア
ントインターフェイス」がタイプ（Easy VPN）のハブアンドスポークトポロジに導入されま
した。

Easy VPNトポロジで使用されるポリシーの中には、リモートアクセス VPNで使用され
るポリシーに類似しているものもあります。リモートアクセス VPNでは、ポリシーは
サーバとVPNクライアントソフトウェアを実行するモバイルリモート PCとの間に設定
されますが、サイト間EasyVPNトポロジでは、クライアントはハードウェアデバイスで
す。

（注）

ここでは、次の内容について説明します。

• Easy VPNとダイヤルバックアップ （2ページ）

•ハイアベイラビリティ Easy VPN （3ページ）

• Easy VPNとダイナミック仮想トンネルインターフェイス （3ページ）

• Easy VPNコンフィギュレーションモード （4ページ）

• Easy VPNおよび IKE拡張認証（Xauth） （5ページ）

• Easy VPNの設定の概要 （7ページ）

• Easy VPN設定に関する重要事項 （8ページ）

Easy VPNとダイヤルバックアップ
EasyVPNのダイヤルバックアップを使用すると、リモートクライアントデバイスにダイヤル
バックアップトンネル接続を設定できます。このバックアップ機能は、実際のトラフィックの

送信準備が完了したときにだけアクティブになります。これにより、トラフィックがない場合

に高価なダイヤルアップまたは ISDNリンクを作成および維持する必要がなくなります。
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Easy VPNダイヤルバックアップは、IOSバージョン 12.3(14)T以降を実行するルータで
あるリモートクライアントにだけ設定できます。

（注）

Easy VPN設定では、リモートデバイスがサーバへの接続を試み、追跡された IPがアクセスで
きない場合には、プライマリ接続がティアダウンされて、Easy VPNバックアップトンネル経
由でサーバへの新しい接続が確立されます。プライマリハブに到達できない場合は、プライマ

リ設定が、バックアップ設定ではなく、同じプライマリ設定を持つフェールオーバーハブに切

り替えられます。

各プライマリ Easy VPN設定では、1つのバックアップ設定だけがサポートされています。各
内部インターフェイスでは、プライマリおよびバックアップの Easy VPN設定を指定する必要
があります。Easy VPNリモートデバイスでダイヤルバックアップが動作するためには、IPス
タティックルートトラッキングが設定されている必要があります。オブジェクトトラッキン

グ設定は、Easy VPNリモートダイヤルバックアップ設定とは独立しています。オブジェクト
トラッキングの詳細は、スポークの [エンドポイントの編集（EditEndpoints）]ダイアログボッ
クスで指定します。

ダイヤルバックアップの詳細については、ダイヤルバックアップの設定を参照してください。

ハイアベイラビリティ Easy VPN
Easy VPNトポロジ内のデバイスにハイアベイラビリティ（HA）を設定できます。LAN上で
IPを実行する Cisco IOSルータまたは Catalyst 6500/7600デバイスに High Availability（HA;ハ
イアベイラビリティ）を設定すると、自動デバイスバックアップ機能を使用できます。Easy
VPNに、Hot StandbyRouting Protocol（HSRP）を使用して透過的な自動デバイスフェールオー
バーを提供する 2つ以上のハブデバイスで構成されたHAグループを作成できます。詳細につ
いては、VPNトポロジにおけるハイアベイラビリティの設定を参照してください。

Easy VPNとダイナミック仮想トンネルインターフェイス
IPsec Virtual Tunnel Interface（VTI;仮想トンネルインターフェイス）機能を使用すると、IPsec
によって保護する必要がある、リモートアクセスリンク用のGREトンネルの設定が簡素化さ
れます。VTIは、IPsecトンネリングをサポートするインターフェイスです。VTIを使用する
と、IPsecトンネルに直接インターフェイスコマンドを適用できます。仮想トンネルインター
フェイスの設定では、クリプトマップが適用されている特定の物理インターフェイスに対する

IPsecセッションのスタティックマッピングが不要であるため、オーバーヘッドが低減されま
す。

IPsec VTIでは、任意の物理インターフェイスにおいて、ユニキャストとマルチキャストの両
方の暗号化されたトラフィックがサポートされます（複数のパスがある場合など）。トラフィッ

クは、トンネルインターフェイスから転送されるときに暗号化され、トンネルインターフェ

イスに転送されると復号化されます。また、IPルーティングテーブルによって管理されます。
ダイナミックまたはスタティック IPルーティングを使用して、仮想トンネルインターフェイ
スにトラフィックをルーティングできます。IPルーティングを使用してトンネルインターフェ
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イスにトラフィックを転送することによって、アクセスコントロールリスト（ACL）とクリ
プトマップを使用する複雑なプロセスと比較して IPsec VPN設定が簡素化されます。ダイナ
ミックVTIは、他のすべての実際のインターフェイスと同様に機能するため、トンネルがアク
ティブになるとすぐに Quality of Service（QoS）、ファイアウォール、およびその他のセキュ
リティサービスを適用できます。

ダイナミックVTIでは、IPsecインターフェイスの動的なインスタンス化および管理のために、
仮想テンプレートインフラストラクチャが使用されます。Easy VPNトポロジでは、Security
Managerによって暗黙的にデバイスに仮想テンプレートインターフェイスが作成されます。デ
バイスがハブの場合、ユーザは、ハブに仮想テンプレートインターフェイスとして使用される

IPアドレスを指定する必要があります。この IPアドレスには、サブネット（アドレスのプー
ル）、既存のループバックインターフェイス、または既存の物理インターフェイスを指定でき

ます。スポークでは、仮想テンプレートインターフェイスは IPアドレスなしで作成されます。

Security Managerでは、[Easy VPN IPsec Proposal]ページでダイナミック VTIを設定します。
Easy VPNに対するダイナミック VTIの設定 （17ページ）を参照してください。

注記

•ダイナミックVTIは、ハブアンドスポークVPNトポロジにおいて、IOSバージョン12.4(2)T
以降を実行する7600デバイスを除くルータでだけ設定できます。PIXファイアウォール、
ASAデバイス、または Catalyst 6000シリーズスイッチではサポートされていません。

•検出またはプロビジョニング中に、すべてのハブおよびスポークにダイナミックVTI設定
が必要なわけではありません。（dVTIをサポートしていないルータを含む）既存の Easy
VPNトポロジを拡張して、dVTIをサポートするルータを追加できます。

•ダイナミック VTIは、サーバのみ、クライアントのみ（サーバが dVTIをサポートしてい
ない場合）、およびクライアントとサーバの両方でサポートされます。

• dVTIが設定されたハブ（サーバ）には、ハイアベイラビリティを設定できません。

•リモートアクセス VPNでもダイナミック VTIを設定できます。詳細については、リモー
トアクセス VPNでの Dynamic VTI/VRF Aware IPsecの設定（IOSデバイス）を参照してく
ださい。

Easy VPNコンフィギュレーションモード
Easy VPNは、Client、Network Extension、および Network Extension Plusの 3つのモードで設定
できます。

• Clientモード：クライアントサイトのデバイスがセントラルサイトのリソースにアクセス
できるデフォルトの設定です。ただし、セントラルサイトからクライアントサイトのリ

ソースへはアクセスできません。Clientモードでは、VPN接続が確立されると、単一の IP
アドレスがサーバからリモートクライアントにプッシュされます。通常、このアドレス

は、お客様のネットワークのプライベートアドレス空間内でルーティング可能なアドレス

です。Easy VPNトンネルを通過するすべてのトラフィックでは、そのプッシュされた単
一の IPアドレスへのポートアドレス変換（PAT）が実行されます。
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• Network Extensionモード：セントラルサイトのユーザは、クライアントサイトのネット
ワークリソースにアクセスできます。また、クライアント PCおよびホストは、セントラ
ルサイトの PCおよびホストに直接アクセスできます。Network Extensionモードでは、宛
先ネットワークで完全にルーティング可能で、宛先ネットワークから到達可能な IPアド
レスをVPNトンネルのクライアント側終端にあるホストに設定することが指定されます。
接続の両端のデバイスは、一体となって 1つの論理ネットワークを形成します。PATは使
用されないため、クライアント側終端のホストは、宛先ネットワークのホストに直接アク

セスできます。つまり、ルーティング可能なアドレスが Easy VPNサーバ（ハブ）から
Easy VPNクライアント（スポーク）に設定され、クライアントの背後にある LANにおい
て PATは実行されません。

• Network Extension Plusモード：Network Extensionモードを機能拡張したもので、IOSルー
タにだけ設定できます。モード設定を介して受信した IPアドレスを、使用可能なループ
バックインターフェイスに自動的に割り当てることができます。この IPアドレスを使用
してルータに接続し、リモート管理およびトラブルシューティング（ping、Telnet、およ
びセキュアシェル）を行うことができます。このオプションの選択時に一部のクライアン

トが IOSルータでない場合、それらのクライアントは Network Extensionモードで設定さ
れません。

すべての動作モードで、スプリットトンネリングをサポートすることもできます。スプ

リットトンネリングを使用すると、VPNトンネル経由で企業リソースに安全にアクセス
できることに加えて、ISPなどのサービスへの接続を使用したインターネットアクセスも
可能となります（そのため、Webアクセス用のパスから企業ネットワークを除外できま
す）。

（注）

Easy VPNのクライアント接続特性の設定 （9ページ）の説明に従って、Client Connection
Characteristicsポリシー内のモードを設定します。

関連項目

• Easy VPN設定に関する重要事項 （8ページ）

• Easy VPNについて （1ページ）

Easy VPNおよび IKE拡張認証（Xauth）
Easy VPN設定で IPsecトンネルを確立するためのトンネルパラメータをネゴシエートする場
合、IKEExtendedAuthentication（Xauth;拡張認証）によって、IPsec接続を要求するユーザを識
別する、追加の認証レベルが追加されます。VPNサーバに Xauthが設定されている場合、IKE
Security Association（SA;セキュリティアソシエーション）の確立後、クライアントは「ユー
ザ名/パスワード」チャレンジを待機します。エンドユーザがチャレンジに応答すると、その
応答は IPsecピアに転送され、さらに上のレベルの認証が行われます。
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入力された情報は、RADIUSやTACACS+などの認証、許可、アカウンティング（AAA）プロ
トコルを使用して認証エンティティに照らしてチェックされます。トークンカードは、AAA
プロキシを介して使用することもできます。Xauth中、ユーザのクレデンシャルがRADIUSを
介して検証される場合に、そのユーザに固有の属性を取得できます。

リモートクライアントを処理するように設定されているVPNサーバは、ユーザ認証を実
行するように常に設定されている必要があります。

（注）

Security Managerでは、Easy VPNトンネルを確立するたびにこれらのクレデンシャルを手動で
入力する必要がないように、デバイス自体に Xauthユーザ名およびパスワードを保存できま
す。情報は、デバイスの設定ファイルに保存され、トンネルが確立されるたびに使用されま

す。クレデンシャルをデバイスの設定ファイルに保存する方法は、一般的に、デバイスを複数

の PCで共有し、VPNトンネルを常にアップ状態にする場合や、送信するトラフィックがある
場合は常に自動的にデバイスでトンネルを確立する場合に使用します。

ただし、デバイスの設定ファイルにクレデンシャルを保存すると、デバイス設定にアクセスで

きるすべてのユーザーがこの情報を入手できるため、セキュリティ上のリスクとなる可能性が

あります。Xauth認証のもう1つの方法として、Xauthが要求されるたびにユーザ名とパスワー
ドを手動で入力する方法があります。クレデンシャルの入力にWebブラウザウィンドウまた
はルータコンソールのどちらを使用するかを選択できます。Webベースの対話形式を使用す
ると、ログインページが表示され、そのページでVPNトンネルを認証するためのクレデンシャ
ルを入力できます。VPNトンネルが確立されると、このリモートサイトの背後のすべてのユー
ザは、再度ユーザ名とパスワードを求められることなく企業 LANにアクセスできます。また
は、VPNトンネルを迂回して、インターネットにだけ接続することもできます。この場合、パ
スワードは必要ありません。

Easy VPNトンネルアクティベーション

デバイスのクレデンシャル（Xauthユーザ名とパスワード）がデバイス自体に保存されている
場合は、IOSルータクライアントのトンネルのアクティベーション方法を選択する必要があり
ます。2つのオプションから選択できます。

• [Auto]：Easy VPNトンネルは、Easy VPN設定がデバイス設定ファイルに配信されると自
動的に確立されます。トンネルでタイムアウトまたは障害が発生した場合、トンネルは自

動的に再接続し、無制限に再試行します。これがデフォルトのオプションです。

• [Traffic Triggered Activation]：Easy VPNトンネルは、発信ローカル（LAN側）トラフィッ
クが検出されるたびに確立されます。トンネル経由で送信するトラフィックがある場合に

だけバックアップトンネルがアクティブになるように、Easy VPNダイヤルバックアップ
設定では [Traffic Triggered Activation]を使用することを推奨します。このオプションを使
用している場合は、「対象の」トラフィックを定義するアクセスコントロールリスト

（ACL）を指定する必要があります。
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Xauthパスワードを対話形式で設定することを選択した場合は、手動によるトンネルのア
クティベーションが暗黙的に設定されます。この場合、デバイスは、Easy VPNリモート
接続の確立を試みる前にコマンドを待機します。トンネルでタイムアウトまたは障害が

発生した場合は、後続の接続においてもコマンドを待機する必要があります。

（注）

Easy VPNのクライアント接続特性の設定 （9ページ）の説明に従って、Client Connection
Characteristicsポリシー内の xauthおよびトンネルアクティベーションモードを設定します。

関連項目

• Easy VPN設定に関する重要事項 （8ページ）

• Easy VPNについて （1ページ）

•クレデンシャルポリシーオブジェクトの設定 （12ページ）

Easy VPNの設定の概要
リモートクライアントから VPNサーバに接続が開始されると、IKEを使用したピア間でのデ
バイス認証、IKEExtendedAuthentication（Xauth;拡張認証）を使用したユーザ認証、VPNポリ
シーのプッシュ（Client、Network Extension、または Network Extension Plusモード）、および
IPsec Security Association（SA;セキュリティアソシエーション）の作成が順に実行されます。

次に、このプロセスの概要を示します。

1. 認証に事前共有キーが使用される場合はアグレッシブモードを、デジタル証明書が使用さ
れる場合はメインモードを使用して、クライアントによって IKEフェーズ 1が開始されま
す。クライアントが自身を事前共有キーによって識別する場合は、付随するユーザグルー

プ名（設定時に定義されます）を使用して、このクライアントに関連付けられているグ

ループプロファイルが特定されます。デジタル証明書が使用される場合は、Distinguished
Name（DN;識別名）のOrganizationalUnit（OU;組織ユニット）フィールドを使用してユー
ザグループ名が特定されます。[PKI Enrollment]ダイアログボックス - [Certificate Subject
Name]タブを参照してください。

クライアントで、IKEアグレッシブモードが開始される事前共有キー認証が設定される
可能性があるため、管理者は、crypto isakmp identity hostnameコマンドを使用して、VPN
デバイスのアイデンティティを変更する必要があります。この操作は、IKEメインモー
ドを使用した証明書認証には影響しません。

（注）

1. クライアントは、クライアントのパブリック IPアドレスとVPNサーバのパブリック IPア
ドレスとの間で IKE SAの確立を試みます。クライアントに手動で設定する作業量を減ら
すために、暗号化アルゴリズム、ハッシュアルゴリズム、認証方式、および D-Hグルー
プサイズのあらゆる組み合わせが提案されます。
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2. IKEポリシー設定に応じて、VPNサーバはどのプロポーザルを受け入れてフェーズ 1のネ
ゴシエーションを続行するかを判断します。

この時点でデバイス認証が終了し、ユーザ認証が開始されます。（注）

1. IKE SAが正常に確立され、VPNサーバーに Xauthが設定されている場合、クライアント
は「ユーザー名/パスワード」チャレンジを待機して、ピアのチャレンジに応答します。入
力された情報は、RADIUSや TACACS+などの認証、許可、アカウンティング（AAA）プ
ロトコルを使用して認証エンティティに照らしてチェックされます。トークンカードは、

AAAプロキシを介して使用することもできます。Xauth中、ユーザのクレデンシャルが
RADIUSを介して検証される場合に、そのユーザに固有の属性を取得できます。

リモートクライアントを処理するように設定されているVPNサーバは、ユーザ認証を実
行するように常に設定されている必要があります。

（注）

1. サーバから認証が成功したことを通知されると、クライアントはさらにピアから設定パラ
メータを要求します。残りのシステムパラメータ（IPアドレス、DNS、スプリットトン
ネル属性など）が、Clientモードまたは Network Extensionモード設定を使用してクライア
ントにプッシュされます。

（Rivest, Shamir, and Adelman（RSA）の署名が使用されていない場合）IPアドレスプー
ルおよびグループ事前共有キーだけがグループプロファイルで必要なパラメータです。

その他すべてのパラメータはオプションです。

（注）

1. モード設定を介して各クライアントに内部 IPアドレスが割り当てられたあと、Reverse
Route Injection（RRI;逆ルート注入）によってデバイスの各クライアント内部 IPアドレス
に対してスタティックルートが作成されます（RRIが設定されている場合）。

2. IKEクイックモードが開始されて、IPsec SAのネゴシエーションおよび作成が行われま
す。

これで、接続が完了します。

Easy VPN設定に関する重要事項
トポロジに Easy VPNポリシーを設定する前に、次の事項を把握しておく必要があります。

• Easy VPNトポロジ設定では、リモートクライアントデバイスとして 72xxシリーズルー
タが使用されていると展開に失敗します。Easy VPNクライアントは、PIX 6.3を実行する

Easy VPN
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PIX 501、506、506E Firewall、Cisco 800～ 3900シリーズルータ、および ASAソフトウェ
アリリース 7.2以降を実行する ASA 5505デバイスでサポートされます。

• Easy VPNトポロジ設定において PIX 6.3リモートクライアントに Public Key Infrastructure
（PKI）ポリシーの設定を試みると、展開に失敗します。このデバイスに正常に展開する
には、最初にCAサーバに PKI証明書を発行してから、再度デバイスの展開を試みます。
PKIポリシーの詳細については、PublicKey Infrastructureポリシーについてを参照してくだ
さい。

•外部インターフェイスではなくNAT（またはPAT）内部インターフェイスにクリプトマッ
プが設定されている場合は、Easy VPNクライアントとして機能するデバイスで展開が失
敗する場合があります。一部のプラットフォームでは、内部インターフェイスと外部イン

ターフェイスが固定されています。たとえば、Cisco 1700シリーズルータでは、VPNイン
ターフェイスはデバイスの FastEthernet0インターフェイスである必要があります。Cisco
800シリーズルータでは、VPNインターフェイスは設定に応じてデバイスの Ethernet0イ
ンターフェイスまたは Dialer1インターフェイスのいずれかです。Cisco uBR905および
uBR925ケーブルアクセスルータでは、VPNインターフェイスは Ethernet0インターフェ
イスである必要があります。

Easy VPNのクライアント接続特性の設定
[Client Connection Characteristics]ページを使用して、Easy VPNトポロジにおけるトラフィック
のルーティング方法、および VPNトンネルの確立方法を指定します。このポリシーで定義す
る特性は、リモートクライアントに対して設定されます。このポリシーを設定する前に、次の

トピックを参照してください。

• Easy VPNコンフィギュレーションモード （4ページ）

• Easy VPNおよび IKE拡張認証（Xauth） （5ページ）

ナビゲーションパス

•（[Site-to-SiteVPNManager]ウィンドウ）VPNセレクタでEasyVPNトポロジを選択して、
ポリシーセレクタで [クライアント接続特性（Client Connection Characteristics）]を選択し
ます。

•（ポリシービュー）[サイト間VPN（Site-to-Site VPN）] > [クライアント接続特性（Client
Connection Characteristics）]を選択して新しいポリシーを作成するか、既存のポリシーを
編集します。

関連項目

• Easy VPNについて （1ページ）

•アクセスコントロールリストオブジェクトの作成

• Easy VPN設定に関する重要事項 （8ページ）
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フィールドリファレンス

表 1 : [Easy VPN Client Connection Characteristics]ページ

説明要素

リモートデバイスのコンフィギュレーションモード：

• [クライアント（Client）]：リモートクライアントの内部ネットワークから
のすべてのトラフィックに対して、接続時にヘッドエンドサーバーによっ

てデバイスに割り当てられた単一 IPアドレスへのポートアドレス変換
（PAT）を実行することを指定します。

• [ネットワーク拡張（NetworkExtension）]：宛先ネットワークで完全にルー
ティング可能で、宛先ネットワークから到達可能な IPアドレスを VPNト
ンネルのクライアント側終端にある PCおよびその他のホストに設定する
ことを指定します。PATは使用されないため、クライアント PCおよびホ
ストは、宛先ネットワークの PCおよびホストに直接アクセスできます。

• [ネットワーク拡張プラス（Network Extension Plus）]：ネットワーク拡張
モードを機能拡張したもので、モード設定を介して受信した IPアドレス
を、使用可能なループバックインターフェイスに自動的に割り当てること

ができます。この IPアドレスの IPsecSAは、EasyVPNクライアントによっ
て自動的に作成されます。通常、IPアドレスは、（ping、Telnet、およびセ
キュアシェルを使用した）トラブルシューティングに使用されます。

[Network Extension Plus]を選択する場合、このモードは IOSルータに対しての
み設定されます。PIXデバイスまたは ASAデバイスであるクライアントは、
Network Extensionモードで設定されます。

詳細については、 Easy VPNコンフィギュレーションモード （4ページ）を
参照してください。

[モード
（Mode）]

サーバとのVPN接続を確立する場合にユーザ認証用のXauthクレデンシャルを
入力する方法を次のように選択します。

• [デバイスに保存されたクレデンシャル（DeviceStoredCredentials）]（デフォ
ルト）：ユーザ名とパスワードはデバイス自体のデバイスの設定ファイル

に保存され、トンネルが確立されるたびにこの情報が使用されます。

• [Interactive Entered Credentials]：Webブラウザのウィンドウまたはルータコ
ンソールで、Xauthが要求されるたびに手動でユーザ名とパスワードを入力
できます。

詳細については、 Easy VPNおよび IKE拡張認証（Xauth） （5ページ）を参
照してください。

Xauth
Credentials
Source
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説明要素

[Xauthクレデンシャルソース（Xauth Credentials Source）]として [デバイスに保
存されたクレデンシャル（Device Stored Credentials）]を選択した場合にだけ使
用できます。

デフォルトの Xauthクレデンシャルを定義するクレデンシャルポリシーオブ
ジェクトです。オブジェクトの名前を入力するか、[選択（Select）]をクリック
してリストから選択するか、または新しいオブジェクトを作成します。詳細に

ついては、クレデンシャルポリシーオブジェクトの設定 （12ページ）を参
照してください。

リモートクライアントに異なる Xauthクレデンシャルを設定する場合
は、オーバーライドを許可するようにクレデンシャルポリシーオブ

ジェクトを設定する必要があります（オブジェクト定義で [デバイス
ごとに値のオーバーライドを許可（Allow Value Override per Device）]
を選択します）。

（注）

Xauth
Credentials

Xauthパスワードソースに対して [デバイスに保存されたクレデンシャル（Device
Stored Credentials）]オプションを選択した場合にのみ使用できます。

IOSルータクライアントについて、トンネルのアクティベーション方法を選択
します。

• [自動（Auto）]（デフォルト）：EasyVPNトンネルは、EasyVPN設定がデ
バイス設定ファイルに配信されると自動的に確立されます。トンネルでタ

イムアウトまたは障害が発生した場合、トンネルは自動的に再接続し、無

制限に再試行します。

• [トラフィックトリガーアクティベーション（TrafficTriggeredActivation）]：
Easy VPNトンネルは、発信ローカル（LAN側）トラフィックが検出され
るたびに確立されます。[Traffic Triggered Activation]を選択する場合は、ト
ンネルをアクティブにするトラフィックを定義するアクセスコントロール

リスト（ACL）ポリシーオブジェクトの名前も入力します。[選択（Select）]
をクリックしてオブジェクトを選択するか、または新しいオブジェクトを

作成します。

トンネル経由で送信するトラフィックがある場合にだけバックアップトンネル

がアクティブになるように、Easy VPNダイヤルバックアップ設定では [Traffic
Triggered Activation]を使用することを推奨します。

Xauthパスワードを対話形式で設定することを選択した場合は、手動
によるトンネルのアクティベーションが暗黙的に設定されます。

（注）

Tunnel
Activation
（IOS）

Easy VPN
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説明要素

Xauthクレデンシャルソースに対して [インタラクティブに入力されたクレデン
シャル（Interactive Entered Credentials）]オプションを選択した場合にのみ使用
できます。このオプションは、リモート IOSルータにのみ適用されます。

Xauth認証が要求されるたびに対話形式でXauthユーザ名とパスワードを入力す
るための方法として、次のいずれかを選択します。

• [Web Browser]（デフォルト）：Webブラウザウィンドウで手動で入力しま
す。

• [ルータコンソール（Router Console）]：ルータのコマンド行から手動で入
力します。

User
Authentication
Method
（IOS）

クレデンシャルポリシーオブジェクトの設定

[Credentials]ダイアログボックスを使用して、クレデンシャルオブジェクトを作成、コピー、
および編集します。

クレデンシャルオブジェクトは、認証ユーザがネットワークおよびネットワークサービスに

アクセスする場合の IKE Extended Authentication（Xauth;拡張認証）中に、Easy VPN設定で使
用されます。Easy VPN設定で IPsecトンネルを確立するためのトンネルパラメータをネゴシ
エートする場合、Xauthによって IPsec接続を要求するユーザが識別されます。VPNサーバー
にXauthが設定されている場合、IKESAの確立後、クライアントは「ユーザー名/パスワード」
チャレンジを待機します。エンドユーザがチャレンジに応答すると、その応答は IPsecピアに
転送され、さらに上のレベルの認証が行われます。Xauthクレデンシャル（ユーザ名とパスワー
ド）はデバイス自体に保存できるため、Easy VPNトンネルが確立されるたびに Xauthクレデ
ンシャルを手動で入力する必要はありません。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、オブジェクトタイプ
セレクタから [ログイン情報（Credentials）]を選択します。作業領域内を右クリックして [新
規オブジェクト（NewObject）]を選択するか、行を右クリックして [オブジェクトの編集（Edit
Object）]を選択します。

関連項目

• Easy VPNおよび IKE拡張認証（Xauth） （5ページ）

• Easy VPNのクライアント接続特性の設定 （9ページ）

• Policy Object Manager

Easy VPN
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フィールドリファレンス

表 2 : [Credentials]ダイアログボックス

説明要素

最大128文字のオブジェクト名。オブジェクト名では、大文字と小
文字が区別されません。詳細については、ポリシーオブジェクト

の作成を参照してください。

名前

（任意）最大 1024文字のオブジェクトの説明。説明

Xauth認証時にユーザの識別に使用される名前。ユーザー名

両方のフィールドに入力される、ユーザのパスワード。パスワード

は、英数字で、最大128文字である必要があります。スペースは使
用できません。

パスワード

確認（Confirm）

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブ

ジェクトの使用を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。

詳細については、ポリシーオブジェクトの上書きの許可および個々

のデバイスのポリシーオブジェクトオーバーライドについてを参

照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタ
ンをクリックして、オーバーライドを作成、編集、および表示でき

ます。[オーバーライド（Overrides）]フィールドには、このオブ
ジェクトに対するオーバーライドを持つデバイスの数が表示されま

す。

デバイスごとに値のオー

バーライドを許可

オーバーライド

[編集（Edit）]ボタン

Easy VPNでの IPsecプロポーザルの設定
[Easy VPN IPsec Proposal]ページを使用して、Easy VPNトポロジの IKEフェーズ 2ネゴシエー
ション中に使用される IPsecプロポーザルを設定します。IPsecプロポーザルは [IPSec Proposal]
タブで設定されます。オプションについては、以下に説明されています。

Easy VPNトポロジでは、[Dynamic VTI]タブでダイナミック仮想インターフェイスを設定する
こともできます。dVTI設定の説明については、 Easy VPNに対するダイナミック VTIの設定
（17ページ）を参照してください。
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このトピックでは、サイト間VPNテクノロジーがEasyVPNである場合の [IPsec Proposal]
ページを説明します。サイト間 VPNテクノロジーが異なる場合の [IPsecプロポーザル
（IPsec Proposal）]ページの説明については、サイト間 VPNでの IPsecプロポーザルの設
定を参照してください。

（注）

ナビゲーションパス

•（[Site-to-SiteVPNManager]ウィンドウ）VPNセレクタでEasyVPNトポロジを選択して、
ポリシーセレクタで [IPsecプロポーザル（IPsec Proposal）]を選択します。[IPsecプロポー
ザル（IPsec Proposal）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタで [サイト間VPN（Site-to-SiteVPN）] > [簡単
なIPsecプロポーザル（Easy IPsec Proposal） ]を選択します。既存の共有ポリシーを選択す
るか、新しい共有ポリシーを作成します。[IPsecプロポーザル（IPsecProposal）]タブをク
リックします。

関連項目

• Easy VPNについて （1ページ）

• Easy VPNでの IPsecプロポーザルの設定 （13ページ）

• AAAサーバおよびサーバグループオブジェクトについて

• IPsecプロポーザルについて
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フィールドリファレンス

表 3 : [Easy VPN IPsec Proposal]タブ

説明要素

トンネルポリシーで使用するトランスフォームセット。トランスフォーム

セットは、トンネル内のトラフィックの確立に使用される認証アルゴリズム

および暗号化アルゴリズムを指定します。最大11個のトランスフォームセッ
トを選択できます。詳細については、トランスフォームセットの概要を参照

してください。

トランスフォームセットでは、トンネルモードの IPsec動作だけを使用でき
ます。

選択したトランスフォームセットの 2つ以上が両方のピアでサポートされて
いる場合は、最も高いセキュリティを提供するトランスフォームセットが使

用されます。

[選択（Select）]をクリックして、トポロジで使用する IPsecトランスフォー
ムセットポリシーオブジェクトを選択します。必要なオブジェクトがまだ定

義されていない場合、選択ダイアログボックスの使用可能なオブジェクトリ

ストの下にある [作成（Create）]（+）ボタンをクリックして、新しいオブジェ
クトを作成できます。詳細については、IPSec IKEv1または IKEv2トランス
フォームセットポリシーオブジェクトの設定を参照してください。

IKEv1トラン
スフォーム

セット
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説明要素

ASA 5500シリーズデバイス、PIX 7.0+デバイス、および 7600デバイス以外
の Cisco IOSルータでサポートされます。

リバースルートインジェクション（RRI）により、スタティックルートは、
リモートトンネルエンドポイントで保護されているネットワークとホストの

ルーティングプロセスに自動的に挿入されます。詳細については、逆ルート

注入についてを参照してください。

次のいずれかのオプションを選択して、クリプトマップで RRIを設定しま
す。

• [なし（None]）]：クリプトマップで RRIの設定を無効にします。

• [標準（Standard）]（ASA、PIX7.0+、IOSデバイス）：クリプトマップア
クセス制御リスト（ACL）に定義された宛先情報に基づいてルートを作
成します。これがデフォルトのオプションです。

• [リモートピア（RemotePeer）]（IOSデバイスのみ）：リモートエンドポ
イント用に 1つ、クリプトマップが適用されるインターフェイス経由で
のリモートエンドポイントへのルート再帰用に 1つ、合計 2つのルート
を作成します。

• [リモートピアIP（Remote Peer IP）]（IOSデバイスのみ）：アドレスをリ
モート VPNデバイスへの明示的なネクストホップとして指定します。IP
アドレス、またはアドレスを指定するネットワーク/ホストオブジェクト
を入力します。あるいは、[選択（Select）]をクリックして、リストから
ネットワーク/ホストオブジェクトを選択するか、または新しいオブジェ
クトを作成します。

ネットワークまたはホストオブジェクトを使用する場合は、オブジェ

クトで [デバイスごとの値のオーバーライドを許可（Allow Value
Override per Device）]オプションを選択し、必要に応じて、このオ
ブジェクトを使用する特定のデバイスの IPアドレスをオーバーライ
ドできます。

（注）

Reverse Route

PIX 7.0+および ASA 5500シリーズデバイスでサポートされます。

ネットワークアドレス変換（NAT）通過を許可するかどうか。

NAT通過は、VPN接続されたハブとスポークの間に、IPsecトラフィックに
対してネットワークアドレス変換（NAT）を実行するデバイスがある場合に
使用します。NAT通過については、VPNでの NATについてを参照してくだ
さい。

EnableNetwork
Address
Translation
Traversal
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説明要素

Cisco IOSルータでだけサポートされます。

グループポリシーを検索する順序を定義するために使用される AAA認可方
式リスト。グループポリシーは、ローカルサーバまたは外部 AAAサーバ上
に設定できます。リモートユーザはグループ化され、リモートクライアント

からVPNサーバに接続が正常に確立されたときに、その特定のユーザグルー
プのグループポリシーがユーザグループに属するすべてのクライアントに

プッシュされます。

[選択（Select）]をクリックすると、使用可能なすべての AAAグループサー
バーを表示したダイアログボックスが開き、そこで、AAAグループサーバー
オブジェクトを作成できます。該当する項目をすべて選択し、上矢印ボタン

と下矢印ボタンを使用してプライオリティ順に並べ替えます。

Group Policy
Lookup/AAA
Authorization
Method

Cisco IOSルータおよび PIX 6.3ファイアウォールのみでサポートされます。

ユーザアカウントの検索順序を定義するために使用されるAAAまたはXauth
ユーザ認証方式。

Xauthでは、すべての AAA認証方式で、IKE認証フェーズ 1の交換後に別の
フェーズでユーザ認証を実行できます。ユーザ認証が実行されるためには、

AAA設定リスト名が Xauth設定リスト名と一致する必要があります。

デバイスに Xauthが設定されている場合、クライアントは、IKE SAが正常に
確立されたあとで、「ユーザ名/パスワード」チャレンジを待機して、ピアの
チャレンジに応答します。入力された情報は、RADIUSや TACACS+などの
認証、許可、アカウンティング（AAA）プロトコルを使用して認証エンティ
ティに照らしてチェックされます。

[選択（Select）]をクリックすると、使用可能なすべての AAAグループサー
バーを表示したダイアログボックスが開き、そこで、AAAグループサーバー
オブジェクトを作成できます。該当する項目をすべて選択し、上矢印ボタン

と下矢印ボタンを使用してプライオリティ順に並べ替えます。

User
Authentication
(Xauth)/AAA
Authentication
Method

Easy VPNに対するダイナミック VTIの設定
[EasyVPN IPSec Proposal]ポリシーの [Use theDynamicVTI]タブを使用して、ハブアンドスポー
ク Easy VPNトポロジ内のデバイスにダイナミック仮想トンネルインターフェイスを設定しま
す。詳細については、 Easy VPNとダイナミック仮想トンネルインターフェイス （3ペー
ジ）を参照してください。

ダイナミック VTIは、IOSバージョン 12.4(2)T以降を実行する 7600デバイスを除く IOS
ルータでだけ設定できます。

（注）

Easy VPN
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ナビゲーションパス

•（[Site-to-SiteVPNManager]ウィンドウ）VPNセレクタでEasyVPNトポロジを選択して、
ポリシーセレクタで [IPsecプロポーザル（IPsec Proposal）]を選択します。[ダイナミック
VTI（Dynamic VTI）]タブをクリックします。

•（ポリシービュー）ポリシータイプセレクタで [サイト間VPN（Site-to-SiteVPN）] > [簡単
なIPsecプロポーザル（Easy IPsec Proposal） ]を選択します。既存の共有ポリシーを選択す
るか、新しい共有ポリシーを作成します。[ダイナミックVTI（Dynamic VTI）]タブをク
リックします。

関連項目

• Easy VPNについて （1ページ）

• Easy VPNでの IPsecプロポーザルの設定 （13ページ）

フィールドリファレンス

表 4 : [Easy VPN IPSec Proposal]、[Dynamic VTI]タブ

説明要素

選択されている場合、Security Managerは、デバイスにダイナミック仮想テン
プレートインターフェイスを暗黙的に作成できます。

デバイスが、ダイナミック VTIをサポートしないハブサーバである場合は、
警告メッセージが表示されて、ダイナミック VTIなしでクリプトマップが展
開されます。クライアントデバイスの場合は、エラーメッセージが表示され

ます。

Enable
Dynamic VTI

トポロジのハブにダイナミック VTIを設定している場合は、サブネットアド
レスまたはインターフェイスロールを指定します。

• [サブネット（Subnet）]：アドレスのプールから取得された IPアドレスを
使用します。サブネットマスクを含むプライベート IPアドレスを入力し
ます（たとえば 10.1.1.0/24）。

• [インターフェイスロール（InterfaceRole）]：デバイスの物理インターフェ
イスまたはループバックインターフェイスを使用します。必要に応じて、

[選択（Select）]をクリックしてインターフェイスセレクタを開きます。
そこで、目的のインターフェイスを識別するインターフェイスロールオ

ブジェクトを選択できます。適切なオブジェクトがまだ存在していない場

合は、選択ダイアログボックスで作成できます。

トポロジのスポークにダイナミックVTIを設定している場合は、[なし（None）]
を選択します。

Virtual
Template IP

Easy VPN
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Easy VPNにおける Connection Profileポリシーの設定
接続プロファイルは、IPsecトンネル接続ポリシーを含むレコードのセットで構成されます。
接続プロファイル、またはトンネルグループは、特定の接続のグループポリシーを示してお

り、ユーザ指向の属性を含んでいます。ユーザーに対して特定のグループポリシーを割り当て

ない場合は、接続のデフォルトグループポリシーが適用されます。正常に接続するためには、

リモートクライアントのユーザ名がデータベースに存在している必要があります。データベー

スに存在しない場合は、接続が拒否されます。

サイト間 VPNでは、Easy VPNサーバ（PIXファイアウォールバージョン 7.0+デバイスまた
は ASA 5500シリーズデバイス）に Connection Profileポリシーを設定します。Easy VPN
Connection Profileポリシーは、リモートアクセス VPNで使用されるプロファイルに類似して
います。どのEasyVPNサーバもASAデバイスまたはPIX7.0+デバイスでない場合、Connection
Profileポリシーを割り当て解除できます。

Connection Profileポリシーの作成には、次の指定が含まれます。

•グループポリシー：デバイス内部または外部の RADIUSサーバや LDAPサーバに保存さ
れるユーザ指向の属性の集合。

•グローバル AAA設定：認証、許可、アカウンティングサーバ。

•クライアントアドレスの割り当てに使用される DHCPサーバ、および IPアドレスの割り
当て元となるアドレスプール。

• InternetKeyExchange（IKE;インターネットキー交換）および IPsecの設定（事前共有キー
など）。

[PIX7.0+/ASA Connection Profiles]ページで、Easy VPNサーバ上の接続プロファイルを設定で
きます。

関連項目

• VPNトポロジの作成または編集

• IPsecテクノロジーおよびポリシーについて

• Easy VPNについて （1ページ）

ステップ 1 次のいずれかを実行します。

•（[Site-to-Site VPN Manager]ウィンドウ）VPNセレクタで Easy VPNトポロジを選択し、ポリシーセ
レクタで [接続プロファイル（PIX7.0/ASA）（Connection Profiles (PIX 7.0/ASA)）]を選択します。

•（ポリシービュー）ポリシータイプセレクタで [サイト間VPN（Site-to-Site VPN）] > [接続プロファイ
ル（PIX7.0/ASA）（Connection Profiles (PIX 7.0/ASA)）]を選択します。既存の共有ポリシーを選択す
るか、新しい共有ポリシーを作成します。

ポリシーについては、[Connection Profiles]ページを参照してください。
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ステップ 2 [全般（General）]タブで、接続プロファイル名およびグループポリシーを指定して、使用するアドレス割
り当て方式を選択します。使用可能なプロパティの詳細については、[General]タブ（[ConnectionProfiles]）
を参照してください。

ステップ 3 [AAA]タブをクリックして、接続プロファイルの AAA認証パラメータを指定します。タブの要素の詳細
については、[AAA]タブ（[Connection Profiles]）を参照してください。

ステップ 4 [IPsec]タブをクリックして、接続プロファイルの IPsecおよび IKEパラメータを指定します。タブの要素
の詳細については、[IPSec]タブ（[Connection Profiles]）を参照してください。

Easy VPNにおける User Groupポリシーの設定
[User Group Policy]ページを使用して、Easy VPNサーバのUser Groupポリシーを作成または編
集します。Easy VPNサーバを設定するときに、リモートクライアントが属するユーザグルー
プを作成します。Easy VPNユーザグループポリシーは、Cisco IOSセキュリティルータ、PIX
6.3 Firewall、またはCatalyst 6500/7600デバイスに設定できます。どのEasyVPNサーバも、IOS
ルータ、Catalyst 6500/7600デバイス、または PIX 6.3ファイアウォールでない場合、ユーザグ
ループポリシーを割り当て解除できます。

リモートクライアントは、サーバデバイスに接続するためには、サーバに設定されているユー

ザグループと同じグループ名を持っている必要があります。同じグループ名を持たない場合、

接続は確立されません。リモートクライアントから VPNサーバに接続が正常に確立されたと
きに、その特定のユーザグループのグループポリシーがユーザグループに属するすべてのク

ライアントにプッシュされます。

[Available User Groups]リストで、ポリシーで使用するユーザグループポリシーオブジェクト
を選択します。[作成（Create）]（+）ボタンをクリックして、新しいユーザーグループオブ
ジェクトを作成できます。また、既存のグループを選択し、[編集（Edit）]（鉛筆アイコン）
ボタンをクリックして既存のグループを編集できます。ユーザグループオブジェクトの設定

については、[Add User Group]/[Edit User Group]ダイアログボックスを参照してください。

ナビゲーションパス

•（[Site-to-SiteVPNManager]ウィンドウ）VPNセレクタでEasyVPNトポロジを選択して、
ポリシーセレクタで [ユーザーグループポリシー（User Group Policy）]を選択します。

•（ポリシービュー）ポリシータイプセレクタで [サイト間VPN（Site-to-SiteVPN）] > [ユー
ザーグループポリシー（UserGroupPolicy）]を選択します。既存の共有ポリシーを選択す
るか、新しい共有ポリシーを作成します。

関連項目

• Easy VPNについて （1ページ）
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


