
ファイアウォールインスペクションルー

ルの管理

インスペクションルールでは、デバイスに対するプロトコルインスペクションを設定します。

インスペクションでは、アクセスルールに一時的な穴を開けて、信頼ネットワーク内で開始さ

れた接続に対するリターントラフィックを許可します。また、トラフィックが検査されると

き、デバイスでは、検査されるプロトコルに基づいて誤った形式のパケットを除外するための

追加の制御も実装します。

バージョン 4.17以降、Cisco Security Managerは引き続き PIX、FWSM、および IPSの機能
をサポートしていますが、拡張機能はサポートしていません。

（注）

インスペクションルールに対して生成されるデバイスコマンドは、デバイスタイプに応じて

異なります。ASA、PIX 7.0+、および FWSM 3.x+を実行しているデバイスでは、access-list、
policy-map、class-mapの各コマンドが使用されます。古い FWSMおよび PIX 6.3デバイスで
は、fixupコマンドが使用されます。IOSデバイスでは、ip-inspectコマンドが使用されます。

インスペクションルールの使用方法については、次の項を参照してください。

•インスペクションルールについて （1ページ）
•インスペクションルールの設定 （7ページ）
• [Inspection Rules]ページ （10ページ）
•インスペクションのプロトコルおよびマップの設定 （28ページ）
• IOSデバイスのインスペクションルールの設定 （152ページ）

インスペクションルールについて
インスペクションルールでは、Context-Based Access Control（CBAC;コンテキストベースアク
セスコントロール）インスペクションコマンドを設定します。CBACでは、デバイスを通過
するトラフィックを検査して、TCPおよび UDPセッションの状態情報を検出および管理しま
す。デバイスでは、この状態情報を使用して、許容できるセッションのリターントラフィック

および追加のデータ接続を許可するための一時的な穴を作成します。
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CBACでは、ファイアウォールインターフェイスでアクセスリストに一時的な穴を作成しま
す。これらの穴は、検査されるトラフィックがファイアウォールを通過して内部ネットワーク

から出るときに作成されます。リターントラフィック（通常はブロックされます）と追加の

データチャネルは、この穴からファイアウォールを通って内部ネットワークに入ることができ

ます。トラフィックは、そのトラフィックがファイアウォールを通って出るときにインスペク

ションをトリガーした、元のトラフィックと同じセッションの一部となっている場合にだけ、

ファイアウォールを通って戻ることができます。

インスペクションルールは、アクセスルールのあとに適用されるため、アクセスルールで拒

否したトラフィックは検査されません。トラフィックが検査されるようにするには、入力イン

ターフェイスと出力インターフェイスの両方で、アクセスルールによってトラフィックが許可

される必要があります。アクセスルールではレイヤ 3（ネットワーク、IP）または 4（トラン
スポート、TCPまたは UDPプロトコル）で接続を制御できますが、インスペクションルール
を使用すると、アプリケーションレイヤプロトコルセッション情報を使用してトラフィック

を制御できます。

すべてのプロトコルについて、プロトコルを検査するときに、デバイスによって次の機能が提

供されます。

•トラフィックのリターンパスを自動的に開く（送信元アドレスと宛先アドレスを反転す
る）ため、リターントラフィックを許可するアクセスルールを作成する必要がない。各

接続はセッションと見なされ、デバイスはセッション状態情報を保持し、有効なセッショ

ンのリターントラフィックだけを許可します。TCPを使用するプロトコルには明示的な
セッション情報が含まれますが、UDPアプリケーションでは、送信元および宛先アドレス
と一連の UDPパケットの時間的な近さに基づき、デバイスがセッションと同等のものを
モデル化します。

これらの一時的なアクセスリストは動的に作成され、セッションが終了するとき、削除されま

す。

•すべての TCPパケットのシーケンス番号を追跡し、想定範囲内にないシーケンス番号を
持つパケットをドロップする。

•タイムアウトとしきい値を使用してセッション状態情報を管理することによって、完全に
は確立されていないセッションをいつドロップするかの判断に役立てる。セッションがド

ロップまたはリセットされると、デバイスは、セッションの送信元と宛先の両方に接続を

リセットするよう通知して、リソースを解放し、Denial of Service（DoS;サービス拒絶）
攻撃の可能性を低減します。

ここでは、インスペクションについて詳しく説明します。

•インスペクションルールのインターフェイスの選択 （3ページ）

•検査するプロトコルの選択 （4ページ）

•インスペクションルールのアクセスルール要件について （5ページ）

• IOSデバイスでのDenial of Service（DoS;サービス拒絶）攻撃を防ぐためのインスペクショ
ンの使用 （6ページ）
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•インスペクションのプロトコルおよびマップの設定 （28ページ）

•インスペクションルールの設定 （7ページ）

• IOSデバイスのインスペクションルールの設定 （152ページ）

インスペクションルールのインターフェイスの選択

内部ネットワークを保護するインスペクションをデバイスに設定します。TCP、UDP、または
その他の特定のプロトコルとともに使用します。トラフィックセッションがデバイスの特定の

側から（通常は、保護されている内部ネットワークから）開始された場合にだけ、アプリケー

ションのトラフィックがデバイスを通過できるようにするには、これらのアプリケーションを

検査します。

IOSデバイスでは、インスペクションを明示的に設定する必要があり、検査するトラフィッ
クの方向を指定できます。ASA、PIX、および FWSMの各デバイスでは、方向を指定で
きず、インスペクションを設定する必要があるのはインスペクションのデフォルトを使

用しない場合だけです。以降の説明では、方向に関する文は IOSデバイスにだけ適用さ
れます。ASA、PIX、および FWSMでは、単純に指定されたインターフェイスにインス
ペクションを設定します。

ヒント

多くの場合、単一のインターフェイスで一方向にだけインスペクションを設定します。これに

より、トラフィックは許容される（有効、既存）セッションに属する場合にだけ内部ネット

ワークに戻ることができます。これは、インターネット上で発生したトラフィックから内部

ネットワークを保護するための一般的な設定です。

1つ以上のインターフェイスで、双方向のインスペクションを設定することもできます。エク
ストラネット設定やイントラネット設定などを使用して、ファイアウォールの両側のネット

ワークを保護する必要がある場合、および DoS攻撃から保護する場合に、双方向のインスペ
クションを設定します。たとえば、デバイスが2つのパートナー企業のネットワークの間にあ
る場合は、特定のアプリケーションに対してトラフィックを一方向に制限し、他のアプリケー

ションに対してトラフィックを反対方向に制限することが必要となることがあります。DMZ
ゾーン内のWebサーバを保護している場合は、HTTPトラフィックに詳細なインスペクション
を設定して、望ましくない特性を持つ接続を識別し、リセットすることが必要となることがあ

ります。

インターネットまたは別の制御対象外ネットワークに接続するネットワークのアウトバウンド

インターフェイスにインスペクションルールを設定する一方で、信頼ネットワーク内ではフィ

ルタリングされない接続を許可することが必要となる場合があります。このため、デバイスで

は、保護されていないことによって潜在的な危険性のあるネットワーク上を移動するセッショ

ンにだけ、インスペクションのリソースが使用されます。

関連項目

•検査するプロトコルの選択 （4ページ）
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•インスペクションルールのアクセスルール要件について （5ページ）

• IOSデバイスでのDenial of Service（DoS;サービス拒絶）攻撃を防ぐためのインスペクショ
ンの使用 （6ページ）

•インスペクションのプロトコルおよびマップの設定 （28ページ）

•インスペクションルールの設定 （7ページ）

検査するプロトコルの選択

TCPおよび UDPは汎用的に検査できます。これにより、これらのプロトコルを使用するすべ
てのアプリケーションがカバーされます。ただし、より特定的なプロトコルを検査することも

できます。場合によっては、特定のプロトコルの検査によって、汎用的な TCP/UDPインスペ
クションよりも優れたサービスが提供されることがあります。TCPおよび UDPのインスペク
ションでは、アプリケーション固有のコマンドが認識されないため、あるアプリケーションの

すべてのリターンパケットが許可されないことがあります。特に、リターンパケットのポー

ト番号が前の既存パケットとは異なる場合は、その可能性が高くなります。

次に例を示します。

•一部のプロトコルでは、詳細なインスペクションを設定できる。詳細なインスペクション
では、トラフィックストリームに対して、より具体的なルールを設定できます。たとえ

ば、要求および応答のコンテンツタイプが一致しないHTTP接続をドロップできます。詳
細なインスペクションと設定オプションについては、インスペクションのプロトコルおよ

びマップの設定 （28ページ）を参照してください。

• FTPなど、リターンチャネルをネゴシエーションするプロトコルは、明示的に検査する必
要がある。FTPトラフィックの単純な汎用 TCPインスペクションを使用する場合は、ネ
ゴシエーションされたチャネルは開かれず、接続が失敗します。FTPを許可する場合は、
FTP用の明示的なインスペクションルールを作成してください。

また、マルチメディアプロトコルもリターンチャネルをネゴシエーションするため、明示的

に検査する必要があります。これらのプロトコルには、H.323、Real Time Streaming Protocol
（RTSP;リアルタイムストリーミングプロトコル）、およびその他のアプリケーション固有
のプロトコルが含まれます。一部のアプリケーションでは汎用TCPチャネルも使用するため、
汎用 TCPインスペクションも設定する必要があります。汎用的な TCPインスペクションルー
ルは、テーブル内でより明示的なインスペクションルールよりも下にある必要があります（つ

まり、TCPまたはUDPを指定するルールは、すべて、インスペクションルールテーブルの最
後にある必要があります）。

関連項目

•インスペクションルールのインターフェイスの選択 （3ページ）

•インスペクションルールのアクセスルール要件について （5ページ）

• IOSデバイスでのDenial of Service（DoS;サービス拒絶）攻撃を防ぐためのインスペクショ
ンの使用 （6ページ）
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•インスペクションルールの設定 （7ページ）

インスペクションルールのアクセスルール要件について

アクセスルールは、インスペクションルールよりも前に適用されます。このため、検査する

トラフィックがアクセスルールで禁止されないようにする必要があります。次の注意事項に

従ってください。

•検査したトラフィックがファイアウォールを通過してネットワークから出ることを許可す
る。

検査されるトラフィックは、保護ネットワークから出るトラフィックを評価する、すべてのア

クセスルールで許可される必要があります。たとえば、Telnetが検査される場合、Telnetトラ
フィックは、ネットワークから出るトラフィックに適用されるすべてのアクセスルールで許可

される必要があります。

•検査されるリターントラフィックがファイアウォールを通過してネットワークに入ること
を拒否する。

アクセスリストに一時的な穴を作成する場合、アクセスリストでは、検査されるリターント

ラフィックを拒否する必要があります。これは、インスペクションエンジンによって、このト

ラフィックのアクセスリストに一時的な穴が開けられるためです（通常、ネットワークに入る

トラフィックはブロックされるようにします）。

•ネットワークでの必要性に応じて、検査できないトラフィック、または検査する必要のな
いトラフィックを許可または拒否する。

たとえば、ICMPトラフィックを検査しないで、一部の ICMPトラフィックを許可する場合は、
両方向のトラフィックが許可されるようにアクセスルールを設定します。少なくとも、（ping
コマンドに対する）echo reply、（トレースルートに対する）time-exceeded、（パスMTUディ
スカバリに対する）packet-too-big、（トレースルートに対する）traceroute、および（ホストが
見つからないことを通知する）unreachableの ICMPメッセージタイプを許可することを検討
します。

•保護ネットワーク上のアドレスと一致する送信元アドレスからのすべてのネットワークト
ラフィックを拒否するアクセスルールエントリを追加する。

この方法は、保護されていないネットワークからのトラフィックが、保護ネットワーク上のデ

バイスの識別情報を偽って使用することを防ぐため、アンチスプーフィング保護と呼ばれま

す。

•送信元アドレスが 255.255.255.255のブロードキャストメッセージを拒否するエントリを
追加する。

このエントリは、ブロードキャスト攻撃を防ぐのに役立ちます。
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関連項目

•アクセスルールについて

•インスペクションルールのインターフェイスの選択 （3ページ）

•検査するプロトコルの選択 （4ページ）

•インスペクションルールの設定 （7ページ）

IOSデバイスでの Denial of Service（DoS;サービス拒絶）攻撃を防ぐた
めのインスペクションの使用

バージョン 4.17以降、Cisco Security Managerは引き続き PIX、FWSM、および IPSの機能
をサポートしていますが、拡張機能はサポートしていません。

（注）

アプリケーション層でパケットを検査すること、および TCPセッション情報と UDPセッショ
ン情報を保持することによって、デバイスは、SYNフラッディングなどの特定のタイプのネッ
トワーク攻撃を検出および回避できます。SYNフラッド攻撃は、ネットワーク攻撃者がサーバ
に膨大な数の接続要求をフラッドし、接続を完了しないことによって発生します。これによ

り、ハーフオープン接続が大量に発生してサーバが処理しきれなくなり、有効な要求へのサー

ビスが拒否されます。ネットワークデバイスへのアクセスを拒否するネットワーク攻撃を、

Denial-of-Service（DoS;サービス拒絶）攻撃と呼びます。

インスペクションは、他の方法で DoS攻撃から保護するのに役立ちます。インスペクション
は、TCP接続のパケットシーケンス番号を参照し、それらが想定範囲内にあるかどうかを確
認して、すべての疑わしいパケットをドロップします。また、ハーフオープン接続をドロップ

するインスペクション設定をすることもできます。このことを行うには、ファイアウォール処

理とメモリリソースの維持が必要です。これ以外に、インスペクションでは、新しい接続で頻

繁に発生するエラーを検出してアラートメッセージを発行できます。

IOSデバイスでは、複数のインスペクション設定パラメータを設定して、SYNフラッディング
とハーフオープン接続からの保護を微調整できます。[ファイアウォール（Firewall）] > [設定
（Settings）] > [検査（Inspection）]ポリシーを設定します。各設定の詳細については、 IOS
デバイスのインスペクションルールの設定 （152ページ）を参照してください。

インスペクションは、フラグメント化された IPパケットに関連する特定の DoS攻撃からも保
護できます。ファイアウォールは攻撃者が特定のホストに実際に接続することを防ぎますが、

攻撃者はそのホストによって提供されるサービスを中断させることがあります。このことは、

多くの非初期 IPフラグメントを送信するか、または、フラグメント化されたパケットの最初
のフラグメントをフィルタする ACLを持つルータを経由して、完全にフラグメント化された
パケットを送信することによって行われます。ターゲットホストでは不完全なパケットを再構

成しようとし、これにより、これらのフラグメントによって、ターゲットホスト上のリソース

が占有されます。フラグメントインスペクションを微調整するには、フラグメントプロトコル
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のインスペクションルールを設定し、許可するフラグメントの最大数とタイムアウト値を設定

します。

関連項目

•インスペクションルールについて （1ページ）

•検査するプロトコルの選択 （4ページ）

•インスペクションのプロトコルおよびマップの設定 （28ページ）

•インスペクションルールの設定 （7ページ）

インスペクションルールの設定
インスペクションルールポリシーは、インターフェイスを通じて検査されるトラフィックを

識別します。インスペクションでは、許可されるセッションを追跡し、リターントラフィック

を許可するために、アクセスルールに一時的な穴を開けます。

インスペクションルールはアクセスルールよりもあとに処理されるため、アクセスルールで

ドロップされたトラフィックは検査されません。拒否ルールを使用して、特定のタイプのトラ

フィックを検査から選択的に除外することもできます。たとえば、他のすべての DNSトラ
フィックが検査されているときに、特定のクラスの DNSトラフィックが検査されないように
する検査拒否ルールを作成できます。基本的な手順は次のとおりです。

•特定のプロトコルのデフォルトの検査ルールの前に、新しい拒否ルールを追加します。[ト
ラフィックの照合基準（Match Traffic By）]オプションで、[送信元と宛先のアドレスおよ
びポート（Source and Destination Address and Port）]を選択します。次に、送信元と宛先の
ネットワーク IPアドレスを指定し、目的のサービスタイプ（DNS-TCPなど）を選択し
て、特定のタイプのトラフィックを定義します。最後に、検査ルールウィザードの3番目
の画面で、適切なプロトコル（DNSなど）を選択します。

•次に、デフォルトの検査ルールを編集します（表の新しい拒否ルールの下）。[トラフィッ
クの照合基準（Match Traffic By）]オプションで [送信元と宛先のアドレスおよびポート
（Source and Destination Address and Port）]を再度選択します。これが許可ルールであるこ
とを確認し、送信元アドレスと宛先アドレスとしてall-addressesオプションを指定し、サー
ビスタイプとして IPを入力します。3番目の画面では、選択したプロトコルを保持しま
す。必要に応じて、関連するマップを設定または削除します。

この手順とプロセスに関する詳細情報については、 [Inspection Rules]ページ （10ページ）お
よびAdd Inspect/Application FW Ruleウィザードまたは Edit Inspect/Application FW Ruleウィザー
ド （15ページ）を参照してください。

インスペクションルールを作成するときに検討する必要のある事項の詳細については、次の各

項を参照してください。

•インスペクションルールについて （1ページ）

•インスペクションルールのインターフェイスの選択 （3ページ）
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•検査するプロトコルの選択 （4ページ）

•インスペクションルールのアクセスルール要件について （5ページ）

• IOSデバイスでのDenial of Service（DoS;サービス拒絶）攻撃を防ぐためのインスペクショ
ンの使用 （6ページ）

•インスペクションのプロトコルおよびマップの設定 （28ページ）

•マップオブジェクトについて

はじめる前に

あるインスペクションルールのセットをすべてのデバイスに適用するとします。このために

は、共有ルールを作成して、そのルールを各デバイスのインスペクションルールポリシーに

継承します。詳細については、新しい共有ポリシーの作成およびルールの継承または継承の解

除を参照してください。

ステップ 1 次のいずれかを実行して、 [Inspection Rules]ページ （10ページ）を開きます。

•デバイスビュー：ポリシーセレクタから [ファイアウォール（Firewall）] > [インスペクションルール
（Inspection Rules）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [インスペクショ
ンルール（Inspection Rules）]を選択します。既存のポリシーを選択するか、または新しいポリシーを
作成します。

ステップ 2 ルールを作成する行を選択して [行の追加（Add Row）]ボタンをクリックするか、または行を右クリック
して [行の追加（Add Row）]を選択します。 Add Inspect/Application FW Ruleウィザードまたは Edit
Inspect/Application FW Ruleウィザード （15ページ）が開きます。

行を選択しなかった場合、新しいルールはローカル範囲の最後に追加されます。既存の行を選択

して、行全体または特定のセルを編集することもできます。詳細については、ルールの編集を参

照してください。

ヒント

ステップ 3 ルールをデバイスのすべてのインターフェイスに適用するか、指定したインターフェイスにだけ適用する
かを選択します。

インターフェイスを指定することを選択した場合は、インターフェイス名またはインターフェイスロール

を入力するか、[選択（Select）]をクリックしてリストから選択します。また、IOSデバイスの場合は、
ルールを出力方向（インターフェイスから出るトラフィック）に適用するかどうかも選択できます。他の

すべてのデバイスタイプには入力方向を使用します。

ステップ 4 トラフィックのマッチングに使用する基準を選択します。この基準により、このルールに基づいて検査さ
れる対象が決まります。

• [デフォルトプロトコルポート（Default Protocol Ports）]：このオプションは、検査しているプロトコル
でネットワークのデフォルトポートが使用されている場合に選択します。
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送信元アドレスまたは宛先アドレスに基づいてインスペクションを制約する場合は、[[送信元と宛先のIPア
ドレス間で検査を制限する（Limit inspection between source and destination IP addresses）]も選択します（ASA、
PIX 7.x+、および FWSM 3.x+デバイスでだけ使用できます）。[次へ（Next）]をクリックすると、送信元
アドレスと宛先アドレスの入力を求められます。他の値を設定することだけが目的である場合は、送信元

またはアドレスに [任意（any）]を指定できます。

• [カスタム宛先ポート（Custom Destination Ports）]：このオプションは、追加のデフォルト以外の TCP
または UDPポートを特定のプロトコルに関連付ける場合（たとえば、宛先ポート 8080上の TCPトラ
フィックを HTTPトラフィックとして扱う場合）に選択します。[次へ（Next）]をクリックすると、
ポートまたはポート範囲の入力を求められます。

• [宛先アドレスとポート（Destination Address and Port）]（IOSデバイスのみ）：このオプションは、ト
ラフィックが特定の宛先に向かっている場合にだけ、デフォルト以外の追加の TCPまたは UDPポー
トを特定のプロトコルに関連付ける場合（たとえば、トラフィックが 192.168.1.10に向かっている場
合にだけ、宛先ポート8080上のトラフィックをHTTPとして扱う場合）に選択します。[次へ（Next）]
をクリックすると、宛先アドレスとポート情報の入力を求められます。

• [送信元と宛先のアドレスおよびポート（Source and Destination Address and Port）]（PIX 7.x+、ASA、
FWSM 3.x+）：このオプションは、IOSデバイスで [宛先アドレスとポート（Destination Address and
Port）]を選択するのと同じ理由で選択しますが、トラフィックの送信元を識別する追加オプションが
あります。[次へ（Next）]をクリックすると、送信元アドレス、宛先アドレス、およびサービスポー
ト情報の入力を求められます。

FWSM 2.xおよび PIX 6.3(x)の場合は、[Default Inspection Traffic]または [Custom Destination Ports]
だけを選択できます。

（注）

ステップ 5 [次へ（Next）]をクリックします。[デフォルトプロトコルポート（Default Protocol Ports）]以外のオプショ
ンを選択した場合は、上記で説明した必要なアドレッシングとポート情報を入力し、[次へ（Next）]をク
リックします。 [検査/アプリケーション FWルールの追加または編集（Add or Edit Inspect/Application FW
Rule）]ウィザード、ステップ 2 （18ページ）を参照してください。

ステップ 6 [検査/アプリケーションFWルールの追加または編集（Add or Edit Inspect/Application FW Rule）]ウィザー
ド、[検査対象プロトコル（Inspected Protocol）]ページ （22ページ）で、検査するプロトコルをリストか
ら選択します。ルールを割り当てているデバイスでそのプロトコルのインスペクションがサポートされて

いることが [Device Type]フィールドに示されていることを確認します（サポートされていないデバイスタ
イプにルールを割り当てた場合、ルールは無視されますが、検証の警告が生成されます）。

選択したプロトコルで追加設定が許可されている場合は、[設定（Configure）]ボタンがアクティブになり
ます。このボタンをクリックして、オプションを選択します。詳細については、インスペクションのプロ

トコルおよびマップの設定 （28ページ）を参照してください。

IOSデバイスのみ：

•トラフィックの一致基準として [カスタム宛先ポート（Custom Destination Ports）]または [宛先アドレ
スとポート（Destination Address and Port）]を選択した場合は、プロトコル名として [カスタムプロト
コル（custom protocol）]を選択し、[設定（Configure）]をクリックして設定に名前を割り当てること
ができる。

•インスペクション設定ポリシーで設定された値を上書きする追加のアラート、監査、およびタイムア
ウトを設定できる。また、限られた数のプロトコルに対して、ルータによって設定されたトラフィッ
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クを検査するかどうかも指定できます。インスペクション設定の詳細については、 IOSデバイスのイ
ンスペクションルールの設定 （152ページ）を参照してください。

ステップ 7 [終了（Finish）]をクリックしてルールを保存します。

ステップ 8 適切な行を選択しないでルールを追加した場合は、追加されたルールを選択し、上下の矢印ボタンを使用
して適切な位置にルールを移動します。詳細については、ルールの移動とルール順序の重要性を参照して

ください。

次のタスク

ASA 9.9.1以降、Security Gateway機能が有効になっているクラスタモードのデバイスでは、次
の集中検査のリストが無効になっています。

• DCERPC

• NetBIOS

• PPTP

• RADIUS

• RSH

• SUNRPC

• TFTP

• XDMCP

プレビューの設定中に、サポートされていないデバイスに対して検査ルールが設定されている

場合、検証エラーが表示されます。

デバイスのロールバックがある場合、デフォルトの DNSポリシーマップ設定がデバイス
に自動的に追加されます。したがって、Cisco Security Managerがデバイスのロールバック
を処理した後、デバイスが再検出されると、デフォルトの dns-policy-map設定が Cisco
Security Managerで検出されます。

（注）

[Inspection Rules]ページ
[Inspection Rules]ページを使用して、デバイスインターフェイスのインスペクションルールを
設定します。インスペクションでは、デバイスを通過するトラフィックを調べて、TCPおよび
UDPセッションの状態情報を検出および管理します。デバイスでは、この状態情報を使用し
て、許容できるセッションのリターントラフィックおよび追加のデータ接続を許可するための

一時的な穴を作成します。
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Cisco Security Manager 4.4のリリースとASAのバージョン 9.0以降では、IPv4および IPv6
インスペクションルールを設定するための個別のポリシーとオブジェクトが「統合」さ

れています。つまり、IPv4または IPv6アドレス、あるいは両方のアドレスを合わせて使
用できる一組のインスペクションルールになりました（詳細については、Cisco Security
Manager 4.4でのポリシーオブジェクトの変更を参照してください）。ポリシービューで
は、IPv4および統合バージョンのインスペクションポリシータイプが提供されていま
す。さらに、既存の IPv4ポリシーの変換に使用できるユーティリティが用意されていま
す（IPv4ルールから統合ルールへの変換を参照）。次の説明は、特に明記されている場
合を除き、インスペクションルールテーブルのすべてのバージョンに適用されます。IPv4
インスペクションルール共有ポリシーを9.0以降のデバイスに割り当てると、割り当てた
ポリシーの統合バージョンをそのデバイスに割り当てることはできなくなります。同様

に、統合インスペクションルール共有ポリシーを9.0以降のデバイスに割り当てると、割
り当てた共有ポリシーの IPv4バージョンをそのデバイスに割り当てることはできなくな
ります。そのデバイスは、共有ポリシーの [割り当て（Assignments）]タブの使用可能な
デバイスのリストには含まれません。

（注）

インスペクションルールは、アクセスルールのあとに処理されます。このため、アクセスルー

ルで拒否されたトラフィックは検査されません。

インスペクションルールを設定する前に、次の項を読んでください。

•インスペクションルールについて （1ページ）

•インスペクションルールのインターフェイスの選択 （3ページ）

•検査するプロトコルの選択 （4ページ）

•インスペクションルールのアクセスルール要件について （5ページ）

• IOSデバイスでのDenial of Service（DoS;サービス拒絶）攻撃を防ぐためのインスペクショ
ンの使用 （6ページ）

•インスペクションルールの設定 （7ページ）

ディセーブルなルールには、テーブルの行にハッシュマークが重なって表示されます。

設定を展開すると、ディセーブルなルールはデバイスから削除されます。詳細について

は、ルールのイネーブル化とディセーブル化を参照してください。

ヒント

ナビゲーションパス

[Inspection Rules]ページにアクセスするには、次のいずれかを実行します。

•（デバイスビュー）デバイスを選択してから、ポリシーセレクタで [ファイアウォール
（Firewall）] > [インスペクションルール（Inspection Rules）]を選択します。
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•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [イン
スペクションルール（Inspection Rules）]を選択します。新しいポリシーを作成するか、
または既存のポリシーを選択します。

•（マップビュー）デバイスを右クリックし、[ファイアウォールポリシーの編集（Edit
Firewall Policies）] > [インスペクションルール（Inspection Rules）]を選択します。

関連項目

•ルールの追加および削除

•ルールの編集

•ルールのイネーブル化とディセーブル化

•ルールの移動とルール順序の重要性

•セクションを使用したルールテーブルの編成

•ルールテーブルの使用

•テーブルのフィルタリング

フィールドリファレンス

表 1 : [Inspection Rules]ページ

説明要素

ルールテーブルのすべてのセクションを展開または折りたたむには、

これらのボタンを使用します。

各ボタンは、インスペクションルールテーブルの上にある

[フィルタ（Filter）]領域の右上隅にあります。
（注）

すべての行を展開す

る/すべての行を折り
たたむ（Expand all
rows/Collapse all
rows）

競合を識別し、競合の種類をすばやく視覚的に表現します。競合の種

類や、この列から実行できるアクションなどの詳細については、自動

競合検出についてを参照してください。

競合インジケータア

イコン（Conflict
Indicator icons）

順序が付けられたルール番号。番号

設定された次の条件に基づいて、検査する必要のあるトラフィックが

ルールによって識別されるかどうか。

• [Permit]：検査するトラフィックを特定します。緑色のチェック
マークとして表示されます。

• [Deny]：トラフィックを検査から免除します。トラフィックが許
可されるかブロックされるかは、アクセスルールによって決定さ

れます。スラッシュの入った赤色の丸として表示されます。

許可（Permit）
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説明要素

このルールのトラフィックのソース。つまり、ネットワーク、セキュ

リティグループ（ASA 9.0以降のみ）、およびユーザーになります。
複数のエントリは、テーブルセル内の個別の行に表示されます。

ソース

このルールの宛先。つまり、ネットワークおよびセキュリティグルー

プになります（ASA 9.0以降のみ）。複数のエントリは、テーブルセ
ル内の個別の行に表示されます。

宛先

ルールで使用される一致のタイプ。

• [default-inspection]：ルールにより、デフォルトポートに基づいて
トラフィックが検査されます。

• [TCP、UDP/ポート番号（TCP,UDP/port number）]：ルールにより、
カスタムポート番号に基づいてトラフィックが検査されます。

• [Service]：ルールでは、サービスの仕様またはサービスオブジェ
クトに基づいてトラフィックが検査されます。複数のエントリが

ある場合は、テーブルセル内に個別のサブフィールドとして表示

されます。サービスとサービスオブジェクトおよびポートリスト

オブジェクトの理解と指定を参照してください。

Traffic Match

ルールが割り当てられるインターフェイスまたはインターフェイス

ロール。[グローバル（Global）]は、ルールがすべてのインターフェ
イスに割り当てられていることを示します。インターフェイスロール

オブジェクトは、各デバイスの設定が生成されるときに、実際のイン

ターフェイス名で置き換えられます。複数のエントリがある場合は、

テーブルセル内に個別のサブフィールドとして表示されます。イン

ターフェイスロールオブジェクトについてを参照してください。

インターフェイス

このルールが適用されるトラフィックの方向。

• [In]：インターフェイスで受信するパケット。

• [Out]：インターフェイスから送信するパケット。

Dir.

検査されるプロトコル。場合によってはプロトコルの設定の一部。こ

のセルを右クリックし、[検査済みプロトコルの編集（Edit Inspected
Protocol）]を選択してプロトコルを編集できます。詳細については、
[検査/アプリケーションFWルールの追加または編集（Add or Edit
Inspect/Application FW Rule）]ウィザード、[検査対象プロトコル
（Inspected Protocol）]ページ （22ページ）を参照してください。

Inspected Protocol

ルールに割り当てられている時間範囲ポリシーオブジェクト。このオ

ブジェクトでは、インスペクションが行われる時間枠を定義します。

時間範囲

ファイアウォールインスペクションルールの管理

13

ファイアウォールインスペクションルールの管理

[Inspection Rules]ページ

csm-user-guide-424_chapter6.pdf#nameddest=unique_37
csm-user-guide-424_chapter6.pdf#nameddest=unique_37
csm-user-guide-424_chapter6.pdf#nameddest=unique_359
csm-user-guide-424_chapter6.pdf#nameddest=unique_359


説明要素

ルールに割り当てられるカテゴリ。カテゴリを使用すると、ルールと

オブジェクトを分類および識別できます。カテゴリオブジェクトの使

用を参照してください。

カテゴリ

ルールの説明（ある場合）。説明

ルールの最終変更に関連付けられたチケットを表示します。[最後のチ
ケット（Last Ticket(s)）]列のチケット IDをクリックして、チケット
の詳細を表示し、そのチケットに移動できます。外部チケット管理シ

ステムへのリンクが設定されている場合は、チケットの詳細からその

システムに移動することもできます（[チケット管理（Ticket
Management）]ページを参照）。

最後のチケット（Last
Ticket(s)）

ルールテーブルの下のページ要素

ポリシークエリを実行するには、このボタンをクリックします。実行

すると、ルールを評価して、効果のないルールを特定できます。ポリ

シークエリーレポートの生成を参照してください

クエリ

テーブル内のさまざまなタイプの項目を検索し、必要に応じてその項

目を置換するには、このボタンをクリックします。ルールテーブルの

項目の検索と置換を参照してください。

[Find and Replace]ボタ
ン（双眼鏡アイコ

ン）

選択したルールを範囲内またはセクション内で上下に移動するには、

これらのボタンをクリックします。詳細については、ルールの移動と

ルール順序の重要性を参照してください。

[Up Row]ボタンと
[Down Row]ボタン
（矢印アイコン）

Add Inspect/Application FW RuleウィザードまたはEdit Inspect/Application
FW Ruleウィザード （15ページ）を使用して選択したテーブルの行
のあとにルールを追加するには、このボタンをクリックします。行を

選択しなかった場合は、ローカル範囲の最後にルールが追加されます。

ルールを追加する方法の詳細については、ルールの追加および削除を

参照してください。

[Add Row]ボタン

選択したルールを編集するには、このボタンをクリックします。個々

のセルを編集することもできます。詳細については、ルールの編集を

参照してください。

[Edit Row]ボタン

選択したルールを削除するには、このボタンをクリックします。[Delete Row]ボタン

ファイアウォールインスペクションルールの管理
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AddInspect/ApplicationFWRuleウィザードまたはEdit Inspect/Application
FW Ruleウィザード

Add Inspect/Application FW Ruleウィザードまたは Edit Inspect/Application FW Ruleウィザードを
使用して、インスペクションルールを追加および編集します。ウィザードでは、このページの

[トラフィック一致基準（Match Traffic By）]グループでの選択に基づいてインスペクション
ルールを設定するプロセスの手順が示されます。

インスペクションルールを設定する前に、次の項を読んでください。

•インスペクションルールについて （1ページ）

•インスペクションルールのインターフェイスの選択 （3ページ）

•検査するプロトコルの選択 （4ページ）

•インスペクションルールのアクセスルール要件について （5ページ）

• IOSデバイスでのDenial of Service（DoS;サービス拒絶）攻撃を防ぐためのインスペクショ
ンの使用 （6ページ）

•インスペクションルールの設定 （7ページ）

ナビゲーションパス

[Inspection Rules]ページ （10ページ）から、[列の追加（Add Row）]ボタンをクリックする
か、行を選択して [行の編集（Edit Row）]ボタンをクリックします。

関連項目

• [検査/アプリケーション FWルールの追加または編集（Add or Edit Inspect/Application FW
Rule）]ウィザード、ステップ 2 （18ページ）

• [検査/アプリケーションFWルールの追加または編集（Add or Edit Inspect/Application FW
Rule）]ウィザード、[検査対象プロトコル（Inspected Protocol）]ページ （22ページ）

•インターフェイスロールオブジェクトについて

•ルールの編集

ファイアウォールインスペクションルールの管理
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フィールドリファレンス

表 2 : Add Inspect/Application FW Ruleウィザードまたは Edit Inspect/Application FW Ruleウィザードの手順 1：トラフィッ
ク一致方式

説明要素

ルールをイネーブルにするかどうか。イネーブルにすると、デバイス

に設定を展開したときにルールがアクティブになります。ディセーブ

ルなルールには、ルールテーブルにハッシュマークが重なって表示

されます。詳細については、ルールのイネーブル化とディセーブル化

を参照してください。

ルールの有効化

（Enable Rule）

ルールが適用されるインターフェイス。

• [All Interfaces]：ルールをすべてのインターフェイスに適用しま
す。ルールは、ASA、PIX、およびFWSMデバイスでグローバル
ルールになります。IOSデバイスの場合は、各インターフェイス
に対してルールが入力方向に設定されます。

• [Interface (PIX 7.x+, ASA, FWSM 3.x+, IOS)] - [Interfaces]フィール
ドで指定されたインターフェイスにだけルールを適用します。イ

ンターフェイスまたはインターフェイスロールの名前を入力する

か、[選択（Select）]をクリックしてリストからインターフェイ
スまたはインターフェイスロールを選択するか、あるいは新しい

ロールを作成します。インターフェイスをリストに表示するに

は、あらかじめ定義しておく必要があります。

IOSデバイスの場合にのみ、このルールが適用されるトラフィックの
方向（インターフェイスに入るトラフィック（[In]）またはインター
フェイスから出るトラフィック（[Out]））を選択します。その他の
デバイスの場合は、方向を [In]のままにします。

Apply the Rule to

Match Traffic By

検査するトラフィックを識別する方法。デフォルトのプロトコルポート（単独）以外を選択

した場合、[次へ（Next）]をクリックすると、他のポートまたはアドレス情報の入力を求め
られます。

ファイアウォールインスペクションルールの管理
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説明要素

プロトコルに割り当てられているデフォルトポートに基づいてトラ

フィックを検査します。次のページ（[検査/アプリケーションFWルー
ルの追加または編集（Add or Edit Inspect/Application FW Rule）]ウィ
ザード、[検査対象プロトコル（Inspected Protocol）]ページ （22ペー
ジ））でプロトコルを選択します。

また、[送信元と宛先の IPアドレス間で検査を制限する（Limit
inspection between source and destination IP addresses）]を選択して、指
定した送信元と宛先間でのみ検査を実行するように設定できます。検

査するトラフィックに制約を適用しないでプロトコルを検査する場合

は、このオプションを選択しないでください。

このオプションも選択した場合、ウィザードの次のページの説明につ

いては、 [検査/アプリケーション FWルールの追加または編集（Add
or Edit Inspect/Application FW Rule）]ウィザード、ステップ 2 （18
ページ）を参照してください。

Default Protocol Ports

Limit inspection between
source and destination IP
addresses（PIX 7.x+、
ASA、FWSM 3.x+）

指定したデフォルト以外のTCPまたはUDP宛先ポートに基づいてト
ラフィックを検査します。このオプションは、追加の TCPまたは
UDPトラフィックを特定のプロトコルに関連付ける場合（たとえば、
宛先ポート 8080上の TCPトラフィックをHTTPトラフィックとして
扱う場合）に選択します。

ウィザードの次のページでプロトコルとポートを指定します。 [検査/
アプリケーション FWルールの追加または編集（Add or Edit
Inspect/Application FW Rule）]ウィザード、ステップ 2 （18ページ）
を参照してください。

Custom Destination Ports

宛先 IPアドレスとポートに基づいて IOSデバイス上のトラフィック
を検査します。このオプションは、トラフィックが特定の宛先に向

かっている場合にだけ、デフォルト以外の追加の TCPまたは UDP
ポートを特定のプロトコルに関連付ける場合（たとえば、トラフィッ

クが 192.168.1.10に向かっている場合にだけ、宛先ポート 8080上の
トラフィックを HTTPとして扱う場合）に選択します。

宛先アドレスとポート

（IOSデバイスのみ）
（Destination Address
and Port (IOS devices
only)）

送信元と宛先の IPアドレスとサービスに基づいて、PIX 7.x+、ASA、
および FWSM 3.x+デバイス上のトラフィックを検査します。このオ
プションは、IOSデバイスで [Destination Address and Port]を選択する
のと同じ理由で選択しますが、トラフィックの送信元を識別する追加

オプションがあります。

ウィザードの次のページで、アクション、送信元、宛先、およびサー

ビスを指定します。 [検査/アプリケーションFWルールの追加または
編集（Add or Edit Inspect/Application FW Rule）]ウィザード、ステッ
プ 2 （18ページ）を参照してください。

Source and Destination
Address and Port（PIX
7.x、ASA、FWSM
3.x）
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説明要素

ルールに割り当てられるカテゴリ。カテゴリを使用すると、ルールと

オブジェクトを分類および識別できます。カテゴリオブジェクトの

使用を参照してください。

カテゴリ

オプションで入力するルールの説明（最大 1024文字）。説明

[検査/アプリケーション FWルールの追加または編集（Add or Edit
Inspect/Application FW Rule）]ウィザード、ステップ 2

[検査/アプリケーション FWルール（Inspect/Application FW Rule）]ウィザードの 2ページ目に
表示されるオプションは、最初のページでの [トラフィック照合基準（Match Traffic By）]の選
択によって異なります（Add Inspect/Application FW RuleウィザードまたはEdit Inspect/Application
FW Ruleウィザード （15ページ）を参照）。表示されるオプションは、次のとおりです。

•最初のページで [デフォルトプロトコルポート（Default Protocol Ports）]を選択し、[送信
元と宛先の IPアドレス間で検査を制限する（Limit inspection between source and destination
IP addresses）]を選択しない場合、2ページ目は [検査/アプリケーションFWルールの追加
または編集（Add or Edit Inspect/Application FW Rule）]ウィザード、[検査対象プロトコル
（Inspected Protocol）]ページ （22ページ）で説明されているオプションで構成されま
す。

•最初のページで [デフォルトプロトコルポート（Default Protocol Ports）]を選択し、[送信
元と宛先の IPアドレス間で検査を制限する（Limit inspection between source and destination
IP addresses）]を選択する場合、このセクションにある 2つ目の表で説明されているオプ
ションで構成されます（3ページ目は、 [検査/アプリケーションFWルールの追加または編
集（Add or Edit Inspect/Application FW Rule）]ウィザード、[検査対象プロトコル（Inspected
Protocol）]ページ （22ページ）で説明されているオプションで構成されます）。

•最初のページで [カスタム宛先ポート（Custom Destination Ports）]を選択する場合、2ペー
ジ目は、このセクションにある最初の表で説明されているオプションで構成されます（3
ページ目は、 [検査/アプリケーションFWルールの追加または編集（Add or Edit
Inspect/Application FW Rule）]ウィザード、[検査対象プロトコル（Inspected Protocol）]ペー
ジ （22ページ）で説明されているオプションで構成されます）。

•最初のページで [送信元と宛先のアドレスおよびポート（Source and Destination Address and
Port）]を選択する場合、2ページ目は、このセクションにある 2つ目の表で説明されてい
るオプションで構成されます（3ページ目は、 [検査/アプリケーションFWルールの追加ま
たは編集（Add or Edit Inspect/Application FW Rule）]ウィザード、[検査対象プロトコル
（Inspected Protocol）]ページ （22ページ）で説明されているオプションで構成されま
す）。
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ナビゲーションパス

Add Inspect/Application FW Ruleウィザードまたは Edit Inspect/Application FW Ruleウィザード
（15ページ）から、[トラフィック照合基準（Match Traffic By）]オプションを選択し、[次へ
（Next）]をクリックします。

関連項目

•インスペクションルールについて （1ページ）

•インスペクションルールのインターフェイスの選択 （3ページ）

•検査するプロトコルの選択 （4ページ）

•インスペクションルールのアクセスルール要件について （5ページ）

• IOSデバイスでのDenial of Service（DoS;サービス拒絶）攻撃を防ぐためのインスペクショ
ンの使用 （6ページ）

•インスペクションルールの設定 （7ページ）

•インターフェイスロールオブジェクトについて

•ルールの編集

フィールドリファレンス

次の表では、ウィザードの最初のページで [カスタム宛先ポート（Custom Destination Ports）]
を選択した後に [検査/アプリケーション FWルール（Inspect/Application FW Rule）]ウィザード
の 2ページ目に表示されるオプションについて説明します（ Add Inspect/Application FW Rule
ウィザードまたは Edit Inspect/Application FW Ruleウィザード （15ページ）を参照）。

表 3 : [検査/アプリケーション FWルールの追加および編集（Add or Edit Inspect/Application FW Rule）]ウィザードのス
テップ 2：[プロトコルおよびポート（Protocol and Port）]ページ

説明要素

指定しているポートのプロトコル（TCP、UDP、または TCP/UDP）。

IOSデバイスに対して [Custom Destination Ports]を設定している場合は、TCP/UDP
を選択する必要があります。

プロトコ

ル
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説明要素

検査するトラフィックで使用されるポート。有効値の範囲は 1～ 65535です。

• [Single]：ポート番号を 1つだけ指定します。

• [Range]：10000-11000など、ポートの範囲を指定します。

カスタムポートを設定する場合、一部のプラットフォームまたはOSバージョン
ではポート範囲がサポートされないことに注意してください。すべての競合は、

このルールを編集しているときではなく、ポリシーの検証中に識別されます。

定義済みのポートマッピングと競合するポートまたはポート範囲を指

定した場合は、デバイスでポートの再マッピングが許可されません。

ヒント

ポート

次の表では、ウィザードの最初のページで [デフォルトプロトコルポート（Default Protocol
Ports）]と [送信元と宛先の IPアドレス間で検査を制限する（Limit inspection between source and
destination IP addresses）]を選択し、[送信元と宛先のアドレス（Source and Destination Address）]
を選択した場合に、[検査/アプリケーション FWルール（Inspect/Application FW Rule）]ウィ
ザードの2ページ目に表示されるオプションについて説明します。ウィザードの最初のページ
については、Add Inspect/Application FW Ruleウィザードまたは Edit Inspect/Application FW Rule
ウィザード （15ページ）で説明されています。

表 4 : [検査/アプリケーション FWルールの追加および編集（Add and Edit Inspect/Application FW Rule）]ウィザードのス
テップ 2：[アクション、送信元、宛先、およびサービス（Action, Sources, Destinations, and Services）]ページ

説明要素

設定された次の条件に基づいて、検査する必要のあるトラフィックを識別するかど

うか。通常は、[許可（Permit）]ルールを作成します。

• [Permit]：検査するトラフィックを特定します。

• [Deny]：トラフィックを検査から免除します。トラフィックが許可されるかブ
ロックされるかは、アクセスルールによって決定されます。

操作

ファイアウォールインスペクションルールの管理
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説明要素

このルールのトラフィックソースを提供します。ネットワーク、セキュリティグ

ループ、およびユーザーになります。次の 1つ以上のタイプのソースに対して、値
またはオブジェクト名を入力するか、オブジェクトを選択できます。

•ネットワーク –さまざまなネットワーク、ホスト、およびインターフェイスの
定義を、個別に、またはオブジェクトとして指定できます。インターフェイス

オブジェクトを送信元として選択した場合、ダイアログボックスにタブが表示

され、ホスト/ネットワークとインターフェイスが区別されます。

「All-Address」オブジェクトは、ルールを特定のホスト、ネットワーク、またはイ
ンターフェイスに制限しません。これらのアドレスは、ホストまたはネットワー

ク、ネットワーク/ホストオブジェクト、インターフェイス、またはインターフェ
イスロールの IPv4または IPv6アドレスです。

完全修飾ドメイン名（FQDN）は、FQDNネットワーク/ホストオブジェク
トまたは FQDNオブジェクトを含むグループオブジェクトを提供するこ
とによってのみ指定できます。FQDNを直接入力することはできません。

（注）

•セキュリティグループ（ASA 9.0以降）–ルールについて、1つ以上のソースセ
キュリティグループの名前またはタグ番号を入力するか選択します（存在する

場合）。

•ユーザー -ルールのActive Directory（AD）ユーザー名、ユーザーグループ、ま
たはアイデンティティユーザーグループオブジェクト（使用する場合）。次

のものを組み合わせて入力できます。

•個別のユーザ名：NetBIOS_DOMAIN\username

•ユーザグループ（\を二重にします）：NetBIOS_DOMAIN\\user_group

•アイデンティティユーザグループオブジェクト名。

これらのフィールドのいずれかに、項目をカンマで区切って複数の値を入

力します。

（注）

各仕様を他の仕様と組み合わせて、トラフィックの一致をすべての定義を含むフ

ローのみに制限します。たとえば、指定された送信元アドレス範囲内から発信され

た指定されたユーザートラフィックです。

ソース

このルールのトラフィックの宛先を指定します。ネットワークまたはセキュリティ

グループにすることができます。送信元と同様に、ネットワークおよびセキュリ

ティグループ（ASA9.0以降）タイプの1つ以上の宛先について、値またはオブジェ
クト名を入力するかオブジェクトを選択できます。

宛先
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説明要素

動作対象のトラフィックタイプを定義するサービス。サービスオブジェクトおよび

サービスタイプの任意の組み合わせ（通常はプロトコルとポートの組み合わせ）を

入力するか選択できます。

項目をカンマで区切って複数の値を入力します。

サービ

ス

このルールが適用される時間を定義する時間範囲ポリシーオブジェクトの名前。時

刻は、デバイスのシステムクロックに基づきます。この機能は、NTPを使用して
システムクロックを設定している場合に最適に機能します。

名前を入力するか、[選択（Select）]をクリックしてオブジェクトを選択します。必
要なオブジェクトが表示されていない場合は、[作成（Create）]ボタンをクリック
して作成します。

時間範

囲

[検査/アプリケーションFWルールの追加または編集（Add or Edit
Inspect/Application FW Rule）]ウィザード、[検査対象プロトコル
（Inspected Protocol）]ページ

[検査/アプリケーションFWルール（Inspect/Application FW Rule）]ウィザードの [検査対象プロ
トコル（Inspected Protocol）]ページを使用して、このインスペクションルールによって監視さ
れるプロトコルを設定します。

このセクションのオプションは、ファイアウォールインスペクションルールを追加または編

集したとき、および [Inspection Rules]ページ （10ページ）のテーブルにある既存のルールの
[検査対象のプロトコル（Inspected Protocol）]セルを右クリックしたときに表示されます。

バージョン 4.9以降、Security Managerでは、ソフトウェアバージョン 9.4.0以降を実行し
ている ASAクラスタデバイスの SIPプロトコルをサポートします。

（注）

ナビゲーションパス

次のいずれかを実行します。

• Add Inspect/Application FW Ruleウィザードまたは Edit Inspect/Application FW Ruleウィザー
ド （15ページ）から、このページに達するまで [次へ（Next）]をクリックする。

• [検査対象プロトコルの編集（Edit Inspected Protocols）]ダイアログボックスを開くには、
インスペクションルールの [検査対象プロトコル（Inspected Protocol）]セルを右クリック
し、[検査対象プロトコルの編集（Edit Inspected Protocol）]を選択する。複数の行を選択
すると、選択したすべてのルールに定義されている検査対象プロトコルが、変更によって

置き換えられます。
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Protocol）]ページ



関連項目

• [検査/アプリケーション FWルールの追加または編集（Add or Edit Inspect/Application FW
Rule）]ウィザード、ステップ 2 （18ページ）

•インスペクションルールについて （1ページ）

•インスペクションルールのインターフェイスの選択 （3ページ）

•検査するプロトコルの選択 （4ページ）

•インスペクションルールのアクセスルール要件について （5ページ）

• IOSデバイスでのDenial of Service（DoS;サービス拒絶）攻撃を防ぐためのインスペクショ
ンの使用 （6ページ）

•ルールの編集

•テーブルのフィルタリング

•インスペクションルールの設定 （7ページ）

フィールドリファレンス

表 5 : [検査対象プロトコル（Inspected Protocol）]のオプション

説明要素

検査できるプロトコルのリストが表示されます。ルールごとに 1つのプロトコ
ルを選択できます。リストには、プロトコルのインスペクションを許可するデ

バイスのオペレーティングシステムに関する情報が含まれています。インスペ

クションルールポリシーを適用するデバイスタイプでサポートされていないプ

ロトコルは選択しないでください。

IOSデバイスでは、ウィザードの最初のページで一致タイプに [カス
タム宛先ポート（Custom Destination Ports）]または [宛先アドレスと
ポート（Destination Address and Port）]を選択した場合に、[カスタム
プロトコル（custom protocol）]を選択し、[設定（Configure）]をク
リックしてプロトコルに名前を付けることができます。その他のデバ

イスタイプでは、前に指定したポートに関連付けるプロトコルを選

択します。

ヒント

[オプション（Options）]列には、選択したプロトコルに対して設定されている
オプションが表示されます（存在する場合）。

[グループ（Group）]列には、一部のプロトコルの使用に関する追加情報が表示
されます。

Protocols
table
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説明要素

選択したプロトコルが表示されます。プロトコルで追加の設定が許可されてい

る場合は、[Configure]ボタンがアクティブになります。このボタンをクリック
するとオプションが表示され、開かれるダイアログボックスで [Help]ボタンを
クリックすると、オプションに関する情報が表示されます。設定が許可される

プロトコルの詳細については、インスペクションのプロトコルおよびマップの

設定 （28ページ）を参照してください。

Selected
Protocol

[Configure]
ボタン

ルールが Cisco IOSソフトウェアを実行しているデバイスで使用されている場
合は、そのルールの追加設定。[Use Default Inspection]設定を選択した場合は、
IOSのデフォルト、またはインスペクション設定ポリシーで定義されている設
定（ IOSデバイスのインスペクションルールの設定 （152ページ）を参照）が
使用されます。これらは、イネーブルまたはディセーブルにできる設定です。

• [Alert]：ステートフルパケットインスペクションのアラートメッセージを
コンソールで生成するかどうか。

• [Audit]：監査証跡メッセージを syslogサーバまたはルータに記録するかど
うか。

• [Timeout]：アクティビティがない場合にセッションが管理される時間の長
さ（秒単位）を設定するかどうか。[タイムアウトを指定（SpecifyTimeout）]
を選択した場合は、5～ 43200秒のタイムアウト値を入力します。

• [Inspect Router Generated Traffic]：デバイス自体によって生成されるトラ
フィックを検査するかどうか。このオプションは、限られた数のプロトコ

ルに対して使用できます。

Rule Settings
(IOS)

[Configure DNS]ダイアログボックス

[Configure DNS]ダイアログボックスを使用して、PIX 7.0+、ASA、FWSM、および IOSデバイ
スでの DNSインスペクションを設定します。

ナビゲーションパス

[検査/アプリケーションFWルールの追加または編集（Add or Edit Inspect/Application FW Rule）]
ウィザード、[検査対象プロトコル（Inspected Protocol）]ページ （22ページ）に移動し、プ
ロトコルテーブルで [DNS]を選択して、[設定（Configure）]をクリックします。

フィールドリファレンス

表 6 : [Configure DNS]ダイアログボックス

説明要素

最大 DNSパケット長。値は 512～ 65535です。Maximum DNS Packet
Length
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説明要素

トラフィックの一致条件とアクション、プロトコル準拠ポリシー、

およびフィルタ設定を定義するDNSポリシーマップオブジェクト。
オブジェクト名を入力するか、[選択（Select）]をクリックしてオブ
ジェクトを選択します。必要なオブジェクトが表示されていない場

合は、[作成（Create）]ボタンをクリックして作成します。

DNS Map

DNSルックアップ情報のデータベースを構築するために、セキュリ
ティアプライアンスに DNSパケットのスヌープを許可するかどう
か。この情報は、DNS名と IPアドレスをマッチングするためにボッ
トネットトラフィックフィルタリングで使用されます。

ボットネットトラフィックフィルタリングルールポリシーを設定

する場合は、このオプションを選択します。それ以外の場合は、こ

のオプションを選択しないでください。詳細については、[Botnet
Traffic Filter Rules]ページを参照してください。

動的フィルタスヌーピ

ングの有効化（Enable
Dynamic Filter
Snooping）

[Configure SMTP]ダイアログボックス

SMTPのダイアログボックスを使用して、Simple Mail Transfer Protocol（SMTP;シンプルメー
ル転送プロトコル）インスペクションの設定を編集します。SMTPは、インターネット上での
サーバとクライアント間の電子メールの転送に使用されます。

SMTPインスペクションでは、不正なコマンドがあるパケットがすべてドロップされます。パ
ケットの最大データ長を設定できます。0～ 4294967295の範囲の長さを入力します。

ナビゲーションパス

[検査/アプリケーションFWルールの追加または編集（Add or Edit Inspect/Application FW Rule）]
ウィザード、[検査対象プロトコル（Inspected Protocol）]ページ （22ページ）に移動し、プ
ロトコルテーブルで [SMTP]を選択して、[設定（Configure）]をクリックします。

[Configure ESMTP]ダイアログボックス

[Configure ESMTP]ダイアログボックスを使用して、Extended Simple Mail Transport Protocol
（ESMTP;拡張シンプルメール転送プロトコル）インスペクションの設定を編集します。プ
ラットフォームに基づいて、次の設定を行うことができます。

• [IOS devices]：パケットの最大データ長を設定できます。0～ 4294967295の範囲の長さを
入力します。

• [ASA/PIX 7.x+ devices]：ESMTPポリシーマップオブジェクトを指定して、詳細インスペ
クションパラメータを定義できます。オブジェクトの名前を入力するか、[選択（Select）]
をクリックしてリストから選択するか、または新しいオブジェクトを作成します。
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ナビゲーションパス

[検査/アプリケーションFWルールの追加または編集（Add or Edit Inspect/Application FW Rule）]
ウィザード、[検査対象プロトコル（Inspected Protocol）]ページ （22ページ）に移動し、プ
ロトコルテーブルで [ESMTP]を選択して、[設定（Configure）]をクリックします。

[Configure Fragments]ダイアログボックス

[Configure Fragments]ダイアログボックスを使用して、IOSデバイスのフラグメントインスペ
クションの設定を編集します。

ナビゲーションパス

[検査/アプリケーションFWルールの追加または編集（Add or Edit Inspect/Application FW Rule）]
ウィザード、[検査対象プロトコル（Inspected Protocol）]ページ （22ページ）に移動し、プ
ロトコルテーブルで [フラグメント（fragment）]を選択して、[設定（Configure）]をクリック
します。

フィールドリファレンス

表 7 : [Configure Fragments]ダイアログボックス

説明要素

Cisco IOSソフトウェアによって状態情報（構造）が割り当てられる、
アセンブルされていないパケットの最大数。アセンブルされていないパ

ケットとは、セッションの初期パケットよりも前に、ルータインター

フェイスに到着したパケットのことです。値は 0～ 10000の状態エント
リです。デフォルトは 256です。

状態構造にはメモリが割り当てられます。この値をより大き

い数値に設定すると、メモリリソースが枯渇することがあり

ます。

（注）

Maximum Fragments

パケット状態構造がアクティブに保たれる秒数。タイムアウト値が経過

すると、アセンブルされていないパケットがルータによってドロップさ

れ、別のパケットで使用できるように構造が解放されます。値は 1～
1000です。デフォルトのタイムアウト値は 1秒です。

[タイムアウト(秒)
（Timeout (sec)）]

[Configure IMAP]/[Configure POP3]ダイアログボックス

[Configure IMAP]/[Configure POP3]ダイアログボックスを使用して、IOSデバイスの Internet
Message Access Protocol（IMAP）または Post Office Protocol 3（POP3）インスペクションの設定
を編集します。

• IMAPは、共有できるメールサーバ上に保持される電子メールまたは掲示板メッセージに
アクセスするためのメソッドです。クライアント電子メールプログラムが、リモートメッ

セージにローカルであるかのようにアクセスできます。
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•メールサーバに格納されている電子メールを受信するには POP3が使用されます。IMAP
とは異なり、POPはリモートホストだけからメールを取得します。

ナビゲーションパス

[検査/アプリケーションFWルールの追加または編集（Add or Edit Inspect/Application FW Rule）]
ウィザード、[検査対象プロトコル（Inspected Protocol）]ページ （22ページ）に移動し、
[IMAP]または [POP3]を選択して、[設定（Configure）]をクリックします。

フィールドリファレンス

表 8 : [Configure IMAP]/[Configure POP3]ダイアログボックス

説明要素

無効なパケットが検出された場合に、クライアントとサーバ間

の接続をリセットするか、またはドロップするか。クライアン

トは、サーバに再接続するために検証プロセスを繰り返す必要

があります。

Reset Connection on Invalid
IMAP/POP3 packet

パスワードがクリアテキストで送信されないように、クライア

ントがサーバへのセキュアログインを使用する必要があるかど

うか。

Enforce Secure Authentication

[Configure RPC]ダイアログボックス

RPCのダイアログボックスを使用して、IOSデバイスの RPCインスペクションの設定を編集
します。RPCインスペクションでは、指定した RPCプログラムを除くすべての RPCプログラ
ムのトラフィックがブロックされます。複数の RPCプログラムを許可するには、許可するプ
ログラム番号ごとにルールを作成します。

ナビゲーションパス

[検査/アプリケーションFWルールの追加または編集（Add or Edit Inspect/Application FW Rule）]
ウィザード、[検査対象プロトコル（Inspected Protocol）]ページ （22ページ）に移動し、プ
ロトコルテーブルで [RPC]を選択して、[設定（Configure）]をクリックします。

フィールドリファレンス

表 9 : [Configure RPC]ダイアログボックス

説明要素

許可するプログラム番号。値は 1～ 4294967295です。プログラム番号

同じ送信元アドレスから同じ宛先アドレスおよびポートへの後続の接

続を許可するために、ファイアウォールの穴を開けたまま維持する時

間（分単位）。値は 0～ 35791分です。デフォルトは 0です。

待ち時間（Wait Time）
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[Custom Protocol]ダイアログボックス

[Custom Protocol]ダイアログボックスを使用して、 [検査/アプリケーション FWルールの追加
または編集（Add or Edit Inspect/Application FW Rule）]ウィザード、ステップ 2 （18ページ）
で IOSデバイスに対して設定したプロトコルとポートの指定に名前を割り当てます。

ナビゲーションパス

[検査/アプリケーションFWルールの追加または編集（Add or Edit Inspect/Application FW Rule）]
ウィザード、[検査対象プロトコル（Inspected Protocol）]ページ （22ページ）に移動し、プ
ロトコルテーブルでカスタムプロトコルを選択して、[設定（Configure）]をクリックします。

[Configure]ダイアログボックス

[Configure]ダイアログボックスを使用して、HTTPまたは IMインスペクションのポリシーマッ
プオブジェクトを選択します。これらのタイプのインスペクションに使用されるマップは、デ

バイスで使用されているオペレーティングシステムバージョンによって異なります。目的の

バージョンを選択し、[選択（Select）]をクリックして、目的のポリシーマップオブジェクト
を選択するか、新規に作成します。

ナビゲーションパス

[検査/アプリケーションFWルールの追加または編集（Add or Edit Inspect/Application FW Rule）]
ウィザード、[検査対象プロトコル（Inspected Protocol）]ページ （22ページ）に移動し、プ
ロトコルテーブルで [HTTP]または [IM]を選択して、[設定（Configure）]をクリックします。

インスペクションのプロトコルおよびマップの設定
デバイスのインスペクションルールを設定する場合は、検査するプロトコルを選択します。こ

れらのプロトコルの一部では、詳細インスペクション用の追加設定が可能です。詳細インスペ

クションでは、パケットがデバイスを通過するために満たす必要のある追加要件を指定できま

す。たとえば、要求および応答のコンテンツタイプが一致しないHTTP接続をドロップできま
す。（検査可能なプロトコルの完全なリストについては、[インスペクションルール（Inspection
Rule）]ページで [行の追加（Add Row）]をクリックし、[次へ（Next）]をクリックしてプロ
トコルリストを表示します）。

設定できる内容は、プロトコルだけでなく、デバイスのオペレーティングシステムとバージョ

ン番号によっても異なります。通常は、IOSデバイスに比べて ASAデバイスの方がインスペ
クションを細かく微調整できます（IOSデバイスを設定するとき、インスペクションをより詳
細に制御するには、ゾーンベースのファイアウォールインスペクションの設定を検討します。

詳細については、ゾーンベースのファイアウォールルールについてを参照してください）。

一部の詳細インスペクション設定は、インスペクションルールで直接行います。ただし、一部

のプロトコルでは、独立したポリシーオブジェクトとして作成するポリシーマップを含むよ

うにインスペクションルールを設定できます（デフォルトのインスペクションオプション以外

が必要な場合にのみ、ポリシーマップを設定する必要があります）。これらのマップは、ポリ

シーの設定時にポリシーオブジェクトセレクタダイアログボックスから設定するか、[Policy
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Object Manager]ウィンドウ（[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]
を選択）で設定できます。

ポリシーマップを使用するプロトコルでは、ターゲットトラフィックの一致条件を定義する、

目的のポリシーマップを選択できます。ASA、PIX、および FWSMの各デバイスでは、これ
らのポリシーマップは一致条件を定義するクラスマップを指す場合があります。これらのポ

リシーマップを Policy Object Managerで作成するには、[マップ（Maps）] > [ポリシーマップ
（Policy Maps）] > [検査（Inspect）]フォルダの次のテーブルにリストされているマップの 1
つを選択し、記載されているリファレンスで詳細な使用方法情報を確認します。[マップ
（Maps）] > [クラスマップ（Class Maps）] >検査（Inspect）]フォルダにあるクラスマップの
作成の詳細については、一致条件ダイアログボックスに関する参照情報とインスペクション

ポリシーのクラスマップの設定 （34ページ）を参照してください。

表 10 :インスペクションルールでの詳細インスペクションのプロトコルの設定

説明および一致基準の参照クラス

マップ

（ASA、
PIX、
FWSMの
み）

ポリシー

マップ

Device
Types

プロトコ

ル

クラスマップおよびポリシーマップを使用し

て、広範な基準に基づいてトラフィックを検査

します。これにより、DNSパケットの広範な制
御が可能になります。また、インスペクション

ルールで最大長を設定し、（ASAデバイスで）
ボットネットルールでの動的 DNSスヌーピン
グの使用をイネーブルにできます。次のトピッ

クを参照してください。

• DNSマップの設定 （40ページ）

• DNSクラスマップおよび DNSポリシー
マップの [Add Match Condition and
Action]/[Edit Match Condition and Action]ダ
イアログボックス （46ページ）

• [Configure DNS]ダイアログボックス （24
ページ）

DNSDNSASA、
PIX、
FWSM、
IOS

DNS

ファイル名、タイプ、サーバ、ユーザ、または

FTPコマンドに基づいてトラフィックを検査し
ます。 FTPマップの設定 （54ページ）および
FTPクラスマップおよび FTPポリシーマップ
の [Add Match Condition and Action]/[Edit Match
Condition and Action]ダイアログボックス （56
ページ）を参照してください。

FTPFTPASA、
PIX、
FWSM、
IOS

FTP Strict
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説明および一致基準の参照クラス

マップ

（ASA、
PIX、
FWSMの
み）

ポリシー

マップ

Device
Types

プロトコ

ル

タイムアウト値、メッセージサイズ、トンネル

数、およびセキュリティアプライアンスを通過

するGTPバージョンに基づいてトラフィックを
検査します。 GTPマップの設定 （59ページ）
および GTPポリシーマップの [Add Match
Condition and Action]/[Edit Match Condition and
Action]ダイアログボックス （64ページ）を参
照してください。

GTPGTPASA、
PIX、
FWSM、
IOS

GTP

H.323メッセージタイプ、発信側、着信側など
の広範な基準に基づいてトラフィックを検査し

ます。 H.323マップの設定 （67ページ）およ
び H.323クラスマップおよび H.323ポリシー
マップの [Add Match Condition and Action]/[Edit
Match Condition and Action]ダイアログボックス
（72ページ）を参照してください。

H.323
（ASA、
PIX、
FWSM）

H.323
（ASA、
PIX、
FWSM）

ASA、
PIX、
FWSM

H.323
H.225

H.323
RAS

ヘッダーや本文の内容、ポートの誤用、トラ

フィックにJavaアプレットが含まれているかど
うかなど、広範な基準に基づいてトラフィック

を検査します。使用されるマップは、オペレー

ティングシステムとバージョンによって異なり

ます。

ASA/PIX 7.2以降の場合は、 ASA 7.2+および
PIX 7.2+デバイスの HTTPマップの設定 （85
ページ）およびHTTPクラスマップおよびHTTP
ポリシーマップ（ASA 7.2+/PIX 7.2+）の [Add
Match Condition and Action]/[Edit Match Condition
and Action]ダイアログボックス （87ページ）
を参照してください。

ASA/PIX 7.1.x、FWSM 3.x以降、および IOSの
場合は、 ASA 7.1.x、PIX 7.1.x、FWSM 3.x、お
よび IOSデバイスの HTTPマップの設定 （74
ページ）を参照してください。

HTTP
（ASA、
PIX、
FWSM）

HTTP
（ASA
7.1.x、
PIX
7.1.x、
FWSM
3.x、
IOS）

HTTP
（ASA 7.2
以降、

PIX 7.2以
降）

ASA、
PIX、
FWSM、
IOS

HTTP
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説明および一致基準の参照クラス

マップ

（ASA、
PIX、
FWSMの
み）

ポリシー

マップ

Device
Types

プロトコ

ル

広範な基準に基づいてトラフィックを検査しま

す。SIPマップの設定（112ページ）およびSIP
クラスマップおよびポリシーマップの [Add
Match Condition and Action]/[Edit Match Condition
and Action]ダイアログボックス （114ページ）
を参照してください。

SIP
（ASA、
PIX、
FWSM）

SIP
（ASA、
PIX、
FWSM）

ASA、
PIX、
FWSM

SIP

広範な基準に基づいてトラフィックを検査しま

す。Skinnyマップの設定（118ページ）および
Skinnyポリシーマップの [Add Match Condition
and Action]/[Edit Match Condition and Action]ダイ
アログボックス （121ページ）を参照してくだ
さい。

（なし）SkinnyASA、
PIX、
FWSM、
IOS

Skinny

Simple Mail Transfer Protocol（SMTP;シンプル
メール転送プロトコル）トラフィックを検査し、

無効なコマンドを使用するパケットをすべてド

ロップします。パケットの最大データ長を設定

できます。 [Configure SMTP]ダイアログボック
ス （25ページ）を参照してください。

（なし）（なし）ASA、PIX
7.x+、
FWSM
3.x+、IOS

SMTP

SNMPバージョンに基づいて SNMPトラフィッ
クを検査します。 SNMPマップの設定 （122
ページ）を参照してください。

（なし）SNMPASA、
PIX、
FWSM
3.x+、IOS

SNMP

NetBIOSトラフィックを検査し、セキュリティ
アプライアンスの NAT設定に従って NetBIOS
Name Service（NBNS）パケット内の IPアドレ
スを変換します。プロトコルに違反するパケッ

トをドロップできます。NetBIOSマップの設定
（109ページ）を参照してください。

（なし）NetBIOSASA、PIX
7.x+、
FWSM

NetBIOS

IPSecトラフィックを検査し、ESPまたはAHト
ラフィックが許可されるかどうかを制御します。

IPsecパススルーマップの設定 （107ページ）
を参照してください。

（なし）IPsec Pass
Through

ASA、PIX
7.x+

IPSec
Pass
Through
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説明および一致基準の参照クラス

マップ

（ASA、
PIX、
FWSMの
み）

ポリシー

マップ

Device
Types

プロトコ

ル

タイムアウトとマッパーサービスの実行に基づ

いてトラフィックを検査します。DCE/RPCマッ
プの設定 （36ページ）を参照してください。

（なし）DCE/RPCASA 7.2+、
PIX 7.2+、
FWSM 3.2+

DCE/RPC

IPヘッダーの Optionsセクションに特定のオプ
ションが設定されている IPパケットを許可しま
す。ルーテッドモードでは、router-alertオプショ
ンを含むパケットが許可されます。それ以外の

場合は、いずれかのオプションが設定されてい

ると、パケットがドロップされます。IPオプ
ションはほとんどの通信で必要ではありません

が、NOP（no operation）オプションがパディン
グに使用される場合があるため、このオプショ

ンを許可することが必要となることがあります。

IPオプションマップの設定 （98ページ）を参
照してください。

（なし）IPオプ
ション

ASA 8.2(2)+IPオプ
ション

IPv6パケット内の任意の場所で見つかった次の
タイプの拡張ヘッダーに基づいて IPv6トラ
フィックを検査します。ホップバイホップオプ

ション、ルーティング（タイプ 0）、フラグメ
ント、宛先オプション、認証、およびカプセル

化セキュリティペイロード。 IPv6マップの設定
（102ページ）および IPv6ポリシーマップの
[マッチ条件とアクションの追加または編集
（Add/Edit Match Condition and Action]ダイアロ
グボックス（104ページ）を参照してください。

（なし）IPv6ASA 8.4(2)+IPv6

ESMTPトラフィックを検査します。IOSでは、
最大データ長だけを設定できます。ASA、PIX、
FWSMでは、広範な基準に基づいてトラフィッ
クを検査できます。 [Configure ESMTP]ダイア
ログボックス （25ページ）を参照してくださ
い。

（なし）ESMTPASA、PIX
7.x+、
FWSM
3.x+、IOS

ESMTP

アセンブルされていないパケットフラグメント

の最大許容数に基づいてトラフィックを検査し

ます。 [Configure Fragments]ダイアログボック
ス （26ページ）を参照してください。

（なし）（なし）IOSフラグメ

ント
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説明および一致基準の参照クラス

マップ

（ASA、
PIX、
FWSMの
み）

ポリシー

マップ

Device
Types

プロトコ

ル

無効なコマンドまたはクリアテキストログイン

に基づいてトラフィックを検査します。

[Configure IMAP]/[Configure POP3]ダイアログ
ボックス （26ページ）を参照してください。

（なし）（なし）IOSInternet
Message
Access
Protocol
（IMAP）

Post
Office
Protocol 3
（POP3）

RPCプロトコル番号に基づいてトラフィックを
検査します。 [Configure RPC]ダイアログボック
ス （27ページ）を参照してください。

（なし）（なし）FWSM
2.x、IOS

Sun
Remote
Procedure
Call
（RPC;
リモート

プロシー

ジャコー

ル）

広範な基準に基づいてトラフィックを検査しま

す。許可されるマップは、オペレーティングシ

ステムのバージョンによって異なります。

ASA、PIXの場合は、ASA 7.2+、PIX 7.2+デバ
イスの IMマップの設定 （92ページ）および
IMクラスマップおよび IMポリシーマップ
（ASA 7.2+/PIX 7.2+）の [Add Match Condition
and Action]/[Edit Match Condition and Action]ダイ
アログボックス （94ページ）を参照してくだ
さい。

IOSの場合は、 IOSデバイスの IMマップの設
定 （96ページ）を参照してください。

IM
（ASA、
PIXの
み）

IM（ASA
7.2+、PIX
7.2+）

IM
（IOS）

ASA、PIX
7.x+、IOS

IM

ペイロード PID（PPID）に基づいてトラフィッ
クを検査します。SCTPマップの設定（123ペー
ジ）およびSCTPポリシーマップの [一致条件と
アクションの追加または編集（Add or Edit Match
Condition and Action]ダイアログボックス （125
ページ）を参照してください。

（なし）SCTPASA 9.5(2)+SCTP
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説明および一致基準の参照クラス

マップ

（ASA、
PIX、
FWSMの
み）

ポリシー

マップ

Device
Types

プロトコ

ル

アプリケーション ID、コマンドコード、および
AVPに基づいてトラフィックを検査します。
Diameterマップの設定 （126ページ）および
Diameterクラスとポリシーマップの [一致条件
（とアクション）の追加または編集（AddorEdit
Match Condition (and Action)]ダイアログボック
ス （129ページ）を参照してください。

DiameterDiameterASA 9.5(2)+Diameter

エンドポイント識別子アクセスリストおよび検

証キーで許可されたトラフィックを検査します。

LISPマップの設定（139ページ）を参照してく
ださい

なし

（None）
LISPASA 9.5(2)+LISP

M3UAプロトコル準拠を満たさないパケットを
ドロップしてログに記録します。M3UAマップ
の設定 （141ページ）を参照してください

なし

（None）
M3UAASA 9.6(2)+M3UA

関連項目

•検査するプロトコルの選択 （4ページ）

•インスペクションルールについて （1ページ）

• IOSデバイスでのDenial of Service（DoS;サービス拒絶）攻撃を防ぐためのインスペクショ
ンの使用 （6ページ）

•インスペクションルールの設定 （7ページ）

•ポリシーオブジェクトの作成

•マップオブジェクトについて

•正規表現の追加/編集 （149ページ）

•正規表現グループの設定 （148ページ）

インスペクションポリシーのクラスマップの設定

[Add Class Map]/[Edit Class Map]ダイアログボックスを使用すると、同じタイプのポリシーマッ
プで使用するクラスマップを定義できます。ダイアログボックスの名前は、作成するマップの

タイプを示します。
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クラスマップでは、アプリケーション固有の基準に基づいてトラフィックを定義します。次

に、対応するポリシーマップ内のクラスマップを選択し、選択したトラフィックに適用する

アクションを設定します。したがって、各クラスマップには、同じ方法（許可する、ドロップ

するなど）で処理するトラフィックを含める必要があります。

ASA/PIX 7.2以降、または FWSMを実行しているデバイスのインスペクションルールを設定し
ている場合は、DNS、FTP、H.323、HTTP、IM、SIP、および ScanSafeのトラフィックタイプ
のインスペクション用クラスマップを作成できます。

関連ポリシーマップにクラス基準を定義することもできます。ただし、クラスマップを作成

すると、複数のポリシーマップでマップを再利用できます。

ここでは、使用可能な一致基準について説明します。

• DNSクラスマップおよび DNSポリシーマップの [Add Match Condition and Action]/[Edit
Match Condition and Action]ダイアログボックス （46ページ）

• FTPクラスマップおよび FTPポリシーマップの [Add Match Condition and Action]/[Edit
Match Condition and Action]ダイアログボックス （56ページ）

• H.323クラスマップおよび H.323ポリシーマップの [Add Match Condition and Action]/[Edit
Match Condition and Action]ダイアログボックス （72ページ）

• HTTPクラスマップおよび HTTPポリシーマップ（ASA 7.2+/PIX 7.2+）の [Add Match
Condition and Action]/[Edit Match Condition and Action]ダイアログボックス （87ページ）

• IMクラスマップおよび IMポリシーマップ（ASA 7.2+/PIX 7.2+）の [Add Match Condition
and Action]/[Edit Match Condition and Action]ダイアログボックス （94ページ）

• SIPクラスマップおよびポリシーマップの [Add Match Condition and Action]/[Edit Match
Condition and Action]ダイアログボックス （114ページ）

• Diameterクラスとポリシーマップの [一致条件（とアクション）の追加または編集（Add
or Edit Match Condition (and Action)]ダイアログボックス （129ページ）

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、コンテンツテーブル
の [マップ（Maps）] > [クラスマップ（Class Maps）] > [検査（Inspect）] フォルダで [DNS]、
[FTP]、[H.323 (ASA/PIX/FWSM)]、[HTTP (ASA/PIX/FWSM)]、[IM]、[SIP (ASA/PIX/FWSM)]、
または [Diameter ]を選択します。作業領域内を右クリックしてから [新規オブジェクト(New
Object]を選択するか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択し
ます。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

•インスペクションルールについて （1ページ）
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フィールドリファレンス

表 11 :インスペクションルールの [Add Class Maps]/[Edit Class Maps]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できます。名前

ポリシーオブジェクトの説明。最大 200文字を使用できます。説明

[Match]テーブルには、クラスマップに含まれている基準が表示され
ます。各行には、各基準に一致する、または一致しないトラフィッ

クを検査で検索するかどうか、および検査される基準と値が示され

ます。

•基準を追加するには、[Add]ボタンをクリックし、[MatchCriterion]
ダイアログボックスに入力します。詳細については、上記で示

している項を参照してください。

•基準を編集するには、基準を選択し、[Edit]ボタンをクリックし
ます。

•基準を削除するには、基準を選択し、[Delete]ボタンをクリック
します。

[Match]テーブル

一致タイプ（Match
Type）

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブジェ

クトの使用を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。

詳細については、ポリシーオブジェクトの上書きの許可および個々

のデバイスのポリシーオブジェクトオーバーライドについてを参照

してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタン
をクリックして、オーバーライドを作成、編集、および表示できま

す。[オーバーライド（Overrides）]フィールドには、このオブジェク
トに対するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許可

オーバーライド

[編集（Edit）]ボタン

DCE/RPCマップの設定
[Add DCE/RPC Map]/[Edit DCE/RPC Map]ダイアログボックスを使用して、DCE/RPCインスペ
クションのマップを定義します。DCE/RPCインスペクションポリシーマップを使用すると、
DCE/RPCインスペクションに使用されるデフォルトの設定値を変更できます。

DCE/RPCは、Microsoft分散クライアントおよびサーバアプリケーションで広く使用されてい
るプロトコルであり、ソフトウェアクライアントがサーバ上のプログラムをリモートで実行で

きるようにします。
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このような処理では、一般的に、必要なサービスに動的に割り当てられるネットワーク情報を

取得するために、エンドポイントマッパーと呼ばれるサーバのウェルノウンポート番号をリ

スニングすることによって、クライアントがクエリーを実行します。次に、クライアントは、

サービスを提供しているサーバーのインスタンスへのセカンダリ接続をセットアップします。

セキュリティアプライアンスは、適切なポート番号とネットワークアドレスへのセカンダリ

接続を許可し、必要に応じて NATを適用します。

DCE/RPCインスペクションマップは、EPMとウェルノウン TCPポート 135上のクライアン
トとの間のネイティブ TCP接続を検査します。クライアント用に EPMのマッピングとルック
アップがサポートされています。クライアントとサーバーは、どのセキュリティゾーンにあっ

てもかまいません。埋め込みサーバ IPアドレスとポート番号は、該当する EPM応答メッセー
ジから受信されます。クライアントは EPMによって返されたサーバポートに複数の接続を試
行できるため、ユーザが設定可能なタイムアウトのあるピンホールを複数使用できます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、オブジェクトタイプ
セレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] >
[DCE/RPC]を選択します。作業領域内を右クリックしてから [新規オブジェクト（New Object）]
を選択するか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

フィールドリファレンス

表 12 : [Add DCE/RPC]/[Edit DCE/RPC]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できま
す。

名前

ポリシーオブジェクトの説明。最大 200文字を使用できま
す。

説明

DCE/RPCピンホールのタイムアウト。デフォルトは 2分
（00:02:00）です。有効な値は、00:00:01～ 1193:00:00で
す。

Pinhole Timeout

バインディング時にエンドポイントマッパーサービスを実

行するかどうか。このサービスを使用して、クライアント

はエンドポイントマッパーと呼ばれるサーバに、必要な

サービスについて動的に割り当てられたネットワーク情報

をクエリーします。

Enforce Endpoint Mapper Service
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説明要素

エンドポイントマッパーサービスの検索操作をイネーブル

にするかどうか。このオプションを選択した場合は、検索

操作のタイムアウトを入力できます。タイムアウトを指定

しない場合は、ピンホールタイムアウトまたはデフォルト

のピンホールタイムアウト値が使用されます。有効な値

は、00:00:01～ 1193:00:00です。

Enable Endpoint Mapper Service
Lookup

Service Lookup Timeout

[Match Condition and Action]タブ

[Match All]テーブルに、ポリシーマップに含まれている基準が表示されます。各行には、各
基準に一致する、または一致しないトラフィックを検査で検索するかどうか、検査される基

準と値、および条件を満たすトラフィックに対して実行されるアクションが示されます。

•基準を追加するには、[Add]ボタンをクリックし、[Match Condition and Action]ダイアロ
グボックスに入力します（ DCE/RPCクラスとポリシーマップの [一致条件（とアクショ
ン）の追加（Add Match Condition (and Action)）]/[一致条件（とアクション）の編集（Edit
Match Condition (and Action)）]ダイアログボックス（38ページ）を参照）。

•基準を編集するには、基準を選択し、[Edit]ボタンをクリックします。

•基準を削除するには、基準を選択し、[Delete]ボタンをクリックします。

オブジェクトに割り当てられたカテゴリ。カテゴリを使用

すると、ルールとオブジェクトを分類および識別できます。

カテゴリオブジェクトの使用を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するか

どうか。詳細については、ポリシーオブジェクトの上書き

の許可および個々のデバイスのポリシーオブジェクトオー

バーライドについてを参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]
ボタンをクリックして、オーバーライドを作成、編集、お

よび表示できます。[オーバーライド（Overrides）]フィー
ルドには、このオブジェクトに対するオーバーライドを持

つデバイスの数が表示されます。

デバイスごとに値のオーバーラ

イドを許可

オーバーライド

[編集（Edit）]ボタン

DCE/RPCクラスとポリシーマップの [一致条件（とアクション）の追加（Add Match
Condition (and Action)）]/[一致条件（とアクション）の編集（Edit Match Condition (and
Action)）]ダイアログボックス

[DCE/RPC一致基準の追加（Add DCE/RPC Match Criterion）]/[DCE/RPC一致基準の編集（Edit
DCE/RPC Match Criterion）]ダイアログボックス（DCE/RPCクラスマップの場合）または [一
致条件とアクションの追加（Add Match Condition and Action）]/[一致条件とアクションの編集
（Edit Match Condition and Action）]ダイアログボックス（DCE/RPCポリシーマップの場合）
を使用して、次の処理を行います。

ファイアウォールインスペクションルールの管理

38

ファイアウォールインスペクションルールの管理

DCE/RPCクラスとポリシーマップの [一致条件（とアクション）の追加（Add Match Condition (and Action)）]/[一致条件（とアクション）の編集
（Edit Match Condition (and Action)）]ダイアログボックス

csm-user-guide-424_chapter6.pdf#nameddest=unique_340
csm-user-guide-424_chapter6.pdf#nameddest=unique_263
csm-user-guide-424_chapter6.pdf#nameddest=unique_263
csm-user-guide-424_chapter6.pdf#nameddest=unique_261
csm-user-guide-424_chapter6.pdf#nameddest=unique_261


• DCE/RPCクラスマップの一致基準と値を定義します。

• DCE/RPCポリシーマップを作成するときに、DCE/RPCクラスマップを選択します。

• DCE/RPCポリシーマップで一致基準、値、およびアクションを直接定義します。

このダイアログボックスのフィールドは、選択した基準、およびクラスマップとポリシーマッ

プのどちらを作成しているかによって変わります。

ナビゲーションパス

DCE/RPCクラスマップを作成している場合は、[Policy Object Manager]で、DCE/RPCの [クラ
スマップの追加（Add Class Maps）]/[クラスマップの編集（Edit Class Maps）]ダイアログボッ
クスのテーブル内を右クリックして [行の追加（Add Row）]を選択するか、行を右クリックし
て [行の編集（Edit Row）]を選択します。インスペクションポリシーのクラスマップの設定
（34ページ）を参照してください。

DNSポリシーマップを作成している場合は、[Policy Object Manager]で、[DNSマップの追加
（Add DNS Map）]/[DNSマップの編集（Edit DNS Map）]ダイアログボックスの [一致条件とア
クション（Match Condition and Action）]タブのテーブル内を右クリックして [行の追加（Add
Row）]を選択するか、行を右クリックして [行の編集（Edit Row）]を選択します。 DCE/RPC
マップの設定 （36ページ）を参照してください。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

フィールドリファレンス

表 13 : DCE/RPCクラスとポリシーマップの [一致条件とアクションの追加（Add Match Condition and Action）]/[一致条件
とアクションの編集（Edit Match Condition and Action）]ダイアログボックス

説明要素

既存のDCE/RPCクラスマップを使用するか、新規DCE/RPCクラスマッ
プを定義できます。

• [Use Specified Values]：このダイアログボックスでクラスマップを
定義する場合。

• [クラスマップの値を使用（Use Values in Class Map）]：既存の
DCE/RPCクラスマップポリシーオブジェクトを選択する場合。
DNSクラスマップの名前を [クラス名（Class Name）]フィールドに
入力します。[選択（Select）]をクリックしてリストからマップを選
択するか、新しいクラスマップオブジェクトを作成します。

一致タイプ（Match
Type）

クラス名

（ポリシーマップ

のみ）
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説明要素

照合するトラフィック基準を指定します。

• ms-rpc-epm：Microsoft RPC EPMメッセージを照合します。

• ms-rpc-isystemactivator：ISystemMapperメッセージを照合します。

• ms-rpc-oxidresolver：OxidResolverメッセージを照合します。

基準

基準に一致する、または一致しないトラフィックをマップに含めるかど

うかを指定します。たとえば、文字列「example.com」で [一致しない
（Doesn’t Match）]を選択した場合、「example.com」を含むトラフィッ
クはすべてマップの対象外になります。

• [Matches]：基準に一致する。

• [一致しない（Doesn't Match）]：基準に一致しない。

タイプ（Type）

定義された基準に一致するトラフィックに対してデバイスが適用するア

クション。

• [リセット（Reset）]：パケットをドロップし、接続を閉じ、サーバー
とクライアントの両方またはいずれかに TCPリセットを送信しま
す。

• [ログ（Log）]：システムログメッセージを送信します。このオプ
ションは単独で使用するか、または他のアクションのいずれかと一

緒に使用できます。

• [リセットとログ（Reset and Log）]：リセットアクションとログア
クションを実行します。

操作

（ポリシーマップ

のみ）

DNSマップの設定
[Add DNS Map]/[Edit DNS Map]ダイアログボックスを使用して、インスペクション用の DNS
マップを定義します。DNSマップを使用すると、DNSアプリケーションインスペクションに
使用するデフォルト設定値を変更できます。

DNSアプリケーションインスペクションは、DNSスプーフィングとキャッシュポイズニング
を防ぐためのDNSメッセージ制御をサポートしています。特定のDNSタイプを許可、ドロッ
プ、または記録し、その他の DNSタイプをブロックするルールを設定できます。たとえば、
サーバ間でのゾーン転送を制限できます。

公開サーバが特定の内部ゾーンだけをサポートしている場合に、DNSヘッダーにあるRecursion
DesiredフラグとRecursion Availableフラグをマスクして、サーバを攻撃から守ることができま
す。また、DNSランダム化をイネーブルにすると、ランダム化をサポートしていないサーバや
強度の低い疑似乱数ジェネレータを使用するサーバのスプーフィングやキャッシュ侵害を回避
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できます。クエリーできるドメイン名を制限することによって、パブリックサーバがより確実

に保護されます。

不一致の DNS応答を過度に多数受信した（このことはキャッシュ侵害攻撃を示している可能
性があります）場合に、DNS不一致のアラートを設定して通知できます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、オブジェクトタイプ
セレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] > [DNS]
を選択します。作業領域内を右クリックしてから [新規オブジェクト（New Object）]を選択す
るか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

•インスペクションポリシーのクラスマップの設定 （34ページ）

フィールドリファレンス

表 14 : [Add DNS Map]/[Edit DNS Map]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用
できます。

名前

ポリシーオブジェクトの説明。最大 200文字を使用
できます。

説明

[Protocol Conformance]タブ

DNSセキュリティの設定とアクションを定義します。このタブのオプションの詳細について
は、 DNSマップの [Protocol Conformance]タブ （43ページ）を参照してください。

[Filtering]タブ

DNSのフィルタリング設定を定義します。このタブのオプションの詳細については、 DNS
マップの [Filtering]タブ （44ページ）を参照してください。
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説明要素

[Mismatch Rate]タブ

[DNS IDの不一致レートが超過した場合にロギング（Log When DNS ID Mismatch Rate Exceeds）]
オプションでは、DNS識別子不一致が過度に発生した場合に、次の基準に基づいてレポート
するかどうかを決定します。

• [Threshold]：システムメッセージログが送信される前に許容される不一致の最大発生
数。値は 0～ 4294967295です。

• [Time Interval]：モニタする期間（秒単位）。値は 1～ 31536000です。

[Cisco Umbrellaコネクタ（Cisco Umbrella Connector）]タブ

DNSのDNS Umbrellaコネクタ設定を定義します。このタブのオプションの詳細については、
[DNS Umbrellaコネクタ（DNS Umbrella Connector）]タブ （45ページ）を参照してくださ
い。

[Match Condition and Action]タブ

[Match All]テーブルに、ポリシーマップに含まれている基準が表示されます。各行には、各
基準に一致する、または一致しないトラフィックを検査で検索するかどうか、検査される基

準と値、および条件を満たすトラフィックに対して実行されるアクションが示されます。

•基準を追加するには、[Add]ボタンをクリックし、[Match Condition and Action]ダイアロ
グボックスに入力します（DNSクラスマップおよびDNSポリシーマップの [Add Match
Condition and Action]/[Edit Match Condition and Action]ダイアログボックス （46ページ）
を参照）。

•基準を編集するには、基準を選択し、[Edit]ボタンをクリックします。

•基準を削除するには、基準を選択し、[Delete]ボタンをクリックします。

オブジェクトに割り当てられたカテゴリ。カテゴリ

を使用すると、ルールとオブジェクトを分類および

識別できます。カテゴリオブジェクトの使用を参照

してください。

カテゴリ

ファイアウォールインスペクションルールの管理

42

ファイアウォールインスペクションルールの管理

DNSマップの設定

csm-user-guide-424_chapter6.pdf#nameddest=unique_340


説明要素

デバイスレベルでのオブジェクト定義の変更を許可

するかどうか。詳細については、ポリシーオブジェ

クトの上書きの許可および個々のデバイスのポリシー

オブジェクトオーバーライドについてを参照してく

ださい。

デバイスのオーバーライドを許可した場合は、[編集
（Edit）]ボタンをクリックして、オーバーライドを
作成、編集、および表示できます。[オーバーライド
（Overrides）]フィールドには、このオブジェクト
に対するオーバーライドを持つデバイスの数が表示

されます。

デバイスごとに値のオーバーライドを許

可

オーバーライド

[編集（Edit）]ボタン

DNSマップの [Protocol Conformance]タブ

[Protocol Conformance]タブを使用して、DNSマップの DNSセキュリティ設定とアクションを
定義します。

ナビゲーションパス

[Add DNS Map]/[Edit DNS Map]ダイアログボックスの [Protocol Conformance]タブをクリックし
ます。 DNSマップの設定 （40ページ）を参照してください。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

フィールドリファレンス

表 15 : DNSマップの [Protocol Conformance]タブ

説明要素

DNSヘッダーの識別子フィールドを使用してDNSクエリーお
よび応答の不一致チェックを実行するかどうか。クエリーごと

に1つの応答がセキュリティアプライアンスを通過できます。

Enable DNS Guard Function

DNS識別子の不一致が過度に発生した場合に syslogエントリ
を作成するかどうか。

Generate Syslog for ID
Mismatch

DNSクエリーメッセージのDNS識別子をランダム化するかど
うか。

Randomize the DNS Identifier
for DNS Query
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説明要素

DNS応答のAレコードで IPアドレス変換をイネーブルにする
かどうか。

Enable NAT Rewrite Function

ドメイン名、ラベル長、圧縮、ループポインタのチェックな

ど、DNSメッセージ形式チェックをイネーブルにするかどう
か。

Enable Protocol Enforcement

DNS over TCPトラフィックのインスペクションを有効にする
かどうかを指定します。DNS/TCPポート 53トラフィックが、
DNSインスペクションを適用するクラスの一部であることを
確認します。インスペクションのデフォルトクラスには、

TCP/53が含まれています。

Enable DNS on TCP

RFC 2845の規定に従って、DNSサーバ間で認証を要求するか
どうか。このオプションを選択した場合は、認証がない場合に

実行するアクションを選択します。

Require Authentication Between
DNS Server (RFC2845)

操作

DNSマップの [Filtering]タブ

[Filtering]タブを使用して、DNSマップの DNSフィルタリング設定とアクションを定義しま
す。

ナビゲーションパス

[Add DNS Map]/[Edit DNS Map]ダイアログボックスの [Filtering]タブをクリックします。 DNS
マップの設定 （40ページ）を参照してください。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

フィールドリファレンス

表 16 : DNSマップの [Filtering]タブ

説明要素

指定したバイト単位の最大長を超えたパケットをド

ロップするかどうか。これはグローバル設定です。

Drop Packets that Exceed Specified Length

Maximum Packet Length

指定したバイト単位の最大長を超えた、サーバに送

信されたパケットをドロップするかどうか。

Drop Packets Sent to Server that Exceed
Specified Maximum Length

最大長（Maximum Length）
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説明要素

サーバに送信されたパケットのうち、リソースレ

コードで指定された長さを超えるものをドロップす

るかどうか。

Drop Packets Sent to Server that Exceed
Length Indicated by Resource Record

クライアントに送信されたパケットのうち、指定し

たバイト単位の最大長を超えたものをドロップする

かどうか。

Drop Packets Sent to Client that Exceed
Specified Length

最大長（Maximum Length）

リソースレコードで指定された長さを超えた、ク

ライアントに送信されたパケットをドロップするか

どうか。

Drop Packets Sent to Client that Exceed
Length Indicated by Resource Record

[DNS Umbrellaコネクタ（DNS Umbrella Connector）]タブ

[Umbrellaコネクタ（Umbrella Connector）]タブを使用して、DNSマップの DNS Umbrellaコネ
クタ設定を定義します。Cisco Security Managerバージョン 4.18以降、Umbrellaグローバルポリ
シーは ASA 9.10.1以降のデバイスでサポートされています。

ナビゲーションパス

[DNSマップの追加（Add DNS Map）]/[DNSマップの編集（Edit DNS Map）]ダイアログボック
スの [Umbrellaコネクタ（Umbrella Connector）]タブをクリックします。 DNSマップの設定
（40ページ）を参照してください。

関連項目

• Umbrellaグローバルポリシーの設定

フィールドリファレンス

表 17 : [DNS Umbrellaコネクタ（DNS Umbrella Connector）]タブ

説明要素

チェックボックスをオンにして、DNSポリシーマップUmbrellaタグ名
を入力します。tag名には、最大 50文字を指定できます。タグ名が 50
文字を超える場合、Cisco Security Managerからエラーメッセージがス
ローされます。

Umbrellaグローバルポリシーが設定されていない場合、Cisco
Security Managerからアクティビティ検証エラーが表示され
ます。Umbrellaグローバルポリシー設定の詳細については、
Umbrellaグローバルポリシーの設定を参照してください。

（注）

Umbrellaポリシーの
Umbrellaコネクタタグ
の有効化（Enable
Umbrella Connector
Tag for Umbrella
Policy）
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説明要素

Umbrella DNSサーバーが使用できない場合に DNS解決を動作させる
には、このチェックボックスをオンにします。

フェールオープンが選択されていて、Cisco Umbrella DNSサーバーが
使用できない場合、このポリシーマップで Umbrella自体が無効にな
り、システム上に設定された他の DNSサーバー（存在する場合）に
DNS要求を移動できます。Umbrella DNSサーバーが再度使用可能にな
ると、ポリシーマップはそれらの使用を再開します。このオプション

を選択しない場合、アクセスできない Umbrellaリゾルバに DNS要求
が移動し続けるため応答を得られません。

フェールオープンの

有効化（Enable
Fail-Open）

デバイス IDは、デバイスが Umbrellaサーバーに正常に登録された後
に生成されます。IDは、Cisco Security Managerでデバイスを再検出し
た後にのみ、このフィールドに表示されます。

デバイス IDに変更がある場合は常に、Cisco Security Manager
でデバイスを再検出して、変更内容と同期させる必要があり

ます。

（注）

デバイスID

Umbrellaデータパスで DNS暗号化を有効にするには、このチェック
ボックスをオンにします。1時間ごとに、秘密鍵がキーエクスチェン
ジスレッドと Umbrellaリゾルバの間で交換されます。

[Umbrellaコネクタの有効化（Enable Umbrella Connector）]チェックボッ
クスがオンになっていることを確認します。チェックボックスがオフ

の場合、設定の不一致に関するエラーメッセージが表示されます。

Umbrellaグローバルポリシーが設定されていない場合、Cisco
Security Managerからアクティビティ検証エラーが表示され
ます。Umbrellaグローバルポリシー設定の詳細については、
Umbrellaグローバルポリシーの設定を参照してください。

（注）

DNSCryptの有効化
（Enable DNScrypt）

DNSクラスマップおよび DNSポリシーマップの [Add Match Condition and Action]/[Edit
Match Condition and Action]ダイアログボックス

[Add DNS Match Criterion]/[Edit DNS Match Criterion]ダイアログボックス（DNSクラスマップ
の場合）または [Add Match Condition and Action]/[Edit Match Condition and Action]ダイアログ
ボックス（DNSポリシーマップの場合）を使用して、次の処理を行います。

• DNSクラスマップの一致基準と値を定義する。

• DNSポリシーマップの作成時に DNSクラスマップを選択する。

• DNSポリシーマップに一致基準、値、およびアクションを直接定義する。

このダイアログボックスのフィールドは、選択した基準、およびクラスマップとポリシーマッ

プのどちらを作成しているかによって変わります。
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ナビゲーションパス

DNSクラスマップを作成している場合は、[Policy Object Manager]で、DNSの [クラスマップ
の追加（Add Class Maps）]/[クラスマップの編集（Edit Class Maps）]ダイアログボックスのテー
ブル内を右クリックして [行の追加（Add Row）]を選択するか、行を右クリックして [行の編
集（Edit Row）]を選択します。インスペクションポリシーのクラスマップの設定 （34ペー
ジ）を参照してください。

DNSポリシーマップを作成している場合は、[Policy Object Manager]で、[DNSマップの追加
（Add DNS Map）]/[DNSマップの編集（Edit DNS Map）]ダイアログボックスの [一致条件とア
クション（Match Condition and Action）]タブのテーブル内を右クリックして [行の追加（Add
Row）]を選択するか、行を右クリックして [行の編集（Edit Row）]を選択します。 DNSマッ
プの設定 （40ページ）を参照してください。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

フィールドリファレンス

表 18 : DNSクラスマップおよび DNSポリシーマップの [Add Match Condition and Action]/[Edit Match Condition and Action]
ダイアログボックス

説明要素

既存の DNSクラスマップを使用するか、新規 DNSクラスマップを
定義できます。

• [Use Specified Values]：このダイアログボックスでクラスマップ
を定義する場合。

• [Use Values in Class Map]：既存のDNSクラスマップポリシーオ
ブジェクトを選択する場合。DNSクラスマップの名前を [クラス
名（Class Name）]フィールドに入力します。[選択（Select）]を
クリックしてリストからマップを選択するか、新しいクラスマッ

プオブジェクトを作成します。

一致タイプ（Match
Type）

クラス名

（ポリシーマップの

み）
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説明要素

照合するトラフィック基準を指定します。

• [DNS Class]：DNSクエリーまたはリソースレコードのクラスを
照合します。

• [DNS Type]：DNSクエリーまたはリソースレコードのタイプを
照合します。

• [Domain Name]：DNSクエリーまたはリソースレコードのドメイ
ン名を照合します。

• [Header Flag]：ヘッダー内の DNSフラグを照合します。

• [Question]：DNSの質問を照合します。

• [Resource Record]：DNSリソースレコードを照合します。

基準

基準に一致する、または一致しないトラフィックをマップに含めるか

どうかを指定します。たとえば、文字列「example.com」で [一致しな
い（Doesn’t Match）]を選択した場合、「example.com」を含むトラ
フィックはすべてマップの対象外になります。

• [Matches]：基準に一致する。

• [一致しない（Doesn't Match）]：基準に一致しない。

タイプ（Type）

定義された基準に一致するトラフィックに対してデバイスが適用する

アクション。

操作

（ポリシーマップの

み）

可変フィールド

次のフィールドは、[Criterion]フィールドでの選択内容によって変わります。このリストは、
表示されると想定されるフィールドのスーパーセットです。

検査する DNSクラス。

• [Internet]：インターネット DNSクラスと一致します。

• [DNS Class Field Value]：指定した数値と一致します。

• [DNS Class Field Range]：指定した数値範囲と一致します。

値

（DNSクラス基準の場
合）
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説明要素

検査する DNSタイプ。

• [DNS Type Field Name]：DNSタイプの名前と一致します。

• [A]：IPv4アドレス。

• [AXFR]：完全（ゾーン）転送。

• [CNAME]：正規の名前。

• [IXFR]：増分（ゾーン）転送。

• [NS]：権限ネームサーバ。

• [SOA]：権限のゾーンの開始。

• [TSIG]：トランザクションシグニチャ。

• [DNS Type Field Value]：指定した数値と一致します。

• [DNS Type Field Range]：指定した数値範囲と一致します。

値

（DNSタイプ基準の場
合）

評価する正規表現。次のいずれかを選択できます。

• [Regular Expression]：パターンマッチングに使用する正規表現を
定義する、正規表現オブジェクト。オブジェクトの名前を入力し

ます。[選択（Select）]をクリックして既存のオブジェクトのリ
ストからオブジェクトを選択するか、または新しい正規表現オブ

ジェクトを作成できます。

• [Regular Expression Group]：パターンマッチングに使用する正規
表現を定義する、正規表現グループオブジェクト。オブジェク

トの名前を入力します。[選択（Select）]をクリックして既存の
オブジェクトのリストからオブジェクトを選択するか、または新

しい正規表現グループオブジェクトを作成できます。

値

（ドメイン名基準の場

合）
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説明要素

検査するヘッダーフラグ。[Options]フィールドを使用して、完全一
致（等しい）または部分一致（含む）のどちらを適用するかを指定し

ます。

• [Header Flag Name]：選択したヘッダーフラグ名と一致します。

• AA（権威のある回答）

• QR（クエリー）

• RA（再帰可能）

• RD（再帰拒否）

• TC（切り捨て）フラグビット

• [Header Flag Value]：指定した 16ビットの 16進数値と一致しま
す。

オプション

値

（ヘッダーフラグ基準

の場合）

照合するセクションをリストします。

• [Additional]：DNS追加リソースレコード。

• [Answer]：DNS回答リソースレコード。

• [Authority]：DNS権限リソースレコード。

Resource Record

ESMTPマップの設定
[Add ESMTP Map]/[Edit ESMTP Map]ダイアログボックスを使用して、ESMTP検査マップの一
致基準と値を定義します。ESMTPポリシーマップを使用すると、ESMTPインスペクションに
使用するデフォルト設定値を変更できます。

ESMTPインスペクションでは、スパム、フィッシング、不正形式メッセージ攻撃、バッファ
オーバーフロー/アンダーフロー攻撃などの攻撃を検出します。また、アプリケーションセキュ
リティとプロトコル準拠により、正常な ESMTPメッセージだけを通し、各種の攻撃の検出や
送受信者およびメール中継のブロックも行います。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、オブジェクトタイプ
セレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] >
[ESMTP]を選択します。テーブル内を右クリックしてから [新規オブジェクト（New Object）]
を選択するか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

•マップオブジェクトについて
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•インスペクションのプロトコルおよびマップの設定 （28ページ）

フィールドリファレンス

表 19 : [Add ESMTP Map]/[Edit ESMTP Map]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できま
す。

名前

ポリシーオブジェクトの説明。最大 200文字を使用でき
ます。

説明

[パラメータ（Parameters）]タブ

クライアントがサーバ情報を検出することを防ぐために

サーババナーをマスクするかどうか。

Mask Server Banner

ESMTPインスペクションでメール中継を検出するかどう
か。このオプションを選択する場合は、検査しているドメ

イン名を入力し、メール中継が検出された場合に実行する

アクションを選択します。

Configure Mail Relay

ドメイン名

操作

送信者または受信者の電子メールアドレス内の特殊文字

を検出するかどうか。このオプションを選択した場合は、

特殊文字が検出された場合に実行するアクションを選択し

ます。

Special Character
（ASA7.2.3+/PIX7.2.3+）

操作

セキュリティアプライアンスで TLSプロキシを許可する
かどうか。このオプションを選択した場合は、[ActionLog]
も選択して、TLSの検出時にログエントリを作成できま
す。

Allow TLS（ASA7.2.3+、
8.0.3+/PIX7.2.3）

Action Log

[Match Condition and Action]タブ

[Match All]テーブルに、ポリシーマップに含まれている基準が表示されます。各行には、各
基準に一致する、または一致しないトラフィックを検査で検索するかどうか、検査される基

準と値、および条件を満たすトラフィックに対して実行されるアクションが示されます。

•基準を追加するには、[Add]ボタンをクリックし、[Match Condition and Action]ダイアロ
グボックスに入力します（ESMTPポリシーマップの [Add Match Condition and Action]/[Edit
Match Condition and Action]ダイアログボックス （52ページ）を参照）。

•基準を編集するには、基準を選択し、[Edit]ボタンをクリックします。

•基準を削除するには、基準を選択し、[Delete]ボタンをクリックします。
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説明要素

オブジェクトに割り当てられたカテゴリ。カテゴリを使用

すると、ルールとオブジェクトを分類および識別できま

す。カテゴリオブジェクトの使用を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可する

かどうか。詳細については、ポリシーオブジェクトの上

書きの許可および個々のデバイスのポリシーオブジェク

トオーバーライドについてを参照してください。

デバイスのオーバーライドを許可した場合は、[編集
（Edit）]ボタンをクリックして、オーバーライドを作成、
編集、および表示できます。[オーバーライド（Overrides）]
フィールドには、このオブジェクトに対するオーバーライ

ドを持つデバイスの数が表示されます。

デバイスごとに値のオーバーライ

ドを許可

オーバーライド

[編集（Edit）]ボタン

ESMTPポリシーマップの [Add Match Condition and Action]/[Edit Match Condition and Action]
ダイアログボックス

[Add Match Condition and Action]/[Edit Match Condition and Action]ダイアログボックスを使用し
て、ESMTPポリシーマップの一致基準、値、およびアクションを定義します。

このダイアログボックスのフィールドは、選択した基準によって変わります。次の基準を使用

できます。

• [Body Length]：メッセージ本文の長さと一致します。

• [Body Line Length]：メッセージ本文の行の長さと一致します。

• [Commands]：ESMTPコマンドと一致します。

• [Command Recipient Count]：受信者の電子メールアドレスの数と一致します。

• [Command Line Length]：コマンドラインの文字数と一致します。

• [EHLO Reply Parameters]：ESMTP EHLO応答パラメータと一致します。

• [Header Length]：ヘッダーの文字数と一致します。

• [Header Line Length]：メッセージヘッダー内の行の文字数と一致します。

• [To Recipients Count]：ヘッダーの Toフィールドの受信者数と一致します。

• [Invalid Recipients Count]：ヘッダー内の無効な受信者数と一致します。

• [MIME File Type]：MIMEファイルタイプと一致します。

• [MIME Filename Length]：ファイル名の文字数と一致します。

• [MIME Encoding]：MIME符号化スキームと一致します。

• [Sender Address]：送信元のアドレスと一致します。
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• [送信元アドレスの長さ（Sender Address Length）]：送信元のアドレスの文字数と一致しま
す。

ナビゲーションパス

[Policy Object Manager]で、[ESMTPマップの追加（Add ESMTP Map）]/[ESMTPマップの編集
（Edit ESMTP Map）]ダイアログボックスの [一致条件とアクション（Match Condition and
Action）]タブのテーブル内を右クリックして [行の追加（Add Row）]を選択するか、行を右
クリックして [行の編集（Edit Row）]を選択します。 ESMTPマップの設定 （50ページ）を
参照してください。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

フィールドリファレンス

表 20 : ESMTPポリシーマップの [Add Match Condition and Action]/[Edit Match Condition and Action]ダイアログボックス

説明要素

照合する ESMTPトラフィック基準を指定します。基準については、
上記で説明しています。

基準

基準に一致する、または一致しないトラフィックをマップに含めるか

どうかを指定します。たとえば、文字列「example.com」で [一致しな
い（Doesn’t Match）]を選択した場合、「example.com」を含むトラ
フィックはすべてマップの対象外になります。

• [Matches]：基準に一致する。

• [一致しない（Doesn't Match）]：基準に一致しない。

タイプ（Type）

定義された基準に一致するトラフィックに対してデバイスが適用する

アクション。

操作

可変フィールド

次のフィールドは、[Criterion]フィールドでの選択内容によって変わります。このリストは、
表示されると想定されるフィールドのスーパーセットです。

評価されるフィールドの長さ（バイト単位）。この基準は、長さが指

定した数値よりも大きい場合に一致し、フィールドが指定した数値よ

りも小さい場合は一致しません。

ダイアログボックスでは、[Body Length]および [Header Length]を除
き、1～ 4294967295を指定できる有効な長さ範囲を指定します。

最大長
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説明要素

検査する ESMTPコマンドバーブ。コマンド

評価される項目の数。この基準は、カウントが指定した数値よりも大

きい場合に一致し、カウントが指定した数値よりも小さい場合は一致

しません。

Greater Than Count

検査する ESMTP EHLO応答パラメータ。パラメータ

評価する正規表現。次のいずれかを選択できます。

• [Regular Expression]：パターンマッチングに使用する正規表現を
定義する、正規表現オブジェクト。オブジェクトの名前を入力し

ます。[選択（Select）]をクリックして既存のオブジェクトのリス
トからオブジェクトを選択するか、または新しい正規表現オブジェ

クトを作成できます。

• [Regular Expression Group]：パターンマッチングに使用する正規
表現を定義する、正規表現グループオブジェクト。オブジェクト

の名前を入力します。[選択（Select）]をクリックして既存のオブ
ジェクトのリストからオブジェクトを選択するか、または新しい

正規表現グループオブジェクトを作成できます。

値

検査するMIME符号化スキーム。MIME Encoding

FTPマップの設定
[Add FTP Map]/[Edit FTP Map]ダイアログボックスを使用して、FTP検査マップの一致基準と
値を定義します。FTPマップを使用して、FTP PUTなどの特定のFTPプロトコル方式がセキュ
リティアプライアンスを通過して FTPサーバに到達するのをブロックできます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、オブジェクトタイプ
セレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] > [FTP]
を選択します。テーブル内を右クリックしてから [新規オブジェクト（New Object）]を選択す
るか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

•インスペクションポリシーのクラスマップの設定 （34ページ）
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フィールドリファレンス

表 21 : [Add FTP Map]/[Edit FTP Map]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できま
す。

名前

ポリシーオブジェクトの説明。最大 200文字を使用でき
ます。

説明

[パラメータ（Parameters）]タブ

FTPサーバのグリーティングバナーをマスクして、クラ
イアントがサーバ情報を検出するのを防ぐかどうか。

Mask Greeting Banner from Server

systコマンドへの応答をマスクして、クライアントがサー
バー情報を検出するのを防ぐかどうか。

Mask Reply to SYST Command

[Match Condition and Action]タブ

[Match All]テーブルに、ポリシーマップに含まれている基準が表示されます。各行には、各
基準に一致する、または一致しないトラフィックを検査で検索するかどうか、検査される基

準と値、および条件を満たすトラフィックに対して実行されるアクションが示されます。

•基準を追加するには、[Add]ボタンをクリックし、[Match Condition and Action]ダイアロ
グボックスに入力します（ FTPクラスマップおよび FTPポリシーマップの [Add Match
Condition and Action]/[Edit Match Condition and Action]ダイアログボックス （56ページ）
を参照）。

•基準を編集するには、基準を選択し、[Edit]ボタンをクリックします。

•基準を削除するには、基準を選択し、[Delete]ボタンをクリックします。

オブジェクトに割り当てられたカテゴリ。カテゴリを使用

すると、ルールとオブジェクトを分類および識別できま

す。カテゴリオブジェクトの使用を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可する

かどうか。詳細については、ポリシーオブジェクトの上

書きの許可および個々のデバイスのポリシーオブジェク

トオーバーライドについてを参照してください。

デバイスのオーバーライドを許可した場合は、[編集
（Edit）]ボタンをクリックして、オーバーライドを作成、
編集、および表示できます。[オーバーライド（Overrides）]
フィールドには、このオブジェクトに対するオーバーライ

ドを持つデバイスの数が表示されます。

デバイスごとに値のオーバーライ

ドを許可

オーバーライド

[編集（Edit）]ボタン
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説明要素

オブジェクトを検証するデバイスプラットフォーム。オ

ブジェクトを使用するプラットフォームを選択し、[検証
（Validate）]をクリックして、そのオブジェクトがポリ
シー展開を回避するように設定されているか判断します。

Validate For

[Validate]ボタン

FTPクラスマップおよびFTPポリシーマップの [Add Match Condition and Action]/[Edit Match
Condition and Action]ダイアログボックス

[Add FTP Match Criterion]/[Edit FTP Match Criterion]ダイアログボックス（FTPクラスマップの
場合）または [Add Match Condition and Action]/[Edit Match Condition and Action]ダイアログボッ
クス（FTPポリシーマップの場合）を使用して、次の処理を行います。

• FTPクラスマップの一致基準と値を定義する。

• FTPポリシーマップの作成時に FTPクラスマップを選択する。

• FTPポリシーマップに一致基準、値、およびアクションを直接定義する。

このダイアログボックスのフィールドは、選択した基準、およびクラスマップとポリシーマッ

プのどちらを作成しているかによって変わります。

ナビゲーションパス

FTPクラスマップを作成している場合は、Policy Object Managerで、FTPの [クラスマップの追
加（Add Class Maps）]/[クラスマップの編集（Edit Class Maps）]ダイアログボックスのテーブ
ル内を右クリックして [行の追加（Add Row）]を選択するか、行を右クリックして [行の編集
（Edit Row）]を選択します。インスペクションポリシーのクラスマップの設定 （34ペー
ジ）を参照してください。

FTPポリシーマップを作成している場合は、Policy Object Managerで、[FTPマップの追加（Add
FTP Map）]/[FTPマップの編集（Edit FTP Map）]ダイアログボックスの [一致条件とアクショ
ン（Match Condition and Action）]タブのテーブル内を右クリックして [行の追加（Add Row）]
を選択するか、行を右クリックして [行の編集（Edit Row）]を選択します。FTPマップの設定
（54ページ）を参照してください。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）
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フィールドリファレンス

表 22 : FTPクラスマップおよび FTPポリシーマップの [Add Match Condition and Action]/[Edit Match Condition and Action]
ダイアログボックス

説明要素

既存の FTPクラスマップを使用するか、新規 FTPクラスマップを定義
できます。

• [Use Specified Values]：このダイアログボックスでクラスマップを
定義する場合。

• [Use Values in Class Map]：既存の FTPクラスマップポリシーオブ
ジェクトを選択する場合。FTPクラスマップの名前を [クラス名
（Class Name）]フィールドに入力します。[選択（Select）]をクリッ
クしてリストからマップを選択するか、新しいクラスマップオブ

ジェクトを作成します。

一致タイプ（Match
Type）

クラス名

（ポリシーマップ

のみ）

照合する FTPトラフィック基準を指定します。

• [Request Command]：FTP要求コマンドを照合します。

• [Filename]：FTP転送のファイル名を照合します。

• [File Type]：FTP転送のファイルタイプを照合します。

• [Server]：FTPサーバ名を照合します。

• [Username]：FTPユーザ名を照合します。

基準

基準に一致する、または一致しないトラフィックをマップに含めるかど

うかを指定します。たとえば、文字列「example.com」で [一致しない
（Doesn’t Match）]を選択した場合、「example.com」を含むトラフィッ
クはすべてマップの対象外になります。

• [Matches]：基準に一致する。

• [一致しない（Doesn't Match）]：基準に一致しない。

タイプ（Type）

定義された基準に一致するトラフィックに対してデバイスが適用するア

クション。

操作

（ポリシーマップ

のみ）

可変フィールド

次のフィールドは、[Criterion]フィールドでの選択内容によって変わります。このリストは、
表示されると想定されるフィールドのスーパーセットです。

ファイアウォールインスペクションルールの管理

57

ファイアウォールインスペクションルールの管理

FTPクラスマップおよび FTPポリシーマップの [Add Match Condition and Action]/[Edit Match Condition and Action]ダイアログボックス



説明要素

検査する FTPコマンド。

• [Append (APPE)]：ファイルに追加します。

• [Delete (DELE)]：サーバサイトでファイルを削除します。

• [Help (HELP)]：サーバからヘルプ情報を提供します。

• [Put (PUT)]：stor（ファイルの保存）コマンドの FTPクライアント
コマンド。

• [Rename From (RNFR)]：名前変更する元のファイル名を指定しま
す。

• [Server Specific Command (SITE)]：サーバに固有のコマンドを指定し
ます。通常、リモート管理に使用します。

• [Change to Parent (CDUP)]：現在の作業ディレクトリの親ディレクト
リに変更します。

• [Get (GET)]：retr（ファイルの取得）コマンドの FTPクライアント
コマンド。

• [Create Directory (MKD)]：ディレクトリを作成します。

• [Remove Directory (RMD)]：ディレクトリを削除します。

• [Rename To (RNTO)]：名前変更する先の名前を指定します。

• [Store File with Unique Name (STOU)]：ファイルを一意のファイル名
で保存します。

Request Commands

評価する正規表現。次のいずれかを選択できます。

• [Regular Expression]：パターンマッチングに使用する正規表現を定
義する、正規表現オブジェクト。オブジェクトの名前を入力しま

す。[選択（Select）]をクリックして既存のオブジェクトのリスト
からオブジェクトを選択するか、または新しい正規表現オブジェク

トを作成できます。

• [Regular Expression Group]：パターンマッチングに使用する正規表
現を定義する、正規表現グループオブジェクト。オブジェクトの名

前を入力します。[選択（Select）]をクリックして既存のオブジェ
クトのリストからオブジェクトを選択するか、または新しい正規表

現グループオブジェクトを作成できます。

値
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GTPマップの設定
[Add GTP Map]/[Edit GTP Map]ダイアログボックスを使用して、GTP検査マップの一致基準と
値を定義します。

GPRS Tunnel Protocol（GTP; GPRSトンネルプロトコル）は、モバイルサブスクライバに対し
て、GSMネットワークと企業ネットワークまたはインターネットの間の中断のない接続を提
供します。GTPは、トンネリングメカニズムを使用して、ユーザーデータパケットを伝送す
るためのサービスを提供します。

GTPマップオブジェクトを使用すると、GTPアプリケーションインスペクションに使用する
デフォルト設定値を変更できます。GTPプロトコルは、インターネットなどの TCP/IPネット
ワークへのワイヤレス接続にセキュリティを提供する設計になっています。GTPマップを使用
して、タイムアウト値、メッセージサイズ、トンネル数、およびセキュリティアプライアン

スを通過する GTPバージョンを制御できます。

バージョン 4.18以降、Cisco Security Managerは ASA 9.10.1のアンチリプレイ機能をサポート
します。データパケットのリプレイを有効にすることで、ネットワークはリプレイアタックか

ら保護されます。

GTPインスペクションには、特別なライセンスが必要です。必要なライセンスがない場
合は、GTPマップを展開しようとした場合にデバイスエラーが発生します。

ヒント

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、オブジェクトタイプ
セレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] > [GTP]
を選択します。作業領域内を右クリックしてから [新規オブジェクト(New Object]を選択する
か、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

フィールドリファレンス

表 23 : [Add GTP Map]/[Edit GTP Map]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大40文字を
使用できます。

名前

ポリシーオブジェクトの説明。最大 200文字
を使用できます。

説明
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説明要素

[パラメータ（Parameters）]タブ

マップに含める 3桁のMobile Country Code
（mcc;モバイル国コード）およびMobile
Network Code（mnc;モバイルネットワーク
コード）。コードは 000～ 999です。

•コードを追加するには、[Add]ボタンをク
リックし、ダイアログボックスに入力し

ます。

•行を編集するには、行を選択し、[Edit]ボ
タンをクリックします。

•行を削除するには、行を選択し、[Delete]
ボタンをクリックします。

Country and Network Codes Table

応答の送信先とは異なる GSNからの GTP応
答を許可するネットワーク/ホストポリシーオ
ブジェクト。

•オブジェクトを追加するには、[Add]ボタ
ンをクリックし、ダイアログボックスに

入力します。詳細については、 [Add
Permit Response]/[Edit Permit Response]ダ
イアログボックス （63ページ）を参照
してください。

•行を編集するには、行を選択し、[Edit]ボ
タンをクリックします。

•行を削除するには、行を選択し、[Delete]
ボタンをクリックします。

Permit Response Table

キュー内で許可される最大要求数。この上限

に達した後に新しい要求が到着すると、最も

長い時間キューに入っていた要求が削除され

ます。値は 1～ 9999999です。デフォルトは
200です。

Request Queue

許可されるトンネルの最大数。Tunnel Limit

エラーがあるか GTPバージョンが異なるパ
ケットを許可するかどうか。デフォルトでは、

解析時に失敗したすべての無効パケットがド

ロップされます。

Permit Errors
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説明要素

チェックボックスをオンにしてアンチリプレ

イを設定し、4つのウィンドウサイズ（128、
256、512、または 1024）からいずれかを選択
します。ウィンドウサイズ外のメッセージは

ドロップされます。

GTPマップポリシーの設定については、 [検
査/アプリケーションFWルールの追加または編
集（Add or Edit Inspect/Application FW Rule）]
ウィザード、[検査対象プロトコル（Inspected
Protocol）]ページ （22ページ）を参照して
ください。

データパケットリプレイウィンドウの有効化

（Enable Data Packet Replay Window）

データパケットのヘッダーチェックを有効に

するには、このチェックボックスをオンにし

ます。

ヘッダーチェックの有効化（Enable Header
Check）

このフィールドは、[ヘッダーチェックの有効
化（Enable Header Check）]チェックボックス
をオンにした場合にのみ有効になります。関

連するオプションを選択します。

• [バイパス（Bypass）]：ヘッダーチェック
に合格したパケットを転送します。

• [ドロップ（Drop）]：ヘッダーチェックに
合格したパケットをドロップします。

アンチユーザースプーフィング（Anti-User
Spoofing）

このボタンをクリックして、さまざまな操作

のタイムアウト値を設定します。これらのオ

プションの詳細については、 [GTP Map
Timeouts]ダイアログボックス （63ページ）
を参照してください。

[Edit Timeouts]ボタン

このチェックボックスをオンにすると、モバ

イル国コードとモバイルネットワークコード

を含む syslogメッセージを介して位置情報が
取得されます。この syslogメッセージは、
GTPv0/v1の Gn/Gpまたは GTPv2の S5/S8で
PDPコンテキストをアクティブ化または更新
するときに表示されます。

ロケーションロギングの有効化（Enable
Location Logging）
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説明要素

（任意）このチェックボックスをオンにして、

セル IDを syslogメッセージに追加します。

このオプションは、[ロケーションロ
ギングの有効化（Enable Location
Logging）]チェックボックスをオン
にした場合にのみ有効になります。

（注）

セルIDの有効化（Enable Cell ID）

[Match Condition and Action]タブ

[Match All]テーブルに、ポリシーマップに含まれている基準が表示されます。各行には、各
基準に一致する、または一致しないトラフィックを検査で検索するかどうか、検査される基

準と値、および条件を満たすトラフィックに対して実行されるアクションが示されます。

•基準を追加するには、[追加（Add）]ボタンをクリックし、[一致条件とアクション（Match
Condition and Action）]ダイアログボックスに入力します（ GTPポリシーマップの [Add
Match Condition and Action]/[Edit Match Condition and Action]ダイアログボックス （64
ページ）を参照）。

•基準を編集するには、基準を選択し、[Edit]ボタンをクリックします。

•基準を削除するには、基準を選択し、[Delete]ボタンをクリックします。

オブジェクトに割り当てられたカテゴリ。カ

テゴリを使用すると、ルールとオブジェクト

を分類および識別できます。カテゴリオブジェ

クトの使用を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更

を許可するかどうか。詳細については、ポリ

シーオブジェクトの上書きの許可および個々

のデバイスのポリシーオブジェクトオーバー

ライドについてを参照してください。

デバイスのオーバーライドを許可した場合は、

[編集（Edit）]ボタンをクリックして、オー
バーライドを作成、編集、および表示できま

す。[オーバーライド（Overrides）]フィール
ドには、このオブジェクトに対するオーバー

ライドを持つデバイスの数が表示されます。

デバイスごとに値のオーバーライドを許可

オーバーライド

[編集（Edit）]ボタン

オブジェクトを検証するデバイスプラット

フォーム。オブジェクトを使用するプラット

フォームを選択し、[検証（Validate）]をク
リックして、そのオブジェクトがポリシー展

開を回避するように設定されているか判断し

ます。

Validate For

[Validate]ボタン
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[Add Country Network Codes]/[Edit Country Network Codes]ダイアログボックス

[Add Country Network Codes]/[Edit Country Network Codes]ダイアログボックスを使用して、Mobile
Country Code（mcc;モバイル国コード）およびMobile Network Code（mnc;モバイルネットワー
クコード）値を GTPポリシーマップに追加します。コードは 000～ 999です。

ナビゲーションパス

[GTPマップの追加（Add GTP Map）]/[GTPマップの編集（Edit GTP Map）]ダイアログボック
スで、[国コードとネットワークコード（Country and Network codes）]テーブルの [追加（Add）]
ボタンをクリックするか、行を選択して [編集（Edit）]ボタンをクリックします。GTPマップ
の設定 （59ページ）を参照してください。

[Add Permit Response]/[Edit Permit Response]ダイアログボックス

[Add Permit Response]/[Edit Permit Response]ダイアログボックスを使用して、応答の送信先とは
異なる GSNからの GTP応答を許可します。

トラフィックの宛先（[宛先オブジェクトグループ（To Object Group）]）および送信元（[送信
元オブジェクトグループ（From Object Group）]）を定義するネットワーク/ホストポリシーオ
ブジェクトの名前を入力します。[選択（Select）]をクリックして、リストからオブジェクト
を選択します。[オブジェクトセレクタ（ObjectSelector）]ダイアログボックスの [作成（Create）]
ボタンをクリックして、新しいオブジェクトを作成することもできます。

「any」という名前のネットワーク/ホストオブジェクトは使用できません。

ナビゲーションパス

[GTPマップの追加（Add GTP Map）]/[GTPマップの編集（Edit GTP Map）]ダイアログボック
スで、[応答の許可（Permit Response）]テーブルの [追加（Add）]ボタンをクリックするか、
行を選択して [編集（Edit）]ボタンをクリックします。 GTPマップの設定 （59ページ）を
参照してください。

[GTP Map Timeouts]ダイアログボックス

[GTP Map Timeouts]ダイアログボックスを使用して、GTPマップのタイムアウト値を設定しま
す。

ナビゲーションパス

[GTPマップの追加（Add GTP Map）]/[GTPマップの編集（Edit GTP Map）]ダイアログボック
スで、[パラメータ（Parameters）]タブの [タイムアウトの編集（Edit Timeouts）]ボタンをク
リックします。 GTPマップの設定 （59ページ）を参照してください。
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フィールドリファレンス

表 24 : [GTP Map Timeouts]ダイアログボックス

説明要素

非活動状態のままこの時間（hh:mm:ss）が経過するとGSNが
削除されます。デフォルトは30分です。すぐにティアダウン
しない場合は、0を入力します。

GSNタイムアウト（GSN
Timeout）（ASA 9.5(1)より
前）

エンドポイントタイムアウト

（Endpoint Timeout）（ASA
9.5(1)以降）

PDPコンテキストの受信を開始する前に許容される最大期間
（hh:mm:ss）。デフォルトは30分です。制限なしを指定する
場合は、0を入力します。

PDP Context Timeout

GTPメッセージの受信を開始する前に許容される最大期間
（hh:mm:ss）。デフォルトは60秒です。制限なしを指定する
場合は、0を入力します。

Request Queue Timeout

非活動状態のままこの時間（hh:mm:ss）が経過するとGTPシ
グナリングが削除されます。デフォルトは30分です。シグナ
ルを削除しない場合は、0を入力します。

Signaling Connections Timeout

非活動状態のままこの時間（hh:mm:ss）が経過するとGTPト
ンネルがティアダウンされます。デフォルトは60秒です（PDP
コンテキストの削除要求を受信していない場合）。すぐにティ

アダウンしない場合は、0を入力します。

Tunnel Timeout

接続を除去する前に応答を待機する最大時間。T3 Response Timeout

GTPポリシーマップの [Add Match Condition and Action]/[Edit Match Condition and Action]ダ
イアログボックス

[Add Match Condition and Action]/[Edit Match Condition and Action]ダイアログボックスを使用し
て、GTPポリシーマップの一致基準、値、およびアクションを定義します。

このダイアログボックスのフィールドは、選択した基準によって変わります。

ナビゲーションパス

[Policy Object Manager]で、[GTPマップの追加（Add GTP Map）]/[GTPマップの編集（Edit GTP
Map）]ダイアログボックスの [一致条件とアクション（Match Condition and Action）]タブの
テーブル内を右クリックして [行の追加（Add Row）]を選択するか、行を右クリックして [行
の編集（Edit Row）]を選択します。 GTPマップの設定 （59ページ）を参照してください。
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関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

フィールドリファレンス

表 25 : GTPポリシーマップの [Add Match Condition and Action]/[Edit Match Condition and Action]ダイアログボックス

説明要素

照合する GTPトラフィック基準を指定します。

• [AccessPoint Name]：アクセスポイント名を照合します。このため、
GTPアプリケーションのインスペクションがイネーブルになってい
る場合にドロップするアクセスポイントを定義できます。

• [Message ID]：ドロップするメッセージの数値 IDを照合します。デ
フォルトでは、すべての有効なメッセージ IDが許可されます。

• [Message Length]：UDPパケットの長さを照合します。この基準を
使用して、UDPペイロードに対して許可されるメッセージの最大
長のデフォルトを変更します。

• [Version]：GTPバージョンを照合します。

• [MSISDN]：MSISDNを正規表現またはクラスと照合し、一致する
MSISDNを持つすべての GTPパケットをドロップします。

• [選択モード（Selection Mode）]：0～ 3の範囲。

基準

基準に一致する、または一致しないトラフィックをマップに含めるかど

うかを指定します。たとえば、文字列「example.com」で [一致しない
（Doesn’t Match）]を選択した場合、「example.com」を含むトラフィッ
クはすべてマップの対象外になります。

• [Matches]：基準に一致する。

• [一致しない（Doesn't Match）]：基準に一致しない。

タイプ（Type）

定義された基準に一致するトラフィックに対してデバイスが適用するア

クション。

• [Drop Packet]：デフォルトでは、解析時に失敗したすべての無効パ
ケットがドロップされます。

• Drop Packet and Log

•レート制限

操作

ファイアウォールインスペクションルールの管理

65

ファイアウォールインスペクションルールの管理

GTPポリシーマップの [Add Match Condition and Action]/[Edit Match Condition and Action]ダイアログボックス

csm-user-guide-424_chapter6.pdf#nameddest=unique_362


説明要素

可変フィールド

次のフィールドは、[Criterion]フィールドでの選択内容によって変わります。このリストは、
表示されると想定されるフィールドのスーパーセットです。

GTPアプリケーションのインスペクションがイネーブルになっている場
合に作用するアクセスポイント。

• [Specified By]：ドロップするアクセスポイント名。デフォルトで
は、有効な APNを持つすべてのメッセージが検査され、すべての
APNが許可されます。

• [Regular Expression]：パターンマッチングに使用する正規表現を定
義する、正規表現オブジェクト。オブジェクトの名前を入力しま

す。[選択（Select）]をクリックして既存のオブジェクトのリスト
からオブジェクトを選択するか、または新しい正規表現オブジェク

トを作成できます。

• [Regular Expression Group]：パターンマッチングに使用する正規表
現を定義する、正規表現グループオブジェクト。オブジェクトの

名前を入力します。[選択（Select）]をクリックして既存のオブジェ
クトのリストからオブジェクトを選択するか、または新しい正規表

現グループオブジェクトを作成できます。

アクセスポイント

名（Access Point
Name）

操作対象のメッセージの数値 ID。

• [Value]：単一のメッセージ ID。値は、1～ 255です。

• [Range]：メッセージ IDの範囲。範囲は 1～ 255です。

IDタイプ

UDPペイロード内の最小バイト数。最小長（Minimum
Length）

UDPペイロード内の最大バイト数。最大長（Maximum
Length）

バージョン 4.9以降、Security Managerは、ASAデバイス 9.5(1)以降の
GTPマップオブジェクトで GPRSトンネルプロトコル（GTP）v2およ
び拡張 v1のサポートを提供します。GTPv1とGTPv2に個別のメッセー
ジ ID照合を設定できるようになりました。

ASAデバイス 9.5(1)以降の場合、条件としてメッセージ IDを選択する
と、v1と v2の ２つのバージョンのオプションが表示されます。v1ま
たは v2を選択し、1から 255までの単一の値、または 1から 255まで
の値の範囲を入力します。

バージョン
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説明要素

ASAバージョン 9.5(1)より前のバージョン：バージョン 0を指定するに
は 0を使用し、バージョン 1を指定するには 1を使用します。バージョ
ン 0の GTPではポート 2123を使用し、バージョン 1ではポート 3386
を使用します。デフォルトでは、すべての GTPバージョンが許可され
ます。

Version Type

バージョン 4.18以降、Cisco Security Managerでは、正規表現を使用して
MSISDNを設定し、一致するMSISDNを持つすべての GTPパケットを
ドロップできます。このフィールドは、[条件（Criterion）]ドロップダ
ウンでMSISDNを選択すると表示されます。

正規表現

バージョン 4.18以降、Cisco Security Managerでは、正規表現クラスを使
用してMSISDNを設定し、一致するMSISDNを持つすべての GTPパ
ケットをドロップできます。このフィールドは、[条件（Criterion）]ド
ロップダウンでMSISDNを選択すると表示されます。

正規表現グループ

（Regular Expression
Group）

[条件（Criterion）]ドロップダウンで [選択項目（Selection）]が選択さ
れている場合、このフィールドが表示されます。モード値を 0～ 3の範
囲で入力します。これは必須フィールドです。

モード値（Mode
Value）

H.323マップの設定
[Add H.323 Map]/[Edit H.323 Map]ダイアログボックスを使用して、H.323検査マップの一致基
準と値を定義します。H.323ポリシーマップを使用すると、H.323インスペクションに使用す
るデフォルト設定値を変更できます。

H.323インスペクションでは、Cisco CallManagerや VocalTec Gatekeeperなどの H.323準拠アプ
リケーションがサポートされます。H.323は、国際電気通信連合によって定義されている、LAN
を介したマルチメディア会議用のプロトコル群です。セキュリティアプライアンスでは、バー

ジョン 4までの H.323がサポートされます。これには、H.323 v3機能であるMultiple Calls on
One Call Signaling Channel（1つのコールシグナリングチャネルでの複数コール）が含まれま
す。

H.323インスペクションがイネーブルになっている場合、セキュリティアプライアンスでは、
H.323バージョン 3で導入された機能である同じコールシグナリングチャネルでの複数コール
がサポートされます。この機能により、コールセットアップ時間が短縮され、セキュリティ

アプライアンス上で使用されるポート数が削減されます。H.323インスペクションの 2つの主
要機能は次のとおりです。

• H.225と H.245の両メッセージ内に埋め込まれている必要な IPv4アドレスを NAT処理し
ます。H.323メッセージは PER符号化フォーマットで符号化されているため、セキュリ
ティアプライアンスでは、ASN.1デコーダを使用して H.323メッセージをデコードしま
す。

•ネゴシエートされた H.245と RTP/RTCP接続をダイナミックに割り当てます。
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ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、オブジェクトタイプ
セレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] > [H.323
(ASA/PIX/FWSM)]を選択します。作業領域内を右クリックしてから [新規オブジェクト（New
Object）]を選択するか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択
します。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

•インスペクションポリシーのクラスマップの設定 （34ページ）

フィールドリファレンス

表 26 : [Add H.323 Map]/[Edit H.323 Map]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できま
す。

名前

ポリシーオブジェクトの説明。最大 200文字を使用できま
す。

説明

[パラメータ（Parameters）]タブ

マップに含めるHSIグループ。グループ番号、HSIホストの
IPアドレス、およびセキュリティアプライアンスに接続し
ているクライアントの IPアドレスとインターフェイス名が
テーブルに表示されます。グループあたり最大5つのHSIホ
スト、HSIグループあたり最大 10個のエンドポイントが許
可されます。

•グループを追加するには、[Add]ボタンをクリックし、
ダイアログボックスに入力します（ [Add HSI Group]/[Edit
HSI Group]ダイアログボックス （70ページ）を参
照）。

•グループを編集するには、グループを選択し、[Edit]ボ
タンをクリックします。

•グループを削除するには、グループを選択し、[Delete]
ボタンをクリックします。

HSI Group table

秒単位でのコール期間制限。範囲は 0:0:0～ 1163:0:0です。
値 0は、タイムアウトしないことを示します。

Call Duration Limit
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説明要素

コールの確立で使用されるコールと着番号を強制するかどう

か。

Enforce Presence of Calling and
Called Party Numbers

着信メッセージ手順の一部として、SETUPメッセージの前
にFACILITYメッセージを送信できるようにするかどうか。

H.460.18では、ネットワークアドレス変換機能と
ファイアウォールを越えて H.323シグナリングを
伝送するための方法が定義されています。

（注）

H.460.18の SETUPの前に
FACILITYメッセージを許可す
る（Allow the facility message
before SETUP for H.460.18）

H.225メッセージで状態チェック検証をイネーブルにするか
どうか。

Check State Transition on H.225
Messages

RASメッセージで状態チェック検証をイネーブルにするか
どうか。

Check State Transition on RAS
Messages

ネットワークの内部にゲートキーパーがある場合に、H.323
エンドポイント間でコールの確立をイネーブルにするかどう

か。デバイスは、Registration Request/Registration Confirm
（RRQ/RCF）メッセージに基づいてコールのピンホールを
開けます。これらの RRQ/RCFメッセージは Gatekeeperとの
間で送受信されるので、発信側エンドポイントの IPアドレ
スは不明で、デバイスは発信元 IPアドレス/ポート 0/0を通
じてピンホールを開きます。

このオプションは、ASA 8.0(5)+デバイスで使用可能です。

Create Pinholes on Seeing RCF
Packets

H.245トンネルブロッキングを実施し、[Action]リストボッ
クスで選択したアクションを実行するかどうか。

Check for H.245 Tunneling

操作

プロトコル準拠のために、RTPパケットのフローがピンホー
ルを経由することを調べるかどうか。

Check RTP Packets for Protocol
Conformance

シグナリング交換に基づいてペイロードタイプをオーディ

オまたはビデオに強制するかどうか。

Payload Type must be Audio or
Video based on Signaling Exchange
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説明要素

[Match Condition and Action]タブ

[Match All]テーブルに、ポリシーマップに含まれている基準が表示されます。各行には、各
基準に一致する、または一致しないトラフィックを検査で検索するかどうか、検査される基

準と値、および条件を満たすトラフィックに対して実行されるアクションが示されます。

•基準を追加するには、[Add]ボタンをクリックし、[Match Condition and Action]ダイアロ
グボックスに入力します（ H.323クラスマップおよび H.323ポリシーマップの [Add
Match Condition and Action]/[Edit Match Condition and Action]ダイアログボックス （72
ページ）を参照）。

•基準を編集するには、基準を選択し、[Edit]ボタンをクリックします。

•基準を削除するには、基準を選択し、[Delete]ボタンをクリックします。

オブジェクトに割り当てられたカテゴリ。カテゴリを使用す

ると、ルールとオブジェクトを分類および識別できます。カ

テゴリオブジェクトの使用を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するか

どうか。詳細については、ポリシーオブジェクトの上書き

の許可および個々のデバイスのポリシーオブジェクトオー

バーライドについてを参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]
ボタンをクリックして、オーバーライドを作成、編集、およ

び表示できます。[オーバーライド（Overrides）]フィールド
には、このオブジェクトに対するオーバーライドを持つデバ

イスの数が表示されます。

デバイスごとに値のオーバーラ

イドを許可

オーバーライド

[編集（Edit）]ボタン

[Add HSI Group]/[Edit HSI Group]ダイアログボックス

[Add HSI Group]/[Edit HSI Group]ダイアログボックスを使用して、H.323ポリシーインスペク
ションマップに HSIグループを追加します。

ナビゲーションパス

[H.323マップの追加（Add H.323 Map）]/[H.323マップの編集（Edit H.323 Map）]ダイアログ
ボックスの [パラメータ（Parameters）]タブで、[HSIグループ（HSI group）]テーブルの [行の
追加（Add Row）]ボタンをクリックするか、行を選択して [行の編集（Edit Row）]ボタンを
クリックします。 H.323マップの設定 （67ページ）を参照してください。
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フィールドリファレンス

表 27 : [Add HSI Group]/[Edit HSI Group]ダイアログボックス

説明要素

HSIグループの ID番号（0～ 2147483647）。グループ ID（Group
ID）

HSIホストの IPアドレス。IPアドレス

HSIグループに関連付けられているエンドポイント。グループあたり最
大 10個のエンドポイントを追加できます。エンドポイントごとに、IP
アドレスとインターフェイスポリシーグループを指定します。

•エンドポイントを追加するには、[Add]ボタンをクリックし、ダイ
アログボックスに入力します（ [Add HSI Endpoint IP Address]/[Edit
HSI Endpoint IP Address]ダイアログボックス （71ページ）を参
照）。

•エンドポイントを編集するには、エンドポイントを選択し、[Edit]
ボタンをクリックします。

•エンドポイントを削除するには、エンドポイントを選択し、[Delete]
ボタンをクリックします。

Endpoint table

[Add HSI Endpoint IP Address]/[Edit HSI Endpoint IP Address]ダイアログボックス

[Add HSI Endpoint IP Address]/[Edit HSI Endpoint IP Address]ダイアログボックスを使用して、
HSIグループにエンドポイントを追加します。

ナビゲーションパス

[HSIグループの追加（Add HSI Group）]/[HSIグループの編集（Edit HSI Group）]ダイアログ
ボックスで、エンドポイントテーブルの [行の追加（Add Row）]ボタンをクリックするか、行
を選択して [行の編集（Edit Row）]ボタンをクリックします。 H.323マップの設定 （67ペー
ジ）を参照してください。

フィールドリファレンス

表 28 : [Add HSI Endpoint IP Address]/[Edit HSI Endpoint IP Address]ダイアログボックス

説明要素

エンドポイントホストまたはネットワークの IPアドレス。Network/Host
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説明要素

セキュリティアプライアンスに接続されているインターフェイスを識別す

るインターフェイスポリシーグループ。ポリシーグループの名前を入力

するか、[選択（Select）]をクリックしてリストから選択します。ここで新
しいポリシーグループを作成することもできます。

インターフェイス

H.323クラスマップおよび H.323ポリシーマップの [Add Match Condition and Action]/[Edit
Match Condition and Action]ダイアログボックス

[Add H.323 Match Criterion]/[Edit H.323 Match Criterion]ダイアログボックス（H.323クラスマッ
プの場合）または [Add Match Condition and Action]/[Edit Match Condition and Action]ダイアログ
ボックス（H.323ポリシーマップの場合）を使用して、次の処理を行います。

• H.323クラスマップの一致基準と値を定義する。

• H.323ポリシーマップの作成時に H.323クラスマップを選択する。

• H.323ポリシーマップに一致基準、値、およびアクションを直接定義する。

このダイアログボックスのフィールドは、選択した基準、およびクラスマップとポリシーマッ

プのどちらを作成しているかによって変わります。

ナビゲーションパス

H.323クラスマップを作成している場合は、Policy Object Managerで、H.323の [クラスマップ
の追加（Add Class Maps）]/[クラスマップの編集（Edit Class Maps）]ダイアログボックスのテー
ブル内を右クリックして [行の追加（Add Row）]を選択するか、行を右クリックして [行の編
集（Edit Row）]を選択します。インスペクションポリシーのクラスマップの設定 （34ペー
ジ）を参照してください。

H.323ポリシーマップを作成している場合は、Policy Object Managerで、[H.323マップの追加
（Add H.323 Map）]/[H.323マップの編集（Edit H.323 Map）]ダイアログボックスの [一致条件
とアクション（Match Condition and Action）]タブのテーブル内を右クリックして [行の追加
（Add Row）]を選択するか、行を右クリックして [行の編集（Edit Row）]を選択します。
H.323マップの設定 （67ページ）を参照してください。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）
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フィールドリファレンス

表 29 : H.323クラスマップおよびH.323ポリシーマップの [Add Match Condition and Action]/[Edit Match Condition and Action]
ダイアログボックス

説明要素

既存のH.323クラスマップを使用するか、新規H.323クラスマップ
を定義できます。

• [Use Specified Values]：このダイアログボックスでクラスマップ
を定義する場合。

• [Use Values in Class Map]：既存の H.323クラスマップポリシー
オブジェクトを選択する場合。H.323クラスマップの名前を [ク
ラス名（ClassName）]フィールドに入力します。[選択（Select）]
をクリックしてリストからマップを選択するか、新しいクラス

マップオブジェクトを作成します。

一致タイプ（Match
Type）

クラス名

（ポリシーマップの

み）

照合する H.323トラフィック基準を指定します。

• [Called Party]：着信ユーザアドレスを照合します。

• [Calling Party]：発信側アドレスを照合します。

• [Media Type]：メディアタイプを照合します。

基準

基準に一致する、または一致しないトラフィックをマップに含める

かどうかを指定します。たとえば、文字列「example.com」で [一致
しない（Doesn’t Match）]を選択した場合、「example.com」を含む
トラフィックはすべてマップの対象外になります。

• [Matches]：基準に一致する。

• [一致しない（Doesn't Match）]：基準に一致しない。

タイプ（Type）

定義された基準に一致するトラフィックに対してデバイスが適用す

るアクション。

操作

（ポリシーマップの

み）

可変フィールド

次のフィールドは、[Criterion]フィールドでの選択内容によって変わります。このリストは、
表示されると想定されるフィールドのスーパーセットです。
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説明要素

評価する正規表現。次のいずれかを選択できます。

• [Regular Expression]：パターンマッチングに使用する正規表現
を定義する、正規表現オブジェクト。オブジェクトの名前を入

力します。[選択（Select）]をクリックして既存のオブジェクト
のリストからオブジェクトを選択するか、または新しい正規表

現オブジェクトを作成できます。

• [Regular Expression Group]：パターンマッチングに使用する正規
表現を定義する、正規表現グループオブジェクト。オブジェク

トの名前を入力します。[選択（Select）]をクリックして既存の
オブジェクトのリストからオブジェクトを選択するか、または

新しい正規表現グループオブジェクトを作成できます。

値

検査するメディアのタイプ（オーディオ、ビデオ、またはデータ）。メディアタイプ（Media
Type）

ASA 7.1.x、PIX 7.1.x、FWSM 3.x、および IOSデバイスの HTTPマップの
設定

バージョン 4.17以降、Cisco Security Managerは引き続き PIX、FWSM、および IPSの機能
をサポートしていますが、拡張機能はサポートしていません。

（注）

[Add HTTP Map]/[Edit HTTP Map]ダイアログボックスを使用して、ASA 7.1.x、PIX 7.1.x、FWSM
3.x、および IOSデバイスの HTTPマップを定義します。

アプリケーションファイアウォールとも呼ばれる拡張HTTPインスペクション機能では、HTTP
メッセージが RFC 2616に準拠していること、RFCで規定された方式を使用していること、お
よびその他のさまざまな基準に準拠していることを確認します。このことは、HTTPメッセー
ジを使用してネットワークセキュリティポリシーを回避することによる攻撃を防止するのに

役立ちます。

HTTPマップでHTTPインスペクションをイネーブルにした場合は、リセットおよびログアク
ションを伴う厳格なHTTPインスペクションがデフォルトでイネーブルになります。インスペ
クションの失敗に対して実行するアクションは変更できますが、HTTPマップがイネーブルに
なっているかぎり、厳格なインスペクションはディセーブルにできません。Cisco Security
Managerでは、http-mapコマンドを使用してデバイスにマップを設定します。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、オブジェクトタイプ
セレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] > [HTTP
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（ASA 7.1.x/PIX 7.1.x/FWSM3.x/IOS）]を選択します。作業領域内を右クリックしてから [新
規オブジェクト(NewObject]を選択するか、行を右クリックしてから [オブジェクトの編集（Edit
Object）]を選択します。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

フィールドリファレンス

表 30 : ASA 7.1.x/PIX 7.1.x/FWSM 3.x/IOSデバイスの [Add HTTP Map]/[Edit HTTP Map]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できます。名前

ポリシーオブジェクトの説明。最大 200文字を使用できます。説明

準拠していない HTTP要求が受信された場合に実行するアクション
を定義し、コンテンツタイプの検証をイネーブルにします。オプショ

ンの詳細については、 HTTPマップの [General]タブ （76ページ）
を参照してください。

[一般（General）]タブ

HTTPコンテンツの長さが設定したターゲットの範囲外の場合に実行
するアクションを定義します。オプションの詳細については、HTTP
マップの [Entity Length]タブ （78ページ）を参照してください。

[Entity Length]タブ

HTTP要求で特定のRFC要求メソッドが使用されている場合にセキュ
リティアプライアンスが実行する必要のあるアクションを定義しま

す。オプションの詳細については、 HTTPマップの [RFC Request
Method]タブ （79ページ）を参照してください。

[RFC Request Method]
タブ

HTTP要求で特定の拡張要求メソッドが使用されている場合に実行さ
れるアクションを定義します。オプションの詳細については、HTTP
マップの [Extension Request Method]タブ （81ページ）を参照してく
ださい。

[Extension Request
Method]タブ

特定の望ましくないアプリケーションが検出された場合に実行する

アクションを定義します。オプションの詳細については、HTTPマッ
プの [Port Misuse]タブ （82ページ）を参照してください。

[Port Misuse]タブ

HTTP要求で特定の転送符号化タイプが使用されている場合に実行さ
れるアクションを定義します。オプションの詳細については、HTTP
マップの [Transfer Encoding]タブ （83ページ）を参照してくださ
い。

[Transfer Encoding]タブ
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説明要素

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブジェ

クトの使用を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。

詳細については、ポリシーオブジェクトの上書きの許可および個々

のデバイスのポリシーオブジェクトオーバーライドについてを参照

してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタン
をクリックして、オーバーライドを作成、編集、および表示できま

す。[オーバーライド（Overrides）]フィールドには、このオブジェク
トに対するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許可

オーバーライド

[編集（Edit）]ボタン

HTTPマップの [General]タブ

[General]タブを使用して、準拠していないHTTP要求が受信された場合に実行するアクション
を定義し、コンテンツタイプの検証をイネーブルにします。

ナビゲーションパス

ASA 7.1.x/PIX 7.1.x/FWSM 3.x/IOSデバイスの [Add HTTP Map]/[Edit HTTP Map]ダイアログボッ
クスの [General]タブをクリックします。ASA 7.1.x、PIX 7.1.x、FWSM 3.x、および IOSデバイ
スの HTTPマップの設定 （74ページ）を参照してください。

関連項目

•詳細については、ポリシーオブジェクトの上書きの許可および個々のデバイスのポリシー
オブジェクトオーバーライドについてを参照してください。

•インスペクションのプロトコルおよびマップの設定 （28ページ）
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フィールドリファレンス

表 31 : HTTPマップの [General]タブ

説明要素

RFC 2616に準拠しないトラフィックに対して実行するアクションを
設定するかどうか。指定できるアクションは、次のとおりです。

• [Allow Packet]：メッセージを許可します。

• [Drop Packet]：接続を閉じます。

• [Reset Connection]（デフォルト）：TCPリセットメッセージを
クライアントとサーバに送信します。

[Syslogの生成（Generate Syslog）]を選択して、非準拠トラフィック
が検出された場合にメッセージをsyslogに書き込むこともできます。

Take action for non-RFC
2616 compliant traffic

サポートされる内部コンテンツタイプリストにコンテンツタイプ

がないトラフィックに対して実行するアクションを設定するかどう

か。指定できるアクションは、次のとおりです。

• [Allow Packet]：メッセージを許可します。

• [Drop Packet]：接続を閉じます。

• [Reset Connection]（デフォルト）：TCPリセットメッセージを
クライアントとサーバに送信します。

次のオプションも選択できます。

• [要求のACCEPTフィールドと応答のContent-typeフィールドの一
致を検証する（Verify Content-type field for response matches the
ACCEPT field of request）]：応答のコンテンツタイプが要求と一
致することも確認します。

• [Syslogの生成（Generate Syslog）]：非準拠トラフィックが検出
された場合にメッセージを syslogに書き込みます。

Verify Content-type field
belongs to the supported
internal content-type list.

TCPアイドルタイムアウトのデフォルト設定を変更するかどうか。
この時間の経過後に通信アクティビティがない場合、IOSデバイス
は接続を終了します。このオプションを選択した場合は、目的のタ

イムアウト値を秒単位で指定します。

Override Global TCP Idle
Timeout (IOS only)

IOSデバイスの監査証跡設定を変更するかどうか。このオプション
を選択した場合は、[監査証跡の有効化（Enable Audit Trail）]を選択
して監査証跡メッセージを生成できます。

Override Global Audit
Trail Setting (IOS only)

Enable Audit Trail
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HTTPマップの [Entity Length]タブ

[Entity Length]タブを使用して、HTTPコンテンツの長さに基づくインスペクションをイネーブ
ルにします。

ナビゲーションパス

ASA 7.1.x/PIX 7.1.x/FWSM 3.x/IOSデバイスの [Add HTTP Map]/[Edit HTTP Map]ダイアログボッ
クスの [Entity Length]タブをクリックします。 ASA 7.1.x、PIX 7.1.x、FWSM 3.x、および IOS
デバイスの HTTPマップの設定 （74ページ）を参照してください。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

フィールドリファレンス

表 32 : HTTPマップの [Entity Length]タブ

説明要素

URIの長さに基づくインスペクションをイネーブルにするかどうか。このオ
プションを選択した場合は、次の項目を設定します。

• [Maximum]：バイト単位での URIの最大長（1～ 65535）。

• [Excessive URI Length Action]：長さを超過した場合に実行するアクショ
ン。

• [Allow Packet]：メッセージを許可します。

• [Drop Packet]：接続を閉じます。

• [Reset Connection]：TCPリセットメッセージをクライアントとサー
バに送信します。

• [Generate Syslog]：違反が発生した場合に syslogメッセージを生成するか
どうか。

Inspect URI
Length
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説明要素

HTTPヘッダーの長さに基づくインスペクションをイネーブルにするかどう
か。このオプションを選択した場合は、次の項目を設定します。

• [Request]：バイト単位での要求ヘッダーの最大長（1～ 65535）。

• [Response]：バイト単位での応答ヘッダーの最大長（1～ 65535）。

• [Excessive Header Length Action]：長さを超過した場合に実行するアクショ
ン。

• [Allow Packet]：メッセージを許可します。

• [Drop Packet]：接続を閉じます。

• [Reset Connection]：TCPリセットメッセージをクライアントとサー
バに送信します。

• [Generate Syslog]：違反が発生した場合に syslogメッセージを生成するか
どうか。

Inspect
Maximum
Header Length

メッセージ本文の長さに基づくインスペクションをイネーブルにするかどう

か。このオプションを選択した場合は、次の項目を設定します。

• [Minimum Threshold]：バイト単位でのメッセージ本文の最小長（1～
65535）。

• [Maximum Threshold]：バイト単位でのメッセージ本文の最大長（1～
65535）。

• [Body Length Threshold Action]：メッセージ本文が設定した境界の範囲外
の場合に実行するアクション。

• [Allow Packet]：メッセージを許可します。

• [Drop Packet]：接続を閉じます。

• [Reset Connection]：TCPリセットメッセージをクライアントとサー
バに送信します。

• [Generate Syslog]：違反が発生した場合に syslogメッセージを生成するか
どうか。

Inspect Body
Length

HTTPマップの [RFC Request Method]タブ

[RFC Request Method]タブを使用して、HTTP要求で特定の要求メソッドが使用されている場
合に実行するアクションを定義します。
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ナビゲーションパス

ASA 7.1.x/PIX 7.1.x/FWSM 3.x/IOSデバイスの [Add HTTP Map]/[Edit HTTP Map]ダイアログボッ
クスの [RFC Request Method]タブをクリックします。 ASA 7.1.x、PIX 7.1.x、FWSM 3.x、およ
び IOSデバイスの HTTPマップの設定 （74ページ）を参照してください。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

フィールドリファレンス

表 33 : HTTPマップの [RFC Request Method]

説明要素

[Available Methods]リストには、RFC 2616で規定されている要求メ
ソッドが表示されます。

メソッドのアクションを設定するには、メソッドを選択してから、ア

クションを選択します。選択したメソッドが含まれたHTTP要求が発
生したときに syslogにメッセージが追加されるようにする場合は、任
意で [Syslogの生成（Generate Syslog）]を選択します。[>>]ボタンを
クリックして、メソッドを [選択済みのメソッド（Selected Methods）]
リストに追加します（メソッドを選択済みリストから削除するには、

メソッドを選択し、[<<]ボタンをクリックします）。

アクションと syslog要求がそれぞれ同じである場合は、Ctrl
を押しながらクリックすることで、一度に複数のメソッドを

選択できます。

ヒント

指定できるアクションは次のとおりです。

• [Allow Packet]：メッセージを許可します。

• [Drop Packet]：接続を閉じます。

• [Reset Connection]（デフォルト）：TCPリセットメッセージをク
ライアントとサーバに送信します。

Available and Selected
Methods

操作

Syslogを生成する

上記で特定のアクションを指定していないメソッドのデフォルトアク

ションを定義するかどうか。このオプションを選択した場合は、アク

ション、およびデフォルトアクションに使用する syslog設定を選択し
ます。

Specify the action to be
applied for the
remaining available
methods above.
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HTTPマップの [Extension Request Method]タブ

[Extension Request Method]タブを使用して、HTTP要求で特定の拡張要求メソッドが使用され
ている場合に実行するアクションを定義します。

ナビゲーションパス

ASA 7.1.x/PIX 7.1.x/FWSM 3.x/IOSデバイスの [Add HTTP Map]/[Edit HTTP Map]ダイアログボッ
クスの [Extension Request Method]タブをクリックします。 ASA 7.1.x、PIX 7.1.x、FWSM 3.x、
および IOSデバイスの HTTPマップの設定 （74ページ）を参照してください。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

フィールドリファレンス

表 34 : HTTPマップの [Extension Request Method]タブ

説明要素

[Available Methods]リストには、RFC 2616で規定されている拡張要求
メソッドが表示されます。

メソッドのアクションを設定するには、メソッドを選択してから、ア

クションを選択します。選択したメソッドが含まれたHTTP要求が発
生したときに syslogにメッセージが追加されるようにする場合は、任
意で [Syslogの生成（Generate Syslog）]を選択します。[>>]ボタンを
クリックして、メソッドを [選択済みのメソッド（Selected Methods）]
リストに追加します（メソッドを選択済みリストから削除するには、

メソッドを選択し、[<<]ボタンをクリックします）。

アクションと syslog要求がそれぞれ同じである場合は、Ctrl
を押しながらクリックすることで、一度に複数のメソッドを

選択できます。

ヒント

指定できるアクションは次のとおりです。

• [Allow Packet]：メッセージを許可します。

• [Drop Packet]：接続を閉じます。

• [Reset Connection]（デフォルト）：TCPリセットメッセージをク
ライアントとサーバに送信します。

Available and Selected
Methods

操作

Syslogを生成する
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説明要素

上記で特定のアクションを指定していないメソッドのデフォルトアク

ションを定義するかどうか。このオプションを選択した場合は、アク

ション、およびデフォルトアクションに使用する syslog設定を選択し
ます。

Specify the action to be
applied for the
remaining available
methods above.

HTTPマップの [Port Misuse]タブ

[Port Misuse]タブを使用して、ポートの誤用アプリケーションファイアウォールインスペク
ションをイネーブルにします。設定できるアプリケーションカテゴリは次のとおりです。

• [IM]：インスタントメッセージング。チェックされるアプリケーションは、Yahoo!
Messenger、AIM、およびMSN IMです。

• [P2P]：ピアツーピアアプリケーション。Kazaaアプリケーションがチェックされます。

• [Tunneling]：トンネリングアプリケーション。チェックされるアプリケーションは、
HTTPort/HTTHost、GNU Httptunnel、GotoMyPC、Firethru、およびHttp-tunnel.com Clientで
す。

ナビゲーションパス

ASA 7.1.x/PIX 7.1.x/FWSM 3.x/IOSデバイスの [Add HTTP Map]/[Edit HTTP Map]ダイアログボッ
クスの [Port Misuse]タブをクリックします。 ASA 7.1.x、PIX 7.1.x、FWSM 3.x、および IOSデ
バイスの HTTPマップの設定 （74ページ）を参照してください。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）
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フィールドリファレンス

表 35 : HTTPマップの [Port Misuse]タブ

説明要素

[Available Application Categories]リストには、ファイアウォールイン
スペクション設定を定義できるカテゴリが表示されます。

カテゴリのアクションを設定するには、カテゴリを選択し、次にアク

ションを選択します。選択したアプリケーションが含まれるHTTP要
求が発生したときに syslogにメッセージが追加されるようにする場合
は、任意で [Syslogの生成（Generate Syslog）]を選択します。[>>]ボ
タンをクリックして、カテゴリを [選択されたカテゴリ（Selected
Categories）]リストに追加します（カテゴリを選択済みリストから削
除するには、カテゴリを選択し、[<<]ボタンをクリックします）。

アクションと syslog要求がそれぞれ同じである場合は、Ctrl
を押しながらクリックすることで、一度に複数のカテゴリ

を選択できます。

ヒント

指定できるアクションは次のとおりです。

• [Allow Packet]：メッセージを許可します。

• [Drop Packet]：接続を閉じます。

• [Reset Connection]（デフォルト）：TCPリセットメッセージをク
ライアントとサーバに送信します。

Available and Selected
Application Categories

操作

Syslogを生成する

上記で特定のアクションを指定していないカテゴリのデフォルトア

クションを定義するかどうか。このオプションを選択した場合は、ア

クション、およびデフォルトアクションに使用する syslog設定を選
択します。

Specify the action to be
applied for the remaining
available categories
above.

HTTPマップの [Transfer Encoding]タブ

[Transfer Encoding]タブを使用して、転送符号化タイプに基づくインスペクションをイネーブ
ルにします。設定できる符号化タイプは次のとおりです。

• [Chunked]：メッセージ本文が一連のチャンクとして転送される転送符号化タイプを識別し
ます。

• [Compressed]：メッセージ本文が UNIXファイル圧縮を使用して転送される転送符号化タ
イプを識別します。

• [Deflate]：メッセージ本文が zlib形式（RFC 1950）および deflate圧縮（RFC 1951）を使用
して転送される転送符号化タイプを識別します。

• [GZIP]：メッセージ本文がGNU zip（RFC 1952）を使用して転送される転送符号化タイプ
を識別します。
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• [Identity]：メッセージ本文で転送符号化が実行されない接続を識別します。

ナビゲーションパス

ASA 7.1.x/PIX 7.1.x/FWSM 3.x/IOSデバイスの [Add HTTP Map]/[Edit HTTP Map]ダイアログボッ
クスの [Transfer Encoding]タブをクリックします。 ASA 7.1.x、PIX 7.1.x、FWSM 3.x、および
IOSデバイスの HTTPマップの設定 （74ページ）を参照してください。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

フィールドリファレンス

表 36 : HTTPマップの [Transfer Encoding]タブ

説明要素

[Available Encoding Types]リストには、ファイアウォールインスペク
ション設定を定義できる転送符号化のタイプが表示されます。

あるタイプのアクションを設定するには、タイプを選択し、アクショ

ンを選択します。選択したタイプを含むHTTPリクエストが発生した
ときに syslogにメッセージが追加されるようにする場合は、必要に応
じて [Syslogの生成（Generate Syslog）]を選択します。[>>]ボタンを
クリックして、タイプを [選択済みのエンコードのタイプ（Selected
Encoding Types）]リストに追加します（あるタイプを選択済みリスト
から削除するには、タイプを選択し、[<<]ボタンをクリックします）。

アクションと syslog要求がそれぞれ同じである場合は、Ctrl
を押しながらクリックすることで、一度に複数のタイプを

選択できます。

ヒント

指定できるアクションは次のとおりです。

• [Allow Packet]：メッセージを許可します。

• [Drop Packet]：接続を閉じます。

• [Reset Connection]（デフォルト）：TCPリセットメッセージをク
ライアントとサーバに送信します。

Available and Selected
Encoding Types

操作

Syslogを生成する

上記で特定のアクションを指定していないタイプのデフォルトアク

ションを定義するかどうか。このオプションを選択した場合は、アク

ション、およびデフォルトアクションに使用する syslog設定を選択
します。

Specify the action to be
applied for the remaining
available encoding types
above.
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ASA 7.2+および PIX 7.2+デバイスの HTTPマップの設定

バージョン 4.17以降、Cisco Security Managerは引き続き PIXの機能をサポートしていま
すが、拡張機能はサポートしていません。

（注）

[HTTPマップの追加（Add HTTP Map）]/[HTTPマップの編集（Edit HTTP Map）]ダイアログ
ボックスを使用して、ASAおよび PIXソフトウェアリリース 7.2以降のHTTP検査マップの一
致基準と値を定義します。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェクトタ
イプセレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] >
[HTTP (ASA 7.2+/PIX 7.2+)]を選択します。作業領域内を右クリックしてから [新規オブジェク
ト(New Object]を選択するか、行を右クリックしてから [オブジェクトの編集（Edit Object）]
を選択します。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

•インスペクションポリシーのクラスマップの設定 （34ページ）

フィールドリファレンス

表 37 : [Add HTTP Map]/[Edit HTTP Map]ダイアログボックス（ASA 7.2+/PIX 7.2+）

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できま
す。

名前

ポリシーオブジェクトの説明。最大 200文字を使用できま
す。

説明

[パラメータ（Parameters）]タブ

本文一致で検索する必要のある HTTPメッセージの本文の
最大文字数。

値が大きいと、パフォーマンスに多大な影響を与

えることがあります。

ヒント

Body Match Maximum

プロトコル違反をチェックするかどうか。Check for protocol violations
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説明要素

定義した設定に基づいて実行するアクション。接続をドロッ

プ、リセット、または記録できます。

操作

サーバHTTPヘッダー値を指定した文字列で置換できます。Spoof Server

[Match Condition and Action]タブ

[Match All]テーブルに、ポリシーマップに含まれている基準が表示されます。各行には、各
基準に一致する、または一致しないトラフィックを検査で検索するかどうか、検査される基

準と値、および条件を満たすトラフィックに対して実行されるアクションが示されます。

•基準を追加するには、[Add]ボタンをクリックし、[Match Condition and Action]ダイアロ
グボックスに入力します（ HTTPクラスマップおよび HTTPポリシーマップ（ASA
7.2+/PIX 7.2+）の [Add Match Condition and Action]/[Edit Match Condition and Action]ダイ
アログボックス （87ページ）を参照）。

•基準を編集するには、基準を選択し、[Edit]ボタンをクリックします。

•基準を削除するには、基準を選択し、[Delete]ボタンをクリックします。

オブジェクトに割り当てられたカテゴリ。カテゴリを使用

すると、ルールとオブジェクトを分類および識別できます。

カテゴリオブジェクトの使用を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するか

どうか。詳細については、ポリシーオブジェクトの上書き

の許可および個々のデバイスのポリシーオブジェクトオー

バーライドについてを参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]
ボタンをクリックして、オーバーライドを作成、編集、お

よび表示できます。[オーバーライド（Overrides）]フィー
ルドには、このオブジェクトをオーバーライドするデバイ

スの数が表示されます。

デバイスごとに値のオーバーラ

イドを許可

オーバーライド

[編集（Edit）]ボタン

デバイスにオーバーライドが存在しないことを示します。

表示を変更するには、オーバーライドを手動で設定する必

要があります。詳細については、個々のデバイスのポリシー

オブジェクトオーバーライドについてを参照してくださ

い。

[Allow Value Override per Device]を選択してもオー
バーライドは自動的には設定されません。

（注）

Overrides: None
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HTTPクラスマップおよびHTTPポリシーマップ（ASA7.2+/PIX7.2+）の[AddMatchCondition
and Action]/[Edit Match Condition and Action]ダイアログボックス

バージョン 4.17以降、Cisco Security Managerは引き続きPIXの機能をサポートしますが、
拡張機能はサポートしていません。

（注）

[Add HTTP Match Criterion]/[Edit HTTP Match Criterion]ダイアログボックス（HTTPクラスマッ
プの場合）または [Add Match Condition and Action]/[Edit Match Condition and Action]ダイアログ
ボックス（HTTPポリシーマップの場合）を使用して、次の処理を行います。

• HTTPクラスマップの一致基準と値を定義する。

• HTTPポリシーマップの作成時に HTTPクラスマップを選択する。

• HTTPポリシーマップに一致基準、値、およびアクションを直接定義する。

これらのタイプのマップは、ASA 7.2以降または PIX 7.2以降のオペレーティングシステムを
実行しているデバイスにのみ使用されます。

このダイアログボックスのフィールドは、選択した基準、およびクラスマップとポリシーマッ

プのどちらを作成しているかによって変わります。次の基準を使用できます。

• [Request/Response Content Type Mismatch]：応答のコンテンツタイプが要求の acceptフィー
ルドのMIMEタイプの 1つと一致する必要があることを指定します。

• [Request Arguments]：要求の引数に正規表現照合を適用します。

• [Request Body]：要求の本文に正規表現照合を適用します。

• [Request Body Length]：要求の本文の長さが指定したバイト数よりも大きいまたは小さい
ものが一致することを指定します。

• [Request Header Count]：要求のヘッダー数が指定した数よりも大きいまたは小さいものが
一致することを指定します。

• [Request Header Length]：要求のヘッダーの長さが指定したバイト数よりも大きいまたは小
さいものが一致することを指定します。

• [Request Header Field]：要求のヘッダーに正規表現照合を適用します。

• [Request Header Field Count]：指定したヘッダーフィールド数に基づいて、要求のヘッダー
に正規表現照合を適用します。

• [Request Header Field Length]：指定したフィールド長に基づいて、要求のヘッダーに正規
表現照合を適用します。

• [Request Header Content Type]：要求の content-typeヘッダーフィールドで評価するコンテ
ンツタイプを指定します。
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• [Request Header Transfer Encoding]：要求の transfer-encodingヘッダーフィールドで評価す
る転送符号化を指定します。

• [Request Header Non-ASCII]：要求のヘッダーに非 ASCII文字があるかどうかを指定しま
す。

• [Request Method]：照合する要求メソッドを指定します。

• [Request URI]：要求の URIに正規表現照合を適用します。

• [Request URI Length]：要求のURIの長さが指定したバイト数よりも大きいまたは小さいも
のが一致することを指定します。

• [Response Body ActiveX]：要求の本文にActiveXコンテンツがあるかどうかを指定します。

• [Response Body Java Applet]：要求の本文に Javaアプレットがあるかどうかを指定します。

• [Response Body]：応答の本文に正規表現照合を適用します。

• [Response Body Length]：応答の本文の長さが指定したバイト数よりも大きいまたは小さい
ものが一致することを指定します。

• [Response Header Count]：応答のヘッダー数が指定した数よりも大きいまたは小さいもの
が一致することを指定します。

• [Response Header Length]：応答のヘッダーの長さが指定したバイト数よりも大きいまたは
小さいものが一致することを指定します。

• [Response Header Field]：応答のヘッダーに正規表現照合を適用します。

• [Response Header Field Count]：指定したヘッダーフィールド数に基づいて、応答のヘッ
ダーに正規表現照合を適用します。

• [Response Header Field Length]：指定したフィールド長に基づいて、応答のヘッダーに正規
表現照合を適用します。

• [Response Header Content Type]：応答の content-typeヘッダーフィールドで評価するコンテ
ンツタイプを指定します。

• [Response Header Transfer Encoding]：応答の transfer-encodingヘッダーフィールドで評価す
る転送符号化を指定します。

• [Response Header Non-ASCII]：応答のヘッダーに非 ASCII文字があるかどうかを指定しま
す。

• [Response Status Line]：応答の状況表示行に正規表現照合を適用します。

ナビゲーションパス

HTTPクラスマップを作成している場合は、Policy Object Managerで、HTTPの [クラスマップ
の追加（Add Class Maps）]/[クラスマップの編集（Edit Class Maps）]ダイアログボックスのテー
ブル内を右クリックして [行の追加（Add Row）]を選択するか、行を右クリックして [行の編
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集（Edit Row）]を選択します。インスペクションポリシーのクラスマップの設定 （34ペー
ジ）を参照してください。

HTTPポリシーマップを作成している場合は、Policy Object Managerで、ASA/PIX 7.2+のデバ
イスの [HTTPマップの追加（Add HTTP Map）]/[HTTPマップの編集（Edit HTTP Map）]ダイア
ログボックスの [一致条件とアクション（Match Condition and Action）]タブのテーブル内を右
クリックして [行の追加（Add Row）]を選択するか、行を右クリックして [行の編集（Edit
Row）]を選択します。 ASA 7.2+および PIX 7.2+デバイスの HTTPマップの設定 （85ペー
ジ）を参照してください。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

フィールドリファレンス

表 38 : HTTPクラスマップおよびHTTPポリシーマップ（ASA 7.2+/PIX 7.2+）の [Add Match Condition and Action]/[Edit Match
Condition and Action]ダイアログボックス

説明要素

既存のHTTPクラスマップを使用するか、新規HTTPクラスマップを定
義できます。

• [Use Specified Values]：このダイアログボックスでクラスマップを定
義する場合。

• [Use Values in Class Map]：既存の HTTPクラスマップポリシーオブ
ジェクトを選択する場合。HTTPクラスマップの名前を [クラス名
（Class Name）]フィールドに入力します。[選択（Select）]をクリッ
クしてリストからマップを選択するか、新しいクラスマップオブジェ

クトを作成します。

一致タイプ（Match
Type）

クラス名

（ポリシーマップ

のみ）

照合する HTTPトラフィック基準を指定します。基準については、上記
で説明しています。

基準

基準に一致する、または一致しないトラフィックをマップに含めるかど

うかを指定します。たとえば、文字列「example.com」で [一致しない
（Doesn’t Match）]を選択した場合、「example.com」を含むトラフィッ
クはすべてマップの対象外になります。

• [Matches]：基準に一致する。一部の基準では、これは使用可能な唯
一のオプションです。

• [一致しない（Doesn't Match）]：基準に一致しない。

タイプ（Type）
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説明要素

定義された基準に一致するトラフィックに対してデバイスが適用するア

クション。アクションのタイプは選択した基準によって決まります。

操作

（ポリシーマップ

のみ）

可変フィールド

次のフィールドは、[Criterion]フィールドでの選択内容によって変わります。このリストは、
表示されると想定されるフィールドのスーパーセットです。

評価するヘッダーフィールドの名前。次のいずれかを選択できます。

• [Predefined]：定義済みの HTTPヘッダーフィールド。

• [Regular Expression]：パターンマッチングに使用する正規表現を定
義する、正規表現オブジェクト。オブジェクトの名前を入力します。

[選択（Select）]をクリックして既存のオブジェクトのリストからオ
ブジェクトを選択するか、または新しい正規表現オブジェクトを作

成できます。

フィールド名
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説明要素

評価する正規表現。次のいずれかを選択できます。

• [Regular Expression]：パターンマッチングに使用する正規表現を定
義する、正規表現オブジェクト。オブジェクトの名前を入力します。

[選択（Select）]をクリックして既存のオブジェクトのリストからオ
ブジェクトを選択するか、または新しい正規表現オブジェクトを作

成できます。

• [Regular Expression Group]：パターンマッチングに使用する正規表現
を定義する、正規表現グループオブジェクト。オブジェクトの名前

を入力します。[選択（Select）]をクリックして既存のオブジェクト
のリストからオブジェクトを選択するか、または新しい正規表現グ

ループオブジェクトを作成できます。

[Request Header Transfer Encoding]または [Response Header Transfer Encoding]
基準を評価する場合は、次のオプションも指定できます。

• [Specified By]：転送符号化の次の定義済みタイプの 1つ。

• [Chunked]：メッセージ本文は、一連のチャンクとして転送され
ます。

• [Compressed]：メッセージ本文は、UNIXファイル圧縮を使用し
て転送されます。

• [Deflate]：メッセージ本文は、zlib形式（RFC 1950）およびdeflate
圧縮（RFC 1951）を使用して転送されます。

• [GZIP]：メッセージ本文は、GNU zip（RFC 1952）を使用して転
送されます。

• [Identity]：転送の符号化は実行されません。

• [Empty]：要求ヘッダーの transfer-encodingフィールドは空です。

値

評価されるフィールドの長さ（バイト単位）。この基準は、長さが指定

した数値よりも大きい場合に一致し、フィールドが指定した数値よりも

小さい場合は一致しません。

最大長

評価される項目の数。この基準は、カウントが指定した数値よりも大き

い場合に一致し、カウントが指定した数値よりも小さい場合は一致しま

せん。

Greater Than Count
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説明要素

コンテンツタイプヘッダーフィールドで指定した、評価するコンテン

ツタイプ。次のいずれかを選択できます。

• [Specified By]：定義済みMIMEタイプ。

• [Unknown]：MIMEタイプは不明です。既知のすべてのMIMEタイ
プに照らして項目を評価する場合は、[Unknown]を選択します。

• [Violation]：本文のマジック番号は、コンテンツタイプヘッダー
フィールドのMIMEタイプに対応している必要があります。

• [Regular Expression]、[Regular Expression Group]：評価する正規表現
または正規表現グループ。これらのオプションの詳細については、

[Value]フィールドの説明を参照してください。

コンテンツタイプ

（Content Type）

照合する指定済み要求メソッド。次のいずれかを選択できます。

• [Specified By]：定義済みの要求メソッド。

• [Regular Expression]、[Regular Expression Group]：評価する正規表現
または正規表現グループ。これらのオプションの詳細については、

[Value]フィールドの説明を参照してください。

要求メソッド

ASA 7.2+、PIX 7.2+デバイスの IMマップの設定

バージョン 4.17以降、Cisco Security Managerは引き続きPIXの機能をサポートしますが、
拡張機能はサポートしていません。

（注）

[IM Mapの追加（Add IM Map）]/[IM Mapの編集（Edit IM Map）]ダイアログボックスを使用し
て、ASA/PIX 7.2以降を実行しているデバイスの Instant Messenger（IM）検査マップを定義す
るための設定を行います。IMマップを使用すると、IMアプリケーションインスペクションに
使用するデフォルト設定値を変更できます。

インスタントメッセージングでは、業務の実行時にクリアテキストが使用されることから、

潜在的なネットワーク攻撃やウイルスの拡散が懸念されます。このため、特定のタイプのイン

スタントメッセージの発生はブロックする一方で、他のタイプは許可することが必要となる場

合があります。

ASAおよび PIXデバイスでは、IMアプリケーションインスペクションにより、ネットワーク
の使用を制御するための詳細なアクセスコントロールが提供されます。正規表現を使用して、

機密データの漏れとネットワークの脅威の伝播を阻止できます。Yahoo!MessengerまたはMSN
Messengerトラフィックを検査できます。
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ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェクトタ
イプセレクタから[マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] >
[IM (ASA 7.2+/PIX 7.2+)] を選択します。作業領域内を右クリックしてから [新規オブジェクト
（New Object）]を選択するか、行を右クリックしてから [オブジェクトの編集（Edit Object）]
を選択します。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

フィールドリファレンス

表 39 : [Add IM Map]/[Edit IM Map]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用でき
ます。

名前

ポリシーオブジェクトの説明。最大200文字を使用でき
ます。

説明

[Match Condition and Action]タブ

[Match All]テーブルに、ポリシーマップに含まれている基準が表示されます。各行には、各
基準に一致する、または一致しないトラフィックを検査で検索するかどうか、検査される基

準と値、および条件を満たすトラフィックに対して実行されるアクションが示されます。

•基準を追加するには、[Add]ボタンをクリックし、[Match Condition and Action]ダイアロ
グボックスに入力します（ IMクラスマップおよび IMポリシーマップ（ASA 7.2+/PIX
7.2+）の [Add Match Condition and Action]/[Edit Match Condition and Action]ダイアログボッ
クス （94ページ）を参照）。

•基準を編集するには、基準を選択し、[Edit]ボタンをクリックします。

•基準を削除するには、基準を選択し、[Delete]ボタンをクリックします。

オブジェクトに割り当てられたカテゴリ。カテゴリを使

用すると、ルールとオブジェクトを分類および識別でき

ます。カテゴリオブジェクトの使用を参照してくださ

い。

カテゴリ
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説明要素

デバイスレベルでのオブジェクト定義の変更を許可する

かどうか。詳細については、ポリシーオブジェクトの上

書きの許可および個々のデバイスのポリシーオブジェク

トオーバーライドについてを参照してください。

デバイスのオーバーライドを許可した場合は、[編集
（Edit）]ボタンをクリックして、オーバーライドを作
成、編集、および表示できます。[オーバーライド
（Overrides）]フィールドには、このオブジェクトに対
するオーバーライドを持つデバイスの数が表示されま

す。

デバイスごとに値のオーバーライド

を許可

オーバーライド

[編集（Edit）]ボタン

IMクラスマップおよび IMポリシーマップ（ASA 7.2+/PIX 7.2+）の [Add Match Condition
and Action]/[Edit Match Condition and Action]ダイアログボックス

バージョン 4.17以降、Cisco Security Managerは引き続き PIXの機能をサポートしていま
すが、拡張機能はサポートしていません。

（注）

[Add IM Match Criterion]/[Edit IM Match Criterion]ダイアログボックス（IMクラスマップの場
合）または [Add Match Condition and Action]/[Edit Match Condition and Action]ダイアログボック
ス（IMポリシーマップの場合）を使用して、次の処理を行います。

• IMクラスマップの一致基準と値を定義する。

• IMポリシーマップの作成時に IMクラスマップを選択する。

• IMポリシーマップに一致基準、値、およびアクションを直接定義する。

これらのタイプのマップは、ASA 7.2以降または PIX 7.2以降のオペレーティングシステムを
実行しているデバイスにのみ使用されます。

このダイアログボックスのフィールドは、選択した基準、およびクラスマップとポリシーマッ

プのどちらを作成しているかによって変わります。

ナビゲーションパス

IMクラスマップを作成している場合は、Policy Object Managerで、IMの [クラスマップの追加
（Add Class Maps）]/[クラスマップの編集（Edit Class Maps）]ダイアログボックスのテーブル
内を右クリックして [行の追加（Add Row）]を選択するか、行を右クリックして [行の編集
（Edit Row）]を選択します。インスペクションポリシーのクラスマップの設定 （34ペー
ジ）を参照してください。

IMポリシーマップを作成している場合は、Policy Object Managerで、ASA 7.2/PIX 7.2の [IM
マップの追加（Add IM Map）]/[IMマップの編集（Edit IM Map）]ダイアログボックスの [一致
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条件とアクション（Match Condition and Action）]タブのテーブル内を右クリックして [行の追
加（Add Row）]を選択するか、行を右クリックして [行の編集（Edit Row）]を選択します。
ASA 7.2+、PIX 7.2+デバイスの IMマップの設定 （92ページ）を参照してください。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

フィールドリファレンス

表 40 : IMクラスマップおよび IMポリシーマップ（ASA 7.2+/PIX 7.2+）の [Add Match Condition and Action]/[Edit Match
Condition and Action]ダイアログボックス

説明要素

既存の IMクラスマップを使用するか、新規 IMクラスマップを定義
できます。

• [Use Specified Values]：このダイアログボックスでクラスマップ
を定義する場合。

• [Use Values in Class Map]：既存の IMクラスマップポリシーオブ
ジェクトを選択する場合。IMクラスマップの名前を [クラス名
（Class Name）]フィールドに入力します。[選択（Select）]をク
リックしてリストからマップを選択するか、または新しいクラス

マップオブジェクトを作成します。

一致タイプ（Match
Type）

クラス名

（ポリシーマップの

み）

照合する IMトラフィック基準を指定します。基準は次のとおりです。

• [Filename]：IMファイル転送サービスのファイル名を照合します。

• [Client IP Address]：送信元クライアント IPアドレスを照合しま
す。

• [Client Login Name]：IMサービスのクライアントログイン名を照
合します。

• [Peer IP Address]：ピアまたは宛先の IPアドレスを照合します。

• [Peer Login Name]：IMサービスのピアまたは宛先のログイン名を
照合します。

• [Protocol]：IMプロトコルを照合します。

• [Service]：IMサービスを照合します。

• [File Transfer Service Version]：IMファイル転送サービスバージョ
ンを照合します。

基準
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説明要素

基準に一致する、または一致しないトラフィックをマップに含めるか

どうかを指定します。たとえば、文字列「example.com」で [一致しな
い（Doesn’t Match）]を選択した場合、「example.com」を含むトラ
フィックはすべてマップの対象外になります。

• [一致（Matches）]：基準に一致する。

• [一致しない（Doesn't Match）]：基準に一致しない。

タイプ（Type）

定義された基準に一致するトラフィックに対してデバイスが適用する

アクション。

操作

（ポリシーマップの

み）

可変フィールド

次のフィールドは、[Criterion]フィールドでの選択内容によって変わります。このリストは、
表示されると想定されるフィールドのスーパーセットです。

評価する正規表現。次のいずれかを選択できます。

• [Regular Expression]：パターンマッチングに使用する正規表現を
定義する、正規表現オブジェクト。オブジェクトの名前を入力し

ます。[選択（Select）]をクリックして既存のオブジェクトのリス
トからオブジェクトを選択するか、または新しい正規表現オブ

ジェクトを作成できます。

• [Regular Expression Group]：パターンマッチングに使用する正規
表現を定義する、正規表現グループオブジェクト。オブジェクト

の名前を入力します。[選択（Select）]をクリックして既存のオブ
ジェクトのリストからオブジェクトを選択するか、または新しい

正規表現グループオブジェクトを作成できます。

値

照合する IPアドレス。IPアドレス

IMプロトコル（MSN Messengerまたは Yahoo! Messenger）。プロトコル

検査する IMサービス。表示されているサービスの 1つ以上を選択し
ます。

サービス

IOSデバイスの IMマップの設定

バージョン 4.17以降、Cisco Security Managerは引き続き PIX、FWSM、および IPSの機能
をサポートしていますが、拡張機能はサポートしていません。

（注）
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[Add IM Map (IOS)]/[Edit IM Map (IOS)]ダイアログボックスを使用して、IOSデバイスの Instant
Messaging（IM;インスタントメッセージング）インスペクションポリシーマップオブジェク
トを設定します。IMマップを使用すると、IMアプリケーションインスペクションに使用する
デフォルト設定値を変更できます。

インスタントメッセージングでは、業務の実行時にクリアテキストが使用されることから、

潜在的なネットワーク攻撃やウイルスの拡散が懸念されます。このため、特定のタイプのイン

スタントメッセージの発生はブロックする一方で、他のタイプは許可することが必要となる場

合があります。

IMアプリケーションインスペクションにより、ネットワークの使用を制御するための詳細な
アクセスコントロールが提供されます。機密データの漏れおよびネットワークの脅威の伝播を

阻止するのにも役立ちます。許可または拒否されるサーバを指定することで、スコープを限定

できます。Yahoo! Messenger、MSN Messenger、およびAOLインスタントメッセージのインス
ペクションがサポートされます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、次にオブジェクトタ
イプセレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] >
[IM (IOS)]を選択します。作業領域内を右クリックしてから [新規オブジェクト(New Object]を
選択するか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

フィールドリファレンス

表 41 : [Add IM Map (IOS)]/[Edit IM Map (IOS)]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できます。名前

ポリシーオブジェクトの説明。最大 200文字を使用できます。説明

サービスタブ

さまざまな IMサービスプロバイダーを表すタブ。各タブで使用できる設定は同じです。サー
ビスプロバイダーごとに個別に設定する必要があります。次のフィールドの説明は、Yahoo!、
MSN、および AOLの各サービスに適用されます。

許可、拒否、記録、またはそのいくつかの組み合わせなど、テキ

ストチャットサービスの処理方法。

Text Chat
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説明要素

許可、拒否、記録、またはそのいくつかの組み合わせなど、テキ

ストチャット以外のサービスの処理方法。IOSソフトウェアは、
音声チャット、ビデオチャット、ファイルの共有と転送、ゲーム

など、テキストチャット以外のすべてのサービスを 1つのグルー
プとして認識します。

その他のサービス

ここで指定したサーバからのトラフィックを許可します。使用で

きる形式は、カンマで区切られた IPアドレス、IP範囲、および
ホスト名です。

Permit Servers

ここで指定したサーバからのトラフィックを拒否します。使用で

きる形式は、カンマで区切られた IPアドレス、IP範囲、および
ホスト名です。

Deny Servers

アラートをイネーブルにするかディセーブルにするか。デフォル

トは、デフォルトのインスペクション設定の使用です。

アラート（Alert）

監査証跡をイネーブルにするかディセーブルにするか。デフォル

トは、デフォルトのインスペクション設定の使用です。

Audit

サービスのタイムアウト。デフォルトのインスペクション設定を

使用するか、タイムアウトを指定することを選択できます。[Specify
Timeout]を選択した場合は、タイムアウト値を秒単位で入力しま
す。

タイムアウト（Timeout）

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブ

ジェクトの使用を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどう

か。詳細については、ポリシーオブジェクトの上書きの許可およ

び個々のデバイスのポリシーオブジェクトオーバーライドについ

てを参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボ
タンをクリックして、オーバーライドを作成、編集、および表示

できます。[オーバーライド（Overrides）]フィールドには、この
オブジェクトに対するオーバーライドを持つデバイスの数が表示

されます。

デバイスごとに値のオー

バーライドを許可

オーバーライド

[編集（Edit）]ボタン

IPオプションマップの設定
[Add IP Options Map]/[Edit IP Options Map]ダイアログボックスを使用して、ASA 8.2(2)+デバイ
スの IPパケットヘッダー内のオプションのインスペクション用マップを定義します。options
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フィールドで提供される制御機能は、一部の状況では必須ですが、ほとんどの一般的な状況で

は不要です。

IPオプションインスペクションを設定しない場合、ASAデバイスは、オプションが設定され
ているすべてのパケットをドロップしますが、例外が1つあります。ルーテッドモードでは、
ルータアラートオプションを含むパケットが許可されます（ルータアラートパケットを禁止

するには、ルータアラートを選択解除した IPオプションマップを作成し、ポリシーマップを
使用して IPオプションを検査するようにインスペクションルールを設定します）。

パケットヘッダーサイズと位置合わせを適切に保つためにNo Operation（NOP）オプショ
ンがパディングとして使用される場合があるため、NOPを許可することが必要な場合が
あります。

ヒント

各オプションについて、次の動作を選択できます。

• [許可（Allow）]：パケットを許可し、IPヘッダーの optionsフィールドを変更しません。

• [クリア（Clear）]：パケットを許可し、IPヘッダーの optionsフィールドのオプションを
クリアします。

オプションを選択しない場合は、オプションが禁止され、オプションを含むパケットがドロッ

プされます。ここにリストされていないオプションを選択しても、パケットがドロップされま

す。この動作は変更できません。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、オブジェクトタイプ
セレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] > [IPオ
プション（IP Options）]を選択します。作業領域内を右クリックしてから [新規オブジェクト
（New Object）]を選択するか、行を右クリックしてから [オブジェクトの編集（Edit Object）]
を選択します。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

フィールドリファレンス

表 42 : [Add IP Options Map]/[Edit IP Options Map]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 128文字を使用で
きます。

名前

ポリシーオブジェクトの説明。説明
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説明要素

End of Options List（EOOL）、または IPオプション 0
は、単一の0バイトだけを含み、オプションのリストの
終わりを示すためにすべてのオプションの最後に置かれ

ます。これは、ヘッダー長に基づくヘッダーの末尾とは

一致しない場合があります。

End of Options List

No Operation（NOP）、または IPオプション 1はパディ
ングに使用されます。IPヘッダーの Optionsフィールド
には、オプションを 0個、1個、またはそれ以上含める
ことができ、これがフィールド変数全体の長さになりま

す。ただし、IPヘッダーは 32ビットの倍数である必要
があります。すべてのオプションのビット数が 32ビッ
トの倍数でない場合は、NOPオプションを使用してオ
プションが 32ビット境界に合わせられます。

No operation

Router Alert（RTRALT）、または IPオプション 20は、
パケットがそのルータ宛ではない場合でも、パケットの

内容を検査するように通過ルータに通知します。この検

査は、RSVPを導入している場合に役に立ちます。同様
のプロトコルは、パケットの配信パス上にあるルータで

の比較的複雑な処理を必要とします。

Router alert

RFC 1108の IPオプション基本セキュリティ（番号
130）。デフォルトはドロップです。

[基本セキュリティ（BasicSecurity）]
（ASAデバイス 9.5(1)以降）

IPオプション商用セキュリティ（番号 134）。デフォル
トはドロップです。

[商用セキュリティ（Commercial
Security）]（ASAデバイス 9.5(1)以

降）

IPオプションデフォルト設定。デフォルトはドロップで
す。

[デフォルト（Default）]（ASAデバ

イス 9.5(1)以降）

IPオプション実験的フロー制御（番号 205）。デフォル
トはドロップです。

[実験的フロー制御（Experimental
Flow Control）]（ASAデバイス 9.5(1)

以降）

IPオプション実験的測定（番号 10）。デフォルトはド
ロップです。

[実験的測定（Experimental
Measurement）]（ASAデバイス9.5(1)

以降）

RFC 1108の IPオプション拡張セキュリティ（番号
133）。デフォルトはドロップです。

[拡張セキュリティ
（Extended-Security）]（ASAデバイ

ス 9.5(1)以降）
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説明要素

IPオプション IMIトラフィック記述子（番号 144）。デ
フォルトはドロップです。

[IMIトラフィック記述子（IMITraffic
Descriptor）]（ASAデバイス 9.5(1)

以降）

RFC 4782の IPオプションルータアラート（番号 25）。
デフォルトはドロップです。

[クイックスタート（Quick Start）]
（ASAデバイス 9.5(1)以降）

RFC 791の IPオプションレコードルート（番号 7）。デ
フォルトはドロップです。

[レコードルート（Record Route）]
（ASAデバイス 9.5(1)以降）

RFC 791の IPオプションルータアラート（番号 68）。
デフォルトはドロップです。

[タイムスタンプ（Time Stamp）]
（ASAデバイス 9.5(1)以降）

バージョン 4.9以降、Security Managerは、ソフトウェアバージョン 9.5(1)以降を実
行している ASAデバイスに対して 10の新しい IPオプションをサポートします。
標準的または試行的なオプションを許可、クリア、またはドロップするように検査

を調整できます。定義されているものとは別に、特定の IPオプションを設定する
こともできます。たとえば、0～ 255の範囲の値を使用して、IPオプションを直接
設定できます。Security ManagerはCLI「[no] 0-255 allow | clear」をサポートします。
また、IPオプションインスペクションマップで明示的に定義されていないオプショ
ンのデフォルトの動作を設定できます。許可およびオプションでクリアするオプ

ションを選択するようになりました。IPオプションおよび関連する RFCの参照の
リストについては、IANAのページ
（http://www.iana.org/assignments/ip-parameters/ip-parameters.xhtml [英語]）を参照して
ください。

（注）

オブジェクトに割り当てられたカテゴリ。カテゴリを使

用すると、ルールとオブジェクトを分類および識別でき

ます。カテゴリオブジェクトの使用を参照してくださ

い。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可す

るかどうか。詳細については、ポリシーオブジェクト

の上書きの許可および個々のデバイスのポリシーオブ

ジェクトオーバーライドについてを参照してください。

デバイスのオーバーライドを許可した場合は、[編集
（Edit）]ボタンをクリックして、オーバーライドを作
成、編集、および表示できます。[オーバーライド
（Overrides）]フィールドには、このオブジェクトをオー
バーライドするデバイスの数が表示されます。

デバイスごとに値のオーバーライド

を許可

オーバーライド

[編集（Edit）]ボタン

ファイアウォールインスペクションルールの管理

101

ファイアウォールインスペクションルールの管理

IPオプションマップの設定

http://www.iana.org/assignments/ip-parameters/ip-parameters.xhtml
csm-user-guide-424_chapter6.pdf#nameddest=unique_340
csm-user-guide-424_chapter6.pdf#nameddest=unique_263
csm-user-guide-424_chapter6.pdf#nameddest=unique_263
csm-user-guide-424_chapter6.pdf#nameddest=unique_261
csm-user-guide-424_chapter6.pdf#nameddest=unique_261


IPv6マップの設定
[IPv6マップの追加（Add IPv6 Map）]/[IPv6マップの編集（Edit IPv6 Map）]ダイアログボック
スを使用して、IPv6インスペクションマップの一致基準と値を定義します。IPv6マップを使
用して、IPv6パケットにある拡張ヘッダーの次に示すタイプに基づいて、選択的に IPv6パケッ
トをドロップすることができます。

•ホップバイホップオプション

•ルーティング（タイプ 0）

•フラグメント

•宛先オプション

•認証

•カプセル化セキュリティペイロード

これらのプロトコルに対応するサービスオブジェクトは、Policy Object Managerのサービステー
ブルで利用できます。

Security Manager 4.4のリリースと ASAのバージョン 9.0以降で、IPv4インスペクション
ルールと IPv6インスペクションルールを設定するための別個のポリシーが統合されまし
た。ただし、IPv6マップは、以前のバージョンをサポートするために引き続き提供され
ます。

（注）

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェクトタ
イプセレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] >
[FTP]を選択します。テーブル内を右クリックしてから [新規オブジェクト（New Object）]を
選択するか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

フィールドリファレンス

表 43 : [IPv6マップの追加（Add IPv6 Map）]/[IPv6マップの編集（Edit IPv6 Map）]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できま
す。

名前
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説明要素

ポリシーオブジェクトの説明。最大 200文字を使用できま
す。

説明

[パラメータ（Parameters）]タブ

ASAが IPv6拡張ヘッダーを検証するかどうかを指定しま
す。これが選択された場合、不明な IPv6拡張ヘッダーが検
出されると、ASAはパケットをドロップし、アクションを
ログに記録します。

このオプションは、デフォルトで選択されます。

[既存の拡張ヘッダーのみを許可
（Permit only known Extension
Headers）]

RFC 2460仕様で定義されている IPv6拡張ヘッダーの順序
を適用するかどうかを指定します。これが選択された場合、

エラーが検出されると、ASAはパケットをドロップし、ア
クションをログに記録します。

このオプションは、デフォルトで選択されます。

[拡張ヘッダーの順序を適用
（Enforce Extension Header
Order）]

[Match Condition and Action]タブ

[Match All]テーブルに、ポリシーマップに含まれている基準が表示されます。各行には、各
基準に一致する、または一致しないトラフィックを検査で検索するかどうか、検査される基

準と値、および条件を満たすトラフィックに対して実行されるアクションが示されます。

これらの基準エントリは、 IPv6ポリシーマップの [マッチ条件とアクションの追加または編
集（Add/Edit Match Condition and Action]ダイアログボックス （104ページ）で作成および編
集されます。

オブジェクトに割り当てられたカテゴリ。カテゴリを使用

すると、ルールとオブジェクトを分類および識別できます。

カテゴリオブジェクトの使用を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するか

どうか。詳細については、ポリシーオブジェクトの上書き

の許可および個々のデバイスのポリシーオブジェクトオー

バーライドについてを参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]
ボタンをクリックして、[Policy Object Overrides]ウィンドウ
でオーバーライドを作成、編集、および表示できます。

[オーバーライド（Overrides）]フィールドには、このオブ
ジェクトをオーバーライドするデバイスの数が表示されま

す。

デバイスごとに値のオーバーラ

イドを許可

オーバーライド

[編集（Edit）]ボタン
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IPv6ポリシーマップの[マッチ条件とアクションの追加または編集（Add/EditMatchCondition
and Action]ダイアログボックス

[一致条件とアクションの追加（Add Match Condition and Action）]/[一致条件とアクションの編
集（Edit Match Condition and Action）]ダイアログボックスを使用して、IPv6ポリシーマップの
拡張ヘッダー一致基準およびアクションを定義します。拡張ヘッダーの内容は処理されませ

ん。アクションは、指定された EHタイプの存在のみに基づいて適用されます。

これらのダイアログボックスのフィールドは、選択した基準によって変わります。

複数の一致定義を 1つの IPv6ポリシーマップに適用できます。（注）

ナビゲーションパス

[Policy Object Manager]で、[IPv6マップの追加（Add IPv6 Map）]/[IPv6マップの編集（Edit IPv6
Map）]ダイアログボックスの [一致条件とアクション（Match Condition and Action）]タブの
テーブル内を右クリックして [行の追加（Add Row）]を選択するか、行を右クリックして [行
の編集（Edit Row）]を選択します。 IPv6マップの設定 （102ページ）を参照してください。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）
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フィールドリファレンス

表 44 : IPv6ポリシーマップの [マッチ条件とアクションの追加または編集（Add/Edit Match Condition and Action]ダイア
ログボックス

説明要素

基準
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説明要素

一致させる IPv6拡張ヘッダーのタイプを選択します。

• [認証ヘッダー（AH）（Authentication Header (AH)）]：IPパケットの整合性と
データ発信元の認証を提供します。

• [宛先オプションヘッダー（Destination Options Header）]：IPv6モビリティに使
用され、特定のアプリケーションのサポートにも使用されます。

• [カプセル化セキュリティペイロード（ESP）ヘッダー（Encapsulating Security
Payload (ESP) Header）]：ESPヘッダーに続くすべての情報は暗号化され、中間
ネットワークデバイスからアクセスできません。

• [フラグメントヘッダー（Fragment Header）]：トラフィック送信元のフラグメ
ント化パケット通信をサポートします。

• [ホップバイホップオプションヘッダー（Hop-by-Hop Options Header）]：パケッ
トの配信パス内のすべてのノードによって検査される必要があるオプションの

情報。

• [ヘッダー数（Header Count）]：パケット内のヘッダーの数。このオプションを
選択すると、次のフィールドが表示されます。ここで、ヘッダー数の上限を指

定します。

• [次より多い数（Greater Than Count）]：0～ 255の値を入力します。

ヘッダー数が指定した数値よりも大きい場合に、パケットは一致とみなされます。

ヘッダー数が指定した数値以下の場合は一致しません。

• [ルーティングヘッダータイプ（Routing Header Type）]：このオプションを使用
して、ヘッダーコードに基づいて 1つのヘッダータイプ、または複数の EHタ
イプを一致させます。このタイプを選択すると次の値オプションが表示されま

す。いずれかの値を指定します。

• [ルーティングタイプ（Routing Type）]：1つの拡張ヘッダーコードを入力
します（例：認証ヘッダーの場合は 51）。

• [ルーティングタイプフィールド範囲（Routing Type Field Range）]：開始値
と終了値を入力して、EHコードの範囲を定義します。

• [ルーティングヘッダーアドレスカウント（Routing Header Address Count）]：パ
ケットに埋め込まれている IPアドレスの数。このオプションを選択すると、
次のフィールドが表示されます。アドレス数の上限を指定します。

• [次より多い数（Greater Than Count）]：0～ 255の値を入力します。

アドレス数が指定した数値よりも大きい場合に、パケットは一致とみなされます。

アドレス数が指定した数値以下の場合は一致しません。

ファイアウォールインスペクションルールの管理

106

ファイアウォールインスペクションルールの管理

IPv6ポリシーマップの [マッチ条件とアクションの追加または編集（Add/Edit Match Condition and Action]ダイアログボックス



説明要素

定義された基準に一致するトラフィックにのみマップが適用されることを指定しま

す。

タイプ

（Type）

定義された基準に一致するトラフィックに対してデバイスが適用するアクションを

選択します。

• [パケットをドロップ（Drop Packet）]：一致するパケットは通知なしでドロッ
プされます。

• [パケットをドロップしてログに記録（Drop Packet and Log）]：一致するパケッ
トはログに記録されてからドロップされます。

• [ログに記録（Log）] -一致するパケットがログに記録され、処理が続行されま
す。

操作

IPsecパススルーマップの設定
[Add IPsec Pass Through Map]/[Edit IPsec Pass Through Map]ダイアログボックスを使用して、IPsec
パススルーマップポリシーオブジェクトを設定します。IPsecパススルーマップポリシー
マップを使用すると、IPsecパススルーインスペクションに使用するデフォルトの設定値を変
更できます。

IPSecパススルーインスペクションエンジンを使用すると、セキュリティアプライアンスで、
特定の ESPまたはAHアクセスリストを必要とすることなく、IKE（UDPポート 500）ネゴシ
エーションが正常に行われたことによって 2つのホスト間に生成される、ESP（IPプロトコル
50）および AH（IPプロトコル 51）トラフィックを渡すことができます。

ESPまたは AHトラフィックは、既存の制御フローがMPFフレームワークで定義された接続
制限内である場合に、インスペクションエンジンによって許可されます。このとき、設定され

たアイドルタイムアウトが適用されます。制御フローがない場合は、UDPアイドルタイムア
ウトが設定された IKE UDPポート 500トラフィックに対して新しい制御フローが作成されま
す。または、既存のフローが使用されます。

インスペクションエンジンにパケットが確実に到着するように、このようなすべてのトラフィッ

ク（ESPおよび AH）のために穴を開けます。この検査は制御フローに付加されます。制御フ
ローは、少なくとも 1つのデータフロー（ESPまたは AH）が確立されているかぎり存在しま
すが、トラフィックのフローは常に同じ接続を経由します。この IKE接続は、データフロー
があるかぎり開いた状態で保たれるため、キーの再生成は常に成功します。フローは、NAT
が使用されているかどうかに関係なく作成されます。ただし、PATはサポートされません。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェクトタ
イプセレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] >
[IPSecパススルー（IPsec Pass Through）]を選択します。作業領域内を右クリックしてから [新
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規オブジェクト（New Object）]を選択するか、行を右クリックしてから [オブジェクトの編集
（Edit Object）]を選択します。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

フィールドリファレンス

表 45 : [Add IPsec Pass Through Map]/[Edit IPsec Pass Through Map]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できます。名前

ポリシーオブジェクトの説明。最大 200文字を使用できます。説明

ESPトラフィックを許可するかどうか。このオプションを選択し
た場合は、各クライアントで使用できるESPトンネルの最大数と、
ESPトンネルが閉じられる前にアイドル状態のままでいられる時
間（時間:分:秒の形式）を設定できます。デフォルトのタイムアウ
トは 10分（00:10:00）です。

Allow ESP

Maximum ESP Tunnels per
Client

ESP Idle Timeout

AHトラフィックを許可するかどうか。このオプションを選択した
場合は、各クライアントで使用できる AHトンネルの最大数と、
AHトンネルが閉じられる前にアイドル状態のままでいられる時間
（時間:分:秒の形式）を設定できます。デフォルトのタイムアウト
は 10分（00:10:00）です。

Allow AH

Maximum AH Tunnels per
Client

AH Idle Timeout

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブ

ジェクトの使用を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどう

か。詳細については、ポリシーオブジェクトの上書きの許可およ

び個々のデバイスのポリシーオブジェクトオーバーライドについ

てを参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタ
ンをクリックして、オーバーライドを作成、編集、および表示で

きます。[オーバーライド（Overrides）]フィールドには、このオ
ブジェクトに対するオーバーライドを持つデバイスの数が表示さ

れます。

デバイスごとに値のオー

バーライドを許可

オーバーライド

[編集（Edit）]ボタン
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NetBIOSマップの設定
[Add NetBIOS Map]/[Edit NetBIOS Map]ダイアログボックスを使用して、NetBIOSインスペク
ションのマップを定義します。NetBIOSポリシーマップを使用すると、NetBIOSインスペク
ションに使用するデフォルト設定値を変更できます。

NetBIOSインスペクションエンジンは、セキュリティアプライアンスの NAT設定に従って
NetBIOS Name Service（NBNS）パケット内の IPアドレスを変換します。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、オブジェクトタイプ
セレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] >
[NetBIOS]を選択します。作業領域内を右クリックしてから [新規オブジェクト(New Object]を
選択するか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

フィールドリファレンス

表 46 : [Add NetBIOS Map]/[Edit NetBIOS Map]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できます。名前

ポリシーオブジェクトの説明。最大 200文字を使用できます。説明

NetBIOSプロトコル違反をチェックするかどうか。このオプショ
ンを選択した場合は、違反の発生時に実行するアクションを選択

します。

Check for Protocol Violation

操作

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブ

ジェクトの使用を参照してください。

カテゴリ
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説明要素

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。

詳細については、ポリシーオブジェクトの上書きの許可および個々

のデバイスのポリシーオブジェクトオーバーライドについてを参

照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタ
ンをクリックして、オーバーライドを作成、編集、および表示で

きます。[オーバーライド（Overrides）]フィールドには、このオブ
ジェクトに対するオーバーライドを持つデバイスの数が表示され

ます。

デバイスごとに値のオー

バーライドを許可

オーバーライド

[編集（Edit）]ボタン

ScanSafeマップの設定
[NetBIOSマップの追加（Add NetBIOS Map）]/[NetBIOSマップの編集（Edit NetBIOS Map）]ダ
イアログボックスを使用して、NetBIOSインスペクションのマップを定義します。ScanSafeポ
リシーマップを使用すると、ScanSafeインスペクションに使用するデフォルト設定値を変更で
きます。

このダイアログボックスのフィールドは、クラスマップとポリシーマップのどちらを作成して

いるかによって変わります。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、オブジェクトタイプ
セレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] >
[ScanSafe ]を選択します。作業領域内を右クリックしてから [新規オブジェクト（New Object）]
を選択するか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

フィールドリファレンス

表 47 : ScanSafeの [一致条件およびアクションの追加（Add Match Condition and Action）]ダイアログボックス

説明要素

パラメータ
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説明要素

HTTPSまたは HTTPのいずれかを選択できます。

HTTPSの場合、許容される値の範囲は 1～ 65535です。

HTTPの場合、許容される値の範囲は 1～ 65535です。デフォ
ルト値は 8080です。

トランスポートプロトコル

（Transport Protocol）

ScanSafeサーバーのデフォルトのユーザー名デフォルトのユーザー名

（Default User Name）

ScanSafeサーバーのデフォルトのグループ名デフォルトのグループ名

（Default Group Name）

Cat-A～ Cat-Gを選択できます。

これは、オブジェクトに割り当てられたカテゴリです。カテ

ゴリを使用すると、ルールとオブジェクトを分類および識別

できます。カテゴリオブジェクトの使用を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかど

うか。詳細については、ポリシーオブジェクトの上書きの許

可および個々のデバイスのポリシーオブジェクトオーバーラ

イドについてを参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]
ボタンをクリックして、オーバーライドを作成、編集、およ

び表示できます。[オーバーライド（Overrides）]フィールドに
は、このオブジェクトに対するオーバーライドを持つデバイ

スの数が表示されます。

デバイスごとに値のオーバー

ライドを許可

オーバーライド

[編集（Edit）]ボタン

[一致条件とアクション（Match Condition and Action）]タブのみ

クラスマップの名前クラス

ポリシー違反が発生したときに実行するアクションを選択で

きます

操作

[一致条件およびアクションの追加（Add Match Condition and
Action）]ダイアログボックスを開きます。このダイアログボッ
クスには、次のフィールドがあります。

•一致タイプ（Match Type）

•クラスマップ

•操作

+（「追加」ボタン）
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SIPマップの設定
[Add SIP Map]/[Edit SIP Map]ダイアログボックスを使用して、SIPアプリケーションインスペ
クションに使用する値を設定します。SIPインスペクションマップを使用すると、SIPアプリ
ケーションインスペクションに使用するデフォルト設定値を変更できます。

SIPは、インターネット会議、テレフォニー、プレゼンス、イベント通知、およびインスタン
トメッセージングに広く使用されているプロトコルです。テキストベースの性質とその柔軟性

により、SIPネットワークは数多くのセキュリティ脅威にさらされます。

SIPアプリケーションインスペクションでは、メッセージヘッダーおよび本文のアドレス変
換、ポートの動的なオープン、および基本的な健全性チェックが行われます。SIPメッセージ
の健全性を実現するアプリケーションセキュリティおよびプロトコルへの準拠と、SIPベース
の攻撃の検出もサポートされます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、オブジェクトタイプ
セレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] > [SIP
(ASA/PIX/FWSM)]を選択します。作業領域内を右クリックしてから [新規オブジェクト（New
Object）]を選択するか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択
します。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

•インスペクションポリシーのクラスマップの設定 （34ページ）

フィールドリファレンス

表 48 : [Add SIP Map]/[Edit SIP Map]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用でき
ます。

名前

ポリシーオブジェクトの説明。最大 200文字を使用でき
ます。

説明

[パラメータ（Parameters）]タブ

インスタントメッセージング拡張をイネーブルにするか

どうか。

Enable SIP Instant Messaging
Extensions
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説明要素

SIPポートで SIP以外のトラフィックを許可するかどう
か。

Permit Non-SIP Traffic on SIP Port

IPアドレスを非表示にして、IPアドレスのプライバシー
をイネーブルにするかどうか。

[サーバーとエンドポイントのIPア
ドレスの非表示（Hide Server’s and
Endpoint’s IP Address）]

プロトコル準拠のために、RTP/RTCPパケットのフロー
がピンホールを経由することを調べるかどうか。このオ

プションを選択した場合は、シグナリング交換に基づい

てペイロードタイプをオーディオ/ビデオに強制するこ
とも選択できます。

Check RTP Packets for Protocol
Conformance

Limit Payload to Audio or Video based
on the Signaling Exchange

Max-Forwardsヘッダーの値が 0かどうかをチェックする
かどうか。0よりも大きい場合は、[Action]フィールドで
選択するアクションが実装されます。デフォルトは、パ

ケットのドロップです。

If Number of Hops to Destination is
Greater Than 0

SIP状態遷移をチェックするかどうか。遷移が検出され
た場合は、[Action]フィールドで選択するアクションが
実装されます。デフォルトは、パケットのドロップで

す。

If State Transition is Detected

SIPヘッダーフィールドが無効な場合に [Action]フィー
ルドで指定したアクションを実行するかどうか。デフォ

ルトは、パケットのドロップです。

If Header Fields Fail Strict Validation

User-Agentおよび Serverヘッダーで SIPエンドポイント
ソフトウェアバージョンを検査するかどうか。デフォル

トは、情報のマスクです。

[サーバーおよびエンドポイントの
ソフトウェアバージョンの検査

（Inspect Server's and Endpoint's
Software Version）]

SIP以外の URIが Alert-Infoおよび Call-Infoヘッダーに
検出された場合に、[Action]フィールドで指定したアク
ションを実行するかどうか。デフォルトは、情報のマス

クです。

If Non-SIP URI is Detected
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説明要素

[Match Condition and Action]タブ

[Match All]テーブルに、ポリシーマップに含まれている基準が表示されます。各行には、各
基準に一致する、または一致しないトラフィックを検査で検索するかどうか、検査される基

準と値、および条件を満たすトラフィックに対して実行されるアクションが示されます。

•基準を追加するには、[Add]ボタンをクリックし、[Match Condition and Action]ダイアロ
グボックスに入力します（SIPクラスマップおよびポリシーマップの [Add MatchCondition
and Action]/[Edit Match Condition and Action]ダイアログボックス （114ページ）を参照）。

•基準を編集するには、基準を選択し、[Edit]ボタンをクリックします。

•基準を削除するには、基準を選択し、[Delete]ボタンをクリックします。

オブジェクトに割り当てられたカテゴリ。カテゴリを使

用すると、ルールとオブジェクトを分類および識別でき

ます。カテゴリオブジェクトの使用を参照してください

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可する

かどうか。詳細については、ポリシーオブジェクトの上

書きの許可および個々のデバイスのポリシーオブジェク

トオーバーライドについてを参照してください。

デバイスのオーバーライドを許可した場合は、[編集
（Edit）]ボタンをクリックして、オーバーライドを作
成、編集、および表示できます。[オーバーライド
（Overrides）]フィールドには、このオブジェクトをオー
バーライドするデバイスの数が表示されます。

デバイスごとに値のオーバーライド

を許可

オーバーライド

[編集（Edit）]ボタン

SIPクラスマップおよびポリシーマップの [Add Match Condition and Action]/[Edit Match
Condition and Action]ダイアログボックス

[Add SIP Match Criterion]/[Edit SIP Match Criterion]ダイアログボックス（SIPクラスマップの場
合）または [Add Match Condition and Action]/[Edit Match Condition and Action]ダイアログボック
ス（SIPポリシーマップの場合）を使用して、次の処理を行います。

• SIPクラスマップの一致基準と値を定義する。

• SIPポリシーマップの作成時に SIPクラスマップを選択する。

• SIPポリシーマップに一致基準、値、およびアクションを直接定義する。

このダイアログボックスのフィールドは、選択した基準、およびクラスマップとポリシーマッ

プのどちらを作成しているかによって変わります。
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ナビゲーションパス

SIPクラスマップを作成している場合は、Policy Object Managerで、SIPの [クラスマップの追
加（Add Class Maps）]/[クラスマップの編集（Edit Class Maps）]ダイアログボックスのテーブ
ル内を右クリックして [行の追加（Add Row）]を選択するか、行を右クリックして [行の編集
（Edit Row）]を選択します。インスペクションポリシーのクラスマップの設定 （34ペー
ジ）を参照してください。

DNSポリシーマップを作成している場合は、Policy Object Managerで、[SIPマップの追加（Add
SIP Map）]/[SIPマップの編集（Edit SIP Map）]ダイアログボックスの [一致条件とアクション
（Match Condition and Action）]タブのテーブル内を右クリックして [行の追加（Add Row）]を
選択するか、行を右クリックして [行の編集（Edit Row）]を選択します。 SIPマップの設定
（112ページ）を参照してください。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

フィールドリファレンス

表 49 : SIPクラスマップおよび SIPポリシーマップの [Add Match Condition and Action]/[Edit Match Condition and Action]
ダイアログボックス

説明要素

既存の SIPクラスマップを使用するか、新規 SIPクラスマップを定義で
きます。

• [Use Specified Values]：このダイアログボックスでクラスマップを定
義する場合。

• [Use Values in Class Map]：既存の SIPクラスマップポリシーオブ
ジェクトを選択する場合。IMクラスマップの名前を [クラス名（Class
Name）]フィールドに入力します。[選択（Select）]をクリックして
リストからマップを選択するか、新しいクラスマップオブジェクト

を作成します。

一致タイプ

（Match Type）

クラス名

（ポリシーマップ

のみ）
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説明要素

照合する SIPトラフィック基準を指定します。

• [Called Party]：Toヘッダーで指定された着信側を照合します。

• [Calling Party]：Fromヘッダーで指定された発信側を照合します。

• [Content Length]：Content Lengthヘッダーを照合します。

• [Content Type]：Content Typeヘッダーを照合します。

• [IM Subscriber]：SIPインスタントメッセンジャの加入者を照合しま
す。

• [Message Path]：SIP Viaヘッダーを照合します。

• [Third Party Registration]：サードパーティ登録の要求者を照合します。

• [URI Length]：SIPヘッダーの URIを照合します。

• [Request Method]：SIP要求メソッドを照合します。

基準

基準に一致する、または一致しないトラフィックをマップに含めるかど

うかを指定します。たとえば、文字列「example.com」で [一致しない
（Doesn’t Match）]を選択した場合、「example.com」を含むトラフィック
はすべてマップの対象外になります。

• [Matches]：基準に一致する。

• [一致しない（Doesn't Match）]：基準に一致しない。

タイプ（Type）

定義された基準に一致するトラフィックに対してデバイスが適用するア

クション。

操作

（ポリシーマップ

のみ）

可変フィールド

次のフィールドは、[Criterion]フィールドでの選択内容によって変わります。このリストは、
表示されると想定されるフィールドのスーパーセットです。
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説明要素

評価する正規表現。次のいずれかを選択できます。

• [Regular Expression]：パターンマッチングに使用する正規表現を定義
する、正規表現オブジェクト。オブジェクトの名前を入力します。

[選択（Select）]をクリックして既存のオブジェクトのリストからオ
ブジェクトを選択するか、または新しい正規表現オブジェクトを作

成できます。

• [Regular Expression Group]：パターンマッチングに使用する正規表現
を定義する、正規表現グループオブジェクト。オブジェクトの名前

を入力します。[選択（Select）]をクリックして既存のオブジェクト
のリストからオブジェクトを選択するか、または新しい正規表現グ

ループオブジェクトを作成できます。

値

照合する URIのタイプ（SIPまたは TEL）。URI Type

評価されるフィールドの長さ（バイト単位）。この基準は、長さが指定

した数値よりも大きい場合に一致し、フィールドが指定した数値よりも

小さい場合は一致しません。

最大長

コンテンツタイプヘッダーフィールドで指定した、評価するコンテンツ

タイプ。次のいずれかを選択できます。

• [SDP]：SDP SIPコンテンツヘッダータイプを照合します。

• [Regular Expression]、[Regular Expression Group]：評価する正規表現ま
たは正規表現グループ。これらのオプションの詳細については、

[Value]フィールドの説明を参照してください。

コンテンツタイプ

（Content Type）
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説明要素

検査する要求メソッドを次に示します。

• [ack]：クライアントが INVITE要求に対する最終的な応答を受信した
ことを確認します。

• [bye]：コールを終了し、発信側または着信側から送信できます。

• [cancel]：保留中のすべての検索を取り消しますが、すでに受け入れ
られているコールは終了しません。

• [info]：コールのシグナリングパスを経由する中間セッションシグナ
リング情報を伝えます。

• [invite]：ユーザまたはサービスがコールセッションへの参加を招待
されることを示します。

• [message]：各メッセージが他のメッセージに依存しないインスタン
トメッセージを送信します。

• [notify]：以前の SUBSCRIBEメソッドによって要求されたイベント
が発生したことを SIPノードに通知します。

• [options]：サーバの機能をクエリーします。

• [prack]：暫定応答確認。

• [refer]：受信者が要求で提供されているリソースを参照することを要
求します。

• [register]：ToヘッダーフィールドにリストされているアドレスをSIP
サーバに登録します。

• [subscribe]：1つのイベントまたは一連のイベントに関する通知をあ
とで受け取ることを要求します。

• [unknown]：ネットワークのセキュリティに未知の影響を与える可能
性がある非標準拡張を使用します。

• [update]：セッションのパラメータを更新することをクライアントに
許可しますが、ダイアログの状態に影響はありません。

Resource Method

Skinnyマップの設定
[Add Skinny Map]/[Edit Skinny Map]ダイアログボックスを使用して、Skinnyインスペクション
の Skinnyマップを定義します。Skinnyポリシーマップを使用すると、Skinnyインスペクショ
ンに使用するデフォルト設定値を変更できます。

Skinny（SCCP）は、VoIPネットワークで使用される簡易プロトコルです。SCCPを使用する
Cisco IP Phoneは、H.323環境でも使用できます。Cisco CallManagerとともに使用する場合、
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SCCPクライアントはH.323準拠端末と相互運用できます。セキュリティアプライアンスのア
プリケーション層機能は、SCCPバージョン 3.3を認識します。SCCPプロトコルには、2.4、
3.0.4、3.1.1、3.2、3.3.2の 5つのバージョンがあります。

セキュリティアプライアンスでは、3.3.2までのすべてのバージョンがサポートされます。セ
キュリティアプライアンスでは、SCCPに対して PATと NATがサポートされます。IP電話で
使用できるグローバル IPアドレスよりも IP電話が多い場合は、PATが必要です。SCCPシグ
ナリングパケットの NATおよび PATをサポートすることで、Skinnyアプリケーションは、
すべての SCCPシグナリングおよびメディアパケットがセキュリティアプライアンスを通過
できることを保証します。

Cisco CallManagerと Cisco IP Phones間の通常のトラフィックは SCCPを使用しており、特別な
設定をしなくてもSCCPインスペクションによって処理されます。セキュリティアプライアン
スでは、DHCPオプション 150および 66もサポートされます。これは、TFTPサーバの場所を
Cisco IP Phoneおよびその他の DHCPクライアントに送信することで実現されます。Cisco IP
Phoneでは、デフォルトルートを設定する DHCPオプション 3を要求に含めることもできま
す。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェクトタ
イプセレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] >
[Skinny]を選択します。作業領域内を右クリックしてから [新規オブジェクト(New Object]を選
択するか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

フィールドリファレンス

表 50 : [Add Skinny Map]/[Edit Skinny Map]ダイアログボックス

説明要素

Skinnyマップの名前。最大 40文字を使用できます。名前

最大 200文字の Skinnyマップの説明。説明

[パラメータ（Parameters）]タブ

コールを行う前に登録を強制するかどうか。Enforce Endpoint Registration

許可される SCCPスタティックメッセージ IDの最大
数（16進数）。

Maximum SCCP Station Message ID 0x
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説明要素

プロトコル準拠のために、RTPパケットのフローがピ
ンホールを経由することを調べるかどうか。このオプ

ションを選択した場合は、ペイロードタイプを強制す

るかどうかも選択できます。

Check RTP Packets for Protocol
Conformance

Enforce Payload Type to be Audio or
Video based on Signaling Exchange

許可される最小の SCCP長。Minimum SCCP Prefix Length

許可される最大の SCCP長。Maximum SCCP Prefix Length

メディア接続のタイムアウト値。Media Timeout

シグナリング接続のタイムアウト値。Signaling Timeout

[Match Condition and Action]タブ

[Match All]テーブルに、ポリシーマップに含まれている基準が表示されます。各行には、各
基準に一致する、または一致しないトラフィックを検査で検索するかどうか、検査される基

準と値、および条件を満たすトラフィックに対して実行されるアクションが示されます。

•基準を追加するには、[Add]ボタンをクリックし、[Match Condition and Action]ダイアロ
グボックスに入力します（Skinnyポリシーマップの [Add Match Condition and Action]/[Edit
Match Condition and Action]ダイアログボックス （121ページ）を参照）。

•基準を編集するには、基準を選択し、[Edit]ボタンをクリックします。

•基準を削除するには、基準を選択し、[Delete]ボタンをクリックします。

オブジェクトに割り当てられたカテゴリ。カテゴリを

使用すると、ルールとオブジェクトを分類および識別

できます。カテゴリオブジェクトの使用を参照してく

ださい。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可す

るかどうか。詳細については、ポリシーオブジェクト

の上書きの許可および個々のデバイスのポリシーオブ

ジェクトオーバーライドについてを参照してくださ

い。

デバイスのオーバーライドを許可した場合は、[編集
（Edit）]ボタンをクリックして、オーバーライドを作
成、編集、および表示できます。[オーバーライド
（Overrides）]フィールドには、このオブジェクトを
オーバーライドするデバイスの数が表示されます。

デバイスごとに値のオーバーライド

を許可

オーバーライド

[編集（Edit）]ボタン
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Skinnyポリシーマップの [Add Match Condition and Action]/[Edit Match Condition and Action]
ダイアログボックス

[Add Match Condition and Action]/[Edit Match Condition and Action]ダイアログボックスを使用し
て、Skinnyポリシーマップの一致基準、値、およびアクションを定義します。

ナビゲーションパス

[Policy Object Manager]で、[スキニーマップの追加（Add Skinny Map）]/[スキニーマップの編
集（Edit Skinny Map）]ダイアログボックスの [一致条件とアクション（Match Condition and
Action）]タブのテーブル内を右クリックして [行の追加（Add Row）]を選択するか、行を右
クリックして [行の編集（Edit Row）]を選択します。 Skinnyマップの設定 （118ページ）を
参照してください。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

フィールドリファレンス

表 51 : Skinnyポリシーマップの [Add Match Condition and Action]/[Edit Match Condition and Action]ダイアログボックス

説明要素

照合する Skinnyトラフィック基準を指定します。基準

基準に一致する、または一致しないトラフィックをマップに含めるかどうか

を指定します。たとえば、0xFFFFで [一致しない（Doesn't Match）]が選択
されている場合は、メッセージ IDが0xFFFFであるすべてのトラフィックが
マップから除外されます。

• [Matches]：基準に一致する。

• [一致しない（Doesn't Match）]：基準に一致しない。

タイプ

（Type）

検査するメッセージ IDの 16進値。

• [Value]：単一の 16進数値を照合します。

• [Range]：値の範囲を照合します。

ID Type

定義された基準に一致するトラフィックに対してデバイスが適用するアク

ション。

操作
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SNMPマップの設定
[Add SNMP Map]/[Edit SNMP Map]ダイアログボックスを使用して、SNMPインスペクション
のマップを定義します。SNMPポリシーマップを使用すると、SNMPアプリケーションイン
スペクションに使用するデフォルト設定値を変更できます。

SNMPアプリケーションインスペクションでは、SNMPトラフィックを特定のバージョンの
SNMPに制限できます。以前のバージョンの SNMPは安全性が低いため、セキュリティポリ
シーを使用して特定の SNMPバージョンを拒否する必要が生じる場合もあります。セキュリ
ティアプライアンスでは、SNMPバージョン 1、2、2c、または 3を拒否できます。許可する
バージョンは、SNMPマップを作成して制御します。さらに、SNMPインスペクションをイ
ネーブルにする場合に SNMPマップを適用します。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、オブジェクトタイプ
セレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] > [SNMP]
を選択します。作業領域内を右クリックしてから [新規オブジェクト（New Object）]を選択す
るか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

フィールドリファレンス

表 52 : [SNMPマップの追加（Add SNMP Map）]/[SNMPマップの編集（Edit SNMP Map）]ダイアログボッス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できます。名前

ポリシーオブジェクトの説明。最大 200文字を使用できます。説明

禁止する SNMPのバージョン。

• SNMP Version 1

• SNMP Version 2c（コミュニティベース）

• SNMP Version 2（パーティベース）

• SNMPバージョン 3

Disallowed SNMP Versions

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブ

ジェクトの使用を参照してください。

カテゴリ
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説明要素

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。

詳細については、ポリシーオブジェクトの上書きの許可および個々

のデバイスのポリシーオブジェクトオーバーライドについてを参

照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタ
ンをクリックして、オーバーライドを作成、編集、および表示でき

ます。[オーバーライド（Overrides）]フィールドには、このオブ
ジェクトをオーバーライドするデバイスの数が表示されます。

デバイスごとに値のオー

バーライドを許可

オーバーライド

[編集（Edit）]ボタン

SCTPマップの設定
SCTPは、TCPや UDPと同様、プロトコルスタックの IPの最上部で動作するトランスポート
層プロトコルです。SCTPは、複数の送信元 IPアドレスまたは宛先 IPアドレス上の 2つのエ
ンドノード間でアソシエーションと呼ばれる論理的な通信チャネルを作成します。アソシエー

ションでは、各ノード（送信元と宛先）での IPアドレスのセットと、各ノードでのポートが
定義されます。任意の IPアドレスを、アソシエーションのデータパケットの送信元または宛
先 IPアドレスとして使用できます。メッセージは、ストリームとして定義された IPアドレス
のペア間で送信できます。

ASAを通過する SCTPトラフィックがある場合、SCTPポートに基づいてアクセスを制御する
ためにCisco Security Managerを設定し、アプリケーション層のインスペクションを導入して、
接続を有効にし、必要に応じてペイロードプロトコル IDでフィルタ処理を実行し、アプリケー
ションを選択的にドロップ、ログに記録、またはレート制限できます。

SCTP検査マップを追加し、SCTPアプリケーションでフィルタリングすることにより、アク
セスルールを改善できます。ペイロードプロトコル識別子（PPID）に基づいて、SCTPトラ
フィッククラスを選択的にドロップ、ログに記録、またはレート制限できます。

PPIDでフィルタ処理する場合は、次の点に注意してください。

• PPIDはデータチャンクに含まれており、1つのパケットが複数のデータチャンクを持つ
場合があります。パケットに異なる PPIDを持つデータチャンクが含まれている場合、パ
ケットはフィルタ処理されず、割り当てられたアクションがパケットに適用されません。

• PPIDフィルタリングを使用してパケットをドロップまたはレート制限する場合は、トラ
ンスミッタによりドロップされたパケットが再送されることに注意してください。レート

制限が適用された PPIDのパケットは再試行で通過する可能性がありますが、ドロップさ
れたPPIDのパケットは再びドロップされます。ネットワーク上のこのような反復的ドロッ
プの最終成果を評価することができます。

[SCTPマップの追加（Add SCTP Map）]/[SCTPマップの編集（Edit SCTP Map）]ダイアログボッ
クスを使用して、SCTP検査マップの一致基準と値を定義します。SCTPマップを使用して、
ペイロード PID基準に基づいてパケットを検査できます。PPID一致基準に基づいて、パケッ
トに対して次のアクションを実行できます。
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•アクションなし

•パケットのドロップ

•パケットのログ記録

•レート制限

SCTPプロトコルに対応するサービスオブジェクトは、マップオブジェクトについてのサービ
ステーブルで利用できます。

SCTP検査マップは、Cisco Security Manager 4.10および ASAバージョン 9.5.2以降でサ
ポートされています。

（注）

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、オブジェクトタイプ
セレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] >
[SCTP]を選択します。テーブル内を右クリックしてから [新規オブジェクト（New Object）]
を選択するか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

• Policy Object Manager

•インスペクションのプロトコルおよびマップの設定 （28ページ）

フィールドリファレンス

表 53 : [SCTPマップの追加（Add SCTP Map）]/[SCTPマップの編集（Edit SCTP Map）]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できま
す。

名前

ポリシーオブジェクトの説明。最大200文字を使用できま
す。

説明

[Match Condition and Action]タブ

[Match All]テーブルに、ポリシーマップに含まれている基準が表示されます。各行には、各
基準に一致する、または一致しないトラフィックを検査で検索するかどうか、検査される基

準と値、および条件を満たすトラフィックに対して実行されるアクションが示されます。

これらの基準エントリは、SCTPポリシーマップの [一致条件とアクションの追加または編集
（Add or Edit Match Condition and Action]ダイアログボックス （125ページ）で作成および編
集されます。
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説明要素

オブジェクトに割り当てられたカテゴリ。カテゴリを使用

すると、ルールとオブジェクトを分類および識別できま

す。カテゴリオブジェクトの使用を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するか

どうか。詳細については、ポリシーオブジェクトの上書き

の許可および個々のデバイスのポリシーオブジェクトオー

バーライドについてを参照してください。

デバイスのオーバーライドを許可した場合は、[編集
（Edit）]ボタンをクリックして、[Policy Object Overrides]
ウィンドウでオーバーライドを作成、編集、および表示で

きます。[オーバーライド（Overrides）]フィールドには、
このオブジェクトに対するオーバーライドを持つデバイス

の数が表示されます。

デバイスごとに値のオーバーライ

ドを許可

オーバーライド

[編集（Edit）]ボタン

SCTPポリシーマップの [一致条件とアクションの追加または編集（Add or Edit Match
Condition and Action]ダイアログボックス

[一致条件とアクションの追加（Add Match Condition and Action）]/[一致条件とアクションの編
集（Edit Match Condition and Action）]ダイアログボックスを使用して、SCTPポリシーマップ
のペイロードPIDの一致基準およびアクションを定義します。選択的に処理するすべてのPPID
を識別するまで、プロセスを繰り返します。

ナビゲーションパス

[Policy Object Manager]で、[IPv6マップの追加または編集（Add or Edit IPv6 Map）]ダイアログ
ボックスの [一致条件とアクション（Match Condition and Action）]タブのテーブル内を右クリッ
クして [行を追加（Add Row）]を選択するか、行を右クリックして [行の編集（Edit Row）]を
選択します。 IPv6マップの設定 （102ページ）を参照してください。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

フィールドリファレンス

表 54 : IPv6ポリシーマップの [一致条件とアクションの追加または編集（Add or Edit Match Condition and Action]ダイア
ログボックス

説明要素

ペイロード PID（PPID）基準を選択します。基準
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説明要素

定義された基準に一致するトラフィック、または一

致しないトラフィックにのみマップが適用されるこ

とを指定します。

タイプ（Type）

SCTP PPIDの現在のリストは
http://www.iana.org/assignments/sctp-parameters/sctp-parameters.xhtml#sctp-parameters-25で確認で
きます。

PPID番号を入力します。Cisco Security Managerが
受け入れ、内部で処理される、名前に関連付けられ

た特定の PPIDがあります。テキストボックスに
PPID番号を入力し、[OK]をクリックします。デ
フォルト名と一致する場合、対応する名前が一致ア

クションテーブルに表示されます。

最小ペイロード PID

（オプション）2番目に高いPPIDを入力して、PPID
の範囲を指定します。

最大ペイロード PID

SCTPデータチャンクの PPIDに基づいてアクショ
ンを選択します。

• [パケットをドロップ（Drop Packet）]：一致す
るすべてのパケットをドロップし、ログに記録

します。

• [ログ（Log）]：システムログメッセージを送
信します。

• [レート制限（Rate Limit）]：メッセージのレー
トを制限します。1秒間のパケット数で表した
レートです。

操作

Diameterマップの設定
Diameterは、LTE（Long Term Evolution）および IMS（IP Multimedia Subsystem）用の EPS
（Evolved Packet System）などの次世代モバイルと固定電気通信ネットワークで使用される認
証、認可、およびアカウンティング（AAA）プロトコルです。RADIUSや TACACSがこれら
のネットワークで Diameterに置き換えられます。

Diameterはトランスポート層として TCPおよび SCTPを使用し、TCP/TLSおよび SCTP/DTLS
によって通信を保護します。また、オプションで、データオブジェクトの暗号化も提供できま

す。Diameterの詳細については、RFC 6733を参照してください。

Diameterアプリケーションは、課金のユーザーアクセス、サービス認証、QoS、およびレート
の決定といったサービス管理タスクを実行します。Diameterアプリケーションは LTEアーキ
テクチャのさまざまなコントロールプレーンインターフェイスで使用されますが、ASAは、
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次のインターフェイスについてのみ、Diameterコマンドコードおよび属性値ペア（AVP）を検
査します。

• S6a：モビリティマネージメントエンティティ（MME）-ホームサブスクリプションサー
ビス（HSS）

• S9：PDNゲートウェイ（PDG）- 3GPP AAAプロキシ/サーバー

• Rx：ポリシー/課金ルール機能（PCRF） -コールセッション制御機能（CSCF）

Diameterインスペクションでは、Diameterエンドポイント用にピンホールを開いて通信を可能
にします。このインスペクションは、3GPPバージョン 12をサポートし、RFC 6733に準拠し
ています。

パケットや接続のドロップまたはロギングなどの特別なアクションを適用するために、[Diameter
マップの追加（Add Diameter Map]）]および [Diameterマップの編集（Edit Diameter Map]）]ダ
イアログボックスを使用し、アプリケーション ID、コマンドコード、および AVPに基づいて
トラフィックをフィルタリングできます。新規に登録されたDiameterアプリケーション用のカ
スタム AVPを作成できます。フィルタリングにより、ネットワークで許可するトラフィック
を微調整できます。詳細については、カスタム AVPの作成と追加（132ページ）を参照して
ください。

他のインターフェイス上で動作するアプリケーションに対する Diameterメッセージはデ
フォルトで許可され、渡されます。ただし、アプリケーション IDによって該当するアプ
リケーションを破棄するためのDiameterインスペクションポリシーマップを設定できま
す。これらのサポートされていないアプリケーションに対してコマンドコードまたはAVP
に基づいてアクションを指定することもできます。

（注）

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェクトタ
イプセレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [調査（Inspect）] >
[Diameter]を選択します。作業領域内を右クリックしてから [新規オブジェクト（New Object）]
を選択するか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

•インスペクションポリシーのクラスマップの設定 （34ページ）

•カスタム AVPの作成と追加（132ページ）
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フィールドリファレンス

表 55 : [Diameterマップの追加および編集（Add and Edit Diameter Map）]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 128文字を使用で
きます。

名前

ポリシーオブジェクトの説明。最大 200文字を使用で
きます。

説明

[パラメータ（Parameters）]タブ

マップ内のサポートされていない Diameterアプリケー
ション識別子（Diameterアプリケーション名）を記録
します。

アプリケーション IDは、マップ内の 0～ 4294967295
の番号です。これらのアプリケーションは IANAに登
録されます。次のコアアプリケーションがサポートさ

れますが、他のアプリケーションもフィルタ処理でき

ます。

3gpp-rx-ts29214（16777236）

3gpp-s6a（16777251）

3gpp-s9（16777267）

common-message（0）：これは基本Diameterプロトコル
です。

[サポートされていないアプリケー
ションIDアクションログ
（Unsupported application-id action
log）]

サポートされていない Diameterコマンドコードを記録
します。コードは Diameterコマンドコードの名前また
は番号（0～ 4294967295）です。

[サポートされていないコマンドコー
ドアクションログ（Unsupported
command code action log）]

サポートされていない属性と値のペアのパラメータを

ログに記録します。

[サポートされていないAVPアクショ
ンログ（Unsupported avp action log）]

[厳格なパラメータ（Strict Parameters）]

セッション ID AVP関連メッセージを検証します。[セッション検証の有効化（Enable
Session Validation）]

ステートマシンの検証を有効にします。[ステート検証の有効化（Enable State
Validation）]
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説明要素

[Match Condition and Action]タブ

[Match All]テーブルに、ポリシーマップに含まれている基準が表示されます。各行には、各
基準に一致する、または一致しないトラフィックを検査で検索するかどうか、検査される基

準と値、および条件を満たすトラフィックに対して実行されるアクションが示されます。

•基準を追加するには、[Add]ボタンをクリックし、[Match Condition and Action]ダイアロ
グボックスに入力します（ Diameterクラスとポリシーマップの [一致条件（とアクショ
ン）の追加または編集（Add or Edit Match Condition (and Action)]ダイアログボックス
（129ページ）を参照）。

•基準を編集するには、基準を選択し、[Edit]ボタンをクリックします。

•基準を削除するには、基準を選択し、[Delete]ボタンをクリックします。

オブジェクトに割り当てられたカテゴリ。カテゴリを

使用すると、ルールとオブジェクトを分類および識別

できます。カテゴリオブジェクトの使用を参照してく

ださい。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可す

るかどうか。詳細については、ポリシーオブジェクト

の上書きの許可および個々のデバイスのポリシーオブ

ジェクトオーバーライドについてを参照してください。

デバイスのオーバーライドを許可した場合は、[編集
（Edit）]ボタンをクリックして、オーバーライドを作
成、編集、および表示できます。[オーバーライド
（Overrides）]フィールドには、このオブジェクトを
オーバーライドするデバイスの数が表示されます。

デバイスごとに値のオーバーライド

を許可

オーバーライド

[編集（Edit）]ボタン

Diameterクラスとポリシーマップの [一致条件（とアクション）の追加または編集（Add
or Edit Match Condition (and Action)]ダイアログボックス

[Diameter一致基準の追加（Add Diameter Match Criterion）]/[Diameter一致基準の編集（Edit
Diameter Match Criterion）]ダイアログボックス（Diameterクラスマップの場合）または [一致
条件とアクション（Match Condition and Action）]ダイアログボックス（Diameterポリシーマッ
プの場合）を使用して、次の処理を行います。

• Diameterクラスマップの一致基準と値を定義する。

• Diameterポリシーマップを作成するときに、Diameterクラスマップを選択する。

• Diameterポリシーマップに直接、一致基準、値、およびアクションを定義する。

このダイアログボックスのフィールドは、選択した基準、およびクラスマップとポリシーマッ

プのどちらを作成しているかによって変わります。
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ナビゲーションパス

Diameterクラスマップを作成している場合は、Policy Object Managerで、Diameterの [クラス
マップの追加（Add Class Maps）]/[クラスマップの編集（Edit Class Maps）]ダイアログボック
スのテーブル内を右クリックして [行の追加（Add Row）]を選択するか、行を右クリックして
[行の編集（Edit Row）]を選択します。インスペクションポリシーのクラスマップの設定
（34ページ）を参照してください。

Diameterポリシーマップを作成している場合は、[Policy Object Manager]で、Diameterマップの
追加（Add Diameter Map）]/[Diameterマップの編集（Edit Diameter Map）]ダイアログボックス
の [一致条件とアクション（Match Condition and Action）]タブのテーブル内を右クリックして
[行の追加（Add Row）]を選択するか、行を右クリックして [行の編集（Edit Row）]を選択し
ます。 Diameterマップの設定 （126ページ）を参照してください。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

フィールドリファレンス

表 56 : Diameterクラスとポリシーマップの [一致条件とアクションの追加および編集（Add and Edit Match Condition and
Action）]ダイアログボックス

説明要素

既存のDiameterクラスマップを使用するか、新しいDiameterクラスマップ
を定義できます。

• [Use Specified Values]：このダイアログボックスでクラスマップを定
義する場合。

• [Use Values in Class Map]：既存の Diameterクラスマップポリシーオ
ブジェクトを選択する場合。Diameterクラスマップの名前を [クラス
名（Class Name）]フィールドに入力します。[選択（Select）]をクリッ
クしてリストからマップを選択するか、新しいクラスマップオブジェ

クトを作成します。

一致タイプ

（Match Type）

（ポリシーマッ

プのみ）
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説明要素

照合する Diameterトラフィックの基準を指定します。

• [Application ID]：アプリケーション IDを照合します。アプリケーショ
ン IDは、[開始値（Begin Value）]フィールドの Diameterアプリケー
ションの名前または番号（0～ 4294967295）です。照合したい連続す
る番号が付いたアプリケーションの範囲がある場合は、[開始値（Begin
Value）]フィールドの 2番目の IDを含めることができます。アプリ
ケーションの名前または番号別に範囲を定義でき、開始値と終了値間

のすべての番号に適用されます。

• [Command Code]：コマンドコードを照合します。コードは、[開始値
（Begin Value）]フィールドの Diameterコマンドコードの名前または
番号（0～ 4294967295）です。照合したい連続する番号が付されたコ
マンドコードの範囲がある場合は、[開始値（Begin Value）]フィール
ドの 2番目のコードを含めることができます。コマンドコードの名前
または番号別に範囲を定義でき、開始値と終了値間のすべての番号に

適用されます。

• [AVP]：属性値ペアを照合します。

• AVBベースの属性値のみ照合するには、属性値ペアの名前または
番号（1～ 4294967295）を指定します。最初のコードについて
は、カスタム AVP、RFCまたは 3GPP技術仕様に登録されている
AVP、およびソフトウェアで直接サポートされている AVPの名
前を [開始値（Begin Value）]フィールドで指定できます。AVPの
範囲を照合する場合は、[開始値（Begin Value）]フィールドの 2
番目のコードを番号で指定します。値によって AVPを照合する
場合は、2番目のコードを指定できません。[ベンダーID（Vendor
ID）]フィールドに、一致するベンダーの ID番号（0～
4294967295）を指定します。たとえば、3GPPベンダー IDは
10415、IETFは 0。

•属性の値に基づいて AVPを照合するには、[AVPデータタイプ
（AVP Data Type）]フィールドで追加の属性値を指定します。

カスタム AVPを作成して、新規 Diameterアプリケーションに追
加できます。詳細については、以下を参照してください。 カス

タム AVPの作成と追加（132ページ）

（注）

基準

基準に一致する、または一致しないトラフィックをマップに含めるかどう

かを指定します。たとえば、文字列「example.com」で [一致しない（Doesn’t
Match）]を選択した場合、「example.com」を含むトラフィックはすべて
マップの対象外になります。

• [Matches]：基準に一致する。

• [一致しない（Doesn't Match）]：基準に一致しない。

タイプ（Type）
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説明要素

可変フィールド

次のフィールドは、[Criterion]フィールドでの選択内容によって変わります。このリストは、
表示されると想定されるフィールドのスーパーセットです。

これは、AVPのデータタイプがサポートされている場合にのみ設定でき
ます。たとえば、アドレスデータタイプがあるAVPの IPアドレスを指定
できます。次に、サポートされているデータタイプの値オプションの特定

の構文を示します。

• [Address]：照合する IPv4または IPv6アドレスを指定します。例：
10.100.10.10または 2001:DB8::0DB8:800:200C:417A。

• [Diameter Identity]、[Diameter URI]、[Octet String]、[UTF8tString]：これ
らのデータタイプの照合には正規表現または正規表現クラスオブジェ

クトを使用します。

• [Enumerated]：[開始範囲（Begin Range）]および [終了範囲]（End
Range）]フィールドで数値の範囲を指定します。範囲は0～4294967295
です。

• Float32：8桁の小数点表現

• Float64：16桁精度の小数点表記

• Integer32：-2147483647～ 2147483647

• Integer64：-9223372036854775807～ 9223372036854775807

• Unsigned32：0～ 4294967295

• Unsigned64：0～ 18446744073709551615

• [Time]：開始日時と終了日時を指定します。両方を指定する必要があ
ります。時間は 24時間形式で指定します。

カスタム AVPを作成して、新規 Diameterアプリケーションに追
加できます。

（注）

AVPデータタイ
プ（AVP
DataType）

定義された基準に一致するトラフィックに対してデバイスが適用するアク

ション。

操作

（ポリシーマッ

プのみ）

カスタム AVPの作成と追加

[AVPの追加（Add AVP）]ダイアログボックスを使用して、カスタム AVPを作成および追加
します。カスタム AVPは IETFに登録して、新しい Diameterアプリケーションに追加できま
す。
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Cisco Security Managerでは、一度作成したカスタムAVPオブジェクトは編集できません。
ただし、[デバイスオーバーライド（Device Override）]オプションを使用すると、特定の
デバイスのカスタム AVPを編集できます。カスタム AVPオブジェクトのパラメータを
変更する場合は、Diameter構成要素からカスタム AVP参照を削除し（参照されている場
合）、デバイスに展開します（デバイスに存在する場合）。次に、必要な値を設定して

オブジェクトを再作成し、Diameter構成要素で参照し直して、再度展開します。

（注）

ナビゲーションパス

Policy Object Managerでカスタム AVPを作成する場合、Diameterの [一致基準の追加（Add
Match Criterion）]ダイアログボックスから [基準のAVP（AVP in the Criterion）]を選択し、[開
始値（Begin Value）]を選択して、[AVPマップセレクタ（AVP Maps Selector）]ダイアログボッ
クスで右クリックして AVPを追加します。

フィールドリファレンス

表 57 : [AVPの追加（Add AVP）]ダイアログボックス

説明要素

カスタム AVPの名前。最大 32文字で指定できます。

名前の少なくとも1文字はアルファベットにする必要がありま
す。

（注）

名前

AVPの説明。最大 80文字で指定できます。説明

特定のベンダーコードアドレス空間に属する AVPコード（256～
4294967295）の値を設定します。

AVPコード
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説明要素

これは、AVPのデータタイプがサポートされている場合にのみ設定で
きます。たとえば、アドレスデータタイプがあるAVPの IPアドレスを
指定できます。次に、サポートされているデータタイプの値オプション

に固有の構文を示します。

• [Address]：照合する IPv4または IPv6アドレスを指定します。例：
10.100.10.10または 2001:DB8::0DB8:800:200C:417A。

• [Diameter Identity]、[Diameter URI]、[Octet String]、[UTF8tString]：こ
れらのデータタイプの照合には正規表現または正規表現クラスオブ

ジェクトを使用します。

• [Enumerated）]：[開始範囲（Begin Range）]および [終了範囲（End
Range）]フィールドで数値の範囲を指定します。範囲は 0～
4294967295です。

• Float32：8桁の小数点表現

• Float64：16桁精度の小数点表記

• Integer32：-2147483647～ 2147483647

• Integer64：-9223372036854775807～ 9223372036854775807

• Unsigned32：0～ 4294967295

• Unsigned64：0～ 18446744073709551615

• [Time]：開始日時と終了日時を指定します。両方を指定する必要が
あります。時間は 24時間形式で指定します。

データタイプ

（DataType）

[ベンダーID（Vendor ID）]フィールドに、ベンダーの ID番号（0～
4294967295）を指定します。たとえば、3GPPベンダー IDは10415、IETF
は 0。

ベンダー ID

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、ルー

ルとオブジェクトを分類および識別できます。カテゴリオブジェクトの

使用を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。詳細

については、ポリシーオブジェクトの上書きの許可および個々のデバイ

スのポリシーオブジェクトオーバーライドについてを参照してくださ

い。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタンを
クリックして、オーバーライドを作成、編集、および表示できます。

[オーバーライド（Overrides）]フィールドには、このオブジェクトに対
するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値

のオーバーライド

を許可

オーバーライド

[編集（Edit）]ボタ
ン
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TLSプロキシオブジェクトの作成と追加

Diameterアプリケーションが TCP上で暗号化されたデータを使用する場合、インスペクショ
ンはメッセージのフィルタリングルールを実装するためにパケット内を確認することはできま

せん。したがって、フィルタリングルールを作成し、それらを暗号化された TCPトラフィッ
クにも適用する場合は、TLSプロキシを設定する必要があります。暗号化されたトラフィック
で厳密なプロトコルを適用するには、プロキシも必要です。この設定はSCTP/DTLSトラフィッ
クには適用されません。

TLSプロキシは中間者として機能します。このプロキシは、トラフィックを復号化し、検査し
てから再度暗号化し、目的の宛先に送信します。したがって、接続の両側（Diameterサーバー
と Diameterクライアント）は ASAを信頼する必要があり、すべての当事者が必要な証明書を
保有している必要があります。TLSプロキシを実装するには、デジタル証明書を十分に理解し
ておく必要があります。

TLSプロキシ機能は、バージョンASA 9.7.1以降のマルチコンテキストデバイスでサポー
トされています。

（注）

Diameterインスペクション用の TLSプロキシを設定するには、次のオプションがあります。

•フル TLSプロキシ：ASAおよび Diameterクライアントと ASAおよび Diameterサーバー
間のトラフィックを暗号化します。サーバーとの信頼関係を確立するには、次のオプショ

ンがあります。

•スタティックプロキシクライアントトラストポイントを使用します。ASAは、
Diameterサーバーとの通信時に、すべてのDiameterクライアントに同じ証明書を示し
ます。Diameterサーバーにとって全クライアントが同じように見えるので、クライア
ントごとに差別化サービスを提供することはできません。一方、このオプションは

LDC方式よりも高速です。

•ローカルダイナミック証明書（LDC）を使用します。このオプションを使用すると、
ASAは Diameterサーバーとの通信時に、Diameterクライアントごとに一意の証明書
を示します。この方法では、Diameterサーバーでクライアントトラフィックの可視性
が向上し、クライアントの特性に基づいて差別化サービスを提供できるようになりま

す。

• TLSオフロード：ASAとDiameterクライアント間のトラフィックを暗号化しますが、ASA
とDiameterサーバー間でクリアテキスト接続を使用します。このオプションは、デバイス
間のトラフィックが保護された場所から離れることがないと確信している場合に、Diameter
サーバーが ASAと同じデータセンターにあれば実行可能です。TLSオフロードを使用す
ると、必要な暗号化処理量が減るので、パフォーマンスを向上させることができます。こ

れは、オプションの中で最速です。Diameterサーバーは、クライアントの IPアドレスの
みに基づいて差別化サービスを適用できます。
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ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、オブジェクトタイプ
セレクタから [TLSプロキシ（TLS Proxy）]を選択します。作業領域内を右クリックしてから
[新規オブジェクト（New Object）]を選択するか、行を右クリックしてから [オブジェクトの
編集（Edit Object）]を選択します。

フィールドリファレンス

表 58 : [TLSプロキシの追加（Add TLS Proxy）]ダイアログボックス

説明要素

TLSプロキシオブジェクトの名前。最大 63文字で指定
できます。

名前の少なくとも1文字はアルファベットにす
る必要があります。

（注）

名前

TLSプロキシオブジェクトの説明。説明

サーバーの設定

[選択（Select）]をクリックして、Diameterクライアント
の証明書への署名に使用されているCA証明書をASAト
ラストポイントにインポートします。この手順では、TLS
ハンドシェイク中に提示するプロキシトラストポイント

証明書を指定します。トラストポイントは、自己署名の

場合またはサードパーティによって発行される場合があ

ります。

これにより、ASAがDiameterクライアントを信頼できま
す。

[サーバープロキシ証明書（Server
Proxy Certificate）]

TLSハンドシェイク時に、ASAに証明書の提示と TLS
クライアントの認証を要求する場合にオンにします。

[TLSプロキシハンドシェイク時の
クライアント認証を有効化（Enable
client authentication during TLS proxy
handshake）]
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説明要素

4.14以降、Cisco Security Managerでは、TLSプロキシが
サーバとして使用されている場合に暗号スイートを設定

できます。

このフィールドでは、TLSハンドシェイク時に通知/照合
される暗号スイートを定義します。

データの暗号化に必要なハッシュアルゴリズムを [使用
可能なメンバー（Available Members）]リストから選択
して [選択済みのメンバー（Selected Members）]リスト
に追加します。

4.19以降、Cisco Security Managerでは、ASA
9.12(1)デバイスの SSL暗号において TLSプロ
キシをNULL SHA1で設定すると、アクティビ
ティ検証エラーメッセージが表示されます。

（注）

暗号化（オプション）

クライアント設定

暗号化が必要ない場合は、クリアテキストを使用するプ

ロキシクライアントを選択します。

[リモート TCPサーバーとの通信に
クリアテキスト使用するようにプロ

キシクライアントを設定（Configure
the proxy client to use clear text to
communicate with the remote TCP
server）]

クライアントプロキシ証明書を指定する場合は、オンに

します。

または、[選択（Select）]をクリックして TLSクライア
ント用の CA証明書をインポートします。

[TLSクライアント用のプロキシ証
明書を指定します。このクライアン

トプロキシ証明書は、自己署名の場

合、CAに登録済みの場合、または
サードパーティによって発行される

場合があります。（Specify the proxy
certificate for the TLS client. The client
proxy certificate could either be
self-signed, enrolled with a CA or
issued by a third party.）]
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説明要素

ローカルダイナミック証明書の発行元を指定する場合

は、オンにします。

または、[選択（Select）]をクリックしてCA証明書をイ
ンポートします。これは、ローカルダイナミック証明書

（LDC）の発行者として機能します。

[電話のローカルダイナミック証明
書に署名する内部認証局を指定しま

す。このローカル CAは、
proxy-ldc-issuerが有効になっている
自己署名証明書にするか、組み込み

のローカルCAサーバーを使用して
LDCを電話に発行することができ
ます。（Specify the internal Certificate
Authority to sign the local dynamic
certificates for phones. This local CA
can be self-signed certificate with
proxy-ldc-issuer enabled or you may
use embedded Local CA Server to issue
LDC to phones.）]

[ローカルダイナミック証明書のキーペア（Local Dynamic Certificate Key Pair）]

クライアントまたはサーバーのダイナミック証明書で使

用する RSAキーペアを指定します。このキーペアは、
「crypto key generate」コマンドで生成されている必要が
あります。

キーペアは、展開前にデバイスに存在している必要があ

ります。

[キーペア名（Key Pair Name）]

TLSハンドシェイク時に通知/照合される暗号スイートを
定義します。クライアントプロキシ（このプロキシは

サーバーに対するTLSクライアントとして機能します）
の場合、2つの TLSレッグ間の非対称暗号化方式のため
に、ユーザー定義の暗号スイートで Helloメッセージの
元の暗号スイートが置き換えられます。

データの暗号化に必要なハッシュアルゴリズムを [使用
可能なメンバー（Available Members）]リストから選択
して [選択済みのメンバー（Selected Members）]リスト
に追加します。

ASAバージョン 9.7.1以降、Cisco Security
Managerは TLS1.2の新しい暗号スイート
（aes256-sha384および aes128-sha256）をサポー
トしています。

（注）

暗号化（オプション）

オブジェクトに割り当てられたカテゴリ。カテゴリを使

用すると、ルールとオブジェクトを分類および識別でき

ます。カテゴリオブジェクトの使用を参照してくださ

い。

カテゴリ
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説明要素

デバイスレベルでのオブジェクト定義の変更を許可する

かどうか。詳細については、ポリシーオブジェクトの上

書きの許可および個々のデバイスのポリシーオブジェク

トオーバーライドについてを参照してください。

デバイスのオーバーライドを許可した場合は、[編集
（Edit）]ボタンをクリックして、オーバーライドを作
成、編集、および表示できます。[オーバーライド
（Overrides）]フィールドには、このオブジェクトをオー
バーライドするデバイスの数が表示されます。

デバイスごとに値のオーバーライド

を許可

オーバーライド

[編集（Edit）]ボタン

TLSプロキシオブジェクトの編集

Cisco Security Managerでは、一度作成されたTLSプロキシオブジェクトを編集することはでき
ません。ただし、[デバイスの上書き（Device Override）]オプションを使用すると、特定のデ
バイスの TLSプロキシオブジェクトを編集できます。

TLSプロキシオブジェクトのパラメータを変更する場合は、Diameter構成要素（これを参照し
ている場合）から TLSプロキシ参照を削除し、デバイスに展開します（デバイスに存在する
場合）。次に、新しい名前と必要な値でオブジェクトを再作成し、それをDiameter構成要素内
で参照し直し、再度展開します。

クラスマップで TLSプロキシを編集するには、次の展開手順を実行します。

1. [プラットフォーム（Platform）] > [サービスポリシー（Service Policy] > [ルール（Rules）]
に移動して、デバイスから既存のTLSプロキシサーバーを含む関連するクラスマップを削
除します。

2. [プラットフォーム（Platform）] > [サービスポリシー（Service Policy）] > [ルール（Rules）]
に移動して、新しいTLSプロキシサーバーを含む関連するクラスマップをデバイスに展開
します。

LISPマップの設定
Locator/ID Separation Protocol（LISP）は、ネットワークアーキテクチャ兼プロトコルです。
LISPは、単一の IPアドレスを 2つのナンバリングスペースで置き換えます。ナンバリングス
ペースの一方は、ネットワーク接続ポイントにトポロジ的に割り当てられ、そのネットワーク

経由のパケットのルーティングおよび転送に使用されるルーティングロケータ（RLOC）で
す。もう一方は、ネットワークトポロジとは関係なく割り当てられ、ナンバリングデバイス

に使用されて管理境界で集約されるエンドポイント IDです。

LISPが定義しているのは、これら 2つのナンバリングスペースをマッピングし、ルーティン
グ不可能な EIDを使用してデバイスから発信されたトラフィックを、ルーティングと転送に
RLOCを使用するネットワークインフラストラクチャで転送できるようにカプセル化するため
の機能です。LISPでは、デバイスがルーティング不可能な EIDをルーティング可能な RLOC
にマップする際に使用する情報を交換するための一連の機能を提供しています。
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LISPでの ACLの展開を検討する場合、次の側面が重要です。

• LISPカプセル化では、すべてのパケットの LISPヘッダーの直前にある UDPヘッダーを
使用して、2つの異なるパケットグループを区別します。UDP宛先ポート（4342）を使用
する LISPコントロールプレーンパケットと、UDP宛先ポート（4341）を使用する LISP
データプレーンパケットです。ACLでは、これら2つのパケットグループ間の区別を考慮
する必要がある場合があります。

• LISPはカプセル化プロトコルであり、ACLではレイヤ 3およびレイヤ 4ヘッダー情報に
基づいてのみフィルタ処理されるため、サイトのセキュリティポリシーを実装するために

は、パケット転送および LISPカプセル化プロセス内の特定のポイントまたは複数の異な
るポイントで ACLを適用する必要がある場合があります。ACLのアプリケーションポイ
ントと方向によって、ACL自体の中で EID名前空間と RLOC名前空間のどちらが使用さ
れるかが決まります。パケットは、LISPカプセル化の直前または LISPカプセル化解除の
直後に、EID名前空間を使用してフィルタ処理できます。パケットは、LISPカプセル化の
直後または LISPカプセル化解除の直前に、RLOC名前空間を使用してフィルタ処理でき
ます。

[LISPマップの追加（Add LISP Map）]および [LISPマップの編集（Edit LISP Map）]ダイアロ
グボックスを使用して、EIDアクセスリストと検証キーに基づいてトラフィックをフィルタ処
理できます。フィルタリングにより、ネットワークで許可するトラフィックを微調整できま

す。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、オブジェクトタイプ
セレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] > [LISP]
を選択します。作業領域内を右クリックしてから [新規オブジェクト（New Object）]を選択す
るか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

•インスペクションポリシーのクラスマップの設定 （34ページ）

フィールドリファレンス

表 59 : [LISPマップの追加および編集（Add and Edit LISP Map）]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できます。名前

ポリシーオブジェクトの説明。最大200文字を使用できます。説明

[パラメータ（Parameters）]タブ
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説明要素

統合アクセスリストの構成要素を選択できます。許可されたEIDアクセスリス
ト（Allowed Eid access-list）

暗号化されていないクリアテキストパスワードを指定します。検証キー（Validation key）

オブジェクトに割り当てられたカテゴリ。カテゴリを使用する

と、ルールとオブジェクトを分類および識別できます。カテゴ

リオブジェクトの使用を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかど

うか。詳細については、ポリシーオブジェクトの上書きの許

可および個々のデバイスのポリシーオブジェクトオーバーラ

イドについてを参照してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]
ボタンをクリックして、オーバーライドを作成、編集、および

表示できます。[オーバーライド（Overrides）]フィールドに
は、このオブジェクトに対するオーバーライドを持つデバイス

の数が表示されます。

デバイスごとに値のオーバー

ライドを許可

オーバーライド

[編集（Edit）]ボタン

M3UAマップの設定
MTP3 User Adaptation（M3UA）は、SS7 Message Transfer Part 3（MTP3）レイヤと連動する IP
ベースアプリケーション用のSS7ネットワークへのゲートウェイを提供するクライアント/サー
バープロトコルです。M3UAにより、IPネットワーク上で SS7ユーザーパート（ISUPなど）
を実行することが可能になります。M3UAは RFC 4666で定義されています。

M3UAは SCTPをトランスポート層として使用します。SCTPポート 2905が想定されるポート
ですが、異なるポートを使用するようにシグナリングゲートウェイを設定することもできま

す。

MTP3レイヤは、ルーティングおよびノードアドレッシングなどのネットワーク機能を提供し
ますが、ノードの識別にポイントコードを使用します。M3UA層は、発信ポイントコード
（OPC）および宛先ポイントコード（DPC）を交換します。これは、IPが IPアドレスを使用
してノードを識別する仕組みと似ています。

M3UAインスペクションは、限定されたプロトコル準拠を提供します。オプションで、ポイン
トコードまたはサービスインジケータ（SI）に基づいてアクセスポリシーを適用できます。
また、メッセージのクラスおよびタイプに基づいてレート制限を適用できます。

M3UAプロトコル準拠

M3UAインスペクションでは、次の限定されたプロトコルを強制できます。インスペクション
は、要件を満たさないパケットをドロップしてログに記録します。

ファイアウォールインスペクションルールの管理

141

ファイアウォールインスペクションルールの管理

M3UAマップの設定

csm-user-guide-424_chapter6.pdf#nameddest=unique_340
csm-user-guide-424_chapter6.pdf#nameddest=unique_340
csm-user-guide-424_chapter6.pdf#nameddest=unique_263
csm-user-guide-424_chapter6.pdf#nameddest=unique_263
csm-user-guide-424_chapter6.pdf#nameddest=unique_261
csm-user-guide-424_chapter6.pdf#nameddest=unique_261


•共通のメッセージヘッダー。インスペクションでは、共通ヘッダー内のすべてのフィール
ドを確認します。

•バージョン 1のみ。

•メッセージの長さが正しく設定されている必要があります。

•予約済みの値を使用したメッセージタイプのクラスは許可されません。

•メッセージクラス内での無効なメッセージ IDは許可されません。

•ペイロードデータメッセージ。

•特定のタイプの 1つのパラメータのみが許可されます。

• SCTPストリーム 0でのデータメッセージは許可されません。

M3UAインスペクションの制限事項

M3UAインスペクションには次の制限事項があります。

• NATは、M3UAデータに埋め込まれている IPアドレスではサポートされません。

•セグメント化されたM3UAメッセージは検査されず、ドロップされる可能性が高いです。

• SCTPはマルチホーミングまたはマルチストリーミングをサポートしていません。マルチ
ホームフローをサポートする必要がある場合は、それらを許可するアクセスリストを作成

する必要があります。

•ステートフルフェールオーバーは、コールフローおよびメッセージではサポートされませ
ん。コールフロー中に障害が発生すると、パケットがドロップされ、コールが切断される

可能性があります。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、オブジェクトタイプ
セレクタから [マップ（Maps）] > [ポリシーマップ（Policy Maps）] > [検査（Inspect）] > [M3UA]
を選択します。作業領域内を右クリックしてから [新規オブジェクト（New Object）]を選択す
るか、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

•インスペクションポリシーのクラスマップの設定 （34ページ）
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フィールドリファレンス

表 60 : [M3UAマップの追加および編集（Add and Edit M3UA Map）]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できま
す。

名前

ポリシーオブジェクトの説明。最大200文字を使用できま
す。

説明

[パラメータ（Parameters）]タブ

ネットワークでM3UAインスペクションに使用する SS7
バリアントを選択します。このオプションによって、ポイ

ントコードの有効な形式が決定します。

オプションを設定して、M3UAポリシーを導入した後は、
最初にポリシーを削除しないかぎり、ポリシーを変更する

ことはできません。

デフォルトの SS7バリアントは ITUです。

[SS7バリアント（SS7 Variant）]

アプリケーションサーバープロセス（ASP）状態検証を
実行する場合はオンにします。システムはM3UAセッショ
ンの ASPの状態を維持し、検証結果に基づいて ASPメッ
セージをドロップします。

ASPの厳密な状態検証を無効にすると、すべてのASPメッ
セージが検査されずに転送されます。

[M3UAアプリケーションサー
バープロセス（ASP）状態検証を
有効にする（Enable M3UA
Application Server Process (ASP)
State Validation）]

[タイムアウトの適用（Enforce Timeout）]

M3UAエンドポイントの統計情報を削除するアイドルタイ
ムアウトを入力します（hh:mm:ss形式）。タイムアウトを
付けない場合は、0を指定してください。デフォルトは 30
分（0:30:00）です。

エンドポイント（Endpoint）

ASPの厳密な状態検証を有効にしている場合にM3UAセッ
ションを削除するためのアイドルタイムアウトを入力しま

す（hh:mm:ss形式）。

タイムアウトを付けない場合は、0を指定してください。
デフォルト値は 30分（0:30:00）です。このタイムアウト
が無効になっている場合、システムは古いセッションを削

除できません。

セッション
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説明要素

[M3UAメッセージタグの検証（M3UA Message Tag Validation）]

指定したメッセージタイプの特定フィールドの内容を確認および検証するかどうかを指定し

ます。検証で合格しなかったメッセージはドロップされます。検証はメッセージタイプに

よって異なります。検証するメッセージを選択します。

ユーザー/理由フィールドが存在し、有効な理由およびユー
ザーコードのみが含まれている必要があります。

[利用できない宛先ユーザー部
（DUPU）（Destination User Part
Unavailable (DUPU)）]

すべての必須フィールドが存在し、許可された値のみが含

まれている必要があります。各エラーメッセージには、そ

のエラーコードの必須フィールドが含まれている必要があ

ります。

エラー（Error）

ステータスタイプおよびステータス情報フィールドには、

許可された値のみが含まれている必要があります。

通知

[一致条件およびアクション（Match Condition and Action）]タブ

[Match All]テーブルに、ポリシーマップに含まれている基準が表示されます。各行には、各
基準に一致する、または一致しないトラフィックを検査で検索するかどうか、検査される基

準と値、および条件を満たすトラフィックに対して実行されるアクションが示されます。

•基準を追加するには、[Add]ボタンをクリックし、[Match Condition and Action]ダイアロ
グボックスに入力します（M3UAポリシーマップの [一致条件とアクションの追加また
は編集（Add or Edit Match Condition and Action]ダイアログボックス （145ページ）を参
照）。

•基準を編集するには、基準を選択し、[Edit]ボタンをクリックします。

•基準を削除するには、基準を選択し、[Delete]ボタンをクリックします。

オブジェクトに割り当てられたカテゴリ。カテゴリを使用

すると、ルールとオブジェクトを分類および識別できま

す。カテゴリオブジェクトの使用を参照してください

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するか

どうか。詳細については、ポリシーオブジェクトの上書き

の許可および個々のデバイスのポリシーオブジェクトオー

バーライドについてを参照してください。

デバイスのオーバーライドを許可した場合は、[編集
（Edit）]ボタンをクリックして、オーバーライドを作成、
編集、および表示できます。[オーバーライド（Overrides）]
フィールドには、このオブジェクトに対するオーバーライ

ドを持つデバイスの数が表示されます。

デバイスごとに値のオーバーライ

ドを許可

オーバーライド

[編集（Edit）]ボタン
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M3UAポリシーマップの [一致条件とアクションの追加または編集（Add or Edit Match
Condition and Action]ダイアログボックス

[一致条件とアクション（Match Condition and Action）]ダイアログボックスを使用して、M3UA
ポリシーマップで一致基準、値、およびアクションを直接定義します。

このダイアログボックスのフィールドは、ポリシーマップの作成中に選択した基準によって変

わります。

ナビゲーションパス

M3UAポリシーマップを作成している場合は、[Policy Object Manager]で、[M3UAマップの追
加（Add M3UA Map）]/[M3UAマップの編集（Edit M3UA Map）]ダイアログボックスの [一致
条件とアクション（Match Condition and Action）]タブのテーブル内を右クリックして [行の追
加（Add Row）]を選択するか、行を右クリックして [行の編集（Edit Row）]を選択します。
M3UAマップの設定 （141ページ）を参照してください。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

フィールドリファレンス

表 61 : M3UAポリシーマップの [一致条件とアクションの追加および編集（Add and Edit Match Condition and Action]ダイ
アログボックス

説明要素

一致する SCTPトラフィックの基準（メッセージ、DPC、OPC、またはサービ
スインジケータ）を指定します。

基準

M3UAメッセージのクラスとタイプを照合します。ここでは、メッセージクラ
ス IDの可能な値とそれに対応するメッセージ IDについて詳しく説明します。
これらのメッセージの詳細については、M3UAの RFCおよびドキュメンテー
ションを参照してください。

•クラス ID 0（管理メッセージ）：メッセージ ID 0-1

•クラス ID 1（メッセージの転送）：メッセージ ID 1

•クラス ID2（SS7シグナリングネットワーク管理メッセージ）：メッセー
ジ ID 1-6

•クラス ID 3（ASP状態保守メッセージ）：メッセージ ID 1-6

•クラス ID 4（ASPトラフィックメンテナンスメッセージ）：メッセージ
ID 1-4

•クラス ID 9（ルーティングキー管理メッセージ）：メッセージ ID 1-4

メッセージ基

準
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説明要素

データメッセージ内の宛先ポイントコードを照合します。ポイントコードは

zone-region-sp形式で、各要素に使用できる値は SS7バリアントによって異な
ります。

DPC基準

データメッセージ内の発信ポイントコード、つまりトラフィックの送信元を照

合します。ポイントコードは zone-region-sp形式で、各要素に使用可能な値は
SS7バリアントによって異なります。

• ITU：ポイントコードは 14ビットで 3-8-3形式です。値の範囲は、
[0-7]-[0-255]-[0-7]です。

• ANSI：ポイントコードは 24ビットで 8-8-8形式です。値の範囲は、
[0-255]-[0-255]-[0-255]です。

• Japan：ポイントコードは 16ビットで 5-4-7形式です。値の範囲は、
[0-31]-[0-15]-[0-127]です。

• China：ポイントコードは 24ビットで 8-8-8形式です。値の範囲は、
[0-255]-[0-255]-[0-255]です。

OPC基準
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説明要素

サービスインジケータ番号を照合します（0～ 15）。使用可能なサービスイン
ジケータは、変数セクションにリストされています。これらのサービスインジ

ケータの詳細については、M3UAの RFCおよびドキュメンテーションを参照
してください。

• 0：シグナリングネットワーク管理メッセージ

• 1：シグナリングネットワークテストおよびメンテナンスメッセージ

• 2：シグナリングネットワークテストおよびメンテナンス特別メッセージ

• 3：SCCP

• 4：電話ユーザー部

• 5：ISDNユーザー部

• 6：データユーザー部（コールおよび回線関連のメッセージ）

• 7：データユーザー部（設備の登録およびキャンセルメッセージ）

• 8：MTPテストユーザー部に予約済み

• 9：ブロードバンド ISDNユーザー部

• 10：サテライト ISDNユーザー部

• 11：予約済み

• 12：AALタイプ 2シグナリング

• 13：ベアラー非依存コール制御

• 14：ゲートウェイ制御プロトコル

• 15：予約済み

サービスイン

ジケータ基準

基準に一致する、または一致しないトラフィックをマップに含めるかどうかを

指定します。たとえば、文字列「example.com」で [一致しない（Doesn’tMatch）]
を選択した場合、「example.com」を含むトラフィックはすべてマップの対象
外になります。

• [Matches]：基準に一致する。

• [一致しない（Doesn't Match）]：基準に一致しない。

タイプ

（Type）
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説明要素

定義された基準に一致するトラフィックに対してデバイスが適用するアクショ

ン。

• [Drop Packet]：デフォルトでは、解析時に失敗したすべての無効パケット
がドロップされます。

• [ドロップパケットとログ（Drop Packet and Log）]：ドロップパケットと同
じですが、加えてシステムログメッセージを送信します。

• [レート制限（Rate Limit）]：メッセージのレートを制限します。このオプ
ションは、メッセージ基準が選択されている場合に使用できます。

操作

正規表現グループの設定

[Add Regular Expression Groups]/[Edit Regular Expression Groups]ダイアログボックスを使用し
て、複数の正規表現を含む正規表現グループを定義します。グループにより、モジュール形式

の正規表現を作成し、さまざまな用途のためにそれらの正規表現を複数の方法でグループ化で

きるようになります。オブジェクトは、一部のインスペクションクラスマップとインスペク

ションポリシーマップで使用できます。

ナビゲーションパス

[管理（Manage）] > [ポリシーオブジェクト（PolicyObjects）]を選択し、次にオブジェクトタ
イプセレクタから [マップ（Maps）] > [正規表現グループ（Regular Expressions Groups）]を
選択します。作業領域内を右クリックしてから [新規オブジェクト（New Object）]を選択する
か、行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

•ポリシーオブジェクトの作成

フィールドリファレンス

表 62 : [Add Regular Expression Class Map]/[Edit Regular Expression Class Map]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できます。名前

ポリシーオブジェクトの説明。最大 200文字を使用できます。説明
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説明要素

グループに含める正規表現を含む正規表現ポリシーオブジェクト。

オブジェクトの名前を入力します。または、[選択（Select）]をクリッ
クしてリストからオブジェクトを選択するか新しいオブジェクトを

作成します。

正規表現

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブジェ

クトの使用を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。

詳細については、ポリシーオブジェクトの上書きの許可および個々

のデバイスのポリシーオブジェクトオーバーライドについてを参照

してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタン
をクリックして、オーバーライドを作成、編集、および表示できま

す。[オーバーライド（Overrides）]フィールドには、このオブジェク
トに対するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許可

オーバーライド

[編集（Edit）]ボタン

正規表現の追加/編集
[Add Regular Expression]/[Edit Regular Expression]ダイアログボックスを使用して、クラスおよ
びポリシーインスペクションマップ、または正規表現グループポリシーオブジェクトで使用

する正規表現を定義します。正規表現は、リモートアクセス SSL VPNクライアントの設定で
も使用されます。

正規表現は、厳密な文字列として、またはテキスト文字列の複数のバリアントと一致するよう

にメタ文字を使用して、テキスト文字列を照合します。正規表現をさまざまなタイプのクラス

およびポリシーインスペクションマップで使用して、さまざまなターゲットアイテムを照合

できます。たとえば、HTTPパケット内の本文テキストなど、特定のアプリケーショントラ
フィックのコンテンツを照合できます。

ナビゲーションパス

• [管理（Manage）] > [ポリシーオブジェクト（Policy Objects）]を選択し、次にオブジェク
トタイプセレクタから [マップ（Maps）] > [正規表現（Regular Expressions）]を選択しま
す。作業領域内を右クリックしてから [新規オブジェクト（New Object）]を選択するか、
行を右クリックしてから [オブジェクトの編集（Edit Object）]を選択します。

• ASAデバイスの [SSL VPNのその他の設定（SSL VPN Other Settings）]ポリシーの [クライ
アント設定（Client Settings）]タブから、[AnyConnectクライアントイメージ（AnyConnect
Client Image）]テーブルの [行の追加（Add Row）]ボタンをクリックするか、イメージを
選択して [行の編集（Edit Row）]ボタンをクリックします。タブを開く方法の詳細につい
ては、SSL VPN AnyConnectクライアント設定の定義（ASA）を参照してください。
[AnyConnectクライアントイメージの追加（Add AnyConnect Client Image）]ダイアログボッ
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クスで、[選択（Select）]をクリックして [正規表現セレクタ（Regular Expressions Selector）]
ダイアログボックスを開きます。新しい正規表現を追加するには、[正規表現セレクタ
（Regular Expressions Selector）]ダイアログボックスの [追加]（+）（Add (+)）]ボタンを
クリックします。

関連項目

•マップオブジェクトについて

•インスペクションのプロトコルおよびマップの設定 （28ページ）

•ポリシーオブジェクトの作成

フィールドリファレンス

表 63 : [Add Regular Expression]/[Edit Regular Expression]ダイアログボックス

説明要素

ポリシーオブジェクトの名前。最大 40文字を使用できます。名前

ポリシーオブジェクトの説明。最大 200文字を使用できます。説明

100文字までの長さの正規表現。正規表現の作成に使用できるメタ文
字の詳細については、正規表現の作成に使用されるメタ文字 （150
ページ）を参照してください。

値

オブジェクトに割り当てられたカテゴリ。カテゴリを使用すると、

ルールとオブジェクトを分類および識別できます。カテゴリオブジェ

クトの使用を参照してください。

カテゴリ

デバイスレベルでのオブジェクト定義の変更を許可するかどうか。

詳細については、ポリシーオブジェクトの上書きの許可および個々

のデバイスのポリシーオブジェクトオーバーライドについてを参照

してください。

デバイスのオーバーライドを許可した場合は、[編集（Edit）]ボタン
をクリックして、オーバーライドを作成、編集、および表示できま

す。[オーバーライド（Overrides）]フィールドには、このオブジェク
トに対するオーバーライドを持つデバイスの数が表示されます。

デバイスごとに値の

オーバーライドを許可

オーバーライド

[編集（Edit）]ボタン

正規表現の作成に使用されるメタ文字

次の表で、[Add Regular Expression]/[Edit Regular Expression]ダイアログボックス（正規表現の
追加/編集 （149ページ）を参照）で正規表現の構築に使用できるメタ文字について説明しま
す。

正規表現を作成するときは、次のことに注意してください。
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•テキスト文字列に、文字どおりに使用するメタ文字を入力する場合は、それらの文字の前
にバックスラッシュ（\）エスケープ文字を追加します。例：「example\.com」。

•大文字、小文字ともに一致させる場合は、大文字と小文字の両方でテキストを入力しま
す。たとえば、「cats」は「[cC][aA][tT][sS]」と入力します。

表 64 :正規表現の作成に使用されるメタ文字

注記説明文字

任意の単一文字と一致します。たとえば、d.gはdog、dag、dtg、
doggonnitなど、これらの文字が含まれているすべての単語と一
致します。

ドット.

サブ表現は、文字を周囲の文字から分離して、サブ表現に他の

メタ文字を使用できるようにします。たとえば、d(o|a)gは dog
および dagと一致しますが、doや agとは一致しません。また、
サブ表現を繰り返し限定作用素とともに使用して、繰り返す文

字を区別できます。たとえば、ab(xy){3}zは、abxyxyxyzに一致
します。

サブ表現(exp)

このメタ文字によって区切られている複数の表現のいずれかと

一致します。たとえば、dog|catはdogまたは catと一致します。
代替|

直前の表現が 0または 1個存在することを示す修飾子。たとえ
ば、lo?seは lseまたは loseと一致します。

疑問符?

直前の表現が 0、1、または任意の個数存在することを示す修飾
子。たとえば、lo*seは lse、lose、looseなどと一致します。

アスタリスク*

直前の表現が少なくとも 1個存在することを示す修飾子。たと
えば、lo+seは loseおよび looseと一致しますが、lseとは一致し
ません。

プラス+

厳密に x回繰り返します。たとえば、ab(xy){3}zは、abxyxyxyz
に一致します。

繰り返し限定作用素{x}

少なくともx回繰り返します。たとえば、ab(xy){2,}zはabxyxyz、
abxyxyxyzなどと一致します。

最小繰り返し限定作

用素

カッコ内の任意の文字と一致します。たとえば、[abc]は a、b、
または cと一致します。

文字クラス[abc]

角カッコに含まれていない単一文字と一致します。たとえば、

[^abc]は、a、b、c以外の任意の文字に一致します。[^A-Z]は、
大文字以外の任意の 1文字に一致します。

否定文字クラス[̂ abc]
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注記説明文字

範囲内の任意の文字と一致します。[a-z]は、任意の小文字と一
致します。文字と範囲を混合できます。[abcq-z]は、a、b、c、
q、r、s、t、u、v、w、x、y、zと一致し、[a-cq-z]も同じです。

ダッシュ（-）文字は、角カッコ内の最後または最初の文字であ
る場合にだけリテラルになります（[abc-]または [-abc]）。

文字範囲クラス[a-c]

文字列の末尾または先頭のスペースを保持します。たとえば、

「test」は、一致を検索する場合に先頭のスペースを保持しま
す。

引用符“”

行の先頭を指定します。キャレット^

メタ文字とともに使用すると、リテラル文字と一致します。た

とえば、\[は左の角カッコと一致します。
エスケープ文字\

文字がメタ文字でない場合は、リテラル文字と一致します。文字char

復帰 0x0dと一致します。復帰\r

改行 0x0aと一致します。改行\n

タブ 0x09と一致します。タブ\t

フォームフィード 0x0cと一致します。改ページ\f

16進数（厳密に 2桁）を使用した ASCII文字と一致します。エスケープされた 16
進数

\xNN

8進数（厳密に 3桁）としての ASCII文字と一致します。たと
えば、文字 040はスペースを表します。

エスケープされた 8
進数

\NNN

IOSデバイスのインスペクションルールの設定

バージョン 4.17以降、Cisco Security Managerは引き続き PIX、FWSM、および IPSの機能
をサポートしていますが、拡張機能はサポートしていません。

（注）

インスペクションルールを設定する場合は、インスペクション設定も設定して、IOSデバイス
の一部のグローバルインスペクションパラメータのデフォルト設定を変更できます。ほとん

どのインスペクション設定は、Denial of Service（DoS;サービス拒絶）攻撃の防止または軽減
に関連します。これらのほとんどのオプションのデフォルト設定は、ほとんどのネットワーク

に適しているため、1つ以上の設定を調整する必要がある場合にだけこのポリシーを設定しま
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す。設定を変更しない場合は、デバイスに設定されません（デフォルトが設定されたままにな

ります）。

[Inspection settings]ページを開くには、次のいずれかを実行します。

•（デバイスビュー）デバイスを選択してから、ポリシーセレクタで [ファイアウォール
（Firewall）] > [設定（Settings）] > [インスペクション（Inspection）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ファイアウォール（Firewall）] > [設定
（Settings）] > [インスペクション（Inspection）]を選択します。新しいポリシーを作成す
るか、または既存のポリシーを選択します。

•（マップビュー）デバイスを右クリックし、[ファイアウォール設定の編集（Edit Firewall
Settings）] > [インスペクション（Inspection）]を選択します。

次の表で、使用可能なインスペクション設定について説明します。

表 65 : [Inspection]ページ

説明要素

Global Timeout Values

セッションをドロップする前に、TCPセッションが設定された状態に
到達するのを待機する時間の長さ。1～ 2147483の秒単位です。デ
フォルトは 30です。

TCP Establish Timeout
(seconds)

ファイアウォールがFIN交換を検出したあと、TCPセッション状態情
報を保持する時間の長さ。1～ 2147483の秒単位です。TCPセッショ
ンを閉じる準備が整うと、FIN交換が発生します。デフォルトは 5で
す。

FIN Wait Time (seconds)

セッションでアクティビティがない間、TCPセッションを維持する時
間の長さ。1～ 2147483の秒単位です。デフォルトは 3600（1時間）
です。

TCP Idle Time (seconds)
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説明要素

セッションでアクティビティがない間、UDPセッションを維持する
時間の長さ。1～ 2147483の秒単位です。デフォルトは 30です。

ソフトウェアは、有効な UDPパケットを検出すると、新しい UDP
セッションの状態情報を確立します。UDPはコネクションレス型サー
ビスであるため、実際のセッションは存在しません。したがって、ソ

フトウェアは、パケット内の情報を調べることでセッションを見積も

り、そのパケットが他の UDPパケットと似ているかどうか（類似の
送信元アドレスまたは宛先アドレスを持っているなど）、および別の

類似 UDPパケットの直後にそのパケットが検出されたかどうかを判
断します。

ソフトウェアが、UDPアイドルタイムアウトで定義されている期間
中にUDPセッションのUDPパケットを検出しなかった場合、ソフト
ウェアは、そのセッションの状態情報の管理を継続しません。

UDP Idle Time (seconds)

アクティビティがない間、DNS lookupセッションが管理される時間
の長さ。1～ 2147483の秒単位です。デフォルトは 5です。

DNS Timeout (seconds)

SYN Flooding DoS Attack Thresholds

新しい未確立セッションの数。これにより、システムは、ハーフオー

プン状態のセッションの削除を開始および停止します。[Low]フィー
ルドには、[High]フィールドに入力した数値よりも小さい数値を必ず
入力してください。使用できる値は1分あたり1～2147483647です。
lowのデフォルトは 400で、highのデフォルトは 500です。

Maximum 1 Minute
Connection Rate - low

Maximum 1 Minute
Connection Rate - high

既存のハーフオープンセッションの数。これにより、ソフトウェア

は、ハーフオープン状態のセッションの削除を開始および停止しま

す。[stop]フィールドには、[start]フィールドに入力した数値よりも小
さい数値を必ず入力してください。使用できる値は 1～ 2147483647
です。lowのデフォルトは 400で、highのデフォルトは 500です。

Maximum Incomplete
Sessions Stop Threshold

Maximum Incomplete
Sessions Start Threshold

Thresholds per Host

ソフトウェアがホストへのハーフオープンセッションの削除を開始

する前に同時に存在できる、同じホスト宛先アドレスを持つハーフ

オープン TCPセッションの数。使用できる値は 1～ 4294967295で
す。デフォルトは 50です。

ハーフオープンセッションの数が多い場合は、ホストに対する DoS
攻撃があることを示している可能性があります。

Max Sessions Per Host
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説明要素

ホストごとの最大セッション数のしきい値に達した場合に、TCPホス
ト固有の Denial-of-Service（DoS;サービス拒絶）攻撃の可能性を軽減
するために適用するブロック時間。使用できる値は 0～ 35791分で
す。デフォルトは 0です。

•ブロック時間値が0の場合、ソフトウェアは、最大セッション制
限を超えるホストへの新規接続要求のたびに、ホストの最も古い

既存のハーフオープンセッションを削除する。これにより、ホ

ストに対するハーフオープンセッション数がしきい値を超えな

いことが保証されます。

•ブロック時間値が0よりも大きい場合、ソフトウェアはホストの
すべての既存のハーフオープンセッションを削除し、ホストに

対するすべての新規接続要求をブロックする。ソフトウェアは、

ブロック時間が経過するまですべての新規接続要求のブロックを

継続します。

Max Sessions Blocking
Interval (min)

その他

バケットの観点で見たハッシュテーブルのサイズ。ハッシュテーブ

ルに使用できる値は、1024、2048、4096、および 8192です。デフォ
ルトは 1024です。

デバイスを介して実行されているセッションの合計数が現在のハッ

シュサイズのほぼ 2倍の場合は、ハッシュテーブルサイズを大きく
する必要があります。セッションの合計数が現在のハッシュサイズ

の約半分に減った場合は、ハッシュテーブルサイズを小さくします。

基本的には、セッション数とハッシュテーブルのサイズ間の比率を

1:1に維持するようにしてください。

Session Hash Table Size
(buckets)

ステートフルパケットインスペクションのアラートメッセージをコ

ンソールで生成するかどうか。

Enable Alert Messages

監査証跡メッセージを syslogサーバまたはルータに記録するかどう
か。

Enable Audit Trail
Messages

DHCPパケットをブリッジ経由でインスペクションなしで転送するこ
とをトランスペアレントファイアウォールに許可するかどうか。

DHCPパススルーを許可すると、DHCPパケットの ACLがオーバー
ライドされるため、ACLがすべての IPパケットを拒否するように設
定されている場合でも、DHCPパケットが転送されます。このため、
ブリッジの一方の側のクライアントは、ブリッジの反対側の DHCP
サーバから IPアドレスを取得できます。

Permit DHCP
Passthrough (Transparent
Firewall)
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説明要素

確立されたセッションに属さない TCPパケットをドロップするかど
うか。これらは、セッションを開始しない TCPパケットです。つま
り、これらのパケットでは SYNビットが設定されていません。

Block Non-SYN Packets

ドロップしたパケットのログメッセージを作成して、ドロップの理

由を指定するかどうか。

Log Dropped Packets

関連項目

•インスペクションルールについて （1ページ）

•インスペクションルールの設定 （7ページ）

• IOSデバイスでのDenial of Service（DoS;サービス拒絶）攻撃を防ぐためのインスペクショ
ンの使用 （6ページ）
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


