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各リリースの新機能

このドキュメントでは、各リリースの新機能と廃止された機能を示します。

お客様が導入した（またはオンプレミスの）新しいManagement Centerで古いデバイスを管理
できますが、常に環境全体を更新することを推奨します。新しいトラフィック処理機能では、

通常はManagement Centerとデバイスの両方で最新のリリースが必要です。デバイスが明らか
に関与していない機能（Webインターフェイスの外観の変更、クラウド統合）では、Management
Centerの最新バージョンのみを必須条件としているにもかかわらず、それが保証されない場合
があります。このドキュメントでは、バージョンの要件が標準で想定される条件から逸脱して

いる場合は明示しています。

推奨リリース

推奨リリース：バージョン 7.2.4.x

新しい機能と解決済みの問題を利用するには、対象となるすべてのアプライアンスをパッチを

含む推奨リリース以上にアップグレードすることをお勧めします。シスコサポートおよびダウ

ンロードサイトでは、推奨リリースに金色の星が付いています。

古いアプライアンスの推奨リリース

アプライアンスが古すぎて推奨リリースを実行できず、ハードウェアを今すぐ更新しない場合

は、メジャーバージョンを選択してから可能な限りパッチを適用します。一部のメジャーバー

ジョンは長期または超長期に指定されているため、いずれかを検討してください。これらの用

語の説明については、「Cisco NGFW製品ラインのソフトウェアリリースおよび持続性に関す
る速報」を参照してください。

ハードウェアの更新に関心がある場合は、シスコの担当者またはパートナー担当者にお問い合

わせください。
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Management Centerバージョン 7.3の新機能

新機能

表 1 : Management Centerバージョン 7.3.1の新機能

説明新機能

Cisco Secure Firewall 3105を導入しました。

必要最低限の Threat Defense：7.3.1

Cisco Secure Firewall
3105。

表 2 : Management Centerバージョン 7.3.0の新機能

説明新機能

プラットフォーム

KVMに対応するFMCv300が導入されました。FMCv300は、最大300
台のデバイスを管理できます。

必要最低限の Threat Defense：任意

Management Center
Virtual 300 for KVM。

次のネットワークモジュールを使用して Cisco Secure Firewall 4100を
管理できるようになりました。

• 2-port 100G Network Module（FPR-NM-2X100G）

必要最低限の Threat Defense：7.3

Cisco Secure Firewall
4100のネットワークモ
ジュール

この機能のサポートが再開されました。ISA3000をシャットダウンす
ると、システム LEDが消灯します。その後、少なくとも 10秒間待っ
てからデバイスの電源を切ってください。この機能はバージョン7.0.5
で導入されましたが、バージョン 7.1～ 7.2で一時的に廃止になりま
した。

ISA3000システムLED
によるシャットダウン

のサポート。

インターフェイス
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説明新機能

Threat Defense VirtualおよびManagement Center Virtualは、次の環境で
IPv6をサポートするようになりました。

• AWS

• Azure

• OCI

• KVM

• VMware

詳細については、Cisco Secure Firewall Threat Defense Virtualスタート
アップガイドおよびCisco Secure Firewall Management Center Virtual入
門ガイドを参照してください。

仮想アプライアンスの

IPv6サポート。

静的および動的 VTI VPNトンネルの冗長性のためにループバックイ
ンターフェイスを設定できるようになりました。ループバックイン

ターフェイスは、物理インターフェイスをエミュレートするソフト

ウェアインターフェイスであり、IPv4および IPv6アドレスを持つ複
数の物理インターフェイスを介して到達できます。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）] > [デバイス（Devices）] > [インターフェイス
（Interfaces）] > [インターフェイスの追加（Add Interfaces）] > [ルー
プバックインターフェイスの追加（Add Loopback Interface）]

詳細については、デバイスコンフィギュレーションガイドの

「Configure Loopback Interfaces」を参照してください。

VTIのループバックイ
ンターフェイスサポー

ト。

マネージャアクセスにデータインターフェイスを使用する場合、プラ

イマリインターフェイスがダウンしたときに管理機能を引き継ぐよ

う、セカンダリインターフェイスを構成できます。デバイスは、SLA
モニタリングを使用して、スタティックルートの実行可能性と、両方

のインターフェイスを含む ECMPゾーンを追跡し、管理トラフィッ
クで両方のインターフェイスが使用できるようにします。

新規/変更された画面：

• [デバイス（Devices）]> [デバイス管理（Device Management）]>
[デバイス（Device）] > [管理（Management）]

• [デバイス（Devices）]> [デバイス管理（Device Management）]>
[デバイス（Devices）] > [インターフェイス（Interfaces）] > [マ
ネージャアクセス（Manager Access）]

詳細については、デバイスコンフィギュレーションガイドの

「Configure a RedundantManager Access Data Interface」を参照してくだ
さい。

冗長マネージャアクセ

スデータインター

フェイス。
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説明新機能

IPv6アドレッシングの次の機能がサポートされるようになりました。

• DHCPv6アドレスクライアント：ThreatDefenseは、DHCPv6サー
バーから IPv6グローバルアドレスとオプションのデフォルトルー
トを取得します。

• DHCPv6プレフィックス委任クライアント：Threat Defenseは
DHCPv6サーバーから委任プレフィックスを取得します。これら
のプレフィックスを使用して他の Threat Defenseインターフェイ
スのアドレスを設定し、ステートレスアドレス自動設定

（SLAAC）クライアントが同じネットワーク上で IPv6アドレス
を自動設定できるようにします。

•委任プレフィックスの BGPルータアドバタイズメント。

• DHCPv6ステートレスサーバー：SLAACクライアントが Threat
Defenseに情報要求（IR）パケットを送信すると、Threat Defense
はドメイン名などの他の情報を SLAACクライアントに提供しま
す。Threat Defenseは IRパケットのみを受け付け、アドレスをク
ライアントに割り当てません。

新規/変更された画面：

• [デバイス（Devices）]> [デバイス管理（Device Management）]>
[デバイス（Device）] > [インターフェイス（Interfaces）] > [イン
ターフェイス（Interface）] > [IPv6] > [DHCP]

• [オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [DHCP IPv6プール（DHCP IPv6 Pool）]

新規/変更された CLIコマンド：show bgp ipv6 unicast、show ipv6
dhcp、show ipv6 general-prefix

詳細については、デバイスコンフィギュレーションガイドの

「Configure the IPv6 Prefix Delegation Client」、「BGP」および
「Configure the DHCPv6 Stateless Server」を参照してください。

IPv6 DHCP。
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説明新機能

Azureゲートウェイロードバランサで使用するために、AzureのThreat
Defense Virtualのペアプロキシモード VXLANインターフェイスを構
成できます。デバイスは、ペアリングされたプロキシのVXLANセグ
メントを利用して、単一の NICに外部インターフェイスと内部イン
ターフェイスを定義します。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）] > [デバイス（Devices）] > [インターフェイス
（Interfaces）] > [インターフェイスの追加（Add Interfaces）] > [VNI
インターフェイス（VNI Interface）]

詳細については、デバイスコンフィギュレーションガイドの

「Configure VXLAN Interfaces」を参照してください。

Azureゲートウェイ
ロードバランサの
Threat Defense Virtual
のペアプロキシ
VXLAN

Cisco Secure Firewall 3100の固定ポートで FECをAutoに設定すると、
25 GB以上の SR、CSR、および LRトランシーバのデフォルトタイプ
が第 74条 FC-FECではなく第 108条 RS-FECに設定されるようにな
りました。

詳細については、デバイスコンフィギュレーションガイドの「Interface
Overview」を参照してください。

固定ポートの前方誤り

訂正（FEC）のデフォ
ルトが変更されまし

た。

高可用性/拡張性

KVMおよびAzure向けManagement Center Virtualの高可用性がサポー
トされるようになりました。

Threat Defenseの展開では、同じようにライセンスされた 2つの管理
センターと、管理対象デバイスごとに 1つの Threat Defense権限が必
要です。たとえば、FMCv10高可用性ペアで 10台のデバイスを管理
するには、2個の FMCv10権限と 10個の Threat Defense権限が必要で
す。バージョン 7.0.xのクラシックデバイス（NGIPSvまたは ASA
FirePOWER）のみを管理している場合は、FMCv権限は必要ありませ
ん。

サポートされるプラットフォーム：FMCv10、FMCv25、FMCv300
（FMCv2ではサポートされません）

詳細については、Cisco Secure Firewall Management Center Virtual入門
ガイド、およびアドミニストレーションガイドの「HighAvailability」
を参照してください。

KVMおよび Azure向
けManagement Center
Virtualの高可用性。
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説明新機能

Azure向け Threat Defense Virtualを使用して、最大 16ノードのクラス
タリングを構成できるようになりました。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）]

詳細については、デバイスコンフィギュレーションガイドの

「Clustering for Threat Defense Virtual in a Public Cloud」を参照してく
ださい。

Azure向け Threat
Defense Virtualのクラ
スタリング。

Azureゲートウェイロードバランサ向け Threat Defense Virtualの自動
スケールがサポートされるようになりました。詳細については、Cisco
Secure Firewall Threat Defense Virtualスタートアップガイドを参照して
ください。

Azureゲートウェイ
ロードバランサ向け
Threat Defense Virtual
の自動スケール。

Management Centerを使用してクラスタのバックアップを実行できる
ようになりました。クラスタノードを復元するには、デバイスCLIを
使用する必要があります。

新規/変更された画面：システム（ ） > [ツール（Tools）] > [バック
アップ/復元（Backup/Restore）] > [管理対象デバイスのバックアップ
（Managed Device Backup）]

新規/変更された CLIコマンド： restore remote-manager-backup

詳細については、アドミニストレーションガイドの「Backup/Restore」
を参照してください。

クラスタ化されたデバ

イスのバックアップと

復元のサポート。

リモートアクセス VPN
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説明新機能

デバイス上のアクティブな RA VPNセッションからのリアルタイム
データを監視できるリモートアクセスVPN（RAVPN）ダッシュボー
ドが導入されました。ユーザーセッションに関連する問題をすばやく

特定し、ネットワークとユーザーの問題を軽減できるように、ダッ

シュボードには次の機能があります。

•ロケーションに基づいたアクティブなユーザーセッションの可視
化。

•アクティブなユーザーセッションに関する詳細情報。

•必要に応じて、セッションを終了することによるユーザーセッ
ションの問題の軽減。

•デバイス、暗号化タイプ、SecureClientバージョン、オペレーティ
ングシステム、および接続プロファイルごとのアクティブなユー

ザーセッションの分布。

•デバイスのデバイス ID証明書の有効期限の詳細。

新規/変更された画面：[概要（Overview）] > [ダッシュボード
（Dashboards）] > [リモートアクセスVPN（Remote Access VPN）]

詳細については、アドミニストレーションガイドの「Dashboards」を
参照してください。

RAVPNダッシュボー
ド。

TLS 1.3を使用して、次の暗号で RA VPN接続を暗号化できるように
なりました。

• TLS_AES_128_GCM_SHA256

• TLS_CHACHA20_POLY1305_SHA256

• TLS_AES_256_GCM_SHA384

Threat Defenseプラットフォーム設定を使用して TLSバージョンを設
定します：[デバイス（Devices）]> [プラットフォーム設定（Platform
Settings）]> [Threat Defense設定ポリシーの追加/編集（Add/Edit Threat
Defense Settings Policy）] > [SSL] > [TLSバージョン（TLS Version）]。

この機能には、Cisco Secure Client、リリース 5（以前は AnyConnect
セキュアモビリティクライアントと呼ばれていました）が必要です。

詳細については、デバイスコンフィギュレーションガイドの

「Configure SSL Settings」を参照してください。

TLS 1.3で RA VPN接
続を暗号化します。

サイト間 VPN
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説明新機能

デバイス間の VPNトンネルのトラブルシューティングに役立つよう
に、サイト間 VPNダッシュボードにパケットトレーサ機能を追加し
ました。

[概要（Overview）] > [ダッシュボード（Dashboards）] > [サイト間
VPN（Site to Site VPN）]を選択して、ダッシュボードを開きます。
次に、調査するトンネルの横にある [表示（View）]（ ）をクリッ

クし、表示されるサイドペインで [パケットトレーサ（PacketTracer）]
をクリックします。

詳細については、デバイスコンフィギュレーションガイドの

「Monitoring the Site-to-Site VPNs」を参照してください。

サイト間 VPNダッ
シュボードのパケット

トレーサ。

ハブアンドスポークトポロジでルートベースのサイト間 VPNを構成
する場合、動的仮想トンネルインターフェイス（VTI）がサポートさ
れるようになりました。以前は、静的 VTIのみを使用できました。

これにより、大規模なハブアンドスポーク展開の構成が容易になりま

す。ハブの複数のスタティック VTI構成を単一のダイナミック VTI
に置き換えることができます。また、ハブの構成を変更せずに、新し

いスポークをハブに追加できます。

新規/変更された画面：ルートベースのハブアンドスポークサイト間
VPNトポロジのハブノードエンドポイントを構成するときのオプショ
ンを更新しました。

詳細については、デバイスコンフィギュレーションガイドの

「Configure Endpoints for a Hub and Spoke Topology」を参照してくださ
い。

サイト間 VPNを使用
したダイナミックVTI
のサポート。

Threat Defenseデバイスと Umbrellaセキュアインターネットゲート
ウェイ（SIG）の間に IPsec IKEv2トンネルを簡単に展開できるように
なりました。これにより、インターネットに向かうすべてのトラフィッ

クを検査とフィルタリングのために Umbrellaに転送できます。

これらのトンネルを構成して展開するには、新しいタイプの静的VTI
ベースのサイト間VPNトポロジであるSASEトポロジを作成します：
[デバイス（Devices）] > [VPN] > [サイト間（Site To Site）] > [SASEト
ポロジ（SASE Topology）]。

詳細については、デバイスコンフィギュレーションガイドの「Deploy
a SASE Tunnel on Umbrella」を参照してください。

Umbrella SIG統合の改
善。

ルーティング
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説明新機能

アップグレードの影響。

Management CenterのWebインターフェイスを使用して、BGPの
Bidirectional ForwardingDetection（BFD）を設定できるようになりまし
た。仮想ルータに属するインターフェイスでのみ BFDを有効にでき
ることに注意してください。既存の BFD FlexConfigがあり、Webイ
ンターフェイスで設定をやり直す場合は、廃止されたFlexConfigを削
除するまで展開できません。

新規/変更された画面：

• [デバイス（Devices）]> [デバイス管理（Device Management）]>
[デバイス（Device）] > [ルーティング（Routing）] > [BFD]

• [オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [BFDテンプレート（BFD Template）]

• BGPネイバー設定を構成するときに、[BFDフェールオーバー
（BFD Failover）]チェックボックスが、BFDタイプ（シングル
ホップ、マルチホップ、自動検出、またはなし（無効））を選択

するメニューに置き換えられました。アップグレードされた

Management Centerの場合、古い [BFDフェールオーバー（BFD
Failover）]オプションが有効になっている場合は [自動検出ホッ
プ（auto-detect hop）]が選択され、古いオプションが無効になっ
ている場合は [なし（none）]が選択されます。

詳細については、デバイスコンフィギュレーションガイドの

「Bidirectional Forwarding Detection Routing」を参照してください。

Management Centerの
Webインターフェイス
から BGPの BFDを設
定。

VTIインターフェイスの IPv4および IPv6OSPFルーティングがサポー
トされるようになりました。

新規/変更されたページ：[デバイス（Devices）] > [デバイス管理
（Device Management）] > [デバイス（Device）] > [ルーティング
（Routing）] > [OSPF/OSFPv3]の OSPFルーティングプロセスに VTI
インターフェイスを追加できます。

詳細については、デバイスコンフィギュレーションガイドの「OSPF」
と「Additional Configurations for VTI」を参照してください。

VTIの IPv4および
IPv6 OSPFルーティン
グのサポート。
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説明新機能

VTIインターフェイスの IPv4 EIGRPルーティングがサポートされる
ようになりました。

新規/変更された画面：VTIを EIGRPルーティングプロセスの静的ネ
イバーとして定義し、VTIのインターフェイス固有のEIGRPルーティ
ングプロパティを設定できます。[デバイス（Devices）] > [デバイス
管理（Device Management）] > [デバイス（Device）] > [ルーティング
（Routing）] > [EIGRP]で VTIのサマリアドレスをアドバタイズしま
す。

詳細については、デバイスコンフィギュレーションガイドの

「EIGRP」と「Additional Configurations for VTI」を参照してくださ
い。

VTIの IPv4 EIGRP
ルーティングのサポー

ト。

最大 1024のネットワークサービスグループ（ポリシーベースルー
ティングで使用するための拡張ACL内のアプリケーショングループ）
を設定できるようになりました。以前は、制限は 256でした。

ポリシーベースルー

ティングのためのネッ

トワークサービスグ

ループの追加。

ポリシーベースのルーティング転送アクションを設定する際に、複数

のネクストホップを構成できるようになりました。トラフィックが

ルートの基準に一致すると、システムは、成功するまで、指定した順

序でトラフィックを IPアドレスに転送しようとします。

この機能は、バージョン 7.3以降のManagement Centerを備えたバー
ジョン 7.1以降を実行している Threat Defenseデバイスで利用できま
す。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）]> [デバイス（Device）]> [ルーティング（Routing）]>
[ポリシーベースルーティング（Policy Based Routing）] > [ポリシー
ベースルートの追加（Add Policy Based Route）] > [一致基準と出力イ
ンターフェイスの追加（Add Match Criteria and Egress Interface）]の
[送信先（Send To）]メニューから [IPアドレス（IP Address）]を選択
するときに、いくつかのオプションが追加されました。

詳細については、デバイスコンフィギュレーションガイドの

「Configure Policy-Based Routing Policy」を参照してください。

ポリシーベースのルー

ティング転送アクショ

ンを設定する際の複数

のネクストホップのサ

ポート。

のアップグレード
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-policy-based.html


説明新機能

Threat Defenseアップグレードウィザードにいくつかのユーザービリ
ティの改善を導入しました。

•ウィザードを使用して、アップグレードするデバイスを選択でき
るようになりました。選択したデバイス、残りのアップグレード

候補、対象外のデバイス（理由付き）、アップグレードパッケー

ジが必要なデバイスなどの間でビューを切り替えることができま

す。

以前は、[デバイス管理（DeviceManagement）]ページしか使用で
きず、プロセスの柔軟性が大幅に低くなっていました。

•ウィザードを使用して、Threat Defenseアップグレードパッケー
ジをアップロードしたり、アップグレードパッケージの場所を指

定したりできるようになりました。

以前は、[システムアップデート（System Updates）]ページしか
使用できませんでした。

•異なるデバイスをアップグレードする限り、異なるユーザーによ
る同時アップグレードワークフローが可能になりました。このシ

ステムにより、すでに他の誰かのワークフローにあるデバイスを

アップグレードすることはできません。

以前は、すべてのユーザーで一度に1つのアップグレードワーク
フローのみが許可されていました。

すべてのThreatDefenseのアップグレードについて、より小規模なアッ
プグレードパッケージ、より高速なアップグレード、および準備状況

チェックを提供します。

詳細については、ManagementCenterアップグレードガイドの「Upgrade
Threat Defense」を参照してください。

使いやすさの改善。

Cisco Secure Firewall Management Centerの新機能（リリース別）
11

各リリースの新機能

Management Centerバージョン 7.3の新機能
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説明新機能

Threat Defenseアップグレードウィザードは、新しい [無人モード
（Unattended Mode）]メニューを使用して無人アップグレードをサ
ポートするようになりました。アップグレードするターゲットバー

ジョンとデバイスを選択し、いくつかのアップグレードオプションを

指定して、その場から離れるだけです。ログアウトしたり、ブラウザ

を閉じたりすることもできます。

無人アップグレードを使用すると、システムは自動的に必要なアップ

グレードパッケージをデバイスにコピーし、互換性チェックと準備状

況チェックを実行してアップグレードを開始します。ウィザードを手

動でステップ実行する場合と同様に、アップグレードのステージに

「合格」しなかったデバイス（たとえば、チェックの失敗）は、次の

ステージに含まれません。アップグレードが完了したら、検証とアッ

プグレード後のタスクを開始します。

コピーフェーズとチェックフェーズの間に無人モードを一時停止して

再開できます。ただし、無人モードを一時停止しても、進行中のタス

クは停止しません。開始されたコピーとチェックは完了するまで実行

されます。同様に、無人モードを停止して進行中のアップグレードを

キャンセルすることはできません。アップグレードをキャンセルする

には、[デバイス管理（Device Management）]ページの [アップグレー
ド（Upgrade）]タブおよびメッセージセンターからアクセスできる
[アップグレードステータス（UpgradeStatus）]ポップアップを使用し
ます。

詳細については、ManagementCenterアップグレードガイドの「Upgrade
Threat Defense with the Wizard in Unattended Mode」を参照してくださ
い。

無人アップグレード。

Threat Defenseアップグレードウィザードから、新しい [アップグレー
ド開始前にトラブルシューティングファイルを生成する（Generate
troubleshooting files before upgrade begins）]オプションを無効にするこ
とで、メジャーアップグレードおよびメンテナンスアップグレードの

前にトラブルシューティングファイルを自動生成することをスキッ

プできるようになりました。これにより、時間とディスク容量を節約

できます。

脅威防御デバイスのトラブルシューティングファイルを手動で生成

するには、システム（ ）> [正常性（Health）]> [モニタ（Monitor）]
を選択し、左側のパネルでデバイスをクリックし、[システムおよび
トラブルシューティングの詳細を表示（View System & Troubleshoot
Details）]、[トラブルシューティングファイルの生成（Generate
Troubleshooting Files）]をクリックします。

詳細については、ManagementCenterアップグレードガイドの「Upgrade
Threat Defense」を参照してください。

アップグレード前のト

ラブルシューティング

生成をスキップしま

す。
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説明新機能

アップグレードの影響。

ThreatDefenceをバージョン7.3以降にアップグレードする場合、[Snort
2からSnort 3にアップグレードする（Upgrade Snort 2 to Snort 3）]オプ
ションは無効化できなくなりました。

ソフトウェアのアップグレード後、設定を展開すると、対象となるす

べてのデバイスが Snort 2から Snort 3にアップグレードされます。
個々のデバイスを元に戻すことはできますが、Snort 2は将来のリリー
スで非推奨になるため、今すぐ使用を停止することを強く推奨しま

す。

カスタム侵入ポリシーやネットワーク分析ポリシーを使用しているた

めにデバイスが自動アップグレード対象外になる場合は、検出とパ

フォーマンスを向上させるために、手動で Snort 3にアップグレード
することを強く推奨します。移行のサポートについては、お使いの

バージョンの Cisco Secure Firewall Management Center Snort 3
Configuration Guideを参照してください。

必要最低限の Threat Defense：任意

Threat Defenseのアッ
プグレード完了後の

Snort 3への自動アップ
グレードはオプション

ではなくなりました。

Management Centerに直接ダウンロードする Threat Defenseアップグ
レードパッケージを選択できるようになりました。 > [更新
（Updates）] > [製品の更新（Product Updates）]の新しい [の更新の
ダウンロード（Download Threat Defense Updates）]サブタブを使用し
ます。

必要最低限の Threat Defense：任意

参照：Management Centerを含むアップグレードパッケージのダウン
ロード

シスコからアップグ

レードパッケージを選

択して直接ダウンロー

ドします。
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説明新機能

Cisco Secure Firewall
3100の統合アップグ
レードおよびインス

トールパッケージ。
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説明新機能

再イメージ化の影響。

バージョン 7.3では、次のように、Secure Firewall 3100のThreatDefense
のインストールおよびアップグレードパッケージを組み合わせまし

た。

•バージョン 7.1～ 7.2インストールパッケージ：
isco-ftd-fp3k.version.SPA

•バージョン 7.1～ 7.2アップグレードパッケージ：
Cisco_FTD_SSP_FP3K_Upgrade-version-build.sh.REL.tar

•バージョン 7.3以降の統合パッケージ：
Cisco_FTD_SSP_FP3K_Upgrade-version-build.sh.REL.tar

Threat Defenseは問題なくアップグレードできますが、古い Threat
Defenseおよび ASAバージョンから Threat Defenseバージョン 7.3以
上に直接再イメージ化することはできません。これは、新しいイメー

ジタイプに必要なROMMONアップデートが原因です。これらの古い
バージョンから再イメージ化するには、古いROMMONでサポートさ
れているだけでなく新しい ROMMONへの更新も行う、ASA 9.19以
上を「通過」する必要があります。個別のROMMONアップデータは
ありません。

ThreatDefenseバージョン7.3以上にするには、次のオプションがあり
ます。

• Threat Defenseバージョン 7.1または 7.2からのアップグレード—
通常のアップグレードプロセスを使用します。

該当するアップグレードガイドを参照してください。

• Threat Defenseバージョン 7.1または 7.2からの再イメージ化—
最初に ASA 9.19以上に再イメージ化してから、Threat Defense
バージョン 7.3以上に再イメージ化します。

『Cisco Secure Firewall ASA and Secure Firewall Threat Defense
Reimage Guide』の「Threat Defense→ASA: Firepower 1000, 2100;

Secure Firewall 3100」、次に「ASA→Threat Defense: Firepower 1000,
2100 Appliance Mode; Secure Firewall 3100」を参照してください。

• ASA 9.17または 9.18からの再イメージ化—最初に ASA 9.19以
上にアップグレードしてから、ThreatDefenseバージョン 7.3以上
に再イメージ化します。

『Cisco Secure FirewallASAUpgradeGuide』を参照し、次に『Cisco
Secure Firewall ASA and Secure Firewall Threat Defense Reimage
Guide』の「ASA→Threat Defense: Firepower 1000, 2100 Appliance
Mode; Secure Firewall 3100」を参照してください。
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説明新機能

Threat Defenseバージョン 7.3以上からの再イメージ化—通常の
再イメージ化プロセスを使用します。

•

『Firepower 1000/2100および Secure Firewall 3100と Firepower
Threat DefenseのCisco FXOSトラブルシューティングガイド』の
「Reimage the System with a New Software Version」を参照してくだ
さい。

アクセス制御と脅威検出

SSLポリシーの名前を復号ポリシーに変更しました。また、インバウ
ンドおよびアウトバウンドトラフィックの初期ルールと証明書の作成

など、復号ポリシーの作成と構成を容易にするポリシーウィザードも

追加しました。

新規/変更された画面：

•復号ポリシーの追加または編集：[ポリシー（Policies）] > [アク
セスコントロール（Access Control）] > [復号（Decryption）]。

•復号ポリシーの使用：アクセスコントロールポリシーの詳細設
定の [復号ポリシー設定（Decryption Policy Settings）]。

詳細については、デバイスコンフィギュレーションガイドの

「Decryption Policies」を参照してください。

SSLポリシーの名前が
復号ポリシーに変更さ

れました。

TLS 1.3で暗号化されたトラフィックをサーバー証明書からの情報で
処理できる TLSサーバー ID検出機能によるパフォーマンスと検査の
改善がサポートされるようになりました。この機能は有効にしておく

ことをお勧めしますが、復号ポリシーの詳細設定にある新しい [アダ
プティブTLSサーバーIDプローブを有効にする（Enable adaptive TLS
server identity probe）]オプションを使用して無効にすることができま
す。

詳細については、デバイスコンフィギュレーションガイドの「TLS
1.3 Decryption Best Practices」を参照してください。

Snort 3デバイスでの
TLSサーバー ID検出
の改善。
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説明新機能

クラウドルックアップ

結果のみを使用した

URLフィルタリング。
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説明新機能

URLフィルタリングを有効にする（または再度有効にする）と、
Management Centerは自動的にシスコに URLカテゴリとレピュテー
ションデータを照会し、データセットを管理対象デバイスにプッシュ

します。システムがこのデータセットを使用してWebトラフィック
をフィルタリングする方法に関するオプションが増えました。

これを行うために、[不明なURLをCiscoCloudに照会する（QueryCisco
Cloud for Unknown URLs）]オプションを次の 3つの新しいオプショ
ンに置き換えました。

• [ローカルデータベースのみ（Local Database Only）]：ローカル
URLデータセットのみを使用します。プライバシー上の理由な
どから、未分類の URL（ローカルデータセットにないカテゴリ
とレピュテーション）をシスコに送信したくない場合は、このオ

プションを使用します。ただし、未分類の URLへの接続は、カ
テゴリまたはレピュテーションベースの URL条件を含むルール
に一致しないことに注意してください。URLに手動でカテゴリ
やレピュテーションを割り当てることはできません。

アップグレードされたManagement Centerの場合、このオプショ
ンは、古い [不明なURLをCisco Cloudに照会する（Query Cisco
Cloud for Unknown URLs）]が無効になっている場合に有効にな
ります。

• [ローカルデータベースとCisco Cloud（Local Database and Cisco
Cloud）]：可能な場合はローカルデータセットを使用し、Webブ
ラウジングを高速化します。カテゴリとレピュテーションがロー

カルデータセットまたは以前にアクセスしたWebサイトのキャッ
シュにない URLをユーザーが参照すると、システムはその URL
を脅威インテリジェンス評価のためにクラウドに送信し、結果を

キャッシュに追加します。

アップグレードされたManagement Centerの場合、このオプショ
ンは、古い [不明なURLをCisco Cloudに照会する（Query Cisco
Cloud for Unknown URLs）]オプションが有効になっている場合
に有効になります。

• [Cisco Cloudのみ（Cisco Cloud Only）]：ローカルデータセットを
使用しません。カテゴリとレピュテーションが以前にアクセスし

たWebサイトのキャッシュにない URLをユーザーが参照する
と、システムはその URLを脅威インテリジェンス評価のために
クラウドに送信し、結果をキャッシュに追加します。このオプ

ションは、最新のカテゴリとレピュテーション情報を保証しま

す。

このオプションは、新規および再イメージ化されたバージョン

7.3以降のManagement Centerのデフォルトです。Threat Defense
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説明新機能

バージョン 7.3以降も必要であることに注意してください。この
オプションを有効にすると、以前のバージョンを実行しているデ

バイスは、[ローカルデータベースとCisco Cloud（Local Database
and Cisco Cloud）]オプションを使用します。

新規/変更された画面：[統合（Integration）] > [その他の統合（Other
Integrations）]> [クラウドサービス（Cloud Services）]> [URLフィル
タリング（URL Filtering）]

詳細については、デバイスコンフィギュレーションガイドの「URL
Filtering Options」を参照してください。

Snort 3デバイスは、暗号化された可視性エンジン（EVE）を使用し
て、HTTP/3および SMB over QUICを検出できるようになりました。
次に、これらのアプリケーションに基づいてトラフィックを処理する

ルールを作成できます。

詳細については、デバイスコンフィギュレーションガイドの

「Encrypted Visibility Engine」を参照してください。

EVEを使用して
HTTP/3および SMB
over QUICを検出しま
す（Snort 3のみ）。

Snort 3デバイスは、暗号化された可視性エンジン（EVE）によって検
出された安全でないクライアントアプリケーションに基づいて、侵

害の兆候（IoC）接続イベントを生成できるようになりました。これ
らの接続イベントの暗号化された可視性の脅威の信頼度は非常に高い

です。

•イベントビューアで IoCを表示します：[分析（Analysis）] > [ホ
スト/ユーザー（Hosts/Users）] > [侵害の兆候（Indications of
Compromise）]

•ネットワークマップで IoCを表示します：[分析（Analysis）] >
[ホスト（Hosts）] > [侵害の兆候（Indications of Compromise）]

•接続イベントで IoC情報を表示します：[分析（Analysis）] > [接
続（Connections）]> [イベント（Events）]> [接続イベントのテー
ブルビュー（Table View of Connection Events）] > [IOC/暗号化さ
れた可視性列（IOC/Encrypted Visibility columns）]

詳細については、デバイスコンフィギュレーションガイドの

「Encrypted Visibility Engine」を参照してください。

EVEによって検出され
た安全でないクライア

ントアプリケーション

に基づいて IoCイベン
トを生成します（Snort
3のみ）。
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説明新機能

JavaScriptを正規化し、正規化されたコンテンツに対してルールを照
合することで実行されるJavaScriptインスペクションを改善しました。
バージョン 7.2で導入されたノーマライザにより、unescape関数、
decodeURI関数、およびdecodeURIComponent関数（%XX、%uXXXX、
\uXX、\u{XXXX}\xXX、10進数コードポイント、16進数コードポイ
ント）内で検査できるようになりました。また、文字列からプラス演

算を削除して連結します。

詳細については、『Snort 3インスペクタリファレンス』の「HTTP
Inspect Inspector」ならびに『 Cisco Secure Firewall Management Center
Snort 3 Configuration Guide』を参照してください。

Snort 3デバイスの
JavaScriptインスペク
ションの改善。

Snort 3侵入ポリシーでルールグループをネストできるようになりまし
た。これにより、トラフィックをより詳細に表示および処理できま

す。たとえば、ルールを脆弱性のタイプ、ターゲットシステム、また

は脅威のカテゴリ別にグループ化できます。カスタムのネストされた

ルールグループを作成し、ルールグループごとにセキュリティレベル

とルールアクションを変更できます。

また、TalosがキュレートしたMITRE ATT&CKフレームワークでシ
ステム提供のルールをグループ化するため、これらのカテゴリに基づ

いてトラフィックを処理できます。

新規/変更された画面：

•ルールグループの表示と使用：[ポリシー（Policies）] > [侵入
（Intrusion）]> [Snort 3バージョンの編集（Edit Snort 3 Version）]

•クラシックイベントビューでルールグループ情報を表示します：
[分析（Analysis）]> [侵入（Intrusion）]> [イベント（Events）]>
[侵入イベントのテーブルビュー（Table View of Intrusion
Events）] > [ルールグループとMITRE ATT&CK列（Rule Group
and MITRE ATT&CK columns）]

•統合イベントビューでルールグループ情報を表示します：[分析
（Analysis）]> [統合イベント（Unified Events）]> [ルールグルー
プとMITRE ATT&CK列（Rule Group and MITRE ATT&CK
columns）]

詳細については、『 Cisco Secure Firewall Management Center Snort 3
Configuration Guide』を参照してください。

Snort 3侵入ポリシーの
ネストされたルールグ

ループ（MITRE
ATT&CKを含む）。

ルールの競合分析を有効にすると、ポリシーでの以前ルールが原因で

一致しない冗長ルールやオブジェクト、およびシャドウルールを特定

できるようになりました。

詳細については、デバイスコンフィギュレーションガイドの

「Analyzing Rule Conflicts and Warnings」を参照してください。

アクセス制御ルールの

競合分析。
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説明新機能

イベントロギングおよび分析

アップグレードの影響。

Snort 3デバイスは、NetFlowレコード（IPv4と IPv6、NetFlow v5と
v9）を使用できるようになりました。以前は、Snort 2デバイスのみが
これを使用していました。

アップグレード後、ネットワークディスカバリポリシーで既存の

NetFlowエクスポータとNetFlowルールが設定されている場合、Snort
3デバイスは NetFlowレコードの処理を開始し、NetFlow接続イベン
トを生成し、NetFlowデータに基づいてホストおよびアプリケーショ
ンプロトコル情報をデータベースに追加します。

詳細については、デバイスコンフィギュレーションガイドの「Network
Discovery Policies」を参照してください。

Snort 3デバイスの
NetFlowサポート。

統合

新しい Cisco ACI Endpoint修復モジュールを導入しました。これを使
用するには、古いモジュールを削除してから、新しいモジュールを追

加して構成する必要があります。この新しいモジュールは次のことが

できます。

•エンドポイントセキュリティグループ（ESG）展開でエンドポ
イントを検疫します。

•監視および分析のために、検疫されたエンドポイントからレイヤ
3外部ネットワーク（L3Out）へのトラフィックを許可します。

•監査専用モードで実行し、検疫ではなく通知します。

詳細については、デバイスコンフィギュレーションガイドの

「APIC/Secure Firewall RemediationModule 3.0」を参照してください。

Cisco ACI Endpoint
UpdateAppと統合する
ための新しい修復モ

ジュール

ヘルスモニタリング

Management CenterのWebインターフェイスを使用して、クラスタの
ヘルスモニター設定を編集できるようになりました。以前のバージョ

ンでFlexConfigを使用してこれらの設定を構成した場合、システムは
展開を許可しますが、構成をやり直すように警告が表示されます。

FlexConfig設定が優先されます。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [クラスタの編集（Edit Cluster）] > [クラスタのヘル
スモニターの設定（Cluster Health Monitor Settings）]

詳細については、デバイスコンフィギュレーションガイドの「Edit
Cluster Health Monitor Settings」を参照してください。

Management Centerの
Webインターフェイス
でのクラスタのヘルス

モニター設定。
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説明新機能

ヘルスモニターにクラスタダッシュボードが追加され、クラスタ全体

のステータス、負荷分散メトリック、パフォーマンスメトリック、ク

ラスタ制御リンク（CCL）、データスループットなどを表示できるよ
うになりました。

各クラスタのダッシュボードを表示するには、システム（ ） > [正
常性（Health）] > [モニタリング（Monitor）]を選択し、クラスタを
クリックします。

詳細については、アドミニストレーションガイドの「Cluster Health
Monitor」を参照してください。

デバイスクラスタのヘ

ルスモニタリングが改

善されました。

ハードウェア管理センターの電源のファン速度と温度をモニタリング

するハードウェア統計正常性モジュールを追加しました。アップグ

レードプロセスにより、このモジュールが自動的に追加され、有効に

なります。アップグレード後、ポリシーを適用します。

モジュールを有効または無効にし、しきい値を設定するには、システ

ム（ ） > [正常性（Health）] > [ポリシー（Policy）]でManagement
Centerの正常性ポリシーを編集します。

正常性ステータスを表示するには、カスタムヘルスダッシュボード

を作成します：システム（ ） > [正常性（Health）] > [モニタリング
（Monitor）] > [Firewall Management Center] > [追加/編集
（Add/Edit）]。[ハードウェア統計（Hardware Statistics）]メトリック
グループを選択し、必要なメトリックを選択します。

モジュールのステータスは、ヘルスモニターの [ホーム（Home）]ペー
ジとManagement Centerのアラートサマリ（[ハードウェアアラーム
（Hardware Alarms）]および [電源（Power Supply）]）で表示するこ
ともできます。外部アラート応答を構成し、モジュールステータスに

基づいて正常性イベントを表示できます。

詳細については、アドミニストレーションガイドの「HardwareStatistics
on Management Center」を参照してください。

ハードウェア管理セン

ターで電源のファン速

度と温度をモニタリン

グします。
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説明新機能

Firepower 4100/9300シャーシの温度と電源を監視するために、シャー
シ環境ステータス正常性モジュールが追加されました。アップグレー

ドプロセスにより、すべてのデバイス正常性ポリシーにこれらのモ

ジュールが自動的に追加され、有効になります。アップグレード後、

正常性ポリシーをFirepower 4100/9300シャーシに適用して、モニタリ
ングを開始します。

このモジュールを有効または無効にし、しきい値を設定するには、シ

ステム（ ） > [正常性（Health）] > [ポリシー（Policy）] > [デバイ
スポリシー（Device Policy）]でManagement Centerの正常性ポリシー
を編集します。

正常性ステータスを表示するには、カスタムヘルスダッシュボード

を作成します：システム（ ） > [正常性（Health）] > [モニタリング
（Monitor）] > [デバイスの選択（Select Device）] > [ダッシュボード
の追加/編集（Add/Edit Dashboard）] > [カスタム相関グループ
（Custom Correlation Group）]。[ハードウェア/環境ステータス
（Hardware/Environment Status）]メトリックグループを選択し、次に
[温度ステータス（Thermal Status）]メトリックを選択して温度を表示
するか、いずれかの [電源（Power Supply）]オプションを選択して電
源ステータスを表示します。

ヘルスモニターの [ホーム（Home）]ページと各デバイスのアラート
サマリでモジュールのステータスを表示することもできます。外部ア

ラート応答を構成し、モジュールステータスに基づいて正常性イベン

トを表示できます。

詳細については、アドミニストレーションガイドの

「Hardware/Environment Status Metrics」を参照してください。

Firepower 4100/9300の
温度と電源を監視しま

す。

ライセンシング
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説明新機能

ライセンスの名前を次のように変更しました。

• Baseは Essentialsに変更

• Threatは IPSに変更

• MalwareはMalware Defenseに変更

• RA VPN/AnyConnect Licenseは Cisco Secure Clientに変更

• AnyConnect Plusは Secure Client Advantageに変更

• AnyConnect Apexは Secure Client Premierに変更

• AnyConnect Apexおよび Plusは Secure Client Premierおよび
Advantageに変更

• AnyConnect VPN Onlyは Secure Client VPN Onlyに変更

さらに、キャリアライセンスを適用できるようになりました。これに

より、GTP/GPRS、Diameter、SCTP、およびM3UAインスペクション
を設定できます。

新規/変更された画面：システム（ ） > [ライセンス（Licenses）] >
[スマートライセンス（Smart Licenses）]

詳細については、アドミニストレーションガイドの「Licenses」を参
照してください。

ライセンス名の変更お

よびキャリアライセン

スのサポート。

管理（Administration）

FlexConfigからこれらの設定をWebインターフェイス管理に簡単に移
行できるようになりました。

•バージョン 7.1以降のWebインターフェイスでサポートされる
ECMPゾーン

•バージョン 7.2以降のWebインターフェイスでサポートされる
EIGRPルーティング

•バージョン 7.2以降のWebインターフェイスでサポートされる
VXLANインターフェイス

移行後は、廃止された FlexConfigを削除するまで展開できません。

新規/変更された画面：[デバイス（Devices）] > [FlexConfig] >
[FlexConfigポリシーの編集（Edit FlexConfig Policy）] > [設定の移行
（Migrate Config）]

詳細については、デバイスコンフィギュレーションガイドの

「Migrating FlexConfig Policies」を参照してください。

FlexConfigからWebイ
ンターフェイス管理に

設定を移行します。
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説明新機能

Management Centerの初期設定では、最新の脆弱性データベース
（VDB）を含むようになった、利用可能な最新のソフトウェア更新を
ダウンロードするための週次タスクがスケジュールされています。こ

の週次タスクを確認し、必要に応じて調整することをお勧めします。

必要に応じて、VDBを実際に更新し、構成を展開する新しい週次タ
スクをスケジュールしてください。

新規/変更された画面：システムで作成された [週次ソフトウェアダウ
ンロード（Weekly Software Download）]のスケジュールされたタスク
で、[脆弱性データベース（VulnerabilityDatabase）]チェックボックス
がデフォルトで有効になりました。

詳細については、アドミニストレーションガイドの「Vulnerability
Database Update Automation」を参照してください。

自動 VDBダウンロー
ド。

VDB 357以降、そのManagement Centerの基準 VDBまでさかのぼっ
て任意の VDBをインストールできるようになりました。

VDBを更新したら、構成の変更を展開します。利用できなくなった
脆弱性、アプリケーションディテクタ、またはフィンガープリントに

基づいて設定を行っている場合は、それらの設定を調べて、トラフィッ

クが期待どおりに処理されていることを確認します。また、VDBを
更新するためのスケジュールされたタスクは、ロールバックを取り消

すことができることに注意してください。これを回避するには、スケ

ジュールされたタスクを変更するか、新しい VDBパッケージを削除
します。

新しい/変更された画面：システム（ ） > [更新（Updates）] > [製品
アップデート（Product Updates）] > [利用可能なアップデート
（Available Updates）]で、古いVDBをアップロードすると、[インス
トール（Install）]アイコンの代わりに新しい [ロールバック
（Rollback）]アイコンが表示されます。

詳細については、アドミニストレーションガイドの「Update the
Vulnerability Database」を参照してください。

任意の VDBをインス
トールします。
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説明新機能

アップグレードの影響。システムは、何か新しいことを求めてシスコ

に接続します。

ローカルCAバンドルには、いくつかのシスコのサービスにアクセス
するための証明書が含まれています。システムは、毎日のシステム定

義の時刻に、新しいCA証明書についてシスコに自動的にクエリを実
行するようになりました。以前は、CA証明書を更新するにはソフト
ウェアをアップグレードする必要がありました。CLIを使用して、こ
の機能を無効にすることができます。

新規/変更された CLIコマンド：configure cert-update auto-update、
configure cert-update run-now、configure cert-update test、show
cert-update

詳細については、Management Centerアドミニストレーションガイド
の「Secure Firewall Management Center Command Line Reference」と、
Cisco Secure Firewall Threat Defenseコマンドリファレンスを参照して
ください。

CAバンドルの自動更
新。

ユーザビリティ、パフォーマンス、およびトラブルシューティング

次の How-Toが追加されました。

•手動再登録を使用して証明書を更新する。

•自己署名、SCEP、またはEST登録を使用して証明書を更新する。

•リモートアクセス VPNの LDAP属性マップを構成する。

• SAMLシングルサインオンサーバーオブジェクトを追加する。

• Threat Defenseデバイスのパケットキャプチャを収集する。

•パケットトレースを収集して、Threat Defenseデバイスのトラブ
ルシューティングを行う。

•リモートアクセスVPNのダイナミックアクセスポリシーを構成
する。

•ダイナミックアクセスポリシーを作成する。

•ダイナミックアクセスポリシーレコードを作成する。

•ダイナミックアクセスポリシーをリモートアクセスVPNに
関連付ける。

How-Toを起動するには、システム（ ）[ハウツー（How-Tos）]を選
択します。

新しい How-Toウォー
クスルー。
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説明新機能

バージョン 7.2で導入されたアクセスコントロールポリシーのユー
ザーインターフェイスは、デフォルトのインターフェイスになりまし

た。アップグレードによって切り替えられますが、元に戻すことがで

きます。

新しいアクセスコント

ロールポリシーのユー

ザーインターフェイス

がデフォルトになりま

した。

1つのアクセス制御ルールの一致基準あたりのオブジェクト数が 50
から 200に増えました。たとえば、1つのアクセス制御ルールに最大
200のネットワークオブジェクトを含めることができます。

アクセス制御ルールご

との一致基準あたりの

最大オブジェクト数が

200になりました。

[デバイス（Devices）] > [デバイス管理（Device Management）]で、
バージョン別にデバイスをフィルタリングできるようになりました。

デバイスをバージョン

別にフィルタ処理しま

す。

スケジュールされたタスクの電子メール通知は、タスクの開始時では

なく、タスクの完了時（成功または失敗に関係なく）に送信されるよ

うになりました。これは、タスクが失敗したか成功したかを示すこと

ができるようになったことを意味します。失敗の場合、失敗の理由と

問題を修正するための修正が含まれます。

スケジュールされたタ

スクのステータスメー

ルが改善されました。

データプレーンと Snortに割り当てられたシステムコアの割合を調整
して、システムパフォーマンスを調整できます。この調整は、VPN
と侵入ポリシーの相対的な使用に基づいています。両方を使用する場

合は、コア割り当てをデフォルト値のままにします。システムを主に

VPN（侵入ポリシー適用なし）または IPS（VPN設定なし）として使
用する場合、コア割り当てをデータプレーン（VPNの場合）または
Snort（侵入インスペクションの場合）にスキューできます。

[パフォーマンスプロファイル（Performance Profile）]ページがプラッ
トフォーム設定ポリシーに追加されました。

詳細については、デバイスコンフィギュレーションガイドの

「Configure the Performance Profile」を参照してください。

CPUコア割り当てのパ
フォーマンスプロファ

イル。

Cisco Secure Firewall Management Centerの新機能（リリース別）
27

各リリースの新機能

Management Centerバージョン 7.3の新機能

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-platform.html


説明新機能

有用性を向上させるために、次のデータをCisco Success Networkに送
信するようになりました。

•登録されているがアクティブに管理されていないデバイスの数、
デバイスが高可用性/スケーラビリティのために構成されている
かどうか、構成されたクラスタ内のノードの数などのデバイス情

報。

•ネットワークマップ内のホスト数、侵入イベント数、ファイル/
マルウェアイベント数などのイベントおよびネットワークマップ

情報。

Cisco Success Networkの登録はいつでも変更できます。

詳細については、アドミニストレーションガイドの「Configure Cisco
Success Network Enrollment」を参照してください。

Cisco Success Network
に送信される追加のテ

レメトリ。

Management Center REST API

FMC REST APIの変更については、APIクイックスタートガイドの
「What's New in 7.3」を参照してください。

Management Center
REST APIサービス/操
作。

廃止された機能

表 3 : Management Centerバージョン 7.3.0で廃止済みの機能

説明廃止された機能

Firepower 4110、4120、4140、または 4150ではバージョン 7.3以降は
実行できません。

サポート終了：

Firepower 4110、
4120、4140、4150。

SM-24、SM-36、または SM-44モジュールを搭載した Firepower 9300
ではバージョン 7.3以降は実行できません。

サポート終了：

Firepower 9300：
SM-24、SM-36、
SM-44モジュール。
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説明廃止された機能

バージョン 7.2.3で導入された Firepower 1010Eは、バージョン 7.3を
サポートしていません。サポートは将来のリリースで復活します。

バージョン 7.2.xの Firepower 1010Eをバージョン 7.3にアップグレー
ドすることはできません。また、そこで再イメージ化しないでくださ

い。バージョン 7.3を実行しているFirepower 1010Eデバイスがある場
合は、サポートされているリリースに再イメージ化します。Firepower
1010Eの管理にバージョン7.2.3またはバージョン7.3.0のManagement
Centerを使用しないでください。代わりに、バージョン7.2.3.1以降ま
たはバージョン 7.3.1以降のManagement Centerを使用してください。

Firepower 1010Eのサ
ポートなし（一時

的）。

新規または既存のアクセス制御ルールで YouTube EDUコンテンツ制
限を有効にできなくなりました。既存の YouTube EDUルールは引き
続き機能します。また、ルールを編集して YouTube EDUを無効化で
きます。

これは、Snort 3では利用できない Snort 2の機能であることに注意し
てください。

アップグレード後に設定をやり直す必要があります。

廃止：Snort 2デバイス
の YouTube EDUコン
テンツ制限。

Management CenterのWebインターフェイスからクラスタのヘルスモ
ニター設定を編集できるようになりました。編集すると、展開は許可

されますが、既存の FlexConfig設定が優先されることが警告されま
す。

アップグレード後に設定をやり直す必要があります。

廃止：FlexConfigを使
用したクラスタのヘル

スモニターの設定。

Management CenterのWebインターフェイスからBGPルーティングの
Bidirectional ForwardingDetection（BFD）を設定できるようになりまし
た。この設定をすると、廃止されたFlexConfigを削除するまで展開で
きません。

アップグレード後に設定をやり直す必要があります。

廃止：FlexConfigを使
用した BGPの BFD。

FlexConfigから EMCPゾーン設定をWebインターフェイス管理に簡
単に移行できるようになりました。移行後は、廃止された FlexConfig
を削除するまで展開できません。

アップグレード後に設定をやり直す必要があります。

廃止：FlexConfigを使
用したECMPゾーン。

FlexConfigからVXLANインターフェイス設定をWebインターフェイ
ス管理に簡単に移行できるようになりました。移行後は、廃止された

FlexConfigを削除するまで展開できません。

廃止：FlexConfigを使
用した VXLANイン
ターフェイス。
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Management Centerバージョン 7.2の新機能

新機能

表 4 : Management Centerバージョン 7.2.4の新機能

説明新機能

Cisco Secure Firewall 3100の固定ポートで FECをAutoに設定すると、
25 GB以上の SR、CSR、および LRトランシーバのデフォルトタイプ
が第 74条 FC-FECではなく第 108条 RS-FECに設定されるようにな
りました。

FECの詳細については、「Interface Overview」を参照してください。

Cisco Secure Firewall
3100固定ポートのデ
フォルトの前方誤り訂

正（FEC）が、25GB+
SR、CSR、および LR
トランシーバの第 74
条 FC-FECから第 108
条 RS-FECに変更され
ました。

アップグレードの影響。システムは、何か新しいことを求めてシスコ

に接続します。

ローカルCAバンドルには、いくつかのシスコのサービスにアクセス
するための証明書が含まれています。システムは、毎日のシステム定

義の時刻に、新しいCA証明書についてシスコに自動的にクエリを実
行するようになりました。以前は、CA証明書を更新するにはソフト
ウェアをアップグレードする必要がありました。CLIを使用して、こ
の機能を無効にすることができます。

新規/変更された CLIコマンド：configure cert-update auto-update、
configure cert-update run-now、configure cert-update test、show
cert-update

詳細については、「Secure Firewall Management Center Command Line
Reference」と、Cisco Secure Firewall Threat Defenseコマンドリファレ
ンスを参照してください。

CAバンドルの自動更
新。

Cisco Secure Firewall Management Centerの新機能（リリース別）
30

各リリースの新機能

Management Centerバージョン 7.2の新機能

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/interfaces-settings-ifcs-overview.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/720/management-center-admin-72/reference-cli.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/720/management-center-admin-72/reference-cli.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html


説明新機能

アップグレードの影響。7.2.4～ 7.2.5へのManagement Centerアップ
グレード後の最初の展開には時間がかかり、デバイスの CPU使用率
が高くなる可能性があります。

アクセスコントロールオブジェクトの最適化により、ネットワーク

が重複するアクセスコントロールルールがある場合、パフォーマン

スが向上し、デバイスリソースの消費が少なくなります。

最適化は、機能が有効になった後の最初の展開時に管理対象デバイス

で行われます。ルールの数が多い場合、システムがポリシーを評価し

てオブジェクトの最適化を実行するのに数分から1時間かかることが
あります。この間、デバイスの CPU使用率も高くなることがありま
す。メンテナンスウィンドウまたはトラフィックの少ない時間帯な

ど、影響が最小限になる時間に展開することを強くお勧めします。

次のことを計画できます。

•バージョン 7.2.4および 7.2.5では、この機能は、再イメージ化お
よびアップグレードされたManagement Centerに対してデフォル
トで有効になっています。

•この機能は、バージョン 7.3ではサポートされていません。アッ
プグレードまたは再イメージ化すると、この機能は無効になりま

す。

必要最低限の Threat Defense：任意

アクセス制御のパ

フォーマンスの向上

（オブジェクトの最適

化）。

表 5 : Management Centerバージョン 7.2.3の新機能

説明新機能

Power over Ethernet（PoE）をサポートしていない Firepower 1010Eを
導入しました。 Firepower 1010Eの管理にバージョン 7.2.3またはバー
ジョン 7.3.0のManagement Centerを使用しないでください。代わり
に、バージョン 7.2.3.1以降またはバージョン 7.3.1以降のManagement
Centerを使用してください。

Firepower 1010での PoEの詳細については、「Regular Firewall
Interfaces」を参照してください。

必要最低限の Threat Defense：7.2.3

Firepower 1010E。
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表 6 : Management Centerバージョン 7.2.1の新機能

説明新機能

Cisco Secure Firewall 3100向けに次のハードウェアバイパスネット
ワークモジュールが導入されました。

• 6ポート 1 G SFPハードウェアバイパスネットワークモジュー
ル、SX（マルチモード）（FPR-X-NM-6X1SX-F）

• 6ポート 10 G SFPハードウェアバイパスネットワークモジュー
ル、SR（マルチモード）（FPR-X-NM-6X10SR-F）

• 6ポート 10 G SFPハードウェアバイパスネットワークモジュー
ル、LR（シングルモード）（FPR-X-NM-6X10LR-F）

• 6ポート 25 G SFPハードウェアバイパスネットワークモジュー
ル、SR（マルチモード）（FPR-X-NM-X25SR-F）

• 6ポート 25 Gハードウェアバイパスネットワークモジュール、
LR（シングルモード）（FPR-X-NM-6X25LR-F）

• 8ポート 1 G銅ケーブルハードウェアバイパスネットワークモ
ジュール（銅ケーブル）（FPR-X-NM-8X1G-F）

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）] > [物理インターフェ
イスの編集（Edit Physical Interface）]

詳細については、「Inline Sets and Passive Interfaces」を参照してくだ
さい。

Cisco Secure Firewall
3100のハードウェアバ
イパス

（「fail-to-wire」）
ネットワークモジュー

ル。

KVMの仮想 Threat Defenseで Intelイーサネットネットワークアダプ
タ E810-CQDA2ドライバをサポートするようになりました。

詳細については、「Getting Started with Secure Firewall Threat Defense
Virtual and KVM」を参照してください。

KVMの仮想 Threat
Defenseを備えた Intel
イーサネットネット

ワークアダプタ

E810-CQDA2ドライ
バ。

表 7 : Management Centerバージョン 7.2.0の新機能

説明新機能

プラットフォーム
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説明新機能

Alibaba向けの Secure Firewall Management Center Virtualおよび Secure
Firewall Threat Defenseが導入されました。Management Centerを使用
して、Alibaba向けThreat Defense Virtualを管理する必要があります。
デバイスマネージャーはサポートされていません。

Alibabaインフラストラクチャの根本的な問題により、Threat Defense
Virtualのインスタンスタイプ ecs.g5ne.4xLargeは、特に 1秒あたりの
接続数（CPS）に関してパフォーマンスが低いことに注意してくださ
い。2xlargeまたは 4xlargeを推奨します。

Alibaba向け
Management Center
Virtualおよび Threat
Defense Virtual。

AWSまたは Azureインスタンスの Threat Defense Virtualのスナップ
ショットを作成し、そのスナップショットを使用して新しいインスタ

ンスをすばやく展開できるようになりました。この機能により、AWS
およびAzureの自動スケールソリューションのパフォーマンスも向上
します。

詳細については、『Cisco Secure Firewall Threat Defense Virtualスター
トアップガイド』を参照してください。

スナップショットで

AWSおよび Azure向
け Threat Defense
Virtualをすばやく展開
できます。

バージョン 7.2と同時に、Ciscoクラウド提供型 Firewall Management
Centerを導入しました。クラウド提供型 Firewall Management Center
は、CiscoDefenseOrchestrator（CDO）プラットフォームを使用して、
複数の Ciscoセキュリティソリューションの管理を統合します。更新
についてはシスコが行います。

お客様が導入したハードウェアおよびバージョン 7.2以降を実行して
いる仮想管理センターでは、クラウド管理型の脅威防御デバイスを

「共同管理」できますが、用途はイベントのロギングと分析に限られ

ます。お客様が導入した管理センターからこれらのデバイスにポリ

シーを展開することはできません。

新規/変更された画面：

•クラウド管理型デバイスをお客様が導入した管理センターに追加
する場合は、新しい [CDO管理対象デバイス（CDO Managed
Device）]チェックボックスをオンにして、それが分析専用であ
ることを指定します。

• [デバイス（Devices）] > [デバイス管理（DeviceManagement）]を
選択すると、分析専用のデバイスが表示されます。

新規/変更された CLIコマンド：configure manager add、configure
manager delete、configure manager edit、show managers

詳細については、Cisco Defense Orchestratorのクラウド提供型ファイ
アウォール管理センターを使用したFirewall ThreatDefenseの管理を参
照してください。

クラウド管理型の脅威

防御デバイス向けの分

析モード。
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説明新機能

Firewall 4100向けに次のネットワークモジュールが導入されました。

• 2ポート 100ギガビットイーサネット QSFP28
（FPR4K-NM-2X100G）

• 4ポート 100ギガビットイーサネット QSFP28
（FPR4K-NM-4X100G）

Firewall 4100のネット
ワークモジュール。

ISA3000のシャットダウンのサポートが再開されました。この機能は
バージョン 7.0.2で導入されましたが、バージョン 7.1で一時的に廃
止になりました。

ISA3000によるシャッ
トダウンのサポート。

高可用性/拡張性

次の Threat Defense Virtualプラットフォームのクラスタリングを設定
できるようになりました。

• AWS向け Threat Defense Virtual：16ノードクラスタ

• GCP向け Threat Defense Virtual：16ノードクラスタ

• KVM向け Threat Defense Virtual：4ノードクラスタ

• VMware向け Threat Defense Virtual：4ノードクラスタ

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[クラスタの追加（Add Cluster）]

• [Devices] > [Device Management] > [More]メニュー

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[クラスタ（Cluster）]

詳細については、「Clustering for ThreatDefenseVirtual in a PublicCloud」
（AWS、GCP）または「Clustering for Threat Defense Virtual in a Private
Cloud」（KVM、VMware）を参照してください。

パブリッククラウドと

プライベートクラウド

の両方で Threat
Defense Virtualのクラ
スタリング。
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説明新機能

次のプラットフォームに 16ノードクラスタを設定できるようになり
ました。

• Firepower 4100/9300

• AWS向け Threat Defense Virtual

• GCP向け Threat Defense Virtual

Cisco Secure Firewall 3100では、依然として 8ノードしかサポートさ
れません。

詳細については、「Clustering for the Firepower 4100/9300」または
「Clustering for Threat Defense Virtual in a Public Cloud」を参照してく
ださい。

16ノードクラスタのサ
ポート。

CloudFormationテンプレートを使用して、AWSゲートウェイロード
バランサ向け Threat Defense Virtualの自動スケールをサポートするよ
うになりました。

詳細については、『Cisco Secure Firewall Threat Defense Virtualスター
トアップガイド』を参照してください。

AWSゲートウェイ
ロードバランサ向け
Threat Defense Virtual
の自動スケール。

GCPの内部ロードバランサ（ILB）とGCP外部ロードバランサ（ELB）
の間に Threat Defense Virtuaインスタンスグループを配置することに
より、GCP向け Threat Defense Virtuaの自動スケールをサポートする
ようになりました。

詳細については、『Cisco Secure Firewall Threat Defense Virtualスター
トアップガイド』を参照してください。

GCP向け Threat
Defense Virtualの自動
スケール。

インターフェイス

Firepower 2100および Cisco Secure Firewall 3100シリーズのインター
フェイスでLinkLayerDiscovery Protocol（LLDP）を使用できるように
なりました。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）] > [ハードウェア構
成（Hardware Configuration）] > [LLDP]

新規/変更されたコマンド：show lldp status、show lldp neighbors、
show lldp statistics

詳細については、「Interface Overview」を参照してください。

Firepower 2100および
Cisco Secure Firewall
3100でLLDPをサポー
ト。
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説明新機能

トラフィックバーストが発生している場合、バーストがNICの FIFO
バッファまたは受信リングバッファのバッファリング容量を超える

と、パケットがドロップされる可能性があります。フロー制御用の

ポーズフレームをイネーブルにすると、このような問題の発生を抑

制できます。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）] > [ハードウェア構
成（Hardware Configuration）] > [ネットワーク接続（Network
Connectivity）]

詳細については、「Interface Overview」を参照してください。

Cisco Secure Firewall
3100のフロー制御に対
応するためのフレーム

の一時停止。

Cisco Secure Firewall 3130および 3140の 40 GBインターフェースごと
に 4つの 10 GBブレークアウトポートを構成できるようになりまし
た。

新規/変更された画面： [デバイス（Devices）]> [デバイス管理（Device
Management）] > [シャーシの操作（Chassis Operations）]

詳細については、「Interface Overview」を参照してください。

Cisco Secure Firewall
3130および 3140のブ
レークアウトポート。

Management CenterのWebインターフェイスを使用して VXLANイン
ターフェイスを設定できるようになりました。VXLANは、レイヤ 2
ネットワークを拡張するためにレイヤ3物理ネットワーク上のレイヤ
2仮想ネットワークとして機能します。

以前のバージョンで FlexConfigを使用してVXLANインターフェイス
を設定した場合、それらは引き続き機能します。実際、この場合は

FlexConfigが優先されます。WebインターフェイスでVXLAN設定を
やり直す場合は、FlexConfig設定を削除します。

新規/変更された画面：

• VTEPソースインターフェイスは次の順にアクセスし、設定しま
す：[デバイス（Devices）] > [デバイスの管理（Device
Management）] > [VTEP]

• VNIインターフェイスは次の順にアクセスし、設定します。[デ
バイス（Devices）] > [デバイスの管理（Device Management）] >
[インターフェイス（Interfaces）] > [VPNインターフェイスを追加
（Add VNI Interface）]

詳細については、「Regular Firewall Interfaces」を参照してください。

Management Centerの
Webインターフェイス
からVXLANを設定。

NAT
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説明新機能

複数の NATルールを選択して、すべてを同時に有効化、無効化、ま
たは削除できます。有効化および無効化の対象は手動 NATルールの
みです。削除はすべての NATルールが対象になります。

詳細については、「Network Address Translation」を参照してくださ
い。

一度に複数の NAT
ルールの有効化、無効

化、削除が可能。

VPN

RAVPN接続プロファイル用の証明書とSAML認証をサポートするよ
うになりました。SAML認証/承認が開始される前に、マシン証明書
やユーザー証明書を認証できます。これは、ユーザー固有の SAML
DAP属性と DAP証明書属性を使用して実行できます。

新規/変更された画面：RAVPNポリシーの接続プロファイルの認証方
法を選択するときに、[証明書とSML（Certificate&SAML）]オプショ
ンを選択できるようになりました。

詳細については、「Remote Access VPN」を参照してください。

RAVPN接続プロファ
イル用の証明書と

SAML認証。

ハブアンドスポークトポロジでのルートベースのサイト間 VPNのサ
ポートが追加されました。以前は、このトポロジはポリシーベース

（暗号マップ）VPNのみをサポートしていました。

新規/変更された画面：新しいVPNトポロジを追加し、[ルートベース
(VTI)（RouteBased (VTI)）]を選択すると、[ハブアンドスポーク（Hub
and Spoke）]も選択できるようになりました。

詳細については、「Site-to-Site VPNs」を参照してください。

ハブアンドスポークト

ポロジを使用したルー

トベースのサイト間

VPN。

Cisco Secure Firewall 3100では、IPsecフローはデフォルトでオフロー
ドされます。IPsecサイト間VPNまたはリモートアクセスVPNセキュ
リティアソシエーション (SA)の初期設定後、IPsec接続はデバイスの
フィールドプログラマブルゲートアレイ (FPGA)にオフロードされ
るため、デバイスのパフォーマンスが向上します。

FlexConfigと flow-offload-ipsecコマンドを使用して構成を変更できま
す。

詳細については、「Site-to-Site VPNs」を参照してください。

Cisco Secure Firewall
3100の IPsecフローの
オフロード。

ルーティング
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説明新機能

Management CenterのWebインターフェイスを使用して EIGRPを設定
できるようになりました。デバイスのグローバル仮想ルータに属する

インターフェイスでのみ EIGRPを有効にできることに注意してくだ
さい。

以前のバージョンの FlexConfigを使用して EIGRPを設定した場合、
アップグレード後の展開は可能ですが、Webインターフェイスで
EIGRPの設定をやり直すように警告が表示されます。新しい設定を確
認したら、廃止されたFlexConfigオブジェクトまたはFlexConfigコマ
ンドを削除できます。このプロセスを支援するために、コマンドライ

ン移行ツールが用意されています。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [ルーティング（Routing）] > [EIGRP]

詳細については、「EIGRP」およびFlexConfigポリシーの移行を参照
してください。

Management Centerの
Webインターフェイス
から EIGRPを設定。

Firepower 1010で最大 5つの仮想ルータを構成できるようになりまし
た。

詳細については、「Virtual Routers」を参照してください。

Firepower 1010で仮想
ルータをサポート。

仮想トンネルインターフェイスをユーザー定義の仮想ルータに割り当

てることができるようになりました。これまでは、VTIはグローバル
仮想ルータにしか割り当てることができませんでした。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）] > [ルーティング（Routing）] > [仮想ルータのプロパ
ティ（Virtual Router Properties）]

詳細については、「Virtual Routers」を参照してください。

ユーザー定義の仮想

ルータでVTIをサポー
ト。
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説明新機能

パスのモニタリング機能を使用して、デバイスの出力インターフェイ

スのパフォーマンスメトリック（RTT、ジッター、パケット損失、
MOS）を収集できるようになりました。次に、収集したメトリックを
使用して、ポリシーベースのルーティングの最適なパスを決定できま

す。

新規/変更された画面：

•パスモニタリングを有効にし、収集するメトリックを選択するに
は、 [デバイス（Devices）]> [デバイス管理（DeviceManagement）]
> [インターフェイス（Interfaces）] > [パスモニタリング（Path
Monitoring）]に移動します。

•ポリシーベースのルートを追加して転送アクションを指定する
際、新規の [インターフェイスの順位付け（Interface Ordering）]
オプションを使用します（ [デバイス（Devices）] > [デバイス管
理（Device Management）] > [ルーティング（Routing）] > [ポリ
シーベースルーティング（Policy Based Routing）]）。

•各デバイスのヘルスモニタリングダッシュボードでパスメトリッ
クを監視します（システム（ ） > [ヘルス（Health）] > [モニ
ター（Monitor）] > [ダッシュボードの追加（add dashboard）] >
[インターフェイス:パスメトリック（Interface - Path
Metrics）]）。

新規/変更された CLIコマンド：show policy route、show
path-monitoring、clear path-monitoring

詳細については、「Policy Based Routing」を参照してください。

パスのモニタリングに

よるポリシーベースの

ルーティング。

脅威インテリジェンス
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説明新機能

Cisco Umbrellaから定期的に更新される情報を使用して、DNSベース
のセキュリティインテリジェンスをサポートするようになりました。

二重の保護として、ローカルDNSポリシーとUmbrella DNSポリシー
の両方を使用できます。

新規/変更された画面：

• Umbrellaへの接続の設定：[統合（Integration）] > [その他の統合
（Other Integrations）] > [クラウドサービス（Cloud Services）] >
[Cisco Umbrella接続（Cisco Umbrella Connection）]

• Umbrella DNSポリシーの設定：[ポリシー（Policies）] > [DNS] >
[DNSポリシーを追加（Add DNS Policy）] > [Umbrella DNAポリ
シー（Umbrella DNA Policy）]

• Umbrella DNSポリシーのアクセスコントロールへの関連付け：
[ポリシー（Policies）] > [アクセスコントロール（AccessControl）]
> [ポリシーを編集（Edit Policy）] > [セキュリティインテリジェ
ンス（Security Intelligence）] > [Umbrella Cisco DNSポリシー
（Umbrella Cisco DNS Policy）]

詳細については、「DNS Policies」を参照してください。

Cisco Umbrellaからの
DNSベースの脅威イン
テリジェンス。

AWSのManagement Center Virtualと統合している場合、Amazon
GuardDutyによって検出された悪意のある IPアドレスに基づいてトラ
フィックを処理できるようになりました。カスタムセキュリティイ

ンテリジェンスフィードまたは定期的に更新されるネットワークオ

ブジェクトグループを介して脅威インテリジェンスがシステムで活

用され、ユーザーはそれをセキュリティポリシー内で使用できます。

詳細については、Cisco Secure Firewall Threat Defense Virtualスタート
アップガイドを参照してください。

Amazon GuardDutyか
らの IPベースの脅威
インテリジェンス。

アクセス制御と脅威検出
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説明新機能

バージョン 7.2と同時に、Cisco Secure動的属性コネクタの次の更新
をリリースしました。

•クラウド提供型Cisco Secure動的属性コネクタ（CDOマネージド
サービス）

サポート対象管理センター：バージョン 7.1以降およびクラウド
提供型管理センター。

サポート対象仮想/クラウドワークロード：AWS、Azure、Azure
サービスタグ、Google Cloud Connector、GitHub、Office 365。

詳細については、Managing the Cisco Secure Dynamic Attributes
Connector with Cisco Defense Orchestrator」の章を参照してくださ
い。

•オンプレミス Cisco Secure動的属性コネクタ 2.0

サポート対象管理センター：バージョン 7.0以降およびクラウド
提供型管理センター。

サポート対象仮想/クラウドワークロード：AWS、Azure、Azure
サービスタグ、Google Cloud Connector、GitHub、Office 365、
VMware。

詳細については、Cisco Secure動的属性コネクタコンフィギュ
レーションガイド 2.0 [英語]を参照してください。

動的オブジェクト管

理：

•クラウド提供型
Cisco Secure動的
属性コネクタ

•オンプレミス
Cisco Secure動的
属性コネクタ 2.0

インスペクションの検出およびオプションでのバイパス、もしくはエ

レファントフローをスロットルできるようになりました。デフォルト

では、アクセスコントロールポリシーは、システムが 1 GB/10秒を
超える暗号化されていない接続を検出したときにイベントを生成する

ように設定されています。レート制限は設定可能です。

Firepower2100シリーズでは、エレファントフローを検出できますが、
インスペクションのバイパスやスロットルすることはできません。

Snort 2を実行しているデバイス、およびバージョン 7.1以前を実行し
ているデバイスでは、引き続きインテリジェントアプリケーション

バイパス（IAB）を使用します。

新規/変更された画面：[エレファントフローの設定（Elephant Flow
Settings）]をアクセスコントロールポリシーの [詳細（Advanced）]
タブに追加しました。

詳細については、「Elephant Flow Detection」を参照してください。

Snort 3デバイスで、イ
ンスペクションをバイ

パスするか、エレファ

ントフローをスロット

ルします。
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説明新機能

Snort 3デバイス向けの
暗号化された可視性エ

ンジン機能の拡張。
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説明新機能

暗号化された可視性エンジン（EVE）に次の拡張機能が追加されてい
ます。

• EVEは、ホストが使用しているオペレーティングシステムを検出
できます。これは、イベントとネットワークマップで報告されま

す。

• EVEは、高い信頼度で識別されたEVEプロセスをアプリケーショ
ンに割り当てることでアプリケーショントラフィックを検出で

きます。これをアクセスコントロールルールで使用してネット

ワークトラフィックを制御できます。（バージョン 7.1では、接
続の EVEプロセスを見ることができましたが、その情報をもと
に行動することはできませんでした。）

さらに割り当てを追加するには、カスタムアプリケーションやカ

スタムアプリケーションディテクタを作成します。カスタムディ

テクタに検出パターンを追加するときは、アプリケーションとし

て [暗号化された可視性エンジン（Encrypted Visibility Engine）]
を選択します。次に、プロセス名と信頼度を指定します。

• EVEは QUICトラフィックで動作するようになりました。

これらの機能拡張に伴い、次の接続イベントフィールドが変更されま

した。

[暗号化された可視性プロセス
名（EncryptedVisibility Process
Name）]

は次に

変更さ

れまし

た。

[TLS Fingerprint Process Name]

[暗号化された可視性プロセス
の信頼スコア（Encrypted

は次に

変更さ

[TLS Fingerprint Process
Confidence Score]

Visibility Process Confidence
Score）]

れまし

た。

[暗号化された可視性脅威の信
頼度（Encrypted Visibility
Threat Confidence）]

は次に

変更さ

れまし

た。

[TLS Fingerprint Malware
Confidence]

[暗号化された可視性脅威の信
頼スコア（EncryptedVisibility
Threat Confidence Score）]

は次に

変更さ

れまし

た。

[TLS Fingerprint Malware
Confidence Score]

検出タイプ：暗号化された可

視性エンジン

は次に

変更さ

検出タイプ：TLSフィンガー
プリント
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説明新機能

れまし

た。

この機能には脅威ライセンスが必要になりました。

詳細については、「Access Control Policies」および「Application
Detection」を参照してください。

TLS 1.3トラフィックのインスペクションがサポートされるようにな
りました。

新規/変更された画面：SSLポリシーの [詳細設定（AdvancedSettings）]
タブに [TLS 1.3復号の有効化（Enable TLS 1.3 Decryption）]オプショ
ンが追加されました。なお、このオプションはデフォルトで無効に

なっています。

詳細については、「SSL Policies」を参照してください。

Snort 3デバイスのTLS
1.3インスペクショ
ン。

改良されたポートスキャンディテクタを使用すると、ポートスキャン

を検出または防止するようにシステムを簡単に設定できます。保護す

るネットワークを絞り込んだり、感度を設定したりできます。Snort 2
を実行しているデバイス、およびバージョン 7.1以前を実行している
デバイスの場合、ポートスキャン検出には引き続きネットワーク分析

ポリシーを使用します。

新規/変更された画面：[脅威検出（ThreatDetection）]をアクセスコン
トロールポリシーの [詳細（Advanced）]タブに追加しました。

詳細については、「Threat Detection」を参照してください。

Snort 3デバイスのポー
トスキャン検出の改

善。

Microsoft OfficeドキュメントのVBA（Visual Basic for Applications）マ
クロのインスペクションがサポートされるようになりました。これ

は、マクロを解凍し、解凍されたコンテンツに対してルールを照合す

ることで実行されます。

デフォルトでは、VBAマクロの解凍は、システムが提供するすべて
のネットワーク分析ポリシーで無効になっています。これを有効にす

るには、imap、smtp、http_inspect、および pop Snort 3インスペクタで
decompress_vba設定を使用します。

解凍されたマクロと照合するカスタム侵入ルールを設定するには、

vba_dataオプションを使用します。

詳細については、『Snort 3インスペクタリファレンス』ならびに『
Cisco Secure Firewall Management Center Snort 3 Configuration Guide』を
参照してください。

Snort 3デバイスの
VBAマクロ検査。
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説明新機能

JavaScriptを正規化し、正規化されたコンテンツに対してルールを照
合することで実行されるJavaScriptインスペクションを改善しました。
新しいノーマライザの拡張機能には、改善されたホワイトスペースの

正規化、セミコロンの挿入、クロスサイトスクリプトの処理、識別子

の正規化とデエイリアシング、ジャストインタイム（JIT）インスペ
クション、および外部スクリプトを検査する機能が含まれます。

デフォルトでは、新しいノーマライザは、システムが提供するすべて

のネットワーク分析ポリシーで有効になっています。カスタムネット

ワーク分析ポリシーでパフォーマンスを調整するか、機能を無効にす

るには、https_inspect Snort 3インスペクターで js_norm（改良された
ノーマライザ）および normalize_javascript（従来のノーマライザ）設
定を使用します。

正規化された JavaScriptと照合するようにカスタム侵入ルールを構成
するには、次のように js_dataオプションを使用します。
alert tcp any any -> any any (msg:"Script detected!";
js_data; content:"var var_0000=1;"; sid:1000001;)

詳細については、『Snort 3インスペクタリファレンス』の「HTTP
Inspect Inspector」ならびに『 Cisco Secure Firewall Management Center
Snort 3 Configuration Guide』を参照してください。

Snort 3デバイスの
JavaScriptインスペク
ションの改善。

次の状況下で SMB 3トラフィックの検査がサポートされるようにな
りました。

• SMB透過フェールオーバー用に構成されたクラスタのファイル
サーバーノードのフェールオーバー中。

• SMBスケールアウトを使用したクラスタの複数ファイルサーバー
ノード内。

• SMBディレクトリリースによるディレクトリ情報の変更時。

• SMBマルチチャネルによる複数の接続の分散時。

詳細については、『Snort 3インスペクタリファレンス』ならびに『
Cisco Secure Firewall Management Center Snort 3 Configuration Guide』を
参照してください。

Snort 3デバイスの
SMB3インスペクショ
ンの改善。

[ポリシー管理（Policy Management）]
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説明新機能

アクセスコントロールポリシーをロックして、他の管理者が編集で

きないようにすることが可能になりました。ポリシーをロックする

と、変更を保存する前に別の管理者がポリシーを編集して変更を保存

しても、変更が無効になることはありません。アクセスコントロー

ルポリシーを変更する権限を持つすべてのユーザーには、それをロッ

クする権限があります。

ポリシーの編集時にポリシーをロックまたはロック解除するアイコン

がポリシー名の横に追加されました。さらに、他の管理者によって

ロックされたポリシーのロックを解除できるようにする新しい権限

（アクセスコントロールポリシーロックのオーバーライド）が追加

されました。この権限は、デフォルトで管理者、アクセス管理者、お

よびネットワーク管理者のロールで有効になっています。

詳細については、「Access Control Policies」を参照してください。

アクセスコントロール

ポリシーのロック。

デバイスをManagement Centerに追加すると、[オブジェクトグループ
検索（ObjectGroupSearch）]設定がデフォルトで有効になるようにな
りました。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）] > [デバイス（Device）] > [詳細設定（Advanced
Settings）]

詳細については、「Device Management」を参照してください。

オブジェクトグループ

検索をデフォルトで有

効化。

管理対象デバイスを再起動しても、アクセス制御ルールのヒットカウ

ントがゼロにリセットされなくなりました。カウンタを能動的にクリ

アした場合にのみ、ヒットカウントがリセットされます。さらに、カ

ウントはHAペアまたはクラスタ内の各ユニットによって個別に維持
されます。show rule hitsコマンドを使用して、HAペアまたはクラス
タ全体の累積カウンタを表示したり、ノードごとのカウントを表示し

たりできます。

新規/変更された CLIコマンド： show rule hits

詳細については、Cisco Secure Firewall Threat Defenseコマンドリファ
レンスを参照してください。

アクセス制御ルールの

ヒットカウントは再起

動後も存続します。
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説明新機能

アクセスコントロールポリシーで使用できる新しいユーザーインター

フェイスが追加されました。従来のユーザーインターフェイスを引き

続き使用することも、新しいユーザーインターフェイスを試すことも

できます。

新しいインターフェイスは、ルールリストのテーブルビューとグリッ

ドビュー、列を表示または非表示にする機能、高度な検索機能、無限

スクロール機能を備え、アクセスコントロールポリシーが割り当て

られたポリシーに関するパケットフローのビューがより明確になりま

した。また、ルール作成用の追加/編集ダイアログボックスがシンプ
ルになりました。アクセスコントロールポリシーの編集中に、従来

のユーザーインターフェイスと新しいユーザーインターフェイスを自

由に切り替えることができます。

詳細については、「Access Control Policies」を参照してください。

アクセスコントロール

ポリシーのユーザビリ

ティの改善。

イベントロギングおよび分析
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説明新機能

SecureXとの統合プロセスが合理化されました。すでに SecureXアカ
ウントを持っている場合は、新しい [統合（Integration）] > [SecureX]
ページで該当するクラウドリージョンを選択し、[SecureXの有効化
（Enable SecureX）]をクリックして、SecureXに対して認証するだけ
です。イベントをクラウドに送信するオプション、およびCiscoSuccess
Networkと Cisco Support Diagnosticsを有効にするオプションも、この
新しいページに移動されました。

この新しいページでSecureXとの統合を有効にすると、システムのク
ラウド接続のライセンス管理が Cisco Smart Licensingから SecureXに
切り替わります。SecureXを「従来の」方法ですでに有効にしている
場合、このクラウド接続管理による利点を得るには、無効にしてから

再度有効にする必要があります。

Webインターフェースで示されていない場合でも、このページでは対
象のクラウドリージョンや、シスコのセキュリティ分析とロギング

（SaaS）を使用して SecureNetworkAnalytics（Stealthwatch）クラウド
に送信するイベントタイプも管理することを覚えておいてください。

以前のバージョンでは、このオプションは、システム（ ） > [統合
（Integration）] > [クラウドサービス（Cloud Services）]にありまし
た。SecureXを有効にしても、Secure Network Analyticsクラウドとの
通信には影響しません。両方にイベントを送信できます。

Management Centerは SecureXオーケストレーションもサポートする
ようになりました。これは、セキュリティツール全体のワークフロー

を自動化するために使用できる強力なドラッグアンドドロップイン

ターフェイスです。SecureXを有効にすると、オーケストレーション
を有効にできます。

この機能の一部として、REST APIを使用して SecureXとの統合を設
定できなくなりました。FMCのWebインターフェイスを使用する必
要があります。

この機能はバージョン 7.0.2で導入され、バージョン 7.1で一時的に
廃止になりました。

詳細については、『Cisco Secure Firewall Management Center（7.0.2お
よび 7.2）および SecureX統合ガイド』を参照してください。

SecureXとの統合、
SecureXとのオーケス
トレーションの改善
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説明新機能

Cisco Secure Network Analytics Data Store（マルチノード）との統合を
設定する際、セキュリティイベント用に複数のフローコレクターを追

加できるようになりました。各フローコレクターを、バージョン 7.0
以降を実行している 1つ以上の Threat Defenseデバイスに割り当てま
す。

新規/変更された画面：

•セットアップ：[統合（Integration）] > [セキュリティ分析とロギ
ング（Security Analytics & Logging）] > [Secure Network Analytics
Data Store]

•変更：[統合（Integration）] > [セキュリティ分析およびロギング
（Security Analytics & Logging）] > [デバイス割り当ての更新
（Update Device Assignments）]

この機能には、Cisco Secure Network Analyticsバージョン 7.1.4が必要
です。

詳細については、『Cisco Security Analytics and Logging（オンプレミ
ス）：ファイアウォールイベント統合ガイド』を参照してください。

セキュリティイベント

のログを複数の Cisco
Secure Network
Analyticsオンプレミス
データストアに記録。

10個の新しいテーブルを追加し、1個のテーブルを廃止し、6個の
テーブルで結合を禁止しました。また、Snort 3サポートのためにさま
ざまなテーブルにフィールドを追加し、可読形式でタイムスタンプと

IPアドレスを提供しました。

詳細については、『Cisco Secure Firewall Management Center Database
Access Guide, Version 7.2』の新機能のトピックを参照してください。

データベースアクセス

の変更。

新しい Pythonベースの参照クライアントが SDKに追加されました。
また、完全修飾イベントをリクエストできるようになりました。

詳細については、『Cisco Secure Firewall Management Center Event
Streamer Integration Guide, Version 7.2』の新機能のトピックを参照して
ください。

eStreamerの変更。

アップグレード
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説明新機能

Management Centerや内部Webサーバーから各デバイスにアップグ
レードパッケージをコピーする代わりに、Threat Defense CLIを使用
してデバイス間でアップグレードパッケージをコピーできます（「ピ

アツーピア同期」）。この安全で信頼性の高いリソース共有は、管理

ネットワークを経由しますが、ManagementCenterには依存しません。
各デバイスは、5つのパッケージの同時転送に対応できます。

この機能は、同じスタンドアロンManagement Centerによって管理さ
れるバージョン 7.2以降のスタンドアロンデバイスでサポートされて
います。次の場合はサポートされていません。

•コンテナインスタンス。

•デバイスの高可用性ペアとクラスタ。

これらのデバイスは通常の同期プロセスの一部として、相互に

パッケージを取得します。アップグレードパッケージを1つのグ
ループメンバーにコピーすると、自動的にすべてのグループメン

バーと同期されます。

•高可用性Management Centerによって管理されるデバイス。

•クラウド提供型の管理センターによって管理されているが、お客
様が導入したManagement Centerに分析モードで追加されたデバ
イス。

•異なるドメインのデバイス、または NATゲートウェイによって
分離されたデバイス。

• ManagementCenterのバージョンに関係なく、バージョン 7.1以前
からアップグレードするデバイス。

新規/変更された CLIコマンド：configure p2psync enable、configure
p2psync disable、show peers、show peer details、sync-from-peer、show
p2p-sync-status

必要最低限の Threat Defense：7.2

詳細については、「Copy Threat Defense Upgrade Packages between
Devices」を参照してください。

デバイス間のアップグ

レードパッケージのコ

ピー（「ピアツーピア

同期」）。
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説明新機能

バージョン 7.2以降のManagement Centerを使用して Threat Defenseを
アップグレードする場合、Snort 2から Snort 3へのアップグレードを
実行するかどうかを選択できるようになりました。

ソフトウェアのアップグレード後、設定を展開すると、対象のデバイ

スが Snort 2から Snort 3にアップグレードされます。カスタム侵入ポ
リシーやネットワーク分析ポリシーを使用しているためにデバイスが

アップグレード対象外になる場合は、検出とパフォーマンスを向上さ

せるために、手動で Snort 3にアップグレードすることを強く推奨し
ます。移行のサポートについては、お使いのバージョンのCiscoSecure
Firewall Management Center Snort 3 Configuration Guideを参照してくだ
さい。

このオプションは、バージョン 7.2以降へのThreatDefenseのメジャー
アップグレードおよびメンテナンスアップグレードでサポートされて

います。バージョン 7.0または 7.1への Threat Defenseのアップグレー
ド、または任意のバージョン向けのパッチではサポートされていませ

ん。

Threat Defenseのアッ
プグレード完了後の

Snort 3への自動アップ
グレード。

デバイスのアップグレードページ（[デバイス（Devices）] > [デバイ
スのアップグレード（Device Upgrade）]）を使用して、アクティブ
ノードが1つだけのクラスタをアップグレードできるようになりまし
た。非アクティブ化されたノードもアップグレードされます。以前

は、このタイプのアップグレードは失敗していました。この機能は、

システムの更新ページ（システム（ ）[更新（Updates）]）ではサ
ポートされていません。

この場合、ヒットレスアップグレードもサポートされません。トラ

フィックフローと検査の中断は、スタンドアロンデバイスと同様に、

アクティブユニットのインターフェイス設定に依存します。

サポートされるプラットフォーム：Firepower4100/9300、SecureFirewall
3100

単一ノードクラスタの

アップグレード。
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説明新機能

Management Centerとデバイス間の通信が中断された場合、デバイス
の CLIから Threat Defenseのアップグレードを元に戻すことができる
ようになりました。高可用性や拡張性の展開では、すべてのユニット

を同時に復元すると、復元が成功する可能性が高くなります。CLIを
使用して復元する場合は、すべてのユニットでセッションを開き、そ

れぞれで復元が可能であることを確認してから、プロセスを同時に開

始します。

CLIから復元すると、アップグレード後に行った変更に
よっては、デバイスとManagement Center間で設定が同期
されないことがあります。これにより、後に通信と展開

の問題が発生する可能性があります。

注意

新規/変更された CLIコマンド：upgrade revert、show upgrade
revert-info。

必要最低限の Threat Defense：7.2

詳細については、「Revert the Upgrade」を参照してください。

CLIからの Threat
Defenseアップグレー
ドの復元。

管理とトラブルシューティング

新しい show packet-statistics脅威防御 CLIコマンドは、ポリシーに関
連しないパケットドロップに関する包括的な情報を表示します。これ

までは、いくつかのコマンドを使用してこの情報を表示する必要があ

りました。

詳細については、『Cisco Secure Firewall ThreatDefenseコマンドリファ
レンス』を参照してください。

Secure Firewall 3100の
パケットドロップ統

計。

クライアントシステムからの DNS要求を解決するために、複数の
DNSグループを設定できます。これらのDNSサーバーグループを使
用して、さまざまなDNSドメインの要求を解決できます。たとえば、
インターネットへの接続で使用するために、パブリックDNSサーバー
を使用するキャッチオールのデフォルトグループを作成できます。次

に、example.comドメイン内のマシンへの接続など、内部トラフィッ
クに内部 DNSサーバーを使用する別のグループを構成できます。し
たがって、組織のドメイン名を使用したFQDNへの接続は、内部DNS
サーバーを使用して解決されますが、パブリックサーバーへの接続は

外部 DNSサーバーを使用します。

新規/変更された画面： [プラットフォーム設定（PlatformSettings）] >
[DNS]

詳細については、「Platform Settings」を参照してください。

DNS要求を解決するた
めの複数の DNSサー
バーグループ。
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説明新機能

トラストポイント（脅威防御デバイス）で検証が許可される使用タイ

プを指定できるようになりました：IPsecクライアント接続、SSLク
ライアント接続、および SSLサーバー証明書。

新規/変更された画面：証明書登録オブジェクトに [検証の使用
（Validation Usage）]オプションを追加しました：[オブジェクト
（Objects）] > [オブジェクトマネージャ（Object Manager）] > [PKI] >
[証明書の登録（Cert Enrollment）]。

詳細については、「オブジェクト管理」を参照してください。

使用タイプごとに脅威

防御を使用して証明書

の検証を設定します。

展開によってManagement Centerと Threat Defense間の管理接続がダ
ウンした場合に備えて、設定の自動ロールバックを有効にできるよう

になりました。以前は、configure policy rollbackコマンドを使用して
手動で設定をロールバックすることしかできませんでした。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイス（Device）] > [展開設定（Deployment Settings）]

• [展開（Deploy）] > [高度な展開（AdvancedDeploy）] > [プレビュー
（Preview）]

• [展開（Deploy）] > [展開履歴（DeploymentHistory）] > [プレビュー
（Preview）]

詳細については、「Device Management」を参照してください。

展開で管理接続が失わ

れた場合の自動ロール

バック。

任意の展開タスクのレポートを生成できるようになりました。このレ

ポートには、展開された設定に関する詳細が含まれています。

新規/変更されたページ：[展開（Deploy）] > [展開履歴（Deployment

History）][アイコン（icon）]その他（）[全般的なレポート（Generate
Report）]。

詳細については、「ConfigurationDeployment」を参照してください。

設定の変更を展開する

ときに、レポートを生

成して電子メールで送

信します。
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説明新機能

2022年 5月、バージョン 7.2リリースの直前に、GeoDBが 2つのパッ
ケージに分割されました。IPアドレスを国/大陸にマッピングする国
コードパッケージと、ルーティング可能な IPアドレスに関連付けら
れた追加のコンテキストデータを含む IPパッケージです。IPパッケー
ジのコンテキストデータには、追加のロケーションの詳細に加えて、

ISP、接続タイプ、プロキシタイプ、ドメイン名などの接続情報を含
めることができます。

バージョン 7.2以降のManagement Centerにインターネットアクセス
があり、定期的な更新を有効にしている場合、またはシスコサポー

トおよびダウンロードサイトから 1回限りの更新を手動で開始した
場合、両方のパッケージが自動的に取得されてインポートされます。

ただし、更新プログラムを手動でダウンロードする場合（エアギャッ

プ展開など）、必ず両方の GeoDBパッケージを取得してインポート
してください。

•国コードパッケージ：Cisco_GEODB_Update-date-build.sh.REL.tar

• IPパッケージ：Cisco_IP_GEODB_Update-date-build.sh.REL.tar

地理位置情報の更新（システム（ ） > [更新（Updates）] > [地理位
置情報の更新（GeolocationUpdates）]）ページと概要ページ（[ヘルプ
（Help）] > [概要（About）]）には、システムで現在使用されている
パッケージのバージョンが一覧表示されます。

詳細については、「Updates」を参照してください。

GeoDBを 2つのパッ
ケージに分割。

Management CenterのWebインターフェイスをフランス語に切り替え
ることができるようになりました。

新規/変更された画面：システム（ ） > [設定（Configuration）] > [言
語（Language）]

詳細については、「System Configuration」を参照してください。

Webインターフェイス
のフランス語オプショ

ン。
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説明新機能

バージョン 7.2では、すべてのケースで以下のManagement Centerメ
ニューオプションが変更されています。

[展開（Deploy）] > [展開履歴
（Deployment History）]（右
下隅）

は次に

変更さ

れまし

た。

[展開（Deploy）] > [展開履歴
（Deployment History）]

[展開（Deploy）] > [高度な展
開（Advanced Deploy）]

は次に

変更さ

れまし

た。

[展開（Deploy）] > [展開
（Deployment）]

[統合（Integration）] > [ユー
ザー（Users）] > [アクティブ
なセッション（Active
Sessions）]

は次に

変更さ

れまし

た。

[分析（Analysis）] > [ユーザー
（Users）] > [アクティブな
セッション（Active
Sessions）]

[統合（Integration）] > [ユー
ザー（Users）] > [ユーザー
（Users）]

は次に

変更さ

れまし

た。

[分析（Analysis）] > [ユーザー
（Users）] > [ユーザー
（Users）]

[統合（Integration）] > [ユー
ザー（Users）] > [ユーザーア
クティビティ（User
Activity）]

は次に

変更さ

れまし

た。

[分析（Analysis）] > [ユーザー
（Users）] > [ユーザーアク
ティビティ（User Activity）]

Webインターフェイス
の変更：展開とユー

ザーアクティビティの

統合。
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説明新機能

Webインターフェイス
の変更：SecureX、脅
威インテリジェンス、

およびその他の統合。
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説明新機能

バージョン 7.0.1以前、またはバージョン 7.1からアップグレードす
る場合、バージョン 7.2ではManagement Centerのメニューオプショ
ンが変更されます。

バージョン 7.0.2またはそれ以降のバージョン 7.0.xメン
テナンスリリースからアップグレードする場合、メニュー

構造はすでに次のようになっています。

（注）

[統合（Integration）] > [AMP]
> [AMP管理（AMP
Management）]

は次

に変

更さ

れま

[AMP] > [AMP管理（AMP
Management）]

し

た。

[統合（Integration）] > [AMP]
> [ダイナミック分析接続

は次

に変

[AMP] > [ダイナミック分析接
続（Dynamic Analysis
Connections）] （Dynamic Analysis

Connections）]
更さ

れま

し

た。

[統合（Integration）] > [インテ
リジェンス（Intelligence）] >
[ソース（Sources）]

は次

に変

更さ

れま

[インテリジェンス
（Intelligence）] > [ソース
（Sources）]

し

た。

[統合（Integration）] > [インテ
リジェンス（Intelligence）] >
[要素（Elements）]

は次

に変

更さ

れま

[インテリジェンス
（Intelligence）] > [要素
（Elements）]

し

た。

[統合（Integration）] > [インテ
リジェンス（Intelligence）] >
[設定（Settings）]

は次

に変

更さ

れま

[インテリジェンス
（Intelligence）] > [設定
（Settings）]

し

た。

[統合（Integration）] > [インテ
リジェンス（Intelligence）] >
[インシデント（Incidents）]

は次

に変

更さ

[インテリジェンス
（Intelligence）] > [インシデン
ト（Incidents）]
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説明新機能

れま

し

た。

[統合（Integration）] > [その他
の統合（Other Integrations）]

は次

に変

更さ

れま

し

た。

システム（ ） > [統合
（Integration）]

[統合（Integration）] > [セキュ
リティ分析とロギング

（Security Analytics and
Logging）]

は次

に変

更さ

れま

し

た。

システム（ ） > [ロギング
（Logging）] > [セキュリティ
分析とロギング（Security
Analytics and Logging）]

[統合（Integration）] >
[SecureX]

は次

に変

更さ

れま

し

た。

システム（ ） > [SecureX]

Management Center REST API

FMC REST APIの変更の詳細については、REST APIクイックスター
トガイド [英語]の「What's New in 7.2」を参照してください。

Management Center
REST APIサービス/操
作。
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廃止された機能

表 8 : Management Centerバージョン 7.2.0で廃止済みの機能

説明廃止された機能

Management CenterのWebインターフェイスから EIGRPルーティング
を設定できるようになりました。

次の FlexConfigオブジェクトは不要になりました：Eigrp_Configure、
Eigrp_Interface_Configure、Eigrp_Unconfigure、Eigrp_Unconfigure_all。

および、次の関連するテキストオブジェクトが廃止されました：

eigrpAS、eigrpNetworks、eigrpDisableAutoSummary、eigrpRouterId、
eigrpStubReceiveOnly、eigrpStubRedistributed、eigrpStubConnected、
eigrpStubStatic、eigrpStubSummary、eigrpIntfList、eigrpAS、
eigrpAuthKey、eigrpAuthKeyId、eigrpHelloInterval、eigrpHoldTime、
eigrpDisableSplitHorizon。

システムでは、アップグレード後に展開できますが、EIGRP構成をや
り直すように警告されます。このプロセスを支援するために、コマン

ドライン移行ツールが用意されています。詳細については、「Migrating
FlexConfig Policies」を参照してください。

廃止：FlexConfigを使
用した EIGRP。

Management CenterのWebインターフェイスから VXLANインター
フェイスを設定できるようになりました。

次のFlexConfigオブジェクトは不要になりました：VxLAN_Clear_Nve、
VxLAN_Clear_Nve_Only、VxLAN_Configure_Port_And_Nve、
VxLAN_Make_Nve_Only、VxLAN_Make_Vni。

これらの関連するテキストオブジェクト：vxlan_Port_And_Nve、
vxlan_Nve_Only、vxlan_Vni。

以前のバージョンで FlexConfigを使用してVXLANインターフェイス
を設定した場合、それらは引き続き機能します。実際、この場合は

FlexConfigが優先されます。WebインターフェイスでVXLAN設定を
やり直す場合は、FlexConfig設定を削除します。

廃止：FlexConfigを使
用した VXLAN。

時間とディスク容量を節約するために、管理センターのアップグレー

ドプロセスでは、アップグレードの開始前にトラブルシューティング

ファイルを自動的に生成しなくなりました。デバイスのアップグレー

ドは影響を受けず、引き続きトラブルシューティングファイルが生

成される点に注意してください。

管理センターのトラブルシューティングファイルを手動で生成する

には、システム（ ） > [正常性（Health）] > [モニタ（Monitor）]を
選択し、左側のパネルで [Firewall Management Center]をクリックし、
[View System & Troubleshoot Details]、[Generate Troubleshooting Files]
を選択します。

廃止：アップグレード

前の自動トラブル

シューティング。
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FMCバージョン 7.1の新機能

新機能

表 9 : FMCバージョン 7.1パッチの新機能

説明新機能

アップグレードの影響。システムは、何か新しいことを求めてシスコ

に接続します。

ローカルCAバンドルには、いくつかのシスコのサービスにアクセス
するための証明書が含まれています。システムは、毎日のシステム定

義の時刻に、新しいCA証明書についてシスコに自動的にクエリを実
行するようになりました。以前は、CA証明書を更新するにはソフト
ウェアをアップグレードする必要がありました。CLIを使用して、こ
の機能を無効にすることができます。

新規/変更された CLIコマンド：configure cert-update auto-update、
configure cert-update run-now、configure cert-update test、show
cert-update

詳細については、Management Centerアドミニストレーションガイド
の「Firepower Management Center Command Line Reference」と、Cisco
Secure Firewall Threat Defenseコマンドリファレンスを参照してくださ
い。

バージョン 7.1.0.3

CAバンドルの自動更
新。

表 10 : FMCバージョン 7.1.0の新機能

説明新機能

プラットフォーム
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説明新機能

Cisco Secure Firewall 3110、3120、3130、および 3140が導入されまし
た。

ファイアウォールの電源が入っているときに、再起動することなく、

同じタイプのネットワークモジュールをホットスワップできます。他

のモジュールの変更を行う場合には、再起動が必要です。Secure
Firewall 3100 25 Gbpsインターフェイスは、Forward Error Correction
と、インストールされている SFPに基づく速度検出をサポートしま
す。SSDは自己暗号化ドライブ（SED）です。SSDが 2つある場合、
ソフトウェア RAIDを形成します。これらのデバイスはスパンド
EtherChannelクラスタリング用に最大 8つのユニットをサポートしま
す。

バージョン 7.1.0リリースには、これらのデバイスのオンラインヘル
プが含まれていないことに注意してください。バージョン 7.1.0.2に
は、新しいオンラインヘルプが含まれています。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[クラスタの追加（Add Cluster）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[詳細（More）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[クラスタ（Cluster）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[シャーシの操作（Chassis Operations）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[インターフェイス（Interfaces）] >物理インターフェイスを編集
> [ハードウェア構成（Hardware Configuration）]

• [デバイス（Devices）] > [デバイス管理（Device Management）]

新規/変更された FTD CLIコマンド： configure network speed、
configure raid、show raid、show ssd

Cisco Secure Firewall
3100

AWSとOCIの両方に対応するFMCv300が導入されました。FMCv300
は、最大 300台のデバイスを管理できます。

AWS用 FMCv300

OCI用 FMCv300
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説明新機能

AWS用 FTDvにより、次のインスタンスのサポートが追加されてい
ます。

• c5a.xlarge、c5a.2xlarge、c5a.4xlarge

• c5ad.xlarge、c5ad.2xlarge、c5ad.4xlarge

• c5d.xlarge、c5d.2xlarge、c5d.4xlarge

• c5n.xlarge、c5n.2xlarge、c5n.4xlarge

• i3en.xlarge、i3en.2xlarge、i3en.3xlarge

• inf1.xlarge、inf1.2xlarge

• m5.xlarge、m5.2xlarge、m5.4xlarge

• m5a.xlarge、m5a.2xlarge、m5a.4xlarge

• m5ad.xlarge、m5ad.2xlarge、m5ad.4xlarge

• m5d.xlarge、m5d.2xlarge、m5d.4xlarge

• m5dn.xlarge、m5dn.2xlarge、m5dn.4xlarge

• m5n.xlarge、m5n.2xlarge、m5n.4xlarge

• m5zn.xlarge、m5zn.2xlarge、m5zn.3xlarge

• r5.xlarge、r5.2xlarge、r5.4xlarge

• r5a.xlarge、r5a.2xlarge、r5a.4xlarge

• r5ad.xlarge、r5ad.2xlarge、r5ad.4xlarge

• r5b.xlarge、r5b.2xlarge、r5b.4xlarge

• r5d.xlarge、r5d.2xlarge、r5d.4xlarge

• r5dn.xlarge、r5dn.2xlarge、r5dn.4xlarge

• r5n.xlarge、r5n.2xlarge、r5n.4xlarge

• z1d.xlarge、z1d.2xlarge、z1d.3xlarge

AWS用 FTDvのイン
スタンス。

Azure用 FTDvにより、次のインスタンスのサポートが追加されてい
ます。

• Standard_D8s_v3

• Standard_D16s_v3

• Standard_F8s_v2

• Standard_F16s_v2

Azure用 FTDvのイン
スタンス。
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FDMを使用して初期設定を実行すると、管理およびFMCアクセス設
定に加えて、管理のためにFMCに切り替えたときに、FDMで完了し
たすべてのインターフェイス設定が保持されます。アクセスコント

ロールポリシーやセキュリティゾーンなどの他のデフォルト設定は

保持されないことに注意してください。FTDCLIを使用すると、管理
と FMCのアクセス設定のみが保持されます（たとえば、デフォルト
の内部インターフェイス設定は保持されません）。

FMCに切り替えると、FDMを使用して FTDを管理できなくなりま
す。

新規/変更された FDM画面：[システム設定（System Settings）] > [管
理センター（Management Center）]

FDMを使用して、
FMCによる管理用に
FTDを設定します。

デバイスのアップグレード

メジャーおよびメンテナンスアップグレードを FTDに戻すことがで
きるようになりました。復元すると、ソフトウェアは、最後のアップ

グレードの直前の状態に戻ります（スナップショットとも呼ばれま

す）。パッチのインストール後にアップグレードを元に戻すと、パッ

チだけでなく、メジャーアップグレードやメンテナンスアップグレー

ドも元に戻されます。

元に戻す必要がある可能性があると思われる場合は、シ

ステム（ ） > [更新（Updates）]ページを使用して FTD
をアップグレードする必要があります。[システムの更新
（System Updates）]ページは、[アップグレード後の復元
を有効にする（Enable revert after successful upgrade）]オプ
ションを有効にできる唯一の場所です。このオプション

では、アップグレードの開始時に復元スナップショット

を保存するようにシステムが設定されます。これは、[デ
バイス（Devices）] > [デバイスのアップグレード（Device
Upgrade）]ページでウィザードを使用する通常の推奨と
は対照的です。

重要

この機能は、コンテナインスタンスではサポートされません。

必要最低限の FTD：7.1

正常なデバイスアップ

グレードを元に戻しま

す。
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クラスタ化された高可用性デバイスのアップグレードワークフローが

次のように改善されました。

•アップグレードウィザードは、個々のデバイスとしてではなく、
グループとして、クラスタ化された高可用性ユニットを正しく表

示するようになりました。システムは、発生する可能性のあるグ

ループ関連の問題を特定し、報告し、事前に修正を要求できま

す。たとえば、Firepower Chassis Managerで非同期の変更を行っ
た場合は、Firepower 4100/9300のクラスタをアップグレードでき
ません。

•アップグレードパッケージをクラスタおよび高可用性ペアにコ
ピーする速度と効率が向上しました。以前は、FMCはパッケー
ジを各グループメンバーに順番にコピーしていました。これで、

グループメンバーは通常の同期プロセスの一部として、相互に

パッケージを取得できるようになりました。

•クラスタ内のデータユニットのアップグレード順序を指定できる
ようになりました。コントロールユニットは常に最後にアップグ

レードされます。

クラスタ化された高可

用性デバイスのアップ

グレードワークフロー

の改善。

Snort 3の場合、新しい機能と解決済みのバグでは、FMCとその管理
対象デバイスを完全にアップグレードしている必要があります。Snort
2とは異なり、新しい FMC（たとえば、バージョン 7.1）から展開し
て、古いデバイス（たとえば、バージョン 7.0）の検査エンジンを更
新することはできません。

古いデバイスに展開すると、サポートされない設定が一覧表示され、

それらの設定がスキップされることが警告されます。環境全体を常に

更新することをお勧めします。

Snort 3後方互換性。

デバイス管理
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AWSゲートウェイロードバランサ（GWLB）のシングルアームプロ
キシをサポートするために、Geneveカプセル化サポートが追加され
ました。AWS GWLBは、透過的なネットワークゲートウェイ（全ト
ラフィックの唯一の出入口）と、トラフィックを分散し、トラフィッ

クの需要に合わせてFTDvを拡張するロードバランサを組み合わせま
す。

このサポートには、Snort 3が有効になっている FMCが必要であり、
次のパフォーマンス階層で利用できます。

• FTDv20

• FTDv30

• FTDv50

• FTDv100

AWSインスタンスで
の FTDvに対する
Geneveインターフェイ
スサポート。

OCI上の FTDvに Single Root Input/Output Virtualization（SR-IOV）を
実装できるようになりました。SR-IOVにより、FTDvのパフォーマ
ンスを向上させることができます。SR-IOVモードでの vNICとして
のMellanox 5はサポートされていません。

OCI上の FTDvに対す
る Single Root I/O
Virtualization
（SR-IOV）のサポー
ト

Firepower 1100インターフェイスの Link Layer Discovery Protocol
（LLDP）を有効にできるようになりました。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）] > [ハードウェア構
成（Hardware Configuration）] > [LLDP]

新規/変更されたコマンド：show lldp status、show lldp neighbors、
show lldp statistics

サポートされるプラットフォーム：Firepower 1100（1120、1140、お
よび 1150）

Firepower 1100の
LLDPサポート。

インターフェイスの自動ネゴシエーションが速度とデュプレックスか

ら独立して設定されるようになりました。また、FMCでインターフェ
イスを同期すると、ハードウェアの変更がより効果的に検出されま

す。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）] > [ハードウェア構
成（Hardware Configuration）] > [速度（Speed）]

サポートされるプラットフォーム：Firepower1000/2100、SecureFirewall
3100

インターフェイスの自

動ネゴシエーションが

速度とデュプレックス

から独立して設定され

るようになり、イン

ターフェイスの同期が

改善されました。
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FTDプラットフォーム設定を使用して、DNSスヌーピングに信頼で
きるDNSサーバーを指定できます。これは、ドメインを IPアドレス
にマッピングすることにより、最初のパケットでアプリケーションを

検出するのに役立ちます。デフォルトでは、信頼できるDNSサーバー
には、DNSサーバーオブジェクト内の DNSサーバーと、dhcp-pool、
dhcp-relay、および dhcp-clientによって検出された DNSサーバーが含
まれます。

信頼された DNSサー
バの指定のサポート。

次の使用例で、デバイス固有の設定をエクスポートし、同じデバイス

に保存された設定をインポートできます。

•デバイスを別の FMCに移動する。

•古い設定を復元する。

•デバイスを再登録する。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイス（Device）] > [全般（General）]

デバイス設定のイン

ポート/エクスポート。

高可用性/拡張性

AWS用 FMCvおよび OCI用 FMCvで高可用性がサポートされるよう
になりました。

FTDの展開では、2つの同一ライセンスの FMCと、各管理対象デバ
イスに 1つの FTD権限が必要です。たとえば、FMCv10高可用性ペ
アで 10台の FTDデバイスを管理するには、2個の FMCv10権限と 10
個の FTD権限が必要です。バージョン 6.5.0～ 7.0.xのクラシックデ
バイス（NGIPSvまたは ASA FirePOWER）のみを管理している場合
は、FMCv権限は必要ありません。

サポートされるプラットフォーム：FMCv10、FMCv25、FMCv300
（FMCv2ではサポートされません）

高可用性

• AWS用 FMCv

• OCI用 FMCv

OCI用 FTDvで自動スケーリングがサポートされるようになりまし
た。

クラウドベースの展開におけるサーバレスインフラストラクチャで

は、キャパシティのニーズに基づいて、自動スケールグループ内の

FTDvインスタンスの数が自動的に調整されます。これには、管理側
の FMCとの自動登録/登録解除が含まれています。

OCI用 FTDvの自動ス
ケール。

ファイアウォールの変更に対するクラスタの展開がより迅速に完了す

るようになりました。

サポートされるプラットフォーム：Firepower4100/9300、SecureFirewall
3100

ファイアウォールの変

更に対するクラスタの

展開がより迅速に完了

します。
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以前のリリースでは、clear routeコマンドはユニットのルーティング
テーブルのみをクリアしました。現在、ハイアベイラビリティグルー

プまたはクラスタで動作している場合、コマンドはアクティブユニッ

トまたはコントロールユニットでのみ使用でき、グループまたはクラ

スタ内のすべてのユニットのルーティングテーブルをクリアします。

ハイアベイラビリティ

グループまたはクラス

タ内のルートのクリ

ア。

NAT

www.example.comを指定する FQDNネットワークオブジェクトを、
手動 NATルールの変換後の宛先アドレスとして使用できます。シス
テムでは、DNSサーバーから返された IPアドレスに基づいてルール
が設定されます。

変換後の宛先としての

完全修飾ドメイン名

（FQDN）オブジェク
トの手動 NATサポー
ト。

ルーティング

ユーザー定義の仮想ルータ間、およびグローバル仮想ルータとユー

ザー定義の仮想ルータ間でルートを動的にリークするように BGP設
定を構成できます。ルートのインポートおよびエクスポート機能が導

入され、仮想ルータにルートターゲットのタグを付け、必要に応じ

て、一致したルートをルートマップでフィルタリングすることによ

り、仮想ルータ間でルートを交換します。このBGP機能は、ユーザー
定義の仮想ルータを選択した場合にのみ利用できます。

新規/変更された画面：選択したユーザー定義の仮想ルータについて、
[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [ルー
ティング（Routing）] > [BGPv4/v6] > [ルートのインポート/エクスポー
ト（Route Import/Export）]

仮想ルータを相互接続

するための BGP設
定。

FTDは、ユーザー定義の仮想ルータでの BGPv6の設定をサポートす
るようになりました。

新規/変更された画面：選択したユーザー定義の仮想ルータについて、
[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [ルー
ティング（Routing）] > [BGPv6]

ユーザー定義の仮想

ルータでの BGPv6サ
ポート。

トラフィックゾーンのインターフェイスをグループ化し、FMCで
Equal-Cost-Multi-Path（ECMP）ルーティングを設定できるようになり
ました。

ECMPルーティングは、以前はFlexConfigポリシーを通じてサポート
されていました。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）] > [ルーティング（Routing）] > [ECMP]

Equal-Cost-Multi-Path
（ECMP）ゾーンのサ
ポート。

ダイレクトインターネットアクセス/ポリシーベースルーティング
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FMCを介してポリシーベースルーティングを設定して、アプリケー
ションに基づいてネットワークトラフィックを分類し、ダイレクト

インターネットアクセス（DIA）を実装して、ブランチ展開からイン
ターネットにトラフィックを送信できるようになりました。PBRポリ
シーを定義し、入力インターフェイスに設定して、一致基準と出力イ

ンターフェイスを指定できます。アクセスコントロールポリシーに

一致するネットワークトラフィックは、ポリシーで設定されている優

先順位または順序に基づいて、出力インターフェイスを介して転送さ

れます。

新規/変更された画面：ポリシーベースルーティングポリシーを設定
するための新しいポリシーページ：[デバイス（Devices）] > [デバイ
ス管理（Device Management）] > [ルーティング（Routing）] > [ポリ
シーベースルーティング（Policy Based Routing）]

サポートされるプラットフォーム：FTD

ポリシーベースルー

ティングによるダイレ

クトインターネット

アクセス。

FMCRESTAPIを使用して、ポリシーベースルーティングによるダイ
レクトインターネットアクセスを設定できます。これをサポートす

るために、FMC REST APIに次の機能拡張が加えられました。

•ポリシーベースルーティング設定を作成、表示、編集、および削
除できるようにする新しい APIが追加されました。

•アプリケーションを定義する拡張アクセス制御リストの既存の
APIに新しいパラメータが追加されました。

•インターフェイスの優先順位を定義するデバイスインターフェイ
スの既存の APIに新しいパラメータが追加されました。

ダイレクトインター

ネットアクセスとポリ

シーベースルーティン

グのためのFMCREST
APIの機能拡張。

リモートアクセス VPN

既存のポリシーをコピーして、新しいRAVPNポリシーを作成できる
ようになりました。[デバイス（Devices）]> [VPN]> [リモートアクセ
ス（Remote Access）]の各ポリシーの横にコピーボタンが追加されま
した。

RAVPNポリシーのコ
ピー。
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AnyConnect VPN SAML外部ブラウザを設定して、パスワードなしの
認証、WebAuthN、FIDO、SSO、U2F、Cookieの永続性による SAML
エクスペリエンスの向上など、追加の認証の選択肢を有効にできるよ

うになりました。リモートアクセス VPN接続プロファイルのプライ
マリ認証方式として SAMLを使用する場合は、AnyConnectクライア
ントが AnyConnect組み込みブラウザではなく、クライアントのロー
カルブラウザを使用してWeb認証を実行するように選択できます。
このオプションは、VPN認証と他の企業ログインの間のシングルサ
インオン（SSO）を有効にします。また、生体認証やYubikeysなど、
埋め込みブラウザでは実行できないWeb認証方法をサポートする場
合は、このオプションを選択します。

リモートアクセス VPN接続プロファイルウィザードが更新され、
SAMLログインエクスペリエンスを設定できるようになりました。

AnyConnect VPN
SAML外部ブラウザ。

Microsoft Azureの要求に応じて、SAML IDプロバイダーに複数の RA
VPNトラストポイントを追加できるようになりました。

Microsoft Azureネットワークでは、Azureは同じエンティティ IDに対
して複数のアプリケーションをサポートできます。（通常は別のトン

ネルグループにマップされる）各アプリケーションには、一意の証明

書が必要です。この機能により、MicrosoftAzure向けFTDvでRAVPN
に複数のトラストポイントを追加できます。

Microsoft Azure上の
SAML IDプロバイ
ダーにおける複数のト

ラストポイント。

サイト間 VPN

トンネリングされたデータパケットを、送信元アドレス、宛先アドレ

ス、プロトコルなどの基準によって許可するか拒否するかを決定する

ルールを使用して、サイト間 VPNフィルタを設定できるようになり
ました。

VPNフィルタは、トンネルから出た後の復号化後のトラフィックと、
トンネルに入る前の暗号化前のトラフィックに適用されます。

VPNフィルタ。

ポリシーベースとルートベースのサイト間 VPNの両方に IKEv2トン
ネルごとのローカルトンネルIDを設定できるようになりました。FMC
Webインターフェイスまたは REST APIからローカルトンネル IDを
設定できます。

このローカルトンネル ID設定により、FTDとの Umbrella SIG統合が
可能になります。

IKEv2の一意のローカ
ルトンネル ID。

ポリシーベースとルートベースのサイト間 VPNの両方に複数の IKE
ポリシーを設定できるようになりました。

FMC GUIおよび REST APIを使用して複数の IKEポリシーを設定で
きます。

複数の IKEポリシー。
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ベータ版。

サイト間 VPN監視ダッシュボードは次の機能を提供します。

•全デバイスのトンネルステータス分布の可視化

• VPNトンネルで構成されるネットワークトポロジの可視化

•トポロジ、デバイス、ステータスなどの基準に基づいてトンネル
を視覚的に切り離して調べる機能

サイト間監視ダッシュボードはベータ機能であり、期待

どおりに動作しない場合があります。実稼働環境では使

用しないでください。

（注）

VPN監視ダッシュボー
ド。

セキュリティインテリジェンス

Snort 3では、IPアドレスが HTTPリクエストに埋め込まれている
HTTPプロキシトラフィックにセキュリティインテリジェンスを適用
できるようになりました。たとえば、ユーザーが IPアドレスまたは
ネットワークを含むブロックリストまたは許可リストをアップロード

すると、システムはプロキシ IPではなく宛先サーバーの IPを照合し
ます。その結果、宛先サーバーへのトラフィックを（セキュリティ

インテリジェンスの設定に応じて）ブロック、監視、または許可する

ことができます。

プロキシされたトラ

フィックでのセキュリ

ティインテリジェンス

のための Snort 3サ
ポート。

侵入検知と防御
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バージョン 7.1 FMCは、バージョン 7.0デバイスを含む、Snort 3を使
用した FTDデバイスで次の侵入ルールアクションをサポートするよ
うになりました。

•ドロップ：一致するパケットをドロップし、この接続でそれ以上
のトラフィックをブロックしません。侵入イベントを生成しま

す。

•拒否：一致するパケットをドロップし、この接続の以降のトラ
フィックもブロックします。TCPトラフィックの場合、TCPリ
セットを送信します。UDPトラフィックの場合、送信元および
宛先ホストに ICMPポート到達不能を送信します。侵入イベント
を生成します。

•書き換え：ルールの置換オプションに基づいて一致するパケット
を上書きします。侵入イベントを生成します。

•パス：一致するパケットが他の侵入ルールによる評価なしで通過
することを許可します。侵入イベントを生成しません。

これらの新しいルールアクションを設定するには、侵入ポリシーの

Snort 3バージョンを編集し、各ルールの [ルールアクション（Rule
Action）]ドロップダウンを使用します。

ルールアクションのド

ロップ、拒否、書き換

え、およびパスに対す

る Snort 3のサポー
ト。

Snort 3で復号化された TLSトラフィックを検査する TLSベースの侵
入ルールを作成できるようになりました。この機能により、Snort 3侵
入ルールで TLS情報を使用できます。

TLSベースの侵入ルー
ルに対する Snort 3の
サポート。

アップグレードの影響。

Snort 3を使用したバージョン 7.1は、SMB2での DCE/RPCインスペ
クションをサポートします。

Snort 3デバイスへの最初のアップグレード後の展開の後、既存の
DCE/RPCルールは、SMB2でのDCE/RPCの検査を開始します。以前
は、これらのルールは SMB1での DCE/RPCのみを検査していまし
た。

SMB2上の DCE/RPC
のインスペクションに

対する Snort 3のサ
ポート。

バージョン 7.1 FMCは、バージョン 7.0デバイスを含む、Snort 3を使
用した FTDデバイスで侵入ルールの推奨をサポートするようになり
ました。

この機能を設定するには、侵入ポリシーの Snort 3バージョンを編集
し、左側のペインの [すべてのルール（All Rules）]の横にある [推奨
（Recommendations）]ボタンをクリックします。

侵入ルールの推奨に対

する Snort 3のサポー
ト。
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アップグレードの影響。

Snort 3を使用したバージョン 7.1では、ssl_versionおよび ssl_state侵
入ルールキーワードがサポートされています。

シスコが提供する侵入ポリシーには、これらのキーワードを使用する

アクティブルールが含まれます。これらを使用して、カスタム/サー
ドパーティルールを作成、アップロード、および展開することもでき

ます。バージョン 7.0.xでは、これらのキーワードは Snort 2でのみサ
ポートされていました。Snort 3では、これらのキーワードを含むルー
ルはトラフィックに一致しないため、アラートを生成したり、トラ

フィックに影響を与えたりすることはできませんでした。ルールが予

期したとおりに機能していないという通知はありませんでした。バー

ジョン 7.1以降のSnort 3デバイスへの最初のアップグレード後の展開
の後、これらのキーワードを含む既存のルールはトラフィックと一致

します。

ssl_versionおよび
ssl_stateキーワードに
対する Snort 3のサ
ポート。

Identity Servicesおよびユーザー制御

キャプティブポータルを使用したユーザー認証のために、HTTP/2ト
ラフィックをインターセプトしてリダイレクトできるようになりまし

た。

ブラウザがリダイレクトを受信すると、ブラウザはリダイレクトに従

い、HTTP/1キャプティブポータルと同じプロセスを使用して idhttpsd
（ApacheWebサーバー）で認証します。認証後、idhttpsdによりユー
ザーは元の URLにリダイレクトされます。

HTTP/2トラフィック
のインターセプトに対

する Snort 3キャプ
ティブポータルのサ

ポート。

IDポリシールールのアクティブ認証を設定して、ユーザーの接続を
デバイスに入力するインターフェイスの IPアドレスではなく、完全
修飾ドメイン名（FQDN）にユーザーの認証をリダイレクトできま
す。

FQDNは、デバイス上のいずれかのインターフェイスの IPアドレス
に解決される必要があります。FQDNを使用すると、クライアントが
認識するアクティブ認証用の証明書を割り当てることができます。こ

れにより、IPアドレスにリダイレクトされたときにユーザに表示され
る信頼できない証明書の警告を回避できます。証明書では、FQDN、
ワイルドカード FQDN、または複数の FQDNをサブジェクト代替名
（SAN）に指定できます。

新規/変更された画面：IDポリシー設定に [ホスト名にリダイレクト
（Redirect to Host Name）]オプションが追加されました。

ホスト名ベースのリダ

イレクトに対する

Snort 3キャプティブ
ポータルのサポート。

暗号化トラフィックの処理（TLS/SSL）
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[SSLポリシー（SSLPolicy）]ページの [詳細設定（AdvancedSettings）]
タブで、次の拡張 TLS/SSLポリシーオプションを設定できるように
なりました。

• ESNI（暗号化されたサーバー名識別）を要求するフローをブロッ
クする

• HTTP/3アドバタイズメントを無効にする

•信頼できないサーバー証明書をクライアントに伝播する

拡張TLS/SSLポリシー
オプション。

ベータ版。

暗号化された可視性エンジンを有効にすると、復号を必要とせずに暗

号化されたセッションを可視化することができます。このエンジンに

よってトラフィックのフィンガープリントが収集され、分析されま

す。FMC7.1では、暗号化された可視性エンジンにより、TLSやQUIC
などのプロトコルを含む暗号化されたトラフィックの可視性が向上し

ます。そのトラフィックに対してアクションは適用されません。

暗号化された可視性エンジンは、デフォルトで無効になっています。

これは、[実験段階の機能（Experimental Features）]セクションのアク
セスコントロールポリシーの [詳細（Advanced）]タブで有効にする
ことができます。

新規/変更された画面：[ポリシー（Policies）]> [アクセス制御（Access
Control）] > [Access Control Policy name] > [詳細（Advanced）]

暗号化された可視性エンジンは、可視性のために提供さ

れる実験段階のベータ機能です。誤検出を起こす可能性

があります。

（注）

暗号化されたセッショ

ンを可視化するための

暗号化された可視性エ

ンジン。

サービスポリシー

サービスポリシーを設定して、初期接続制限に達したときに初期接続

の SYN cookieを生成するためのサーバーの最大セグメントサイズ
（MSS）を設定できます。これは、最大初期接続数も設定するサービ
スポリシーの場合に意味があります。

新規/変更された画面：[サービスポリシーの追加/編集（Add/EditService
Policy）]ウィザードの [接続設定（Connection Settings）]。

初期接続の最大セグメ

ントサイズ（MSS）を
設定します。

ネットワークディスカバリ
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ネットワーク検出とリモートネットワークアクセスのサポートの改

善により、Snort 3はこれらの機能について Snort 2と同等になりまし
た。強化された機能は次のとおりです。

• SMBトラフィックのホストとアプリケーションの検出：ネット
ワーク上のSMBトラフィックの場合、ホストはネットワークマッ
プで検出され、SMBアプリケーションプロトコルと関連するオ
ペレーティングシステム情報が検出されます。

• NetBIOSトラフィックの検出：NetBIOSトラフィックの場合、
NetBIOS名と、クライアントアプリケーションやオペレーティン
グシステムなどのアプリケーション関連情報が検出されます。

•ネットワーク検出ポリシーによって監視されるホスト/ネットワー
クのみのアプリケーションの検出：このフィルタリングロジック

の機能拡張により、ネットワーク検出ルールに基づいて監視され

ているネットワークのアプリケーションを検出できます。

Snort 3では、デフォルトですべてのネットワークに対してアプリケー
ション検出が常に有効になっています。

ネットワーク検出の

Snort 3サポートの改善
（リモートネットワー

クアクセスのサポー

ト）。

イベントロギングおよび分析
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Snort 3を実行する FTDでは、エレファントフロー（システム全体の
パフォーマンスに影響を与えるのに十分な大きさのシングルセッショ

ンネットワーク接続）を識別できるようになりました。デフォルト

では、エレファントフローの検出は自動的に有効になり、1GB/10秒
を超える接続を追跡および記録します。

接続イベントの新しい定義済み検索（Reason = Elephant Flow）を使用
すると、エレファントフローをすばやく特定できます。ヘルスモニタ

を使用して、デバイス上のアクティブなエレファントフローを表示

し、エレファントフローの発生率を CPU使用率などの他のデバイス
メトリックと関連付けるカスタムヘルスダッシュボードを作成する

こともできます。

この機能を無効にするか、サイズと時間のしきい値を設定するには、

FTD CLIを使用します。

新規/変更された FTD CLIコマンド：

• show elephant-flow status

• show elephant-flow detection-config

• system support elephant-flow-detection enable

• system support elephant-flow-detection disable

• system support elephant-flow-detection bytes-threshold bytes-in-MB

• system support elephant-flow-detection time-threshold time-in-seconds

エレファントフローの

識別とモニタリングに

対する Snort 3のサ
ポート。

アップグレードの影響。

Cisco Security Analytics and Logging（SaaS）を使用してセキュリティ
イベントを Stealthwatchクラウドに送信するようにシステムを設定す
ると、FMCは次を送信します。

•侵入イベント。これにより、リモートで保存された侵入イベント
に影響フラグデータを含めることができます。以前は、これらの

イベントは FTDによってクラウドに送信され、影響フラグは含
まれていませんでした。

•レトロスペクティブマルウェアイベント。これらは、デバイス
によって引き続きクラウドに送信される「元の性質」ファイルと

マルウェアイベントを補完します。

この機能が有効になっている場合、FMCはアップグレードの成功後
にこの情報の送信を開始します。

FMCからセキュア
ネットワーク分析クラ

ウドに侵入イベントと

レトロスペクティブマ

ルウェアイベントを送

信します。
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パフォーマンスを向上させるために、バージョン 7.1では、侵入イベ
ントに新しいデータストアを使用します。アップグレードが完了し、

FMCが再起動すると、履歴イベントが、最新のイベントが先頭にな
るようにバックグラウンドで移行されます。

この移行の一部として、侵入インシデント、侵入イベントクリップ

ボード、および侵入イベントのカスタムテーブルは廃止されました。

また、侵入イベントテーブルに、[送信元ホストの重要度（SourceHost
Criticality）]と [宛先ホストの重要度（Destination Host Criticality）]と
いう 2つの新しいフィールドが導入されました。

侵入イベントの新しい

データストアによるパ

フォーマンスの向上。

NAT変換の可視性を高めるために、次のフィールドが接続およびセ
キュリティインテリジェンスイベントに追加されました。

• NAT送信元 IP（NAT Source IP）

• NAT宛先 IP（NAT Destination IP）

• NAT送信元ポート（NAT Source Port）

• NAT宛先ポート（NAT Destination Port）

イベントのテーブルビューでは、デフォルトでこれらのフィールドは

非表示にされています。表示されるフィールドを変更するには、任意

の列名の [x]をクリックしてフィールド選択ツールを表示します。

接続およびセキュリ

ティインテリジェンス

イベントの NAT IPア
ドレスおよびポート情

報。

バージョン 7.1では、より使いやすくするためにパケットトレーサ
インターフェイスが更新されています。さらに、次のことができるよ

うになりました。

•メインメニューから直接パケットトレーサにアクセス：[デバイ
ス（Devices）] > [トラブルシュート（Troubleshoot）] > [パケッ
トトレーサ（Packet Tracer）]

•パケットトレースの保存。

•複数デバイスでの並列パケットトレースの実行。

•デバイスを介した PCAPの再生。

• Snort 3デバイスの場合、L2から L7までのトラフィック評価の
フェーズ（アプリケーション識別、ファイル/マルウェア検出、
侵入検出、セキュリティインテリジェンスなど）、および各

フェーズにかかる時間に関して新しい詳細を提供する拡張出力の

表示。

新規/変更された FTD CLIコマンド：

• packet-tracer inputsource_interfacepcappcap_filename

パケットトレーサの機

能拡張。
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オブジェクト管理

Threat Defenseプラットフォーム設定ポリシーで IPアドレスを設定す
るときに、ホストまたはネットワークのネットワークオブジェクトを

含むネットワークオブジェクトグループを使用できるようになりま

した。

HTTP、ICMP、および
SSHプラットフォーム
設定のネットワークオ

ブジェクトのサポー

ト。

[オブジェクト管理（Object Management）]ページで、ネットワーク
ワイルドカードマスクオブジェクトを作成および管理できるように

なりました。アクセス制御、プレフィルタ、および NATポリシーで
ネットワークワイルドカードマスクオブジェクトを使用できます。

ネットワークワイルド

カードマスクオブ

ジェクトの Snort 3サ
ポート。

地理位置情報、ファイルリスト、およびセキュリティインテリジェ

ンスオブジェクトへの展開の変更をプレビューできるようになりま

した。

更新された画面：[展開（Deploy）] > [展開（Deployment）]。[プレ
ビュー（Preview）]列で、デバイスの [プレビュー（Preview）]アイ
コンをクリックすると、ファイルリストオブジェクトへの変更が表示

されます。

オブジェクトの展開プ

レビューの機能拡張。

統合

CiscoACI Endpoint UpdateAppのバージョン 2.0では、以前のバージョ
ンに比べて次の点が改善されています。

•最小更新間隔（アプリケーションが FMCを更新する頻度）が 10
秒になりました。以前は 30秒でした。

•サイトプレフィックス（各APICテナントに関連付けられたFMC
にネットワークグループオブジェクトを作成する文字列）が 10
文字に制限されました。以前は 5文字でした。

この更新では、新しい Cisco ACI Endpoint修復モジュールも利用でき
ます。

Cisco ACI Endpoint
UpdateAppバージョン
2.0および修復モ
ジュールのサポート。

ユーザビリティ、パフォーマンス、およびトラブルシューティング
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ヘルスモニタは次のように更新されました。

•ヘルスポリシーエディタは、類似するヘルスモジュールをグルー
プ化するようになりました。モジュールグループ全体を有効また

は無効にできます。

•ヘルスポリシー除外エディタが更新され、使いやすくなりまし
た。また、アラートからデバイスまたはヘルスモジュールを除外

するときに、除外の期間を 15分から永久まで指定できるように
なりました。

•ヘルスモニタアラートエディタが更新され、使いやすくなりま
した。

•ヘルスポリシーの展開インターフェイスが更新され、使いやすく
なりました。

更新されたヘルスモニターを使用するには、システム

（ ）> [設定（Configuration）]> [REST API設定（REST
API Preferences）]で REST APIアクセスを有効にする必
要があります。

（注）

新規/変更された画面：

•システム（ ）> [正常性（Health）]> [ポリシー（Policy）]> [ポ
リシーの編集（Edit Policy）]

•システム（ ） > [正常性（Health）] > [除外（Exclude）]

•システム（ ）> [正常性（Health）]> [アラートの監視（Monitor
Alerts）]

•システム（ ）> [正常性（Health）]> [ポリシー（Policy）]> [ポ
リシーの展開（Deploy Policy）]

ヘルスモニタリングの

強化。

展開ジョブをブックマークし、ジョブの展開に関する注意を編集し

て、レポートを生成できるようになりました。

展開履歴の機能拡張。

グローバル検索に次の機能が追加されました。

• FMCウォークスルーの全文を検索できます（how-tos）。

•拡張コミュニティリスト名または設定値を検索できます。

•ドメインごとに検索を制限できます。

グローバル検索の機能

拡張。
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次のウォークスルーが追加されました。

• Snort 3侵入ポリシーの作成。

•個々のデバイス上での Snort 3の有効化と無効化。

• Snort 3ネットワーク分析ポリシーの作成。

•ネットワーク分析ポリシーのマッピングの表示。

• FTDのアップグレード。

•クラスタの作成および管理。

• FMCアクセスインターフェイスの管理からデータへの変更。

• FMCアクセスインターフェイスのデータから管理への変更。

新しいウォークス

ルー。

有用性を向上させるために、Snortメモリおよびスワップ使用率（メ
モリ不足イベントを含む）に関するテレメトリをCiscoSuccessNetwork
に送信するようになりました。

この情報は、Snort 2と Snort 3の両方に送信されます。Cisco Success
Networkの登録はいつでも変更できます。

Cisco Success Network
に送信された Snortメ
モリ使用量テレメト

リ。

Snort 3を使用する FTDの場合、show snort statisticsコマンドの出力
で、フロー開始イベントとフロー終了イベントに関する統計情報が報

告されるようになりました。

Snort 3は、フロー開始
イベントとフロー終了

イベントの統計情報を

サポートします。
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Webインターフェイス
の変更：SecureX、脅
威インテリジェンス、

およびその他の統合。
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バージョン 7.0.2以降のバージョン 7.0.xメンテナンスリリースから
アップグレードする場合、バージョン 7.1では以下の FMCメニュー
オプションが変更されます。

これらの変更は、バージョン 7.2で元に戻ります。（注）

[AMP] > [AMP管理（AMP
Management）]

は次

に変

更さ

[統合（Integration）] > [AMP]
> [AMP管理（AMP
Management）]

れま

し

た。

[AMP] > [ダイナミック分析接
続（Dynamic Analysis
Connections）]

は次

に変

更さ

れま

[統合（Integration）] > [AMP]
> [ダイナミック分析接続
（Dynamic Analysis
Connections）]

し

た。

[インテリジェンス
（Intelligence）] > [ソース
（Sources）]

は次

に変

更さ

れま

[統合（Integration）] > [インテ
リジェンス（Intelligence）] >
[ソース（Sources）]

し

た。

[インテリジェンス
（Intelligence）] > [要素
（Elements）]

は次

に変

更さ

れま

[統合（Integration）] > [インテ
リジェンス（Intelligence）] >
[要素（Elements）]

し

た。

[インテリジェンス
（Intelligence）] > [設定
（Settings）]

は次

に変

更さ

れま

[統合（Integration）] > [インテ
リジェンス（Intelligence）] >
[設定（Settings）]

し

た。

[インテリジェンス
（Intelligence）] > [インシデン
ト（Incidents）]

は次

に変

更さ

れま

[統合（Integration）] > [インテ
リジェンス（Intelligence）] >
[インシデント（Incidents）]

し
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説明新機能

た。

システム（ ） > [統合
（Integration）]

は次

に変

更さ

れま

し

た。

[統合（Integration）] > [その他
の統合（Other Integrations）]

システム（ ） > [ロギング
（Logging）] > [セキュリティ
分析とロギング（Security
Analytics and Logging）]

は次

に変

更さ

れま

し

た。

[統合（Integration）] > [セキュ
リティ分析とロギング

（Security Analytics and
Logging）]

システム（ ） > [SecureX]は次

に変

更さ

れま

し

た。

[統合（Integration）] >
[SecureX]

FMC REST API

FMC REST APIの変更の詳細については、REST APIクイックスター
トガイド [英語]の「What's New in 7.1」を参照してください。

FMC REST APIサービ
ス/操作。

廃止された機能

表 11 : FMCバージョン 7.1.0で廃止された機能

説明廃止された機能

FMCモデルの FMC 1000、2500、および 4500ではバージョン 7.1以降を実
行できません。これらの FMCを使用してバージョン 7.1以降のデバイス
を管理することはできません。

サポート終了：

FMC 1000、
2500、4500

ASA 5508-Xまたは 5516-Xではバージョン 7.1以降を実行できません。サポート終了：

ASA 5508-Xおよ
び 5516-X
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説明廃止された機能

バージョン 7.1は、FMCおよび FTDデバイスでのみサポートされます。
ASA FirePOWERまたは NGIPSvデバイスではサポートされていません。

バージョン 7.1の FMCを引き続き使用して、バージョン 6.5～ 7.0を実行
している古いデバイス（FTD、ASAFirePOWERおよびNGIPSv）を管理で
きます。

サポート終了：

NGIPSソフト
ウェア（ASA
FirePOWER/NGIPSv）。

データと構成は削除される場合があります。

侵入インシデント機能と関連する侵入イベントクリップボードが削除され

ました。アップグレードにより、インシデントに関連するすべてのデータ

が削除され、クリップボードをデータソースとして使用するレポートテン

プレートセクションが削除されます。

廃止された画面/オプション：

• [分析（Analysis）] > [侵入（Intrusions）] > [インシデント（Incidents）]

• [分析（Analysis）] > [侵入（Intrusions）] > [クリップボード
（Clipboard）]

•侵入イベントワークフローページおよびパケットビューでの [コピー
（Copy）]および [すべてコピー（Copy All）]

•レポートテンプレートにセクションを追加する場合（[概要
（Overview）] > [レポート（Reporting）] > [レポートテンプレート
（Report Templates）]）、データソースとして [クリップボード
（Clipboard）]テーブルを選択できなくなりました。

廃止：侵入インシ

デントと侵入イベ

ントクリップボー

ド。

カスタムテーブルは削除される場合があります。

バージョン 7.1では、侵入イベントのカスタムテーブルのサポートが終了
します。アップグレードにより、侵入イベントテーブルのフィールドを含

むカスタムテーブルは削除されます。

カスタムテーブルにフィールドを追加する場合（[分析（Analysis）] > [詳
細設定（Advanced）] > [カスタムテーブル（Custom Tables）]）、データ
ソースとして [侵入イベント（Intrusion Events）]テーブルを選択できなく
なりました。

廃止：侵入イベン

トのカスタムテー

ブル。

FlexConfig設定は無視されます。展開ができない場合があります。

トラフィックゾーンのインターフェイスをグループ化し、ManagementCenter
のWebインターフェイスで Equal Cost Multipath（ECMP;等コストマルチ
パス）ルーティングを設定できるようになりました。アップグレード後、

FlexConfigを使用して設定したECMPゾーンは無視されます。等コストの
スタティックルートが存在する状態で展開することはできず、それらのイ

ンターフェイスを ECMPゾーンに割り当てる必要があります。

廃止：FlexConfig
を使用したECMP
ゾーン。
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説明廃止された機能

アップグレードができない場合があります。

バージョン 7.1では、バージョン 7.0.2で導入された SecureXとの統合およ
びオーケストレーションの改善を一時的に中止します。改善されたエクス

ペリエンスは、バージョン 7.2で戻ります。

バージョン 7.0.2またはそれ以降のメンテナンスリリースで SecureXとの
統合を新たに有効にした場合は、バージョン 7.1にアップグレードする前
に、この機能を無効にする必要があります。アップグレードが正常に完了

したら、以前の方法を使用して、この機能を再度有効にできます。バー

ジョン 7.0.0または 7.0.1で SecureXとの統合を有効にした場合、または
バージョン 7.2にアップグレードする場合、アップグレードの際に問題は
発生しません。

一時的に廃止：

SecureXとの統
合、SecureXとの
オーケストレー

ションの改善。

2022年 5月、GeoDBが 2つのパッケージに分割されました。IPアドレス
を国/大陸にマッピングする国コードパッケージと、ルーティング可能な
IPアドレスに関連付けられた追加のコンテキストデータを含む IPパッケー
ジです。IPパッケージのコンテキストデータには、追加のロケーションの
詳細に加えて、ISP、接続タイプ、プロキシタイプ、ドメイン名などの接
続情報を含めることができます。

新しい国コードパッケージのファイル名は、古いオールインワンパッケー

ジと同じ（Cisco_GEODB_Update-date-build）です。これにより、バージョ
ン7.1以前を実行している環境では、引き続きGeoDBの更新プログラムを
取得できます。GeoDB更新プログラムを手動でダウンロードする場合（エ
アギャップ展開など）、IPパッケージではなく、必ず国コードパッケージ
を取得してください。

この分割による地理位置情報ルールやトラフィック処理への影

響はありません。これらのルールは、国コードパッケージの

データのみに依存しています。ただし、オールインワンパッ

ケージは原則的に国コードパッケージに置き換えられるため、

コンテキストデータは更新されなくなり、陳腐化されます。最

新のデータを取得するには、FMCをバージョン7.2以降にアッ
プグレードするか再イメージ化して、GeoDBを更新します。

重要

廃止：地理位置情

報の詳細。
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FMCバージョン 7.0の新機能

新機能

表 12 : FMCバージョン 7.0.6の新機能

説明新機能

アップグレードの影響。ブラウザは新しいリソースに接続します。

Management Centerを使用している間、ブラウザはWeb分析のために
Google（google.com）ではなくAmplitude（amplitude.com）に接続しま
す。

Web分析は、これに限定されませんが、ページでの操作、ブラウザの
バージョン、製品のバージョン、ユーザーの場所、ManagementCenter
の管理 IPアドレスまたはホスト名を含む、個人を特定できない使用
状況データをシスコに提供します。デフォルトでWeb分析に登録さ
れていますが、初期設定の完了後にいつでも登録を変更できます。広

告ブロッカーはWeb分析をブロックできるため、登録したままにす
る場合は、Ciscoアプライアンスのホスト名/IPアドレスの広告ブロッ
クを無効にしてください。

必要最低限の Threat Defense：任意

バージョンの制限：振幅分析は、バージョン 7.0.0～ 7.0.5、7.1.0～
7.2.4、または 7.3.xではサポートされていません。サポートされてい
るバージョンからサポートされていないバージョンにアップグレード

すると、ブラウザは Googleへの接続を再開します。

Web分析プロバイダー
を更新しました。

表 13 : FMCバージョン 7.0.5の新機能

説明新機能

ISA 3000をシャットダウンすると、システム LEDが消灯します。そ
の後、少なくとも 10秒間待ってからデバイスの電源を切ってくださ
い。

バージョンの制限：バージョン 7.1では、この機能のサポートが一時
的に廃止されます。サポートは、バージョン 7.3で再開されていま
す。

ISA3000システムLED
によるシャットダウン

のサポート。
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説明新機能

アップグレードの影響。システムは、何か新しいことを求めてシスコ

に接続します。

ローカルCAバンドルには、いくつかのシスコのサービスにアクセス
するための証明書が含まれています。システムは、毎日のシステム定

義の時刻に、新しいCA証明書についてシスコに自動的にクエリを実
行するようになりました。以前は、CA証明書を更新するにはソフト
ウェアをアップグレードする必要がありました。CLIを使用して、こ
の機能を無効にすることができます。

新規/変更された CLIコマンド：configure cert-update auto-update、
configure cert-update run-now、configure cert-update test、show
cert-update

バージョンの制限：この機能は、バージョン 7.0.0～ 7.0.4、7.1.0～
7.1.0.2、または 7.2.0～ 7.2.3ではサポートされていません。サポート
対象のバージョンからサポート対象外のバージョンにアップグレード

すると、この機能は一時的に無効になり、システムはシスコへの接続

を停止します。

詳細については、『FMCconfiguration guide』の「FirepowerManagement
Center Command Line Reference」、および「Cisco Secure Firewall Threat
Defenseコマンドリファレンス」を参照してください。

CAバンドルの自動更
新。
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表 14 : FMCバージョン 7.0.3の新機能

説明新機能

クラウド提供型の管理

センターの FTDサ
ポート
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説明新機能

バージョン 7.0.3 FTDデバイスは、2022年春に導入されたクラウド提
供型の管理センターによる管理をサポートします。このクラウド提供

型の管理センターは、CiscoDefenseOrchestrator（CDO）プラットフォー
ムを使用して、複数の Ciscoセキュリティソリューションの管理を統
合します。更新についてはシスコが行います。

次の場合は、クラウド提供型の管理センターでバージョン 7.0.3 FTD
を使用する必要があります。

•現在、お客様が導入したハードウェアまたは仮想 FMCを使用し
ています。

•今すぐクラウド提供型の管理センターに移行したいと考えてい
る。

•デバイスをバージョン 7.2以降にアップグレードする必要はあり
ません。バージョン 7.2以降は、クラウド提供型の管理センター
による管理もサポートしています。

この状況に当てはまる場合は、次のことを実行してください。

1. 現在の FMCをバージョン 7.2以降にアップグレードします。

技術的にはバージョン 7.0.3または 7.1 FMCを使用して FTDを
バージョン 7.0.3にアップグレードできますが、デバイスをクラ
ウド提供型の管理センターに簡単に移行したり、イベントのログ

記録と分析の目的でのみ（「分析のみ」）、お客様が導入した管

理センターにデバイスを登録したままにしたりすることはできま

せん。

2. アップグレードされた FMCを使用して、デバイスをバージョン
7.0.3にアップグレードします。

3. デバイスでクラウド管理を有効にします。

バージョン7.0.xデバイスの場合のみ、デバイスCLIから configure
manager-cdo enableを実行してクラウド管理を有効にする必要が
あります。show manager-cdoコマンドは、クラウド管理が有効に
なっているかどうかを表示します。

4. CDOの [FTDをクラウドに移行する（Migrate FTD to cloud）]ウィ
ザードを使用して、クラウド提供型の管理センターにデバイスを

移行します。

必要に応じて、お客様が導入した管理センターにデバイスを分析

専用デバイスとして登録したままにします。あるいは、シスコの

セキュリティ分析とロギング（SaaS）を使用して、Cisco Cloud
にセキュリティイベントを送信できます。
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説明新機能

クラウド提供型 Firewall Management Centerは、バージョン 7.1を実行
している Threat Defense デバイス、または任意のバージョンを実行し
ている従来のデバイスを管理できません。クラウド管理の登録を解除

するか、または無効にしない限り、クラウド管理対象デバイスはバー

ジョン 7.0.xからバージョン 7.1にアップグレードできません。バー
ジョン 7.2以降に直接アップグレードすることをお勧めします。

新規/変更された CLIコマンド：configure manager add、configure
manager delete、configure manager edit、show managers

詳細については、Cisco Defense Orchestratorのクラウド提供型ファイ
アウォール管理センターを使用したFirewall ThreatDefenseの管理を参
照してください。

表 15 : FMCバージョン 7.0.2の新機能

説明新機能

ISA3000をシャットダウンできるようになりました。以前は、デバイ
スを再起動することしかできませんでした。

バージョン7.1では、この機能のサポートが一時的に廃止
されます。サポートは、バージョン7.2で再開されていま
す。

（注）

ISA3000によるシャッ
トダウンのサポート。

ダイナミックオブジェクト名でダッシュ文字を使用できるようになり

ました。これは、ACIエンドポイント更新アプリ（ダッシュ文字が許
可されている）を使用して、テナントのエンドポイントグループを表

すダイナミックオブジェクトをFMCで作成する場合に特に便利です。

最低限の Threat Defense：7.0.2

ダイナミックオブジェ

クト名でダッシュ文字

を使用できるようにな

りました。
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説明新機能

SecureXとの統合プロセスが合理化されました。すでに SecureXアカ
ウントを持っている場合は、新しい [統合（Integration）] > [SecureX]
ページで該当するクラウドリージョンを選択し、[SecureXの有効化
（Enable SecureX）]をクリックして、SecureXに対して認証するだけ
です。イベントをクラウドに送信するオプション、およびCiscoSuccess
Networkと Cisco Support Diagnosticsを有効にするオプションも、この
新しいページに移動されました。

この新しいページでSecureXとの統合を有効にすると、システムのク
ラウド接続のライセンス管理が Cisco Smart Licensingから SecureXに
切り替わります。SecureXを「従来の」方法ですでに有効にしている
場合、このクラウド接続管理による利点を得るには、無効にしてから

再度有効にする必要があります。

Webインターフェースで示されていない場合でも、このページでは対
象のクラウドリージョンや、シスコのセキュリティ分析とロギング

（SaaS）を使用して SecureNetworkAnalytics（Stealthwatch）クラウド
に送信するイベントタイプも管理することを覚えておいてください。

以前のバージョンでは、このオプションは、システム（ ） > [統合
（Integration）] > [クラウドサービス（Cloud Services）]にありまし
た。SecureXを有効にしても、Secure Network Analyticsクラウドとの
通信には影響しません。両方にイベントを送信できます。

Management Centerは SecureXオーケストレーションもサポートする
ようになりました。これは、セキュリティツール全体のワークフロー

を自動化するために使用できる強力なドラッグアンドドロップイン

ターフェイスです。SecureXを有効にすると、オーケストレーション
を有効にできます。

この機能の一部として、REST APIを使用して SecureXとの統合を設
定できなくなりました。FMCのWebインターフェイスを使用する必
要があります。

バージョンの制限：この機能はバージョン 7.1で一時的に廃止になり
ましたが、バージョン 7.2で戻ります。新しい方法で SecureXとの統
合を有効にした場合は、バージョン7.1.xにアップグレードする前に、
この機能を無効にする必要があります。アップグレードが正常に完了

したら、この機能を再度有効にできます。バージョン 7.2以降への
アップグレードは影響を受けません。

詳細については、Cisco Secure Firewall Management Center（7.0.2およ
び 7.2）および SecureX統合ガイドを参照してください。

SecureXとの統合、
SecureXとのオーケス
トレーションの改善
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説明新機能

Webインターフェイス
の変更：SecureX、脅
威インテリジェンス、

およびその他の統合。
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説明新機能

以下の FMCメニューオプションが変更されました。

これらの変更はバージョン7.1で一時的に非推奨になりま
したが、バージョン 7.2で復活しました。

（注）

[統合（Integration）] > [AMP]
> [AMP管理（AMP
Management）]

は次

に変

更さ

れま

[AMP] > [AMP管理（AMP
Management）]

し

た。

[統合（Integration）] > [AMP]
> [ダイナミック分析接続

は次

に変

[AMP] > [ダイナミック分析接
続（Dynamic Analysis
Connections）] （Dynamic Analysis

Connections）]
更さ

れま

し

た。

[統合（Integration）] > [インテ
リジェンス（Intelligence）] >
[ソース（Sources）]

は次

に変

更さ

れま

[インテリジェンス
（Intelligence）] > [ソース
（Sources）]

し

た。

[統合（Integration）] > [インテ
リジェンス（Intelligence）] >
[要素（Elements）]

は次

に変

更さ

れま

[インテリジェンス
（Intelligence）] > [要素
（Elements）]

し

た。

[統合（Integration）] > [インテ
リジェンス（Intelligence）] >
[設定（Settings）]

は次

に変

更さ

れま

[インテリジェンス
（Intelligence）] > [設定
（Settings）]

し

た。

[統合（Integration）] > [インテ
リジェンス（Intelligence）] >
[インシデント（Incidents）]

は次

に変

更さ

れま

[インテリジェンス
（Intelligence）] > [インシデン
ト（Incidents）]

し

た。
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説明新機能

システム（ ） > [統合
（Integration）]

[統合（Integration）] > [その他
の統合（Other Integrations）]

は次

に変

更さ

れま

し

た。

[統合（Integration）] > [セキュ
リティ分析とロギング

（Security Analytics and
Logging）]

は次

に変

更さ

れま

し

た。

システム（ ） > [ロギング
（Logging）] > [セキュリティ
分析とロギング（Security
Analytics and Logging）]

[統合（Integration）] >
[SecureX]

は次

に変

更さ

れま

し

た。

システム（ ） > [SecureX]

表 16 : FMCバージョン 7.0.1の新機能

説明新機能

Snort 3 rate_filterインスペクタが導入されました。

これにより、ルールに対する過剰な一致に対応して侵入ルールのアク

ションを変更できます。レートベースの攻撃を特定の期間ブロック

し、イベントの生成中でも一致するトラフィックを許可するように戻

すことができます。詳細については、『Snort 3 InspectorReference』を
参照してください。

新規/変更されたページ：カスタムネットワーク分析ポリシーの Snort
3バージョンを編集して、インスペクタを設定します。

サポートされるプラットフォーム：FTD

バージョンの制限：この機能を使用するには、FMCとデバイスの両
方にバージョン 7.0.1以降が必要です。また、lsp-rel-20210816-1910以
降を実行している必要があります。システム（ ） > [アップデート
（Updates）] > [ルールアップデート（Rule Updates）]で LSPを確認
および更新できます。

Snort 3の rate_filterイ
ンスペクタ。
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説明新機能

新しいデバイスの場合、adminアカウントのデフォルトパスワードは
Adm!n123になりました。以前は、デフォルトの adminパスワードは
Admin123でした。

バージョン 7.0.1以降にアップグレードまたは再イメージ化しても、
パスワードは変更されません。ただし、すべてのユーザアカウント

（特に管理者アクセス権を持つユーザアカウント）に強力なパスワー

ドを設定することを推奨します。

サポートされるプラットフォーム：ASA FirePOWERサービスを使用
する ISA 3000

ASA FirePOWERサー
ビスを使用する ISA
3000の新しいデフォル
トパスワード

表 17 : FMCバージョン 7.0.0の新機能

説明新機能

プラットフォーム

VMware vSphere/VMware ESXi 7.0に FMCv、FTDv、およびNGIPSv仮
想アプライアンスを展開できるようになりました。

バージョン 7.0でも VMware 6.0のサポートは終了します。Firepower
ソフトウェアをアップグレードする前に、ホスティング環境をサポー

トされているバージョンにアップグレードします。

VMware
vSphere/VMware ESXi
7.0のサポート。

次の環境に FMCvおよび FTDvが導入されました。

• Cisco HyperFlex

• Nutanixエンタープライズクラウド

• OpenStack (FDM管理のサポートなし)

新しい仮想環境。
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説明新機能

アップグレードの影響。アップグレードすると、デバイスが自動的に

FTDv50階層に割り当てられます。

FTDvは、スループット要件と RA VPNセッションの制限に基づい
て、パフォーマンス階層型のスマートソフトウェアライセンスをサ

ポートするようになりました。オプションは、FTDv5（100 Mbps/50
セッション）から FTDv100（16 Gbps/10,000セッション）までです。

新しいデバイスを追加する前に、お使いのアカウントに必要なライセ

ンスが含まれていることを確認してください。追加のライセンスを購

入するには、シスコの担当者またはパートナーの担当者にお問い合わ

せください。

FTDvをバージョン 7.0にアップグレードすると、デバイスが自動的
にFTDv50階層に割り当てられます。レガシー（非階層型）ライセン
スを引き続き使用するには、アップグレード後に階層を [変数
（Variable）]に変更します。

サポートされているインスタンス、スループット、およびその他のホ

スティング要件の詳細については、該当するスタートアップガイドを

参照してください。

新規/変更されたページ：

• [デバイス（Device）] > [デバイス管理（Device Management）]
ページで FTDvデバイスを追加または編集するときに、パフォー
マンス階層を指定できるようになりました。

•システム（ ） > [ライセンス（Licenses）] > [スマートライセン
ス（Smart Licenses）] >ページでパフォーマンス階層を一括編集
できます。

FTDvパフォーマンス
階層型のスマートライ

センス。

高可用性/拡張性
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説明新機能

PATポートブロック割り当ての改善により、制御ユニットはノードに
参加するためにポートを確保し、未使用のポートを積極的に再利用で

きるようになります。割り当てを最適化するには、FlexConfigを使用
して cluster-member-limitコマンドを実行して、予定しているクラス
タ内の最大ノード数を設定します。これにより、制御ユニットは計画

されたノード数にポートブロックを割り当てることができ、使用する

予定のない追加のノード用にポートを予約する必要がなくなります。

デフォルトは 16ノードです。また、syslog 747046を監視して、新し
いノードに使用できるポートが十分にあることを確認することもでき

ます。

新規/変更されたコマンド：cluster-member-limit（FlexConfig）、show
nat pool cluster [summary]、show nat pool ip detail

サポートされるプラットフォーム：Firepower 4100/9300

クラスタリング用の

PATポートブロック割
り当ての改善

新しいキーワードを指定すると、show cluster historyコマンドの出力
をカスタマイズできます。

新規/変更されたコマンド：show cluster history [brief] [latest] [reverse]
[time]

サポートされるプラットフォーム：Firepower 4100/9300

FTD CLI show cluster
historyの改善。

FTDCLIを使用して、ユニットをクラスタから完全に削除し、その設
定をスタンドアロンデバイスに変換できるようになりました。

新規/変更されたコマンド： cluster reset-interface-mode

サポートされるプラットフォーム：Firepower 4100/9300

クラスタから永久に削

除するためのFTDCLI
コマンド。

NAT

新しいセクション 0が NATルールテーブルに追加されました。この
セクションは、システムの使用に限定されます。システムが正常に機

能するために必要なすべての NATルールがこのセクションに追加さ
れ、これらのルールは作成したルールよりも優先されます。以前は、

システム定義のルールがセクション 1に追加され、ユーザー定義の
ルールがシステムの適切な機能を妨げる可能性がありました。

セクション0のルールを追加、編集、または削除することはできませ
んが、show nat detailコマンド出力に表示されます。

サポートされるプラットフォーム：FTD

優先順位付けされたシ

ステム定義の NAT
ルール。

仮想ルーティング
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説明新機能

ISA 3000デバイスには最大 10台の仮想ルータを設定できるようにな
りました。

サポートされるプラットフォーム：ISA 3000

ISA3000の仮想ルータ
サポート。

サイト間 VPN

仮想トンネルインターフェイスを使用するサイト間 VPNを設定する
場合、トンネルのバックアップ VTIを選択できます。

バックアップVTIを指定すると復元力が得られるため、プライマリ接
続がダウンした場合でもバックアップ接続は継続して機能します。た

とえば、プライマリVTIをあるサービスプロバイダーのエンドポイン
トに接続し、バックアップVTIを別のサービスプロバイダーのエンド
ポイントに接続できます。

新規/変更されたページ：ポイントツーポイント接続の VPNタイプと
して [ルートベース（Route-Based）]を選択した場合に、サイト間VPN
ウィザードにバックアップ VTIを追加する機能が追加されました。

サポートされるプラットフォーム：FTD

ルートベースのサイト

間 VPN向けバック
アップ用仮想トンネル

インターフェイス

（VTI）。

Remote Access VPN

RAVPNロードバランシングがサポートされるようになりました。シ
ステムは、セッション数によってグループ化されたデバイス間でセッ

ションを分散します。トラフィック量やその他の要因は考慮されませ

ん。

新規/変更された画面：RA VPNポリシーの [詳細設定（Advanced
Settings）]にロードバランシングオプションが追加されました。

サポートされるプラットフォーム：FTD

ロードバランシング。
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説明新機能

RA VPNユーザーのローカル認証がサポートされるようになりまし
た。これは、プライマリまたはセカンダリ認証方式として、または設

定されたリモートサーバーに到達できない場合のフォールバックとし

て使用できます。

1. ローカルレルムを作成します。

ローカルユーザー名とパスワードは、ローカルレルムに保存され

ます。レルムを作成し（システム（ ）> [統合（Integration）]>
[レルム（Realms）]）、新しい [ローカル（LOCAL）]レルムタイ
プを選択すると、1つ以上のローカルユーザーを追加するように
求められます。

2. ローカル認証を使用するように RA VPNを設定します。

RA VPNポリシーを作成または編集し（[デバイス（Devices）] >
[VPN] > [リモートアクセス（Remote Access）]）、そのポリシー
内に接続プロファイルを作成して、その接続プロファイルでプラ

イマリ、セカンダリ、またはフォールバック認証サーバーとして

[ローカル（LOCAL）]を指定します。

3. 作成したローカルレルムを RA VPNポリシーに関連付けます。

RA VPNポリシーエディタで、新しい [ローカルレルム（Local
Realm）]設定を使用します。ローカル認証を使用する RA VPN
ポリシーのすべての接続プロファイルは、ここで指定したローカ

ルレルムを使用します。

サポートされるプラットフォーム：FTD

ローカル認証。
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説明新機能

新しいダイナミックアクセスポリシーを使用すると、変化する環境

に自動的に適応するリモートアクセス VPN認証を設定できます。

1. AnyConnect HostScanパッケージを AnyConnectファイルとして
アップロードして、HostScanを設定します（[オブジェクト
（Objects）]>[オブジェクト管理（Object
Management）]>[VPN]>[AnyConnectファイル（AnyConnect
File）]）。[ファイルタイプ（File Type）]ドロップダウンリスト
に新しい [HostScanパッケージ（HostScan Package）]オプション
があります。

このモジュールはエンドポイントで実行され、ダイナミックアク

セスポリシーが使用するポスチャアセスメントを実行します。

2. ダイナミックアクセスポリシーを作成します（[デバイス
（Devices）] [ダイナミックアクセスポリシー（Dynamic Access
Policy）]）。

ダイナミックアクセスポリシーは、ユーザーがセッションを開

始するたびに評価するセッション属性（グループメンバーシップ

やエンドポイントセキュリティなど）を指定します。その後、そ

の評価に基づいてアクセスを拒否または許可できます。

3. 作成したダイナミックアクセスポリシーを RA VPNポリシーに
関連付けます。

リモートアクセスVPNポリシーエディタで、新しい [ダイナミッ
クアクセスポリシー（Dynamic Access Policy）]設定を使用しま
す。

サポートされるプラットフォーム：FTD

ダイナミックアクセス

ポリシー。

リモートアクセス VPNユーザのマルチ証明書認証をサポートするよ
うになりました。SSLまたは IKEv2 EAPフェーズで AnyConnectクラ
イアントを使用してVPNアクセスを許可するためにユーザの ID証明
書を認証することに加えて、マシンまたはデバイス証明書を検証し

て、デバイスが会社支給のデバイスであることを確認できます。

サポートされるプラットフォーム：FTD

マルチ証明書認証。

AnyConnectカスタム属性をサポートし、AnyConnectクライアント機
能を設定するためのインフラストラクチャを、これらの機能の明示的

なサポートをシステムに追加することなく、提供するようになりまし

た。

サポートされるプラットフォーム：FTD

AnyConnectカスタム属
性。

アクセス制御
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FTD用 Snort 3。
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説明新機能

新規に FTDを展開する場合、Snort 3がデフォルトの検査エンジンに
なります。アップグレードされた展開では引き続き Snort 2が使用さ
れますが、いつでも切り替えることができます。

Snort 3を使用する利点は次のとおりですが、これに限定されません。

•パフォーマンスの向上。

• SMBv2インスペクションの改善。

•新しいスクリプト検出機能。

• HTTP/2インスペクション。

•カスタムルールグループ。

•カスタム侵入ルールを記述しやすくする構文。

•侵入イベント内の「would havedropped」インライン結果の理由。

• VDB、SSLポリシー、カスタムアプリケーションディテクタ、
キャプティブポータル IDソース、および TLSサーバ ID検出へ
変更を展開するときに Snortが再起動しない。

• Cisco Success Networkに送信される Snort 3固有のテレメトリデー
タ、およびトラブルシューティングログの改善による、有用性の

向上。

Snort 3侵入ルールの更新は、SRUではなく LSP（Lightweight Security
Package）と呼ばれます。Snort 2には引き続き SRUが使用されます。
シスコからのダウンロードには、最新の LSPと SRUの両方が含まれ
ており、設定に適したルールセットが自動的に使用されます。

FMCは、Snort 2と Snort 3の両方のデバイスでの展開を管理でき、各
デバイスに正しいポリシーを適用します。ただし、Snort 2とは異な
り、FMCのみをアップグレードしてから展開することで、デバイス
上の Snort 3を更新することはできません。Snort 3では、新しい機能
と解決済みのバグにより、FMC上のソフトウェアとその管理対象デ
バイスをアップグレードする必要があります。各ソフトウェアバー

ジョンに含まれている Snortの詳細については、Cisco Firepower
Compatibility Guideのバンドルされたコンポーネントのセクションを
参照してください。

Snort 3に切り替える前に、Firepower Management Center
Snort 3 Configuration Guideを読んで理解することを強く推

重要

奨します。機能の制限と移行手順には特に注意してくだ

さい。Snort 3へのアップグレードは影響を最小限に抑え
るように設計されていますが、機能は正確にマッピング

されません。慎重に計画して準備することで、トラフィッ
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説明新機能

クが期待どおりに処理されるようにできます。

Snort 3のWebサイト（https://snort.org/snort3）にもアクセスできます。
https://snort.org/snort3

サポートされるプラットフォーム：FTD
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説明新機能

ダイナミックオブジェクトは、アクセスコントロールルールで使用で

きます。

ダイナミックオブジェクトは、単に IPアドレスまたはサブネットの
リストです（範囲なし、FQDNなし）。ただし、ネットワークオブ
ジェクトとは異なり、ダイナミックオブジェクトへの変更はすぐに有

効になり、再展開する必要はありません。これは、IPアドレスがワー
クロードリソースに動的にマッピングされる仮想環境やクラウド環境

で役立ちます。

ダイナミックオブジェクトを作成および管理するには、Cisco Secure
動的属性コネクタを使用することをお勧めします。コネクタは、ワー

クロードの変更に基づいてファイアウォールポリシーを迅速かつシー

ムレスに更新する別個の軽量アプリケーションです。そのためには、

環境内のタグ付きリソースからワークロード属性を取得し、指定した

基準に基づいて IPリストをコンパイルします（「動的属性フィル
タ」）。次に、FMCでダイナミックオブジェクトを作成し、IPリス
トを入力します。ワークロードが変更されると、コネクタによってダ

イナミックオブジェクトが更新され、新しいマッピングに基づいてす

ぐにトラフィックの処理が開始されます。詳細については、を参照し

てくださいCisco Secure動的属性コネクタコンフィギュレーションガ
イド。

作成したダイナミックオブジェクトは、アクセスコントロールルー

ルエディタの新しい [動的属性（Dynamic Attributes）]タブでアクセ
スコントロールルールに追加できます。このタブは、フォーカスの狭

い [SGT/ISE属性（SGT/ISEAttributes）]タブに代わるものです。ここ
で、SGT属性を使用したルールの設定を続行します。

FMCでダイナミックオブジェクトを作成することもでき
ます（[オブジェクト（Objects）] > [オブジェクト管理
（Object Management）] > [外部属性（External
Attributes）] > [ダイナミックオブジェクト（Dynamic
Objects）]）。ただし、この場合はコンテナのみ作成され
ます。その後、RESTAPIを使用してデータを入力して管
理する必要があります。FirepowerManagementCenterREST
APIバージョン 7.0クイックスタートガイド [英語]を参照
してください。

（注）

サポート対象プラットフォーム：FMC

Cisco SecureDynamicAttributes Connectorの統合でサポートされる仮想/
クラウドワークロード：Microsoft Azure、AWS、VMware

ダイナミックオブジェ

クト。
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説明新機能

Microsoft ActiveDirectoryフォレスト（相互に信頼するADドメインの
グループ）のユーザーを使用してユーザーアイデンティティルール

を設定できるようになりました。

新規/変更されたページ：

•レルムとディレクトリを同時に設定するようになりました。

•新しい [同期結果（Sync Results）]ページ（システム（ ） > [統
合（Integration）] > [同期結果（Sync Results）]）に、クロスド
メイン信頼関係のユーザーおよびグループのダウンロードに関連

するエラーが表示されます。

サポート対象プラットフォーム：FMC

Active Directoryドメイ
ンのクロスドメイン信

頼。

バージョン 6.7でベータ機能として導入された DNSフィルタリング
は、完全にサポートされるようになり、新しいアクセスコントロー

ルポリシーではデフォルトで有効になっています。

サポートされるプラットフォーム：すべて

DNSフィルタリング。

イベントロギングおよび分析
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説明新機能

新しいシスコのセキュリティ分析とロギング（オンプレミス）アプ

リと新しい FMCウィザードにより、オンプレミス Secure Network
Analyticsソリューションのリモートデータストレージをより簡単に設
定できます。

1. ハードウェアまたは仮想 Stealthwatchアプライアンスを展開しま
す。

Stealthwatch Management Consoleを単独で使用することも、
StealthwatchManagement Console、フローコレクタ、およびデータ
ストアを設定することもできます。

2. Stealthwatch Management Consoleに新しい Cisco Security Analytics
and Logging（オンプレミス）アプリをインストールして、
Stealthwatchをリモートデータストアとして設定することができま
す。

3. FMCで、システム（ ） > [ロギング（Logging）] > [セキュリ
ティ分析とロギング（Security Analytics ＆ Logging）]の新しい
ウィザードのいずれかを使用して、Stealthwatch展開に接続しま
す。

Stealthwatchのコンテキストクロス起動を設定するために使用した
フォーカスの狭いページは、ウィザードによって置き換えられま

す。現在、これはウィザードのステップの 1つです。

syslogを使用して Firepowerイベントを Stealthwatchに送信するアップ
グレードされた展開では、ウィザードを使用する前にこれらの設定を

無効にします。そうしないと、二重にイベントが発生します。

Stealthwatchへの syslog接続を削除するには、FTDプラットフォーム
設定を使用します（[デバイス（Devices）] > [プラットフォーム設定
（Platform Settings）]）。 syslogへのイベント送信を無効にするに
は、アクセス制御ルールを編集します。

Stealthwatchのハードウェア要件およびソフトウェア要件を含む詳細
については、Cisco Security Analytics and Logging（オンプレミス）：
ファイアウォールイベント統合ガイドを参照してください。

サポート対象プラットフォーム：FMC

Secure Network
Analyticsオンプレミス
展開でのイベント保存

プロセスの改善。
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説明新機能

FMCを使用して、SecureNetworkAnalyticsオンプレミス展開でリモー
トに保存された接続イベントを操作できるようになりました。

接続イベントページ（[分析（Analysis）] > [接続（Connections）] >
[イベント（Events）]）と統合イベントビューア（[分析（Analysis）]
> [統合イベント（Unified Events）]）の新しいデータソースオプショ
ンを使用して、処理する接続イベントを選択できます。デフォルトで

は、時間範囲に何も存在しない場合、ローカルに保存された接続イベ

ントが表示されます。その場合、システムはリモートに保存されたイ

ベントを表示します。

また、リモートで保存された接続イベントに基づいてレポートを生成

できるように、レポートテンプレートにデータソースオプションが追

加されました（[概要（Overview）] > [レポート（Reporting）] > [レ
ポートテンプレート（Report Templates）]）。

この機能は、接続イベントでのみサポートされます。ク

ロス起動は、リモートで保存されたセキュリティインテ

リジェンス、侵入、ファイル、およびマルウェアのイベ

ントを調べる唯一の方法です。統合イベントビューアで

も、システムはこれらのタイプのローカルに保存された

イベントのみを表示します。

ただし、すべてのセキュリティインテリジェンスイベン

トに同一の接続イベントが存在することに注意してくだ

さい。これらは「IPブロック」や「DNSブロック」など
の理由を持つイベントです。これらの重複イベントは、

接続イベントページまたは統合イベントビューアで処理

できますが、専用のセキュリティインテリジェンスイベ

ントページでは処理できません。

（注）

サポート対象プラットフォーム：FMC

Secure Network
Analyticsオンプレミス
展開でリモートに保存

されたイベントを操作

する。
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説明新機能

Cisco Security Analytics and Logging（SaaS）を使用して、すべての接
続イベントを Stealthwatchクラウドに保存できるようになりました。
以前は、セキュリティインテリジェンス、侵入、ファイル、および

マルウェアのイベント、およびそれらに関連する接続イベントに限定

されていました。

クラウドに送信するイベントを変更するには、システム（ ） > [統
合（Integration）]を選択します。[クラウドサービス（Cloud Services）]
タブで、[シスコクラウドイベントの設定（Cisco Cloud Event
Configuration）]を編集します。優先順位の高い接続イベントをクラ
ウドに送信する古いオプションは、[すべて（All）]、[なし（None）]、
または [セキュリティイベント（Security Events）]の選択肢に置き換
えられました。

これらの設定は、SecureXに送信するイベントも制御しま
す。ただし、すべての接続イベントをクラウドに送信す

るように選択した場合でも、SecureXはセキュリティ（優
先度の高い）接続イベントのみを消費します。また、[分
析（Analysis）] > [SecureX]で SecureX接続自体を設定す
ることにも注意してください。

（注）

サポート対象プラットフォーム：FMC

すべての接続イベント

を Secure Network
Analyticsクラウドに保
存する。

統合イベントビューア（[分析（Analysis）] > [統合イベント（Unified
Events）]）では、1つのテーブルで接続、セキュリティインテリジェ
ンス、侵入、ファイル、およびマルウェアの各イベントが表示されま

す。これは、異なるタイプのイベント間の関係を調べるのに役立ちま

す。

単一の検索フィールドを使用すると、複数の条件に基づいてビューを

動的にフィルタリングできます。また、[本番稼働（Go Live）] オプ
ションでは、管理対象デバイスから受信したイベントがリアルタイム

で表示されます。

サポート対象プラットフォーム：FMC

統合イベントビュー

ア。
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説明新機能

FMC上の SecureXのリボンは SecureXにピボットされ、シスコのセ
キュリティ製品全体の脅威の状況を即座に確認できます。

SecureXに接続してリボンを有効にするには、[システム（System）]
> [SecureX]を使用します。クラウドリージョンを選択し、SecureXに
送信するイベントを指定するには、引き続きシステム（ ） > [統合
（Integration）] > [クラウドサービス（Cloud Services）]を使用する必
要があります。

詳細については、Cisco Secure Firewall Threat Defenseおよび SecureX
統合ガイドを参照してください。

サポート対象プラットフォーム：FMC

SecureXのリボン。

イベントレート制限は、FMCに送信されるすべてのイベントに適用
されます。ただし、セキュリティイベント（セキュリティインテリ

ジェンス、侵入、ファイル、マルウェアのイベント、およびそれらに

関連する接続イベント）は例外です。

ローカル接続イベントストレージを無効にすると、セキュリティイベ

ントだけでなく、すべての接続イベントがレート制限から除外される

ようになりました。これを行うには、システム（ ） > [設定
（Configuration）] > [データベース（Database）]で [最大接続イベント
数（Maximum Connection Events）]を 0に設定します。

[最大接続イベント数（Maximum Connection Events）]
は、0に設定してオフにすること以外では、接続イベント
のレート制限を制御しません。このフィールドに 0以外
の数値を指定すると、優先順位の低い接続イベントがす

べてレート制限されます。

（注）

ローカルイベントストレージを無効にしても、リモートイベントスト

レージには影響せず、接続の概要や相関にも影響しないことに注意し

てください。システムは、引き続き、トラフィックプロファイル、相

関ポリシー、ダッシュボード表示などの機能に接続イベント情報を使

用します。

サポート対象プラットフォーム：FMC

ローカルストレージを

オフにすると、すべて

の接続イベントのレー

ト制限が免除されま

す。
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説明新機能

ファイルおよびマルウェアイベントテーブルでは、[ポート（Port）]
フィールドにプロトコルが表示されるようになり、[ポート（Port）]
フィールドでプロトコルを検索できます。アップグレード前に存在し

たイベントの場合、プロトコルが不明な場合は「TCP」が使用されま
す。

新規/変更されたページ：

• [分析（Analysis）] > [ファイル（Files）] > [マルウェアイベント
（Malware Events）]

• [分析（Analysis）] > [ファイル（Files）] > [ファイルイベント（File
Events）]

サポートされるプラットフォーム：FMC

ファイルおよびマル

ウェアイベントテーブ

ルに一緒に表示される

ポートとプロトコル。

アップグレード

FTDのアップグレードがより簡単かつ確実に、より少ないディスク容
量で実行できるようになりました。メッセージセンターの新しい[アッ
プグレード（Upgrades）]タブでは、アップグレードステータスとエ
ラーレポートがさらに強化されています。

サポートされるプラットフォーム：FTD

FTDのアップグレード
パフォーマンスとス

テータスレポートの改

善。
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説明新機能

FTDの [アップグレー
ド（Upgrade）]ウィ
ザード。
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説明新機能

FMCの新しいデバイスアップグレードページ（[デバイス（Devices）]
> [デバイスアップグレード（Device Upgrade）]）には、バージョン
6.4以降の FTDデバイスをアップグレードするためのわかりやすい
ウィザードがあります。アップグレードするデバイスの選択、アップ

グレードパッケージのデバイスへのコピー、互換性と準備状況の確認

など、アップグレード前の重要な段階を順を追って説明します。

開始するには、[デバイス管理（Device Management）]ページ（[デバ
イス（Devices）] > [デバイス管理（DeviceManagement）] > [アクショ
ンの選択（Select Action）]）で新しい [Firepowerソフトウェアのアッ
プグレード（Upgrade Firepower Software）]アクションを使用します。

続行すると、選択したデバイスに関する基本情報と、現在のアップグ

レード関連のステータスが表示されます。表示内容には、アップグ

レードできない理由が含まれます。あるデバイスがウィザードの1つ
の段階に「合格」しない場合、そのデバイスは次の段階には表示され

ません。

ウィザードから移動しても、進行状況は保持されます。ただし、管理

者アクセス権を持つ他のユーザーはウィザードをリセット、変更、ま

たは続行できます。

FTDのアップグレードパッケージの場所をアップロード
または指定するには、引き続きシステム（ ） > [更新

（注）

（Updates）]を使用する必要があります。また、[システ
ム更新（SystemUpdates）]ページを使用して、FMC自体、
およびすべての非 FTD管理対象デバイスをアップグレー
ドする必要があります。

バージョン7.0では、ウィザードにクラスタまたは高可用
性ペアのデバイスが正しく表示されません。これらのデ

（注）

バイスは 1つのユニットとして選択してアップグレード
する必要がありますが、ウィザードにはスタンドアロン

デバイスとして表示されます。デバイスのステータスと

アップグレードの準備状況は、個別に評価および報告さ

れます。つまり、1つのユニットが「合格」して次の段階
に進んでいるように見えても、他のユニットは合格して

いない可能性があります。ただし、それらのデバイスは

グループ化されたままです。1つのユニットで準備状況
チェックを実行すると、すべてのユニットで実行されま

す。1つユニットでアップグレードを開始すると、すべて
のユニットで開始されます。

時間がかかるアップグレードの失敗を回避するには、[次
へ（Next）]をクリックする前に、すべてのグループメン
バーがウィザードの次のステップに進む準備ができてい
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説明新機能

ることを手動で確認します。

サポートされるプラットフォーム：FTD

FTDアップグレードウィザードでは、次の制限が解除されます。

•デバイスの同時アップグレード。

一度にアップグレードできるデバイスの数は、同時アップグレー

ドを管理するシステムの機能ではなく、管理ネットワークの帯域

幅によって制限されます。以前は、一度に5台を上回るデバイス
をアップグレードしないことを推奨していました。

この改善は、FTDバージョン 6.7以降へのアップグ
レードでのみ確認できます。デバイスを古い FTDリ
リースにアップグレードする場合は、新しいアップ

グレードウィザードを使用している場合でも、一度

に 5台のデバイスに制限することをお勧めします。

重要

•デバイスモデルによるアップグレードのグループ化。

システムが適切なアップグレードパッケージにアクセスできる限

り、すべての FTDモデルのアップグレードを同時にキューに入
れて呼び出すことができます。

以前は、アップグレードパッケージを選択し、そのパッケージを

使用してアップグレードするデバイスを選択していました。つま

り、アップグレードパッケージを共有している場合にのみ、複数

のデバイスを同時にアップグレードできました。たとえば、2台
のFirepower 2100シリーズデバイスは同時にアップグレードでき
ますが、Firepower 2100シリーズとFirepower 1000シリーズはアッ
プグレードできません。

サポートされるプラットフォーム：FTD

多くの FTDデバイス
を一度にアップグレー

ドします。

管理とトラブルシューティング

ローカルバックアップを実行すると、バックアップファイルが SD
カードにコピーされます（カードがある場合）。交換用デバイスの設

定を復元するには、新しいデバイスに SDカードを取り付け、デバイ
スの起動中に [リセット（Reset）]ボタンを 3〜 15秒間押します。

サポートされるプラットフォーム：ISA 3000

SDカードを使用した
ISA3000でのゼロタッ
チ復元。
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説明新機能

バージョン 6.6で導入された選択的ポリシーの展開では、リモートア
クセスとサイト間VPNポリシーがサポートされるようになりました。

新規/変更されたページ：[展開（Deploy）] > [展開（Deployment）]
ページに VPNポリシーオプションが追加されました。

サポートされるプラットフォーム：FTD

RAおよびサイト間
VPNポリシーを選択的
に展開する。
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説明新機能

次の正常性モジュールが追加されました。

• AMP接続ステータス

• AMP Threat Gridのステータス

• ASPドロップ

•高度な Snort統計情報

•シャーシステータス FTD

•イベントストリームステータス

• FMCアクセス設定の変更

• FMC HAステータス（古い HAステータスの交換）

• FTD HAステータス

•ファイルシステムの整合性チェック

•フローオフロード

•ヒットカウント（Hit Count）

• MySQLステータス

• NTPステータス FTD

• Rabbit MQステータス

•ルーティング統計情報

• SSE接続ステータス

• Sybaseステータス

•未解決グループモニター

• VPN統計情報

• xTLSカウンタ

さらに、バージョン 6.6.3で [アプライアンス設定のリソース使用率
（Appliance ConfigurationResourceUtilization）]モジュールとして導入
された [構成メモリ割り当て（Configuration Memory Allocation）]モ
ジュールは、バージョン 6.7では完全にはサポートされていませんで
したが、完全にサポートされます。

サポート対象プラットフォーム：FMC

新しいヘルスモジュー

ル。

セキュリティと強化
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説明新機能

初期展開時にユーザーデータ（ [高度な詳細（Advanced Details）] >
[ユーザーデータ（User Data）]）を使用してデフォルトパスワード
を定義していなければ、adminアカウントのデフォルトパスワードは
AWSのインスタンス IDです。

以前は、デフォルトの adminパスワードは Admin123でした。

サポートされているプラットフォーム：FMCvforAWS、FTDvforAWS

AWS導入用の新しい
デフォルトパスワー

ド。

証明書の登録用のEnrollment over Secure Transportのサポートが提供さ
れました。

新規/変更されたページ：[オブジェクト（Objects）] > [PKI] > [証明書
の登録（Cert Enrollment）] > [CA情報（CA Information）]タブ設定
時の新しい登録オプション。

サポート対象プラットフォーム：FMC

証明書の登録用の

EST。

新しい証明書キータイプ：EdDSA（キーサイズ256）が追加されまし
た。

新規/変更されたページ：[オブジェクト（Objects）] > [PKI] > [証明書
の登録（Cert Enrollment）] > [キー（Key）]タブの設定時の新しい証
明書キーオプション。

サポート対象プラットフォーム：FMC

EdDSA証明書タイプ
のサポート。

AES-128 CMACキーを使用して、FMCとNTPサーバー間の接続を保
護できるようになりました。

新規/変更されたページ：システム（ ） > [構成（Configuration）] >
[時刻の同期（Time Synchronization）]。

サポートされるプラットフォーム：FMC

NTPサーバーの
AES-128CMAC認証。

SNMPv3ユーザーは、SHA-224または SHA-384アルゴリズムを使用
して認証できるようになりました。

新規/変更されたページ：[デバイス（Devices）] > [プラットフォーム
設定（Platform Settings）] > [SNMP] > [ユーザー（Users）] > [認証ア
ルゴリズムタイプ（Auth Algorithm Type）]

サポートされるプラットフォーム：FTD

SNMPv3ユーザーは、
SHA-224または
SHA-384認証アルゴリ
ズムを使用して認証で

きます。

ユーザビリティとパフォーマンス
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説明新機能

特定のポリシーを名前で検索し、特定のオブジェクトを名前と設定値

で検索できるようになりました。この機能は、クラシックテーマでは

使用できません。

新規/変更されたページ：[展開（Deploy）]メニューの左側にある
[FMC]メニューバーに [検索（Search）]アイコンとフィールドの機能
が追加されました。

サポート対象プラットフォーム：FMC

ポリシーとオブジェク

トのグローバル検索。

VMwareの FTDvおよび KVMの FTDvでハードウェア暗号化アクセ
ラレーション（CBC暗号のみ）がサポートされるようになりました。
この機能を使用するには、ホスティングプラットフォームに IntelQAT
8970PCIアダプタ/バージョン 1.7以降のドライバが必要です。リブー
トすると、ハードウェア暗号化アクセラレーションが自動的に有効に

なります。

サポートされるプラットフォーム：VMwareの FTDv、KVMの FTDv

Intel QuickAssist
Technology（QAT）を
使用した FTDvでの
ハードウェア暗号化ア

クセラレーション。

ダイナミックNAT / PATおよびスキャン脅威検出とホスト統計情報を
含む接続を除き、システムは接続の作成時に、ローカルホストオブ

ジェクトを作成せず、ロックすることもなくなりました。これによ

り、多数の接続を同じサーバー（ロードバランサやWebサーバーな
ど）に対して確立する場合や、1つのエンドポイントが多数のリモー
トホストに接続する場合に、パフォーマンスと CPU使用率が向上し
ます。

次のコマンドが変更されました：clear local-host（廃止）、 show
local-host

サポートされるプラットフォーム：FTD

多対 1および 1対多接
続の CPU使用率とパ
フォーマンスが向上し

ました。

[ヘルプ（Help）] > [使用方法（How-Tos）]でウォークスルーが呼び
出されるようになりました。以前は、ブラウザウィンドウの下部にあ

る [使用方法（How-Tos）]をクリックしていました。

使用方法の場所が変更

されました。

FMC REST API

新機能と既存の機能をサポートするために、次の FMCRESTAPIサービス/操作が追加されま
した。詳細については、FirepowerManagementCenter RESTAPIバージョン 7.0クイックスター
トガイド [英語]を参照してください。

alerts：GETデバイス

fmchastatuses：GET

securexconfigs：GETおよび PUT

統合
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説明新機能

anyconnectcustomattributes、anyconnectpackages、anyconnectprofiles：
GET

anyconnectcustomattributes/overrides：GET

applicationfilters：PUT、POST、および DELETE

certificatemaps：GET

dnsservergroups：GET

dnsservergroups/overrides：GET

dynamicobjectmappings：POST

dynamicobjects：GET、PUT、POST、および DELETE

dynamicobjects/mappings：GETおよび PUT

geolocations：PUT、 POST、および DELETE

grouppolicies：GET

hostscanpackages：GET

intrusionrules、intrusionrulegroups：GET、PUT、POST、およびDELETE

intrusionrulesupload：POST

ipv4addresspools、ipv6addresspools：GET

ipv4addresspools/overrides、ipv6addresspools/overrides：GET

localrealmusers：GET、PUT、POST、DELETE

radiusservergroups：GET

realms：PUT、POST、および DELETE

sidnsfeeds、sidnslists、sinetworkfeeds、sinetworklists：GET

sinkholes：GET

ssoservers：GET

ssoservers/overrides：GET

usage：GET

オブジェクト
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説明新機能

accesspolicies/securityintelligencepolicies：GET

dnspolicies：GET

dnspolicies/allowdnsrules、dnspolicies/blockdnsrules：GET

dynamicaccesspolicies：GET、PUT、POST、および DELETE

identitypolicies：GET

intrusionpolicies：PUT、POST、および DELETE

intrusionpolicies/intrusionrulegroups、intrusionpolicies/intrusionrules：GET
および PUT

networkanalysispolicies：GET、PUT、POST、および DELETE

networkanalysispolicies/inspectorconfigs：GET

networkanalysispolicies/inspectoroverrideconfigs：GETおよび PUT

ravpns：GET

ravpns/addressassignmentsettings、ravpns/certificatemapsettings、
ravpns/connectionprofiles：GET

ポリシー

globalsearch：GET検索（Search）

廃止された機能

表 18 : FMCバージョン 7.0.0で廃止された機能

説明廃止された機能

VMware vSphere/VMwareESXi 6.0での仮想展開のサポートは廃止され
ました。Firepowerソフトウェアをアップグレードする前に、ホスティ
ング環境をサポートされているバージョンにアップグレードします。

サポートの終了：
VMware
vSphere/VMware ESXi
6.0。
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説明廃止された機能

FTDデバイスを介したアップグレード後の VPN接続を防止します。

キーが 2048ビット未満の RSA証明書、または署名アルゴリズムで
SHA-1を使用する RSA証明書のサポートは削除されました。

アップグレードする前に、オブジェクトマネージャを使用し、より強

力なオプションを使用してPKI証明書の登録を更新します（[オブジェ
クト（Objects）] > [PKI] > [証明書の登録（Cert Enrollment）]）。更新
しない場合、アップグレードしても現在の設定は保持されますが、デ

バイスを介した VPN接続は失敗します。

弱いオプションを使用して古い FTDデバイス（バージョン 6.4〜
6.7.x）のみを管理し続けるには、[デバイス（Devices）] > [証明書
（Certificates）]ページで各デバイスの新しい [弱暗号化の有効化
（Enable Weak-Crypto）]オプションを選択します。

廃止：キーが 2048
ビット未満の RSA証
明書、または署名アル

ゴリズムで SHA-1を
使用する RSA証明
書。

ユーザーを削除します。アップグレード後に展開ができないようにし

ます。

FTDデバイスにおける SNMPv3ユーザー向けのMD5認証アルゴリズ
ムと DES暗号化のサポートが削除されました。

FTDをバージョン 7.0以上にアップグレードすると、FMCの設定に
関係なく、該当ユーザーがデバイスから削除されます。プラットフォー

ム設定ポリシーでこれらのオプションを使用している場合は、FTDを
アップグレードする前に構成を変更して確認してください。

これらのオプションは、ThreatDefenseプラットフォーム設定ポリシー
（[デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）]）で SNMPv3ユーザーを作成または編集する際の [認証ア
ルゴリズムタイプ（Auth Algorithm Type）]および [暗号化タイプ
（Encryption Type）]ドロップダウンにあります。

廃止：SNMPv3ユー
ザー向けのMD5認証
アルゴリズムと DES
暗号化。

FMCがアップグレードされないようにします。

パブリックおよびプライベート AMPクラウドからファイル配置デー
タを取得するためにポート 32137を使用する FMCオプションは廃止
されました。プロキシを設定しない限り、FMCはポート 443/HTTPS
を使用するようになりました。

アップグレードする前に、[システム（System）]> [統合（Integration）]
> [クラウドサービス（Cloud Services）]ページで [ネットワーク用
AMPにレガシーポート 32137を使用（Use Legacy Port 32137 for AMP
for Networks）]オプションを無効にします。AMP for Networksの展開
が期待どおりに機能するまで、アップグレードを続行しないでくださ

い。

廃止：AMPクラウド
とのポート 32137通
信。
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説明廃止された機能

HAステータス正常性モジュールの名前をFMCHAステータス正常性
モジュールに変更しました。これは、新しい [FTD HAステータス
（FTD HA Status）]モジュールと区別するためです。

廃止：HAステータス
正常性モジュール。

FMCRESTAPIレガシーAPIエクスプローラのサポートが削除されま
した。

廃止：レガシーAPIエ
クスプローラ。

2022年 5月、GeoDBが 2つのパッケージに分割されました。IPアド
レスを国/大陸にマッピングする国コードパッケージと、ルーティン
グ可能な IPアドレスに関連付けられた追加のコンテキストデータを
含む IPパッケージです。IPパッケージのコンテキストデータには、
追加のロケーションの詳細に加えて、ISP、接続タイプ、プロキシタ
イプ、ドメイン名などの接続情報を含めることができます。

新しい国コードパッケージのファイル名は、古いオールインワンパッ

ケージと同じ（Cisco_GEODB_Update-date-build）です。これにより、
バージョン 7.1以前を実行している環境では、引き続き GeoDBの更
新プログラムを取得できます。GeoDB更新プログラムを手動でダウ
ンロードする場合（エアギャップ展開など）、IPパッケージではな
く、必ず国コードパッケージを取得してください。

この分割による地理位置情報ルールやトラフィック処理

への影響はありません。これらのルールは、国コードパッ

ケージのデータのみに依存しています。ただし、オール

インワンパッケージは原則的に国コードパッケージに置

き換えられるため、コンテキストデータは更新されなく

なり、陳腐化されます。最新のデータを取得するには、

FMCをバージョン 7.2以降にアップグレードするか再イ
メージ化して、GeoDBを更新します。

重要

廃止：地理位置情報の

詳細。

FMCバージョン 6.7の新機能

新機能

表 19 : FMCバージョン 6.7.0の新機能

説明新機能

プラットフォーム

次の環境に FMCvおよび FTDvが導入されました。

• Oracle Cloud Infrastrucure（OCI）

• Google Cloud Platform（GCP）

OCIおよび GCPの
FMCvおよび FTDv。
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説明新機能

VMware向け FMCvは、高可用性をサポートするようになりました。
ハードウェアモデルの場合と同様に、FMCvWebインターフェイスを
使用して HAを確立します。

FTDの展開では、2つの同一ライセンスの FMCvと、各管理対象デバ
イスに 1つの FTD権限が必要です。たとえば、FMCv10HAペアで 10
台の FTDデバイスを管理するには、2つの FMCv10権限と 10の FTD
権限が必要です。クラシックデバイス（7000/8000シリーズ、NGIPSv、
ASAFirePOWER）のみを管理している場合は、FMCv権限は必要あり
ません。

この機能は、VMware向けFMCv2（つまり、2つのデバイスのみ管理
するようにライセンスされたFMCv）ではサポートされていません。

サポートされるプラットフォーム：VMware向け FMCv 10、25、およ
び 300

VMware向け FMCvで
の高可用性のサポー

ト。

バージョン 6.7.0には、AWS向け FTDvの次の自動スケールの改善が
含まれています。

•カスタム指標パブリッシャ。新しい Lambda関数は、自動スケー
ルグループ内のすべての FTDvインスタンスのメモリ消費量につ
いてFMCを毎秒ポーリングし、その値をCloudWatchメトリック
にパブリッシュします。

•メモリ消費に基づく新しいスケーリングポリシーを使用できま
す。

• FMCへの SSHおよびセキュアトンネル用の FTDvプライベート
IP接続。

• FMCの設定検証。

• ELBでより多くのリスニングポートを開くためのサポート。

•シングルスタック展開に変更。すべての Lambda関数と AWSリ
ソースは、合理化された展開のためにシングルスタックから展開

されます。

サポートされているプラットフォーム：AWSの FTDv

AWS向け FTDvの自
動スケールの改善。

Azure向け FTDvの自動スケールソリューションには、CPUだけでな
く、CPUとメモリ（RAM）に基づくスケーリングメトリックのサポー
トが含まれるようになりました。

サポートされているプラットフォーム：Azureの FTDv

Azure向け FTDvの自
動スケールの改善。

Firepower Threat Defense：デバイス管理
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説明新機能

専用の管理インターフェイスではなく、データインターフェイス上の

FTDの FMC管理を設定できるようになりました。

この機能は、本社の FMCからブランチオフィスの FTDを管理し、外
部インターフェイスで FTDを管理する必要がある場合に、リモート
展開に役立ちます。DHCPを使用して FTDでパブリック IPアドレス
を受信する場合は、オプションでWebタイプの更新方式を使用して、
インターフェイスのダイナミック DNS（DDNS）を設定できます。
DDNSは、FTDの IPアドレスが変更された場合に FMCが完全修飾ド
メイン名（FQDN）で FTDに到達できるようにします。

データインターフェイスでのFMCアクセスは、クラスタ
リングまたはハイアベイラビリティではサポートされま

せん。

（注）

新規/変更されたページ：

• [デバイス（Devices）]> [デバイス管理（Device Management）]>
[デバイス（Device）] > [管理（Management）]セクション

• [デバイス（Devices）]> [デバイス管理（Device Management）]>
[インターフェイス（Interfaces）] > [FMCアクセス（FMC
Access）]

• [デバイス（Devices）]> [デバイス管理（Device Management）]>
[DHCP] > [DDNS] > [DDNS更新方式（DDNS Update Methods）]
ページ

新規/変更された FTD CLIコマンド：configure network
management-data-interface、configure policy rollback

サポートされるプラットフォーム：FTD

データインターフェイ

スでの FTDの管理。

FMC IPアドレスを変更する場合に、FTD CLIを使用してデバイスを
更新できるようになりました。

新規/変更された FTD CLIコマンド： configure manager edit

サポートされるプラットフォーム：FTD

FTDでの FMC IPアド
レスの更新。
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説明新機能

Firepower 4100/9300シャーシでは、FTD動作リンク状態をデータイン
ターフェイスの物理リンク状態と同期できるようになりました。

現在、FXOS管理状態がアップで、物理リンク状態がアップである限
り、インターフェイスはアップ状態になります。FTDアプリケーショ
ンインターフェイスの管理状態は考慮されません。FTDからの同期
がない場合は、たとえば、FTDアプリケーションが完全にオンライン
になる前に、データインターフェイスが物理的にアップ状態になった

り、FTDのシャットダウン開始後からしばらくの間はアップ状態のま
まになる可能性があります。インラインセットの場合、この状態の不

一致によりパケットがドロップされることがあります。これは、FTD
が処理できるようになる前に外部ルータが FTDへのトラフィックの
送信を開始することがあるためです。

この機能はデフォルトで無効になっており、FXOSの論理デバイスご
とに有効にできます。

この機能は、クラスタリング、コンテナインスタンス、

または Radware vDPデコレータを使用する FTDではサ
ポートされません。ASAでもサポートされていません。

（注）

新規/変更された [Firepower Chassis Manager]ページ：[論理デバイス
（Logical Devices）] > [リンク状態の有効化（Enable Link State）]

新規/変更された FXOSコマンド：set link-state-sync enabled、show
interface expand detail

サポートされるプラットフォーム：Firepower 4100/9300

Firepower 4100/9300の
FTD動作リンク状態と
物理リンク状態の同

期。
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説明新機能

アップグレードの影響。

フロー制御とリンクステータスネゴシエーションを無効化するよう

に Firepower 1100/2100シリーズ SFPインターフェイスを設定できる
ようになりました。

以前は、これらのデバイスで SFPインターフェイス速度（1000また
は 10000 Mbps）を設定すると、フロー制御とリンクステータスネゴ
シエーションが自動的に有効になり、無効にはできませんでした。

[ネゴシエーションなし（No Negotiate）]を選択して、フロー制御と
リンクステータスネゴシエーションを無効化できるようになりまし

た。これにより、1 GB SFPインターフェイスまたは 10 GB SFP+イン
ターフェイスを設定しているかに関係なく、速度は1000Mbpsに設定
されます。10000 Mbpsでネゴシエーションを無効化することはでき
ません。

新規/変更されたページ：[デバイス（Devices）] > [デバイス管理
（DeviceManagement）] > [インターフェイス（Interfaces）] > [インター
フェイスの編集（edit interface）] > [ハードウェア構成（Hardware
Configuration）] > [速度（Speed）]

サポートされるプラットフォーム：Firepower 1100/2100シリーズ

Firepower 1100/2100シ
リーズのSFPインター
フェイスで、自動ネゴ

シエーションの無効化

がサポートされるよう

になりました。

Firepower Threat Defense：クラスタリング

FMCを使用して、以前は CLIを使用する必要のあった次のクラスタ
管理タスクを実行できるようになりました。

•クラスタユニットを有効または無効にします。

• [DeviceManagement]ページからクラスタのステータスを表示しま
す（ユニットごとの履歴とサマリーを含む）。

•ロールをコントロールユニットに変更します。

新規/変更されたページ：

• [Devices] > [Device Management] > [More]メニュー

• [Devices] > [Device Management] > [Cluster] > [General]エリア >
[Cluster Live Status]リンク > [Cluster Status]

サポートされるプラットフォーム：Firepower 4100/9300

FMCの新しいクラス
タ管理機能。

クラスタの展開がより迅速に完了するようになりました。また、ほと

んどの導入の失敗も、より迅速に失敗します。

サポートされるプラットフォーム：Firepower 4100/9300

クラスタ導入の高速

化。
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説明新機能

アップグレードの影響。

PATアドレスがクラスタのメンバーに配布される方法が変更されま
す。

以前は、アドレスはクラスタのメンバーに配布されていたため、PAT
プールにはクラスタメンバーごとに少なくとも1つのアドレスが必要
でした。制御は各PATプールアドレスを等しいサイズのポートブロッ
クに分割し、それらをクラスタメンバーに配布するようになりまし

た。各メンバーには、同じ PATアドレスのポートブロックがありま
す。したがって、通常 PATに必要な接続量に応じて、PATプールの
サイズを 1つの IPアドレスにまで減らすことができます。

ポートブロックは、1024～ 65535の範囲で 512ポートのブロック単
位で割り当てられます。オプションで、PATプールルールを設定する
ときに、このブロック割り当てに予約ポート 1〜 1023を含めること
ができます。たとえば、単一ノードでは PATプール IPアドレスあた
り 65535個の接続すべてを処理するのに対し、4ノードクラスタで
は、各ノードは 32個のブロックを取得し、PATプール IPアドレスあ
たり 16384個の接続を処理できます。

この変更の一環として、スタンドアロンまたはクラスタ内での動作に

関わりなく、すべてのシステムの PATプールは、フラットなポート
範囲 1024〜 65535を使用できるようになりました。以前は、[Flat Port
Range]オプションを PATプールルール（FTDNATの [Pat Pool]タブ）
で有効化することで、フラットな範囲を使用できました。[フラット
なポート範囲（Flat Port Range）]オプションは無視され、PATプール
は常にフラットになります。必要に応じて [Include Reserved Ports]オ
プションを選択して、PATプールに 1〜 1023のポート範囲を含める
ことができます。

ポートブロック割り当てを設定する（[ブロック割り当て（Block
Allocation）] PATプールオプション）と、デフォルトの 512ポートブ
ロックではなく、独自のブロック割り当てサイズが使用されます。ま

た、クラスタ内のシステムの PATプールに拡張 PATを設定すること
はできません。

この変更は自動的に有効になります。アップグレードの前後に何もす

る必要はありません。

サポートされるプラットフォーム：FTD

クラスタリングでの

PATアドレス割り当て
の変更。PATプールの
[フラットなポート範
囲（Flat Port Range）]
オプションがデフォル

トで有効になり、設定

できなくなりました。

Firepower Threat Defense：暗号化と VPN
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説明新機能

FTD RA VPNで AnyConnectモジュールがサポートされるようになり
ました。

RAVPNグループポリシーの一部として、ユーザーがCiscoAnyConnect
VPNクライアントをダウンロードするときに、さまざまなオプショ
ンモジュールをダウンロードしてインストールするように設定できる

ようになりました。これらのモジュールは、Webセキュリティ、マル
ウェア保護、オフネットワークローミング保護などのサービスを提供

できます。

各モジュールを、AnyConnectプロファイルエディタで作成され、
AnyConnectファイルオブジェクトとして FMCにアップロードされた
カスタム設定を含むプロファイルに関連付ける必要があります。

新規/変更されたページ：

•モジュールプロファイルのアップロード：新しい [File Type]オプ
ションが [Objects] > [Object Management] > [VPN] > [AnyConnect
File] > [Add AnyConnect File]に追加されました

•モジュールの設定：[ClientModules]オプションが [Objects]> [Object
Management] > [VPN] > [Group Policy] > [add or edit a Group Policy
object] > [AnyConnect]設定に追加されました

サポートされるプラットフォーム：FTD

RAVPNのAnyConnect
モジュールサポート。

FTD RA VPNは、エンドユーザーが VPN接続を確立したときだけで
なく、企業のエンドポイントの電源がオンになったときにエンドポイ

ントへの VPN接続を可能にする AnyConnect管理 VPNトンネルをサ
ポートするようになりました。

この機能は、オフィスネットワークに VPNを介してユーザーが頻繁
に接続しないデバイスに対しては特に、外出中のオフィスのエンドポ

イントで管理者がパッチ管理を行うのに役立ちます。社内ネットワー

クの接続を必要とするエンドポイントオペレーティングシステムロ

グインスクリプトに対するメリットもあります。

サポートされるプラットフォーム：FTD

RAVPNのAnyConnect
管理 VPNトンネル。
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説明新機能

FTD RA VPNは、 SAML 2.0準拠のアイデンティティプロバイダー
（IdP）で設定されたリモートアクセスVPNユーザーのシングルサイ
ンオン（SSO）をサポートするようになりました。

新規/変更されたページ：

• SSOサーバーへの接続：[Objects] > [Object Management] > [AAA
Server] > [Single Sign-on Server]

• RAVPNの一部として SSOを設定します。RAVPN接続プロファ
イルを設定する際に、認証方式（AAA設定）として [SAML]を
追加しました。

サポートされるプラットフォーム：FTD

RA VPNのシングルサ
インオン。

FTD RAVPNは、LDAP属性マップを使用した LDAP認証をサポート
するようになりました。

LDAP属性マップにより、Active Directory（AD）または LDAPサー
バーに存在する属性が、シスコの属性名と同一視されるようになりま

す。その後、リモートアクセスVPN接続の確立中にADまたはLDAP
サーバーが FTDデバイスに認証を返すと、FTDデバイスは、その情
報を使用して、AnyConnectクライアントが接続を完了する方法を調
整できます。

サポートされるプラットフォーム：FTD

RA VPNの LDAP許
可。
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説明新機能

FTDサイト間 VPNは、仮想トンネルインターフェイス（VTI）と呼
ばれる論理インターフェイスをサポートするようになりました。

ポリシーベース VPNの代替策として、仮想トンネルインターフェイ
スが設定されたピア間に VPNトンネルを作成することができます。
これは、各トンネルの終端に IPsecプロファイルが付加されたルート
ベースの VPNをサポートします。これは、動的または静的なルート
の使用が可能です。VTIを使用することにより、静的暗号マップのア
クセスリストを設定してインターフェイスにマッピングすることが

不要になります。トラフィックは、スタティックルートまたは BGP
を使用して暗号化されます。ルーテッドセキュリティゾーンを作成

し、そこにVTIインターフェイスを追加し、VTIトンネルを介して復
号化されたトラフィック制御のアクセス制御ルールを定義できます。

VTIベースの VPNは、次の間で作成できます。

• 2つの FTDデバイス

• FTDデバイスとパブリッククラウド

• FTDデバイスとサービスプロバイダーの冗長性を備えた別のFTD
デバイス

新規/変更されたページ：

• [Devices] > [Device Management] > [Interfaces] > [Add Interfaces] >
[Virtual Tunnel Interface]

• [Devices] > [VPN] > [Site To Site] > [Add VPN] > [Firepower Threat
Defense Device] > [Route Based (VTI)]

サポートされるプラットフォーム：FTD

仮想トンネルインター

フェイス（VTI）と
ルートベースのサイト

間 VPN。

FTDサイト間 VPNは、サイト間 VPN展開で IKEv2ベースのスタ
ティック暗号マップでサポートされるダイナミックリバースルート

インジェクション（RRI）をサポートするようになりました。これに
より、スタティックルートは、リモートトンネルエンドポイントで

保護されているネットワークとホストのルーティングプロセスに自動

的に挿入されます。

新規/変更されたページ：サイト間 VPNトポロジにエンドポイントを
追加するときの [ダイナミックリバースルートインジェクションの
有効化（EnableDynamicReverseRoute Injection）]詳細オプションが追
加されました。

サポートされるプラットフォーム：FTD

サイト間 VPNに対す
るダイナミックRRIサ
ポート。
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説明新機能

署名済み CA証明書とアイデンティティ証明書を CA機関から互いに
独立して取得できるようになりました。

証明書署名要求（CSR）を作成し、アイデンティティ証明書を取得す
るための登録パラメータを保存するPKI証明書登録オブジェクトに次
の変更を行いました。

• PKI証明書登録オブジェクトの手動登録設定に [CAOnly]オプショ
ンが追加されました。このオプションを有効にすると、CA機関
から署名済みCA証明書のみを受け取り、アイデンティティ証明
書は受け取りません。

• PKI証明書登録オブジェクトの手動登録設定で、[CA Certificate]
フィールドを空白のままにできるようになりました。これを行う

と、署名済みCA証明書ではなく、CA機関からアイデンティティ
証明書のみを受け取ります。

新規/変更されたページ：[オブジェクト（Objects）] > [オブジェクト
管理（ObjectManagement）] > [PKI] > [証明書の登録（Cert Enrollment）]
> [証明書の登録の追加（Add Cert Enrollment）] > [CA情報（CA
Information）] > [登録タイプ（Enrollment Type）] > [手動（Manual）]

サポートされるプラットフォーム：FTD

手動証明書登録の拡張

機能。

FTD証明書管理に次の機能拡張が行われました。

•証明書の内容を表示するときに、認証局（CA）のチェーンを表
示できるようになりました。

•証明書をエクスポートできるようになりました。

新規/変更されたページ：

• [Devices] > [Certificates] > [Status]列 > [View]アイコン（虫めが
ね）

• [Devices] > [Certificates] > [Export]アイコン

サポートされるプラットフォーム：FTD

FTD証明書管理の拡張
機能。

アクセス制御：URLフィルタリング、アプリケーション制御、およびセキュリティインテリ
ジェンス
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説明新機能

サーバー証明書からの情報を使用して、TLS 1.3で暗号化されたトラ
フィックの URLフィルタリングとアプリケーション制御を実行でき
るようになりました。この機能が動作するためにトラフィックを復号

化する必要はありません。

暗号化トラフィックでURLフィルタリングとアプリケー
ション制御を実行する場合は、この機能を有効にするこ

とを推奨します。ただし、特に低メモリモデルでは、デ

バイスのパフォーマンスに影響を与える可能性がありま

す。

（注）

新規/変更されたページ：アクセスコントロールポリシーの [詳細
（Advanced）]タブに [TLSサーバーアイデンティティ検出（TLSServer
Identity Discovery）]の警告とオプションが追加されました。

新規/変更された FTD CLIコマンド：show conn detailコマンドの出力
に Bフラグが追加されました。TLS 1.3暗号化接続では、このフラグ
は、アプリケーションおよび URLの検出にサーバー証明書を使用し
たことを示します。

サポートされるプラットフォーム：FTD

TLS1.3（TLSサーバー
アイデンティティ検

出）で暗号化されたト

ラフィックの URL
フィルタリングとアプ

リケーション制御。

レピュテーションが不明なWebサイトに対して URLフィルタリング
を実行できるようになりました。

新規/変更されたページ：アクセス制御、QoS、および SSLルールエ
ディタに [不明なレピュテーションに適用（Apply to unknown
reputation）]チェックボックスが追加されました。

サポートされるプラットフォーム：FMC

レピュテーションが不

明なWebサイトへの
トラフィックに対する

URLフィルタリング。
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説明新機能

ベータ版。

DNSフィルタリングは、暗号化されたトラフィックを含め（ただしト
ラフィックを復号化せずに）トランザクションの早い段階で要求され

たドメインのカテゴリとレピュテーションを決定することで、URL
フィルタリングを強化します。アクセスコントロールポリシーごと

に DNSフィルタリングを有効にし、そのポリシーのすべてのカテゴ
リ/レピュテーション URLルールに適用します。

DNSフィルタリングはベータ機能であり、期待どおりに
動作しない可能性があります。実稼働環境では使用しな

いでください。

（注）

新規/変更されたページ：[全般設定（General Settings）]の下のアクセ
スコントロールポリシーの [詳細（Advanced）]タブに [DNSトラ
フィックへのレピュテーション適用の有効化（Enable reputation
enforcement on DNS traffic）]オプションが追加されました。

サポートされるプラットフォーム：FMC

DNSフィルタリングに
より URLフィルタリ
ングを強化します。

FMCは、5分または 15分ごとにセキュリティインテリジェンスデー
タを更新できるようになりました。以前は、最短更新頻度は 30分で
した。

カスタムフィードでこれらの短い頻度のいずれかを設定する場合は、

md5チェックサムを使用してフィードにダウンロードする更新がある
かどうかを判断するようにシステムを設定する必要もあります。

新規/変更されたページ： [オブジェクト（Objects）] > [オブジェクト
管理（Object Management）] > [セキュリティインテリジェンス
（Security Intelligence）] > [ネットワークリストとフィード（Network
Lists and Feeds）] > [フィードの編集（edit feed）] > [更新頻度（Update
Frequency）]に新しいオプションが追加されました。

サポートされるプラットフォーム：FMC

セキュリティインテリ

ジェンスフィードの更

新頻度の短縮。

アクセス制御：ユーザー制御
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説明新機能

アップグレードの影響。

FMCを ISE/ISE-PICアイデンティティソースに接続する場合は、pxGrid
2.0を使用します。まだ pxGrid 1.0を使用している場合は、ここで切
り替えてください。このバージョンは廃止されました。

pxGrid 2.0で使用するために、バージョン 6.7.0では Cisco ISE適応型
ネットワーク制御（ANC）修復が導入され、相関ポリシー違反に関連
する ISE設定 ANCポリシーが適用またはクリアされます。

pxGrid 1.0で Cisco ISEエンドポイント保護サービス（EPS）修復を使
用した場合は、pxGrid2.0でANC修復を設定して使用します。「誤っ
た」pxGridを使用している場合、ISE修復は起動しません。ISE
Connection StatusMonitorヘルスモジュールは、不一致を警告します。

サポートされているすべてのFirepowerバージョン（統合製品を含む）
の詳細な互換性情報については、『CiscoFirepowerCompatibilityGuide』
を参照してください。

新規/変更されたページ：

• [Policies] > [Actions] > [Modules] > [Installed Remediation Modules]
リスト

• [Policies] > [Actions] > [Instances] > [Select a module type]ドロップ
ダウンリスト

サポートされるプラットフォーム：FMC

ISE/ISE-PICを使用し
た pxGrid 2.0。

レルムを順序付けられたレルムシーケンスにグループ化できるように

なりました。

単一のレルムを追加するのと同じ方法で、アイデンティティルールに

レルムシーケンスを追加します。アイデンティティルールをネット

ワークトラフィックに適用すると、システムは指定された順序でActive
Directoryドメインを検索します。LDAPレルムのレルムシーケンスは
作成できません。

新規/変更されたページ：[システム（System）] > [統合（Integration）]
> [レルムシーケンス（Realm Sequences）]

サポートされるプラットフォーム：FMC

レルムシーケンス。
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説明新機能

特にメモリの少ないデバイスでは、CLIを使用して、ISEからのユー
ザーと IPおよびセキュリティグループタグ（SGT）と IPのマッピン
グの受信から、サブネットを除外できるようになりました。

Snort IdentityMemoryUsageヘルスモジュールは、メモリ使用率が特定
のレベル（デフォルトでは 80%）を超えるとアラートを出します。

新しいデバイス CLIコマンド： configure identity-subnet-filter {add
| remove}

サポートされるプラットフォーム：FMC管理対象デバイス

ISEサブネットフィル
タリング。

アクセス制御：侵入およびマルウェア防御

アップグレードの影響。

システムは、静的分析の結果（動的要素のないファイルなど）に基づ

いて、疑わしいマルウェアファイルを動的分析用に送信しないことを

決定できるようになりました。

アップグレード後、[Captured Files]テーブルでは、これらのファイル
の動的分析ステータスが [Rejected for Analysis]になります。

サポートされるプラットフォーム：FMC

動的分析のためのファ

イルの事前分類の改

善。

新しい S7Commplusプリプロセッサは、広く受け入れられている S7
産業用プロトコルをサポートします。これを使用して、対応する侵入

ルールとプリプロセッサルールを適用し、悪意のあるトラフィックを

ドロップし、侵入イベントを生成できます。

新規/変更されたページ：

•プリプロセッサの有効化：ネットワーク分析ポリシーエディタ
で、[Settings]をクリックし（「Settings」という語をクリックし
ます）、SCADAプリプロセッサで [S7CommplusConfiguration]を
有効にします。

•プリプロセッサの設定：ネットワーク分析ポリシーエディタの
[Settings]で、[S7Commplus Configuration]をクリックします。

• S7Commplusプリプロセッサルールの設定：侵入ポリシーエディ
タで、[Rules] > [Preprocessors] > [S7 Commplus Configurations]の順
にクリックします。

サポートされるプラットフォーム：ISA 3000を含むすべての FTDデ
バイス

S7Commplusプリプロ
セッサ。
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説明新機能

カスタム（ローカル）侵入ルールをインポートする場合、FMCがルー
ルの競合について警告するようになりました。以前は、FMCは競合
の原因となるルールをサイレントにスキップしていました。ただし、

競合のあるルールのインポートが完全に失敗するバージョン 6.6.0.1
は除きます。

[ルールの更新（Rule Updates）]ページで、ルールのインポートに競
合があった場合は、[ステータス（Status）]列に警告アイコンが表示
されます。詳細については、警告アイコンの上にポインタを置いて、

ツールチップを参照してください。

既存のルールと同じSID/リビジョン番号を持つ侵入ルールをインポー
トしようとすると、競合が発生することに注意してください。カスタ

ムルールの更新バージョンには必ず新しいリビジョン番号を付けてく

ださい。FMCコンフィギュレーションガイドでローカル侵入ルール
をインポートするためのベストプラクティスを参考にすることを推奨

します。

新規/変更されたページ：[システム（System）]> [更新（Updates）]>
[ルールの更新（Rule Updates）]に警告アイコンが追加されました。

サポートされるプラットフォーム：FMC

カスタム侵入ルールの

インポートでルール競

合の際に警告表示。

アクセス制御：TLS/SSL暗号解読

アップグレードの影響。

TLS/SSL復号化を設定した場合、管理対象デバイスがClientHelloメッ
セージを受信すると、システムはそのメッセージを復号の既知キーア

クションを含む TLS/SSLルールと照合しようとします。以前は、シ
ステムはClientHelloメッセージと復号 -再署名ルールのみを照合して
いました。

照合は ClientHelloメッセージからのデータとキャッシュされたサー
バー証明書データからのデータに依存します。メッセージが一致する

と、ClientHelloメッセージが特定の方法で変更されます。FMCコン
フィギュレーションガイドの「ClientHelloメッセージ処理」のトピッ
クを参照してください。

この動作の変更は、アップグレード後に自動的に行われます。復号の

既知キーTLS/SSLルールを使用する場合は、暗号化されたトラフィッ
クが期待どおりに処理されていることを確認します。

サポートされているプラットフォーム：すべてのデバイス

復号の既知キー

TLS/SSLルールのため
のClientHelloの変更。

イベントロギングおよび分析
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説明新機能

オンプレミスの Stealthwatchソリューションである Cisco Security
Analytics and Logging（On Premises）を使用して、大量の Firepowerイ
ベントデータを FMC以外に保存できるようになりました。

FMCでイベントを表示する場合、リモートデータストレージの場所
にあるイベントをすばやく相互起動して表示できます。FMCは syslog
を使用して、接続、セキュリティインテリジェンス、侵入、ファイ

ル、およびマルウェアイベントを送信します。

このオンプレミスソリューションは、バージョン 6.4.0以
上を実行しているFMCでサポートされます。ただし、コ
ンテキスト相互起動には Firepowerバージョン 6.7.0以上
が必要です。このソリューションは、StealthwatchEnterprise
（SWE）バージョン7.3を実行する必要があるStealthwatch
Management Console（SMC）用の Security Analytics and
Logging On Premアプリケーションの可用性にも依存しま
す。

（注）

サポートされるプラットフォーム：FMC

オンプレミスの

Stealthwatchソリュー
ションによるリモート

データストレージと相

互起動。

FMCの新しいページを使用すると、Stealthwatchアプライアンスのコ
ンテキスト相互起動リソースをすばやく追加できます。

Stealthwatchリソースを追加した後は、一般的なコンテキスト相互起
動ページで管理します。ここで、Stealthwatch以外の相互起動リソー
スを手動で作成および管理します。

新規/変更されたページ：

• Stealthwatchリソースを追加します。[System]> [Logging] > [Security
Analytics and Logging]

•リソースを管理します。[Analysis] > [Advanced] > [Contextual
Cross-Launch]

サポート対象プラットフォーム：FMC

Stealthwatchコンテキ
スト相互起動リソース

を迅速に追加する。
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次のイベントデータの追加タイプを使用して、外部リソースに相互起

動できるようになりました。

•アクセスコントロールポリシー

•侵入ポリシー

•アプリケーションプロトコル

•クライアントアプリケーション

• Webアプリケーション

•ユーザー名（レルムを含む）

新規/変更されたページ：

•相互起動クエリリンクを作成または編集する際の新しい変数：
[Analysis] > [Advanced] > [Contextual Cross-Launch]。

•ダッシュボードとイベントビューアの新しいデータタイプで、右
クリックで相互起動が可能になりました。

サポートされるプラットフォーム：FMC

新しい相互起動オプ

ションフィールドタイ

プ。

アップグレードの影響。

Bugtraq脆弱性データは使用できなくなりました。現在、ほとんどの
脆弱性データは NVDから取得されています。この変更をサポートす
るために、次の変更を行いました。

• [CVE ID]および [Severity]フィールドが [Vulnerabilities]テーブル
に追加されました。テーブルビューで CVE IDを右クリックする
と、NVDの脆弱性に関する詳細を表示できます。

• [Vulnerability Impact]フィールドが [Impact]に名前変更されました
（テーブルビューのみ）。

•使用されていない/冗長な [Bugtraq ID]、[Title, Available Exploits]、
[Technical Description]、[Solution]フィールドが削除されました。

•ホストネットワークマップから [Bugtraq ID]フィルタリングオプ
ションが削除されました。

脆弱性データをエクスポートする場合は、アップグレード後に統合が

期待どおりに機能していることを確認します。

サポートされるプラットフォーム：FMC

National Vulnerability
Database（NVD）が
Bugtraqに代わって使
用されるようになりま

した。

アップグレード
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アップグレード前の互

換性チェック。
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アップグレードの影響。

FMC展開では、より複雑な準備状況チェックを実行したり、アップ
グレードを試行したりする前に、Firepowerアプライアンスがアップ
グレード前の互換性チェックに合格することが必要になりました。こ

のチェックは、アップグレードが失敗する原因となる問題を検出しま

す。これらをより早期に検出し、続行をブロックするようになりまし

た。

検出は次のとおりです。

• FXOSを新しいリリースの付属する FXOSバージョンにアップグ
レードするまで、FMCを使用して Firepower 4100/9300シャーシ
をバージョン6.7.0以降にアップグレードすることはできません。

デバイスをバージョン6.7.0以降にアップグレードしている限り、
アップグレードはブロックされます。たとえば、Firepowerバー
ジョン 6.6.xに対して古いバージョンの FXOSがデバイスで実行
されている場合でも、Firepower 4100/9300の 6.3→ 6.6.xのアップ
グレードはブロックされません。

•デバイスの設定が古い場合、FMCを使用してデバイスをアップ
グレードすることはできません。

FMCがバージョン 6.7.0以降を実行しており、管理対象デバイス
を有効なターゲットにアップグレードしている限り、アップグ

レードはブロックされます。たとえば、デバイスの設定が古い場

合、デバイスを 6.3.0→ 6.6.xにアップグレードするとブロックさ
れます。

•デバイスの設定が古い場合、FMCをバージョン 6.7.0以上から
アップグレードすることはできません。

FMCがバージョン 6.7.0以降を実行している限り、アップグレー
ドはブロックされます。以前のバージョン（バージョン 6.7.0へ
のアップグレードを含む）からアップグレードする場合は、必ず

自分で展開する必要があります。

インストールするアップグレードパッケージを選択すると、FMCは
すべての対象アプライアンスの互換性チェック結果を表示します。新

しい [ReadinessCheck]ページにもこの情報が表示されます。示された
問題を修正するまでアップグレードできません。

新規/変更されたページ：

•アップグレードパッケージの[System] > [Update] > [Product
Updates] > [Available Updates] > [Install]アイコン

• [System] > [Update] > [Product Updates] > [Readiness Checks]
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サポートされるプラットフォーム：FMC、FTD
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アップグレードの影響。

準備状況チェックにより、ソフトウェアをアップグレードするための

Firepowerアプライアンスの準備状況を評価できます。これらのチェッ
クには、データベースの整合性、ファイルシステムの整合性、設定の

整合性、ディスク容量などが含まれます。

FMCをバージョン 6.7.0にアップグレードすると、FTDのアップグ
レード準備状況チェックが次のように改善されます。

•準備状況チェックが高速になります。

•デバイスCLIにログインすることなく、ハイアベイラビリティお
よびクラスタ化されたFTDデバイスで準備状況チェックがサポー
トされるようになりました。

• FTDデバイスをバージョン 6.7.0以上にアップグレードするため
の準備状況チェックで、デバイスにアップグレードパッケージが

存在する必要はなくなりました。アップグレード自体を開始する

前に、アップグレードパッケージをデバイスにプッシュすること

をお勧めしますが、準備状況チェックを実行する前に行う必要は

ありません。

•インストールするアップグレードパッケージを選択すると、該当
するすべての FTDデバイスの準備状況が FMCに表示されるよう
になりました。新しい [Readiness Checks]ページでは、展開内の
FTDデバイスの準備状況チェックの結果を表示できます。この
ページから準備状況チェックを再実行することもできます。

•準備状況チェックの結果には、推定アップグレード時間が含まれ
ます（ただし、リブート時間は含まれません）。

•エラーメッセージの方が優れています。FMCのメッセージセン
ターから成功/失敗ログをダウンロードすることもできます。

FMCがバージョン 6.7.0以上を実行している限り、これらの改善は
バージョン 6.3.0以上からの FTDアップグレードでサポートされま
す。

新規/変更されたページ：

•アップグレードパッケージの[System] > [Update] > [Product
Updates] > [Available Updates] > [Install]アイコン

• [System] > [Update] > [Product Updates] > [Readiness Checks]

• [Message Center] > [Tasks]

サポートされるプラットフォーム：FTD

準備状況チェックの改

善。
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FTDアップグレード
ステータスレポートと

キャンセル/再試行オプ
ションの改善。
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アップグレードの影響。

[DeviceManagement]ページで、進行中のデバイスアップグレードと準
備状況チェックのステータス、およびアップグレードの成功/失敗の
7日間の履歴を表示できるようになりました。メッセージセンターで
は、拡張ステータスとエラーメッセージも提供されます。

デバイス管理とメッセージセンターの両方からワンクリックでアクセ

スできる新しい [UpgradeStatus]ポップアップに、残りのパーセンテー
ジ/時間、特定のアップグレード段階、成功/失敗データ、アップグレー
ドログなどの詳細なアップグレード情報が表示されます。

また、このポップアップで、失敗したアップグレードまたは進行中の

アップグレードを手動でキャンセル（[CancelUpgrade]）することも、
失敗したアップグレードを再試行（[Retry Upgrade]）することもでき
ます。アップグレードをキャンセルすると、デバイスはアップグレー

ド前の状態に戻ります。

失敗したアップグレードを手動でキャンセルまたは再試

行できるようにするには、FMCを使用してFTDデバイス
（注）

をアップグレードするときに表示される新しい自動キャ

ンセルオプションを無効にする必要があります

（[Automatically cancel on upgrade failure and roll back to the
previous version]）。オプションを有効にすると、アップ
グレードが失敗した場合、デバイスは自動的にアップグ

レード前の状態に戻ります。

パッチの自動キャンセルはサポートされていません。HA
またはクラスタ展開では、自動キャンセルは各デバイス

に個別に適用されます。つまり、1つのデバイスでアップ
グレードが失敗した場合、そのデバイスだけが元に戻り

ます。

新規/変更されたページ：

• FTDアップグレードパッケージの[System] > [Update] > [Product
Updates] > [Available Updates] > [Install]アイコン

• [Devices] > [Device Management] > [Upgrade]

• [Message Center] > [Tasks]

新しい FTD CLIコマンド：

• show upgrade status detail

• show upgrade status continuous

• show upgrade status
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• upgrade cancel

• upgrade retry

サポートされるプラットフォーム：FTD

アップグレードの影響。

FMCアップグレードは、スケジュールされたタスクを延期するよう
になりました。アップグレード中に開始するようにスケジュールされ

たタスクは、アップグレード後の再起動の 5分後に開始されます。

アップグレードを開始する前に、実行中のタスクが完了

していることを確認する必要があります。アップグレー

ドの開始時に実行中のタスクは停止し、失敗したタスク

となり、再開できません。

（注）

この機能は、サポートされているバージョンからのすべてのアップグ

レードでサポートされていることに注意してください。これには、

バージョン 6.4.0.10以降のパッチ、バージョン 6.6.3以降のメンテナ
ンスリリース、およびバージョン 6.7.0以降が含まれます。この機能
は、サポートされていないバージョンからサポートされているバー

ジョンへのアップグレードではサポートされていません。

サポートされるプラットフォーム：FMC

アップグレードがスケ

ジュールされたタスク

を延期する。

アップグレードの影響。

Firepowerアプライアンスをアップグレードするには、十分な空きディ
スク容量が必要です。これがない場合、アップグレードは失敗しま

す。アップグレードにより、ローカルに保存されたPCAPファイルが
削除されるようになりました。

サポートされているプラットフォーム：すべて

アップグレードでディ

スク容量を節約するた

めにPCAPファイルが
削除される。

展開とポリシー管理
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ベータ版。

FTDデバイスの設定を「ロールバック」して、以前に展開した設定に
置き換えることができるようになりました。

ロールバックはベータ機能であり、すべての展開タイプ

とシナリオでサポートされているわけではありません。

これは中断を伴う操作でもあります。FMCコンフィギュ
レーションガイドの「ポリシー管理」の章に記載されて

いるガイドラインと制限事項を必ず読んで理解してくだ

さい。

（注）

新規/変更されたページ：[Deploy] > [Deployment History] > [Rollback]
列とアイコン。

サポートされるプラットフォーム：FTD

設定のロールバック。

依存する変更がない限り、アクセスコントロールポリシーとは無関

係に侵入ポリシーとファイルポリシーを選択して展開できるようにな

りました。

新規/変更されたページ：[展開（Deploy）] > [展開（Deployment）]

サポートされるプラットフォーム：FMC

侵入およびファイルポ

リシーを（アクセスコ

ントロールポリシーと

は無関係に）展開す

る。

アクセス制御ルールのコメント内で検索できるようになりました。

新規/変更されたページ：アクセスコントロールポリシーエディタ
で、[検索ルール（Search Rules）]ドロップダウンダイアログに [コメ
ント（Comments）]フィールドが追加されました。

サポートされるプラットフォーム：FMC

アクセス制御ルールの

コメントの検索。

FTD NATポリシーでルールを検索して、IPアドレス、ポート、オブ
ジェクト名などに基づいてルールを検索できるようになりました。検

索結果には部分一致が含まれます。条件で検索すると、ルールテーブ

ルがフィルタリングされ、一致するルールのみが表示されます。

新規/変更されたページ：FTD NATポリシーを編集するときに、ルー
ルテーブルの上に検索フィールドが追加されました。

サポートされるプラットフォーム：FTD

FTD NATルールの検
索とフィルタリング。
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あるアクセスコントロールポリシーから別のアクセスコントロール

ポリシーにアクセス制御ルールをコピーできます。アクセスコント

ロールポリシーとそれに関連付けられたプレフィルタポリシーの間

でルールを移動することもできます。

新規/変更されたページ：アクセスコントロールポリシーエディタお
よびプレフィルタポリシーエディタで、各ルールの右クリックメ

ニューに [Copy]および [Move]オプションが追加されました。

サポートされるプラットフォーム：FMC

アクセスコントロール

ポリシーとプレフィル

タポリシー間のルール

のコピーおよび移動。

カンマ区切り値（CSV）ファイルを使用して、ネットワーク、ポー
ト、URL、VLANタグ、および識別名オブジェクトを FMCに一括イ
ンポートできるようになりました。

制限事項および特定のフォーマット手順については、FMCコンフィ
ギュレーションガイドの「再利用可能なオブジェクト」の章を参照

してください。

新規/変更されたページ：[オブジェクト（Objects）] > [オブジェクト
管理（Object Management）] > [オブジェクトタイプの選択（choose an
object type）] > [オブジェクトタイプの追加（Add Object Type）] > [オ
ブジェクトのインポート（Import Object）]

サポートされるプラットフォーム：FMC

オブジェクト一括イン

ポート。

特定の FTDデバイスでインターフェイスオブジェクトの最適化を有
効にできるようになりました。

展開時に、アクセス制御とプレフィルタポリシーで使用されるイン

ターフェイスグループとセキュリティゾーンは、送信元/宛先インター
フェイスペアごとに個別のルールを生成します。インターフェイス

オブジェクトの最適化を有効にすると、システムはアクセス制御/プ
レフィルタルールごとに1つのルールを展開します。これにより、デ
バイス設定の簡素化および展開のパフォーマンス向上が可能になりま

す。

インターフェイスオブジェクトの最適化はデフォルトで無効になっ

ています。これを有効にする場合は、[Object Group Search]も有効に
する必要があります。これは、ネットワークオブジェクトに加えてイ

ンターフェイスオブジェクトにも適用されるようになり、デバイス

のメモリ使用量を削減できます。

新規/変更されたページ：[デバイス（Devices）] > [デバイス管理
（Device Management）]> [デバイス（Device）> [詳細設定（Advanced
Settings）]セクション > [インターフェイスオブジェクトの最適化
（Interface Object Optimization）]チェックボックス

サポートされるプラットフォーム：FTD

アクセス制御およびプ

レフィルタポリシーの

インターフェイスオブ

ジェクトの最適化。
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管理とトラブルシューティング

FMCは、サードパーティの SAML 2.0準拠アイデンティティプロバ
イダー（IdP）で設定された外部ユーザーのシングルサインオン（SSO）
をサポートするようになりました。IdPのユーザーまたはグループロー
ルを FMCユーザーロールにマッピングできます。

新規/変更されたページ：

• [Login] > [Single Sign-On]

• [System] > [Users] > [SSO]

サポートされるプラットフォーム：FMC

FMCシングルサイン
オン。

FMCからログアウトする場合、自動的に 5秒間のカウントダウンが
行われます。[ログアウト（Log Out）]を再度クリックすると、すぐ
にログアウトできます。

サポート対象プラットフォーム：FMC

FMCログアウトの遅
延。

FMCを使用してバージョン 6.7.0以降の FTDコンテナインスタンス
をバックアップおよび復元できるようになりました。

サポートされるプラットフォーム：Firepower 4100/9300

FTDコンテナインスタ
ンスのバックアップと

復元。

ヘルスモニタリングが次のように拡張されました。

• [Health Status]サマリーページでは Firepower Management Center
と FMCが管理するすべてのデバイスの正常性を一目で確認でき
ます。

• [Monitoring]ナビゲーションペインでは、デバイス階層を移動で
きます。

•管理対象デバイスは、個別に一覧表示されるか、該当する場合は
地理位置情報、高可用性、またはクラスタステータスに基づいて

グループ化されます。

•ナビゲーションペインから個々のデバイスのヘルスモニターを表
示できます。

•相互に関連するメトリックを相互に関連付けるカスタムダッシュ
ボード。CPUや Snortなどの事前定義された相関グループから選
択します。または、使用可能なメトリックグループから独自の変

数セットを作成して、カスタム相関ダッシュボードを作成しま

す。

サポートされるプラットフォーム：FMC

ヘルスモニタリングの

強化。
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CPU使用率ヘルスモジュールが4つの新しいモジュールに置き換わり
ました。

• CPU使用率（コアごと）：すべてのコアのCPU使用率をモニター
します。

• CPU使用率データプレーン：デバイス上のすべてのデータプレー
ンプロセスの平均 CPU使用率をモニターします。

• CPU使用率 Snort：デバイス上の Snortプロセスの平均 CPU使用
率をモニターします。

• CPU使用率システム：デバイス上のすべてのシステムプロセスの
平均 CPU使用率をモニターします。

メモリ使用量を追跡するために、次のヘルスモジュールが追加されま

した。

•メモリ使用率データプレーン：データプレーンプロセスで使用さ
れる割り当て済みメモリの割合をモニターします。

•メモリ使用率 Snort：Snortプロセスによって使用される割り当て
済みメモリの割合をモニターします。

統計情報を追跡するために、次のヘルスモジュールが追加されまし

た。

•接続統計情報：接続統計情報と NAT変換カウントをモニターし
ます。

•クリティカルプロセス統計情報：クリティカルプロセスの状態、
リソース消費量、再起動回数をモニターします。

•展開された設定の統計情報：展開された設定に関する統計情報
（ACEの数や IPSルールなど）をモニターします。

• Snort統計情報：イベント、フロー、およびパケットのSnort統計
情報をモニターします。

サポートされるプラットフォーム：FMC

ヘルスモジュールの更

新。

メッセージセンターで現在のビューをフィルタリングできるようにな

りました。

新規/変更されたページ：メッセージセンターの [ShowNotifications]ス
ライダに [Filter]アイコンとフィールドが追加されました。

サポート対象プラットフォーム：FMC

メッセージセンターの

検索。

ユーザビリティとパフォーマンス
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説明新機能

ベータ版。

FMCWebインターフェイスのデフォルトはLightテーマですが、新し
い Duskテーマを選択することもできます。

Duskテーマはベータ機能です。ページまたは機能を使用
できない問題が発生した場合は、別のテーマに切り替え

てください。すべてに対応することはできませんが、

フィードバックもお寄せください。[ユーザー設定 (User
Preferences)]ページのフィードバックリンクを使用する
か、fmc-light-theme-feedback@cisco.comまでお問い合わせ
ください。

（注）

新規/変更されたページ：ユーザー名の下にあるドロップダウンリス
トの [ユーザー設定（User Preferences）]

サポートされるプラットフォーム：FMC

Duskテーマ。

FMCメニューを検索できるようになりました。

新規/変更されたページ：[Deploy]メニューの左側にある [FMC]メ
ニューバーに [Search]アイコンとフィールドが追加されました。

サポート対象プラットフォーム：FMC

FMCメニューの検
索。

Firepower Management Center REST API

Cisco Secure Firewall Management Centerの新機能（リリース別）
148

各リリースの新機能

FMCバージョン 6.7の新機能

mailto:fmc-light-theme-feedback@cisco.com?subject=FMC%20Theme%20Feedback


説明新機能

新機能と既存の機能をサポートするために、次のFMCRESTAPIサー
ビス/操作が追加されました。

認可サービス：

• ssoconfig：FMCシングルサインオンを取得および変更するための
GETおよび PUT操作。

ヘルスサービス：

•メトリック：ヘルスモニターのメトリックを取得するGET操作。

•アラート：ヘルスアラートを取得する GET操作。

• deploymentdetails：展開の正常性の詳細を取得する GET操作。

展開サービス：

• jobhistories：展開履歴を取得する GET操作。

• rollbackrequests：設定ロールバックを要求する POST操作。

デバイスサービス：

•メトリック：デバイスメトリックを取得する GET操作。

• virtualtunnelinterfaces：仮想トンネルインターフェイスを取得およ
び変更するための GET、PUT、POST、および DELETE操作。

統合サービス：

• externalstorage：外部イベントストレージ設定を取得および変更す
るための GET、IDによる GET、および PUT操作。

ポリシーサービス：

• intrusionpolicies：侵入ポリシーを変更するための POSTおよび
DELETE操作。

サービスの更新：

• cancelupgrades：失敗したアップグレードをキャンセルするPOST
操作。

• retryupgrades：失敗したアップグレードを再試行するPOST操作。

サポート対象プラットフォーム: FMC

新しい REST APIサー
ビス。
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廃止された機能

表 20 : FMCバージョン 6.7.0で廃止された機能

説明廃止された機能

ASA 5525-X、5545-X、および 5555-Xでバージョン 6.7以降は実行で
きません。

サポート終了：

Firepowerソフトウェ
アを使用した ASA
5525-X、5545-X、およ
び 5555-Xデバイス。

FMCがアップグレードされないようにします。

ユーザーエージェント設定を使用して FMCをバージョン 6.7以降に
アップグレードすることはできません。

バージョン 6.6は、Cisco Firepower User Agentソフトウェアをアイデ
ンティティソースとしてサポートする最後のリリースです。Cisco
Identity Services Engine/Passive Identity Connector（ISE/ISE-PIC）に切り
替える必要があります。ライセンスを変換するには、販売担当者にお

問い合わせください。

詳細については、Cisco Firepower User Agentのサポート終了 [英語]通
知、およびFirepowerユーザー ID：ユーザーエージェントから Identity
Services Engineへの移行 [英語]の技術メモを参照してください。

廃止された FTD CLIコマンド： configure user agent

廃止：Cisco Firepower
User Agentソフトウェ
アとアイデンティティ

ソース。

ISE修復が機能しなくなることがあります。

Cisco ISEエンドポイント保護サービス（EPS）の修復は、pxGrid 2.0
では機能しません。代わりに、新しいCisco ISEAdaptiveNetworkControl
（ANC）修復を設定して使用します。

「不正な」pxGridを使用して FMCを ISE/ISE-PICアイデンティティ
ソースに接続している場合、ISE修復は起動しません。ISEConnection
Status Monitorヘルスモジュールは、不一致を警告します。

廃止：Cisco ISEエンド
ポイント保護サービス

（EPS）の修復。
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説明廃止された機能

FMCがアップグレードされないようにします。

次の FTD機能のいずれかを使用している場合、FMCをアップグレー
ドできないことがあります。

• Diffie-Hellmanグループ：2、5、および 24。

グループ 5は、IKEv1の FMC展開で引き続きサポートされます
が、より強力なオプションに変更することをお勧めします。

•強力な暗号化の輸出規制を満たすユーザー向けの暗号化アルゴリ
ズム：DES、3DES、AES-GMAC、AES-GMAC-192、
AES-GMAC-256。輸出規制を満たしていないユーザーの場合、
DESは引き続きサポートされます（これが唯一のオプションで
す）。

• NULLの「暗号化アルゴリズム」（暗号化なしの認証、テスト目
的）は、IKEv1と IKEv2の両方の IPsecプロポーザルの FMC展
開で引き続きサポートされます。ただし、IKEv2ポリシーではサ
ポートされなくなりました。

•ハッシュアルゴリズム：MD5。

IKEプロポーザルまたは IPsecポリシーでこれらの機能を使用してい
る場合は、アップグレードする前にVPN設定を変更して確認します。

廃止：安全性の低い

Diffie-Hellmanグルー
プ、暗号化アルゴリズ

ム、およびハッシュア

ルゴリズム。
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説明廃止された機能

ヘルスモニターでのアップグレード後のエラーの可能性。

バージョン 6.7では、バージョン 6.6.3で導入され、後続のすべての
6.6.xリリースでサポートされるアプライアンス設定のリソース使用
率の正常性モジュールに関するサポートが部分的かつ一時的に廃止さ

れています。

バージョン 6.7のサポートは次のとおりです。

•バージョン 6.6.3以降からバージョン 6.7への FMCのアップグ
レード

デバイスがバージョン 6.6.xのままである場合にのみ、モジュー
ルのサポートが継続されます。デバイスをバージョン 6.7にアッ
プグレードすると、モジュールは動作を停止し、正常性モニター

にエラーが表示されます。エラーを解決するには、FMCを使用
してモジュールを無効にし、ポリシーを再適用します。

•バージョン 6.3〜 6.6.1からバージョン 6.7.0への FMCのアップ
グレード、または FMCバージョン 6.7の新規インストール。

このモジュールはサポートされていません。

モジュールがサポートされていない FMCにモジュールが有効に
なっているバージョン 6.6.xデバイスを追加するまれなケースで
は、解決できないエラーがヘルスモニターに表示されます。この

エラーは無視しても問題ありません。

バージョン 7.0ではフルサポートが提供され、モジュールの名前が構
成メモリ割り当てに変更されています。

廃止：アプライアンス

設定のリソース使用率

の正常性モジュール

（一時的）。

バージョン 6.7では、次のヘルスモジュールが廃止されています。

• CPU使用率：4つの新しいモジュールに置き換えられました。上
記の新機能の表を参照してください。

•ローカルマルウェア分析：このモジュールは、バージョン 6.3の
デバイス上の脅威データの更新モジュールに置き換えられまし

た。バージョン 6.7以降の FMCは、古いモジュールが適用され
るデバイスを管理できなくなります。

•ユーザーエージェントステータスモニター：CiscoFirepowerユー
ザーエージェントはサポートされなくなりました。

廃止：その他のヘルス

モジュール（永久

的）。

バージョン 6.7では、クラシックテーマの FMCウォークスルー（使
用方法）が廃止されました。ユーザー設定でテーマを切り替えること

ができます。

廃止：クラシックテー

マを使用したウォーク

スルー。
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説明廃止された機能

バージョン 6.7では Bugtraqのデータベースフィールドとオプション
が削除されます。Bugtraq脆弱性データは使用できなくなりました。
現在、ほとんどの脆弱性データは National Vulnerability Database
（NVD）から取得されています。

脆弱性データをエクスポートする場合は、アップグレード後に統合が

期待どおりに機能していることを確認します。

廃止：Bugtraq

Microsoft Internet Explorerを使用して Firepower Webインターフェイス
をテストすることはなくなりました。GoogleChrome、MozillaFirefox、
またはMicrosoft Edgeに切り替えることをお勧めします。

廃止：Microsoft Internet
Explorer

2022年 5月、GeoDBが 2つのパッケージに分割されました。IPアド
レスを国/大陸にマッピングする国コードパッケージと、ルーティン
グ可能な IPアドレスに関連付けられた追加のコンテキストデータを
含む IPパッケージです。IPパッケージのコンテキストデータには、
追加のロケーションの詳細に加えて、ISP、接続タイプ、プロキシタ
イプ、ドメイン名などの接続情報を含めることができます。

新しい国コードパッケージのファイル名は、古いオールインワンパッ

ケージと同じ（Cisco_GEODB_Update-date-build）です。これにより、
バージョン 7.1以前を実行している環境では、引き続き GeoDBの更
新プログラムを取得できます。GeoDB更新プログラムを手動でダウ
ンロードする場合（エアギャップ展開など）、IPパッケージではな
く、必ず国コードパッケージを取得してください。

この分割による地理位置情報ルールやトラフィック処理

への影響はありません。これらのルールは、国コードパッ

ケージのデータのみに依存しています。ただし、オール

インワンパッケージは原則的に国コードパッケージに置

き換えられるため、コンテキストデータは更新されなく

なり、陳腐化されます。最新のデータを取得するには、

FMCをバージョン 7.2以降にアップグレードするか再イ
メージ化して、GeoDBを更新します。

重要

廃止：地理位置情報の

詳細。
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FMCバージョン 6.6の新機能

新機能

表 21 : FMCバージョン 6.6.3の新機能

説明新機能

アップグレードの影響。

アップグレードは、スケジュールされたタスクを延期するようになり

ました。アップグレード中に開始するようにスケジュールされたタス

クは、アップグレード後の再起動の 5分後に開始されます。

アップグレードを開始する前に、実行中のタスクが完了

していることを確認する必要があります。アップグレー

ドの開始時に実行中のタスクは停止し、失敗したタスク

となり、再開できません。

（注）

この機能は、バージョン 6.6.3以降を実行しているFirepowerアプライ
アンスでサポートされています。バージョン 6.4.0.10以降のパッチか
らアップグレードする場合を除き、バージョン6.6.3へのアップグレー
ドはサポートされません。

アップグレードがスケ

ジュールされたタスク

を延期する。
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説明新機能

バージョン 6.7.0のアップグレードの影響。

バージョン 6.6.3では、デバイスのメモリ管理が改善され、新しい正
常性モジュールであるアプライアンス設定のリソース使用率が導入さ

れています。

モジュールは、展開された設定のサイズに基づき、デバイスのメモリ

が不足するリスクがある場合にアラートを出します。アラートには、

設定に必要なメモリ量と、使用可能なメモリ量を超過した量が示され

ます。アラートが出た場合は、設定を再評価してください。ほとんど

の場合、アクセス制御ルールまたは侵入ポリシーの数または複雑さを

軽減できます。詳細については、コンフィギュレーションガイドの

「アクセス制御のベストプラクティス」を参照してください。

アップグレードプロセスにより、すべての正常性ポリシーにこのモ

ジュールが自動的に追加され、有効になります。アップグレード後、

正常性ポリシーを管理対象デバイスに適用して、モニタリングを開始

します。

このモジュールには、FMCと管理対象デバイスの両方に、
バージョン 6.6.3以降の 6.6.xリリース、またはバージョ
ン 7.0以降が必要です。

バージョン6.7では、このモジュールのサポートが部分的
および一時的に廃止されています。詳細については、FMC
バージョン 6.7の新機能（120ページ）を参照してくださ
い。バージョン 7.0ではフルサポートが提供され、モ
ジュールの名前が構成メモリ割り当てに変更されていま

す。

（注）

アプライアンス設定の

リソース使用率の正常

性モジュール。

表 22 : FMCバージョン 6.6.0の新機能

説明新機能

プラットフォーム

Firepower 4112が導入されました。このプラットフォームでは、ASA
論理デバイスを展開することもできます。FXOS 2.8.1が必要です。

Firepower 4112上の
FTD。
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説明新機能

アップグレードの影響。

FTDv for AWSにより、次の大型のインスタンスのサポートが追加さ
れています。

• C5.xlarge

• C 5.2 xlarge

• C5.4xlarge

FMCv for AWSにより、次の大型のインスタンスのサポートが追加さ
れています。

• C3.4xlarge

• C4.4xlarge

• C5.4xlarge

AWSインスタンスタイプの既存の FMCvはすべて廃止になりました
（c3.xlarge、c3.2xlarge、c4.xlarge、c4.2xlarge）。アップグレードする
前に、サイズを変更する必要があります。詳細については、リリース

ノートのバージョン 6.6のアップグレードガイドラインを参照してく
ださい。

AWSの展開用の大型
のインスタンス。

AWS自動スケール/Azure自動スケールのサポートが導入されました。

クラウドベースの展開におけるサーバーレスインフラストラクチャ

では、キャパシティのニーズに基づいて、自動スケールグループ内の

FTDvインスタンスの数が自動的に調整されます。これには、管理側
の FMCとの自動登録/登録解除が含まれています。

サポートされているプラットフォーム：FTDvforAWS、FTDvforAzure

クラウドベースの

FTDv展開の自動ス
ケール。

Firepower Threat Defense：デバイス管理

Firepower 1000/2000シリーズと ASA-5500-Xシリーズのデバイスの場
合、管理インターフェイスはデフォルトで DHCPから IPアドレスを
取得するようになりました。この変更により、既存のネットワーク上

に新しいデバイスを簡単に展開できるようになりました。

この機能は、論理デバイスを展開するときに IPアドレスを設定する
Firepower 4100/9300シャーシではサポートされていません。また、
FTDvや ISA 3000でもサポートされていません。これらについては、
引き続きデフォルトで 192.168.45.45になります。

サポートされているプラットフォーム：Firepower 1000/2000シリー
ズ、ASA-5500-Xシリーズ

DHCPを使用した初期
管理インターフェイス

の IPアドレスの取
得。
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説明新機能

FTD CLIを使用して、FTDデバイスインターフェイスのMTU（最大
伝送単位）値を設定できるようになりました。デフォルト値は 1500
バイトです。MTUの最大値は次のとおりです。

•管理インターフェイス：1500バイト

•イベントインターフェイス：9000バイト

新しい FTD CLIコマンド： configure network mtu

変更された FTD CLIコマンド：mtu-event-channelキーワードと
mtu-management-channelキーワードが configure network
management-interfaceコマンドに追加されました。

サポートされるプラットフォーム：FTD

CLIでのMTU値の設
定。

FTDデバイスは、FMCからではなく、独自の内部Webサーバーから
アップグレードパッケージを取得できるようになりました。これは、

FMCとそのデバイスの間の帯域幅が制限されている場合に特に役立
ちます。また、FMC上の領域も節約できます。

この機能は、バージョン 6.6.0+を実行している FTDデバ
イスでのみサポートされています。バージョン 6.6.0への
アップグレードではサポートされておらず、FMCまたは
従来のデバイスでもサポートされていません。

（注）

新規/変更されたページ：[システム（System）] > [更新（Updates）] >
[更新のアップロード（Upload Update）]ボタン > [ソフトウェア更新
ソースの指定（Specify Software Update Source）]オプション

サポートされるプラットフォーム：FTD

内部Webサーバーか
らの Threat Defense
アップグレードパッ

ケージの取得。

FTDCLI接続ベースのトラブルシューティングに次の機能拡張が加え
られました（デバッギング）。

• debug packet-module trace：モジュールレベルのパケットトレー
スを有効にするために追加されました。

• debug packet-condition：進行中の接続のトラブルシューティング
をサポートするように変更されました。

サポートされるプラットフォーム：FTD

接続ベースのトラブル

シューティングの機能

拡張。

Firepower Threat Defense：クラスタリング
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説明新機能

コンテナインスタンスを使用してクラスタを作成できるようになりま

した。Firepower 9300では、クラスタ内の各モジュールに 1つのコン
テナインスタンスを含める必要があります。セキュリティエンジン/
モジュールごとに複数のコンテナインスタンスをクラスタに追加する

ことはできません。

クラスタインスタンスごとに同じセキュリティモジュールまたはシャー

シモデルを使用することを推奨します。ただし、必要に応じて、同じ

クラスタ内に異なる Firepower 9300セキュリティモジュールタイプ
または Firepower 4100モデルのコンテナインスタンスを混在させ、一
致させることができます。同じクラスタ内で Firepower 9300と 4100
のインスタンスを混在させることはできません。

新しい FXOS CLIコマンド： set port-type cluster

新規/変更された Chassis Managerページ：

• [論理デバイス（Logical Devices）] > [クラスタの追加（Add
Cluster）]

• [インターフェイス（Interfaces）] > [すべてのインターフェイス
（All Interfaces）] > [新規追加（Add New）]ドロップダウンメ
ニュー > [サブインターフェイス（Subinterface）] > [タイプ
（Type）]フィールド

サポートされるプラットフォーム：Firepower 4100/9300

マルチインスタンスク

ラスタリング。

FTDクラスタの制御ユニットは、デフォルトでスレーブユニットとの
設定変更を同時に同期させるようになりました。以前は、同期が順番

に行われていました。

サポートされるプラットフォーム：Firepower 4100/9300

FTDクラスタでのデー
タユニットへのパラレ

ル設定同期。

クラスタユニットがクラスタへの参加に失敗するか、クラスタを離脱

する場合のために、新しいメッセージが show cluster historyコマン
ドに追加されました。

サポートされるプラットフォーム：Firepower 4100/9300

クラスタへの参加の失

敗や削除のメッセージ

を show cluster history
に追加。

Firepower Threat Defense：ルーティング
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説明新機能

複数の仮想ルータを作成して、インターフェイスグループの個別の

ルーティングテーブルを管理できるようになりました。各仮想ルータ

には独自のルーティングテーブルがあるため、デバイスを流れるトラ

フィックを明確に分離できます。

仮想ルータは、Virtual Routing and Forwardingの「Light」バージョン
である VRF-Liteを実装しますが、この VRF-LiteはMultiprotocol
Extensions for BGP（MBGP）をサポートしていません。

作成できる仮想ルータの最大数は 5 ~ 100の範囲で、デバイスのモデ
ルによって異なります。完全なリストについては、『Firepower
Management Center ConfigurationGuide』の「Virtual Routing for Firepower
Threat Defense」の章を参照してください。

新規/変更されたページ：[デバイス（Devices）] > [デバイス管理
（DeviceManagement）] > [デバイスの編集（edit device）] > [ルーティ
ング（Routing）]タブ

新しい FTD CLIコマンド：show vrf。

変更された FTD CLIコマンド： [vrf name | all]キーワードセット
をCLIコマンド clear ospf、clear route、ping、show asp table routing、
show bgp、show ipv6 route、show ospf、show route、show snort counters
に追加し、必要に応じて出力が仮想ルータ情報を表示するように変更

しました。

サポートされるプラットフォーム：FTD（Firepower 1010および ISA
3000を除く）

仮想ルータと

VRF-Lite。

Firepower Threat Defense：VPN

Datagram Transport Layer Security（DTLS） 1.2を使用して、RA VPN
接続を暗号化できるようになりました。

FTDプラットフォーム設定を使用して、FTDデバイスがRAVPNサー
バーとして動作するときに使用する最小 TLSプロトコルバージョン
を指定します。また、DTLS1.2を指定する場合は、最小TLSバージョ
ンとして TLS 1.2を選択する必要もあります。

Cisco AnyConnectセキュアモビリティクライアントバージョン 4.7
以降が必要です。

新規/変更されたページ：[デバイス（Devices）] > [プラットフォーム
設定（Platform Settings）] > [Threat Defenseポリシーの追加/編集
（Add/Edit Threat Defense Policy）] > [SSL] > [DTLSバージョン（DTLS
Version）]オプション

サポートされるプラットフォーム：FTD（ASA 5508-Xおよび ASA
5516-Xを除く）

リモートアクセスVPN
内の DTLS 1.2。
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説明新機能

IKEv1と IKEv2のポイントツーポイントエクストラネットおよびハ
ブアンドスポークトポロジのために、サイト間VPN接続にバックアッ
プピアを追加できるようになりました。これまで設定できたのは、

IKEv1ポイントツーポイントトポロジのバックアップピアのみでし
た。

新規/変更されたページ：[デバイス（Devices）] > [VPN] > [サイト間
（Site To Site）] > [ポイントツーポイントまたはハブアンドスポーク
FTD VPNトポロジの追加または編集（Add or Edit a Point to Point or
Hub and Spoke FTD VPN Topology）] > [エンドポイントの追加（Add
Endpoint）] > [IPアドレス（IP Address）]フィールドで、カンマ区切
りのバックアップピアがサポートされるようになりました。

サポートされるプラットフォーム：FTD

複数のピアに対するサ

イト間 VPN IKEv2の
サポート。

セキュリティポリシー

バージョン 6.6.0を使用すると、アクセス制御ルールとプレフィルタ
ルールが簡単に使用できるようになります。次の作業に進んでくださ

い。

• 1回の操作（状態、アクション、ロギング、侵入ポリシーなど）
で、複数のアクセス制御ルールの特定の属性を編集します。

アクセスコントロールポリシーエディタで、関連するルールを

選択し、右クリックして [編集（Edit）]を選択します。

•複数のパラメータによってアクセス制御ルールを検索します。

アクセスコントロールポリシーエディタで、[ルールの検索
（Search Rules）]テキストボックスをクリックしてオプションを
表示します。

•アクセス制御ルールまたはプレフィルタルール内のオブジェクト
の詳細と使用状況を表示します。

アクセスコントロールポリシーエディタまたはプレフィルタポ

リシーエディタで、ルールを右クリックし、[オブジェクトの詳
細（Object Details）]を選択します。

サポートされるプラットフォーム：FMC

セキュリティポリシー

の使いやすさの向上。
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説明新機能

動作中、FTDデバイスは、アクセスルールで使用されるネットワーク
オブジェクトの内容に基づいて、アクセス制御ルールを複数のアクセ

スコントロールリストのエントリに展開します。オブジェクトグルー

プ検索を有効にすることで、アクセス制御ルールの検索に必要なメモ

リを抑えることができます。

オブジェクトグループ検索を有効にした場合、システムによってネッ

トワークオブジェクトは拡張されませんが、オブジェクトグループの

定義に基づいて一致するアクセスルールが検索されます。

オブジェクトグループ検索は、ルールがどのように定義されているか

や、FMCにどのように表示されるかには影響しません。アクセス制
御ルールと接続を照合するときに、デバイスがアクセス制御ルールを

解釈して処理する方法のみに影響します。オブジェクトグループ検索

はデフォルトで無効になっています。

新規/変更されたページ：[デバイス（Devices）] > [デバイス管理
（Device Management）] > [デバイスの編集（Edit Device）] > [デバイ
ス（Device）]タブ > [詳細設定（Advanced Settings）] > [オブジェクト
グループ検索（Object Group Search）]オプション

サポートされるプラットフォーム：FTD

アクセスコントロール

ポリシーのオブジェク

トグループ検索。

適用するルールの絶対時間または反復時間、あるいは時間範囲を指定

できるようになりました。このルールは、トラフィックを処理するデ

バイスのタイムゾーンに基づいて適用されます。

新規/変更されたページ：

•アクセスコントロールルールエディタまたはプレフィルタルー
ルエディタ

• [デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）] > [Threat Defenseポリシーの追加/編集（Add/Edit Threat
Defense Policy）] > [タイムゾーン（Time Zone）]

• [オブジェクト（Objects）]> [オブジェクト管理（Object
Management）]> [時間範囲（TimeRange）]と [タイムゾーン（Time
Zone）]

サポートされるプラットフォーム：FTD

アクセスコントロール

ポリシーとプレフィル

タポリシーの時間ベー

スのルール。
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説明新機能

アップグレードの影響。

バージョン 6.6.0では CSCvs86257が修正されました。出力最適化が
次のような状態だった場合があります。

•有効になっていたがオフになり、アップグレードするとオンに戻
る（機能が有効になっていた場合でも、バージョン 6.4.0と 6.5.0
の一部のパッチでは出力最適化をオフにしていました）。

•手動で無効にした場合は、アップグレード後に asp inspect-dp
egress-optimizationを使用して再度有効にすることをお勧めしま
す。

サポートされるプラットフォーム：FTD

出力最適化の再有効

化。

イベントロギングおよび分析

アップグレードの影響。

パフォーマンスを向上させるために、バージョン 6.6.0では、接続お
よびセキュリティインテリジェンスイベントに新しいデータストア

を使用します。

アップグレードが完了し、FMCがリブートすると、履歴接続イベン
トとセキュリティインテリジェンスイベントがバックグラウンドで

移行され、リソースが制限されます。FMCモデル、システム負荷、
および保存したイベント数に応じて、数時間から最大で1日かかるこ
とがあります。

履歴イベントは、経過時間ごとに、最新のイベントが最初に以降され

ます。移行されていないイベントは、クエリ結果やダッシュボードに

表示されません。移行が完了する前に接続イベントデータベースの制

限に達した場合（アップグレード後のイベントの場合など）、最も古

い履歴イベントは移行されません。

イベントの移行の進行状況は、メッセージセンターでモニターできま

す。

サポート対象プラットフォーム：FMC

新しいデータストアに

よるパフォーマンスの

向上。

example.comのパターンを持つURLの接続イベントとセキュリティ
インテリジェンスイベントを検索する場合は、ワイルドカードを含

めなければならなくなりました。このような検索の場合、具体的には

*example.com*を使用します。

サポート対象プラットフォーム：FMC

URLの接続イベントと
セキュリティインテリ

ジェンスイベントを検

索する場合のワイルド

カードのサポート。
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説明新機能

バージョン 6.6.0では、FTDデバイスモデルの一部で、同時ユーザー
セッション（ログイン）のモニタリングが新たにサポートされるよう

になります。

• 30万セッション：Firepower 4140、4145、4150、9300

• 15万セッション：Firepower 2140、4112、4115、4120、4125

他のすべてのデバイスは、2,000に制限されている ASA FirePOWER
を除き、以前の 64,000の制限を引き続きサポートします。

新しい正常性モジュールでは、ユーザー ID機能のメモリ使用率が設
定可能なしきい値に達したときに、アラートを発行します。また、時

間の経過に伴うメモリ使用率のグラフも表示できます。

新規/変更されたページ：

• [システム（System）] > [正常性（Health）] > [ポリシー（Policy）]
> [正常性ポリシーを追加または編集（Add or Edit Health Policy）]
> [Snortアイデンティティメモリ使用率（Snort Identity Memory
Usage）]

• [システム（System）]> [正常性（Health）]> [モニター（Monitor）]
>デバイスの選択 > [Snortアイデンティティメモリ使用率（Snort
Identity Memory Usage）]モジュールの [グラフ（Graph）]オプ
ション

サポートされるプラットフォーム：上記の FTDデバイス

FTDデバイスを使用し
た最大 30万の同時
ユーザーセッションの

モニタリング。

IBM QRadar向けの新しい Cisco Firepowerアプリケーションをイベン
トデータを表示するための代替手段として使用して、ネットワークへ

の脅威を分析、ハント、および調査をすることができます。eStreamer
が必要です。

詳細については、Integration Guide for the Cisco Firepower App for IBM
QRadarを参照してください。

サポート対象プラットフォーム：FMC

IBM QRadarとの統
合。

管理とトラブルシューティング
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説明新機能

FMCメニューバーの [展開（Deploy）]ボタンが次の機能を追加する
オプションが備わったメニューになりました。

• [ステータス（Status）]：デバイスごとに、変更を展開する必要が
あるかどうか、展開前に解決する必要がある警告またはエラーが

あるかどうか、最後の展開が処理中、失敗、正常に完了のうちの

どの状態かが表示されます。

• [プレビュー（Preview）]：デバイスに対して最後に展開してから
行った、適用可能なすべてのポリシーとオブジェクトの変更が表

示されます。

• [展開の選択（Selective Deploy）]：管理対象デバイスに対して展
開するポリシーと設定から選択します。

• [展開時間の見積もり（Deploy Time Estimate）]：特定のデバイス
に対して展開するためにかかる時間の見積もりが表示されます。

すべての展開のみでなく、特定のポリシーや設定の見積もりを表

示することができます。

• [履歴（History）]：以前の展開の詳細が表示されます。

新規/変更されたページ：

• [展開（Deploy）] > [展開（Deployment）]

• [展開（Deploy）] > [展開履歴（Deployment History）]

サポート対象プラットフォーム：FMC

設定変更を展開するた

めの新しいオプショ

ン。
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説明新機能

新規および再イメージ化された FMCでは、セットアッププロセスは
次のようになりました。

•最新の脆弱性データベース（VDB）の更新をダウンロードしてイ
ンストールします。

•毎日の侵入ルール（SRU）のダウンロードを有効にします。これ
らのダウンロード後は、セットアッププロセスで自動展開が有効

にならないことに注意してください。ただし、この設定は変更で

きます。

アップグレードされた FMCは影響を受けません。

新規/変更されたページ：

• [システム（System）] > [更新（Updates）] > [製品の更新（VDB
の更新）（Product Updates (VDB updates)）]

• [システム（System）] > [更新（Updates）] > [ルールの更新（SRU
の更新）（Rule Updates (SRU updates)）]

サポート対象プラットフォーム：FMC

初期設定による VDB
の更新と、SRUの更新
のスケジュール設定。

バックアップからの FMCの復元に交換用 FMC上に同じ VDBを使用
する必要はなくなりました。ただし、復元すると、既存のVDBがバッ
クアップファイル内の VDBに置き換えられます。

サポート対象プラットフォーム：FMC

FMCを復元するため
の VDBの一致は不
要。

SANを使用して複数のドメイン名または IPアドレスを保護するHTTPS
サーバー証明書を要求できるようになりました。SANの詳細につい
ては、RFC 5280、セクション 4.2.1.6を参照してください。

新規/変更されたページ：[システム（System）]>[設定（Configuration）]
> [HTTPS証明書（HTTPSCertificate）] > [新しいCSRの生成（Generate
NewCSR）] > [サブジェクト代替名（SubjectAlternativeName）]フィー
ルド

サポート対象プラットフォーム：FMC

サブジェクト代替名

（SAN）を使用した
HTTPS証明書。

FMCユーザーアカウントを作成または変更するときに、実名を指定
できるようになりました。これには、個人名、部署名、またはその他

の識別属性を指定できます。

新規/変更されたページ：[システム（System）] > [ユーザー（Users）]
> [ユーザー（Users）] > [実名（Real Name）]フィールド

サポート対象プラットフォーム：FMC

FMCユーザーアカウ
ントに関連付けられて

いる実名。
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説明新機能

アップグレードの影響。

Cisco Support Diagnosticsは、すべての FMCおよび FTDデバイスで完
全にサポートされるようになりました。以前は、サポートは FMC、
FTD搭載 Firepower 4100/9300、および Azure向け FTDvに限定されて
いました。

サポートされるプラットフォーム：FMC、FTD

追加の FTDプラット
フォームでの Cisco
Support Diagnostics。

ユーザビリティ

FMCはデフォルトでバージョン 6.5.0のベータ機能として導入された
ライトテーマに設定されます。バージョン 6.6.0にアップグレードす
ると、ライトテーマに自動的に切り替わります。これは、ユーザー設

定で従来のテーマに戻すことができます。

すべてに返信することはできませんが、ライトテーマについてのフィー

ドバックを歓迎します。[ユーザー設定（User Preferences）]ページの
フィードバックリンクを使用するか、

fmc-light-theme-feedback@cisco.comからフィードバックをお送りくだ
さい。

サポート対象プラットフォーム：FMC

ライトテーマ。

FMCのメッセージセンターに、アップグレードが完了するまでのお
およその残り時間が表示されるようになりました。これには、リブー

ト時間は含まれません。

新規/変更されたページ：メッセージセンター

サポート対象プラットフォーム：FMC

アップグレードの残り

時間の表示。

セキュリティと強化

アップグレードの影響。

現在のデフォルトの HTTPSサーバー証明書がすでに 800日である場
合を除き、バージョン 6.6.0にアップグレードすることで証明書が更
新され、有効期限がアップグレード日から800日後になりました。今
後の更新はすべて、有効期間が 800日になります。

古い証明書は、生成日に応じて期限切れになるように設定されていま

した。

サポート対象プラットフォーム：FMC

デフォルトの HTTPS
サーバー証明書の更新

期限は 800日。
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説明新機能

バージョン 6.6.0の機能をサポートするための次の REST APIサービ
スが追加されました。

• bgp、bgpgeneralsettings、ospfinterface、ospfv2routes、
ospfv3interfaces、ospfv3routes、virtualrouters、routemaps、
ipv4prefixlists、ipv6prefixlists、aspathlists、communitylists、
extendedcommunitylists、standardaccesslists、standardcommunitylists、
policylists：ルーティング

• virtualrouters、virtualipv4staticroutes、virtualipv6staticroutes、
virtualstaticroutes：仮想ルーティング

• timeranges、globaltimezones、timezoneobjects：時間ベースのルー
ル

• commands：RESTAPIからCLIコマンドの限定的なセットを実行

• pendingchanges：保留中の改善点を展開

古い機能をサポートするために、次の REST APIサービスが追加され
ました。

• intrusionrules、intrusionpolicies：侵入ポリシー

サポート対象プラットフォーム：FMC

新しい REST API機
能。

アップグレードの影響。

FMC REST APIの extendedaccesslist（単数形）サービスは、
extendedaccesslists（複数形）になりました。クライアントを更新して
いることを確認します。古いサービス名を使用すると失敗し、無効な

URLエラーが返されます。

要求タイプ：GET

特定の IDに関連付けられている拡張アクセスリストを取得するため
の URL：

•旧：/api/fmc_config/v1/domain/{domainUUID}/object/extendedaccesslist/{objectId}

•新：/api/fmc_config/v1/domain/{domainUUID}/object/extendedaccesslists/{objectId}

すべての拡張アクセスリストを取得するための URL：

•旧：/api/fmc_config/v1/domain/{domainUUID}/object/extendedaccesslist

•新：/api/fmc_config/v1/domain/{domainUUID}/object/extendedaccesslists

サポート対象プラットフォーム: FMC

拡張アクセスリストの

REST APIサービス名
の変更。

Cisco Secure Firewall Management Centerの新機能（リリース別）
167

各リリースの新機能

FMCバージョン 6.6の新機能



廃止された機能

表 23 :バージョン 6.6.1で廃止された機能

説明廃止された機能

バージョン 6.6.0では、ルールの競合があった場合、FMCはカスタム
（ローカル）侵入ルールのインポートの完全な拒否を開始しました。

バージョン 6.6.1ではこの機能を廃止し、競合が発生したルールをサ
イレントでスキップする、バージョン 6.6より前の動作に戻ります。

既存のルールと同じSID/リビジョン番号を持つ侵入ルールをインポー
トしようとすると、競合が発生することに注意してください。カスタ

ムルールの更新バージョンには必ず新しいリビジョン番号を付けてく

ださい。FMCコンフィギュレーションガイドでローカル侵入ルール
をインポートするためのベストプラクティスを参考にすることを推奨

します。

バージョン 6.7では、ルールの競合に関する警告が追加されます。

ルールが競合してもカ

スタム侵入ルールのイ

ンポートが失敗しな

い。

表 24 :バージョン 6.6.0で廃止された機能

説明廃止された機能

パフォーマンス上の理由から、次のFMCvインスタンスはサポートさ
れなくなりました。

• AWSでの c3.xlarge

• AWSでの c3.2xlarge

• AWSでの c4.xlarge

• AWSでの c4.2xlarge

• Azureでの Standard_D3_v2

バージョン6.6.0+にアップグレードする前に、サイズを変更する必要
があります。詳細については、リリースノートのバージョン 6.6の
アップグレードガイドラインを参照してください。

さらに、バージョン 6.6リリースの時点で、クラウドベースの FMCv
の展開におけるメモリ不足のインスタンスタイプが完全に廃止されま

した。以前の Firepowerバージョンであっても、これらを使用して新
しいFMCvインスタンスを作成することはできません。既存のインス
タンスは引き続き実行できます。

廃止：クラウドベース

のFMCv展開でのメモ
リ不足のインスタン

ス。
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説明廃止された機能

アップグレードされないようにします。

バージョン 6.6では、VMware向け FTDvの e1000インターフェイス
のサポートを終了します。vmxnet3または ixgbeインターフェイスに
切り替えるまで、アップグレードすることはできません。または、新

しいデバイスを展開できます。

詳細については、『Cisco Secure Firewall Threat Defense Virtualスター
トアップガイド』を参照してください。

廃止：VMware向け
FTDvの e1000イン
ターフェイス。

バージョン 6.6では、次の FTDセキュリティ機能は廃止されます。

• Diffie-Hellmanグループ：2、5、および 24。

•強力な暗号化の輸出規制を満たすユーザー向けの暗号化アルゴリ
ズム：DES、3DES、AES-GMAC、AES-GMAC-192、
AES-GMAC-256。輸出規制を満たしていないユーザーの場合、
DESは引き続きサポートされます（これが唯一のオプションで
す）。

•ハッシュアルゴリズム：MD5。

これらの機能はバージョン 6.7で廃止されました。VPNで使用するた
めに、IKEプロポーザルまたは IPSecポリシーでこれらの機能を設定
しないでください。できるだけ強力なオプションに変更してくださ

い。

廃止：安全性の低い

Diffie-Hellmanグルー
プ、暗号化アルゴリズ

ム、およびハッシュア

ルゴリズム。

バージョン 6.6は、接続イベントとセキュリティインテリジェンス
イベントのカスタムテーブルのサポートを終了します。アップグレー

ド後は、これらのイベントの既存のカスタムテーブルは引き続き「利

用可能」ですが、結果は返されません。これらのテーブルを削除する

ことをお勧めします。

他のタイプのカスタムテーブルに変更はありません。

廃止されたオプション：

• [分析（Analysis）] > [詳細設定（Advanced）] > [カスタムテーブ
ル（Custom Tables）] > [カスタムテーブルの作成（Create Custom
Table）] > [テーブル（Tables）]ドロップダウンリスト > [接続イ
ベント（Connection Events）]と、[セキュリティインテリジェン
スイベント（Security Intelligence Events）]のクリック

廃止：接続イベントの

カスタムテーブル。
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説明廃止された機能

バージョン 6.6は、接続イベントとセキュリティインテリジェンス
イベントをイベントビューアから削除するためのサポートを終了して

います。データベースを消去するには、[システム（System）]> [ツー
ル（Tools）] > [データの消去（Data purge）]を選択します。

廃止されたオプション：

• [分析（Analysis）]> [接続（Connections）]> [イベント（Events）]
> [削除（Delete）]と [すべて削除（Delete All）]

• [分析（Analysis）] > [接続（Connections）] > [セキュリティイン
テリジェンスイベント（Security Intelligence Events）] > [削除
（Delete）]と [すべて削除（Delete All）]

廃止：イベントビュー

アから接続イベントを

削除する機能。

2022年 5月、GeoDBが 2つのパッケージに分割されました。IPアド
レスを国/大陸にマッピングする国コードパッケージと、ルーティン
グ可能な IPアドレスに関連付けられた追加のコンテキストデータを
含む IPパッケージです。IPパッケージのコンテキストデータには、
追加のロケーションの詳細に加えて、ISP、接続タイプ、プロキシタ
イプ、ドメイン名などの接続情報を含めることができます。

新しい国コードパッケージのファイル名は、古いオールインワンパッ

ケージと同じ（Cisco_GEODB_Update-date-build）です。これにより、
バージョン 7.1以前を実行している環境では、引き続き GeoDBの更
新プログラムを取得できます。GeoDB更新プログラムを手動でダウ
ンロードする場合（エアギャップ展開など）、IPパッケージではな
く、必ず国コードパッケージを取得してください。

この分割による地理位置情報ルールやトラフィック処理

への影響はありません。これらのルールは、国コードパッ

ケージのデータのみに依存しています。ただし、オール

インワンパッケージは原則的に国コードパッケージに置

き換えられるため、コンテキストデータは更新されなく

なり、陳腐化されます。最新のデータを取得するには、

FMCをバージョン 7.2以降にアップグレードするか再イ
メージ化して、GeoDBを更新します。

重要

廃止：地理位置情報の

詳細。
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FMCバージョン 6.5の新機能

新機能

表 25 : FMCバージョン 6.5.0パッチの新機能

説明機能

アップグレードの影響。

FMCで現在デフォルト設定されているのHTTPSサーバー証明書の有
効期間がすでに 800日の場合を除き、バージョン 6.5.0.5+にアップグ
レードすると証明書が更新されて、アップグレードの日から800日後
に期限切れになります。その後の更新はすべて、有効期間が800日に
なります。

古い証明書には、生成日に応じて、次の期限が設定されています。

• 6.5.0～ 6.5.0.4：3年

• 6.4.0.9以降のパッチ：800日

• 6.4.0～ 6.4.0.8：3年

• 6.3.0およびすべてのパッチ：3年

• 6.2.3：20年

バージョン 6.5.0.5

デフォルトの HTTPS
サーバー証明書

表 26 : FMCバージョン 6.5.0の新機能

説明機能

プラットフォーム

Firepower 1150が導入されました。Firepower 1150上の
FTD。

Microsoft Azure向けの FTDvで、より大規模なインスタンス D4_v2お
よび D5_v2がサポートされるようになりました。

Azure向け FTDvがよ
り大規模なインスタン

スに対応。

VMware向けのより大規模な FMCvである FMCv 300が導入されまし
た。他の FMCvインスタンスで管理できるデバイスは 25台ですが、
この FMCvでは最大 300台のデバイスを管理できます。

FMCモデル移行機能を使用すると、性能が劣るプラットフォームか
ら FMCv 300に切り替えることができます。

VMware向け FMCv
300。
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説明機能

VMware vSphere/VMware ESXi 6.7に FMCv、FTDv、およびNGIPSv仮
想アプライアンスを展開できるようになりました。

VMware
vSphere/VMware ESXi
6.7のサポート

Firepower Threat Defense

Firepower 1010で、各イーサネットインターフェイスをスイッチポー
トまたはファイアウォールインターフェイスとして設定できるよう

になりました。

新規/変更されたページ：

• [デバイス（Devices）] > [デバイス管理（Device Management）]
> [インターフェイス（Interfaces）]

• [デバイス（Devices）] > [デバイス管理（Device Management）]
> [インターフェイス（Interfaces）] > [物理インターフェイスの編
集（Edit Physical Interface）]

• [デバイス（Devices）] > [デバイス管理（Device Management）]
> [インターフェイス（Interfaces）] > [VLANインターフェイスの
追加（Add VLAN Interface）]

サポートされるプラットフォーム：Firepower 1010

Firepower 1010ハード
ウェアスイッチのサ

ポート

Firepower 1010は、イーサネット1/7およびイーサネット1/8でのPower
over Ethernet+（PoE+）をサポートするようになりました。

新規/変更されたページ：[デバイス（Devices）] > [デバイス管理
（Device Management）] > [インターフェイス（Interfaces）] > [物理イ
ンターフェイスの編集（Edit Physical Interface）] > [PoE]

サポートされるプラットフォーム：Firepower 1010

イーサネット 1/7およ
びイーサネット 1/8で
の Firepower 1010 PoE+
のサポート

キャリアグレードまたは大規模 PATでは、NATに 1度に 1つのポー
ト変換を割り当てさせるのではなく、各ホストにポートのブロックを

割り当てることができます（RFC 6888を参照してください）。

新規/変更されたページ：[デバイス（Devices）] > [NAT] > [FTD NAT
ポリシーの追加/編集（add/edit FTD NAT policy）] > [NATルールの追
加/編集（add/edit NAT rule）] > [PATプール（PAT Pool）]タブ > [ブ
ロック割り当て（Block Allocation）]オプション

サポートされるプラットフォーム：FTD

キャリアグレードNAT
の拡張
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説明機能

Firepower 4100/9300シャーシ上の複数のコンテナインスタンス（最大
16個）で TLS暗号化アクセラレーションがサポートされるようにな
りました。以前は、モジュール/セキュリティエンジンごとに 1つの
コンテナインスタンスに対してのみ TLS暗号化アクセラレーション
を有効にすることができました。

新しいインスタンスでは、この機能がデフォルトで有効になっていま

す。ただし、アップグレードによって既存のインスタンスのアクセラ

レーションが有効になることはありません。代わりに、createhw-crypto
および scope hw-crypto CLIコマンドを使用してください。詳細につ
いては、Cisco Secure Firewall Threat Defenseコマンドリファレンスを
参照してください。

新しい FXOS CLIコマンド：

• create hw-crypto

• delete hw-crypto

• scope hw-crypto

• show hw-crypto

削除された FXOS CLIコマンド：

• show hwCrypto（show hw-cryptoに置き換えられました）

• config hwCrypto

削除された FTD CLIコマンド：

• show crypto accelerator status

サポートされるプラットフォーム：Firepower 4100/9300

Firepower 4100/9300上
の複数のコンテナイン

スタンスのTLS暗号化
アクセラレーション

セキュリティポリシー

検索条件に基づいてアクセスコントロールルールをフィルタ処理でき

るようになりました。

新規/変更されたページ：[ポリシー（Policies）] > [アクセス制御
（Access Control）] > [アクセス制御（Access Control）] >ポリシーの
追加/編集 >フィルタボタン（[フィルタ条件に一致するルールのみを
表示（show only rules matching filter criteria）]）

サポートされるプラットフォーム：FMC

アクセスコントロール

ルールのフィルタリン

グ
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説明機能

URLのカテゴリまたはレピュテーションについて異議を申し立てる
ことができるようになりました。

新規/変更されたページ：

• [分析（Analysis）] > [接続イベント（Connection Events）] >カテ
ゴリまたはレピュテーションを右クリック > [未処理（Dispute）]

• [分析（Analysis）] > [詳細（Advanced）] > [URL] > URLの検索 >
[未処理（Dispute）]ボタン

• [システム（System）] > [統合（Integration）] > [クラウドサービス
（Cloud Services）] > [未処理（Dispute）]リンク

サポートされるプラットフォーム：FMC

URLカテゴリまたはレ
ピュテーションの異議

申し立て

アクセスコントロールルール内の送信元および宛先の両方の一致基準

に ISE SGTタグを使用できるようになりました。SGTタグは、ISEに
よって取得されたタグからホスト/ネットワークへのマッピングです。

新しい接続イベントフィールド：

• [宛先SGT（Destination SGT）]（syslog：
DestinationSecurityGroupTag）：接続レスポンダの SGT属性。

名前が変更された接続イベントフィールド：

• [送信元SGT（Source SGT）]（syslog：SourceSecurityGroupTag）：
接続イニシエータの SGT属性。[セキュリティグループタグ
（Security Group Tag）]（syslog：SecurityGroup）から変更されま
した。

新規/変更されたページ：[システム（System）] > [統合（Integration）]
> [IDソース（Identity Sources）] > [Identity Services Engine] > [セッショ
ンディレクトリのトピック（Session Directory Topic）]および [SXPの
トピック（SXP Topic）]登録オプション

サポートされるプラットフォーム：すべて

宛先ベースのセキュリ

ティグループタグ

（SGT）を使用した
ユーザー制御
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説明機能

Firepowerバージョン 6.4.0～ 6.6.xと統合できる Cisco Firepower User
Agentのバージョン 2.5がリリースされました。

バージョン 6.6は、Cisco Firepower User Agentソフトウェ
アをアイデンティティソースとしてサポートする最後の

リリースです。ユーザーエージェント設定を使用してFMC
をバージョン 6.7以降にアップグレードすることはでき
ません。Cisco Identity Services Engine/Passive Identity
Connector（ISE/ISE-PIC）に切り替える必要があります。
これにより、ユーザーエージェントで使用できない機能

も利用できるようになります。ライセンスを変換するに

は、シスコの担当者またはパートナーの担当者にお問い

合わせください。

詳細については、Cisco Firepower User Agentのサポート終
了 [英語]通知、および Firepowerユーザー ID：ユーザー
エージェントから Identity Services Engineへの移行 [英語]
の技術メモを参照してください。

（注）

新規/変更された FMC CLIコマンド： configure user-agent

サポートされるプラットフォーム：FMC

Cisco Firepower User
Agentバージョン 2.5
の統合

イベントロギングおよび分析
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説明機能

TIDブロッキングおよびモニタリング監視可能アクションが、セキュ
リティインテリジェンスブロックリストを使用したブロッキングお

よびモニタリングよりも優先されるようになりました。

[ブロック（Block）]TID監視可能アクションを設定した場合は、トラ
フィックが [ブロック（Block）]に設定されたセキュリティインテリ
ジェンスブロックリストにも一致していても、次のようになります。

•接続イベントのセキュリティインテリジェンスカテゴリは [TID
ブロック（TID Block）]のバリアントになります。

•システムは、[ブロック済み（Blocked）]のアクション実施を伴
う TIDインシデントを生成します。

[モニター（Monitor）] TID監視可能アクションを設定した場合は、ト
ラフィックが [モニター（Monitor）]に設定されたセキュリティイン
テリジェンスブロックリストにも一致していても、次のようになり

ます。

•接続イベントのセキュリティインテリジェンスカテゴリは [TID
モニター（TID Monitor）]のバリアントになります。

•システムは、[モニター済み（Monitored）]のアクション実施を伴
う TIDインシデントを生成します。

以前は、どちらの場合も、システムではカテゴリが分析別に報告さ

れ、TIDインシデントは生成されませんでした。

システムは引き続き、トラフィックを以前と同様に効果

的に処理します。以前にブロックされたトラフィックは

引き続きブロックされ、モニター対象トラフィックは引

き続きモニターされます。単に、どのコンポーネントが

「クレジット」を取得するかが変更されます。また、生

成される TIDインシデントが増える場合もあります。

（注）

セキュリティインテリジェンスと TIDの両方を有効にした場合のシ
ステム動作の詳細については、FMCコンフィギュレーションガイド
の「TID-Firepower Management Centerのアクションの優先順位付け」
の情報を参照してください。

サポートされるプラットフォーム：FMC

Threat Intelligence
Directorの優先順位
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説明機能

デバイスがネットワークトラフィックをどのように処理したかに関す

る統計情報を取得する FTD CLIを使用できるようになりました。プ
レフィルタポリシーによって高速パス処理されたパケット数、大規模

なフローとしてオフロードされたパケット数、アクセス制御（Snort）
によって完全に評価されたパケット数などを取得できます。

新しい FTD CLIコマンド：

• asp packet-profile

• no asp packet-profile

• show asp packet-profile

• clear asp packet-profile

サポートされるプラットフォーム：FTD

packet-profile CLIコマ
ンド

Firepowerでは、ファイルやマルウェアイベントに加えて、優先度の
高い接続イベント（侵入、ファイル、マルウェア、およびセキュリ

ティインテリジェンスイベントに関連するイベント）をCiscoSecureX
に送信できるようになりました。

FMC Webインターフェイスでは、この機能を Cisco Threat Response
（CTR）と呼びます。

新規/変更されたページ：[システム（System）] > [統合（Integration）]
> [クラウドサービス（Cloud Services）]

サポートされるプラットフォーム：FTD（syslog経由または直接統合）
および従来のデバイス（syslog経由）

CiscoSecureXに対応し
たその他のイベントタ

イプ

管理とトラブルシューティング

FlexConfigを使用して、ISA 3000デバイスで高精度時間プロトコル
（PTP）を設定できます。PTPは、パケットベースネットワーク内の
さまざまなデバイスのクロックを同期するために開発された時間同期

プロトコルです。このプロトコルは、ネットワーク化された産業用の

測定および制御システム向けとして特別に設計されています。

FlexConfigオブジェクトに、ptp（インターフェイスモード）コマン
ド、グローバルコマンド ptp mode e2etransparent、ptp domainを追
加できるようになりました。

新規/変更されたコマンド： show ptp

サポートされるプラットフォーム：FTDを使用した ISA 3000

ISA3000デバイスの高
精度時間プロトコル

（PTP）の設定。
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説明機能

マルチテナンシーを実装する（管理対象デバイス、設定、およびイベ

ントへのユーザーアクセスをセグメント化する）場合、最上位のグ

ローバルドメインの下に、2つまたは 3つのレベルで最大 100個のサ
ブドメインを作成できます。以前は、最大で 50ドメインでした。

サポートされるプラットフォーム：FMC

設定できるドメイン数

の増加（マルチテナン

シー）

[ISE接続ステータスのモニター（ISE Connection StatusMonitor）]ヘル
スモジュールで、TrustSec SXP（SGT Exchange Protocol）サブスクリ
プションステータスに関する問題のアラートが表示されるようにな

りました。

サポートされるプラットフォーム：FMC

ISE接続ステータスの
モニターの機能拡張

アップグレードの影響。

Cisco Threat Responseの統合、Cisco Support Diagnostics、または Cisco
SuccessNetwork機能を使用する場合は、地域クラウドを選択できるよ
うになりました。

デフォルトでは、アップグレードによって米国（北米）リージョンに

割り当てられます。

新規/変更されたページ：[システム（System）] > [統合
（Integration）] > [クラウドサービス（Cloud Services）]

サポートされるプラットフォーム：FMC、FTD

地域のクラウド
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説明機能

アップグレードの影響。

Cisco Support Diagnostics（「シスコのプロアクティブサポート」とも
呼ばれる）は、設定および運用上の健全性データをシスコに送信し、

自動化された問題検出システムを通じてそのデータを処理して問題を

プロアクティブに通知できるようにします。また、この機能により、

Cisco TACTACケースの過程でデバイスから必要な情報を収集するこ
ともできます。

初期設定およびアップグレード中に、登録するか尋ねられます。登録

はいつでも変更できます。

バージョン 6.5.0では、Cisco Support Diagnosticsのサポートは一部の
プラットフォームに限定されています。

新規/変更されたページ：

• [システム（System）] > [スマートライセンス（Smart Licenses）]

• [システム（System）] > [スマートライセンス（Smart Licenses）]
> [登録（Register）]

サポートされるプラットフォーム：FMC、Firepower 4100/9300、およ
び Azure向け FTDv

Cisco Support
Diagnostics

バックアップおよび復元機能を使用して、FMCが同じモデルでない
場合でも、FMC間で設定とイベントを移行できるようになりました。
これにより、組織の拡大、物理実装から仮想実装への移行、ハード

ウェアの更新など、技術面またはビジネス面の理由による FMCの交
換が容易になります。

一般に、ローエンドの FMCからハイエンドの FMCに移行すること
はできますが、その逆に移行することはできません。KVMおよび
Microsoft Azureからの移行はサポートされていません。また、Cisco
Smart Software Manager（CSSM）への登録を解除して再登録する必要
があります。

サポート対象の移行先モデルなどの詳細については、『Firepower
Management Center Model Migration Guide』を参照してください。

サポート対象プラットフォーム：FMC

FMCモデル移行
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説明機能

バージョン 6.4.0.9以降からアップグレードする場合、デフォルトの
HTTPSサーバー証明書の lifespan-on-renewは 3年に戻りますが、バー
ジョン 6.5.0.5以降および 6.6以降で再び 800日に更新されます。

現在のデフォルトの HTTPSサーバー証明書は、いつ生成されたかに
応じて、次のように期限切れになるように設定されています。

• 6.4.0.9以降のパッチ：800日

• 6.4.0～ 6.4.0.8：3年

• 6.3.0およびすべてのパッチ：3年

• 6.2.3：20年

デフォルトの HTTPS
サーバー証明書。

セキュリティと強化

指定したアプライアンスコンポーネントを安全に消去する FXOSCLI
を使用できるようになりました。

新しい FXOS CLIコマンド： erase secure

サポートされるプラットフォーム：Firepower1000/2000およびFirepower
4100/9300

FXOSベースのFTDデ
バイス上のアプライア

ンスコンポーネントの

安全な消去

FMCの初期設定時に、adminアカウントの「強力な」パスワードを選

択することが必要になりました。設定プロセスでは、FMC Webイン
ターフェイスとCLIの両方の adminアカウントにこの強力なパスワー

ドが適用されます。

バージョン 6.5.0+にアップグレードしても、脆弱なパス
ワードを強力なパスワードに変更する必要はありません。

物理FMC上のLOMユーザーを除き（これには adminユー

ザーが含まれます）、新しい脆弱なパスワードの選択は

禁止されていません。ただし、すべての Firepowerユー
ザーアカウント（特に管理者アクセス権を持つユーザー

アカウント）に強力なパスワードを設定することを推奨

します。

（注）

サポートされるプラットフォーム：FMC

初期設定時における

FMC adminアカウント

のパスワード要件の厳

格化
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説明機能

FMCに同時にログインできるユーザーの数を制限できるようになり
ました。読み取り専用ロール、読み取り/書き込みロール、またはそ
の両方を持つユーザーの同時セッション数を制限できます。CLIユー
ザーは、読み取り/書き込み設定によって制限されることに注意して
ください。

新規/変更されたページ：[システム（System）]>[設定（Configuration）]
> [ユーザー設定（UserConfiguration）] > [許可された最大同時セッショ
ン数（Max Concurrent Sessions Allowed）]オプション

サポートされるプラットフォーム：FMC

同時ユーザーセッショ

ン数の制限

SHA1またはMD5対称キー認証を使用して FMCと NTPサーバー間
のセキュアな通信を設定できるようになりました。システムセキュリ

ティのために、この機能を使用することをお勧めします。

新規/変更されたページ：[システム（System）]>[設定（Configuration）]
> [時刻の同期（Time Synchronization）]

サポートされるプラットフォーム：FMC

認証済み NTPサー
バー

ユーザビリティとパフォーマンス
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説明機能

新規および再イメージ化された FMCでは、ウィザードによって以前
の初期設定プロセスが置き換えられます。GUIウィザードを使用する
と、初期設定の完了時にFMCに [デバイス管理（DeviceManagement）]
ページが表示され、導入環境のライセンシングと設定をすぐに開始

できます。

また、設定プロセスでは以下が自動的にスケジュールされます。

•ソフトウェアのダウンロード。導入環境に適用されるソフトウェ
アパッチおよび公開されているホットフィックスをダウンロード

する（インストールはしない）、毎週にスケジュール設定された

タスクが作成されます。

• FMC設定のみのバックアップ。FMCの設定をバックアップして
ローカルに保存する、週次のスケジュールされたタスクが作成さ

れます。

• GeoDBの更新。地理位置情報データベースの毎週の更新が有効
になります。

タスクは UTCでスケジュールされるため、いつ現地で実行されるか
は、日付と場所によって異なります。また、タスクは UTCでスケ
ジュールされるため、サマータイムなど、所在地で実施される場合が

ある季節調整に合わせて調節されることもありません。このような影

響を受ける場合、スケジュールされたタスクは、現地時間を基準とす

ると、夏期では冬期の場合よりも1時間「遅れて」実行されることに
なります。

自動スケジュール設定タスクとGeoDBの更新を確認し、
必要に応じて調整することを強くお勧めします。

（注）

アップグレードされた FMCは影響を受けません。初期設定ウィザー
ドの詳細については、ご使用の FMCモデルのスタートアップガイド
を参照してください。スケジュールされたタスクの詳細については、

FMCコンフィギュレーションガイドを参照してください。

サポートされるプラットフォーム：FMC

初期設定の改善
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説明機能

ベータ版。

FMCWebインターフェイスのデフォルトはクラシックテーマですが、
新しいライトテーマを選択することもできます。

ライトテーマはベータ機能です。テキストやその他の UI
要素の位置がずれていることがあります。場合によって

は、応答時間が通常より長くなることもあります。ペー

ジまたは機能を使用できない問題が発生した場合は、ク

ラシックテーマに戻してください。すべてに対応するこ

とはできませんが、フィードバックもお寄せください。

[ユーザー設定（User Preferences）]ページのフィードバッ
クリンクを使用するか、

fmc-light-theme-feedback@cisco.com">までお問い合わせく
ださい。

（注）

新規/変更されたページ：ユーザー名の下にあるドロップダウンリス
トの [ユーザー設定（User Preferences）]

サポートされるプラットフォーム：FMC

ライトテーマ
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説明機能

次のように、ネットワーク、ポート、VLAN、および URLオブジェ
クトに対する「オブジェクトの表示」機能が強化されました。

•アクセスコントロールポリシーで FTDルーティングを設定する
ときに、オブジェクトを右クリックして [オブジェクトの表示
（ViewObjects）]を選択すると、そのオブジェクトに関する詳細
が表示されます。

•オブジェクトの詳細を表示しているとき、またはオブジェクトマ
ネージャでオブジェクトを参照しているときに、[使用状況の検

索（FindUsage）]（ ）をクリックすると、オブジェクトグルー

プとネストされたオブジェクトにドリルダウンできるようになり

ました。

新規/変更されたページ：

• [オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] >サポートされているオブジェクトタイプの選択

> [使用状況の検索（Find Usage）]（ ）

• [ポリシー（Policies）] > [アクセス制御（Access Control）] > [アク
セス制御（Access Control）] >ポリシーの作成または編集 >ルー
ルの作成または編集>サポートされている条件タイプの選択>オ
ブジェクトの右クリック> [オブジェクトの表示（ViewObjects）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
FTDデバイスの編集> [ルーティング（Routing）] >サポートされ
ているオブジェクトの右クリック > [オブジェクトの表示（View
Objects）]

サポートされるプラットフォーム：FMC

オブジェクトの表示に

関するユーザビリティ

の拡張

設定変更の展開に関連するエラーと警告の表示が整理されました。す

ぐに詳細が表示されるのではなく、[クリックしてすべての詳細を表
示します（Click to view all details）]をクリックすると、特定のエラー
または警告に関する詳細情報を表示できるようになりました。

新規/変更されたページ：[要求された展開のエラーと警告（Errors and
Warnings for Requested Deployment）]ダイアログボックス

サポートされるプラットフォーム：FMC

設定変更の展開に関す

るユーザビリティの拡

張
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説明機能

FTD NATの設定時に、次のことが可能になりました。

• NATポリシーの警告とエラーをデバイス別に表示できます。警
告とエラーによって、トラフィックやフローに悪影響を及ぼした

り、ポリシーの展開を妨げたりする構成がマークされます。

•ページあたり最大 1000個のNATルールを表示できます。デフォ
ルトは 100です。

新規/変更されたページ：[デバイス（Devices）] > [NAT] > [FTD NAT
ポリシーの作成または編集（create or edit FTD NAT policy）] > [警告を
表示（Show Warnings）]および [ページあたりのルール数（Rules Per
Page）]オプション

サポートされるプラットフォーム：FTD

FTD NATポリシー管
理に関するユーザビリ

ティの拡張

Firepower Management Center REST API

バージョン6.5.0の機能をサポートするための次のRESTAPIオブジェ
クトを追加しました。

• cloudregions：地域クラウド

古い機能をサポートするための次の REST APIオブジェクトを追加し
ました。

• categories：アクセスコントロールルールのカテゴリ

• domain、inheritancesettings：ドメインとポリシーの継承

• prefilterpolicies、prefilterrules、tunneltags：プレフィルタポリシー

• vlaninterfaces：VLANインターフェイス

サポート対象プラットフォーム: FMC

新しい REST API機能
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廃止された機能

表 27 : FMCバージョン 6.5パッチで廃止された機能

説明機能

アップグレードの影響。

出力最適化は、選択された IPSトラフィックを対象としたパフォーマ
ンス機能です。すべての FTDプラットフォームでデフォルトで有効
になっていて、バージョン 6.5.0のアップグレードプロセスでは、対
象デバイスでの出力最適化が有効になります。ただし、CSCvq34340
を軽減するため、FTDにパッチを適用してバージョン 6.5.0.2以降に
すると、出力最適化処理がオフになります。これは、出力最適化機能

が有効になっているか、無効になっているかに関係なく発生します。

この問題が修正されているバージョン6.6+にアップグレー
ドすることをお勧めします。機能を「有効」のままにす

ると、出力最適化がオンに戻ります。バージョン 6.5.0ま
たは 6.5.0.1のままの場合は、FTD CLIから no asp
inspect-dp egress-optimizationを実行して出力最適化を手
動で無効にする必要があります。

（注）

詳細については、ソフトウェアアドバイザリ『FTD traffic outage due
to 9344 block size depletion caused by the egress optimization feature』を参
照してください。

サポートされるプラットフォーム：FTD

バージョン 6.5.0.2

廃止：出力最適化（一

時的）。

表 28 :バージョン 6.5.0で廃止された機能

説明機能

FMCモデルの FMC 1000、2500、および 4500ではバージョン 6.5以
降を実行できません。これらのFMCを使用してバージョン 6.5+のデ
バイスを管理することはできません。

サポート終了：FMC
750、1500、3500。

ASA 5515-Xおよび ASA 5585-Xシリーズデバイス（SSP-10、-20、
-40、および -60）では、バージョン 6.5以降を実行できません。

サポート終了：ASA
5515-Xおよび ASA
5585-Xシリーズ

AMPモデルを含む、Firepower 7000/8000シリーズデバイスでは、バー
ジョン 6.5以降を実行できません。

サポート終了：

Firepower 7000/8000シ
リーズ。
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説明機能

バージョン 6.3では、明示的に有効にする必要がある FMC CLIが導
入されました。バージョン 6.5では、新しい展開とアップグレードさ
れた展開の両方に対して、CLIが自動的に有効になります。Linuxシェ
ル（エキスパートモードとも呼ばれる）にアクセスする場合は、CLI
にログインしてから、expertコマンドを使用する必要があります。

CiscoTACの指示がない限り、シェルを使用してFirepower
アプライアンスにアクセスしないことをお勧めします。

注意

廃止されたオプション：[システム（System）] > [設定
（Configuration）] > [コンソール設定（Console Configuration）] >
[CLIアクセスの有効化（Enable CLI Access）]チェックボックス

廃止：FMCCLIを無効
にする機能。

バージョン 6.5では、FTDにおける SNMPv3ユーザー向けのMD5認
証アルゴリズムと DES暗号化が廃止されます。

これらの設定はアップグレード後も引き続き機能しますが、展開時に

警告が表示されます。また、これらのオプションを使用して新しい

ユーザーを作成したり、既存のユーザーを編集したりはできません。

サポートはバージョン 7.0で削除されます。プラットフォーム設定ポ
リシーでこれらのオプションを引き続き使用する場合は、より強力な

オプションに切り替えることをお勧めします。

新規/変更された画面：[デバイス（Devices）] > [プラットフォーム設
定（Platform Settings）] > [SNMP] > [ユーザー（Users）]

廃止：SNMPv3ユー
ザー向けのMD5認証
アルゴリズムと DES
暗号化。

アップグレードの影響。

セキュリティ強化対策：

•キャプティブポータル（アクティブ認証）では、TLS1.0のサポー
トが廃止されました。

•ホスト入力で TLS 1.0および TLS 1.1のサポートが廃止されまし
た。

クライアントがFirepowerアプライアンスとの接続に失敗した場合は、
TLS 1.2をサポートするようにクライアントをアップグレードするこ
とをお勧めします。

廃止：TLS 1.0および
1.1。
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説明機能

Firepower4100/9300の複数のコンテナインスタンスに対してTLScrypto
アクセラレーションを許可する一環として、次の FXOSCLIコマンド
を削除しました。

• show hwCrypto

• config hwCrypto

および、この FTD CLIコマンドを削除しました。

• show crypto accelerator status

代替手段の詳細については、新しい機能のマニュアルを参照してくだ

さい。

廃止：Firepower
4100/9300用の TLS
cryptoアクセラレー
ション FXOS CLIコマ
ンド。

バージョン 6.5では、FMCと Cisco Security Packet Analyzerの統合の
サポートを終了します。

廃止された画面/オプション：

• [システム（System）] > [統合（Integration）] > [パケットアナラ
イザ（Packet Analyzer）]

• [分析（Analysis）] > [詳細（Advanced）] > [パケットアナライザ
のクエリ（Packet Analyzer Queries）]

•ダッシュボードまたはイベントビューアでイベントを右クリッ
クしたときの [クエリパケットアナライザ（Query Packet
Analyzer）]

廃止：Cisco Security
Packet Analyzerの統
合。
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説明機能

2022年 5月、GeoDBが 2つのパッケージに分割されました。IPアド
レスを国/大陸にマッピングする国コードパッケージと、ルーティン
グ可能な IPアドレスに関連付けられた追加のコンテキストデータを
含む IPパッケージです。IPパッケージのコンテキストデータには、
追加のロケーションの詳細に加えて、ISP、接続タイプ、プロキシタ
イプ、ドメイン名などの接続情報を含めることができます。

新しい国コードパッケージのファイル名は、古いオールインワンパッ

ケージと同じ（Cisco_GEODB_Update-date-build）です。これにより、
バージョン 7.1以前を実行している環境では、引き続き GeoDBの更
新プログラムを取得できます。GeoDB更新プログラムを手動でダウ
ンロードする場合（エアギャップ展開など）、IPパッケージではな
く、必ず国コードパッケージを取得してください。

この分割による地理位置情報ルールやトラフィック処理

への影響はありません。これらのルールは、国コードパッ

ケージのデータのみに依存しています。ただし、オール

インワンパッケージは原則的に国コードパッケージに置

き換えられるため、コンテキストデータは更新されなく

なり、陳腐化されます。最新のデータを取得するには、

FMCをバージョン 7.2以降にアップグレードするか再イ
メージ化して、GeoDBを更新します。

重要

廃止：地理位置情報の

詳細。
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FMCバージョン 6.4の新機能

新機能

表 29 : FMCバージョン 6.4パッチの新機能

説明新機能

アップグレードの影響。

アップグレードは、スケジュールされたタスクを延期するようになり

ました。アップグレード中に開始するようにスケジュールされたタス

クは、アップグレード後の再起動の 5分後に開始されます。

アップグレードを開始する前に、実行中のタスクが完了

していることを確認する必要があります。アップグレー

ドの開始時に実行中のタスクは停止し、失敗したタスク

となり、再開できません。

（注）

この機能は、バージョン6.4.0.10以降のパッチを実行しているFirepower
アプライアンスでサポートされています。バージョン 6.4.0.10への
アップグレード、またはバージョン 6.4.0.10をスキップするアップグ
レードではサポートされません。この機能はバージョン 6.5.0～ 6.6.1
で一時的に廃止になりましたが、バージョン 6.6.3で戻ります。

バージョン 6.4.0.10

アップグレードがスケ

ジュールされたタスク

を延期する。

アップグレードの影響。

FMCまたは 7000/8000シリーズのデバイスをバージョン 6.4.0～ 6.4.0.8
から以降のバージョン 6.4.0.xのパッチに（または FMCをバージョン
6.6.0+に）アップグレードすると、デフォルトの HTTPSサーバー証
明書が更新されます。この証明書は、アップグレードの日から800日
後に期限切れになります。その後の更新はすべて、有効期間が800日
になります。

古い証明書には、生成日に応じて、次の期限が設定されています。

• 6.4.0～ 6.4.0.8：3年

• 6.3.0およびすべてのパッチ：3年

• 6.2.3以前：20年

バージョン 6.5.0～ 6.5.0.4では、更新時の有効期限が 3年に戻ること
に注意してください。ただし、バージョン 6.5.0.5および 6.6.0では
800日に更新されます。

バージョン 6.4.0.9

デフォルトの HTTPS
サーバー証明書。
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説明新機能

次の新しい syslogフィールドは、一意の接続イベントをまとめて識別
します。

•センサー UUID

•最初のパケット時間

•接続インスタンス ID

•接続数カウンタ

これらのフィールドは、侵入、ファイル、およびマルウェアイベント

の syslogにも表示され、接続イベントをこれらのイベントに関連付け
ることができます。

バージョン 6.4.0.4

新しい syslogフィール
ド。

アップグレードの影響。

バージョン 6.4.0.2以降のパッチにアップグレードすると、競合する
ルール（「重複」ルールまたは「オーバーラップ」ルールとも呼ばれ

ます）を持つ FTD NATポリシーを作成できなくなります。これは、
競合する NATルールが順序どおりに適用されていなかった問題を修
正するものです。

現在競合している NATルールがある場合は、アップグレード後に展
開することができます。ただし、NATルールは引き続き順序どおり
に適用されません。

そのため、アップグレード後に FTD NATポリシーを調べることをお
勧めします。それには、ポリシーを編集して再保存を試みます（変更

は必要ありません）。ルールが競合している場合は保存ができませ

ん。問題を修正して保存し、それから展開します。

バージョン 6.4.0.2

FTD NATポリシーで
のルールの競合の検

出。

新しいヘルスモジュール [ISE接続ステータスのモニター（ISE
Connection Status Monitor）]は、Cisco Identity Services Engine（ISE）
と FMC間のサーバー接続のステータスをモニターします。

バージョン 6.4.0.2

[ISE接続ステータスの
モニター（ISE
Connection Status
Monitor）]ヘルスモ
ジュール。

表 30 : FMCバージョン 6.4.0の新機能

説明新機能

プラットフォーム

FMCモデル 1600、2600、および 4600が導入されました。FMC 1600、2600、
4600。
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説明新機能

Microsoft Azure向けの FMCvが導入されました。Azure向け FMCv。

Firepower 1010、1120、および 1140を導入しました。Firepower 1010、
1120、1140上の
FTD。

Firepower 4115、4125、および 4145が導入されました。Firepower 4115、
4125、4145上の
FTD。

新しい 3つのセキュリティモジュール（SM-40、SM-48、SM-56）を
導入しました。

FXOSバージョン2.6.1では、同じシャーシ内に異なるタイプのセキュ
リティモジュールを混在できます。

Firepower 9300
SM-40、SM-48、およ
びSM-56のサポート。

FXOS2.6.1では、ASAおよび FTD論理デバイスを同じ Firepower 9300
上で展開できるようになりました。

同じ Firepower 9300上
の ASAおよび FTD。

Firepower Threat Defense：デバイス管理

VMwareの FTDvは、仮想デバイスを作成するときにデフォルトで
vmxnet3インターフェイスに設定されるようになりました。以前は、
デフォルトは e1000でした。Vmxnet3のデバイスドライバとネット
ワーク処理は ESXiハイパーバイザと統合されているため、使用する
リソースが少なくなり、ネットワークパフォーマンスが向上します。

バージョン 6.6では、e1000インターフェイスのサポート
を終了します。vmxnet3または ixgbeインターフェイスに
切り替えるまで、バージョン6.6以降へのアップグレード
はできません。今すぐ実行することをお勧めします。詳

細については、『Cisco Secure Firewall Threat DefenseVirtual
スタートアップガイド』の VMwareインターフェイスの
追加と設定の手順を参照してください。

（注）

サポートされているプラットフォーム：VMwareの FTDv

VMwareの FTDvは、
デフォルトで vmxnet3
インターフェイスに設

定されます。

Firepower Threat Defense：ルーティング
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説明新機能

OSPFv2ルーティングを設定すると、循環（キーチェーン）認証を使
用できるようになりました。

新規/変更されたページ：

• [オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [キーチェーン（Key Chain）]オブジェクト

• [デバイス（Devices）] > [デバイス管理（Device Management）]
> [デバイスの編集（edit device）] > [ルーティング（Routing）]タ
ブ > [OSPF設定（OSPF settings）] > [インターフェイス
（Interface）]タブ > [インターフェイスの追加/編集（add/edit
interface）] > [認証（Authentication）]オプション

• [デバイス（Devices）] > [デバイス管理（Device Management）]
> [デバイスの編集（edit device）] > [ルーティング（Routing）]タ
ブ > [OSPF設定（OSPF settings）] > [エリア（Area）]タブ > [エ
リアの追加/編集（add/edit area）] > [仮想リンク（Virtual Link）]
サブタブ > [仮想リンクの追加/編集（add/edit virtual link）]> [認証
（Authentication）]オプション

サポートされるプラットフォーム：FTD

OSPFv2ルーティング
の循環（キーチェー

ン）認証。

Firepower Threat Defense：暗号化と VPN

セカンダリ認証（二重認証とも呼ばれる）は、2つの異なる認証サー
バーを使用して、RAVPN接続にさらにもう 1つのセキュリティのレ
イヤを追加します。セカンダリ認証が有効になっている場合、

AnyConnectVPNのユーザーはVPNゲートウェイにログインするため
に 2組のクレデンシャルを提供する必要があります。

RA VPNは、AAAのみのセカンダリ認証と、クライアント証明書認
証方式および AAA認証方式をサポートします。

新規/変更されたページ：[デバイス（Devices）] > [VPN] > [リモート
アクセス（Remote Access）] > [設定の追加/編集（add/edit
configuration）] > [接続プロファイル（Connection Profile）] > [AAA]領
域

サポートされるプラットフォーム：FTD

RA VPN：セカンダリ
認証。
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説明新機能

エクストラネットエンドポイントにダイナミック IPアドレスを使用
するように、サイト間 VPNを設定できるようになりました。ハブア
ンドスポーク導入環境では、ハブをエクストラネットエンドポイン

トとして使用できます。

新規/変更されたページ：[デバイス（Devices）] > [VPN] > [サイト間
（Site To Site）] > [FTD VPNトポロジの追加/編集（add/edit FTD VPN
topology）] > [エンドポイント（Endpoints）]タブ > [エンドポイント
の追加（add endpoint）] > [IPアドレス（IP Address）]オプション

サポートされるプラットフォーム：FTD

サイト間VPN：エクス
トラネットエンドポイ

ントのダイナミックIP
アドレス。

ポイントツーポイントおよびハブアンドスポークVPNトポロジでは、
ダイナミック暗号マップを使用できるようになりました。フルメッ

シュトポロジについては、ダイナミック暗号マップはまだサポート

されていません。

トポロジを設定するときは、暗号マップタイプを指定します。トポ

ロジ内のピアの 1つに対して、ダイナミック IPアドレスも指定する
必要があります。

新規/変更されたページ：[デバイス（Devices）] > [VPN] > [サイト間
（Site To Site）] > [FTD VPNトポロジの追加/編集（add/edit FTD VPN
topology）] > [IPsec]タブ > [暗号マップタイプ（Crypto Map Type）]オ
プション

サポートされるプラットフォーム：FTD

サイト間VPN：ポイン
トツーポイントトポロ

ジのためのダイナミッ

ク暗号マップ。
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説明新機能

アップグレードの影響。

SSLハードウェアアクセラレーションは、TLS暗号化アクセラレー
ションに名前が変更されました。デバイスによっては、TLS暗号化ア
クセラレーションがソフトウェアまたはハードウェアで実行される場

合があります。バージョン 6.4.0のアップグレードプロセスでは、こ
の機能を手動で無効にした場合でも、すべての対象デバイスでアクセ

ラレーションが自動的に有効になります。

ほとんどの場合、この機能を設定することはできません。この機能は

自動的に有効になり、無効にすることはできません。ただし、Firepower
4100/9300シャーシのマルチインスタンス機能を使用している場合は、
モジュール/セキュリティエンジンごとに、1つのコンテナインスタ
ンスに対して TLS暗号アクセラレーションを有効にすることができ
ます。他のコンテナインスタンスに対してアクセラレーションは無

効になっていますが、ネイティブインスタンスには有効になってい

ます。

Firepower 4100/9300シャーシ向けの新しい FXOS CLIコマンド：

• show hwCrypto

• config hwCrypto

新しい FTD CLIコマンド：

• show crypto accelerator status（system support ssl-hw-statusの代
替）

削除された FTD CLIコマンド：

• system support ssl-hw-accel

• system support ssl-hw-status

サポートされるプラットフォーム：Firepower2100シリーズ、Firepower
4100/9300

TLS暗号化アクセラ
レーション。

イベントロギングおよび分析

完全修飾ファイルおよびマルウェアのイベントデータが syslog経由
で管理対象デバイスから送信できるようになりました。

新規/変更されたページ：[ポリシー（Policies）] > [アクセス制御
（Access Control）] > [アクセス制御（Access Control）] > [ポリシー
の追加/編集（add/edit policy）] > [ロギング（Logging）]タブ > [ファ
イルおよびマルウェアの設定（File and Malware Settings）]領域

サポートされているプラットフォーム：すべて

ファイルおよびマル

ウェアイベントの

syslogメッセージの改
良。
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説明新機能

特定の CVEエクスプロイトの結果として生成された侵入イベントを
検索できるようになりました。

新規/変更されたページ：[分析（Analysis）] > [検索（Search）]

サポートされるプラットフォーム：FMC

CVE IDによる侵入イ
ベントの検索。

侵入イベントの syslogメッセージは、イベントをトリガーした侵入ポ
リシーを指定するようになりました。

サポートされているプラットフォーム：すべて

[IntrusionPolicy]フィー
ルドが syslogに含まれ
るようになりました。

CiscoSecureXは、脅威の迅速な検出、調査、および対応に役立つクラ
ウドサービスです。

この機能を使用すると、Firepower Threat Defenseなどの複数の製品か
ら集約されたデータを使用してインシデントを分析できます。FMC
Webインターフェイスでは、この機能をCiscoThreatResponse（CTR）
と呼びます。

Cisco Secure Firewall Threat Defenseおよび SecureX統合ガイドを参照
してください。

新規/変更されたページ：[システム（System）] > [統合
（Integration）] > [クラウドサービス（Cloud Services）]

サポートされるプラットフォーム：FTD

CiscoSecureXの統合。

Splunkのユーザーは、新しい個別の Splunkアプリである Splunk向け
CiscoSecureFirewall（旧称Firepower）を使用して、イベントを分析で
きます。どの機能を使用できるかは、Firepowerのバージョンによっ
て異なります。

Cisco Secure Firewall App for Splunkユーザーガイドを参照してくださ
い。

サポートされるプラットフォーム：FMC

Splunkの統合。
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説明新機能

Firepowerイベントを Stealthwatch Cloudに送信して保存したり、必要
に応じて、FirepowerイベントデータをStealthwatchCloudによるセキュ
リティ分析に利用できるようにすることが可能です。

Cisco Security Analytics and Logging（SaaS）（SAL（SaaS）とも呼ばれ
る）により、Firepowerデバイスは、イベントを syslogメッセージと
してネットワーク上の仮想マシンにインストールされたSecurityEvents
Connector（SEC）に送信します。このSECは、イベントをStealthwatch
Cloudに転送して保存します。WebベースのCisco Defense Orchestrator
（CDO）ポータルを使用して、イベントを表示および操作します。購
入するライセンスによっては、Stealthwatchポータルを使用して、そ
の製品の分析機能にアクセスすることもできます。

Cisco Secure Firewall Management Centerと Cisco Security Analytics and
Logging（SaaS）統合ガイドを参照してください。

サポートされるプラットフォーム：FMCを搭載した FTD

Cisco Security Analytics
andLogging（SaaS）の
統合。

管理とトラブルシューティング

ASA FirePOWERおよび FTDの導入環境では、 ISA 3000は URLフィ
ルタリングおよびマルウェアのライセンスと各ライセンスの関連機能

をサポートするようになりました。

FTDのみ、ISA 3000は、承認されたお客様向けに特定のライセンス
の予約をサポートするようになりました。

サポートされるプラットフォーム：ISA 3000

ISA3000の新しいライ
センス機能。

FMCを使用して、特定の管理対象デバイスのリモートバックアップ
をスケジュールできるようになりました。以前、スケジュールされた

バックアップをサポートしていたのはFirepower 7000/8000シリーズの
デバイスのみで、デバイスのローカル GUIを使用する必要がありま
した。

新規/変更されたページ：[システム（System）] > [ツール（Tools）] >
[スケジューリング（Scheduling）] > [タスクの追加/編集（add/edit
task）] > [ジョブタイプ：バックアップ（Job Type: Backup）]を選択
> [バックアップのタイプ（Backup Type）]を選択

サポートされるプラットフォーム：FTDの物理プラットフォーム、
VMware向け FTDv、Firepower 7000/8000シリーズ

例外：FTDのクラスタ化されたデバイスまたはコンテナインスタン
スはサポートされていません。

管理対象デバイスのス

ケジュールされたリ

モートバックアップ。
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説明新機能

IPv6を有効にすると、DADを無効にすることができます。DADを使
用するとサービス拒否攻撃の可能性が拡大するため、DADは無効に
することができます。この設定を無効にした場合は、すでに割り当て

られているアドレスがこのインターフェイスで使用されていないこと

を手動で確認する必要があります。

新規/変更されたページ：[システム（System）] > [設定
（Configuration）] > [管理インターフェイス（Management
Interfaces）]> [インターフェイス（Interfaces）]領域> [インターフェ
イスの編集（edit interface）] > [IPv6 DAD]チェックボックス

サポートされるプラットフォーム：FMC、Firepower 7000/8000シリー
ズ

管理インターフェイス

で重複アドレス検出

（DAD）を無効にする
機能。

IPv6を有効にすると、ICMPv6エコー応答および宛先到達不能メッ
セージを無効できるようになりました。これらのパケットを無効にす

ることで、サービス拒否攻撃の可能性から保護します。エコー応答パ

ケットを無効にすると、デバイスの管理インターフェイスにテスト目

的で IPv6 pingを使用できなくなります。

新規/変更されたページ：[システム（System）] > [設定
（Configuration）] > [管理インターフェイス（Management
Interfaces）] > [ICMPv6]

新規/変更されたコマンド：

• configure network ipv6 destination-unreachable

• configure network ipv6 echo-reply

サポートされるプラットフォーム：FMC（Webインターフェイスの
み）、管理対象デバイス（CLIのみ）

管理インターフェイス

上の ICMPv6エコー応
答および宛先到達不能

メッセージを無効にす

る機能。

FTD CLIユーザーの RADIUS認証では、以前は RADIUS外部認証オ
ブジェクトにユーザー名を事前に定義してから、RADIUSサーバーに
定義されているユーザー名とリストが一致していることを手動で確認

する必要がありました。Service-Type属性を使用して RADIUSサー
バーで CLIユーザーを定義できるようになりました。また、Basicと
Configの両方のユーザーロールも定義できます。このメソッドを使
用するには、外部認証オブジェクトのシェルアクセスフィルタを空

白のままにしてください。

新規/変更されたページ：[システム（System）]> [ユーザー（Users）]>
[外部認証（External Authentication）]タブ > [外部認証オブジェクト
の追加/編集（add/edit external authentication object）] > [シェルアクセ
スフィルタ（Shell Access Filter）]

サポートされるプラットフォーム：FTD

RADIUSサーバーに定
義されている FTD
ユーザーの

Service-Type属性のサ
ポート。
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説明新機能

オブジェクトマネージャでネットワーク、ポート、VLAN、または
URLオブジェクトが使用されているポリシー、設定、およびその他
のオブジェクトを表示できるようになりました。

新規/変更されたページ：[オブジェクト（Objects）] > [オブジェクト
管理（Object Management）] >でオブジェクトタイプ、[使用状況の検
索（Find Usage）]（双眼鏡）アイコンの順に選択

サポートされるプラットフォーム：FMC

オブジェクトの使用状

況の表示。

FTDデバイスのアクセス制御ルールと事前フィルタルールのヒット
カウントにアクセスできるようになりました。

新規/変更されたページ：

• [ポリシー（Policies）] > [アクセス制御（Access Control）] > [ア
クセス制御（Access Control）] > [ポリシーの追加/編集（add/edit
policy）] > [ヒットカウントの分析（Analyze Hit Counts）]

• [ポリシー（Policies）] > [アクセス制御（Access Control）] > [事
前フィルタ（Prefilter）]> [ポリシーの追加/編集（add/edit policy）]
> [ヒットカウントの分析（Analyze Hit Counts）]

新しいコマンド：

• show rule hits

• clear rule hits

• cluster exec show rule hits

• cluster exec clear rule hits

• show cluster rule hits

変更されたコマンド： show failover

サポートされるプラットフォーム：FTD

アクセス制御ルールと

事前フィルタルールの

ヒットカウント。

URLフィルタリングモニターアラートの時間しきい値を設定できる
ようになりました。

新規/変更されたページ：[システム（System）]> [正常性（Health）]>
[ポリシー（Policy）] > [ポリシーの追加/編集（add/edit policy）] >
[URLフィルタリングモニター（URL Filtering Monitor）]

サポートされるプラットフォーム：すべて

URLフィルタリング
ヘルスモニターの改

善。
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説明新機能

接続ベースのトラブルシューティングまたはデバッグにおいて、モ

ジュール間で一貫したデバッグが提供され、特定の接続について適切

なログを収集します。また、レベルベースのデバッグを最大7レベル
までサポートし、linaログと Snortログで一貫したログ収集メカニズ
ムを使用できます。

新規/変更されたコマンド：

• clear packet debugs

• debug packet start

• debug packet stop

• show packet debugs

サポートされるプラットフォーム：FTD

接続ベースのトラブル

シューティング。

Cisco Success Networkの次のモニタリング機能を追加しました。

• CSPA（Cisco Security Packet Analyzer）のクエリ情報

• FMCで有効になっているコンテキストクロス起動インスタンス

• TLS/SSLインスペクションイベント

• Snortの再起動

サポート対象プラットフォーム：FMC

Cisco Success Network
の新しいモニタリング

機能

セキュリティと強化
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説明新機能

Firepowerは正しい更新ファイルを使用していることが確認できるた
め、バージョン6.4.0以降では署名済みの更新を侵入ルール（SRU）、
脆弱性データベース（VDB）、および地理位置情報データベース
（GeoDB）に使用します。以前のバージョンでは、引き続き未署名の
更新が使用されます。シスコから手動で更新をダウンロードしない限

り（たとえば、エアギャップ導入環境の場合）、機能の違いはわかり

ません。

ただし、SRU、VDB、および GeoDBの更新を手動でダウンロードし
てインストールする場合は、必ず現在のバージョンに対応した正しい

パッケージをダウンロードしてください。バージョン 6.4.0以降の署
名付きの更新ファイルの先頭は "Sourcefire"ではなく "Cisco"で、末尾
は .shではなく .sh.REL.tarです。

• SRU：Cisco_Firepower_SRU-date-build-vrt.sh.REL.tar

• VDB：Cisco_VDB_Fingerprint_Database-4.5.0-version.sh.REL.tar

• GeoDB：Cisco_GEODB_Update-date-build.sh.REL.tar

バージョン 5.x～ 6.3の更新ファイルでは、引き続き古い命名方式が
使用されています。

• SRU：Sourcefire_Rule_Update-date-build-vrt.sh

• VDB：Sourcefire_VDB_Fingerprint_Database-4.5.0-version.sh

• GeoDB：Sourcefire_Geodb_Update-date-build.sh

シスコは、署名なしの更新を必要とするバージョンのサポートが終了

するまで、署名付きと署名なしの両方の更新を提供します。署名付き

の（.tar）パッケージは解凍しないでください。

古い FMCまたは ASA FirePOWERデバイスに署名付きの
更新を誤ってアップロードした場合は、手動で削除する

必要があります。パッケージを残しておくと、ディスク

領域が占有されるため、今後のアップグレードで問題が

発生する可能性もあります。

（注）

サポートされているプラットフォーム：すべて

署名済みの SRU、
VDB、および GeoDB
の更新。

SNMPv3ユーザーは、SHA-256アルゴリズムを使用して認証できるよ
うになりました。

新規/変更された画面：[デバイス（Devices）] > [プラットフォーム設
定（Platform Settings）] > [SNMP] > [ユーザー（Users）] > [認証アルゴ
リズムタイプ（Auth Algorithm Type）]

サポートされているプラットフォーム：Firepower Threat Defense

SNMPv3ユーザーは、
SHA-256認証アルゴリ
ズムを使用して認証で

きます。

Cisco Secure Firewall Management Centerの新機能（リリース別）
201

各リリースの新機能

FMCバージョン 6.4の新機能



説明新機能

アップグレードの影響。

AMP for Endpointsや Cisco Threat Intelligence Detector（TID）などの外
部データソースへのセキュアな接続を行う場合、FMCでは、少なく
とも 2048ビット長のキーを使用したサーバー証明書の生成が必要に
なりました。以前に 1024ビットキーを使用して生成された証明書は
機能しなくなります。

このセキュリティ拡張機能は、バージョン6.3.0.3で導入されました。
バージョン 6.1.0から 6.3.0.2にアップグレードする場合、影響を受け
る可能性があります。接続できない場合は、データソースでサーバー

証明書を再生成します。必要に応じて、データソースへの FMC接続
を再設定します。

サポートされるプラットフォーム：FMC

2048ビットの証明書
キーが必要になりまし

た（セキュリティ強

化）。

ユーザビリティとパフォーマンス

バージョン 6.4.0より以前では、Snortの再起動中、暗号化された接続
のうち、「復号しない」 SSLルールまたはデフォルトポリシーアク
ションに一致したものがシステムによってドロップされていました。

現在は、大きなフローオフロードまたは Snort preserve-connectionを
無効にしていない限り、ルーテッド/透過トラフィックはドロップさ
れずにインスペクションなしで通過します。

サポートされているプラットフォーム：Firepower 4100/9300

Snort再起動の改善。
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説明新機能

アップグレードの影響。

出力最適化は、選択された IPSトラフィックを対象としたパフォーマ
ンス機能です。すべての FTDプラットフォームでデフォルトで有効
になっていて、バージョン 6.4.0のアップグレードプロセスでは、対
象デバイスでの出力最適化が有効になります。

新規/変更されたコマンド：

• asp inspect-dp egress optimization

• show asp inspect-dp egress optimization

• clear asp inspect-dp egress optimization

• show conn state egress_optimization

詳細については、『Cisco Secure Firewall ThreatDefenseコマンドリファ
レンス』を参照してください。出力最適化に関する問題をトラブル

シューティングCisco TACするには、にお問い合わせください。

CSCvq34340を軽減するため、FTDデバイスにパッチを適
用してバージョン 6.4.0.7以降にすると、出力最適化処理
がオフになります。これは、出力最適化機能が有効になっ

ているか、無効になっているかに関係なく発生します。

この問題が修正されているバージョン6.6+にアップグレー
ドすることをお勧めします。機能を「有効」のままにす

ると、出力最適化がオンに戻ります。バージョン 6.4.0～
6.4.0.6のままの場合は、FTD CLIから no asp inspect-dp
egress-optimizationを実行して出力最適化を手動で無効に
する必要があります。

詳細については、ソフトウェアアドバイザリ『FTD traffic
outage due to 9344 block size depletion caused by the egress
optimization feature』を参照してください。

（注）

サポートされるプラットフォーム：FTD

選択された IPSトラ
フィックのパフォーマ

ンスの向上。

外部 SNMPトラップサーバーに侵入イベントと接続イベントを送信
する際のパフォーマンスが向上しました。

サポートされているプラットフォーム：すべて

SNMPイベントロギン
グの高速化。

アプライアンスの通信と展開フレームワークが向上しました。

サポートされるプラットフォーム：FTD

展開の高速化。

イベントデータベースが向上しました。

サポートされているプラットフォーム：すべて

アップグレードの高速

化。
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説明新機能

Firepower Management Center REST API

バージョン 6.4.0の機能をサポートするための REST APIオブジェク
トを追加しました。

• cloudeventsconfigs：SecureXとの連携を管理します。

• ftddevicecluster：シャーシのクラスタリングを管理します。

• hitcounts：アクセス制御ルールと事前フィルタルールのヒットカ
ウント統計情報を管理します。

• keychain：OSPFv2ルーティングの設定時に、認証のローテーショ
ンに使用されるキーチェーンオブジェクトを管理します。

• loggingsettings：アクセスコントロールポリシーのロギング設定
を管理します。

サポートされるプラットフォーム：FMC

新しい REST API機
能。

バージョン 6.4.0は OpenAPI仕様（OAS）に基づいて、新しい APIエ
クスプローラを使用します。OASの一部として、CodeGenを使用し
てサンプルコードを生成するようになりました。必要に応じて、レ

ガシー APIエクスプローラにもアクセスできます。

サポート対象プラットフォーム: FMC

OASに基づく APIエ
クスプローラ。

廃止された機能

表 31 : FMCバージョン 6.4.0で廃止された機能

説明廃止された機能

TLS cryptoアクセラレーション機能の一部として、次の FTDCLIコマ
ンドを削除しました。

• system support ssl-hw-accel enable

• system support ssl-hw-accel disable

• system support ssl-hw-status

廃止：SSLハードウェ
アアクセラレーション

FTD CLIコマンド。
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説明廃止された機能

2022年 5月、GeoDBが 2つのパッケージに分割されました。IPアド
レスを国/大陸にマッピングする国コードパッケージと、ルーティン
グ可能な IPアドレスに関連付けられた追加のコンテキストデータを
含む IPパッケージです。IPパッケージのコンテキストデータには、
追加のロケーションの詳細に加えて、ISP、接続タイプ、プロキシタ
イプ、ドメイン名などの接続情報を含めることができます。

新しい国コードパッケージのファイル名は、古いオールインワンパッ

ケージと同じ（Cisco_GEODB_Update-date-build）です。これにより、
バージョン 7.1以前を実行している環境では、引き続き GeoDBの更
新プログラムを取得できます。GeoDB更新プログラムを手動でダウ
ンロードする場合（エアギャップ展開など）、IPパッケージではな
く、必ず国コードパッケージを取得してください。

この分割による地理位置情報ルールやトラフィック処理

への影響はありません。これらのルールは、国コードパッ

ケージのデータのみに依存しています。ただし、オール

インワンパッケージは原則的に国コードパッケージに置

き換えられるため、コンテキストデータは更新されなく

なり、陳腐化されます。最新のデータを取得するには、

FMCをバージョン 7.2以降にアップグレードするか再イ
メージ化して、GeoDBを更新します。

重要

廃止：地理位置情報の

詳細。

Cisco Secure Firewall Management Centerの新機能（リリース別）
205

各リリースの新機能

FMCバージョン 6.4の新機能



FMCバージョン 6.3の新機能

新機能

表 32 : FMCバージョン 6.3パッチの新機能

説明新機能

アップグレードの影響。

バージョン 6.3.0.4以降のパッチにアップグレードすると、競合する
ルール（「重複」ルールまたは「オーバーラップ」ルールとも呼ばれ

ます）を持つ FTD NATポリシーを作成できなくなります。これは、
競合する NATルールが順序どおりに適用されていなかった問題を修
正するものです。

現在競合している NATルールがある場合は、アップグレード後に展
開することができます。ただし、NATルールは引き続き順序どおり
に適用されません。

そのため、アップグレード後に FTD NATポリシーを調べることをお
勧めします。それには、ポリシーを編集して再保存を試みます（変更

は必要ありません）。ルールが競合している場合は保存ができませ

ん。問題を修正して保存し、それから展開します。

バージョン 6.4.0にアップグレードすると、この修正が無効になりま
す。これは、バージョン 6.4.0.2で再度修正されました。

バージョン 6.3.0.4

FTD NATポリシーで
のルールの競合の検出

新しいモジュールである [ISE接続ステータスのモニター（ISE
Connection Status Monitor）]は、Cisco Identity Services Engine（ISE）
と FMC間のサーバー接続のステータスをモニターします。

バージョン 6.4.0にアップグレードすると、このモジュールが無効に
なります。サポートは、バージョン 6.4.0.2で再開されています。

新規/変更された画面：[システム（System）] > [ポリシー（Policy）] >
ポリシーの作成または編集 > [ISE接続ステータスのモニター（ISE
Connection Status Monitor）]

バージョン 6.3.0.4

[ISE接続ステータスの
モニター（ISE
Connection Status
Monitor）]モジュール

AMP for Endpointsや Cisco Threat Intelligence Detector（TID）などの外
部データソースへのセキュアな接続を行う場合、FMCでは、少なく
とも 2048ビット長のキーを使用したサーバー証明書の生成が必要に
なりました。以前に 1024ビットキーを使用して生成された証明書は
機能しなくなります。

接続できない場合は、データソースでサーバー証明書を再生成しま

す。必要に応じて、データソースへの FMC接続を再設定します。

バージョン 6.3.0.3

2048ビットの証明書
キーが必要になりまし

た（セキュリティ強

化）
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説明新機能

アップグレードの影響。

バージョン 6.3.0.1では EMS拡張機能のサポートが再導入されます。
これは、バージョン 6.2.3.8/6.2.3.9で導入されましたが、バージョン
6.3.0には含まれていませんでした。

[復号 -再署名（Decrypt-Resign）]と [復号 -既知のキー（Decrypt-Known
Key）]の両方の SSLポリシーアクションが、再び ClientHelloネゴシ
エーション時に EMS拡張機能をサポートし、よりセキュアな通信が
可能になります。EMS拡張機能は、RFC 7627によって定義されてい
ます。

FMC展開では、この機能は、デバイスのバージョンによって異なり
ます。ベストプラクティスは展開全体をアップグレードすることです

が、デバイスにパッチを適用するだけでも、この機能はサポートされ

ます。

バージョン 6.3.0.1

EMS拡張機能のサポー
ト

表 33 : FMCバージョン 6.3.0の新機能

説明新機能

プラットフォーム

FMCモデル 1600、2600、および 4600が導入されました。FMC 1600、2600、
4600。

ISA 3000 with FirePOWER Servicesは、バージョン 6.3でサポートされ
ています（保護ライセンスのみ）。

ISA 3000 with FirePOWER Servicesはバージョン 5.4.xでもサポートさ
れていましたが、再イメージ化が必要なバージョン 6.3にアップグ
レードすることはできません。

ISA 3000 with
FirePOWER Services。

Firepower 2100シリーズデバイスは、ハードウェアバイパスネット
ワークモジュールの使用時に、ハードウェアバイパス機能をサポー

トするようになりました。

新規/変更されたページ：[デバイス（Devices）] > [デバイス管理
（Device Management）] > [インターフェイス（Interfaces）] > [物理
インターフェイスの編集（Edit Physical Interface）]

サポートされるプラットフォーム：Firepower 2100シリーズ

Firepower 2100のハー
ドウェアバイパスサ

ポート。
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説明新機能

データおよびデータ共有EtherChannelをアクティブLACPモードまた
はオンモードに設定できるようになりました。Etherchannelの他のタ
イプはアクティブモードのみをサポートします。

新規/変更された Firepower ChassisManagementページ：[インターフェ
イス（Interfaces）] > [すべてのインターフェイス（All Interfaces）] >
[ポートチャネルの編集（Edit Port Channel）] > [モード（Mode）]

新規/変更された FXOSコマンド： set port-channel-mode

サポートされるプラットフォーム：Firepower 4100/9300

Firepower 4100/9300の
オンモードでのデータ

EtherChannelのサポー
ト。

Firepower Threat Defense：HAおよびクラスタリング
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説明新機能

Firepower 4100/9300の
マルチインスタンス機

能。
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説明新機能

単一のセキュリティエンジンまたはモジュールに、それぞれFirepower
Threat Defenseコンテナインスタンスがある複数の論理デバイスを展
開できるようになりました。以前は、単一のネイティブアプリケー

ションインスタンスを展開できるだけでした。

柔軟な物理インターフェイスの使用を可能にするため、FXOSでVLAN
サブインターフェイスを作成し、複数のインスタンス間でインター

フェイスを共有することができます。リソース管理では、各インスタ

ンスのパフォーマンス機能をカスタマイズできます。

2台の個別のシャーシ上でコンテナインスタンスを使用してハイア
ベイラビリティを使用できます。クラスタリングはサポートされませ

ん。

マルチインスタンス機能は、実装は異なりますが、ASA
マルチコンテキストモードに似ています。FTDでは、マ
ルチコンテキストモードを使用できません。

（注）

新規/変更されたFMCページ：[デバイス（Devices）]> [デバイス管理
（Device Management）]> [デバイスの編集（edit device）] > [インター
フェイス（Interfaces）]タブ

新規/変更された Firepower Chassis Managerページ：

• [概要（Overview）] > [デバイス（Devices）]

• [インターフェイス（Interfaces）] > [すべてのインターフェイス
（All Interfaces）] > [新規追加（Add New）]ドロップダウンメ
ニュー > [サブインターフェイス（Subinterface）]

• [インターフェイス（Interfaces）] > [すべてのインターフェイス
（All Interfaces）] > [タイプ（Type）]

• [論理デバイス（Logical Devices）] > [デバイスの追加（Add
Device）]

• [プラットフォームの設定（Platform Settings）] > [Macプール
（Mac Pool）]

• [プラットフォームの設定（Platform Settings）] > [リソースのプ
ロファイル（Resource Profiles）]

新規/変更された FXOSコマンド：connect ftdname、connect module
telnet、create bootstrap-key PERMIT_EXPERT_MODE、create
resource-profile、create subinterface、scope auto-macpool、set
cpu-core-count、set deploy-type、set port-type data-sharing、set prefix、
set resource-profile-name、set vlan、scope app-instance ftd name、show
cgroups container、show interface、show mac-address、show
subinterface、show tech-support module app-instance、show version
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説明新機能

サポートされるプラットフォーム：Firepower 4100/9300

クラスタ制御リンクのデフォルトでは 127.2.0.0/16ネットワークが使
用されます。これでFXOSでクラスタを展開するときにネットワーク
を設定できます。シャーシは、シャーシ IDおよびスロット ID
（127.2.chassis_id.slot_id）に基づいて、各ユニットのクラスタ制御リ
ンクインターフェイス IPアドレスを自動生成します。ただし、一部
のネットワーク展開では、127.2.0.0/16トラフィックはパスできませ
ん。そのため、ループバック（127.0.0.0/8）およびマルチキャスト
（224.0.0.0/4）アドレスを除き、FXOSにクラスタ制御リンクのカス
タム /16サブネットを作成できるようになりました。

新規/変更された Firepower Chassis Managerページ：[論理デバイス
（Logical Devices）] > [デバイスの追加（Add Device）] > [クラスタ情
報（Cluster Information）]

新規/変更されたオプション：[CCLサブネット IP（CCL Subnet IP）]
フィールド

新規/変更された FXOSコマンド： set cluster-control-link network

サポートされるプラットフォーム：Firepower 4100/9300

Firepower 4100/9300の
クラスタ制御リンクの

カスタマイズ可能なIP
アドレス

FMCにクラスタの任意のユニットを追加できるようになりました。
他のクラスタユニットは自動的に検出されます。以前は、各クラス

タユニットを個別のデバイスとして追加し、FMCでグループ化して
クラスタにする必要がありました。クラスタユニットの追加も自動

で実行されるようになりました。ユニットは手動で削除する必要があ

ることに注意してください。

新規/変更されたページ：

• [デバイス（Devices）] > [デバイス管理（Device Management）]
> [追加（Add）]ドロップダウンメニュー> [デバイス（Devices）]
> [デバイスの追加（Add Device）]ダイアログボックス

• [デバイス（Devices）] > [デバイス管理（Device Management）]
> [クラスタ（Cluster）]タブ > [全般（General）]領域 > [クラスタ
の登録ステータス（Cluster Registration Status）] > [現在のクラス
タの概要（Current Cluster Summary）]リンク > [クラスタステー
タス（Cluster Status）]ダイアログボックス

サポートされるプラットフォーム：Firepower 4100/9300

FMCへの FTDクラス
タ追加の改善

Firepower Threat Defense：暗号化と VPN
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説明新機能

追加の FTDデバイスが SSLハードウェアアクセラレーションをサ
ポートするようになりました。また、このオプションはデフォルトで

有効になっています。

バージョン 6.3.0にアップグレードすると、対象デバイスの SSLハー
ドウェアアクセラレーションが自動的に有効になります。トラフィッ

クを復号せずにSSLハードウェアアクセラレーションを使用すると、
パフォーマンスに影響を与えることがあります。トラフィックを復号

しないデバイスでは SSLハードウェアアクセラレーションを無効に
することをお勧めします。

サポートされるプラットフォーム：Firepower2100シリーズ、Firepower
4100/9300

SSLハードウェアアク
セラレーション

ダイナミックアクセスコントロールリスト（ACL）またはユーザー
ごとのACL名を使用するRAVPNのユーザー認可のために、RADIUS
サーバーを使用できるようになりました。

サポートされるプラットフォーム：FTD

RA VPN：RADIUSダ
イナミック認証または

認可変更（CoA）

Firepower Threat Defenseで、Cisco AnyConnectセキュアモビリティク
ライアントを使用するRAVPNユーザーの二要素認証をサポートする
ようになりました。二要素認証プロセスでは、次の要素がサポートさ

れています。

•第 1要素：任意の RADIUSまたは LDAP/ADサーバー

•第 2要素：RSAトークンまたは DUOパスコードがモバイルに
プッシュされる

FTDのDuo多要素認証（MFA）の詳細については、Duoセキュリティ
Webサイトの『CiscoFirepower Threat Defense (FTD) VPN with
AnyConnect』のドキュメントを参照してください。

サポートされるプラットフォーム：FTD

RA VPN：二要素認証

セキュリティポリシー
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説明新機能

Firepower Threat Defenseサービスポリシーをアクセスコントロール
ポリシーの高度なオプションの一部として設定できるようになりまし

た。特定のトラフィッククラスにサービスを適用するには、FTDサー
ビスポリシーを使用します。

サポートされる機能は次のとおりです。

• TCPステートバイパス

• TCPシーケンス番号のランダム化

•パケットの存続可能時間（TTL）値のカウントダウン

•デッド接続検出

•トラフィッククラスおよびクライアントごとの最大接続数および
最大初期接続数の制限設定

•初期接続、ハーフクローズ接続、およびアイドル接続のタイムア
ウト

バージョン 6.3.0よりも前では、接続関連のサービスルー
ルは TCP_Embryonic_Conn_Limitと
TCP_Embryonic_Conn_Timeoutの事前定義の FlexConfigオ
ブジェクトを使用して設定できました。これらのオブジェ

クトを削除し、FTDサービスポリシーでルールを作り直
す必要があります。これらの接続関連機能（set connection
コマンド）の実装にカスタム FlexConfigオブジェクトを
作成した場合は、それらのオブジェクトも削除し、FTD
サービスポリシー経由で機能を実装する必要があります。

これを行わないと、展開の問題が発生する可能性があり

ます。

FMCコンフィギュレーションガイドの「Threat Defense

サービスポリシー」の章には、サービスポリシーと

FlexConfigやその他の機能との関係について詳細が記載さ
れています。

（注）

新規/変更されたページ：[ポリシー（Policies）] > [アクセス制御
（Access Control）] > [ポリシーの編集/作成（edit/create policy）] > [詳
細（Advanced）]タブ > [Threat Defenseサービスポリシー（Threat
Defense Service Policy）]

サポートされるプラットフォーム：FTD

Firepower Threat
Defenseサービスポリ
シー
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説明新機能

アップグレードの影響。

URLデータを強制的に期限切れにすることができるようになりまし
た。セキュリティとパフォーマンスのトレードオフがあります。間隔

を短くすると、現在のデータをより多く使用することになり、間隔を

長くすると、ユーザーによるWebブラウジングを高速化できます。

Cisco TACと連携して URLフィルタリングキャッシュのタイムアウ
ト値を変更している場合、アップグレードによってその値が変更され

る可能性があります。それ以外では、この設定はデフォルトでは無効

になっています（現在の動作）。つまり、キャッシュされたURLデー
タが期限切れになることはありません。

新規/変更されたページ：[システム（System）] > [統合
（Integration）] > [Cisco CSI] > [キャッシュされた URLの期限切れ
（Cached URLs Expire）]設定

サポートされるプラットフォーム：FMC

URLカテゴリおよびレ
ピュテーションデータ

の更新間隔

イベントロギングおよび分析

Cisco Security Packet Analyzerと統合すると、イベントを調べて分析の
結果を表示したり、詳細な分析のために結果をダウンロードしたりで

きます。

新規/変更されたページ：

• [システム（System）] > [統合（Integration）] > [パケットアナラ
イザ（Packet Analyzer）]

• [分析（Analysis）] > [詳細（Advanced）] > [パケットアナライザ
のクエリ（Packet Analyzer Queries）]

•ダッシュボードまたはイベントビューアでイベントを右クリッ
クしたときの [クエリパケットアナライザ（Query Packet
Analyzer）]

サポートされるプラットフォーム：FMC

Cisco Security Packet
Analyzer統合

ダッシュボードまたはイベントビューアでイベントを右クリックす

ると、事前定義またはカスタマイズされた、パブリックまたはプライ

ベート URLベースのリソースの関連情報を検索できます。

新規/変更されたページ：[分析（Analysis）] > [詳細（Advanced）] >
[コンテキスト相互起動（Contextual Cross-Launch）]

サポートされるプラットフォーム：FMC

コンテキストクロス起

動
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説明新機能

アップグレードの影響。

バージョン 6.3.0では、システムが Syslogを介して接続イベントと侵
入イベントをログに記録する方法が変更され、一元化されています。

以前は、イベントのタイプに応じて、複数の場所で syslogを使用して
イベントロギングを設定していました。アクセスコントロールポリ

シーで syslogメッセージングを設定できるようになりました。これら
の設定は、アクセス制御、SSL、プレフィルタ、侵入ポリシーのほ
か、セキュリティインテリジェンスの接続入イベントと侵入イベン

トのロギングに影響を与えます。

アップグレードによって接続イベントログの既存の設定が変更され

ることはありません。ただし、Syslog経由では「期待されなかった」
侵入イベントの受信が突然開始される可能性があります。これは、侵

入ポリシーがアクセスコントロールポリシーで指定された宛先に

syslogイベントを送信するようになったためです。（以前は、外部ホ
ストではなく、管理対象デバイス自体の syslogにイベントを送信する
ように侵入ポリシーで syslogアラートを設定できました）。

FTDデバイスでは、一部の syslogプラットフォーム設定が接続イベン
トと侵入イベントのメッセージに適用されるようになりました。リス

トについては、FMCコンフィギュレーションガイドで「Firepower

Threat Defenseのプラットフォーム設定」の章を参照してください。

NGIPSデバイス（7000/8000シリーズ、ASA FirePOWER、NGIPSv）
については、RFC 5425で指定されている ISO 8601タイムスタンプ形
式が使用されるようになりました。

サポートされるプラットフォーム：すべて

ユニファイド syslogの
設定

接続イベント、セキュリティインテリジェンスイベント、および侵

入イベントの syslogメッセージの形式には、次のような変更がありま
す。

• FTDデバイスからのメッセージに、イベントタイプ ID番号が含
まれるようになりました。

•空の値または不明な値を持つフィールドは含まれなくなったた
め、メッセージが短くなり、重要なデータが切り捨てられる可能

性が低くなります。

•タイムスタンプでは、RFC5425 syslog形式で指定された ISO8601
タイムスタンプ形式が使用されるようになりました（FTDの場合
はオプションで、従来の場合は必須）。

サポートされるプラットフォーム：すべて

接続イベントと侵入イ

ベントの完全な syslog
メッセージ
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説明新機能

TCPまたはUDPプロトコルを使用して、同じ IPアドレスを介して、
同じインターフェイス（データまたは管理）からすべての syslogメッ
セージを送信できます。セキュアな syslogはデータポートでのみサ
ポートされていることに注意してください。また、メッセージのタイ

ムスタンプに RFC 5424形式を使用することもできます。

サポートされるプラットフォーム：FTD

FTDデバイスのその他
の syslogの改善

管理とトラブルシューティング

スマートアカウントで制限付き機能を使用する資格を持たない顧客

は、期間ベースのライセンスを承認を受けて購入することができま

す。

新規/変更されたページ：[システム（System）] > [ライセンス
（Licenses）] > [スマートライセンス（Smart Licenses）]

サポートされるプラットフォーム：FMC、FTD

承認された顧客向けの

エクスポート管理機能

顧客は特定のライセンスの予約機能を使用して、エアギャップネッ

トワークにスマートライセンスを展開できます。FMCは、CiscoSmart
Software Managerまたは Smart Softwareサテライトサーバーにアクセ
スせずに、指定した期間中に仮想アカウントからライセンスを予約し

ます。

新規/変更されたページ：[システム（System）] > [ライセンス
（Licenses）] > [特定のライセンス（Specific Licenses）]

サポートされるプラットフォーム：FMC、FTD（ISA 3000を除く）

承認された顧客向けの

特定のライセンス予約

IPv4範囲、IPv4サブネット、および IPv6ホストネットワークオブ
ジェクトを使用して、Firepower Threat Defenseデバイスにアクセスで
きる SNMPホストを指定できるようになりました。

新規/変更されたページ：[デバイス（Devices）] > [プラットフォーム
設定（Platform Settings）]> [FTDポリシーの作成または編集（create
or edit FTD policy）] > [SNMP] > [ホスト（Hosts）]タブ

サポートされるプラットフォーム：FTD

SNMPホストの IPv4
範囲、サブネット、お

よび IPv6のサポート
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説明新機能

完全修飾ドメイン名（FQDN）ネットワークオブジェクトを作成し
て、これらのオブジェクトをアクセス制御ルールとプレフィルタルー

ルで使用できるようになりました。FQDNオブジェクトを使用するに
は、DNSサーバーグループとDNSプラットフォームも設定して、シ
ステムがドメイン名を解決できるようにする必要があります。

新規/変更されたページ：

• [オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [ネットワーク（Network）]

• [オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [DNSサーバーグループ（DNS Server Group）]

• [デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）] > [FTDポリシーの作成または編集（create or edit FTD
policy）] > [DNS]

サポートされるプラットフォーム：FTD

完全修飾ドメイン名

（FQDN）を使用した
アクセス制御

FMCのCLIでは、いくつかの基本的なコマンド（パスワードの変更、
バージョンの表示、再起動など)がサポートされています。デフォル
トでは、FMC CLIは無効になっており、SSHを使用して FMCにログ
インすると、Linuxシェルにアクセスします。

新規/変更されたクラシックCLIコマンド：system lockdown-sensorコ
マンドは system lockdownに変更されています。このコマンドは、デ
バイスと FMCの両方で動作するようになりました。

新規/変更されたページ：[システム（System）] > [設定
（Configuration）] > [コンソール設定（Console Configuration）] >
[CLIアクセスの有効化（Enable CLI Access）]チェックボックス

サポートされるプラットフォーム：FMC（FMCvを含む）

FMCの CLI

デバイス設定とポリシーを1つのデバイスから別のデバイスにコピー
できます。

新規/変更されたページ：[デバイス（Devices）] > [デバイス管理
（Device Management）] > [デバイスの編集（edit the device）] > [全般
（General）]領域 > [デバイス設定の取得/プッシュ（Get/Push Device
Configuration）]アイコン

サポートされるプラットフォーム：FMC

デバイス設定のコピー
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説明新機能

FMCWebインターフェイスを使用して、一部の FTDデバイスの設定
をバックアップできます。

新規/変更されたページ：[システム（System）] > [ツール（Tools）] >
[バックアップ/復元（Backup/Restore）]

新規/変更された CLIコマンド： restore

サポートされるプラットフォーム：すべての物理 FTDデバイス、
VMware向け FTDv

FTDデバイス設定の
バックアップ/復元

アップグレードの影響。

設定変更を展開するタスクをスケジュールするときに、最新のデバイ

スへの展開をスキップすることを選択できるようになりました。この

パフォーマンス強化設定はデフォルトで有効になっています。

アップグレードプロセスでは、既存のスケジュール済みタスクでこ

のオプションが自動的に有効になります。スケジュールされた展開を

最新のデバイスに強制的に適用するには、スケジュールされたタスク

を編集する必要があります。

新規/変更されたページ：[システム（System）] > [ツール（Tools）] >
[スケジューリング（Scheduling）] > [タスクの追加または編集（add
or edit a task）]で [展開ポリシー（Deploy Policies）]の [ジョブタイプ
（Job Type）]を選択

サポートされるプラットフォーム：FMC

展開タスクをスケ

ジュールするときに最

新のデバイスへの展開

をスキップ

新しいヘルスモジュールは、次の場合にアラートを表示します。

•デバイスでの脅威データの更新：管理対象デバイスで脅威特定
データの更新に失敗しました。

•レルム：ユーザーがダウンロードされずに、FMCにレポートさ
れたか、または、FMCが認識していないレルムに対応するドメ
インにユーザーがログインしました。

新規/変更されたページ：

• [システム（System）] > [ヘルス（Health）] > [ポリシー（Policy）]

• [システム（System）] > [ヘルス（Health）] > [モニター
（Monitor）]

サポートされるプラットフォーム：FMC

新しいヘルスモジュー

ル

最大 10 GBのパケットキャプチャを保存できるようになりました。

新規/変更された CLIコマンド：file-size、show capture

サポートされるプラットフォーム：Firepower 4100/9300

設定可能なパケット

キャプチャサイズ
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説明新機能

Webインターフェイス
の変更。
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説明新機能

バージョン 6.3では、次のメニューオプションが変更されています。

[分析（Analysis）] > [検索
（Lookup）] > [Whois]

は次

に変

更さ

[分析（Analysis）] > [詳細
（Advanced）] > [Whois]

れま

し

た。

[分析（Analysis）] > [検索
（Lookup）] > [位置情報
（Geolocation）]

は次

に変

更さ

れま

[分析（Analysis）] > [詳細
（Advanced）] > [位置情報
（Geolocation）]

し

た。

[分析（Analysis）] > [検索
（Lookup）] > [URL]

は次

に変

更さ

[分析（Analysis）] > [詳細
（Advanced）] > [URL]

れま

し

た。

[分析（Analysis）] > [カスタ
ム（Custom）] > [カスタム

は次

に変

[分析（Analysis）] > [詳細
（Advanced）] > [カスタム
ワークフロー（Custom
Workflows）]

ワークフロー（Custom
Workflows）]

更さ

れま

し

た。

[分析（Analysis）] > [カスタ
ム（Custom）] > [カスタム
テーブル（Custom Tables）]

は次

に変

更さ

れま

[分析（Analysis）] > [詳細
（Advanced）] > [カスタム
テーブル（Custom Tables）]

し

た。

[分析（Analysis）] > [脆弱性
（Vulnerabilities）] > [脆弱性
（Vulnerabilities）]

は次

に変

更さ

れま

[分析（Analysis）] > [ホスト
（Hosts）] > [脆弱性
（Vulnerabilities）]

し

た。

[分析（Analysis）] > [脆弱性
（Vulnerabilities）] > [サード

は次

に変

[分析（Analysis）] > [ホスト
（Hosts）] > [サードパーティ
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説明新機能

更さ

れま

の脆弱性（Third-Party
Vulnerabilities）]

パーティの脆弱性（Third
Party Vulnerabilities）]

し

た。

セキュリティと強化

現在、システムとともに提供されるデフォルトの HTTPSサーバーク
レデンシャルは 3年で期限が切れます。

バージョン 6.3.0にアップグレードされる前に生成されたデフォルト
のサーバー証明書をアプライアンスが使用している場合、サーバー証

明書は最初に生成されたときから 20年後に期限切れとなります。デ
フォルトの HTTPSサーバー証明書を使用している場合、システムは
その証明書を更新する機能を提供しています。

新規/変更されたページ：[システム（System）] > [設定
（Configuration）] > [HTTPS証明書（HTTPS Certificate）] > [HTTPS
証明書の更新（Renew HTTPS Certificate）]ボタン

新規/変更されたクラシックCLIコマンド：show http-cert-expire-date、
system renew-http-certnew_key

サポートされるプラットフォーム：物理FMC、7000/8000シリーズデ
バイス

HTTPS証明書
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説明新機能

アップグレードの影響。

ログインセキュリティを向上させるために FMCユーザー設定が追加
されました。

•成功したログインを追跡：特定の期間内に各 FMCアカウントで
実行された、成功したログインの回数を追跡します。

•パスワード再利用の制限：再利用を防止するために、FMCユー
ザーのパスワード履歴を追跡します。

•ログイン失敗の最大数と一時的にユーザーをロックアウトする分
単位の時間の設定：FMCユーザーが一時的にブロックされる前
に、そのユーザーが誤ったWebインターフェイスログインクレ
デンシャルを連続して入力できる回数を制限します。

セキュアな SSHアクセスのためにサポートされる暗号と暗号化アル
ゴリズムのリストも更新されました。暗号エラーのために SSHクラ
イアントが Firepowerアプライアンスとの接続に失敗する場合は、ク
ライアントを最新バージョンに更新してください。

新規/変更されたページ：[システム（System）] > [設定
（Configuration）] > [ユーザー設定（User Configuration）]

サポートされるプラットフォーム：FMC

向上したログインセ

キュリティ

ユーザーが SSH経由でデバイスにアクセスし、ログイン試行を 3回
続けて失敗すると、デバイスは SSHセッションを終了します。

サポートされているプラットフォーム：すべてのデバイス

デバイスでの SSHロ
グイン失敗の制限

ユーザビリティとパフォーマンス
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説明新機能

デバイスのセットアップやポリシー設定などのさまざまな基本タスク

について順を追って説明する、FMCに関するウォークスルー（How-To
とも呼ばれる）が導入されています。ブラウザウィンドウの下部にあ

る [How To]をクリックし、ウォークスルーを選択して、手順ごとの
説明に従って操作します。ウォークスルーは、右上隅の [x]をクリッ
クするといつでも終了できます。

FMCウォークスルーは Firefoxおよび Chromeブラウザで
テストされています。別のブラウザで問題が発生した場

合は、FirefoxまたはChromeに切り替えてください。問題
が解消されない場合は、CiscoTACにお問い合わせくださ
い。

（注）

次に、一般的な問題点と解決策をいくつか示します。

•問題：ウォークスルーを開始するためのリンクが見つからない。

解決策：ウォークスルーが有効になっていることを確認します。

ユーザー名の下にあるドロップダウンリストから、[ユーザー設
定（User Preferences）]を選択し、[設定方法（How-To Settings）]
をクリックします。

•問題：ウォークスルーが予期しないタイミングで表示される。

解決策：ウォークスルーを終了します。

•問題：ウォークスルーが突然消えたり終了したりする。

解決策：ポインタを移動するか、別のページに移動してからやり

直してください。

•問題：ウォークスルーがFMCと同期していない（間違ったステッ
プで開始する、時期尚早に進む、進まない）。

解決策：続行を試みます。たとえば、フィールドに無効な値を入

力してエラーが表示された場合は、ウォークスルーが先に進行す

ることがあります。戻ってエラーを解決してタスクを完了するこ

とが必要になる場合があります。ただし、続行できない場合もあ

ります。たとえば、手順の完了後に [Next]をクリックしないと、
ウォークスルーを終了し、別のページに移動して、再試行する必

要が生じる場合があります。

How-Toウォークス
ルー

Firepower Management Center REST API
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説明新機能

次の機能をサポートするために、REST APIサービスが追加されまし
た。

•サイト間 VPNトポロジ：ftds2svpns、endpoints、ipsecsettings、
advancedsettings、ikesettings、ikev1ipsecproposals、ikev1policies、
ikev2ipsecproposals、ikev2policies

• HAデバイスフェールオーバー：failoverinterfacemacaddressconfigs、
monitoredinterfaces

サポートされるプラットフォーム：FMC

新しい REST APIサー
ビス

特定のオブジェクトに対してバルクオーバーライドを実行できるよ

うになりました。完全なリストについては、『Cisco Firepower
Management Center RESTAPIQuick Start Guide』を参照してください。

バルクオーバーライド

廃止された機能

表 34 :バージョン 6.3.0で廃止された機能

説明廃止された機能

バージョン 6.3では、VMware vSphere/VMware ESXi 6.0での
仮想展開のサポートが廃止されています。Firepowerソフト
ウェアをアップグレードする前に、ホスティング環境をサポー

トされているバージョンにアップグレードします。

サポートの終了：VMware
vSphere/VMware ESXi 5.5。

ASA5506-X、5506H-X、5506W-X、および 5512-Xでは、バー
ジョン 6.3以降を実行できません。

サポート終了：ASA5512-Xお
よび 5506-Xシリーズ。
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説明廃止された機能

アップグレードの影響。

バージョン 6.3.0では、バージョン 6.2.3.8/6.2.3.9で導入され
た EMS拡張機能のサポートが一時的に中止されます。つま
り、[復号 -再署名（Decrypt-Resign）]と [復号 -既知のキー
（Decrypt-KnownKey）]の両方のSSLポリシーアクションが、
ClientHelloネゴシエーション時に EMS拡張機能をサポート
（よりセキュアな通信が可能）しなくなります。EMS拡張機
能は、 RFC 7627によって定義されています。

FMC展開では、この機能は、デバイスのバージョンによって
異なります。FMCをバージョン 6.3.0にアップグレードして
も、サポートされるバージョンがデバイスで実行されていれ

ば、サポートは中止されません。ただし、デバイスをバージョ

ン6.3.0にデバイスをアップグレードすると、サポートは中止
されます。

サポートはバージョン 6.3.0.1で再導入されています。

廃止：復号化のためのEMS拡
張機能のサポート（一時

的）。

アップグレードの影響。

バージョン 6.3では、パッシブモードまたはインラインタッ
プモードのインターフェイスでの復号化トラフィックは、GUI
を介して設定することはできますが、サポートされなくなり

ました。暗号化されたトラフィックのインスペクションは必

然的に制限されます。

廃止：パッシブおよびインラ

インタップインターフェイス

の復号化。

Cisco Secure Firewall Management Centerの新機能（リリース別）
225

各リリースの新機能

FMCバージョン 6.3の新機能

https://tools.ietf.org/html/rfc7627


説明廃止された機能

バージョン 6.3では、FMCを使用する FTDの場合、次の
FlexConfigオブジェクトが廃止されます。

• Default_DNS_Configure

関連するテキストオブジェクト：

• defaultDNSNameServerList

• defaultDNSParameters

これらによって、デフォルト DNSグループを設定できまし
た。デフォルトDNSグループでは、データインターフェイス
の完全修飾ドメイン名を解決する際に使用できる DNSサー
バーを定義します。これにより、IPアドレスではなくホスト
名を使用して、CLIで pingなどのコマンドを使用することが
できます。

FTDプラットフォーム設定ポリシーで、データインターフェ
イスの DNSを設定できるようになりました（[デバイス
（Devices）] > [プラットフォーム設定（Platform Settings）]
> [FTDポリシーの作成または編集（Create or edit FTDpolicy）]
> [DNS]）。

廃止：FlexConfigを使用した
デフォルトのDNSグループ。
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説明廃止された機能

アップグレード後の展開の問題が発生する可能性があります。

バージョン 6.3では、FMCを使用する FTDの場合、次の
FlexConfigオブジェクトが廃止されます。

• TCP_Embryonic_Conn_Limit

• TCP_Embryonic_Conn_Timeout

関連するテキストオブジェクト：

• tcp_conn_misc

• tcp_conn_limit

• tcp_conn_timeout

これらによって、初期接続制限およびタイムアウトを設定し

て SYNフラッドサービス妨害（DoS）攻撃から保護できまし
た。

FTDサービスポリシーでこれらの機能を設定できるようにな
りました（[ポリシー（Policies）] > [アクセス制御（Access
Control）] > [ポリシーの追加/編集（add/edit policy）] > [詳細
（Advanced）]タブ> [ThreatDefenseサービスポリシー（Threat
Defense Service Policy）]）。

set connectionコマンドを使用して接続関連サービ
スルールを実装した場合は、関連付けられたオブ

ジェクトを削除し、FTDサービスポリシーを使用
して機能を実装する必要があります。これを行わ

ないと、展開の問題が発生する可能性がありま

す。

注意

廃止：FlexConfigを使用した
初期接続制限およびタイムア

ウト。
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説明廃止された機能

2022年 5月、GeoDBが 2つのパッケージに分割されました。
IPアドレスを国/大陸にマッピングする国コードパッケージ
と、ルーティング可能な IPアドレスに関連付けられた追加の
コンテキストデータを含む IPパッケージです。IPパッケージ
のコンテキストデータには、追加のロケーションの詳細に加

えて、ISP、接続タイプ、プロキシタイプ、ドメイン名などの
接続情報を含めることができます。

新しい国コードパッケージのファイル名は、古いオールイン

ワンパッケージと同じ（Cisco_GEODB_Update-date-build）で
す。これにより、バージョン 7.1以前を実行している環境で
は、引き続き GeoDBの更新プログラムを取得できます。
GeoDB更新プログラムを手動でダウンロードする場合（エア
ギャップ展開など）、IPパッケージではなく、必ず国コード
パッケージを取得してください。

この分割による地理位置情報ルールやトラフィッ

ク処理への影響はありません。これらのルール

は、国コードパッケージのデータのみに依存して

います。ただし、オールインワンパッケージは原

則的に国コードパッケージに置き換えられるた

め、コンテキストデータは更新されなくなり、陳

腐化されます。最新のデータを取得するには、

FMCをバージョン 7.2以降にアップグレードする
か再イメージ化して、GeoDBを更新します。

重要

廃止：地理位置情報の詳細。
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FMCバージョン 6.2.3の新機能
表 35 : FMCバージョン 6.2.3パッチの新機能

説明新機能

バージョン 6.2.3.13以降にアップグレードすると、競合するルール
（重複ルールまたはオーバーラップルールとも呼ばれます）を持つ

FTD NATポリシーを作成できなくなります。これは、競合する NAT
ルールが順序どおりに適用されていなかった問題を修正するもので

す。

現在競合している NATルールがある場合は、アップグレード後に展
開することができます。ただし、NATルールは引き続き順序どおり
に適用されません。

そのため、アップグレード後に FTD NATポリシーを調べることをお
勧めします。それには、ポリシーを編集して再保存を試みます（変更

は必要ありません）。ルールが競合している場合は保存ができませ

ん。問題を修正して保存し、それから展開します。

バージョン 6.3.0または 6.4.0にアップグレードすると、
この修正が無効になります。この問題は、バージョン

6.3.0.4および 6.4.0.2では対処されています。

（注）

サポートされるプラットフォーム：FTD

バージョン 6.2.3.13

FTD NATポリシーで
のルールの競合の検出

[復号 -再署名（Decrypt-Resign）]と [復号 -既知のキー（Decrypt-Known
Key）]の両方の SSLポリシーアクションが、ClientHelloネゴシエー
ション時に EMS拡張機能をサポートし、よりセキュアな通信が可能
になりました。EMS拡張機能は、RFC 7627によって定義されていま
す。

バージョン 6.2.3.8は 2019年 1月 7日にシスコサポート
およびダウンロードサイトから削除されました。バージョ

ン 6.2.3.9にアップグレードすると、EMS拡張機能のサ
ポートも有効になります。バージョン 6.3.0では EMS拡
張機能のサポートが中止されています。FMC展開では、
この機能は、デバイスのバージョンによって異なります。

FMCをバージョン6.3.0にアップグレードしてもサポート
は中止されませんが、デバイスをアップグレードすると

中止されます。サポートはバージョン 6.3.0.1で再導入さ
れています。

（注）

サポートされるプラットフォーム：すべて

バージョン 6.2.3.8

EMS拡張機能のサポー
ト
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説明新機能

新しい CLIコマンドを使用すると、TLS v1.3接続を TLS v1.2にダウ
ングレードするタイミングを指定できます。

多くのブラウザでは、デフォルトで TLS v1.3が使用されています。
暗号化されたトラフィックを処理するために SSLポリシーを使用し
ていて、モニター対象ネットワーク内のユーザーが TLS v1.3を有効
にしてブラウザを使用している場合、TLS v1.3をサポートするWeb
サイトのロードに失敗します。

詳細については、Cisco Secure Firewall Threat Defenseコマンドリファ
レンスで system supportコマンドを参照してください。これらのコマ
ンドは、Cisco TACに問い合わせてから使用することをお勧めしま
す。

サポートされるプラットフォーム：FTD

バージョン 6.2.3.7

FTDの TLS v1.3ダウ
ングレードCLIコマン
ド

クラスタリングを使用してサイト間 VPNを設定できるようになりま
した。サイト間 VPNは、中央集中型機能です。制御ユニットのみが
VPN接続をサポートします。

サポートされるプラットフォーム：Firepower 4100/9300

バージョン 6.2.3.3

クラスタリングを使用

したサイト間 VPN

表 36 : FMCバージョン 6.2.3の新機能

説明新機能

プラットフォーム

ISA 3000シリーズで FTDを実行できるようになりました。

ISA3000は脅威のライセンスのみをサポートしていることに注意して
ください。URLフィルタリングやマルウェアのライセンスはサポー
トしていません。したがって、ISA 3000では URLフィルタリングや
マルウェアのライセンスを必要とする機能は設定できません。ハード

ウェアバイパスやアラームポートなど、ASAでサポートされていた
ISA 3000の特別な機能は、このリリースの FTDではサポートされて
いません。

ISA 3000の FTD。

VMware vSphere/VMware ESXi 6.5に FMCv、FTDv、およびNGIPSv仮
想アプライアンスを展開できるようになりました。

VMware ESXi 6.5のサ
ポート。

Firepower Threat Defense：暗号化と VPN
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説明新機能

FTDを搭載した Firepower 4100/9300は、パフォーマンスが大幅に向
上する、ハードウェアでのSSL暗号化および復号のアクセラレーショ
ンをサポートするようになりました。SSLハードウェアアクセラレー
ションは、サポートするすべてのアプライアンスに対してデフォルト

で無効化されています。

この機能は、バージョン 6.4.0以降ではTLS暗号化アクセ
ラレーションに名前が変更されました。

（注）

サポートされるプラットフォーム：Firepower 4100/9300

Firepower 4100/9300の
SSLハードウェアアク
セラレーション

証明書の登録操作のノンブロッキングワークフローでは、複数のFTD
デバイスで証明書の登録を並行して実行できます。

•管理者は、[Access & Certificate]ステップで [Enroll the selected
certificate object on the target devices]チェックボックスをオンにす
ることで、ポリシー内のすべてのデバイスに対して、リモート

アクセス VPNポリシーウィザードで証明書を登録できるように
なりました。この操作を選択した場合、ウィザードの終了後に展

開のみを実行する必要があります。この設定は、デフォルトでオ

ンになっています。

•管理者は、デバイスでリモートアクセス VPN証明書の登録を一
度に1つずつ開始する必要がなくなりました。各デバイスの登録
プロセスは、現在独立しており、並行して実行できます。

• PKS12証明書の登録に失敗した場合、管理者は、登録を再試行す
るためにもう一度 PKS12ファイルを再アップロードする必要は
ありません。これは、PKS12ファイルが証明書の登録オブジェク
トに保存されるためです。

サポートされるプラットフォーム：FTD

証明書の登録の改善

Firepower Threat Defense：ハイアベイラビリティとクラスタリング

以前は、多くの内部エラー状態によって、クラスタユニットがクラ

スタから削除され、ユーザーが問題を解決した後で、手動でクラスタ

に再参加する必要がありました。現在は、ユニットが自動的に、5
分、10分、20分の間隔でクラスタに再参加しようとします。内部エ
ラーには、アプリケーション同期のタイムアウト、一貫性のないアプ

リケーションステータスなどがあります。

新しい/変更されたコマンド：show cluster info auto-join

サポートされるプラットフォーム：Firepower 4100/9300

内部エラーの発生後に

自動的に FTDクラス
タに再参加します。
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説明新機能

バージョン 6.2.3では、ハイアベイラビリティの FTDデバイスに関す
る次の機能が導入されています。

•ハイアベイラビリティペアのアクティブまたはスタンバイ FTD
デバイスが再起動されると、FMCはどちらの管理対象デバイス
でも正確なハイアベイラビリティステータスを表示しない場合

があります。ただし、デバイスと FMCの間の通信がまだ確立さ
れていないため、ステータスが FMCでアップグレードされない
ことがあります。[Devices] > [Device Management]ページの
[RefreshNode Status]オプションを使用すると、ハイアベイラビリ
ティノードのステータスを更新して、ハイアベイラビリティペア

のアクティブデバイスとスタンバイデバイスに関する正確な情報

を取得できます。

• FMC UIの [デバイス（Devices）] > [デバイス管理（Device
Management）]ページには、新しい [アクティブピアの切り替え
（Switch Active Peer）]アイコンがあります。

•バージョン 6.2.3には、新しいRESTAPIオブジェクトDevice High
Availability Pair Servicesが含まれており、次の 4つの機能を備え
ています。

• DELETE ftddevicehapairs

• PUT ftddevicehapairs

• POST ftddevicehapairs

• GET ftddevicehapairs

FTDのハイアベイラビ
リティのハードニング

管理とトラブルシューティング

FMCのハイアベイラビリティペアでは、UIメッセージが改善されて
います。UIには、FMCのペアが確立されている間に、中間ステータ
スメッセージが表示されるようになり、書き換えられた UIメッセー
ジがより直感的になりました。

サポート対象プラットフォーム：FMC

FMCハイアベイラビ
リティメッセージング

LDAPまたは RADIUSを使用して、FTDデバイスへの SSHアクセス
用に外部認証を設定できるようになりました。

新規/変更された画面：[デバイス（Devices）] > [プラットフォーム設
定（Platform Settings）] > [外部認証（External Authentication）]

サポートされるプラットフォーム：FTD

FTDSSHアクセス用に
追加された外部認証
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説明新機能

FMCは、VDBをインストールする前に、インストールにより Snort
プロセスが再起動し、トラフィック検査が中断され、管理対象デバイ

スがトラフィックを処理する方法次第でトラフィックフローが中断さ

れる可能性があるという警告を表示するようになりました。メンテナ

ンス期間中など、都合の良い期間までインストールをキャンセルする

ことができます。

次のようなときに警告が表示される可能性があります。

• VDBをダウンロードして手動でインストールした後。

•スケジュールされたタスクを作成して VDBをインストールする
場合。

•たとえば、以前にスケジュールされたタスクの実行中に、または
Firepowerソフトウェアアップグレードの一部として、VDBが
バックグラウンドでインストールされる場合。

サポートされるプラットフォーム：FMC

脆弱性データベース

（VDB）の強化された
インストール

実際のアップグレードを実行する前に、FMCから管理対象デバイス
にアップグレードパッケージをコピー（またはプッシュ）できるよう

になりました。帯域幅の使用量が少ない時間帯やアップグレードのメ

ンテナンス期間外でプッシュできるため、この機能は便利です。

高可用性デバイス、クラスタデバイス、またはスタック構成デバイス

にプッシュすると、アップグレードパッケージは最初にアクティブ/
コントロール/プライマリに送信され、次にスタンバイ/データ/セカン
ダリに送信されます。

新規/変更された画面：[システム（System）] > [更新（Updates）]

サポートされるプラットフォーム：FMC

アップグレードパッ

ケージのプッシュ

バージョン 6.2.3では、 show fail over CLIコマンドが改善されていま
す。新しいキーワード -historyを使用すると、トラブルシューティン
グに役立つ詳細が表示されます。

• Show fail over historyは、失敗の理由に加えて、その具体的な詳
細を表示します。

• Show fail over history detailsは、ピアユニットのフェールオー
バー履歴を表示します。

このコマンド出力には、フェールオーバーでのピア

ユニットの状態変化や、その状態変化の理由が含ま

れます。

（注）

サポートされるプラットフォーム：FTD

FTDサービスアビリ
ティ
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説明新機能

[Devices] > [Devices Management]ページで、[View by]ドロップダウ
ンリストを使用して、グループ、ライセンス、モデル、またはアクセ

スコントロールポリシーのいずれかのカテゴリでデバイス一覧をソー

トして表示できます。マルチドメイン導入では、ドメイン（その導入

のデフォルトの表示カテゴリ）を基準にソートして表示することもで

きます。デバイスはリーフドメインに属している必要があります。

サポートされるプラットフォーム：FMC

デバイス一覧のソート

監査ログは、FTDプラットフォーム設定の [デバイス（Devices）] >
[プラットフォーム設定（Platform Settings）]ページでポリシーが変
更されたかどうかを示すようになりました。

サポートされるプラットフォーム：FTDを搭載した FMC

監査ログの改善

FTDデバイスの CLIコマンドの asa_mgmt_planeオプションと
asa_dataplaneオプションは、management-planeと data-planeにそれ
ぞれ名前が変更されています。

サポートされるプラットフォーム：FTD

FTDCLIコマンドの更
新

アップグレードの影響。

Cisco Success Networkは、テクニカルサポートを提供するために不可
欠な使用状況に関する情報と統計情報をシスコに送信します。

初期設定およびアップグレード中に、登録するか尋ねられます。登録

はいつでも変更できます。

サポート対象プラットフォーム：FMC

Cisco Success Network

アップグレードの影響。

Web分析は、これに限定されませんが、ページでの操作、ブラウザの
バージョン、製品のバージョン、ユーザーの場所、ManagementCenter
の管理 IPアドレスまたはホスト名を含む、個人を特定できない使用
状況データをシスコに提供します。

初期設定では、デフォルトでWeb分析トラッキングに登録されます
が、その後はいつでも登録を変更できます。アップグレードでは、

Web分析トラッキングに登録または再登録することもできます。

サポート対象プラットフォーム：FMC

Web分析トラッキング

パフォーマンス
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説明新機能

バージョン 6.2.3では、FTD設定の変更による、FTDデバイスのSnort
プロセスの再起動が減少します。

FMCでは、設定の展開によりSnortプロセスが再起動し、トラフィッ
ク検査が中断され、管理対象デバイスでのトラフィック処理方法に

よってはトラフィックフローが中断される可能性がある場合、展開の

前に、警告が出されるようになりました。

サポートされるプラットフォーム：FTD

FTDデバイスの Snort
の再起動が減少

バージョン 6.2.3では、configure snort preserve-connection {enable |
disable}コマンドが FTD CLIに追加されています。このコマンドは、
Snortプロセスがダウンした場合に、ルーテッドインターフェイスと
トランスペアレントインターフェイスで既存の接続を維持するかど

うかを決定します。コマンドを無効にすると、Snortがダウンして、
Snortが再開するまでドロップされたままになると、新規または既存
のすべての接続がドロップされます。コマンドを有効にした場合、す

でに許可されている接続は確立されたままですが、Snortが再び使用
可能になるまで新しい接続を確立できません。

FDMで管理されている FTDデバイスでは、このコマンドを永続的に
無効にできないことに注意してください。次の設定の展開時に設定が

デフォルトに戻ると、既存の接続がドロップされることがあります。

ポリシー適用時のトラ

フィックドロップ

バージョン 6.1.0.7、6.2.0.5、6.2.2.2、および 6.2.3では、Firepowerロー
エンドアプライアンスのメモリ容量が増加しています。これにより、

ヘルスアラートの数が削減されます。

ローエンドアプライア

ンスのメモリ容量の増

加

高可用性の ISEpxGrid展開に障害が発生した場合、または到達不能に
なった場合、FMCは、新しいアクティブな pxGridをより迅速に検出
できるようになりました。

ISE pxGridディスカバ
リの高速化
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説明新機能

アップグレードすることで、レポートの設定を変更できます。

バージョン 6.2.3では、使用できる、またはレポートセクションに含
めることができる結果の数が制限されています。テーブルおよび詳細

ビューでは、PDFレポートに HTMLまたは CSVレポートよりも少な
いレコードを含めることができます。

HTMLまたは CSVレポートセクションの新しい制限は次のとおりで
す。

•棒グラフと円グラフ：100（上部または下部）

•テーブルビュー：400,000

•詳細ビュー：1,000

PDFレポートセクションの新しい制限は次のとおりです。

•棒グラフと円グラフ：100（上部または下部）

•テーブルビュー：100,000

•詳細ビュー：500

FMCをアップグレードする前に、レポートテンプレート内のセクショ
ンで最大 HTMLまたは CSVよりも大きい結果の数を指定する場合、
アップグレードプロセスにより設定が新しい最大値に下がります。

PDFレポートを生成するレポートテンプレートの場合、テンプレー
トセクションの PDFの制限を超えると、アップグレードプロセスは
出力形式を HTMLに変更します。PDFの生成を続行するには、結果
数をPDFの最大に下げます。アップグレード後にこれを行った場合、
出力形式の設定を PDFに戻します。

レポートの結果の新し

い制限。

Firepower Management Center REST API
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説明新機能

新しい FMCRESTAPIは、ASA FirePOWERから FTDへの移行時に、
NATルール、スタティックルーティング設定、および対応するオブ
ジェクトに対するCRUD（作成、取得、アップグレード、削除）操作
の使用をサポートしています。

NAT用に新しく導入された API

• NATルール

• FTD NATポリシー

•自動 NATルール

•手動 NATルール

Cisco ACIに FTDデバイスを展開する場合、APIを使用すると、APIC
コントローラを介して、適切なスタティックルートを適切に追加でき

るほか、特定のサービスグラフに必要なその他の設定も追加できま

す。また、APIにより、FTDを ACIに挿入する最も柔軟性の高い方
法である、PBRサービスグラフの挿入も可能になります。

スタティックルート用に新しく導入された API

• IPv4スタティックルート

• IPv6スタティックルート

• SLAモニター

FMC REST APIの改善
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廃止された機能

表 37 : FMCバージョン 6.2.3で廃止された機能

説明廃止された機能

2018年 6月 15日、一部の Firepower展開では、動的分析のためにファイ
ルを送信できなくなりました。これは、AMP Threat Gridクラウドとの通
信に必要だった CA証明書が期限切れになったために発生しました。バー
ジョン 6.3は、新しい証明書を使用する最初のメジャーバージョンです。

バージョン 6.3以降にアップグレードしない場合、次のようにパッチを適
用すると、新しい証明書を取得して動的分析を再度有効にできます。

•バージョン 6.2.3→バージョン 6.2.3.4へのパッチ

•バージョン 6.2.2→バージョン 6.2.2.4へのパッチ

•バージョン 6.2.1→利用可能なパッチはありません

•バージョン 6.2→バージョン 6.2.0.6へのパッチ

•バージョン 6.1→バージョン 6.1.0.7へのパッチ

•バージョン 6.0→利用可能なパッチはありません

ホットフィックスを適用することもできます。利用可能なホットフィック

スについては、Cisco Secure Firewall Threat Defense/Firepowerホットフィッ
クスリリースノートを参照してください。CSCvj07038：「Firepowerデ

バイスはThreat Grid証明書を信頼する必要がある」に該当するバージョン
とプラットフォームのホットフィックスを見つけます。

パッチまたはホットフィックスを初めてインストールする場合は、ファイ

アウォールで、FMCとその管理対象デバイスの両方から
fmc.api.threatgrid.com（panacea.threatgrid.comを置き換える）へのア

ウトバウンド接続が許可されていることを確認してください。

パッチまたはホットフィックスが適用された展開をバージョン 6.2.0また
はバージョン6.2.3にアップグレードすると、古い証明書に戻るため、パッ
チまたはホットフィックスを再度適用する必要があることに注意してくだ

さい。

AMP for Networks
による動的分析用

の期限切れCA証
明書。
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説明廃止された機能

2022年 5月、GeoDBが 2つのパッケージに分割されました。IPアドレス
を国/大陸にマッピングする国コードパッケージと、ルーティング可能な
IPアドレスに関連付けられた追加のコンテキストデータを含む IPパッケー
ジです。IPパッケージのコンテキストデータには、追加のロケーションの
詳細に加えて、ISP、接続タイプ、プロキシタイプ、ドメイン名などの接
続情報を含めることができます。

新しい国コードパッケージのファイル名は、古いオールインワンパッケー

ジと同じ（Cisco_GEODB_Update-date-build）です。これにより、バージョ
ン7.1以前を実行している環境では、引き続きGeoDBの更新プログラムを
取得できます。GeoDB更新プログラムを手動でダウンロードする場合（エ
アギャップ展開など）、IPパッケージではなく、必ず国コードパッケージ
を取得してください。

この分割による地理位置情報ルールやトラフィック処理への影

響はありません。これらのルールは、国コードパッケージの

データのみに依存しています。ただし、オールインワンパッ

ケージは原則的に国コードパッケージに置き換えられるため、

コンテキストデータは更新されなくなり、陳腐化されます。最

新のデータを取得するには、FMCをバージョン7.2以降にアッ
プグレードするか再イメージ化して、GeoDBを更新します。

重要

廃止：地理位置情

報の詳細。

リリース日

表 38 :バージョン 7.3日付

プラットフォーム日付ビルドバージョン

すべて（All）2023年 3月
14日

197.3.1

すべて（All）2022年 11
月 29日

697.3.0

表 39 :バージョン 7.2のリリース日

プラットフォーム日付ビルドバージョン

すべて2023-07-272087.2.5

すべて（All）2023-07-27437.2.4.1
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プラットフォーム日付ビルドバージョン

Management center2023-05-101697.2.4

デバイス2023-05-03165

Management center2023-04-18137.2.3.1

すべて（All）2023年 2月
27日

777.2.3

すべて（All）2022年 11
月 29日

547.2.2

すべて（All）2022年 10
月 03日

407.2.1

すべて2022年 8月
10日

127.2.0.1

すべて2022-06-06827.2.0

表 40 :バージョン 7.1のリリース日

プラットフォーム日付ビルドバージョン

すべて（All）2022年 3月
15日

1087.1.0.3

FMC/FMCv

Secure Firewall 3100シリーズ

2022年 8月
3日

367.1.0.2

FMC/FMCv

Secure Firewall 3100シリーズを除くすべてのデバイ
ス

2022年 02
月 24日

287.1.0.1

すべて（All）2021年 12
月 1日

907.1.0

表 41 :バージョン 7.0のリリース日

プラットフォーム日付ビルドバージョン

すべて（All）2023-07-182367.0.6
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プラットフォーム日付ビルドバージョン

NGIPSv

セキュリティ認定コンプライアンスが有効になって

いるデバイスの場合（CC/UCAPLモード）。バージョ
ン 7.0.5 FMCで使用します。

2023-04-2657.0.5.1

すべて（All）2022年 11
月 17日

727.0.5

すべて2022年 8月
10日

557.0.4

すべて2022-06-30377.0.3

すべて2022-06-27107.0.2.1

すべて（All）2022年 5月
5日

887.0.2

すべて（All）2022年 02
月 17日

117.0.1.1

すべて（All）2021-10-07847.0.1

すべて2021年 7月
15日

157.0.0.1

すべて2021年 5月
26日

947.0.0

表 42 :バージョン 6.7のリリース日

プラットフォーム日付ビルドバージョン

すべて（All）2022年 02
月 17日

1056.7.0.3

すべて（All）2021年 5月
11日

246.7.0.2

すべて2021年 3月
24日

136.7.0.1

すべて2020年 11
月 2日

656.7.0
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表 43 :バージョン 6.6のリリース日

プラットフォーム日付ビルドバージョン

すべて（All）2023年 1月
26日

546.6.7.1

すべて（All）2022年 7月
14日

2236.6.7

すべて2022年 03
月 24日

146.6.5.2

すべて（All）2021年 12
月 6日

156.6.5.1

すべて（All）2021年 8月
3日

816.6.5

Firepower 1000シリーズ2021年 4月
29日

646.6.4

FMC/FMCv

Firepower 1000シリーズを除くすべてのデバイス

2021年 4月
26日

59

すべて2020年 3月
11日

806.6.3

すべて2020年 9月
20日

916.6.1

—2020年 9月
8日

90

すべて2020年 7月
22日

76.6.0.1

Firepower 41122020年 5月
8日

906.6.0

FMC/FMCv

Firepower 4112を除くすべてのデバイス

2020年 4月
6日
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表 44 :バージョン 6.5のリリース日

プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

—すべて2021年 2月
9日

956.5.0.5

—すべて2020年 3月
2日

576.5.0.4

—利用できなくなりまし

た。

2020年 2月
3日

306.5.0.3

—すべて2019年 12
月 19日

576.5.0.2

—利用できなくなりまし

た。

2019年 11
月 20日

356.5.0.1

FMC/FMCvFMC/FMCv2020年 2月
3日

1236.5.0

——2019年 10
月 8日

120

すべてのデバイスすべてのデバイス2019年 9月
26日

115

表 45 :バージョン 6.4のリリース日

プラットフォーム日付ビルドバージョン

すべて2022年 11
月 21日

506.4.0.16

すべて（All）2022-05-31266.4.0.15

すべて2022年 02
月 18日

676.4.0.14

すべて2021年 12
月 2日

576.4.0.13

すべて（All）2021年 5月
12日

1126.4.0.12

すべて（All）2021年 1月
11日

116.4.0.11
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プラットフォーム日付ビルドバージョン

すべて2020年 10
月 21日

956.4.0.10

すべて2020年 5月
26日

626.4.0.9

すべて2020年 1月
29日

286.4.0.8

すべて2019年 12
月 19日

536.4.0.7

利用できなくなりました。2019年 10
月 16日

366.4.0.6

すべて2019年 9月
18日

236.4.0.5

すべて2019年 8月
21日

346.4.0.4

すべて2019年 7月
17日

296.4.0.3

FMC/FMCv

FTD/FTDv（FirePOWER 1000シリーズ以外）

2019年 7月
3日

356.4.0.2

—2019年 6月
27日

34

Firepower 7000/8000シリーズ

ASA FirePOWER

NGIPSv

2019年 6月
26日
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プラットフォーム日付ビルドバージョン

FMC 1600、2600、46002019年 6月
27日

176.4.0.1

Firepower 4115、4125、4145

SM-40、SM-48、および SM-56モジュールを搭載し
た Firepower 9300

2019年 6月
20日

FMC 750、1000、1500、2000、2500、3500、4000、
4500

FMCv

Firepower 2110、2120、2130、2140

Firepower 4110、4120、4140、4150

SM-24、SM-36、および SM-44モジュールを搭載し
た Firepower 9300

ASA 5508-X、5515-X、5516-X、5525-X、5545-X、
5555-X

ASA 5585-X-SSP-10、-20、-40、-60

ISA 3000

FTDv

Firepower 7000/8000シリーズ

NGIPSv

2019年 5月
15日
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プラットフォーム日付ビルドバージョン

FMC/FMCv2020年 3月
3日

1136.4.0

Firepower 4115、4125、4145

SM-40、SM-48、および SM-56モジュールを搭載し
た Firepower 9300

2019年 6月
20日

102

Firepower 1010、1120、11402019年 6月
13日

Firepower 2110、2120、2130、2140

Firepower 4110、4120、4140、4150

SM-24、SM-36、および SM-44モジュールを搭載し
た Firepower 9300

ASA 5508-X、5515-X、5516-X、5525-X、5545-X、
5555-X

ASA 5585-X-SSP-10、-20、-40、-60

ISA 3000

FTDv

Firepower 7000/8000シリーズ

NGIPSv

2019年 4月
24日

表 46 :バージョン 6.3のリリース日

プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

—Firepower 7000/8000シ
リーズ

NGIPSv

2019年 11
月 18日

356.3.0.5

—FMC/FMCv

すべての FTDデバイス

ASA FirePOWER

2019年 11
月 18日

34

—すべて2019年 8月
14日

446.3.0.4
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プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

—FMC 1600、2600、46002019年 6月
27日

776.3.0.3

—FMC 750、1000、1500、
2000、2500、3500、
4000、4500

FMCv

すべてのデバイス

2019年 5月
1日

—FMC 1600、2600、46002019年 6月
27日

676.3.0.2

—FMC 750、1000、1500、
2000、2500、3500、
4000、4500

FMCv

すべてのデバイス

2019年 3月
20日

—FMC 1600、2600、46002019年 6月
27日

856.3.0.1

—FMC 750、1000、1500、
2000、2500、3500、
4000、4500

FMCv

すべてのデバイス

2019年 2月
18日

Firepower 4100/9300Firepower 4100/93002019年 1月
22日

856.3.0

—FMC/FMCv

ASA FirePOWER
2018年 12
月 18日

84

FMC 1600、2600、4600—2019年 6月
27日

83

FMC 750、1000、1500、
2000、2500、3500、
4000、4500

FMCv

Firepower 4100/9300を除
くすべてのデバイス

Firepower 4100/9300を除
くすべての FTDデバイス

Firepower 7000/8000

NGIPSv

2018年 12
月 3日
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表 47 :バージョン 6.2.3の日付

プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

—すべて2022年 02
月 16日

506.2.3.18

—すべて2021年 6月
21日

306.2.3.17

—すべて2020年 7月
13日

596.2.3.16

—FTD/FTDv2020年 2月
5日

396.2.3.15

—FMC/FMCv

Firepower 7000/8000

ASA FirePOWER

NGIPSv

2019年 9月
18日

38

—すべて2019年 7月
3日

416.2.3.14

—すべて2019年 6月
12日

36

—すべて2019年 5月
16日

536.2.3.13

—すべて2019年 4月
17日

806.2.3.12

—すべて2019年 3月
17日

556.2.3.11

——2019年 3月
13日

53

—すべて2019年 2月
7日

596.2.3.10

—すべて2019年 1月
10日

546.2.3.9

—利用できなくなりまし

た。

2019年 1月
2日

516.2.3.8
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プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

—すべて2018年 11
月 15日

516.2.3.7

—すべて2018年 10
月 10日

376.2.3.6

—FTD/FTDv2018年 11
月 6日

536.2.3.5

—FMC/FMCv

Firepower 7000/8000

ASA FirePOWER

NGIPSv

2018年 9月
12日

52

—すべて2018年 8月
13日

546.2.3.4

—すべて2018年 7月
11日

766.2.3.3

—すべて2018年 6月
27日

466.2.3.2

——2018年 6月
6日

54

—すべて2018年 6月
28日

476.2.3.1

——2018年 6月
21日

45

——2018年 5月
2日

43
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プラットフォーム：再イ

メージ化

プラットフォーム：アッ

プグレード

日付ビルドバージョン

FMC/FMCvFMC/FMCv2020年 6月
1日

1136.2.3

FTDv: AWS, Azure—2019年 11
月 25日

111

——2019年 6月
14日

110

——2018年 9月
7日

99

——2018年 7月
26日

96

——2018年 7月
5日

92

——2018年 6月
11

88

——2018年 4月
9日

85

—Firepower 7000/8000シ
リーズ

NGIPSv

2018年 4月
9日

84

FTD：物理プラット
フォーム

FTDv：VMware、FVM

Firepower 7000/8000

ASA FirePOWER

NGIPSv

FTD/FTDv

ASA FirePOWER
2018年 4月
2日

83

——2018年 3月
29日

79

表 48 :バージョン 6.2.2の日付

プラットフォーム日付ビルドバージョン

すべて2018年 11
月 27日

576.2.2.5
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プラットフォーム日付ビルドバージョン

FTD/FTDv2018年 9月
21日

436.2.2.4

FMC/FMCv

Firepower 7000/8000

ASA FirePOWER

NGIPSv

2018年 7月
9日

34

—2018年 6月
15日

32

すべて2018年 6月
19日

696.2.2.3

—2018年 4月
24日

66

すべて2018年 2月
28日

1096.2.2.2

Firepower 2100シリーズ2017年 12
月 5日

806.2.2.1

—2017年 11
月 20日

78

FMC/FMCv

Firepower 2100シリーズを除くすべてのデバイス

2017年 11
月 6日

73

すべて2017年 9月
5日

816.2.2
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