
未解決のバグおよび解決されたバグ

このドキュメントには、バージョン 7.4デバイスならびにお客様が導入したManagementCenter
の未解決のバグと解決済みのバグの一覧が記載されています。

クラウド提供型 Firewall Management Centerのバグについては、Cisco Cloud-Delivered Firewall
Management Center Release Notesを参照してください。

バグリストは一度自動生成されると、その後は更新されない場合があります。更新された場

合、「表の最終更新日」は、リストがその日付で完全に正確になったことを意味するのではあ

りません。一部に変更が加えられただけです。バグがシステムでどのように分類または更新さ

れたかとその時期によっては、リリースノートに記載されない場合があります。大部分のメン

テナンスリリースまたはパッチの未解決のバグも記載していません。サポート契約がある場合

は、Ciscoバグ検索ツールを使用して最新のバグリストを取得できます。

重要

•未解決のバグ（1ページ）
•解決済みのバグ（3ページ）

未解決のバグ

バージョン 7.4.1で未解決のバグ
表の最終更新日：2023年 12月 14日

表 1 :バージョン 7.4.1で未解決のバグ

タイトル不具合 ID

フローのエクスポート先が交換された場合、またはポート値が変更された

場合に展開が失敗する

CSCwd87510

9.20/WA GCMと CBCのパフォーマンスの調査CSCwe37049

未解決のバグおよび解決されたバグ
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https://www.cisco.com/c/en/us/td/docs/security/cdo/ftd-services-cdfmc-release-notes/cloud-delivered-firewall-management-center-release-notes.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/ftd-services-cdfmc-release-notes/cloud-delivered-firewall-management-center-release-notes.html
https://tools.cisco.com/bugsearch/
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd87510
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe37049


タイトル不具合 ID

アプリケーションが見つからないため、レガシー ACP UIがロード中にス
タックすることがある

CSCwh74666

別のチケットで作成された新しいオブジェクトで参照されているオブジェ

クトを削除した場合にエラーメッセージが表示されない

CSCwh79546

AIアシスタントのチャットウィンドウにネットワークエラーが表示されるCSCwi02997

WMでの「サービス要素はオブジェクトネットワークサービスにすでに
存在します（The service element already exists in object network-service）」
メッセージフラッド 4 CMIの有効化/無効化

CSCwi24816

展開中にデバイスがダウンし、起動しない場合、FMCで展開がスタック
する

CSCwi31008

更新された nmap 7.94バージョンの OSフィンガープリントマッピングの
更新

CSCwi38929

メモリ/ストレスが低いため、ブロックの二重解放とリロードが発生するCSCwi44265

FMCダッシュボードに製品の更新に関する情報がロードされないCSCwi46679

バージョン 7.4.0で未解決のバグ
表の最終更新日：2023年 9月 11日

表 2 :バージョン 7.4.0で未解決のバグ

タイトル不具合 ID

フローのエクスポート先が交換された場合、またはポート値が変更された

場合に展開が失敗する

CSCwd87510

Zero Trustポリシーの IDP SAML欠落フィルタにより、すべてのグループ
に IDPデータが欠落していると表示される

CSCwe36422

[新規ユーザー（NewUser）]アクティビティページに特殊なアイデンティ
ティレルムのイベントが表示されない

CSCwf93776

サブスクリプションを無効にするか、ISE構成を変更した後、Azure AD
セッションが削除されない

CSCwh00002

プロキシを使用してレルムをインポートできないCSCwh04354

CSDAC動的属性フィルタの編集で内部エラーがスローされるCSCwh38213

OSPFv3 BFDセッションが 7を超えて起動しないCSCwh41164

未解決のバグおよび解決されたバグ
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未解決のバグおよび解決されたバグ

バージョン 7.4.0で未解決のバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh74666
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh79546
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi02997
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi24816
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi31008
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi38929
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi44265
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi46679
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd87510
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe36422
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf93776
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh00002
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh04354
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh38213
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh41164


タイトル不具合 ID

FTDから cdFMCへの移行中に、ユーザー IDを使用した PBR設定が移行
されない

CSCwh45488

Zero Trustポリシーの更新時に [保存（Save）]ボタンが無効になるCSCwh46657

Management Centerのアップグレード時に新しい SRUがすぐにインストー
ルされない

CSCwh49918

4200シリーズ：LACPがアクティブモードの場合、クラスタのポートチャ
ネルがダウンしたままになることがある

CSCwh50221

ファイルが存在しない場合に統合ファイルを開けないときに、EventHandler
で警告がログに記録されない

CSCwh50259

解決済みのバグ

バージョン 7.4.1で解決済みのバグ
表の最終更新日：2023年 12月 13日

表 3 :バージョン 7.4.1で解決済みのバグ

タイトル不具合 ID

FMCは FTDの名前付きインターフェイスのみをモニターする必要があるCSCvc06888

syslogサーバーに送信中に、ASAによって syslogイベントが他の syslogイ
ベントに連結される

CSCvq48086

FMCが SSMへの接続に失敗し、「サーバーへのメッセージの送信に失敗
しました（Failed to send the message to the server）」というエラーが表示さ
れる

CSCvj22491

SNMPv3：FXOS SNMPv3設定で特殊文字を使用すると認証エラーが発生
する

CSCvx44261

展開の失敗：コンテナをロードできないCSCvy31169

インターフェイスの停止時に BGPテーブルが接続ルートを削除しないCSCvy50598

IPTables.confファイルが消え、バックアップと復元が失敗するCSCvz03407

エラー：削除済みの IDBが使用中のキューで見つかりました：メッセージ
が誤解を招く

CSCvz22945

未解決のバグおよび解決されたバグ
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解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh45488
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh46657
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh49918
aem://wemapp-author-prod1a.cisco.com/content/dam/td-xml/en_us/security/secure-firewall/upgrade/bugs/open-bugs/r_open-bugs-7400.xmlhttps://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh50221
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh50259
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc06888
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq48086
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu22491
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx44261
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy31169
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy50598
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz03407
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz22945


タイトル不具合 ID

場合によっては、軽量プロキシへの移行が Do Not Decryptフローで機能し
ない

CSCvz34289

クラスタのキープアライブパケットに新しいブロックを割り当てている間

に ASAでトレースバックとリロードが発生する
CSCvz36903

FMCが誤った順序で SLAモニターコマンドをプッシュしているため、展
開が失敗する

CSCvz71215

「アクティブとスタンバイのインターフェイスの数が一致していません」

という警告の syslogがトリガーされるはずである
CSCvz71596

構成サイズが大きいため、スタンバイユニットがフェールオーバーの参加

に失敗

CSCwa36535

インライン TAPを使用した FTDが誤ったMACアドレスでフレームを書
き換え、接続の問題が発生する

CSCwa53186

LINAは、スレッド名「snmp_client_callback_thread」でトレースバックを
観察した

CSCwa59907

AnyConnect VPNのカスタム属性の一部として、1,024文字を超える余分な
ドメインをプッシュできない

CSCwa70323

証明書からのユーザー名機能が SERオプションで機能しないCSCwa72528

プライバシーアルゴリズムの AES192または AES256を使用した場合、
SNMPv3ポーリングが失敗することがある

CSCwa72929

NLPへの管理アクセスが有効になった後、NLPルールのインストールの回
避策が無効になる

CSCwa74063

ENH：「Blocks free curr」が低くなった場合の InternalDataインターフェイ
スでの RXキューのスナップショットのサポート

CSCwa82791

ASAフェールオーバーで、参加ノードを「スタンバイ準備完了」と宣言す
る前にコンテキストの不一致が検出されない

CSCwa82850

電源再投入後に ISA3000がブートループの状態になるCSCwa97917

ENH：拡張時またはストレス時のウォッチドッグを減らすために
log_handler_fileの遅延を削減

CSCwb00871

ASA/FTD：VTIにルーティングされるパケットに DFビットが設定されて
いる

CSCwb04000

動的レート制限メカニズムを識別できず、syslogサーバーで 1秒あたりの
メッセージ制限に従っていない

CSCwb17963

未解決のバグおよび解決されたバグ
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未解決のバグおよび解決されたバグ

バージョン 7.4.1で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz34289
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz36903
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz71215
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz71596
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa36535
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa59907
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa70323
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa72528
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa72929
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa74063
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa82791
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa82850
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa97917
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb00871
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb04000
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb17963


タイトル不具合 ID

インバウンドパケットに SGTヘッダーが含まれている場合、FPR2100が
5タプルごとに適切に配布できない

CSCwb31551

FTD：IKEv2トンネルが24時間ごとにフラップし、暗号アーカイブが生成
される

CSCwb53172

Smart Call Homeプロセス sch_dispatch_to_urlによって ASA/FTDのトレー
スバックとリロードが引き起こされる

CSCwb53328

ASAv：9344ジャンボフレームを有効にした後にブロックが自動的に作成
されず、OSPF MD5が壊れる

CSCwb66382

タイマーインフラ/ネットフロータイマーでFWのトレースバックが発生す
る

CSCwb73248

ゾーンメンバーを使用する ASAルーテッドモードで PBRが機能しないCSCwb74571

FMC GUIに未使用のネットワークオブジェクトの正しい数が表示されな
い

CSCwb79062

RIPが接続されているすべてのAnyconnectユーザーをアドバタイズしてお
り、再配布用のルートマップと一致しない

CSCwb79812

FMCから開始されたキャプチャが原因でASA/FTDのトレースバックとリ
ロードが発生する

CSCwb83691

EIGRPルート更新処理中の Linaのトレースバックとリロード。CSCwb87498

スレッド名：「Datapath」での ASAトレースバックとリロードCSCwb89963

NAT関連の機能 nat_policy_find_locationで ASA/FTDのトレースバックと
リロードが発生する

CSCwb90532

Flexの移行後にネットワークオブジェクトが表示されず、EIGRPの [設定
（Setup）]でインターフェイスの変更を保存できない

CSCwb92320

インターフェイスがコンテキストから削除されると、「snmpwalk」を使用
してインターフェイスを監視できない

CSCwb92709

接続レプリケーションの競合状態に起因する ASA/FTDフェールオーバー
ペアのトレースバックとリロード

CSCwb93932

フォワーディングリファレンス関数とFIPSが有効になっているACLを適
用すると、ASAがグレースフルシャットダウンする

CSCwb94190

SSH設定を ASAバージョン 9.16以降に適用できないCSCwb94312

未解決のバグおよび解決されたバグ
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未解決のバグおよび解決されたバグ

バージョン 7.4.1で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb31551
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb53172
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb94190
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb94312


タイトル不具合 ID

レジスタの読み取り中に障害/遅延が発生した場合に、最後の 20 rmu要求
応答パケットをキャッシュおよびダンプする

CSCwb95784

アプリケーションディテクタが無効になっているため、luaファイルが見
つからずに Snortがダウンする（PM側）

CSCwb95850

ASA/FTDがスレッド名「ssh」でトレースバックし、リロードすることが
ある

CSCwb97251

ASA/FTDがスレッド名「None」でトレースバックし、リロードすること
がある

CSCwc02488

インターフェイスの internal data0/0は cliからは up/upになるが、SNMP
ポーリングからは up/downになる

CSCwc03069

CPUホグの証拠がほとんどないにもかかわらず、内部データインターフェ
イスでのバッファドロップがない

CSCwc03507

AnyConnect SAML -外部ブラウザ内でクライアント証明書プロンプトが正
しく表示されない

CSCwc05375

スタンバイ ASAが、9.16(3)へのアップグレード後、設定の複製中にブー
トループになる。

CSCwc07262

SSHクライアントからログインすると、パスワードのないユーザーがパス
ワードの変更を求められる

CSCwc08646

ASA/FTDがスレッド名「ci/console」でトレースバックし、リロードする
ことがある

CSCwc09414

FTDvクラスタユニットがクラスタに再参加せず、エラーメッセージ「NLP
SSLリスニングソケットを開けませんでした」が表示される

CSCwc10145

アップグレードまたはデバイスのリブート後の一時的なHAスプリットブ
レイン

CSCwc10241

ASA/FTDがスレッド名「appAgent_subscribe_nd_thread」でトレースバック
する

CSCwc10483

FTD: 7.0.2へのアップグレード後の SNMPエラーCSCwc11511

SFRが 6.7.0.3にアップグレードされると、ASAのトレースバックが発生
する

CSCwc11597

CSMまたは CLIを使用して DNSインスペクションポリシーを変更する
と、ASAのトレースバックとリロードが発生する

CSCwc11663

未解決のバグおよび解決されたバグ
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バージョン 7.4.1で解決済みのバグ
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タイトル不具合 ID

FPR3100プラットフォームでのデジタル署名された ASDMイメージ検証
エラーである

CSCwc12322

../inspect/proxy.h:439で FTD/ASAのトレースバックとリロードが発生するCSCwc13017

ASA：バックアップ後にインターフェイス設定で新しい構成を削除せずに
復元する

CSCwc13994

EEMスクリプト内で実行される「show nat pool cluster」コマンドにより、
トレースバックとリロードが発生する

CSCwc18312

コマンド「show environment」で ASA/FTD電圧情報が不足しているCSCwc18524

ASA/FTDがスレッド名「DATAPATH-20-7695」でトレースバックおよび
リロードすることがある

CSCwc23356

ASA/FTDがユーザー証明書の SANフィールドから UPNを解析できないCSCwc23695

クライアントのマシン証明書に空のサブジェクトがある場合、ACSSLVPN
で証明書の認証と DAPに失敗する

CSCwc24422

スレッド ID 1637で ASA/FTDのトレースバックとリロードが発生するCSCwc24906

ASA/FTDがスレッド名LinaまたはDatatathでトレースバックおよびリロー
ドする

CSCwc26648

アップグレードとリロードの後の HA同期中にトレースバックおよびリ
ロードする。

CSCwc27846

インラインセットインターフェイスの内部フロー処理によってフラグメン

ト化された GREトラフィックが原因で、9344ブロックでリークが発生す
る

CSCwc28532

FTDコンテナインスタンスがリロードされるとMIがハングし、応答しな
い

CSCwc28684

プロセス名 Linaで ASAがトレースバックし、リロードするCSCwc28806

複数のコンテキストでフェールオーバーが設定されている場合の不適切な

IF-MIB応答である
CSCwc28854

ASA：VTYセッションで SLAデバッグが表示されないCSCwc28928

オブジェクトサブネット 0.0.0.0 0.0.0.0が使用されている場合、NAT64は
すべての IPv6アドレスを 0.0.0.0/0に変換する

CSCwc32246

作成された各 u2ファイルで Snortがファイル記述子をリークするCSCwc35583

未解決のバグおよび解決されたバグ
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バージョン 7.4.1で解決済みのバグ
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc28854
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc28928
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc32246
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc35583


タイトル不具合 ID

「slib_malloc.cでヒープメモリが破損」した結果、ASAがトレースバック
しリロードする

CSCwc36905

アップグレード後に SSL AnyConnectアクセスがブロックされるCSCwc37256

Lina NetFlowから許可されたイベントが Stealthwatchに送信され、後で
Snortによってブロックされる

CSCwc40352

ASA：カットスループロキシが有効になっている場合のHTTPSトラフィッ
ク認証の問題

CSCwc40381

FTD：IPv4 <> IPv6 NAT変換を実行するときのトレースバックとリロードCSCwc44289

ASA/FTD：9344サイズのブロックリークを引き起こすGTPインスペクショ
ン

CSCwc45108

ASAHA：プライマリの復元で、バックアップ後に行われた新しいインター
フェイス設定が削除されない

CSCwc45397

nopasswordキーワードを持つユーザー名を使用した sshの場合、ASA/FTD
がトレースバックおよびリロードする

CSCwc45575

インバウンド IPSECSAが非アクティブのままスタックする：「showcrypto
ipsec sa」の 1つのアウトバウンド SPIに対して多数のインバウンド SPIが
ある

CSCwc48375

フラグメントが結合されてPDTSに送信される場合、ASA/FTD2100プラッ
トフォームがトレースバックおよびリロードする

CSCwc49095

FTD：CCLリンク経由でリダイレクトされる UDPフローの NAT IPv4 <>
IPv6でのトレースバックとリロード

CSCwc50887

MPLSタギングが FTDによって削除されるCSCwc50891

FXOSベースの Firepowerプラットフォームで、RXリングウォーターマー
クの値が高いにもかかわらず、「バッファなし」ドロップを示す

CSCwc51326

「any」およびグローバル IP/範囲がブロードキャスト IPに一致する NAT
が原因で起こる ASA/FTDクラスタスプリットブレイン

CSCwc52351

ASAパーサーがOSPFプロセスの下で不完全なネットワークステートメン
トを受け取り、show runに表示される

CSCwc53280

FPR2140でフェールオーバーに関する syslogが出力されないCSCwc54217

IKEv2キーの再生成：Create_Child_SA応答の直後に受信した新しいSPIに
対して無効な SPIを応答する

CSCwc54984

未解決のバグおよび解決されたバグ
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc36905
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc37256
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc40352
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc40381
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タイトル不具合 ID

ASAが IPSECエラーでキーの再生成に失敗する:アウトバウンドハード
ウェアコンテキストの割り当てに失敗する

CSCwc60037

ASA/FTD OSPFv3が IPv6のメッセージタイプ 8 LSAを生成しないCSCwc61912

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwc66757

NAT-Tが有効なピンホール接続を備えた vtiハブがループし、snortビジー
ドロップを引き起こしている

CSCwc67031

ASA/FTDがスレッド名「lina_inotify_file_monitor_thread」でトレースバッ
クおよびリロードすることがある

CSCwc67886

FTD/ASAの「書き込みスタンバイ」により ECDSA暗号が有効になり、
AC SSLv3ハンドシェイクが失敗する

CSCwc70962

ASA/FTDが関数「snp_cluster_trans_allocb」でトレースバックおよびリロー
ドする

CSCwc72155

TACACSアカウンティングに、クライアントの誤った IPv6アドレスが含
まれる

CSCwc72284

スタンバイデバイスの Call Home設定がリロード後に失われるCSCwc73224

ASA/FTDがスレッド名「DATAPATH-11-32591」でトレースバックおよび
リロードすることがある

CSCwc74103

FTD：スレッド名 DATAPATHでのトレースバックCSCwc74858

FTDは、スレッド名「DATAPATH-0-4948」でトレースバックおよびリロー
ドする場合がある

CSCwc77680

起動後の ASA syslogの CGroupsエラーCSCwc77892

ACL変更がPBR設定にリンクされている間にASA/FTDトレースバックと
リロードが発生することがある

CSCwc78781

展開中に、デバイスが構成要求の処理中にスタックするCSCwc79366

アクティブとスタンバイ間の「inspect snmp」設定が異なるCSCwc80234

ASA/FTDが SNMPプロセス障害によりトレースバックおよびリロードす
る

CSCwc81184

インターフェイス NATを備えた GCPクラスタで、データユニットのトラ
フィックが「LU allocate xlate failed」でドロップされる

CSCwc81945

未解決のバグおよび解決されたバグ
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc60037
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc61912
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc66757
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc70962
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc72155
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc72284
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc73224
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc74103
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc74858
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc77680
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc77892
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc78781
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc81945


タイトル不具合 ID

アクセスリストでオブジェクトグループを使用すると、ルートマップで

「match ip address」を設定できない
CSCwc81960

FMCUIまたはCLISHから長いコマンドを適用した場合、FTDがトレース
バックおよびリロードする

CSCwc82188

ASA/FTDがスレッド名 IKEDaemonでトレースバックおよびリロードするCSCwc83346

DNSインスペクションポリシー変更後のCisco Umbrellaのヌルポインタが
原因で ASAがトレースバックおよびリロードする

CSCwc88897

ユーザー統計がある ASA 9.12(4)47が、「policy-server xxxx global」の可視
性に影響する

CSCwc90091

ユーザーコンテキストでwrite standbyを使用すると、セカンダリファイア
ウォールのライセンスステータスが無効な状態のままになる

CSCwc93166

6.6.5からのアップグレード後、FIPSが有効になっているDTLSv1.2を確立
できない

CSCwc94085

ctm_n5リセットによりASA/FTDのメモリリークとトレースバックが発生
する

CSCwc94501

「debug menu fxos_parser 4」発行時に Linaがトレースバックおよびリロー
ドする

CSCwc94547

vpn-contextに ESPルールがないため、IPSecトラフィックがドロップする
ことがある

CSCwc95290

スレッドunicornの tcpインターセプト統計によりトレースバックおよびリ
ロードする

CSCwc96805

リロード後に ISA3000 LACPチャネルメンバー SFPポートが中断状態にな
る

CSCwc99242

「snp_clear_acl_log_flow_all」が原因で設定をクリアすると、ASA/FTDが
トレースバックおよびリロードすることがある

CSCwd00386

SNMPポーリングによる ifAdminStatusの出力が異常CSCwd00778

logging/syslogは、SNMPトラップとログ履歴の影響を受けるCSCwd02864

FTDトレースバックとリロードCSCwd03793

アップグレード後にASAカスタムログインページがwebvpn経由で機能し
ない

CSCwd03810

未解決のバグおよび解決されたバグ

10

未解決のバグおよび解決されたバグ

バージョン 7.4.1で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc81960
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タイトル不具合 ID

検出モード NAPでファイル検査を使用すると、Snort3が 4MB後にパケッ
トを予期せずドロップする

CSCwd04135

別のレルムを変更して保存すると、ユーザー/グループのダウンロードが失
敗することがある

CSCwd04436

Firepower 3110の同じポートチャネルにオンボードインターフェイスと
netmodインターフェイスを追加できない

CSCwd04494

syslogコンポーネントによる Linaの FTDトレースバックCSCwd05756

ノード離脱中に ASA/FTDクラスタがトレースバックおよびリロードするCSCwd06005

25G CU SFPが Brentwood 8x25G netmodで機能しないCSCwd07098

FMCの cacert.pemが期限切れになり、すべてのデバイスが無効として表示
される

CSCwd08098

ディスク障害が原因で他のユニットの検査エンジンに障害が発生したた

め、フェールオーバーがトリガーされる

CSCwd10822

ikev2プロセスでASAがトレースバックを生成し、リロードすることがあ
る

CSCwd11303

ASA/FTDがスレッド名「ikev2_fo_event」でトレースバックおよびリロー
ドすることがある

CSCwd11855

ASA/FTDがスレッド名 pix_flash_config_threadでトレースバックおよびリ
ロードする

CSCwd14972

GTPインスペクションで、オプションの IEヘッダー長が短すぎると、パ
ケットがドロップされる

CSCwd16294

ASA/FTDがブロックデータの破損によりトレースバックするCSCwd16689

ASA/FTD：NAT設定の展開の失敗CSCwd20627

ASA：「定期認証証明書」が有効になっている AnyConnect証明書ベース
の認証に接続できない

CSCwd22349

SNMP通知スレッドでの ASA/FTDの高い CPU使用率CSCwd22907

プレフィックスリストを使用して BGPネイバーを追加した後に、HAの
FTDが複数回トレースバックする。

CSCwd23913

SNMPトラップサーバーが設定されていない場合に、ASA/FTDの SNMP
トラップがキューに入れられる

CSCwd25201

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

ASA/FTDトランザクションコミットにより、ルールの不一致とトラフィッ
ク損失が発生する可能性がある

CSCwd25256

リブートがトリガーされたら、デバイスがアクティブ状態に移行しない必

要がある

CSCwd26867

TPK：トラフィック中にnameifが発生しないとデバイスがトレースバック
され、Linaコアが生成される

CSCwd28037

Linaがトレースバックおよびリロードする：VPN親チャネル（SAL）に無
効な基盤となるチャネルがある

CSCwd31181

ASAv show crashinfoの出力が継続的にループするCSCwd31806

カスタム NATが設定されている場合、VPN経由の管理アクセスが機能し
ない

CSCwd31960

DATA_NODEがクラスタに参加していないため、クラスタの登録に失敗す
る

CSCwd33811

3130 HA assert: mh->mh_mem_pool > MEMPOOL_UNDEFINED &&
mh->mh_mem_pool < MEMPOOL_MAX_TYPE

CSCwd33962

FTD：プロセス名 LinaでトレースバックおよびリロードするCSCwd34079

ASA/FTD：コマンド「no snmp-server enable oid mempool」がデフォルトで
有効になっているか、アップグレード時に強制される

CSCwd38583

Syslog 106016がデフォルトでレート制限されていないCSCwd38805

有用性の強化：ペイロードを解析できない場合、ASA/FTDによってサイ
レントにドロップされる

CSCwd40260

ASAが DNSインスペクションによりトレースバックおよびリロードするCSCwd41083

PIMトンネルインターフェイスのダウン状態により、PIMレジスタパケッ
トがランデブーポイント（RP）に送信されない

CSCwd41553

92.14.0でネイティブ論理デバイスを削除した後、ブレードが600秒以上オ
ンラインのままになる

CSCwd43622

FMC：FMCの IP/ホスト名が変更されたときに FTDのホスト名/IPを変更
するスクリプト

CSCwd45451

FTDvクラスタの仮想 IPに pingを実行できないCSCwd49402

FP2100：HAの FXOS側の変更に、予期しない lacpプロセス終了の問題に
対するレジリエンスがない

CSCwd54360

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

FDM FPR2kネットワークモジュールインターフェイスが、7.1.0アップ
デート後にグレー表示される

CSCwd66822

QEMU KVMコンソールが [カーネルを起動中（Booting the kernel）]ペー
ジでスタックする

CSCwd68745

ブートアップ警告の修正：カウンタ ID
'TLS13_DOWNSTREAM_CLIENT_CERTIFICATE_VERIFY'が長すぎる

CSCwd73020

クラスタデバイスのデバイスAPI healthStatusがデバイスリストのヘルスス
テータスと一致しない

CSCwd79150

Snort3ストリームコアで init_tcp_packet_analysisが検出されるCSCwd85073

リロード後に Stratix5950および ISA3000 LACPチャネルメンバー SFPポー
トが一時停止になる

CSCwd89095

ビルドアウト FMC 2700（FMC HAアクティブ）に新しいデバイスを登録
できない

CSCwd98070

FTD-HAアップグレードが失敗するCSCwe04043

PPPoE設定の編集中に内部エラーが発生するCSCwe10872

multimode-tmatch_df_hijack_walkトレースバックが、FOに接続したスイッ
チインターフェイスでのシャットダウン/シャットダウン解除中に観測され
る

CSCwe12705

MariaDBレプリケーションが良好な状態ではないのに回復されたため、
FMC-HA同期が 1時間以上失われる

CSCwe15924

7.3.0から 7.4.0にアップグレード後、Azure FMCにアクセスできないCSCwe21301

8x10Gb netmodがオンラインにならないCSCwe25025

ASA/FTD：snmp-serverが設定されていない場合のSNMP関連のメモリリー
ク動作

CSCwe25342

Azure D5v2 FTDvがトラフィックを送信できない：アンダーランと DPDK
バッファの枯渇が確認される

CSCwe25412

FPR 4115：FTD HAアップグレード後にプライマリユニットのすべての
HA設定が失われる

CSCwe28912

展開中に数分間トラフィックがドロップするCSCwe30359

FTD：HTTPDプロセスが実行されていなかったため、アップグレードが
失敗する

CSCwe33282

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

ユーザーが名前を変更すると、インターフェイスがインターフェイスグ

ループから削除される（API）
CSCwe34664

v1_message*および abp*ファイルと SXPブックマークが、デバイス登録
の user_enforcementで消去されない

CSCwe37941

FMC検索エラー：「データ検索サービスのロード中にエラーが発生しま
した。再度実行してください（Error Loading Data Search Service Please Try
Again）」

CSCwe38601

syslogファシリティが CONSOLEの場合の EventHandler警告であるCSCwe38640

バンドルされている FXOSバージョンが新旧のバージョンで同じ場合、
アップグレード後に FTDが期待どおりに再起動しないことがある

CSCwe41766

FTDインターフェイスで BVIを削除すると、他の BVIでパケットドロッ
プが発生する

CSCwe42061

FMC：ドメインの作成がエラー「Index 'netmap_num' for table
'domain_control_info'」で失敗する

CSCwe42236

FMC：地理位置情報サイズが原因でアップグレードが失敗するCSCwe44571

management-accessが有効になっているために 7.0から 7.2.x以降への FTD
アップグレードがクラッシュする

CSCwe45569

同じ IDPを持つ異なる SAMLサーバーで 2つの RA-VPNプロファイルを
作成できない

CSCwe48997

MessageServiceのメモリリークCSCwe55308

準備状況チェックに失敗 [ERROR]致命的なエラー：エンタープライズオ
ブジェクトの整合性チェックが 7つのエラーで失敗しました

CSCwe58635

ASA/FTD：クラスタイベントメッセージ「正常性チェックで左側のクラス
タを制御していることが検出されました（Health check detected that control
left cluster）」の改訂

CSCwe58700

APIを介した IDサービスエンジンの作成で「404クライアントエラー：見
つかりませんでした（404 Client Error: Not Found）」が返される

CSCwe59889

クラスタ強化の修正CSCwe63759

KPがデコードできない無効なコアファイルを生成する 7.2.4-64CSCwe65492

SSHを有効にした後、showxlateに内部インターフェイス（nlp_int_tap）の
xlateエントリが表示されない

CSCwe65516

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

キャッシュファイルの破損が原因で、FTD HAアプリケーション同期に失
敗する

CSCwe67180

FMCでのレート制限に関するsyslog IDの範囲（805,003～ 852,002）を追
加

CSCwe68840

FMC GUIの検証チェックで問題が発生し、新しい NATオブジェクトの追
加時にエラーがスローされる

CSCwe69824

接続がスタンバイ FTDに複製されないCSCwe70378

スレッド名：CP Processingで FTDがクラッシュするCSCwe71220

プライバシーアルゴリズムの AES192または AES256を使用した場合、
SNMPv3ポーリングが失敗することがある

CSCwe73933

FTD HAペアを強制的に解除できないCSCwe75267

ユーザーグループのダウンロードが使用可能なデータよりも少ないデータ

を取得するか、「サイズ制限を超えました（Size limit exceeded）」という
エラーで失敗する

CSCwe78674

[FMCデバイス検索（FMC Device Search）]ページでグループから FTDが
削除され、グループ化されていない状態に戻される

CSCwe80273

マルチインスタンスHAでデータ/データ共有として設定されたPortChannel
サブインターフェイスが「待機」状態になる

CSCwe82704

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwe83255

asa_snmp.logがローテーションされず、ファイルサイズが大きくなるCSCwe84079

FMC/FTDダイナミック VPN。ドロップダウンリストからデフォルトの事
前共有キーを選択できます。

CSCwe84695

FTD：アップグレードしてダウン状態になると、10Gbps/Fullインターフェ
イスが 1Gbps/Autoに変更される

CSCwe85156

Linaコアが高トラフィックのテスト中に作成されるCSCwe87134

FTDの準備とアップグレードが ProgressReportとして例外ログで渡され、
属性「KB_UNIT」がない

CSCwe88802

証明書認証の使用時に FMC GUIにアクセスできないCSCwe90168

ポリシーの展開中に 7.0.1でフェーズ 2 NAPの遅延が確認されるCSCwe92723

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

KP：マルチモード：HAノードの切断と再参加中に ASAトレースバック
が確認される

CSCwe93137

VPNトラフィックの実行中にヒットレスアップグレードを実行すると、
ASAのトレースバックとリロードが観察される

CSCwe97277

IDポリシー（キャプティブポータル）およびSSLポリシー（dp-tcp-proxy）
CLIを使用した選択的ポリシー展開

CSCwe98435

EventHandlerの偶発的なバンドルレコードの破損：SFDataCorrelatorで「逆
シリアル化のエラー（Error deserializing）」がログに記録される

CSCwf00804

FP1000シリーズで実行されている FTDが、「Client Hello」メッセージの
後の TLSフローのパケットをドロップすることがある。

CSCwf05295

デバイスに空き領域がないため、 FMCでのリモートバックアップの復元
が失敗する

CSCwf08790

展開によって、特定の RAVPNユーザーマッピングが削除される可能性が
ある

CSCwf13674

アプリケーションディテクタが無効になっているため、Luaファイルが見
つからずに Snortがダウンする（VDBM側）

CSCwf14031

トラフィックで誤った宛先ゾーンを取得すると、トラフィックが誤った

ACルールに一致する
CSCwf14411

非常に限定的な「vpn-idle-timeout」値により、SSLセッションの切断と再
接続が継続的に発生する。

CSCwf15863

[センサーリストのアップグレード（UpgradeSensorList）]ページを表示中
に getReadinessStatusTaskList pjb要求が頻繁に発生する

CSCwf16559

HA有用性強化：現在のアプリケーション同期の HA NLPクライアント統
計と HA CTL NLPカウンタを維持

CSCwf16679

ASDMが、バックアップ復元時にクラスインスペクションオプションで
カスタムの policy-mapをデフォルトマップに置き換える。

CSCwf17042

侵入ポリシーの名前またはインスペクションモードを編集できないCSCwf19621

ユーザーが設定バックアップのみを収集している場合、MonetDBに対して
DBCheckを実行できない

CSCwf21204

MySQL、または TCPの高トラフィックが Snort3によってブロックされ、
ドロップ理由として snort-blockが表示される

CSCwf22045

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

ネットワークオブジェクトグループのオーバーライドが表示されない、

または FMC GUIから編集できない
CSCwf22637

LOMアクセスがあった場合、FMCの移行後に管理者ユーザーのパスワー
ドを変更できない

CSCwf24818

FMC：CSVファイルからの SSL証明書ピンニングのインポートにより、
FTDでのポリシーの展開に失敗することがある

CSCwf25402

新しい ACポリシーの作成中にデバイスリストのロードに時間がかかるCSCwf25563

大規模なMariaDB Undoログに起因する高いディスク使用率とパフォーマ
ンスの問題

CSCwf25642

ポリシーのインポートが失敗した場合、従属する IPSがユーザーに通知さ
れない

CSCwf26350

KP：FTDの再インストール時に2番目の（MSP）ディスクがクリーンアッ
プ/再フォーマットされる

CSCwf27337

[IMS_7_5_MAIN]複数のアプライアンスの CPU使用率が高いCSCwf31050

TLSサーバーのアイデンティティプローブのタイムアウトが長すぎると、
トラフィックが影響を受ける可能性がある

CSCwf35573

FTDのアップグレード後にインターフェイス設定が欠落しているCSCwf36563

access-list：異なるタイプのアクセスリストを混在させることができない。CSCwf36621

ASAv：snmpwalk実行中の ICMP pingパケットにより Azure環境で高遅延
が発生する

CSCwf39163

FTD：ピアでのエラー ngfwManager restartにより、CD App Syncエラーで
高可用性ユニットがヒットする

CSCwf39821

WINSCPおよび SFTPディテクタが期待どおりに機能しないCSCwf41187

SSH認証の TACACS+要求に ASA/FTDクライアント IPがないCSCwf41433

FPR 3100/4200の ERSPANインターフェイスでのトラフィックの不適切な
ロードバランシング

CSCwf42012

バンドルされている FXOSアップグレードで PSEQ（Power-Sequencer）
ファームウェアをアップグレードできない場合がある

CSCwf42097

アップグレード後に S2Sダッシュボードの SVTIトンネルの詳細が表示さ
れない

CSCwf42234

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

FTDクラスタのアップグレード中にスレッド名 cli_xml_request_processで
Linaがクラッシュする

CSCwf43537

Firepowerでの ipsecセッションの ECMP + NATのサポートの要求CSCwf43850

nat_remove_policy_from_npで 99.20.1.16 linaがクラッシュするCSCwf44537

SMTPSホストで証明書が交換される場合、Snort3で
SMTP_RESPONSE_OVERFLOW（IPSルール 124:3）が一致する

CSCwf45091

priority-queueコマンドにより、すべてのポートチャネルインターフェイス
でサイレント出力パケットがドロップされる

CSCwf47227

store_*list_history.plタスクが終了することなく 5分ごとに作成され、FMC
の速度が低下する

CSCwf49486

DNSキャッシュエントリの枯渇によりトレースバックが発生するCSCwf50497

ASASNMPポーリングが機能せず、showコマンドで「Unable to honour this
request now」と表示される

CSCwf52810

スレッド名 DHCPRA Monitorでの ASAトレースバックおよびリロードCSCwf54510

すべての IPポリシーから除外されている場合でも、カスタムルールグルー
プを削除できない

CSCwf55236

vFTDがメモリ不足になり、障害状態になるCSCwf56386

メモリヘッダー検証によるプロセス名 linaでの ASAトレースバックとリ
ロード

CSCwf56811

FTD：スタンバイユニットでの foverインターフェイスフラップによりHA
アプリケーション同期が失敗する

CSCwf59643

トランスペアレントモードの FTDで「show route all summary」を実行する
と、CLISHの動作が遅くなる。

CSCwf60590

フェールオーバー：アクセスリスト変更中のスタンバイユニットのトレー

スバックとリロード

CSCwf62820

FTDDiskmanager.logが破損し、hm_duモジュールから高いディスク使用率
の誤ったアラートが表示される

CSCwf63358

フェールオーバースイッチオーバー後に FTDが OSPF隣接関係を形成す
るのに想定以上に時間がかかる

CSCwf63872

HBミスが原因でユニットがクラスタからランダムにキックアウトされる
| ASA 9.16.3.220

CSCwf64590

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

vFMC：スケジュールされた展開が失敗するCSCwf68335

接続トラッカーの相関イベントの（<、<=、=、または !=）ルールに、無
関係な接続のデータが表示される

CSCwf69313

FP3110 7.2.4：Firepower 3110デバイスの予期しない再起動CSCwf69880

FTD：OSPF再配布プロセス実行中のトレースバックとリロードCSCwf69901

ダウンまたはアイドル時に FMCから FTD S2S VPNアラートが生成されな
い

CSCwf71602

最大数に関するシステム制限ルールに達したときに意味のあるログを追加CSCwf72434

最後の 20の rmu要求応答パケットのダンプに失敗するCSCwf73773

リロード後にキー文字列がバックスラッシュ「\」で終わる場合、ASAは
IKEv2リモート PSKを削除する

CSCwf75214

複数のクラスタイベントが同時に発生すると、重複する FTDクラスタが
作成される

CSCwf75695

アップグレード後もパケットデータがドロップされるCSCwf76945

diskmanager/Prunerを実行しているFTDデバイスシステムコアに関する誤っ
た重大な高 CPUアラートが表示される

CSCwf77994

ASA：クライアントレスWebVPNによるチェックヒープのトレースバッ
クとリロード

CSCwf78321

HAブレーク後、1つのデバイスがアップグレード用に選択されている場
合、選択されたリストに両方のデバイスが表示される

CSCwf79372

Critical Alert Smart Agentが Smart Licensing Cloudに登録されていないCSCwf80163

トラフィックフロー中に navlで Snort3コアが表示されるCSCwf80183

/opt/cisco/platform/logs/messagesへの ssp-multi-instance-modeメッセージの過
剰なロギング

CSCwf82279

アイデンティティ NATルールを編集すると、「ルートルックアップの実
行」がサイレントに無効になる

CSCwf82447

FTD：管理インターフェイスで SNMPが機能しないCSCwf82742

TLSサーバー ID検出機能を有効にした後、Snort2エンジンがクラッシュ
する

CSCwf82970

IPフロー統計の実行中の SnortコアCSCwf84200

未解決のバグおよび解決されたバグ

19

未解決のバグおよび解決されたバグ

バージョン 7.4.1で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf68335
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf69313
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf69880
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf69901
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf71602
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf72434
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf73773
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf75214
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf75695
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf76945
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf77994
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf78321
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf79372
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf80163
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf80183
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf82279
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf82447
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf82742
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf82970
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf84200


タイトル不具合 ID

ピアの 1つがエクストラネットの場合、ステータスがアップであっても、
FMCで VPNステータスが不明と表示される

CSCwf86519

復号エンジン/SSL接続がハングし、PKIインターフェイスエラーが表示さ
れる

CSCwf86557

WM RM：SFPポート 9のステータスが SFP 10|11|12のポートの状態の後
に表示される

CSCwf87070

FMCが論理デバイスの管理インターフェイスで「shutdown」コマンドを
プッシュする

CSCwf88030

トランクモードのスイッチポートが、電力損失後にVLANトラフィックを
通過させない

CSCwf88124

ASA：ISA3000が entPhySensorValue OID SNMPポーリングに応答しないCSCwf89959

含まれているローカル/カスタムルールに空白のルールメッセージフィール
ドがあるため、.SFOの FMCへのインポートに失敗する

CSCwf91282

ASA：スレッド名「fover_FSM_thread」および「ha_ntfy_prog_process_timer」
でのトレースバックとリロード

CSCwf92135

EC521の SHA384を使用した ECDSA自己署名証明書CSCwf92646

ASA|FTD：空きバッファの破損によるトレースバックとリロードCSCwf92661

Vaultトークンが破損している場合、アップグレード後に LDAPのファイ
ルが見つからない

CSCwf92726

FMC：同じインターフェイスを同じ ECMPゾーンに追加できないCSCwf94194

FTDLinaトレースバックスレッド名：二重解放によるDATAPATH-3-11917CSCwf94450

両方の HAユニットが同時にリロードされた後、「failover standby
config-lock」設定が失われる

CSCwf94677

OSPFv3トラフィックがトランスペアレントモードで一元化されるCSCwf95147

FMC：UDPポート 6081を使用したACPルールが後続の展開後に削除され
る

CSCwf96938

Snort3 URL DBファイルで FTD/ngfwディスク容量がいっぱいになるCSCwh01673

AWS上の ASAvを 9.18.2以降の任意のバージョンにアップグレードした
後、Radius認証が機能しない

CSCwh02457

ポリシー展開後にポートチャネルインターフェイスの速度が 10Gから 1G
に変更される

CSCwh02561

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

メモリヘッダー検証によるプロセス名 linaでの ASAトレースバックとリ
ロード- webvpn側の修正

CSCwh04365

マルチコンテキストセットアップで ASDMアプリケーションがランダム
に終了または中断し、アラートメッセージが表示される

CSCwh04395

メモリバッファが破損している場合に ASA/FTD HA checkheapsがクラッ
シュする

CSCwh04730

デフォルト以外のポートが 80で始まる場合、ASAで OCSP要求の HTTP
ヘッダーのホストフィールドのポートが省略される

CSCwh05863

OID.1.3.6.1.2.1.2.2を使用したSNMP応答のインターフェイス速度の不一致CSCwh06452

FreeBおよび VPN機能を使用した Linaプロセスでの ASAトレースバックCSCwh08481

FTDv/AWS：Linaと FTDクラスタ間の NTPクロックオフセットCSCwh08683

ASA/FTD：NATの変更と使用中の DVTIによるトレースバックとリロー
ド

CSCwh09968

コアファイル名に空白が含まれているため、core-compressorが失敗するCSCwh10087

展開中に Snortでトラフィックがブラックリストに登録されるCSCwh11411

ASA/FTDが、スレッド名「RAND_DRBG_bytes」およびn5プラットフォー
ム上の CTM機能でトレースバックおよびリロードすることがある

CSCwh11764

暗号化された可視性エンジン（EVE）FMCダッシュボードタブとウィジェッ
トの名前が 7.1から 7.2以降へのアップグレード後に変更されない

CSCwh13625

キャプチャバッファサイズを変更すると、ASA/FTDがトレースバックお
よびリロードすることがある

CSCwh13821

AnyConnect/SecureClientイメージのファイルサイズが 100MBを超えると、
FMCにアップロードできない

CSCwh14467

FTD 7.0.4クラスタで、tcp-not-synが原因で Oracleの sqlnetパケットがド
ロップされる

CSCwh14863

SRUのインストールが 602_log_package.plスクリプトでスタックし、展開
が失敗する

CSCwh15109

DAQ/Snortで不正な形式の L3ヘッダーが送信されると、
snp_fp_tcp_normalizer()で Linaがクラッシュする

CSCwh15223

クラスタ全体の出力において ASAクラスタのみのヒットカウント統計が
正しくない

CSCwh16301

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

FXOS FPRMのトラブルシューティングに「show env tech」を含めるCSCwh18967

フローが断続的に不明な app-idトラフィックの Snortによってホワイトリ
ストに登録される

CSCwh19475

ASA/FTDクラスタ：同じ 5タプルを使用した 2つの異なる接続での TCP
ランダム化シーケンス番号の再利用

CSCwh19897

FMCプレビュー展開に誤った情報が表示されるCSCwh21141

741：HAおよび AppAgent：瞬間的なスプリットブレイン状況を回避する
ための長期的なソリューション

CSCwh21360

MIOブレードのハートビート障害による ASAの予期しない HAフェール
オーバー

CSCwh21420

access-listの再設定時の ASAトレースバックCSCwh21474

テーブルの破損「rua_event_xxxxx」が原因で sfdatacorrelatorがクラッシュ
する

CSCwh22348

リロード時にスタンバイで PACキーファイルが欠落しているCSCwh23567

FMCのアップグレードが 1039_fmc_rabbitmq_enableでスタックするCSCwh24826

FMCから削除されるイベント（未処理イベントではない）の頻繁なドレ
イン

CSCwh24901

FTDVMware：ファイルシステムの破損が原因で /dev/sda8パーティション
でディスク使用率が高くなる

CSCwh25351

FMCユーザーロールに権限がないため、7.2.4へのアップグレード後に
Tomcatが継続的に再起動することがある

CSCwh25928

大規模なクエリに関連する SQLパケットが、理由 snort-blockで Snort3に
よってドロップされる

CSCwh26526

インターフェイスがインラインモードの場合、アイドルタイムアウト後に

接続がクリアされない。

CSCwh27230

ACポリシールールの編集中に、ルールの順序番号の位置がずれるCSCwh28007

特定の OID 1.3.6.1.2.1.25が応答しないCSCwh28144

データベースクエリがブロックされると、dl_task.plタスクが1時間ごとに
作成され続ける

CSCwh28185

IPと SGTのマッピングによるフェールオーバー後、ファイアウォールで
パケットがブロックされる

CSCwh28206

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

プレフィルタルール名が変更されたときに Syslogが更新されないCSCwh28218

スクリプト 800_post/100_ftd_onbox_data_import.shの実行時に FTD（FDM）
が失敗する

CSCwh29092

FTD：アップグレードによって永続的な VPNトンネルのヘルスモニター
アラームがトリガーされる

CSCwh30111

SNMPV3設定の追加時にASA/FTDがスレッド名「ssh」でトレースバック
およびリロードすることがある

CSCwh30891

FTD：CPUコアによってNATルールが削除されたことによるトレースバッ
クとリロード

CSCwh31495

HTTPセッションが CLOSE_WAITでスタックしているため、ASDM管理
セッションのクォータに達している

CSCwh32118

「ファイアウォールセッションの削除」後に FTDで接続終了イベントが
生成されない

CSCwh34344

DAP：FMCで Luaスクリプトに &#13文字が追加されるCSCwh36167

FlexConfigロールバック中の msie-proxyコマンドの削除CSCwh37475

FTDがMACアドレス 0000.000.000で UDP500パケットに応答するCSCwh37733

FMC7.2.x EIGRP flexconfig移行がインターフェイス設定の不一致による内
部エラーで失敗する

CSCwb37737

MySQLの復元が完了後、FMCの復元が Vaultクリアステージでスタック
する

CSCwh38492

ASAの「pager line 25」コマンドが一部の端末アプリケーションで期待ど
おりに機能しない

CSCwh38708

プレフィルタアクションが分析の場合、KPでホストされている FTDで復
号された ESPパケットが誤ってドロップされる

CSCwh40106

ASA/FTD：スタンドアロン ASAの「overlaps with inside standby interface
address」NAT64エラー

CSCwh41127

Cisco_Firepower_GEODB_FMC_Update*が diskmanagerに含まれていないCSCwh42077

FTD：インラインセットインターフェイスの内部フロー処理によってフラ
グメント化された GREトラフィックが原因で、9344ブロックでリークが
発生する

CSCwh42412

設定アーカイブの作成に失敗し、展開プレビューでエラーがスローされるCSCwh44479

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

2100：ポートチャネルのメンバーとしてインターフェイスを削除後、FTD
にインターフェイスが表示されない

CSCwh45450

拡張アクセスリストオブジェクトで IP範囲の設定が許可されないCSCwh47395

ASAで、物理データおよび管理専用インターフェイスに対して同じ BGP
ダイナミックルーティングプロセスが許可される

CSCwh47701

FTD：Mate version 0.0 is not compatibleでフェールオーバー/ハイアベイラビ
リティが無効になる

CSCwh48844

「show aaa-server」コマンドで、常に平均ラウンドトリップ時間 0ミリ秒
が表示される

CSCwh49244

show inventory allの実行中に ASA/FTDがトレースバックおよびリロード
することがある

CSCwh49483

AMPクラウドルックアップが頻繁にタイムアウトするCSCwh52420

ユーザーセッションが 1時間以上アクティブな場合の FMC SSOタイムア
ウト（アイドルタイムアウト）

CSCwh52526

イベントビューアのカスタムビューにイニシエータの国と大陸が表示され

ない

CSCwh53116

ASA：IPSecトンネルを介した管理アクセスが機能しないCSCwh53143

FMC：query_engine.logが予想よりも急速に増加し、ディスク使用率が高
くなる

CSCwh54228

FMCに 11xx/21xx/31xxデバイスの「パスワード暗号化キーが設定されて
いません（The password encryption key has not been set）」というアラート
が表示される

CSCwh54477

ASA：CCLリンク障害/回復後の 6ノードクラスタ同期中のトレースバッ
クとリロード

CSCwh56218

RNA_DB_InsertServiceInfoで SFDataCorrelatorが繰り返しクラッシュするCSCwh56945

クラシックライセンスを持つデバイスを、バージョン 7.2.Xを実行してい
る FMCに登録できない

CSCwh58999

IPSecVPNを使用したASA/FTDのトレースバックとリロード（場合によっ
てはアップグレードを含む）

CSCwh59199

SNORT3：FTD： TSID高 CPU、SSLが有効な場合、DAQポーリングで十
分なパケットがプルされない

CSCwh59222

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

インターフェイスの過負荷が原因で、送信元 NATルールで誤った変換が
実行される

CSCwh59557

DAPデータを処理中に ASA/FTDがスレッド名「lina」でトレースバック
し、リロードすることがある

CSCwh60604

VPNロードバランシングクラスタの IPアドレス/ホスト名がパブリックイ
ンターフェイスと同じサブネット上にない

CSCwh60608

MPLSトンネルの再アセンブルでフラグメント化された UDPパケットが
失敗する

CSCwh60631

ボックストラフィックを介したマルチキャストにより、1GBpsトラフィッ
クで CPU使用率が高くなる

CSCwh61690

ブロックと SSLキャッシュの FTDトラブルシューティングに必要な追加
のコマンド出力

CSCwh62080

FMC HA：スタンバイ FMCにログインすると、スタックトレースが常に
存在する

CSCwh62473

ホストグループ設定を追加後、FTD SNMPv3ホスト設定が iptablesから削
除される

CSCwh63588

レルム ADプライマリドメイン設定で .k12ドメインを使用できないCSCwh63663

Web UIの処理中に FTDv変数が取得されないときに発生する回帰の修正CSCwh64508

CLIでロギングタイムスタンプを有効にした後に、ASDMがログのタイム
スタンプを認識できない

CSCwh66359

「match ip address test」を設定および設定解除すると、クラッシュするこ
とがある

CSCwh66636

アップグレード中にSSHDが再起動すると、/new-rootがデフォルトのルー
トパーティションになる

CSCwh66991

TLS1.3を無効にする設定CSCwh68856

Diskmanagerプロセスが予期せず終了するCSCwh68878

プレフィルタで FMCのトンネルルールにトンネルエンドポイントを追加
できない

CSCwh69209

ASA：CLIを使用して設定を復元する際のトレースバックとリロードCSCwh69346

アップグレード後に FTDvスループットが 100Kbpsに変更されるCSCwh69815

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

syslogサーバーに送信される一部の syslogメッセージのタイムスタンプエ
ントリが欠落している

CSCwh70323

ルータから送信されたコミュニティストリングが ASAと一致しないCSCwh70481

kp 741-1146でスピンロックとウォッチドッグがクラッシュする：
ctm_ipsec_get_sa_lock+112

CSCwh70628

セカンダリが IPv6を使用して内部でフェールオーバー通信を失ったが、
内部の次のテストに合格する

CSCwh70905

FXOS：NTPエントリの重複により、エラーメッセージが表示される：到
達不能または無効な NTPサーバー

CSCwh71050

Firepower 3105デバイスで FDMを介して VRFを作成できないCSCwh71358

Snort3で IPプロトコル 51がドロップされるCSCwh73727

DAQ未処理カウンタの予期しない高い値CSCwh74870

アクセスリストに加えられた変更が FMCで保存されないCSCwh76959

ASA：クラスタ設定で「show nat pool detail」コマンドを実行すると、ト
レースバックとリロードが発生する

CSCwh77348

リモートストレージの設定中に、サポートの有無を FMCがユーザーに報
告する必要がある

CSCwh77527

SNMPが FMCからの正確なホスト名のポーリングに失敗するCSCwh83328

すでに無効になっている場合に、すべての HA同期で URLフィルタリン
グの無効化が試行される

CSCwh84833

eStreamer JSON解析エラーとメモリリークCSCwh85824

実行ごとに timerangeと nap confの内容が異なるため、展開中に Snortがリ
ロードされる

CSCwh89289

登録が成功した直後に、FTDでスタンバイ FMCが登録解除されるCSCwh90693

期限切れの証明書に起因する FDMアップグレードの失敗CSCwh90813

ciscosshスタックを使用した SCP経由のファイルコピーが「該当するファ
イルまたはディレクトリがありません（no such file or directory）」という
エラーで失敗する

CSCwh93649

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwh95175

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

CPOC：CPSテストで 4245 ASAがクラッシュするCSCwh98733

クロス IFCアクセス：PINGを以前の非クロス IFC動作に戻すCSCwi03528

FMCで syslogポート設定の検証が欠落しているCSCwi06007

ルールのプロファイリングの有効化または無効化中にノードがクラスタか

らキックアウトされる

CSCwi14896

「ip verify reverse-path」が設定されている場合、ASAが IPSECトラフィッ
クを誤ってドロップする

CSCwi24880

プレフィックスリストを使用した OSPF再配布ルートマップがアップグ
レード後に機能しない

CSCwi31091

バージョン 7.4.0で解決済みのバグ
表の最終更新日：2023年 9月 7日

表 4 :バージョン 7.4.0で解決済みのバグ

タイトル不具合 ID

Cisco Secure Firewall（Firepower）バックアップのログ記録を改善し、リ
モートストレージを使用するときに gzipを再試行する

CSCvq20057

$SYS_FW_ENABLED_INSPECT_PROTOCOL_LISTの Flex構成プレビュー
でエラーがスローされる

CSCvq25866

QoSポリシー展開時のスレッド名 cli_xml_serverでの FTDトレースバックCSCvt25221

FTD -フローオフロードはレート制限機能（QoS）と共存できる必要があ
る

CSCvu24703

ネットワークオブジェクトのフィルタリングが機能せず、「データのロー

ドエラー（Error Loading Data）」が発生する
CSCvu28887

シャーシのリロード後に ASCII文字「"」が設定された RADIUSキーが
FXOSで機能しない

CSCvw77924

CPへのARPスロットリング欠如のミス表示により、オーバーサブスクリ
プションになる

CSCvx04003

6.6.1へのアップグレードが 800_post/1025_vrf_policy_upgrade.plで失敗するCSCvx52042

いくつかの snortインスタンスが 100%でスタックすることが観察されたCSCvx68173

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

FXOS：障害「パスワード暗号化キーが設定されていません（Thepassword
encryption key has not been set.）」が FPR1000および FPR2100デバイスで
表示された

CSCvx71936

ファイルリストのプレビュー：類似した内容がほとんどない 2つのリスト
を削除すると、FMC-UIでスタックトレースがスローされる

CSCvx75441

データのロード中にエラーが発生しました。STDACE BBの一部を解決で
きませんでした

CSCvy11606

「警告：更新が失敗したか、進行中です（Warning:Update
failed/in-progress）」。正常に更新された後の外観

CSCvy26676

snort2を実行している SFRで Crashinfoスクリプトが呼び出され、デバイ
スが 7.0へのアップグレードに失敗する

CSCvy95809

SNORT2：SSLルールに DNDアクションがある場合でも、FTDはフルプ
ロキシを実行している

CSCvz07004

ENH：CAC認証ユーザーの削除と手動による変更の再設定は行われませ
ん。

CSCvz08312

IPSポリシーは、アクセスコントロールポリシーで参照されている場合に
インポートする必要がある

CSCvz42065

Cisco ASAソフトウェアの SSL VPNクライアント側リクエストの、「/」
URIを介したスマグリングの脆弱性

CSCwa04262

FMC4500/4600に仮想ライセンスが表示されるCSCwa22766

FDM IKEv2 S2S PSKが正しく展開されない（非対称 PSKから対称 PSKへ
の変更）

CSCwa51867

複数のインターフェイスを持つ FMCの APIキーが破損したCSCwa72481

6.4.0.4から 7.0.1へのアップグレード後に FMC NFSの設定が失敗するCSCwa80040

DNSルックアップでプライマリでHAフェールオーバーを実行すると、プ
ライマリノードが VPNクラスタから切断される

CSCwa93215

オブジェクトが破損している場合に FMCアップグレードが失敗しないよ
うに /800_post/1027_ldap_external_auth_fix.plを変更する

CSCwb02955

Microsoft更新トラフィックが Snortバージョン 3マルウェアインスペク
ションでブロックされる

CSCwb08189

FDM：未使用の IKEv1ポリシーが原因でアップグレード後のポリシー展
開が失敗する

CSCwb20926

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

ASA/FTDがプロセス名 linaでトレースバックおよびリロードするCSCwb44848

ngfwディレクトリの下にある大きなバックアップ統合ファイルによる
Firepower Azureデバイスのディスク使用エラーである

CSCwb51821

ブートストラップが完了していないときにデバイスが再起動すると、FDM
ブートストラップがスキップされる可能性がある

CSCwb67464

FMCバックアップは、monetdbバックアップの失敗が原因でリターンコー
ド 102で失敗することがある

CSCwb84677

大量のモニター対象外のディスク領域を使用してアップグレードすると、

アップグレードが失敗し、デバイスがハングすることがある

CSCwb92583

発信インターフェイスリストが Nullの場合、その他のドロップではなく
MFIB RPF失敗カウンタが増加する

CSCwb94431

ASA：管理コンテキストによって生成されるすべてのログのタイムスタン
プが同じである

CSCwb95453

FP2100の FTDが、リブートプロセス中に HAアクティブユニットとして
引き継ぐことができる

CSCwc03332

FMC |インターフェイスの更新に失敗しました。送信元インターフェイス
が見つかりませんでした

CSCwc13477

空きメモリが 30%を超えているにもかかわらず、ASAvの CPUおよびス
タックメモリの割り当てエラーが高い

CSCwc23844

Snort3：FTD経由のトラフィックでNFSv3マウントが失敗することがあるCSCwc28660

ライトテーマで設定されたアップグレードテストの実行中に、[展開/タス
ク（Deployment/Tasks）]ボタンが FMC_UIに表示されない

CSCwc30573

FMC：NATルールの指数関数的な拡張を防ぐための検証チェックであるCSCwc32245

IPSの選択的な展開により、FTD構成ファイルが正しく書き込まれないた
め、障害が発生する可能性がある

CSCwc44608

FMCにイベントを送信するようにルールが設定されていない場合でも、
FMCで接続イベントが表示される

CSCwc45298

FTPSが ssl3_get_recordを取得：KKおよび DRルール接続中の不正なレ
コードの種類

CSCwc49655

FMC 7.2.0|7.3.0 [統合（Integration）] > [IDソース（Identity Sources）]ペー
ジがロードされず、回転し続ける

CSCwc49936

未解決のバグおよび解決されたバグ

29

未解決のバグおよび解決されたバグ

バージョン 7.4.0で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb44848
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb51821
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb67464
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb84677
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb92583
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb94431
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb95453
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc03332
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc13477
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc23844
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc28660
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc30573
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc32245
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc44608
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc45298
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc49655
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc49936


タイトル不具合 ID

hm_du.pmからの過度のロギングは、syslog-ngプロセスの再起動につなが
る可能性がある

CSCwc50519

SMB/SSHを介した FMCバックアップ/復元の生成に失敗するCSCwc51588

Estreamerページが ASDMでロードに失敗するCSCwc52357

Snort3が TLS 1.3でクラッシュするCSCwc59953

複数のクラッシュハンドラの問題を修正CSCwc61828

Snort検証に失敗したため FTDが HAを同期できないCSCwc62215

ASA/FTDがスレッド名「lina」IPルーティング「ndbshr」でトレースバッ
クおよびリロードすることがある

CSCwc64923

sybase関連のモジュールが削除されてしまうCSCwc65814

snort3がクラッシュハンドラでハングするため、snortクラッシュ中に停止
時間が長くなる可能性がある

CSCwc65907

ASAHAフェールオーバーによってHTTPサーバーの再起動の失敗とASDM
の停止がトリガーされる

CSCwc67687

アプライアンスの再起動/リロード後に FPR2140 ASAクロックタイムゾー
ンが UTCに戻る

CSCwc74099

SSOが無効になっている場合、Auth-Daemonプロセスが継続的に再起動さ
れる

CSCwc74271

FeedBurnerがアクティブでなくなったため、FMC RSSフィードが壊れた -
「フィードを解析できない」

CSCwc74841

25G-SRの場合、FC-FECではなく RS-FEC（IEEE CL108）をデフォルトに
する必要がある

CSCwc75082

完全なシャーシの再起動を実行すると、リンク状態の伝達が機能しなくな

る

CSCwc76849

FPR1000 ASA/FTD：リロード後にプライマリがアクティブロールになるCSCwc77519

アップグレード中に、データベースのシャットダウンや起動が正しく行わ

れないことがある

CSCwc78296

AD参加パスワードが空でない限り、レルム設定を保存できないCSCwc78689

Snortプロセスは ssl_debug_log_configでトレースバックし、コアファイル
を生成する可能性がある

CSCwc79520

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

snort3を使用すると、侵入イベントが FMCに断続的に表示されなくなるCSCwc81219

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwc82205

CCMレイヤ（シーケンス 36）でのWR6、WR8、LTS18、および LTS21コ
ミット IDの更新

CSCwc83037

ASAv「ライセンス情報を取得できません。後でもう一度お試しください
（Unable to retrieve license info. Please try again later）」

CSCwc87963

「NPUとの通信が失われました（Communication with NPU lost）」エラー
の調査に必要な診断データが FTDで見つからない

CSCwc89661

内部データ「no buffer」インターフェイスカウンタをポーリングするため
の FXOS ASA/FTDの SNMP OID

CSCwc89924

ASAが、メモリトラッキング中に UnicornスレッドでWebVPNトレース
バックを使用する

CSCwc93964

クロスドメインでのキャプティブポータルのサポートであるCSCwc96016

FMCモジュール固有の正常性除外はすべての正常性チェックを無効にす
る

CSCwc96780

SNMPの「コミュニティ文字列の確認」の文字列が FMCのアップグレー
ド後に自動入力されない

CSCwd00583

ASA：ASDMセッションがCLOSE_WAITでスタックし、その結果MGMT
が不足する

CSCwd04210

PDTSバッファがいっぱいになると、Daqからの PDTS書き込みが失敗す
ることがあり、最終的にブロックが枯渇する

CSCwd05814

FTDを 7.2.0から 7.2.0.1にアップグレードした後、複数の snort3がクラッ
シュする

CSCwd07059

TCMがオフのとき、ユニットがクラスタに参加するときのASA/FTDtmatch
コンパイルチェック

CSCwd07278

外部ブラウザとラウンドロビンDNSを使用したAnyConnect SAMLが断続
的に失敗する

CSCwd09870

スタックトレースで展開が失敗する：無効なタイプである

（LocalIdentitySource）
CSCwd09967

センサーバックアップの復元の実行後に ngfw.rulesファイルに FTDセン
サールールがない

CSCwd10497

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

2100/3100デバイスでの重要な正常性アラート「ユーザー設定
（FSM.sam.dme.AaaUserEpUpdateUserEp）」である

CSCwd10880

fqdns_old.confファイルが見つからないため、FTDHAアプリケーションの
同期が失敗する

CSCwd11005

FMC -脅威のライセンス検証が正しくないため、展開を開始できないCSCwd13083

FMCのファイルイベントからのダウンロード中、FMCでCPU使用率が高
く、20分間後にダウンロードが失敗する

CSCwd13917

Syslogファイルが急速に生成/削除されるため、FTDアップグレードが失
敗する

CSCwd14688

管理 IPの変更後に FTDをポート 8305にバインドできないCSCwd14732

ASA/FTD：2つ以上のインターフェイスでPATルールでラウンドロビンを
使用すると、IPスティッキ性が失われる

CSCwd15197

NATルールに関連付けられている場合、オブジェクト編集は遅いCSCwd16017

GTPドロップが、バッファと syslogに常に記録されないCSCwd16517

ファイルイベントは、不明の処理が正しいファイルに対してアクションを

「マルウェアブロック」として表示する

CSCwd16902

ASA/FTDがポリシー展開後にスレッド名「lina」でトレースバックし、リ
ロードすることがある

CSCwd16906

NDClientからの誤解を招くステータス更新が原因で、HAはフェールオー
バーしなかった

CSCwd17940

「他のユニットの hwidbインデックスのセットが異なります（Other unit
has different set of hwidb index）」という理由により、FPR1K FTDが HAの
形成に失敗する

CSCwd18744

ASA/FTDが、配布リストを使用して多数のネットワークオブジェクトの
展開をトレースバックすることがある

CSCwd19053

HTTPブロック応答ページとインタラクティブブロック応答ページがSnort3
によって表示されない

CSCwd20900

EIGRPv6 - LINAで「mem_lock：アサーションmem_refcount'が失敗しまし
た（mem_lock: Assertion mem_refcount' failed）」でクラッシュした

CSCwd22413

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwd23188

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

FTD設定に access-groupコマンドがないため、すべてのトラフィックがブ
ロックされる

CSCwd27186

アクティブ IPとスタンバイ IPの両方を使用しているスタンバイユニット
が、nat「any」により重複 IPの問題の原因となる

CSCwd28236

ログローテーションでファイルの循環に失敗し、ファイルサイズが大きく

なる

CSCwd29835

FTD：FTPSデータチャネル接続が FTDによって送信された TLSサーバー
IDおよび検出プローブの影響を受ける

CSCwd30298

FMC HA -同期タスクが失敗すると、tmp/Sync内のファイルがセカンダリ
に残される

CSCwd30774

FMCスマートカード認証の 7.2.1へのアップグレード後に cac.confが失わ
れた

CSCwd32892

DHCPリレーが DHCPオファーパケットをループバックしているため、
FTD/ASAで dhcprelayが失敗する

CSCwd33054

重複 SMBセッション IDパケットが snort3クラッシュを引き起こしているCSCwd33479

CCMレイヤ（シーケンス 39）での LTS18および LTS21コミット IDの更
新

CSCwd34662

Cisco FXOSソフトウェアにおける任意ファイルの書き込みの脆弱性CSCwd35726

展開履歴ページでのジョブのフィルタリングは、上位 50件のジョブにの
み基準を適用する

CSCwd36246

ASA/FTDがスレッド名 fover_fail_checkでトレースバックおよびリロード
する

CSCwd37135

Definitive DNDルールが一致している場合でもプロキシが使用されるCSCwd38196

FMCは、復号化ポリシーを使用したテストモードでの NAPの展開を許可
できる

CSCwd38526

SSLポリシーDNDのデフォルトルールがサポートされていない暗号スイー
トでエラーになり、SKEエラーが表示される

CSCwd39506

Snort2ローカル侵入ルールの Firepower Management Center GUIビューがな
い

CSCwd40141

SSLポリシーの大きなネットワークオブジェクトが原因で、ポリシー展開
中の検証時間が非常に長くなる

CSCwd40955

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

FMC HA WebUIで FTDv変数階層に割り当てられた FTDvが取得されな
い：変数

CSCwd41224

信頼できるドメインを持つフォレストからユーザーを再ダウンロードする

と、未解決になるまたは同期が取れなくなることがある

CSCwd41466

policy_apply.plプロセスの OOM（メモリ不足）で展開が失敗したCSCwd41806

インターフェイス名を小文字から大文字に更新すると、Packet Tracerイン
ターフェイスが UIに表示されない

CSCwd41986

SRUのインストールエラーCSCwd42072

同じシーケンス番号を持つプレフィックスリストの変更を展開すると、

FMCにアラートや警告が表示されない
CSCwd42347

予期された SNMP出力が「show run | in fxos snmp」に見つからないCSCwd42410

説明にエスケープされた値を含むオブジェクトを展開すると、以降のすべ

ての展開が失敗する可能性がある

CSCwd42620

/opt/cisco/config/var/log/ASAconsole.logの logrotateがない理由を分析するCSCwd43666

FTDvクラスタヘルスモニターが「クラスタのライブステータスを取得中
にエラーが発生しました（Error fetching live status of the cluster）」で失敗
する

CSCwd43745

オブジェクト NAT編集が失敗するCSCwd44326

92.14.0で FCMWebUIのログイン前バナーに余分な文字が表示されるCSCwd45048

FPR 2100：1G SFPを備えた 10Gインターフェイスがリロード後にダウン
する

CSCwd46061

定期的な同期の失敗がユーザーに報告されないCSCwd46182

fxosログローテーションでファイルの循環に失敗し、ファイルサイズが大
きくなる

CSCwd46741

ASA/FTD：スレッド名 appAgent_reply_processor_threadでトレースバック
およびリロードする

CSCwd46780

FXOS：svc_sam_envAGプロセスのメモリリークであるCSCwd47340

800_post/1027_ldap_external_auth_fix.plアップグレードエラー --欠落してい
る認証オブジェクトを参照する

CSCwd47442

CCMレイヤ（シーケンス 40）でのWR6、WR8、LTS18、および LTS21コ
ミット IDの更新

CSCwd47481

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

ASA：Webvpnポータルが使用されている場合にトレースバックおよびリ
ロードする

CSCwd48633

展開後にポートチャネルインターフェイスがダウンしたCSCwd48776

正常性イベントが処理されないため、FMCUIが複数のデバイスの無効化/
オフラインを示す

CSCwd49636

SSL MEMCAPがないため、snort検出エンジンを待機するタイムアウトが
原因で展開が失敗する

CSCwd49685

膨大な数のポリシーが原因で FMCで発生する事前展開が失敗するCSCwd49758

アップグレードで mysqlファイルがクリーンアップされず、「/ngfwでの
アンマネージドディスクの使用率が高い（High unmanaged disk usage on
/ngfw）」というアラートが表示される

CSCwd50131

ASAの復元で vlan設定が適用されないCSCwd50218

接続レート OIDの SNMP GETを使用してポーリング結果を取得できないCSCwd51757

サービスアプリケーションの空のパターンをチェックするために、luaディ
テクタ APIに検証を追加する

CSCwd51964

FMCで展開プレビューウィンドウが開かないCSCwd52995

ASA/FTD：しきい値を超えるフローのオブジェクトグループ検索 SyslogCSCwd53135

snortが4085～4096バイトのサイズのメッセージを送信すると、FTDPDTS
LINA RXキューがスタックすることがある

CSCwd53340

AWS：Geneveトンネルインターフェイスで SSL復号が失敗するCSCwd53635

POLICY_SNAPSHOTのデータサイズが大きいため、SybaseからMariaDB
へのデータ移行に時間がかかる

CSCwd53863

FMCは、Snort2からSnort3ルールへの変換の失敗に関する無関係なエラー
メッセージを表示する

CSCwd54439

7.0.0以降へのアップグレード後に、古い CPUコアの正常性イベントが
FMC UIに表示される

CSCwd55642

log_handler_fileウォッチドッグのクラッシュフィックスの修正が必要であ
る

CSCwd55673

アップグレード後のローカルプールの重複エラーによって展開が失敗するCSCwd55853

FTDで実行すると、「show tech-support」の生成内容に「show inventory」
が含まれない

CSCwd56254

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

FTD Linaがスレッド名「IP Init Thread」でトレースバックおよびリロード
する

CSCwd56296

「show asp drop」の紛らわしいドロップ理由CSCwd56774

application/octet-streamと text/plainを使用したWebコンテンツへのクライ
アントレスアクセス

CSCwd56995

ina_duart_writeでの再帰パニックCSCwd57698

アップグレード後に FMC UIが使用できなくなり、「システムプロセスが
開始しました（System processes are starting）」というメッセージが表示さ
れることがある

CSCwd57927

インラインペアの状態が、ハードウェアバイパスからスタンバイモードに

自動回復できない。

CSCwd58188

ポリシー展開サブグループに、より多くの cgroupメモリを割り当てるCSCwd58337

cfgファイルが見つからないため、HAの定期的な同期が失敗するCSCwd58417

ACポリシーの保存に時間がかかる場合があり、10分以上かかる場合があ
る

CSCwd58430

ASA/FTD：アップグレード中の SNMPグループ設定によりトレースバッ
クおよびリロードする

CSCwd59736

ASA：EEMが設定されている場合、リブート時に「Sync Config」ステー
タスでスタンバイがスタックすることがある

CSCwd61016

FMC UIが S2S VPNモニタリングページに不正確なデータを表示するCSCwd61082

FTDv：フェールオーバーインターフェイスのインターフェイス設定が原
因でポリシー展開が失敗する

CSCwd62025

DCDが有効になっている場合に ASA接続がアイドル状態でスタックするCSCwd62138

ASCII以外の文字を使用したクロスドメインユーザーは解決されないCSCwd62915

FPR2100：アプライアンスモードの ASAでのフェールオーバーコンバー
ジェンス時間の増加

CSCwd63580

AWS GWLBの背後にある FTDvシングルアームプロキシは、すべて 0
チェックサムの geneve-invalid-udp-checksumが原因でドロップする

CSCwd63722

属性値が大きすぎることによる、DAPルールとのACクライアントの一致
の失敗

CSCwd63961

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

ASAのコンテキストのカスケード接続を介したパケットが、ソフトウェア
アップグレード後にゲートウェイコンテキストでドロップされる

CSCwd64480

FXOSは PoEログをローテーションしていないCSCwd64919

HAの FP4125 2.10.1.166 FTDアプリケーションが応答なし状態になったCSCwd66709

サポートのための Linaの変更 - FQDNベースのトラフィックを処理する際
に、Snort3が daq-pdtsでトレースバックする

CSCwd66815

ASA|FTD：RFC推奨事項に基づいて異なる TLS diffie-hellman素数を導入
する

CSCwd68088

FMC接続イベントが最新のイベントを表示しなくなるCSCwd69236

セカンダリユニットのポートチャネルインターフェイスは、リロード後に

待機状態になる

CSCwd69454

管理対象デバイスのインターフェイスの説明フィールドの改行を FMCで
処理できない

CSCwd70117

ASA/FTDが idfw fqdnハッシュルックアップでトレースバックおよびリ
ロードすることがある

CSCwd71254

S2SVPNダッシュボードに、KP-HAスイッチロール後にKP-HAとWA-HA
間の IPv4 SVTIトンネルがダウンと表示される

CSCwd71274

FXOS：FTDアクセスコントロールポリシー展開中の高い CPU使用率に
よってトリガーされる FP2100 FTWタイムアウト

CSCwd72680

FMC 7.1.0.1は、展開中に S2S VPN構成に廃止されたMD5ハッシュが含
まれているという警告をスローしない

CSCwd72915

FMC：更新ページの読み込みに 5分以上かかるCSCwd73981

DSIDリークによる DH計算エラーのため、S2Sトンネルが機能しないCSCwd74116

ユニットがクラスタに再参加するときの 30秒以上のデータ損失CSCwd74839

事前定義されたFlexConfigテキストオブジェクトがインポート/エクスポー
ト機能によってエクスポートされない

CSCwd75738

FMC外部認証テストエラー「暗号化方式は設定されていますが、証明書
はアップロードされていません（Encryption method is configured but you did
not upload a certificate）」。

CSCwd75782

Snort3を使用した FTDでは、同じ IPトラフィックスケーリングを使用し
て、snortファイルでメモリ破損 BTが発生する場合がある

CSCwd76622

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

FMCのインポートに時間がかかりすぎるCSCwd76634

ラベルの FPR3110ファンの SNが show inventory cli出力と異なるCSCwd76930

7.3.0および 7.4.0でVDBインストールを使用してMercuryライブラリをリ
ロードすると、Snortがクラッシュする

CSCwd77300

HAが設定されたASAは、複数の入出力エラーメッセージでトレースバッ
クおよびリロードすることがある

CSCwd78624

FMCを 7.0.3から 7.1.0にアップグレードした後、侵入イベントをMariaDB
からMonetDBに移行できない

CSCwd79388

インポート/エクスポートがバックエンドエラーで失敗するCSCwd80284

7.0.4を実行しているMI FTDでディスク使用率が高いCSCwd80343

Snortは、EarlyApplicationDetectionが有効になっているBomgarアプリケー
ションパケットをドロップする

CSCwd80741

peer_proxy_tx_qの 9344ブロック枯渇による FTDトラフィック障害CSCwd81538

appidディテクタのリロード後に今後のフロー接続を処理しているときに
Snort3のクラッシュが時々発生する

CSCwd81897

LINAがスレッド名 update_cpu_usage下の FPR-1010でトレースバックするCSCwd82235

Snortは大量のパケットイベントを出力する - IPSイベントビューに「パ
ケット情報がありません（NoPacket Information）」と表示される場合があ
る

CSCwd82801

ポートチャネルにバンドルされている物理FTDインターフェイスのステー
タスが FMCに表示される必要がある

CSCwd83441

FTD - Snortはトラフィックに対して間違った NAP IDを照合するCSCwd83990

Microsoft SCEP登録で ASA ID証明書の取得に失敗する - PKCS7を確認で
きない

CSCwd84046

ASA/FTDがスレッド名「telnet/ci」でトレースバックおよびリロードする
ことがある

CSCwd84133

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwd84153

フローオフロードが使用されていない場合に、いくつかの devcmd障害と
checkheapsトレースバックが発生する。

CSCwd84868
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タイトル不具合 ID

Snortメモリ使用アラートは、cgroupsではなくSnortインスタンスのperfstats
から値を読み取る必要がある

CSCwd84942

AWS ASAv PAYGライセンスが GovCloudリージョンで機能しない。CSCwd85178

6.6.xを実行している FTDは新しいHM（6.7以降）で切断されているよう
に表示されるが、チェックは実行され、更新されている

CSCwd85609

webvpnユーザーが 36k要素で DAPアクセスリストに一致する場合、ト
レースバックおよびリロードする

CSCwd85927

ダイナミックアクセスポリシーを保存できないCSCwd86313

ポリシーで更新されていないオブジェクトの数 >>>セキュリティインテ
リジェンス >>>ブロックリストである

CSCwd86457

ASA/FTD：NetflowタイマーインフラでのトレースバックとリロードCSCwd86535

userappid.confから NAVL GUIDを無効にしても機能しないCSCwd86783

カットスループロキシが HTTPSトラフィックで機能しないCSCwd86929

FMCのアクセスポリシーでエラーが表示される：「ポリシーの検証中に
エラーが発生しました（Error during policy validation）」

CSCwd87129

syslogのロギングメカニズムの強化CSCwd87438

ASA/FTD NATプールクラスタの割り当てとユニット間の予約の不一致で
ある

CSCwd88585

デバイスモデルと snortエンジンに基づいてVDBパッケージをプッシュす
るための展開の変更である

CSCwd88641

シャーシとブレード間のハートビート損失による ASA/FTDの障害CSCwd89848

netmapクエリに関連するMariaDBのクラッシュである（セグメンテーショ
ン違反）

CSCwd90112

改善されたネクストホップ検証が原因で FDMでのソフトウェアアップグ
レードが失敗する

CSCwd90846

FMC | csm_snapshot_errorで展開失敗CSCwd91013

ASA/FTDが logging_cfg処理でトレースバックおよびリロードすることが
ある

CSCwd91421

時間範囲オブジェクト取得 APIのページングとカウント値が正しくないCSCwd91932

FPR2100で FAN LEDがオレンジに点滅するCSCwd92804
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タイトル不具合 ID

FMCのアップグレード後に展開すると、インスペクションの中断に関す
る警告が表示されない

CSCwd93316

クライアントレス VPNユーザーが、WebVPNポータルから大きなファイ
ルをダウンロードできない

CSCwd93376

多数のMACアドレスが検出されたホストに関連する SFDataCorrelatorパ
フォーマンスの低下である

CSCwd93792

ASAが別の認証および承認サーバーを使用している場合、Anyconnectユー
ザーが接続できない

CSCwd94096

ssp_ntp.logログローテーションの問題により、マルチインスタンスでの
FXOS更新のサポート後にブレードが起動しない

CSCwd94183

FDM 7.3で RA VPNグループポリシーを変更できないCSCwd94670

セカンダリの再起動時のプライマリ ASAのトレースバックであるCSCwd95436

ASA/FTDがトレースバックおよびリロードする、スレッド名：rtcli async
executor process

CSCwd95908

7.xへのアップグレード後、プロキシ経由の FMC SecureXが動作を停止す
る

CSCwd96041

起動時に FPR1010で数秒間リンクアップが見られるCSCwd96493

FTD：FPR3100でWebVPNキープアウトまたは証明書マップを設定できな
い

CSCwd96500

バックアップの実行時に ASAが予期せずリロードされるCSCwd96755

41xx：ブレードが再起動信号をキャプチャまたはログに記録しないCSCwd96766

すべての管理対象デバイスの構成スナップショットが原因で FMCバック
アップファイルのサイズが大きくなる

CSCwd96790

ASA/FTD：外部 IDP SAML認証が「Bad Request」というメッセージで失
敗する

CSCwd97020

サマリーステータスダッシュボードは、ログイン時にロードするのに 3
分以上かかる

CSCwe00757

Webサイトが httpsにリダイレクトされると、インタラクティブブロック
アクションが機能しない

CSCwe00828

クラスタの参加に失敗すると、ライセンスコマンドがクラスタデータユ

ニットで失われる

CSCwe00864
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タイトル不具合 ID

PATプールの展開中の FTDトレースバックとリロードCSCwe03529

「logging history <mode>」でレート制限を指定する必要があるCSCwe03631

トラブルシューティングの top.log.gzのコレクションは、競合状態が原因
で破損している可能性がある

CSCwe04437

データフローがないスタンバイHAデータインターフェイスで予期しない
「No Traffic」正常性アラートが表示される

CSCwe04746

FTDトレースバック/リロード - Icmpエラーパケット処理に
snp_nat_xlate_identityが含まれる

CSCwe05913

FPR1K/FPR2K：サブインターフェイスの数が多いトランスペアレントモー
ドでのフェールオーバー時間の増加

CSCwe06562

一部のテーブルでデータベーステーブルの最適化が機能しないCSCwe06724

正常なデータベースバックアップに対して電子メールアラートが誤って送

信される

CSCwe06826

SendUserReloadSGTAndEndpointsEventからの応答がない場合、FMCHA同
期が永久にハングする可能性がある

CSCwe06828

FMC：「rule_comments」に対する多数の EO警告が原因で、DB整合性
チェックでアップグレードが失敗する

CSCwe07103

クラスタデータユニットが、ASPの理由「VPN reclassify failure」で非VPN
トラフィックをドロップする。

CSCwe07722

クラウド配信の FMCでは、SAL/CDOにも送信せずにイベントを syslogに
送信する方法はない

CSCwe07928

FPR1120：HAでのスイッチオーバー後に接続がティアダウンされるCSCwe08729

Threat Grid統合設定が FMC HA同期の一部として同期されないCSCwe08908

CRLチェックに失敗すると、トラストポイントの [なし（None）]オプショ
ンが機能しない

CSCwe09074

「snort3.validation.lua:5：「change」の近くに「=」が必要です
（snort3.validation.lua:5: '=' expected near 'change'）」によって FTD展開が失
敗する

CSCwe09121

ポリシー展開の NATステートメントの追加/削除/編集中に FTDがトレー
スバックおよびリロードする

CSCwe09811

FTDがWSAからの GREトラフィックをドロップするCSCwe10290

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

設定が欠落している認証方式として LDAPを使用した ASAバインディン
グである

CSCwe10548

ASA：SNMPパケットの処理中にトレースバックおよびリロードするCSCwe11119

1つのデバイスにバージョンがない場合、すべてのデバイスで構成アーカ
イブのパージが失敗した

CSCwe11727

SSLハンドルのリークによる高 Linaメモリ使用量であるCSCwe12407

FMCが VPNトラブルシューティングのログを取得できないCSCwe13627

FTD -メモリ割り当てに不適切な値を提供する「show memory top-usage」
である

CSCwe14174

FTD：宛先に到達可能になっても IPSLAプリエンプションが機能しないCSCwe14417

キャプチャ設定の削除中のスタンバイユニットの ASA/FTDトレースバッ
クとリロードである

CSCwe14514

FMC展開プレビューに差分ではなく完全な設定が表示されているCSCwe14590

FMCが、API PUT要求を介して BGPのデフォルト発信設定を取得してい
ない

CSCwe15111

フラグメント化された Client Helloの後、特定の条件下で TLSセッション
がドロップされた

CSCwe16554

FMCヘルスモニターがインターフェイスステータスモジュールのアラー
トを報告しない

CSCwe16620

展開の失敗：「show-xml-response fileコンテンツの印刷中にエラーが発生
しました（Error while printing show-xml-response file contents）」というXML
応答が大きすぎる

CSCwe16730

CLOUD_SERVICEをサポートするための FMC HA情報が FTDに確実に同
期されない

CSCwe17858

FMC展開の失敗：「検証に失敗しました。これは slav*/haスタンバイデバ
イスであり、展開を拒否します（Validation failed: This is a slav*/ha standby
device, rejecting deployment）」。

CSCwe18090

ログに Null接続エラーが表示されるCSCwe18216

[FTD Multi-Instance][SNMP] - CPU OIDが、関連する CPUの不完全なリス
トを返す

CSCwe18472
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タイトル不具合 ID

ASA/FTDがスレッド名「CTMDaemon」でトレースバックおよびリロード
することがある

CSCwe18974

保存されたファイルが /ngfw/Volume/root1/にあるために、FTDの「アンマ
ネージドディスクの使用率が高い」アラートがトリガーされる

CSCwe19051

ポリシーの展開に失敗する「error executing /*!40101 SET character_set_client
= @saved_cs_client */; *」

CSCwe19830

ASA5516の FTDでジャンボフレームが有効になっている場合、256バイ
トのメモリブロックが開始時に枯渇する

CSCwe20043

プライマリデバイスがアクティブな場合にトラフィックがドロップするCSCwe20714

Snortメモリ使用アラートは、top.logの値と一致する必要があるCSCwe21037

UDPタイムアウトが期限切れになるまで、ASPドロップ理由no-mcast-intrf
により、ASA/FTDがマルチキャストパケットをドロップすることがある

CSCwe21187

マルチキャスト接続の確立またはティアダウン syslogメッセージが生成さ
れない場合がある

CSCwe21280

VPNログ設定のログレベルが情報である場合に、FTDプラットフォーム
設定に警告が追加される

CSCwe21831

Snort3：D状態のプロセスの結果、jemallocメモリマネージャでOOMが発
生する

CSCwe21959

マルウェア分析を無効にすると、/dev/shm/snortのディスク使用率が高くな
る

CSCwe22254

wtmpファイルがログローテーションされないため、パーティション
「/opt/cisco/config」がいっぱいになる

CSCwe22302

予期しないファイアウォールがトレースバックでリロードされるCSCwe22386

ホストのテーブルビューの UI読み込みが遅いCSCwe22492

データベースの整合性チェックが完了するまでに数分かかるCSCwe22980

NTPポーリング頻度を 5分から 1秒に変更すると、役に立たない大きなロ
グファイルが生成される

CSCwe23039

FPR2100：KPプラットフォームで複数の Snort3および Snort2コアが生成
され、センサーがダウンする

CSCwe23801

/opt/cisco/platform/logs/の下の nvram.outログローテーションファイルの複
数のインスタンス

CSCwe24532
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タイトル不具合 ID

FMC外部認証で「内部エラー」が発生するCSCwe25187

ユニバーサルアドレスが空の文字列であるために、rpcサービスディテク
タが snortトレースバックを引き起こす

CSCwe25391

スレッド名 asacli/0を示す ASAトレースバックとリロードCSCwe26342

フェールオーバースイッチオーバー後に FTDが OSPF隣接関係を形成す
るのに想定以上に時間がかかる

CSCwe26612

VPNトンネルの作成時に「すべてのカウンタをクリア（clearcountersall）」
を実行した後、ASA/FTDがトレースバックおよびリロードすることがあ
る

CSCwe28094

ルールのコピーと貼り付けが失敗し、IDポリシーに空白のエラーメッセー
ジが表示される

CSCwe28362

icmp_threadでの LINAトレースバックCSCwe28407

作成されたコンテキストを削除すると、コマンド「app-agent heartbeat」が
削除される

CSCwe28726

CLUSTER：フロー所有者からの CLU追加フロー要求よりも前に、ICMP
応答がディレクタに到着する

CSCwe29179

net::ERR_TOO_MANY_RETRIESエラーが発生して、light-modal-ac-rule-xx.css
のロードに失敗することがある

CSCwe29498

FTD MIが BVIに接続された VLAN上の PVIDを調整しないCSCwe29529

ASA/FTDが lua_getinfoのスレッド名「None」でトレースバックおよびリ
ロードすることがある

CSCwe29583

ASA/FTD Show chunkstat topコマンドの実装であるCSCwe29850

1時間のデッドロックタイムアウト後のスタックデータベースクエリによ
る SFDataCorrelatorコアである

CSCwe29952

cf_reinject_hideフラグが原因で、ASA/FTDが関数
「snp_fp_l2_capture_internal」でトレースバックすることがある

CSCwe30228

ローエンドプラットフォームで ntpログから hwclockを設定するための回
避策

CSCwe30867

FMCGUIイベントビューアで時間枠設定を変更すると、SecureXと統合さ
れた FMCで機能しない場合がある

CSCwe32448
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タイトル不具合 ID

重大度がマイナーのセンサー ID79の IERRが原因で、応答しないモジュー
ル/ブレードをスーパーバイザがリブートしない

CSCwe33130

アクティブな認証セッションが VPNダッシュボードに表示されるCSCwe34871

ASA/FTD：多数の（サブ）インターフェイスと HTTPサーバーが有効に
なっていると、フェールオーバーの遅延が大きくなる

CSCwe36176

TLSサーバー IDによって、特定のクライアントが破損した Client Helloを
生成することがある

CSCwe37132

共有管理インターフェイスを使用して、管理者およびユーザーコンテキス

トでスタンバイユニットからゲートウェイに到達できない

CSCwe37453

スタンバイユニットで複数のトレースバックが観察される。CSCwe38029

2100：電源スイッチの切り替えにより、異常なシャットダウンが発生し、
「PowerCycleRequest」がリセットされる

CSCwe39425

FMCアップグレード：FTDごとの sftunnel.jsonファイルの生成は、重複し
た名前をチェックしない

CSCwe39431

FMC：使用できないリモートホストにバックアップすると、アプライアン
スを再起動できなくなる

CSCwe39546

ピアからの削除がない場合、同時 IKE SA処理中に古い IKEv2 SAが形成
される

CSCwe40463

データインターフェイスを管理として使用して 7.2.3ベータ版をアップグ
レードした後、FDMWM-HA sshが機能しない

CSCwe41336

ASA：FTDアクセスコントロールポリシー展開中の高い CPU使用率に
よってトリガーされる FP2100 FTWタイムアウトである

CSCwe41898

ルールをACPからプレフィルタに移動するルール名の 30文字の制限を削
除する

CSCwe43965

FP2100：再帰的なメッセージ -<date>.1.gz rotated filenamesを回避するため
に LINA asa.logファイルを更新する

CSCwe44311

NATの説明に疑問符があると、FTDクラスタのデータメンバーで設定の
不一致が発生する

CSCwe44620

Syslog ASA-6-611101が 1つの SSH接続に対して 2回生成されるCSCwe44672

IMS：FTDアクセスコントロールポリシー展開中の高い CPU使用率に
よってトリガーされる FP2100 FTWタイムアウトである

CSCwe44766
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タイトル不具合 ID

FDMによって管理されるFTDで完全な展開をトリガーする前に、ユーザー
に警告する必要がある

CSCwe45211

データの Dce2Smb2FileTracker処理で Snort3のクラッシュが見られるCSCwe45222

有効な隣接関係がないためにフローティング接続がデフォルト値でない場

合、ASA/FTDは BVIへのトラフィックをドロップする
CSCwe45779

存在しない bulkcsvファイルのロードの失敗に関するエラーが頻繁に表示
される

CSCwe45879

ファイルキャッシュのスラッシングによるディスク I/Oの増加を防ぐため
に、FMC drop_cacheトリガーを削除する

CSCwe48378

内部エラーのため、アクセスコントロールポリシーの変更を保存できな

い

CSCwe48432

管理インターフェイスのリンクステータスが FXOSと ASAの間で同期さ
れない

CSCwe50946

SFRモジュールの SNMPがダウンし、復旧しないCSCwe50993

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwe51286

REST APIを介して RAVPNからグループポリシーを削除できないCSCwe51296

OpenSSLの脆弱性の ASA評価 CVE-2022-0778CSCwe51443

tx chksum-offloadが有効になっている場合、SSL復号された接続が egress
interface a pppoeで失敗する。

CSCwe52120

NGIPSv syslog-tls.conf.ttは、CCモードのときにフィルタを削除する必要が
ある

CSCwe52499

サブドメインに属するユーザーがパケットトレーサを収集できないCSCwe53089

FPR2140の FTD：TCP正規化による LinaのトレースバックとリロードCSCwe54529

マネージャが FTDから単独で登録解除され、show managerに「設定され
たマネージャがありません（No manager configured）」と表示される

CSCwe54567

BGP IPv6設定：ネイバーとのルートマップの関連付けが展開されないCSCwe56452

FMC：FTDクラスタロールのステータスが正しくないため、FTDをアッ
プグレードできない

CSCwe57218

logging historyが有効になっている場合、ASA/FTDでメモリリークが発生
する

CSCwe58207

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

FTD：SSLエラーが原因で、ノードが「正常性チェックで左側のクラスタ
を制御していることが検出されました（Health check detected that control left
cluster）」でクラスタに参加しない

CSCwe58576

FMCのアップグレード後、設定されたクラウドリージョンに関係なく、
SecureXリボンが米国のクラウドリージョンにリダイレクトされる

CSCwe58881

/var/sf/QueryPoolDataがウェアハウスディレクトリでいっぱいになるCSCwe58980

FTD：VRFルーティングに依存する接続で「timeout floating-conn」が期待
どおりに動作しない

CSCwe59380

ホットフィックスが適用されたWindows OSを検出するために FMC GUI
で作成された DAPポリシーが期待どおりに機能しない

CSCwe59664

p3_tree_lookupのウォッチドッグタイムアウトを指すトレースバックが原
因で ASA/FTDがリブートする

CSCwe59737

スレッド名「NetSnmpEventmibprocess」でのFTDトレースバックとリロー
ド

CSCwe59919

キーリングレポートが更新されたにもかかわらず、FXOS障害 F0853およ
び F0855が表示される

CSCwe60267

FTD 2100：バッファの破損から保護するために daq-ioq mempoolを更新CSCwe61599

カスタム AnyConnect属性（dynamic-split-tunnel）をグループポリシーから
削除できない

CSCwe61703

FTDがデフォルトゲートウェイを使用して RPに到達している場合、リ
ロード後に PIM登録パケットが RPに送信されない

CSCwe61928

ASAマルチコンテキストの「management-only」インターフェイス属性が
作成中に同期されない

CSCwe61969

ハートビートが失われ、「NPUとの通信が失われた」ためにASAがリブー
トする

CSCwe62361

複数のセッションが開かれている場合、新しい contextサブコマンドがHA
スタンバイで複製されない。

CSCwe62703

DCCSMセッション認証の失敗により、FMC全体で複数の問題が発生するCSCwe62927

UmbrellaDNSコネクタ設定を削除しようとすると、ポリシー展開が失敗す
る

CSCwe62971

snp_tracer_format_routeでの ASA/FTDトレースバックであるCSCwe62997

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

tcpインターセプト統計により、ASA/FTDがスレッド名「lina」でトレー
スバックし、リロードすることがある

CSCwe63067

ASA/FTD：クラスタ内のフローオフロード状態が同じであることを確認す
る

CSCwe63232

無効なファームウェアMF-111-234949の障害/エラーが必要CSCwe63266

プリアクティブ FMCでスタンバイマネージャを設定するための FTDの登
録タスクがトリガーされない

CSCwe63316

バックアップ後、複数の復元プロセスが起動しない。バックアップまたは

復元中にエラーは表示されない。

CSCwe63493

リロード時に Cisco ASAおよび FTD ACLがインストールされないCSCwe64043

FMCを7.3にアップグレード後、スナップショットの生成で展開に失敗す
る

CSCwe64281

認証サーバーの IPを変更した後、ASA/FTDがトレースバックおよびリロー
ドすることがある

CSCwe64404

TID pythonプロセスが CPU 100%でスタックするCSCwe64542

ASA：サポートされていないプラットフォームでSFRモジュール設定を防
止する

CSCwe64557

作成されたコンテキストを削除すると、コマンド「neighbor xxxx ha-mode
graceful-restart」が削除された

CSCwe64563

SNMPポーリングレートが非常に高い場合、FP2100シリーズデバイスが
過剰なメモリを使用することがある

CSCwe65245

ASA：ACL DAPの同期中にスタンバイデバイスがトレースバックおよび
リロードすることがある

CSCwe65634

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwe66132

SIP IPv6パケットの最後のフラグメントのMFは 1であり、より多くのパ
ケットが予想されることを示している

CSCwe67751

isakmpキャプチャを削除するときに、ASA/FTDがトレースバックおよび
リロードする

CSCwe67816

フェールオーバーの fover_trace.logファイルがフラッディングし、すぐに
上書きされる

CSCwe68159

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

Snort3が SMTPSトラフィックを ACPルールに一致させられないCSCwe68917

FMCは、AnyConnectカスタム属性の遅延キーワードを大文字ではなく小
文字でプッシュする必要がある

CSCwe69388

異なる「相手装置動作モード」が誤って認識されたため、フェールオー

バーが複数回無効になる可能性がある。

CSCwe70202

FTD：CLISHプロンプトでコマンドを実行できないCSCwe70558

CSCwd84942に修正を加えても、Snortの高メモリアラートが引き続き表示
される

CSCwe70665

展開前の検証エラーが原因で展開がブロックされた -無効なエンドポイン
トである

CSCwe70721

ASA/FTDがスレッド名「DATAPATH-3-21853」でトレースバックおよび
リロードする場合がある

CSCwe71284

ルート構成を無効にする選択的展開であるCSCwe71672

プレフィルタ設定を削除する選択的展開であるCSCwe71673

グループポリシーを削除する選択的展開であるCSCwe71674

静的ルーティングを追加した後のデータパススレッドでの FTDLINAのト
レースバックとリロード

CSCwe72330

外部認証を使用して FTDにログインできないCSCwe72535

クロスインターフェイスアクセス：VPNを介した管理アクセスインター
フェイスへの ICMP pingが機能しない

CSCwe73116

Snortが大量のパケットログを送信すると FMCがスペース不足になるCSCwe73240

logrotateによって 9.16 ASAまたは 7.0 FTDのファイルが圧縮されないCSCwe74059

ASA/FTDがスレッド名「DATAPATH-1-1656」でトレースバックおよびリ
ロードすることがある

CSCwe74089

/var/log/messagesに SFDataCorrelatorスパムが見られるCSCwe74290

AnyConnect - hostscanが有効な場合、モバイルデバイスは接続できないCSCwe74328

RMAデバイスでのバックアップ復元後、セカンダリ/スタンバイでCDApp
Syncエラーでアプリ構成の適用に失敗する

CSCwe74899

リンクステートの伝達により、 Inline-setでインターフェイスが DOWNを
維持する

CSCwe74916

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

Snort2ルールの推奨事項により、無効なルールの数が大幅に増加するCSCwe75018

（FMCモデルの移行）FMCのヘルスモニタリングでエラーが報告されるCSCwe75055

アップグレードされた FMCは、ホットフィックスが適用された FTDをラ
イト登録済みとしてマークしなかった - FMC HA同期に失敗した

CSCwe75124

ネットワークマップの更新率が高いと、イベント処理で大きな遅延とバッ

クログが発生する可能性がある

CSCwe75207

ndclientdエラーメッセージ「ローカルディスクがいっぱいです（LocalDisk
is full）」が表示され、いっぱいになっているマウントの詳細を提供する必
要がある

CSCwe76036

ASA/FTD：カスタム VRFを使用すると、from-the-box pingが失敗するCSCwe76722

ASA/FTD：VPNピア間に遅延がある場合の、IPSECVPNを介したFPR2100
での TCPスループットの低下

CSCwe77123

Azure ADレルムのドキュメントの改善CSCwe77896

ASA/FTDがスレッド名「pix_flash_config_thread」でトレースバックおよび
リロードすることがある

CSCwe78977

EIGRP/BGP変更の展開により、ポリシーの適用中に一時的な障害が発生
することがある

CSCwe79051

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwe79072

同じLDAPサーバーがプライマリとバックアップとして追加されている場
合、LDAP外部認証設定を FTDに展開できない

CSCwe79954

ポートチャネルのサブインターフェイスのデフォルト DLY値が親
PortChannelと一致しない

CSCwe80063

ASA：「management-only」の解析でスタンバイ障害がパーサー/フェール
オーバーサブシステムに報告されない

CSCwe81684

[FSM:STAGE:FAILED]という正常性アラート：外部 AAAサーバー設定CSCwe82107

FMCで 30を超える VLANインターフェイスを作成できないCSCwe82631

アクティブプライマリFMCからのFMCのアップグレードが「インストー
ル失敗：不完全なピア検出（Installation failed: Peer Discovery incomplete）」
で失敗する

CSCwe83061

Snort3メモリ使用率の値を修正するCSCwe83069
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タイトル不具合 ID

プルーニングターゲットは、プルーニングされたスレッドから割り当てら

れたメモリを考慮する必要がある

CSCwe83478

SIPインスペクションが有効になっていると、スレッド
DATAPATH-14-11344で ASA/FTDがトレースバックし、リロードする

CSCwe85432

FTP/SCPプロトコルを使用している場合、FMCの再イメージ化中に FMC
システム復元認証エラーが発生する

CSCwe86029

スレッド名 cli_xml_server in tm_job_addを示すASA/FTDのトレースバック
とリロード

CSCwe86225

7.2にアップグレード後、スケジュールされたアクティビティへの電子メー
ルアラートが機能しない

CSCwe86350

Snort 2カスタムルールの変換に失敗しました。詳細について
は、/var/sf/htdocs/ips/snort.rejを参照してください。

CSCwe88496

プロセス名 cli_xml_request_processでの ASAのトレースバックとリロードCSCwe88772

証明書のサブジェクトDNからのシリアル番号属性をユーザー名として使
用する必要がある

CSCwe89030

「Rから Nへの移行は許可されていません（migration from R to N is not
allowed）」というエラーで vFMC300から FMC2600への移行が失敗する

CSCwe89305

サービスダウンの通知デーモン誤アラームであるCSCwe89731

CVIMコンソールが [カーネルを起動中（Booting the kernel）]ページでス
タックする

CSCwe89985

証明書からのユーザー名（Username-from-certificate）機能は、電子メール
属性を抽出できない

CSCwe90095

ASA：動的設定変更の「management-only」の解析時にスタンバイ障害が発
生する

CSCwe90202

unified_events-2.logにインスタンス IDがないCSCwe90334

FMCでエレファントフロー検出が無効になり、ランダム展開後に FTDで
有効になる

CSCwe90596

ha_msgの破損による解析スレッドでの ASAのトレースバックとリロードCSCwe90720

接続イベントに基づく相関イベントにセキュリティインテリジェンスカ

テゴリのコンテンツが含まれない

CSCwe91958
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タイトル不具合 ID

ngfwManagerプロセスが継続的に再起動し、ZMQ Out of Memoryのトレー
スバックが発生する

CSCwe92905

efd.luaファイルの内容が空の場合、FTDから「show elephant-flow status」
の出力が返されない

CSCwe93061

FP1140 7.0.4の展開がエラー「HASH参照としての未定義の値を使用でき
ません（Can't use an undefined value as a HASH reference）」で失敗し続ける

CSCwe93162

FMCのアップグレード後に ngfw.rules（assignment_dataテーブル）にSnort2
ルールが割り当てられていない

CSCwe93176

FXOS REST API：タイプ「ecdsa」のキーリングを作成できないCSCwe93202

threat-detectionがプレフィックス付き IPv6の例外オブジェクトを認識しな
い

CSCwe93489

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwe93532

threat-detectionで個々の IPv6エントリをクリアできないCSCwe93537

FDMGUIのデフォルトの TLS 1.1（廃止）サポートをオフにする必要があ
る

CSCwe93566

コマンドを受理しても ASAがタイムゾーンを更新しないCSCwe93736

複数のDHCPサーバーが設定されている場合、FTDDHCPリレーがNACK
をドロップする

CSCwe94287

バイパスドメインフィールドの Cisco Umbrella DNSネゲートが FMCから
生成されない

CSCwe94789

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwe95757

ASA/FTD：6.6.5から 7.0.1へのアップグレード直後の SNMP関連のトレー
スバックとリロード

CSCwe96023

ASA：CLU RX/TXキューでの大量のアンダーラン/オーバーランに対する
設定可能な CLU

CSCwe96068

実名フィールドのワイド文字が原因で、FMCエラーでユーザーページが
表示される

CSCwe96857

期限日の形式が原因で FDMが自己署名証明書を作成できないCSCwe97325

7.2.4 FMCから 6.7 FTDへの ACポリシーの展開が失敗するCSCwe98430

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

tcpmod_proxy_continue_bpプロセスでのスレッドデータパスのトレースバッ
クとリロード

CSCwe99040

asa log infraでファイル固有のロギングを一時停止/再開するノブを追加。CSCwe99550

DOC：Cisco Firepower 2100 GLC-Tおよび GLC-TE SFPサポートの紛らわ
しいドキュメント

CSCwe99945

FTD：SSLエラーを生成しているクライアントで TLSサーバー IDを使用
して TLS1.2 Webサイトを処理できない

CSCwf00417

孤立した SFTop10Cacherプロセスが見つかるCSCwf00483

一方のスポークで IPSecフローがオフロードされ、もう一方でオフロード
されていない場合、FTD/ASAハブアンドスポーク（Uターン）VPNが失
敗する

CSCwf00865

QP-MI HA 7.0.3から 7.2.4-126の後にスタンバイが無効状態になる、
APPLY_APP_CONFIG_APPLICATION_FAILURE

CSCwf01051

9.18.2以降、TCP pingが全く機能しないCSCwf01064

FTD：ADI.conf - s2s VPN正常性ポリシーを適用した後でも、
send_s2s_vpn_eventsが 0に設定される

CSCwf01954

nss_passwd_lookupからのコール後に SslServiceDetectorで Snort3がクラッ
シュする

CSCwf02363

FMCを 7.3バージョン以降にアップグレードする前に sfsnortスキーマに
存在していた対称トリガーがプルーニングされる

CSCwf03011

ASA/FTDがスレッド名「ci/console」でトレースバックし、リロードする
ことがある

CSCwf04831

ASA：「Ping<ifc_name> xxxx」が 9.18.x以降、期待どおりに機能しないCSCwf04870

FMCHAを一時停止せずに準備状況チェックを実行できるようにする必要
がある

CSCwf06318

BSおよび QPのハートビートタイムアウトを 6秒に設定CSCwf06377

アップグレードデバイスリストページで、25の FTDが登録されている
ページを完全にロードするのに 15分以上かかる

CSCwf07030

ASAで SNMP PDUおよび SNMP VARチャンクが不足しているCSCwf07791

フラグメント化されたパケットによる LinaのトレースバックとリロードCSCwf08043
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タイトル不具合 ID

FPR3100：ASA/FTDの高トラフィックがすべてのデータインターフェイス
に影響し、「demux drops」のカウンタが高い値を示す

CSCwf08515

成功しても「セキュリティインテリジェンスフィードのダウンロードに

失敗しました（Security Intelligence feed download failed）」と表示される
CSCwf10422

カンマで区切られた複数のネットワークが ISE統合ネットワークフィルタ
で処理されない

CSCwf10486

FTD：7.3.0を実行している ZMQでのトレースバックCSCwf10910

ASAが user-agentと hostなしで OCSP要求を送信するCSCwf12005

ASA：9.16.4へのアップグレード後、最初のリブート時にすべてのタイプ
8パスワードが失われる

CSCwf12408

FMC GUIの侵入ポリシーページをロードできないCSCwf12521

FTDv：dpdkプールの枯渇と rx_buff_alloc_failureによる VMware展開での
トラフィック障害

CSCwf12985

プロセス名 Linaを示す ASAのトレースバックとリロードCSCwf14126

ピア送信の不正なハッシュエラーが原因で、バックアップから復元された

FTDコンテナを FMCに登録できない
CSCwf14257

Nat/Patに関連する、プロセス名 linaでの ASAのトレースバックとリロー
ド

CSCwf14735

TCPノーマライザには、パケットドロップなどのアクションを示す統計が
必要

CSCwf14811

大量の認証プロファイルを送信するユーザーに対してSSLを介したLDAP
認証が機能しない

CSCwf15858

Hyper-Vの ASAvが管理インターフェイスでパケットをドロップするCSCwf15902

スペースを含む FMC 7.3.1でバックアップピア IPを有効にすると、VPN
IPSecプロファイルが削除される

CSCwf16108

70日以上経過した Snort統計ファイルを削除できないCSCwf17406

ASA/FTDがスレッド名「19」でトレースバックし、リロードすることが
ある（空きブロックチェックサムエラー）

CSCwf17814

/var/log/tid_process.logに書き込まれる lamplighterログの変更CSCwf19562

eventdbテーブルの列がないため、DBCheckで致命的なエラーが発生するCSCwf19853
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タイトル不具合 ID

管理者ユーザーを CLIシェルアクセスフィルタから除外する必要があるCSCwf20215

ASAがスレッド名「DHCPv6 Relay」でトレースバックおよびリロードす
ることがある

CSCwf20338

Health.logファイルの logrotateと最大サイズが設定されていないCSCwf20958

ASA/FTD：SNMPおよびインターフェイスの変更中の、スレッド名
snmp_master_callback_threadでのトレースバック

CSCwf21106

ASA packet-tracerが常に最初の ACLルールを表示するが、正しい ACLと
一致する

CSCwf22005

FTDHAの作成に失敗し、FMCでデバイスが一貫性のない状態で表示され
る

CSCwf22568

[マルウェアの概要（Malware Summary）]ページから「\u」を含むファイ
ル名のファイルをクリーンリストに追加できない

CSCwf22854

パススルーデバイスとして GRE TUNNELおよび FTDを介したMD5認証
を使用すると、BGPを確立できない

CSCwf23564

FMCで SFDataCorrelatorプロセスが頻繁にクラッシュするCSCwf24124

crashhandlerがテストモードの Snortで実行されているCSCwf24773

[FMCバックアップ管理（FMC Backup Management）]ページに FTDセン
サーの「バックアップの検証」が表示されている

CSCwf25144

リモートストレージに到達できない場合、FMCバックアップの復元ペー
ジのロードに約 5分かかる

CSCwf26264

FP2130：ポートチャネルのメンバーの関連付けを解除できず、展開に失敗
し、FTD/FMCでメンバーが失われる

CSCwf26407

ASA/FTD：SIP-SDPヘッダーの接続情報が、destination static Anyで変換さ
れないままになる

CSCwf26534

FTDがエラー「IPv4宛先の実際のオブジェクトアドレス範囲が広すぎます
（IPv4 dst real obj address range is huge）」で NATルールの作成に失敗する
ことがある

CSCwf26939

emblemが設定され、 buffer loggingが debugに設定されている場合に一貫
性のないログメッセージが表示される

CSCwf28488

一部の特定のシナリオで、オブジェクトオプティマイザによってデバイス

に誤ったルールが展開される可能性がある

CSCwf28592

未解決のバグおよび解決されたバグ
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タイトル不具合 ID

マルチコンテキストの ASAで、MIO HBのリカバリ後でもスタンバイデ
バイスが失敗状態で表示される。

CSCwf30716

validation-usage ssl-serverを使用しない場合、ASAと Umbrellaの統合が機
能しない。

CSCwf30727

スレッド名 **CP Crypto Result Processing**での ASAトレースバックとリ
ロード

CSCwf31701

グローバルVRFまたはユーザーVRF間のルーティング時にファイアウォー
ルがパケットをドロップすることがある

CSCwf31820

スタンバイ FMC SSH接続が頻繁に切断されるCSCwf32890

アップグレード後に ASA access-listエントリのハッシュが同じになるCSCwf33574

仮想 FDMのアップグレードが失敗する：UpgradeOnStandby実行後に HA
configStatus='OUT_OF_SYNCとなる

CSCwf33904

SFTunnelの確立の失敗により、FMCが新しい FTDの展開または登録に失
敗する

CSCwf34152

重複するカスタムアプリケーションが存在する場合、結果として Snortの
再起動後に Snort3がクラッシュする

CSCwf34450

FTD：GREトラフィックが CPUコア間で負荷分散されるCSCwf34500

running_config.confファイルの設定ミスが原因で SFTunnelが適切に確立さ
れない

CSCwf35173

ASA：ASAで ACLを更新中にトレースバックとリロードが発生するCSCwf35207

SXPのダウンロード中に ISEからエラーが報告された場合、FMCはエラー
を適切に処理する必要がある

CSCwf35346

証明書グループマップが設定されている場合、AnyConnect Ikev2ログイン
に失敗する

CSCwf37160

[オブジェクト管理（Object Management）]ページの FMC UI関連の問題CSCwf39968

プロセス名「Lina」を示す ASA/FTDのトレースバックが発生することが
ある

CSCwf42144

NMAP修復スキャンタスクがアクションキューテーブルで保留状態のまま
になり、クリアされない

CSCwf43247

クラスタ構成のセットアップで、スレッド名「ssh/client」でのトレースバッ
クが発生する

CSCwf43288

未解決のバグおよび解決されたバグ
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf30716
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf30727
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf31701
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf31820
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf32890
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf33574
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf33904
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf34152
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf34450
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf34500
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf35173
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf35207
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf35346
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf37160
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf39968
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf42144
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf43247
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf43288


タイトル不具合 ID

FMCのネットワークオブジェクトグループに追加されたネットワークの
検証チェックの追加

CSCwf43391

古いLSPパッケージがプルーニングされないため、ディスク使用率が高く
なる

CSCwf44915

tarで読み取り中に CSM監査ログファイルが変更されたために、CSMの
バックアップが失敗する

CSCwf47487

廃止された暗号を使用した VPNロードバランシングクラスタ暗号化CSCwf48599

ASA/FTD：「showmemorywebvpn all objects」を発行する際のトレースバッ
クとリロード

CSCwf49573

ユーザーが FXOS SNMPの「sys/svc-ext/snmp-svcのプロパティコミュニ
ティが範囲外（property community of sys/svc-ext/snmp-svc is out of range）」
を理解できない

CSCwf51824

アップグレード後にドット付きの FTDユーザー名がAAA-RADIUS外部認
証ログインに失敗する

CSCwf51933

重複検出後に形成された古い IKEv2 SAのクリアにかかる時間の短縮CSCwf54418

7.2.4にアップグレードする前に ca_purgeツールを使用した場合、FMC設
定アーカイブの保持がデフォルトに戻る

CSCwf56291

FMCのアップグレード後、TelemetryAppプロセスが毎分終了し続けるCSCwf57850

KP2140-HA、リロードされたプライマリユニットがピアユニットを検出で
きない

CSCwf58876

FTD/Lina：ローエンドプラットフォームでのMsglyrプールメモリの減少
により ZMQが OUT OF MEMORYを発行する。

CSCwf59571

9.16.4.19へのアップグレード後にスレッド名DATAPATH-53-18309でASA
でトレースバックが発生する

CSCwf60311

ヘルスモニタリングでトランスペアレントモード FTDのルート統計情報
が収集されない

CSCwf60584

FTDへの展開を許可する前に、FMCが QoSポリシールールを適切に検証
する必要がある

CSCwf62103

AWS GWLBの背後にある FTDvシングルアームプロキシが、
geneve-invalid-udp-checksumが原因でドロップする

CSCwf62885

デバイス除外ポリシーの下にインターフェイスを一覧表示できないCSCwf66271

未解決のバグおよび解決されたバグ
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf43391
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf44915
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf47487
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf48599
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf49573
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf51824
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf51933
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf54418
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf56291
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf57850
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf58876
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf59571
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf60311
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf60584
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf62103
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf62885
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf66271


タイトル不具合 ID

リロード時に Cisco ASAおよび FTD ACLがインストールされないCSCwf71606

FTDLinaエンジンが、アサーションが原因でデータパスでトレースバック
することがある

CSCwf71812

HAの両方のデバイスが FMCにイベントを送信しないようにするCSCwf72510

NAT障害により、FTDがWSAからの GREトラフィックをドロップするCSCwf73189

セカンダリユニットがアクティブな場合、HAの中断中に警告を含めるCSCwf76970

ASAアプライアンスモード -「connect fxos [admin]」で「ERROR: failed to
open connection」が返される。

CSCwf77191

FMC 1600プロセス ssp_snmp_trap_fwdrのメモリ使用率が高いCSCwf78950

FTD：[有効（Enabled）]と表示される Firepower 3100の動的フローオフ
ロード

CSCwf81058

FMC 7.2.4で RAVPNの IPv6 DNSサーバーを設定および展開できないCSCwf81320

ルートの同じプレフィックス/メトリックが別の VRFで設定されている場
合、ポリシーの展開が失敗する。

CSCwf82247

SFTunnel通信のために TLS 1.1が永続的に無効化されるCSCwf84588

[Snort 3] IPSポリシーのオーバーライドが連鎖侵入ポリシーで機能しないCSCwf85307

FMCGUI |ルールで検索を実行し、最後のページに移動すると、ACPペー
ジが空白になりハングする

CSCwf86860

ポリシーをコピーすると、すべてのデバイスがダーティとしてマークされ

る

CSCwf87761

ASA/FTD：NAT L7インスペクションの書き換えによるトレースバックと
リロード

CSCwf88552

共有ルールレイヤの削除後に EOStore失敗エラーが出力されるCSCwh12009

アップグレード時に暗号化された可視性エンジン（EVE）ダッシュボード
タブとウィジェットが FMC GUIに追加されない

CSCwh13551

認証オブジェクト名に空白を含めることができないCSCwh14731

FTD：展開ロールバック中の LSPパッケージコードの問題CSCwh21337

名前が 40文字を超えているため、7.xへのアップグレード後に侵入ポリ
シーを保存できない

CSCwh28779

未解決のバグおよび解決されたバグ
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf71606
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf71812
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf72510
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf73189
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf76970
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf77191
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf78950
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf81058
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf81320
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf82247
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf84588
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf85307
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf86860
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf87761
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf88552
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh12009
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh13551
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh14731
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh21337
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh28779


タイトル不具合 ID

侵入ポリシーのルール更新フィルタに一貫性のない結果が表示されるCSCwh30276
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


