
仮想プライベートネットワーク機能

この章では、Secure Firewall Management Centerを使用して Secure Firewall Threat DefenseでASA
仮想プライベートネットワーク機能を設定するための高レベルの情報を提供します。

•サイト間 VPN（1ページ）
•リモートアクセス VPN（3ページ）

サイト間 VPN
表 1 :サイト間 VPN

注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

Management Centerは、ピアで VPNを
設定するための単一のウィザードを提

供します。

ポリシーベース VPN

UIパス：[デバイス（Devices）] > [サイト間（SiteToSite）]
> [ポリシーベース（暗号マップ）（Policy Based (Crypto
Map)）]。

「Configure a Policy-based Site-to-Site VPN」を参照してく
ださい。

手順：ポリシーベースのサイト間 VPNの設定、既存のサ
イト間 VPN展開の IKEオプションのカスタマイズ、既存
のサイト間VPN展開の IPsecオプションのカスタマイズ、
既存のサイト間 VPN展開の詳細設定のカスタマイズ

LAN-to-LAN IPsec
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/vpn-s2s.html#task_ygr_hrw_vy


注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

動的VTIを持つハブと静的VTIを持つ
スポークの間に VPNを作成すること
は、ウィザードを使用してManagement
Centerで作成するよりずっと簡単で
す。

ASDMにはウィザードがありません。

ルートベース VPN

UIパス：[デバイス（Devices）] > [サイト間（SiteToSite）]
> [ルートベース（VTI）（Route Based (VTI)）]。

「Create a Route-based Site-to-Site VPN」を参照してくださ
い。

手順：ルートベースVPN（VTI）の作成、VTIの静的ルー
トの設定、VTIの BGPルーティングの設定、VTI経由の
暗号化トラフィックを許可するアクセスコントロールルー

ルの設定

仮想トンネルイン

ターフェイス

（VTI）

Umbrellaに SASEトンネルを展開する

UIパス：[デバイス（Devices）] > [VPN] > [サイト間（Site
To Site）] > [+SASEトポロジ（+SASE Topology）]。

「UmbrellaにSASEトンネルを展開する」を参照してくだ
さい。

Umbrella SASE

サイト間 VPNのモニタリング

UIパス：[概要（Overview）] > [ダッシュボード
（Dashboards）] > [サイト間VPN（Site to Site VPN）]。

「サイト間 VPNのモニタリング」を参照してください。

サイト間 VPNの
モニタリング
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/vpn-s2s.html#task_cg5_k1s_cmb
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/vpn-s2s.html#about_umbrella_sase_topology
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/vpn-s2s.html#concept_vbr_pk3_sqb


リモートアクセス VPN
表 2 :リモートアクセス VPN

注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

接続プロファイルとグ

ループポリシーオブジェ

クトの設定は、

Management Centerでも
ASAと同じままです。

ローカルユーザーとActive
Directory/LDAPを作成す
るためのレルムオブジェ

クトを作成する必要があ

ります。レルムとは、

Management Centerとサー
バー上にあるユーザーア

カウントの間の接続で

す。

リモートアクセス VPNポリシー

UIパス：[デバイス（Devices）] > [VPN] > [リモートアクセス
（Devices）] > [ポリシーの割り当て（PolicyAssignment）] > [VPNプ
ロトコル（VPN Protocols）] > [IPsec-IKEv2]。

「Configuring a Remote Access VPN Connection」を参照してくださ
い。

手順：

•リモートアクセス（RA）VPN接続のトラフィックフィルタリ
ングの設定：RA VPN接続のトラフィックをフィルタリングす
るための拡張アクセスリストの作成、RAVPN接続のトラフィッ
クをフィルタリングするためのグループポリシーへの拡張アク

セスリストの追加

•リモートアクセス（RA）VPNの証明書認証：RA VPNでの証
明書認証用の証明書マップの作成、接続プロファイルへの証明

書マップの関連付け

•リモートアクセスVPN設定用のデバイスでの ID証明書の作成
とインストール：PKCS12証明書登録オブジェクト、手動証明
書登録オブジェクト、自己署名証明書登録オブジェクト、SCEP
証明書登録オブジェクト、手動証明書のインストール、

PKCS12、SCEP、または自己署名証明書のインストール、リ
モートアクセス VPNの設定

• VPNの設定：手動再登録を使用した証明書の更新、自己署名、
SCEP、または EST登録を使用した証明書の更新、リモートア
クセス VPNの LDAP属性マップの設定、SAMLシングルサイ
ンオンサーバーオブジェクトの追加、リモートアクセス VPN
の動的アクセスポリシーの設定

リモートアクセス

IPsec（IKE v2）VPN

リモートアクセス
SSL VPN
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/vpn-remote-access.html#concept_gbn_jm2_2hb


注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

リモートアクセス VPNポリシー

UIパス：[デバイス（Devices）] > [VPN] > [リモートアクセス
（Devices）] > [ポリシーの割り当て（PolicyAssignment）] > [VPNプ
ロトコル（VPN Protocols）] > [SSL]。

「Configuring a Remote Access VPN Connection」を参照してくださ
い。

手順：リモートアクセス VPNを設定します。

VPNロードバランシング
は、VPNロードバランシ
ンググループ内のデバイ

ス間でリモートアクセス

VPNトラフィックを均一
に分散するメカニズムで

す。

VPNロードバランシング

UIパス：リモートアクセス VPNポリシーを編集します。

[詳細設定（Advanced）] > [ロードバランシング（Load Balancing）]

「Configuring VPN Load Balancing」を参照してください。

VPNロードバランシ
ング

VPN環境のダイナミクス
に対応する許可を構成で

きます。

ダイナミックアクセスポリシー

UIパス：[デバイス（Devices）] > [ダイナミックアクセスポリシー
（Dynamic Access Policy）]。

「Dynamic Access Policies」を参照してください。

手順：リモートアクセスVPNのダイナミックアクセスポリシーを
設定します。

ダイナミックアクセ

スポリシー

リモートアクセス VPNダッシュボード

UIパス：[概要（Overview）] > [ダッシュボード（Dashboards）] >
[リモートアクセスVPN（Remote Access VPN）]

「Remote Access VPN Monitoring」を参照してください。

VPNの監視

VPNファイルオブジェクト

UIパス：[オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [VPN] > [セキュアクライアントファイル（Secure
Client File）]。

「File Objects」を参照してください。

セキュアクライアン

ト Hostscan

セキュアクライアントカスタム属性オブジェクト

UIパス：[オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [VPN] > [カスタム属性（Custom Attribute）]。

Secure Clientカスタム属性オブジェクト

セキュアクライアン

トカスタム属性
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/vpn-remote-access.html#concept_gbn_jm2_2hb
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/vpn-remote-access.html#concept_xbt_vz3_hpb
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/vpn-dap.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/vpn-monitoring.html#RAVPN_Dashboard
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/objects-object-mgmt.html#id_42799
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/objects-object-mgmt.html#concept_u4c_wz4_xnb


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


