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使用する前に
表 1 :使用する前に

注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

Threat Defense CLIには、初期設定の
みの限定されたコマンドと、いくつか

の特別な操作が含まれています。設定

は、デバイス設定の検出が制限されて

いるManagement Centerで実行する必
要があります。

構成用の制限された Threat Defense CLI、完全な GUI構
成

『Getting Started Guides (console access)』、『Command
Reference』、『Device Configuration Guide』を参照してく
ださい

構成用のASA CLI

ASAで使用できるコマンドと同じshow
コマンドを使用できます。

コンソールで SSHを使用して CLIに
アクセスするか、CLI Webツールを使
用できます。

モニタリング用の Threat Defense CLI

UIパス：システム（ ） > [正常性（Health）] > [モニタ
（Monitor）]> [高度なトラブルシューティング（Advanced
Troubleshooting）] > [Threat Defense CLI]

『Getting Started Guides (console access)』、『Command
Reference』、「Using the Threat Defense CLI from the Web
Interface」を参照してください

モニタリング用の
ASA CLI
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https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-guides-list.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-guides-list.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/health-troubleshoot.html?bookSearch=true#id_15121
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/health-troubleshoot.html?bookSearch=true#id_15121


注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

CLIまたは Device Manager を使用し
て、ネットワーク設定を設定し、

Management Centerに登録します。

初期設定

『Getting Started Guides (console access)』を参照してくださ
い

初期設定

ManagementCenterから変更を展開する
必要があります。

設定の展開

UIパス：[展開（Deploy）]

「Configuration Deployment」を参照してください

設定の変更

ライセンスは、Management Centerに
よって使用され、割り当てられます。

スマートライセンス

UIパス：[システム（System）] > [ライセンス
（Licenses）] > [スマートライセンス（Smart Licenses）]

「Licenses」を参照してください

手順：ManagementCenterをCiscoスマートアカウントに登
録する

スマートライセン

ス

ASAと同様に、デバイスをManagement
Centerに登録する前に、CLIを使用し
てファイアウォールモードを変更する

必要があります。

トランスペアレントファイアウォールモードまたはルー

テッドファイアウォールモード

「トランスペアレントファイアウォールモードまたはルー

テッドファイアウォールモード」を参照してください

トランスペアレン

トファイアウォー

ルモードまたは

ルーテッドファイ

アウォールモード
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https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-guides-list.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/get-started-deployment.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/system-licenses.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/device-ops-tfw.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/device-ops-tfw.html


ハイアベイラビリティとスケーラビリティ
表 2 :ハイアベイラビリティとスケーラビリティ

注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

多くの場合、お客様は完全な分離では

なく、個別のルーティングテーブルの

みを必要とする場合があります。この

場合、仮想ルータを使用できます。

構成を完全に分離するには、サポート

されているプラットフォームでマルチ

インスタンスモードを使用します。こ

の実装はASAマルチコンテキストモー
ドとは異なりますが、機能は似ていま

す。

マルチインスタンスモードまたは仮想ルータ

UIパス：

• Firepower 4100/9300マルチインスタンス：[論理デバ
イス（Logical Devices）] > [追加（Add）]（シャーシ
マネージャ）

•仮想ルータ：[デバイス（Devices）] > [デバイス管理
（Device Management）] > [編集（Edit）] > [ルーティ
ング（Routing）] > [仮想ルータの管理（Manage
Virtual Routers）]

「Using Multi-Instance Capability on the Firepower
4100/9300」、「Virtual Routers」を参照してください

手順：仮想ルータの作成、仮想ルータへのインターフェイ

スの割り当て、仮想ルータの NATの構成、重複するアド
レス空間によるインターネットアクセスの提供、ルーティ

ングポリシーの構成

マルチコンテキス

トモード

ハイアベイラビリティ

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [追加（Add）] > [ハイアベイラビリティ
（High Availability）]

「High Availability」を参照してください

手順：ハイアベイラビリティ（HA）ペアを作成する

アクティブ/スタン
バイフェールオー

バー
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https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/multi-instance/multi-instance_solution.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/multi-instance/multi-instance_solution.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-vrf.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/high-availability.html


注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

サイト間クラスタリングおよび分散型

サイト間VPNクラスタリングはサポー
トされていません。

クラスタリング

UIパス：

• Firepower 4100/9300：

[論理デバイス（Logical Devices）] > [追加（Add）]
（シャーシマネージャ）

[デバイス（Devices）] > [デバイス管理（Device
Management）] > [追加（Add）] > [デバイス
（Device）]（Management Center）

•パブリッククラウドの Threat Defense Virtual：[デバイ
ス（Devices）] > [デバイス管理（Device
Management）] > [追加（Add）] > [デバイス
（Device）]

• Cisco Secure Firewall 3100：[デバイス（Devices）] >
[デバイス管理（Device Management）] > [追加
（Add）] > [クラスタ（Cluster）]

•プライベートクラウドの Threat Defense Virtual：[デバ
イス（Devices）] > [デバイス管理（Device
Management）] > [追加（Add）] > [クラスタ
（Cluster）]

「Deploy a Cluster for Threat Defense on the Secure Firewall
3100」、「Deploy a Cluster for Threat Defense on the Firepower
4100/9300」、「Deploy a Cluster for Threat Defense Virtual in
a Public Cloud」、「Deploy a Cluster for Threat Defense Virtual
in a Private Cloud」を参照してください

手順：クラスタの作成、既存のクラスタの変更、既存のク

ラスタへのノードの追加、クラスタからのデータノードの

削除、クラスタの解除、クラスタの削除、クラスタリング

からのノードの解除、クラスタリングからのデータノード

の削除

クラスタリング

インターフェイス
Threat Defense の場合、インターフェイスはデバイスごとに設定されます。ただし、ほとんど
の機能では、インターフェイスをセキュリティゾーンに割り当ててから、ポリシーを直接イン

ターフェイスに適用するのではなく、ゾーンに適用します。ゾーンは、セキュリティポリシー

自体と同様に、複数のデバイス間で共有できるオブジェクトとして構成されます。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/cluster/ftd-cluster-sec-fw.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/cluster/ftd-cluster-sec-fw.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/clustering/ftd-4100-9300-cluster.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/clustering/ftd-4100-9300-cluster.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/cluster/ftdv-cluster-public.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/cluster/ftdv-cluster-public.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/cluster/ftdv-cluster-private.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/cluster/ftdv-cluster-private.html


Threat Defense は、ASAなどの通常のファイアウォールインターフェイスをサポートします
が、別のタイプの IPS専用インターフェイスもサポートします。

（注）

表 3 :インターフェイス

注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

ASAには、独自のルーティングテーブ
ルを持つ管理専用インターフェイスが

ありますが、ほとんどの場合、データ

インターフェイスのように動作しま

す。

Threat Defense には、データインター
フェイスとは別の管理インターフェイ

スがあります。これは、管理センター

にデバイスをセットアップして登録す

るために使用されます。また、固有の

IPアドレスとスタティックルーティン
グを使用します。

[管理インターフェイス（Management Interface）]

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）]> [編集（Edit）]> [デバイス（Devices）]>
[管理（Management）]

「Complete the Threat Defense Initial Configuration」を参照
してください

[管理インターフェ
イス

（Management
Interface）]

物理インターフェイス

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [インターフェイス
（Interfaces）]

「Interface Overview」を参照してください

手順：インターフェイスの設定

物理インターフェ

イス

Firepower 1010スイッチポート

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [インターフェイス
（Interfaces）]

「Configure Firepower 1010 Switch Ports」を参照してくださ
い

Firepower 1010ス
イッチポート

EtherChannel

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [インターフェイス
（Interfaces）]

「Configure EtherChannel Interfaces」を参照してください

EtherChannel
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/get-started-device-management.html#Cisco_Concept.dita_1ab7122f-bfa6-47c5-bb8b-a8dcc0bb5938
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-ifcs-overview.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-ifcs-firewall.html#topic_kqm_dgc_b3b
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-ifcs-firewall.html#id_90517


注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

ループバックインターフェイス

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [インターフェイス
（Interfaces）]

「Configure Loopback Interfaces」を参照してください

ループバックイン

ターフェイス

VLANサブインターフェイス

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [インターフェイス
（Interfaces）]

「Configure VLAN Subinterfaces and 802.1Q Trunking」を参
照してください

VLANサブイン
ターフェイス

VXLANインターフェイス

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [インターフェイス
（Interfaces）]

「Configure VXLAN Interfaces」を参照してください

VXLANインター
フェイス

ルーテッドモードおよびトランスペアレントモードのイ

ンターフェイス

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [インターフェイス
（Interfaces）]

「Configure Routed and Transparent Mode Interfaces」を参照
してください

ルーテッドモード

およびトランスペ

アレントモードの

インターフェイス

高度なインターフェイス設定

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [インターフェイス
（Interfaces）]

「Configure Advanced Interface Settings」を参照してくださ
い

高度なインター

フェイス設定

ECMP

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [ルーティング
（Routing）] > [ECMP]

「ECMP」を参照してください

トラフィックゾー

ン

一般的な操作機能
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-ifcs-firewall.html#Cisco_Generic_Topic.dita_5df0a52b-88ad-4ed5-9f60-bd97248bc6c8
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-ifcs-firewall.html#id_86348
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-ifcs-firewall.html#Cisco_Generic_Topic.dita_1778151e-e768-4581-a67d-be555f8ca57c
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-ifcs-firewall.html#id_90514
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-ifcs-firewall.html#concept_82809DCD8C99492A857110C953DF04AB
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-ecmp.html


基本設定
表 4 :基本設定

注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

DNSサーバーは、複数のデバイスに適
用できるプラットフォーム設定の一部

です。

Threat Defense 専用の管理
インターフェイスの DNS
サーバーは、configure
network dns serversコマン
ドおよび configure network
dns searchdomainsコマン
ドを使用してCLIで構成さ
れます

（注）

DNSサーバー

UIパス：

• [オブジェクト（Objects）] > [オブジェクト管理
（Object Management）] > [DNSサーバーグループ
（DNS Server Group）]

• [デバイス（Devices）] > [プラットフォーム設定
（Platform Settings）] > [DNS]

「DNS Server Group」、「Configure DNS」、「FlexConfig
Policies」を参照してください

DNSサーバー

この機能は、FlexConfigを使用して設
定できます。

ISA 3000ハードウェアバイパス

UIパス：

• [オブジェクト（Objects）] > [オブジェクト管理
（Object Management）] > [FlexConfig] > [FlexConfig
オブジェクト（FlexConfig Object）]

• [デバイス（Devices）] > [FlexConfig]

「停電時の自動ハードウェアバイパスの設定方法（ISA
3000）」を参照してください

ISA 3000ハード
ウェアバイパス

この機能は、FlexConfigを使用して設
定できます。

ISA 3000 Precision Time Protocol

UIパス：

• [オブジェクト（Objects）] > [オブジェクト管理
（Object Management）] > [FlexConfig] > [FlexConfig
オブジェクト（FlexConfig Object）]

• [デバイス（Devices）] > [FlexConfig]

「How to Configure Precision Time Protocol (ISA 3000)」を参
照してください

ISA 3000 Precision
Time Protocol
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/objects-object-mgmt.html#id_74901
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-platform.html#id_74914
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/flex-config.html#task_cv2_pys_3x
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/flex-config.html#task_cv2_pys_3x
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/flex-config.html#Cisco_Task_in_List_GUI.dita_f324abcc-1587-42f0-8f79-b95b54115040
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/flex-config.html#Cisco_Task_in_List_GUI.dita_f324abcc-1587-42f0-8f79-b95b54115040
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/flex-config.html#id_110799


注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

この機能は、FlexConfigを使用して設
定できます。

ISA 3000高精度デュアル電源

UIパス：

• [オブジェクト（Objects）] > [オブジェクト管理
（Object Management）] > [FlexConfig] > [FlexConfig
オブジェクト（FlexConfig Object）]

• [デバイス（Devices）] > [FlexConfig]

「FlexConfig Policies」を参照してください

ISA 3000デュアル
電源

DHCPサーバ

UIパス：

• IPv4：[デバイス（Devices）]> [デバイス管理（Device
Management）] > [編集（Edit）] > [DHCP] > [DHCP
サーバー（DHCP Server）]

• IPv6：[デバイス（Devices）]> [デバイス管理（Device
Management）] > [編集（Edit）] > [インターフェイス
（Interfaces）] > [IPv6] > [DHCP]

「Configure the DHCPv4 Server」、「Configure the DHCPv6
Stateless Server」を参照してください

DHCPサーバ

DHCPリレーエージェント

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [DHCP] > [DHCPリレー
（DHCP Relay）]

「Configure the DHCP Relay Agent」を参照してください

DHCPリレーエー
ジェント

DDNS

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [DHCP] > [DDNS]

「Configure Dynamic DNS」を参照してください

DDNS

一般的な操作機能
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/flex-config.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-dhcp-ddns.html#task_DBB3B3932F054E4E94FBA6080E9E4C3A
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-dhcp-ddns.html#configure-the-dhcpv6-stateless-server
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-dhcp-ddns.html#configure-the-dhcpv6-stateless-server
https://www.cisco.com/c/en/us/td/docs/security/asa/asa919/configuration/general/asa-919-general-config/basic-dhcp-ddns.html#concept_3323D02B590E48E9B07690E78A962C9B
https://www.cisco.com/c/en/us/td/docs/security/asa/asa919/configuration/general/asa-919-general-config/basic-dhcp-ddns.html#task_176A466D16D7497694EEE7F1E01D39CC


注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

再利用可能な証明書オブジェクトを作

成し、デバイスごとに適用します。

証明書、PKI

UIパス：

• [オブジェクト（Objects）] > [オブジェクト管理
（Object Management）] > [PKI]

• [デバイス（Devices）] > [証明書（Certificates）]

「PKI」、「Certificates」を参照してください

手順：

•リモートアクセス（RA）VPNの証明書認証：RAVPN
での証明書認証用の証明書マップの作成、接続プロ

ファイルへの証明書マップの関連付け

•リモートアクセスVPN設定用のデバイスでの ID証明
書の作成とインストール：PKCS12証明書登録オブ
ジェクト、手動証明書登録オブジェクト、自己署名証

明書登録オブジェクト、SCEP証明書登録オブジェク
ト、手動証明書のインストール、PKCS12、SCEP、ま
たは自己署名証明書のインストール、リモートアクセ

ス VPNの設定

• VPNの設定：手動再登録を使用して証明書を更新す
る、自己署名、SCEP、または EST登録を使用して証
明書を更新する

デジタル証明書

ARPインスペクションは、複数のデバ
イスに適用できるプラットフォーム設

定の一部です。

ARPインスペクションとMACアドレステーブル

UIパス：

• [デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [インターフェイス
（Interfaces）] > [詳細設定（Advanced）] > [ARPおよ
びMAC（ARP and MAC）]

• [デバイス（Devices）] > [プラットフォーム設定
（Platform Settings）]> [ARPインスペクション（ARP
Inspection）]

「Advanced Interface Settings」、「Configure ARP
Inspection」を参照してください

ARPインスペク
ションとMACア
ドレステーブル

一般的な操作機能
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基本設定

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/objects-object-mgmt.html#ID-2243-00000b21
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/objects-certs.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-ifcs-firewall.html#concept_82809DCD8C99492A857110C953DF04AB
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-platform.html#task_52043F55A3F64D14BCD173839876146F
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-platform.html#task_52043F55A3F64D14BCD173839876146F


注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

この機能は、FlexConfigを使用して設
定できます。

WCCP

UIパス：

• [オブジェクト（Objects）] > [オブジェクト管理
（Object Management）] > [FlexConfig] > [FlexConfig
オブジェクト（FlexConfig Object）]

• [デバイス（Devices）] > [FlexConfig]

「FlexConfig Policies」を参照してください

WCCP

ルーティング
ルーティングはデバイスごとに構成されます。

表 5 :ルーティング

注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

ASAと Threat Defense には、トラ
フィックのデフォルトが管理ルーティ

ングテーブルとデータルーティング

テーブルで異なるデフォルトがありま

す。

専用の管理インターフェイ

スには、CLIで構成できる
個別のLinuxルーティング
テーブルがあります。

（注）

データと管理のルーティングテーブル

「Reference for Routing」を参照してください

手順：ルーティングポリシーを設定する

データと管理の

ルーティングテー

ブル

スタティックルートとデフォルトルート

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [ルーティング
（Routing）] > [スタティックルート（Static Route）]

「Static and Default Routes」を参照してください

手順：VTIのスタティックルートを設定する

スタティックルー

トとデフォルト

ルート

一般的な操作機能
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ルーティング

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/flex-config.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-static.html#ID-2101-00000004
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-static.html#ID-2101-00000079


注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

ポリシーベースルーティング

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [ルーティング
（Routing）]> [ポリシーベースルーティング（PolicyBased
Routing）]

「Policy Based Routing」を参照してください

ポリシーベース

ルーティング

ルートマップ

UIパス：[オブジェクト（Objects）] > [オブジェクト管理
（Object Management）] > [ルートマップ（Route Map）]

「Route Map」を参照してください

ルートマップ

双方向フォワーディング検出ルーティング

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [ルーティング
（Routing）] > [BFD]

「Bidirectional Forwarding Detection Routing」を参照してく
ださい

双方向フォワー

ディング検出ルー

ティング

BGP

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [ルーティング
（Routing）] > [BGP]

「BGP」を参照してください

手順：VTIの BGPルーティングを設定する

BGP

OSPF

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [ルーティング
（Routing）] > [OSPF]

「OSPF」を参照してください

OSPF

この機能は、FlexConfigを使用して設
定できます。

ISIS

UIパス：

• [オブジェクト（Objects）] > [オブジェクト管理
（Object Management）] > [FlexConfig] > [FlexConfig
オブジェクト（FlexConfig Object）]

• [デバイス（Devices）] > [FlexConfig]

「FlexConfig Policies」を参照してください

ISIS

一般的な操作機能
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ルーティング

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-policy-based.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/objects-object-mgmt.html#task_33DD3E31D330426386C0D6D59AEBE00C
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/bfd.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-bgp.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-ospf.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/flex-config.html


注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

EIGRP

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [ルーティング
（Routing）] > [EIGRP]

「EIGRP」を参照してください

EIGRP

マルチキャストルーティング

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [ルーティング
（Routing）] > [マルチキャストルーティング（Multicast
Routing）]

「Multicast」を参照してください

マルチキャスト

ルーティング

RIP

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [編集（Edit）] > [ルーティング
（Routing）] > [RIP]

「RIP」を参照してください

RIP

AAAサーバー
Threat Defense では、AAAサーバーを VPNアクセスに使用できます。AAAサーバーと管理ア
クセス用のローカルデータベースについては、システム管理（13ページ）を参照してくださ
い。

表 6 : AAAサーバ

注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

VPNの RADIUS

UIパス：[オブジェクト（Objects）] > [オブジェクト管理
（Object Management）] > [AAAサーバー（AAA
Server）] > [RADIUSサーバーグループ（RADIUS Server
Group）]

「Add a RADIUS Server Group」を参照してください

VPNの RADIUS

一般的な操作機能
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AAAサーバー

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-eigrp.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-multicast.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-rip.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/objects-object-mgmt.html#id_44777


注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

VPNの LDAP

UIパス：[統合（Integration）] > [その他の統合（Other
Integrations）] > [レルム（Realms）]

「Create an Active Directory Realm and Realm Directory」を
参照してください

手順：リモートアクセス VPNの LDAP属性マップを構成
する

VPNの LDAP

VPNの SAMLシングルサインオン

UIパス：[オブジェクト（Objects）] > [オブジェクト管理
（Object Management）] > [AAAサーバー（AAA
Server）]> [シングルサインオンサーバー（Single Sign-On
Server）]

「Add a Single Sign-on Server」を参照してください

手順：SAMLシングルサインオンサーバーオブジェクト
を追加する

VPNの SAMLシ
ングルサインオン

システム管理
表 7 :システム管理

注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

Management Centerと Threat Defense
は、別々のユーザーデータベースを維

持します。WebアクセスおよびCLIア
クセス用にManagementCenterユーザー
を設定できます。

Threat Defense ユーザーを追加するに
は、CLIを使用する必要があります。
Threat Defense ユーザーは SSHアクセ
スを持っています。

内部ユーザー（Management Center）

UIパス：システム（ ） > [ユーザー（Users）]

「Add an Internal User」を参照してください

ユーザー（Threat Defense）

「Add an Internal User at the CLI」を参照してください

デバイス管理用の

ローカルデータ

ベース

一般的な操作機能

13

一般的な操作機能

システム管理

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/identity-realms.html#task_F9ED2AF84F604438ACDC2124237DC518
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/objects-object-mgmt.html#task_itn_p3g_2mb
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/system-users.html#task_j5n_1cr_qcb
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/get-started-users.html#task_r5y_zbr_qcb


注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

ThreatDefenseユーザーの場合、プラッ
トフォーム設定の一部としてRADIUS
認証オブジェクトを有効にします。

RADIUS（Management Center）

UIパス：システム（ ） > [ユーザー（Users）] > [外部認
証（External Authentication）]

「Add a RADIUS External Authentication Object for
Management Center」を参照してください

RADIUS（Threat Defense）

UIパス：

•システム（ ） > [ユーザー（Users）] > [外部認証
（External Authentication）]

• [デバイス（Devices）] > [プラットフォーム設定
（Platform Settings）] > [編集（Edit）] > [外部認証
（External Authentication）]

「Configure External Authentication for SSH」を参照してく
ださい

デバイス管理用の
RADIUS

ThreatDefenseユーザーの場合、プラッ
トフォーム設定の一部としてLDAP認
証オブジェクトを有効にします。

LDAP（Management Center）

UIパス：システム（ ） > [ユーザー（Users）] > [外部認
証（External Authentication）]

「Add an LDAPExternal AuthenticationObject forManagement
Center」を参照してください

LDAP（Threat Defense）

UIパス：

•システム（ ） > [ユーザー（Users）] > [外部認証
（External Authentication）]

• [デバイス（Devices）] > [プラットフォーム設定
（Platform Settings）] > [編集（Edit）] > [外部認証
（External Authentication）]

「Configure External Authentication for SSH」を参照してく
ださい

デバイス管理用の
LDAP

一般的な操作機能
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システム管理

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/system-users.html#id_63677
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/system-users.html#id_63677
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-platform.html#task_hx5_5hy_1cb
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/system-users.html#id_63679
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/system-users.html#id_63679
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-platform.html#task_hx5_5hy_1cb


注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

Management Centerの場合、SSHはデ
フォルトで有効になります。システム

構成でアクセスを制限できます。

Threat Defense の場合、SSHは、専用
の管理インターフェイスに対してデ

フォルトで有効になっています。

configure ssh-access-listコマンドを使
用してアクセスを制限できます。

データインターフェイスへのSSHにつ
いては、プラットフォーム設定で有効

にします。プラットフォーム設定は、

複数のデバイスに適用できます。

アクセスリスト（Management Center）

UIパス：システム（ ） > [構成（Configuration）] > [ア
クセスリスト（Access List）]

「Access List」を参照してください

セキュアシェル（Threat Defense）

UIパス：[デバイス（Devices）] > [プラットフォーム設定
（Platform Settings）] > [セキュアシェル（Secure Shell）]

「Configure Secure Shell」を参照してください

SSH

Management Centerへの HTTPSアクセ
スは、システム設定で制御できます。

ManagementCenterによって管理されて
いる場合、Threat Defense はHTTPSア
クセスをサポートしません。

アクセスリスト（Access List）

UIパス：システム（ ） > [構成（Configuration）] > [ア
クセスリスト（Access List）]

「Access List」を参照してください

HTTPS

ManagementCenterを使用してすべての
アップグレードを実行します。

ソフトウェアのアップグレード

UIパス：システム（ ） > [更新（Updates）]

「Cisco Secure Firewall Threat Defense Upgrade Guide for
Management Center」を参照してください

手順：Cisco Secure Firewall Threat Defenseのアップグレー
ド

ソフトウェアの

アップグレード

復帰

UIパス：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [その他（More）] > [アップグレードを
元に戻す（Revert Upgrade）]

「Revert the Upgrade」を参照してください

ダウングレード

バックアップと復元

UIパス：システム（ ） > [ツール（Tools）] > [バック
アップ/復元（Backup/Restore）]

「Backup and Restore」を参照してください

バックアップと復

元

一般的な操作機能
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システム管理

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/system-config.html#concept_C539C10D4F134323933DCD745F1CD645
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-platform.html#task_42B3A06C70E8415E8C024AE76FE79774
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/system-config.html#concept_C539C10D4F134323933DCD745F1CD645
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/730/upgrade-management-center-73.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/730/upgrade-management-center-73.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/730/upgrade-management-center-73/revert-or-uninstall.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/tools-backup.html


注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

CLIを使用して、ホットスワップを実
行します。

SSDのホットスワップ（Cisco Secure Firewall 3100）

「Hot Swap an SSD on the Secure Firewall 3100」を参照して
ください

SSDのホットス
ワップ（Cisco
Secure Firewall
3100）

デバッグメッセージ

「Command Reference」のデバッグコマンドを参照してく
ださい

デバッグメッセー

ジ

パケットキャプチャ

UIパス：[デバイス（Devices）] > [パケットキャプチャ
（Packet Capture）]

「Use the Capture Trace」を参照してください

手順：Threat Defenseデバイスのパケットキャプチャの収
集

パケットキャプ

チャ

Packet Tracer

UIパス：[デバイス（Devices）] > [パケットトレーサ
（Packet Tracer）]

「Use the Packet Tracer」を参照してください

手順：パケットトレースを収集して、Threat Defenseデバ
イスのトラブルシューティングを行う

Packet Tracer

ping

UIパス：システム（ ） > [正常性（Health）] > [モニタ
（Monitor）]> [高度なトラブルシューティング（Advanced
Troubleshooting）] > [Threat Defense CLI]

「Command Reference」の pingコマンドを参照してくださ
い

ping

traceroute

UIパス：システム（ ） > [正常性（Health）] > [モニタ
（Monitor）]> [高度なトラブルシューティング（Advanced
Troubleshooting）] > [Threat Defense CLI]

「Command Reference」のトレースルートコマンドを参照
してください

traceroute

一般的な操作機能
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システム管理

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/get-started-device-management.html#Cisco_Task.dita_5e1046ae-93d4-4208-8766-42a6a4497b9c
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/dr.html#wp3900674469
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/health-troubleshoot.html?bookSearch=true#id_41611
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/health-troubleshoot.html?bookSearch=true#id_41609
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/dr.html#wp3885362392
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/tz.html#wp9193869790


注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

接続の監視

UIパス：システム（ ） > [正常性（Health）] > [モニタ
（Monitor）]> [高度なトラブルシューティング（Advanced
Troubleshooting）] > [Threat Defense CLI]

「Command Reference」の show connコマンドを参照して
ください

接続の監視

ASPドロップ

UIパス：システム（ ） > [Health] > [Policy]

「Health Modules」を参照してください

show asp drop

モニタリング
表 8 :モニタリング

注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

Threat Defense は、ASAと同じ syslog
機能をサポートします。ただし、Threat
Defenseのみがサポートする次世代 IPS
サポートによって生成されたログとア

ラートもサポートします。

Syslog設定は、複数のデバイスに適用
できるプラットフォーム設定の一部で

す。

Syslog

UIパス：

• ASAスタイルの syslogs：[デバイス（Devices）] > [プ
ラットフォーム設定（Platform Settings）] > [Syslog]

•ファイルとマルウェア、接続、セキュリティインテ
リジェンス、および侵入イベントのアラート：[ポリ
シー（Policies）] > [アクセスコントロール（Access
Control）] > [編集（Edit）] > [ロギング（Logging）]

•アクセスコントロールルール、侵入ルール、およびそ
の他の高度なサービスのアラート：[ポリシー
（Policies）] > [アクション（Actions）] > [アラート
（Alerts）]

「Configure Syslog」、「About Sending Syslog Messages for
Security Events」、「Creating a Syslog Alert Response」を参
照してください

Logging

SNMP設定は、複数のデバイスに適用
できるプラットフォーム設定の一部で

す。

SNMP

UIパス：[デバイス（Devices）] > [プラットフォーム設定
（Platform Settings）] > [SNMP]

「Configure SNMP」を参照してください

SNMP

一般的な操作機能
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一般的な操作機能

モニタリング

https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/s_3.html#wp2761538333
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/health-health.html#foo
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-platform.html#concept_8637BBD154854CA498A2DA66D55A115E
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/analysis-external-tools.html?bookSearch=true#id_77535
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/analysis-external-tools.html?bookSearch=true#id_77535
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/report-alert-responses.html#ID-2197-0000012b
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-platform.html#task_C98446BB601C4930974E7E287B1784C0


注記Secure Firewall Management Centerでの Threat Defense 機能ASA機能

Cisco Success Network

UIパス：[統合（Integration）] > [SecureX] > [Cisco Cloud
サポート（Cisco Cloud Support）]

「Configure Cisco Success Network Enrollment」を参照して
ください

Cisco Success
Network

この機能は、FlexConfigを使用して設
定できます。

ISA 3000のアラーム

UIパス：[オブジェクト（Objects）] > [オブジェクト管理
（Object Management）] > [FlexConfig] > [FlexConfigオブ
ジェクト（FlexConfig Object）]

「Alarms for the Cisco ISA 3000」を参照してください

ISA 3000のアラー
ム

一般的な操作機能
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一般的な操作機能

モニタリング

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/730/management-center-admin-73/analysis-external-tools.html?bookSearch=true#id_65602
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/interfaces-settings-isa3000-alarms.html


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


