
Cisco動的属性コネクタについて

Cisco Secure動的属性コネクタでは、クラウドプロバイダーからデータ（ネットワークや IPア
ドレスなど）を収集し、それを FMC（FMC）に送信して、アクセス制御ルールで使用できる
ようにします。

次のトピックでは、動的属性コネクタに関する背景について説明します。

• Cisco Secure動的属性コネクタについて（1ページ）

Cisco Secure動的属性コネクタについて
CiscoSecure動的属性コネクタにより、さまざまなクラウドサービスプラットフォームのサー
ビスタグとカテゴリを Firepower Management Center（ FMC）アクセス制御で使用できます。

サポートされるコネクタ

現在、次をサポートしています。

表 1 : Cisco Secure Dynamic Attributes Connectorバージョンおよびプラットフォームでサポートされているコネクタのリ
スト
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コネクタの詳細は次のとおりです。

• Amazon Web Services（AWS）
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詳細については、Amazonドキュメントサイトの「AWSリソースのタグ付け」などのリ
ソースを参照してください。

• Microsoft Azure

詳細については、Azureドキュメントサイトのこのページを参照してください。

• Microsoft Azureサービスタグ

詳細については、Microsoft TechNetの「仮想ネットワークサービスタグ」などのリソース
を参照してください。

• Office 365

詳細については、docs.microsoft.comの「Office 365 URLおよび IPアドレス範囲」を参照
してください。

• vCenterと NSX-Tによって管理される VMwareのカテゴリとタグ

詳細については、VMwareドキュメントサイトの「vSphereタグと属性」などのリソース
を参照してください。

仕組み

ワークロードの動的な性質と IPアドレスの重複の必然性により、IPアドレスなどのネットワー
ク構造は、仮想、クラウド、およびコンテナ環境では信頼できません。お客様は、IPアドレス
やVLANが変更されてもファイアウォールポリシーが持続するように、VM名やセキュリティ
グループなどの非ネットワーク構造に基づいてポリシールールを定義する必要があります。

これらのタグと属性は、Ubuntu仮想マシンで実行されている動的属性コネクタDockerコンテ
ナを使用して収集できます。Ansibleコレクションを使用して、Ubuntuホストに動的属性コネ
クタをインストールします。

次の図は、システムが高レベルでどのように機能するかを示しています。
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https://docs.aws.amazon.com/general/latest/gr/aws_tagging.html
https://azure.microsoft.com/en-us/free/
https://docs.microsoft.com/en-us/azure/virtual-network/service-tags-overview
https://docs.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges?view=o365-worldwide
https://docs.vmware.com/en/VMware-vSphere/7.0/com.vmware.vsphere.vcenterhost.doc/GUID-E8E854DD-AA97-4E0C-8419-CE84F93C4058.html


1. コネクタには、クエリするタグとコンテナが含まれています。

たとえば、通常これらのタグは、動的に割り当てられたネットワークおよび IPアドレス
（アクセス制御ルールは作成できません）を定義します。コネクタからの永続的なフィー

ドは、高速にアクセスできるように動的属性コネクタに保存されます。

2. タグ情報は、アクセス制御ルールで使用するために重要な情報を定義する動的属性フィル
タを作成する動的属性コネクタに保持されます。

たとえば、AWSが経理部および財務部の仮想マシンのネットワークを定義している場合、
財務ネットワークのみを指定する動的属性フィルタを作成できます。

3. 動的属性コネクタによって定義されたアダプタは、これらの動的属性フィルタをダイナ
ミックオブジェクトとして受け取り、アクセス制御ルールで使用できるようにします。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


