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Cisco Firepower Threat Defense Hardening Guide, Version 7.2
Firepowerはネットワークの資産やトラフィックをサイバー脅威から守りますが、Firepowerが
「強化」されるように Firepower自体の設定を行うことも必要です。これにより、サイバー攻
撃に対するFirepowerの脆弱性がさらに軽減されます。このガイドでは、お使いのFirepower環
境の強化について、特にSecure Firewall ThreatDefense（ThreatDefense）を中心に説明します。
Firepower環境にある他のコンポーネントの強化については、次のドキュメントを参照してく
ださい。

• Cisco Firepower Management Center Hardening Guide, Version 7.2

• Cisco Firepower 4100/9300 FXOS Hardening Guide

このガイドでは、Threat Defense デバイスを設定する 2つの異なる方法について参照していま
すが、関係するどちらのインターフェイスについてもマニュアルとしてその詳細を説明するも

のではありません。

•一部の Threat Defense 設定は、Management Center Webインターフェイスを使用して確立
できます。該当する製品の相互参照については、『』、『』を参照してください。

• Threat Defense の設定の一部は Threat Defense コマンドラインインターフェイス（CLI）
を使用して確立できます。このドキュメントで参照されているすべてのCLIコマンドに関
する完全な情報は、『 Cisco Firepower Threat Defense Command Reference』で入手できま
す。

このドキュメント内のすべての機能の説明は、Firepowerバージョン7.2に関連しています。こ
のマニュアルで説明している設定のすべてが、Firepowerのすべてのバージョンで使用できる
わけではありません。Firepower環境の設定の詳細については、ご使用のバージョンに対応し
た Firepowerのマニュアルを参照してください。

セキュリティ認定準拠

お客様の組織が、米国国防総省や他の政府/自治体認定組織によって確立されたセキュリティ
基準に従う機器とソフトウェアだけを使用することを求められる場合があります。該当する認

定当局による認定を受けた後、認定に固有のガイダンス文書に従って設定を行うことで、

Firepower環境は次の認定基準に準拠するようになります。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardening/threat_defense/Threat_Defense_Hardening_Guide_v72.html
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https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html


•コモンクライテリア（CC）：国際コモンクライテリア承認アレンジメントによって確立
された、セキュリティ製品の要件を定義するグローバル標準規格

• Department of Defense Information Network Approved Products List（DoDIN APL）：米国国防
情報システム局（DISA）によって制定された、セキュリティ要件を満たす製品のリスト

米国政府は、Unified Capabilities Approved Products List
（UCAPL）の名称をDoDINAPLに変更しました。Firepower
のドキュメントおよび Secure Firewall Management CenterWeb
インターフェイスでのUCAPLの参照は、DoDINAPLへの参
照として解釈できます。

（注）

•連邦情報処理標準（FIPS）140：暗号化モジュールの要件に関する規定

認定ガイダンス文書は、製品認定が完了すると個別に入手できます。この強化ガイドの公開に

よってこれらの製品認定の完了が保証されるわけではありません。

このドキュメントで説明している Firepowerの設定は、認定機関が定める現在のすべての要件
に厳密に準拠することを保証するものではありません。必要な強化手順の詳細については、認

定機関から提供される本製品に関するガイドラインを参照してください。

このドキュメントでは、Threat Defense のセキュリティを強化するためのガイダンスを説明し
ていますが、Threat Defense の一部の機能については、ここで説明している設定を行っても認
定準拠がサポートされません。詳細については、『』、『』、『CiscoSecureFirewallManagement
Center Administration Guide, 7.2』の「Security Certifications Compliance Recommendations」を参照
してください。この強化ガイドと『』、『』、『Cisco Secure Firewall Management Center
Administration Guide, 7.2』が認定固有のガイダンスと矛盾しないように努めてきました。シス
コのドキュメントと認定ガイダンスとの間で不一致がある場合は、認定ガイダンスを使用する

か、システムの所有者にお問い合わせください。

シスコのセキュリティアドバイザリおよびレスポンスの確認

Cisco Product Security Incident Response Team（PSIRT）では、シスコ製品のセキュリティ関連の
問題についてのPSIRTアドバイザリを投稿しています。比較的重大度の低い問題については、
シスコではセキュリティレスポンスも投稿しています。セキュリティアドバイザリおよびレ

スポンスは、「シスコのセキュリティアドバイザリおよびアラート（Cisco Security Advisories
and Alerts）」ページで確認できます。これらのコミュニケーション手段の詳細については、
「シスコのセキュリティ脆弱性ポリシー」を参照してください。

セキュアなネットワークを維持するため、シスコのセキュリティアドバイザリおよびレスポン

スを常にご確認ください。これらは、脆弱性がネットワークにもたらす脅威を評価するうえで

必要な情報を提供します。この評価プロセスのサポートについては、「セキュリティ脆弱性ア

ナウンスメントに対するリスクのトリアージ」を参照してください。
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システムの最新状態の維持

シスコでは、問題に対処し改善を行うために、Firepowerソフトウェアアップデートを定期的
にリリースしています。システムソフトウェアを最新の状態に保つことは、強化されたシステ

ムを維持するうえで不可欠です。システムソフトウェアが適切に更新されていることを確認す

るには、『』、『』、『Cisco Secure Firewall Management Center Administration Guide, 7.2』、
『Firepower Management Center Upgrade Guide』の「System Updates」の章の情報をご利用くだ
さい。

また、シスコでは、Firepowerがネットワークと資産を保護するために使用するデータベース
のアップデートも定期的に発行しています。Management Centerによって管理される Threat
Defense デバイスが最適な状態で保護されるように、管理用ManagementCenterの位置情報デー
タベース、侵入ルールデータベース、および脆弱性データベースを最新の状態に維持してくだ

さい。Firepower環境のいずれかのコンポーネントを更新する場合は、アップデートに付属す
る「CiscoFirepowerリリースノート」を必ずお読みください。これらは、互換性、前提条件、
新機能、動作の変更、警告など、重要かつリリースに固有の情報を提供します。アップデート

によってはサイズが大きくなり、完了までに時間がかかる場合があります。システムパフォー

マンスへの影響を軽減するため、更新はネットワークの使用量が少ない時間帯に行ってくださ

い。

位置情報データベース

地理位置情報データベース（GeoDB）は、ルーティング可能な IPアドレスと関連付けられた
地理的データ（国、都市、座標など）および接続関連のデータ（インターネットサービスプ

ロバイダー、ドメイン名、接続タイプなど）のデータベースです。検出された IPアドレスと
一致する GeoDB情報が Firepowerで検出された場合は、その IPアドレスに関連付けられてい
る位置情報を表示できます。国や大陸以外の位置情報の詳細を表示するには、システムに

GeoDBをインストールする必要があります。

ManagementCenterWebインターフェイスからGeoDBを更新するには、[システム（System）]>
[更新（Updates）] > [地理位置情報の更新（Geolocation Updates）]を使用し、次のいずれかの
方法を選択します。

•インターネットにアクセスせずにManagement Centerで GeoDBを更新します。

•インターネットにアクセスし、Management Centerで GeoDBを更新します。

•インターネットにアクセスし、Management Centerで GeoDBの定期的な自動更新をスケ
ジュールします。

詳細については、『』、『』、『Cisco Secure Firewall Management Center Administration Guide,
7.2』の「Update the Geolocation Database」を参照してください。

侵入ルール

新たな脆弱性が明らかになると、Cisco Talos Security Intelligence and Research Group（Talos）か
ら侵入ルールの更新がリリースされます。これらの更アップデートをManagement Centerにイ
ンポートして、変更後の設定を管理対象デバイスに導入することで、侵入ルールの更新を実装

Cisco Secure Firewall Threat Defenseバージョン 7.2強化ガイド
3

システムの最新状態の維持

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/720/management-center-admin-72/system-updates.html#Cisco_Concept.dita_8aba2558-2159-4110-ab30-ef9da6ce6b01
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できます。それらの更新は、侵入ルール、プリプロセッサルール、およびルールを使用するポ

リシーに影響を及ぼします。

Management Center Webインターフェイスでは、侵入ルールを更新するための 3つのアプロー
チが提供されており、すべて [システム（System）]> [更新（Updates）]> [ルールの更新（Rule
Updates）]で使用できます。

•インターネットにアクセスできないManagement Centerの侵入ルールを更新します。

•インターネットにアクセスできるManagement Centerの侵入ルールを更新します。

•インターネットにアクセスできるManagement Centerの侵入ルールの定期的な自動更新を
スケジュールします。

詳細については、『』、『』、『Cisco Secure Firewall Management Center Administration Guide,
7.2』の「Update Intrusion Rules」を参照してください。

また、[システム（System）] > [更新（Updates）] > [ルールの更新（Rule Updates）]を使用し
てローカル侵入ルールをインポートすることもできます。Snortユーザマニュアル
（http://www.snort.orgで入手可能）の指示に従って、ローカル侵入ルールを作成することがで
きます。それらをManagement Centerにインポートする前に、『』の「Guidelines for Importing
Local Intrusion Rules」、『』、『Cisco Secure Firewall Management Center Administration Guide,
7.2』の「Best Practices for Importing Local Intrusion Rules」を参照し、ローカル侵入ルールのイ
ンポートがセキュリティポリシーに準拠していることを確認します。

脆弱性データベース

脆弱性データベース（VDB）は、ホストが影響を受ける可能性がある既知の脆弱性、およびオ
ペレーティングシステム、クライアント、アプリケーションのフィンガープリントを格納する

データベースです。システムでは、VDBを使用して、特定のホストで感染のリスクが高まる
かどうかを判断します。

Management Center Webインターフェイスでは、VDBを更新するための 2つのアプローチが提
供されています。

• VDB（[システム（System）] > [更新（Updates）] > [製品の更新（Product Updates）]）を
手動で更新します。

• VDBの更新（[システム（System）] > [ツール（Tools）] > [スケジューリング
（Scheduling）]）をスケジュールします。

詳細については、『』、『』、『Cisco Secure Firewall Management Center Administration Guide,
7.2』の「Update the Vulnerability Database」を参照してください。

セキュリティインテリジェンスのリストとフィード

セキュリティインテリジェンスのリストとフィードは、リストまたはフィードのエントリに一

致するトラフィックをすばやくフィルタリングするために使用できる IPアドレス、ドメイン
名、および URLのコレクションです。
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システム提供のフィードと、事前定義されたリストがあります。カスタムフィードとリストを

使用することもできます。これらのリストとフィードを表示するには、[オブジェクト
（Objects）] > [オブジェクト管理（Object Management）] > [セキュリティインテリジェンス
（Security Intelligence）]を選択します。システム提供のフィードの一部として、シスコはセ
キュリティインテリジェンスオブジェクトとして次のフィードを提供しています。

•セキュリティインテリジェンスフィードは、Talosの最新の脅威インテリジェンスで定期
的に更新されます。

• Cisco-DNS-and-URL-Intelligence-Feed（[DNS Lists and Feeds]の下）

• Cisco-Intelligence-Feed（IPアドレス用、[Network Lists and Feeds]の下）

システムが提供するフィードは削除できませんが、更新頻度を変更（または無効に設定）

できます。Management Centerは、5分または 15分ごとに Cisco-Intelligence-Feedデータを
更新できるようになりました。

• Cisco-TID-Feed（[Network Lists and Feeds]の下）

TID監視可能データのコレクションであるこのフィードを使用するには、Threat Intelligence
Directorを有効にして設定する必要があります。

詳細については、『』、『Cisco Secure Firewall Management Center Device Configuration Guide,
7.2』の「Security Intelligence Lists and Feeds」を参照してください。

CCまたは UCAPLモードの有効化
1つの設定で複数の強化設定変更を適用するには、Threat Defense の CCまたは UCAPLモード
を選択します。この設定は、Management CenterWebインターフェイスのThreat Defense プラッ
トフォーム設定ポリシー（[デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）]）を使用して適用します。新しい設定を展開するまで、変更は Threat Defense で有
効になりません。詳細については、『』、『』、『Cisco Secure Firewall Management Center
Administration Guide, 7.2』の「Enable Security Certifications Compliance」を参照してください。

これらの設定オプションの1つを選択すると、『』、『』、『Cisco Secure Firewall Management
Center Administration Guide, 7.2』の「Security Certification Compliance Characteristics」に記載さ
れている変更が有効になります。Firepower環境内のアプライアンスはすべて、同じセキュリ
ティ認定準拠モードで動作する必要があることに注意してください。

この設定を有効にした後は、無効にすることはできません。CCまたは UCAPLモードを
有効にする前に、『』、『』、『Cisco Secure Firewall Management Center Administration
Guide, 7.2』の「Security Certifications Compliance」で詳細な情報を参照してください。こ
の設定を元に戻す必要が生じた場合は、Cisco TACにご連絡ください。

注意
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セキュリティ認定準拠を有効にしても、選択したセキュリティモードのすべての要件へ

の厳密な準拠が保証されるわけではありません。このドキュメントでは、CCまたはUCAPL
モードで提供されるものを超えて展開を強化するために推奨されるその他の設定につい

て説明します。完全準拠に必要な強化手順の詳細については、認定機関から提供される

本製品に関するガイドラインを参照してください。

（注）

NetFlowによるトラフィックの可視性の向上
シスコの IOSNetFlowを使用すると、ネットワークのトラフィックフローをリアルタイムで監
視できます。Threat Defense デバイスは、ランタイムカウンタの表示やリセットなど、いくつ
かのNetFlow機能と連携して機能できます（show flow-export countersおよび clear flow-export
counters CLIコマンドを参照してください）。

Management Center Webインターフェイスを使用して、NetFlowによってキャプチャされるも
のと同じ冗長な Threat Defense syslogメッセージを無効にすることができます。それには、[デ
バイス（Devices）] > [プラットフォーム設定（Platform Settings）]で Threat Defense プラット
フォーム設定ポリシーを作成し、メニューから [Syslog]を選択します。[Syslogの設定（Syslog
Settings）]タブで、[NetFlowと同等のSyslog（NetFlow Equivalent Syslogs）]チェックボックス
をオンにします（どの syslogメッセージが冗長であるかを判別するには、show logging
flow-export-syslogs CLIコマンドを使用します）。

NetFlowを使用してネットワークデバイスを設定する場合は、これらの機能を利用できます。
フロー情報がリモートコレクタにエクスポートされるかどうかに関係なく、必要に応じて

NetFlowを受動的に使用できます。詳細については、『』、『』、『Cisco Secure Firewall
Management Center Device Configuration Guide, 7.2』の「NetFlow Data in the Firepower System」を
参照してください。

ローカルネットワークインフラストラクチャの保護

Firepower環境では、さまざまな目的で他のネットワークリソースとやり取りする場合があり
ます。これらの他のサービスを強化することで、Firepowerシステムだけでなくネットワーク
資産のすべてを保護できます。対処する必要があるすべてのものを特定するには、ネットワー

クとそのコンポーネント、資産、ファイアウォール設定、ポート設定、データフロー、および

ブリッジングポイントを図式化することを試みてください。

セキュリティ上の問題を考慮した、ネットワークの運用セキュリティプロセスを確立し、遵守

します。

ネットワークタイムプロトコルサーバーの保護

Firepowerを正常に動作させるには、Management Centerとその管理対象デバイスのシステム時
刻を同期させることが不可欠です。セキュアで信頼された Network Time Protocol（NTP）サー
バーを使用して、Management Centerとその管理対象デバイスのシステム時刻を同期させるこ
とを強く推奨します。
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Management Center Webインターフェイスから Threat Defense デバイスの NTP時刻同期を設定
するには、[デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]で Threat
Defense プラットフォーム設定ポリシーを作成し、ポリシーページ内の [時刻同期（Time
Synchronization）]タブを選択します。詳細については、『』、『』、『Cisco Secure Firewall
Management Center Device Configuration Guide, 7.2』の「Configure NTP Time Synchronization for
Threat Defense」を参照してください。

MD5、SHA-1、または AES-128 CMAC対称キー認証を使用して、NTPサーバーとの通信を保
護することをお勧めします。

Management Centerと管理対象デバイスの時刻が同期していないと、意図しない結果にな
ることがあります。適切な同期を確保するため、Management Centerとそのすべての管理
対象デバイスについて、同じ NTPサーバーを使用するように設定してください。

注意

ドメインネームシステム（DNS）の保護

ネットワーク環境で相互に通信しているコンピュータは、DNSプロトコルを利用して、IPア
ドレスとホスト名の間のマッピングを提供します。DNSの管理インターフェイスを介した通信
をサポートするためにローカルのドメインネームシステムと接続するように Threat Defense
デバイスを設定することは、初期設定プロセスの一部となっており、ご使用のモデルのクイッ

クスタートガイドで説明しています。

データインターフェイスまたは診断インターフェイスを使用する特定のThreat Defense 機能も
DNSを使用します。たとえば、NTP、アクセスコントロールポリシー、Threat Defense
/ping/tracerouteにより提供される VPNサービスなどがあります。DNSをデータインターフェ
イスまたは診断インターフェイス用に設定するには、[デバイス（Devices）]> [プラットフォー
ム設定（Platform Settings）]で Threat Defense プラットフォーム設定ポリシーを作成し、目次
から [DNS]を選択します。詳細については、『』、『』、『Cisco Secure Firewall Management
Center Device Configuration Guide, 7.2』の「Configure DNS」を参照してください。

DNSは、セキュリティを考慮して設定されていない DNSサーバーの弱点を利用するようにカ
スタマイズされた、特定のタイプの攻撃の影響を受ける可能性があります。業界で推奨されて

いるセキュリティのベストプラクティスに従って、ローカル DNSサーバーを設定してくださ
い。シスコでは http://www.cisco.com/c/en/us/about/security-center/dns-best-practices.htmlでガイド
ラインを提供しています。

セキュアな SNMPポーリングおよびトラップ

『』、『』、『Cisco Secure Firewall Management Center Device Configuration Guide, 7.2』の
「Configure SNMP for Threat Defense」で説明されているように、SNMPポーリングとトラップ
をサポートするように Threat Defense を設定できます。SNMPポーリングを使用する場合は、
SNMP管理情報ベース（MIB）に、連絡先情報、管理情報、位置情報、サービス情報、IPアド
レッシングおよびルーティング情報、伝送プロトコルの使用統計情報など、環境の攻撃に利用

される可能性のあるシステムの詳細情報が含まれていることに注意する必要があります。SNMP
に基づく脅威からシステムを保護するための設定オプションを選択します。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/interfaces-settings-platform.html#task_9EE0ACB2B95B4D59892E2BCE2CACDC33
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/interfaces-settings-platform.html#task_9EE0ACB2B95B4D59892E2BCE2CACDC33
https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html#id_47288
https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html#id_47288
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/interfaces-settings-platform.html#id_74914
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/interfaces-settings-platform.html#id_74914
http://www.cisco.com/c/en/us/about/security-center/dns-best-practices.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/interfaces-settings-platform.html#task_C98446BB601C4930974E7E287B1784C0


ThreatDefenseデバイスのSNMP機能を設定するには、[デバイス（Devices）]> [プラットフォー
ム設定（Platform Settings）]で Threat Defense プラットフォーム設定ポリシーを作成し、目次
から [SNMP]を選択します。詳細な手順については、『』、『』、『Cisco Secure Firewall
Management Center Device Configuration Guide, 7.2』の「Configure SNMP for Threat Defense」を
参照してください。

Threat Defense デバイスへの SNMPアクセスを強化するには、次のオプションを使用します。

• SNMPユーザーを作成する際、以下をサポートする SNMPv3を選択します。

• SHA、SHA224、SHA256、SHA384などの認証アルゴリズム。

• AES256、AES192、および AES128による暗号化。

•読み取り専用ユーザー。

•次のオプションを使用して SNMPv3ユーザを作成します。

• [セキュリティレベル（Security Level）]として [特権（Priv）]を選択します。

• [暗号化パスワードタイプ（Encryption Password Type）]として [暗号化 (Encrypted）]
を選択します。

詳細については、『』、『』、『Cisco Secure Firewall Management Center Device Configuration
Guide, 7.2』の「Add SNMPv3 Users」を参照してください。

Firepowerから SNMPサーバーへのセキュアな接続を確立することはできますが、認証モ
ジュールは FIPSに準拠していません。

重要

セキュアなネットワークアドレス変換（NAT）

通常、ネットワーク接続されたコンピュータは、ネットワークトラフィック内の送信元 IPア
ドレスや宛先 IPアドレスを再割り当てするために、ネットワークアドレス変換（NAT）を使
用します。Firepower環境を保護し、NATに基づく悪用からネットワークインフラストラク
チャ全体を保護するため、業界のベストプラクティスや NATプロバイダーからの推奨事項に
従って、ネットワーク内の NATサービスを設定します。

NAT環境で動作するように Firepower展開を設定する方法については、『』、『』、『Cisco
Secure Firewall Management Center Administration Guide, 7.2』の「NAT Environments」を参照し
てください。この情報は、環境を確立する際に次の 2つの段階で使用します。

•お使いのハードウェアモデルの『Cisco FirepowerManagement Center Getting Started Guide』
の説明に従って、Management Centerの初期設定を実行する場合。

•『』、『』、『Cisco Secure Firewall Management Center Device Configuration Guide, 7.2』の
「Add Devices to the Firepower Management Center」の説明に従って、管理対象デバイスを
Management Centerに登録する場合。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/interfaces-settings-platform.html#task_C98446BB601C4930974E7E287B1784C0
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/interfaces-settings-platform.html#task_C98446BB601C4930974E7E287B1784C0
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/interfaces-settings-platform.html#task_E9B04716BA264847A75E55EEFA22F85A
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/interfaces-settings-platform.html#task_E9B04716BA264847A75E55EEFA22F85A
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/720/management-center-admin-72/system-config.html#Cisco_Concept.dita_c96fb9b6-463f-414d-982b-3cb3b7c0a76c
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/720/management-center-admin-72/system-config.html#Cisco_Concept.dita_c96fb9b6-463f-414d-982b-3cb3b7c0a76c
http://www.cisco.com/go/firepower-mc-install
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/get-started-device-management.html#ID-2242-0000069d


環境内にある FMCとその他のアプライアンスの保護

Firepower環境には、Management Centerと、Management Centerによって管理されるセキュリ
ティデバイスが含まれており、それぞれが異なるアクセス手段を提供します。管理対象デバイ

スはManagement Centerとの間で情報を交換しますが、デバイスのセキュリティは環境全体の
セキュリティにとって重要です。環境内にあるアプライアンスを分析して、ユーザーアクセス

の保護や不要な通信ポートのクローズなど、必要に応じて強化の設定を適用してください。

ネットワークプロトコル設定の強化

Threat Defense デバイスは、いくつかのプロトコルを使用して他のネットワークデバイスとや
り取りできます。Threat Defense デバイスや FTDが送受信するデータを保護するために、ネッ
トワーク通信の設定を選択してください。

•デフォルトでは、Threat Defense デバイスは 1つの IPパケットにつき最大 24のフラグメ
ントを許可し、最大 200のフラグメントのリアセンブリ待ちを許可します。定期的にパ
ケットをフラグメント化するアプリケーション（NFSoverUDPなど）がある場合は、ネッ
トワーク上でフラグメントを許可する必要がある場合があります。ただし、フラグメント

化されたパケットはサービス妨害（DoS）攻撃に利用されることが多いため、フラグメン
トを許可しないことを推奨します。

• Threat Defense デバイスのフラグメント設定を行うには、[デバイス（Devices）] > [プ
ラットフォーム設定（Platform Settings）]で Threat Defense プラットフォーム設定ポ
リシーを作成し、目次から [フラグメント設定（Fragment Settings）]を選択します。

• Threat Defense デバイスによって処理されるネットワークトラフィック内のフラグメ
ントを禁止するには、[チェーン（フラグメント）（Chain (Fragment)）] ]オプション
を 1に設定します。

詳細な手順については、『』、『』、『Cisco Secure Firewall Management Center Device
Configuration Guide, 7.2』の「Configure Fragment Handling」を参照してください。

• Management Centerによって管理されている Threat Defense デバイスでは、Threat Defense
とのHTTPS接続は、トラブルシューティングの目的でパケットキャプチャファイルをダ
ウンロードする場合にのみ使用できます。

パケットキャプチャのダウンロードを許可する必要がある IPアドレスに対してのみHTTPS
アクセスを許可するように FTDデバイスを設定します。Management Center Webインター
フェイスの [デバイス（Devices）]> [プラットフォーム設定（Platform Settings）]でThreat
Defense プラットフォーム設定ポリシーを作成し、目次から [HTTP]を選択します。詳細
については、『』、『』、『Cisco Secure Firewall Management Center Device Configuration
Guide, 7.2』の「Configure HTTP」を参照してください。

•デフォルトでは、Threat Defense は IPv4か IPv6を使用して任意のインターフェイスで
ICMPパケットを受信できます。ただし、2つの例外があります。

• Threat Defense は、ブロードキャストアドレス宛ての ICMPエコー要求に応答しませ
ん。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/interfaces-settings-platform.html#task_90DB631ACCC84C6FAC059D9A60AF2996
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• ThreatDefenseは、トラフィックが着信するインターフェイス宛ての ICMPトラフィッ
クにのみ応答します。ICMPトラフィックは、Threat Defense インターフェイス経由
で離れたインターフェイスに送信できません。

ICMPに基づく攻撃からThreat Defense デバイスを保護するために、ICMPルールを使用し
て、選択したホスト、ネットワーク、または ICMPタイプに ICMPアクセスを限定できま
す。Management Center Webインターフェイスの [デバイス（Devices）] > [プラットフォー
ム設定（Platform Settings）]で Threat Defense プラットフォーム設定ポリシーを作成し、
目次から [ICMPアクセス（ICMPAccess）]を選択します。詳細については、『』、『』、
『Cisco Secure Firewall Management Center Device Configuration Guide, 7.2』の「Configure
ICMP Access Rules」を参照してください。

• DHCPサービスとDDNSサービスを提供するようにThreatDefenseを設定できます（『』、
『』、『Cisco Secure Firewall Management Center Device Configuration Guide, 7.2』の「DHCP
and DDNS Services for Threat Defense」を参照）。これらのプロトコルはその性質上、攻撃
に対して脆弱です。Threat Defense デバイスでDHCPまたはDDNSを設定する場合は、セ
キュリティに関する業界のベストプラクティスを適用し、ネットワーク資産を物理的に保

護する機能を用意し、Threat Defense デバイスへのユーザーアクセスを強化することが重
要です。

• Firepower 1000シリーズ、2100シリーズ、および Secure Firewall 3100で、LLDPを有効に
することができます。この機能により、Threat Defense は LLDP対応ピアとパケットを交
換できます。デフォルトでは、LLDP送受信はポートで無効になっています。LLDPを介
して送信される情報は、攻撃に対して脆弱です。Threat Defense デバイスで LLDPを設定
する場合は、セキュリティに関する業界のベストプラクティスを適用し、FTDデバイスへ
のユーザーアクセスを強化することが重要です。セキュリティを強化するために、ファイ

アウォールがピアからLLDPパケットを受信できるようにすることをお勧めします。この
アクションにより、ファイアウォールは、その識別情報を他のピアデバイスに公開するこ

となく、ピアデバイスに関する情報を取得できるようになります。詳細については、『Cisco
Secure Firewall Management Center Device Configuration Guide, 7.2』の「Enable the Physical
Interface and Configure Ethernet Settings」を参照してください。

セキュア VPNサービス
Threat Defense は、リモートアクセス仮想プライベートネットワーク（RA VPN）とサイト間
仮想プライベートネットワークの2種類の仮想プライベートネットワーク（VPN）サービスを
提供するように設定できます。デバイスのライセンスによっては、サイト間および RA VPN
送信に強力な暗号化を適用できる場合があります。強力な暗号化を備えた VPNには特別なラ
イセンスが必要です。『』、『』、『Cisco Secure Firewall Management Center Administration
Guide, 7.2』の「Licensing for Export-Controlled Functionality」を参照してください。

リモートアクセス仮想プライベートネットワーク

RAVPN接続を介してリモートクライアント間で送受信されるメッセージの送信を保護する場
合、Threat Defense は Transport Layer Security（TLS）または IPsec IKEv2を使用できます。

Threat Defense に RAVPN設定を展開する前に、Management Centerは次のことを確認します。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/interfaces-settings-platform.html#task_42BBA666CD604517ADA18B32CA162F62
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•『』、『』、『Cisco Secure Firewall Management Center Device Configuration Guide, 7.2』の
「AnyConnect Licenses」に記載されている基準を満たしています。

• Threat Defense で輸出規制対象機能が有効になっています。

Threat Defense のRAVPNは、認証用のAD、LDAP、SAML IDプロバイダー、およびRADIUS
AAAサーバーをサポートします。ユーザーが RAVPNの AAA設定を構成する場合、セキュリ
ティを強化するために、次の認証方法のいずれかを使用することをお勧めします。

• [クライアント証明書とSAML（ClientCertificate andSAML）]：各ユーザーはクライアント
証明書と SAMLサーバーの両方を使用して認証されます。

• [クライアント証明書とAAA（Client Certificate and AAA）]：各ユーザーはクライアント証
明書とAAAサーバーの両方を使用して認証されます。

RA VPNは、ローカル認証と複数証明書認証をサポートしています。

• [ローカル認証（LocalAuthentication）]：この認証方式は、プライマリまたはセカンダリ認
証方式として、または設定されたリモートサーバーに到達できない場合のフォールバック

として使用できます。ローカル認証には、強力なパスワードを使用することをお勧めしま

す。詳細については、『』、『Cisco Secure Firewall Management Center Device Configuration
Guide, 7.2』の「Associating a Local Realm with a Remote Access VPN Policy」を参照してくだ
さい。

• [複数証明書認証（Multi-certificate Authentication）]：この認証方式を使用して、単一の証
明書認証を使用したマシンまたはデバイスの証明書を検証できます。この認証により、デ

バイスが企業支給のデバイスであることを確認し、ユーザー ID証明書を認証してVPNア
クセスを許可します。この認証方式を使用することをお勧めします。詳細については、

『』、『Cisco Secure Firewall Management Center Device Configuration Guide, 7.2』の
「Configuring Multiple Certificate Authentication」を参照してください。

サイト間仮想プライベートネットワーク

サイト間 VPN接続を介してリモートネットワーク間で送受信されるメッセージの送信を保護
する場合、Threat Defense は IPsec IKEv1または IPsec IKEv2を使用できます。

サイト間 VPNには、ポリシーベース（暗号マップ）とルートベース（仮想トンネルインター
フェイス（VTI））の2種類があります。セキュリティを強化するために、ルートベースのVTI
VPNを使用することを推奨します。詳細については、『』、『Cisco Secure Firewall Management
Center Device Configuration Guide, 7.2』の「Site-to-Site VPNs for Firepower Threat Defense」を参
照してください。

FTD VPN IKEおよび IPsecオプションを設定する場合（[デバイス（Devices）] > [VPN] > [サイ
ト間（Site To Site）] > [追加（Add）]をクリックし、[IKE]または [IPsec]タブをクリック）、
次の点を推奨します。

• IKEv2を選択してください。

•事前共有手動キーには強力なキーを使用してください。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/vpn-remote-access.html#Cisco_Reference.dita_8563e123-ff6b-4a9b-b1e9-4b832d456737
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•デフォルトの IKEv2ポリシーを使用してください。たとえば、
AES-GCM-NULL-SHA-LATESTなどのポリシーです。

• [セキュリティアソシエーション（SA）の強度適用の有効化（Enable Security Association
(SA) Strength Enforcement）]チェックボックスをオンにしてください。

このオプションを有効にすると、子 IPsec SAで使用される暗号化アルゴリズムが、親 IKE
SAよりも強くなることはありません。

• [Perfect Forward Secrecyの有効化（Enable Perfect Forward Secrecy）]オプションをオンにし
ます。

このオプションは、暗号化された交換ごとに一意のセッションキーを生成して使用しま

す。この一意のセッションキーにより、交換は、後続の復号化から保護されます。このオ

プションを選択する場合は、[係数グループ（Modulus Group）]ドロップダウンリストか
ら、PFSセッションキーの生成時に使用する Diffie-Hellmanキー導出アルゴリズムを選択
します。

FTD VPN IKEオプションに関する詳細については、『』、『Cisco Secure Firewall Management
Center Device Configuration Guide, 7.2』を参照してください。

これらのサービスを設定するには、『』、『』、『Cisco Secure Firewall Management Center
Device Configuration Guide, 7.2』の「VPN Overview」を参照してください。

Firepowerは、幅広い暗号化アルゴリズムとハッシュアルゴリズムをサポートしており、
Diffie-Hellmanグループを選択できます。強固な暗号化はシステムのパフォーマンスを低下さ
せる可能性があるため、効率を損なうことなく十分な保護を提供するセキュリティとパフォー

マンスのバランスを見出す必要があります。利用可能なオプションと考慮すべき要素について

は、『』、『』、『Cisco Secure Firewall Management Center Device Configuration Guide, 7.2』の
「How Secure Should a VPN Connection Be?」を参照してください。

FTDユーザーアクセスの強化
Threat Defense は次の 2種類のユーザーをサポートしています。

•内部ユーザー：デバイスは、ローカルデータベースでユーザー認証を確認します。

•外部ユーザ：ユーザがローカルデータベースに存在しない場合、システムは外部 LDAP
または RADIUSの認証サーバに問い合わせます。

ユーザー管理をネットワーク環境の既存のインフラストラクチャと統合したり、二要素認証な

どの機能を活用したりする目的で、LDAPや RADIUSなどの外部認証メカニズムを使用した
ユーザーアクセスの確立を検討する場合があります。外部認証を確立するには、Management
CenterWebインターフェイス内で外部認証オブジェクトを作成する必要があります。外部認証
オブジェクトを共有して、Management CenterだけでなくThreat Defense でも外部ユーザーを認
証できます。

外部認証を使用するには、環境用にドメインネームサーバーを設定する必要があることに注

意してください。DNSの強化に関する推奨事項に必ず従ってください（「ドメインネームシ
ステム（DNS）の保護」を参照してください）。
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ここでのユーザー管理の説明では、Firepowerバージョン 7.0で使用可能な機能を示していま
す。この項で説明しているすべてのユーザーアカウント設定機能がすべてのFirepowerバージョ
ンに適用されるわけではありません。システムに固有の情報については、ご使用のバージョン

の Firepowerのマニュアルを参照してください。

Management Centerによって管理される Secure Firewall Threat Defenseデバイスは、単一のユー
ザーアクセス手段としてコマンドラインインターフェイスを提供します。物理デバイスの場

合は、SSH、シリアル、またはキーボードとモニターの接続を使用してコマンドラインイン
ターフェイスにアクセスできます。特定の設定を適切に行うことで、これらのユーザーはLinux
シェルにもアクセスできます。

設定権限の制限

デフォルトでは、Threat Defense デバイスは、すべての Threat Defense CLIコマンドに対して
完全な管理者権限を持つ、単一の「admin」ユーザーを提供します。このユーザは、追加のア
カウントを作成でき、 configure user access CLIコマンドを使用して、次の 2つのレベルのア
クセス権限のいずれかを付与できます。

• Basic：ユーザーは、システム設定に影響を与えない Threat Defense CLIコマンドを使用で
きます。

• Config：ユーザーは、重要なシステム設定機能を提供するコマンドを含めて、すべての
Threat Defense CLIコマンドを使用できます。

アカウントに Configアクセス権を割り当てる場合や、Configアクセス権を持つアカウントへ
のアクセス権を付与するユーザーを選択する場合は、慎重に検討してください。

Linuxシェルへのアクセスの制限

Management Centerによって管理されるThreat Defense は、自身の管理インターフェイスを介し
て、SSH、シリアル、またはキーボードとモニタの接続を使用したCLIアクセスのみをサポー
トします。このアクセスは「admin」アカウント、内部ユーザーが使用でき、外部ユーザーに
も使用を許可できます。

Configレベルのアクセス権を持つユーザは、CLIの expertコマンドを使用して Linuxシェルに
アクセスできます。
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すべてのデバイスで、CLIの Configレベルのアクセス権または Linuxシェルへのアクセ
ス権を持つアカウントは、Linuxシェルの sudoer権限を取得できます。このため、セキュ
リティ上のリスクが生じる可能性があります。システムのセキュリティを強化するには、

次のことを推奨します。

• Threat Defense デバイス上の外部認証されたアカウントへのアクセス権をユーザーに
付与する場合は、Threat Defense デバイス上の外部認証されたすべてのアカウントが
CLI Configレベルのアクセス権を持つことに注意してください。

•新しいアカウントを Linuxシェルに直接追加しないでください。Threat Defense デバ
イスで、configure user add CLIコマンドのみを使用して新しいアカウントを作成し
てください。

• Threat Defense の CLIコマンド configure ssh-access-listを使用して、Threat Defense
デバイスが自身の管理インターフェイス上で SSH接続を受け入れる IPアドレスを制
限してください。

注意

管理者はまた、system lockdown-sensor CLIコマンドを使用して Linuxシェルへのすべてのア
クセスをブロックするように Threat Defense を設定することもできます。システムのロックダ
ウンが完了すると、Threat Defense にログインしているユーザーはすべて、Threat Defense の
CLIコマンドにのみアクセスできます。これは大きな強化措置となる可能性がありますが、
Cisco TACからのホットフィックスがないと元に戻すことができないため、使用にあたっては
慎重に検討してください。

内部ユーザーアカウントの強化

個々の内部ユーザーを設定する場合、Configアクセス権を持つユーザーは configureuserThreat
Defense CLIコマンドを使用することで、Webインターフェイスのログインメカニズムを利用
した攻撃に対してシステムの保護を強化できます。以下の設定を使用できます。

•ログインの最大失敗回数を制限します（configure user maxfailedlogins）。この回数を超え
るとユーザーがロックアウトされ、管理者による再アクティブ化が必要になります。

•パスワードの最小長さを適用します（configure user minpasswdlen）。

•パスワードの有効日数を設定します（configure user aging）。

•強力なパスワードを必須にします（configure user strengthcheck）。

•ユーザーが必要とするアクセスのタイプにのみ適したユーザーアクセス権限を割り当てま
す（configure user access）。

•次回のログイン時にユーザーにアカウントパスワードのリセットを強制します（configure
user forcereset）。

Firepower環境でマルチテナンシーを使用している場合は、Threat Defense デバイスへのユーザ
アクセスを許可するときに、そのデバイスが属するドメインについて考慮してください。
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詳細については、『』、『』、『Cisco Secure Firewall Management Center Administration Guide,
7.2』の「Domain Management」を参照してください。

外部ユーザアカウントの強化

Threat Defense のユーザ認証に外部サーバを使用する場合は、外部ユーザが常に Config権限を
持っていることに注意してください。他のユーザロールはサポートされていません。[デバイ
ス（Devices）] > [プラットフォーム設定（PlatformSettings）]でThreat Defense プラットフォー
ム設定ポリシーを作成し、目次から [外部認証（External Authentication）]を選択して、
Management Center Webインターフェイスから Threat Defense ユーザーの外部認証を設定しま
す。外部ユーザアカウントを設定するには、外部認証オブジェクトを使用して LDAPまたは
RADIUSサーバとの接続を確立する必要があります。詳細については、『』、『』、『Cisco
Secure Firewall Management Center Device Configuration Guide, 7.2』の「Configure External
Authentication for SSH」を参照してください。

LDAPまたは RADIUSサーバーとのセキュアな接続は Firepowerからセットアップできま
すが、認証モジュールは FIPSに準拠していません。

重要

•すべての Threat Defense 外部ユーザは Configアクセス権を持ち、system lockdown-sensor
コマンドを使用して Linuxシェルへのアクセスをブロックしない限り、これらのユーザは
Linuxシェルにアクセスできることに注意してください。Linuxシェルユーザは root権限
を取得できます。このため、セキュリティ上のリスクが生じます。

•外部認証に LDAPを使用する場合は、[拡張オプション（Advanced Options）]で TLSまた
は SSL暗号化を設定します。

セッションタイムアウトの確立

Threat Defense への接続時間を制限すると、権限のないユーザが無人セッションを悪用する機
会が減少します。

Threat Defense デバイスでセッションタイムアウトを設定するには、[デバイス（Devices）] >
[プラットフォーム設定（Platform Settings）]でThreat Defense プラットフォーム設定ポリシー
を作成し、目次から [タイムアウト（Timeouts）]を選択します。詳細については、『』、『』、
『Cisco Secure Firewall Management Center Device Configuration Guide, 7.2』の「Configure Global
Timeouts」を参照してください。

FTD REST APIの考慮事項

Secure Firewall Threat Defenseの REST APIは、サードパーティアプリケーションで RESTクラ
イアントおよび標準HTTPメソッドを使用してアプライアンス設定を表示および管理するため
の軽量のインターフェイスを提供します。APIについては『Cisco Firepower Threat Defense REST
API Guide』で説明しています。
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TLSを使用して Threat Defenseと REST APIクライアント間でセキュアな接続を確立でき
ますが、認証モジュールは FIPSに準拠していません。

重要

バックアップの保護

システムデータとその可用性を保護するため、Threat Defense デバイスの定期的なバックアッ
プを実行してください。バックアップ機能はManagement Center Webインターフェイスの [シ
ステム（System）] > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]に表示され
ます。この機能については『』、『』、『Cisco Secure Firewall Management Center Administration
Guide, 7.2』の「BackupDevicesRemotely」で説明されています。保存されているFTD設定を復
元するには、Threat Defense CLI restoreコマンドを使用します。

Management Centerは、リモートデバイスにバックアップを自動的に保存する機能を備えてい
ます。強化システムでこの機能を使用することはお勧めできません。これは、FMCとリモー
トストレージデバイス間の接続を保護できないためです。

Threat Defenseアップグレードを元に戻す
Management Centerを使用して、Threat Defenseのメジャーおよびメンテナンスアップグレード
を元に戻すことができます。元に戻すと、ソフトウェアは、最後のメジャーアップグレードま

たはメンテナンスアップグレード（スナップショットとも呼ばれます）の直前の状態に戻りま

す。パッチ適用後に元に戻すと、パッチが削除されます。元に戻す動作は、ManagementCenter
とデバイス間の通信が中断された場合にのみ発生します。高可用性や拡張性の展開では、すべ

てのユニットを同時に元に戻すと、元に戻す操作が成功する可能性が高くなります。

元に戻される設定には、Snortバージョン、デバイス固有の設定、デバイス固有の設定で使用
されるオブジェクトが含まれます。元に戻されない設定には、複数のデバイスで使用できる共

有ポリシーが含まれます。

アップグレードが成功した後に元に戻す必要があると思われる場合は、管理センターで [シス
テム（System）] > [更新（Updates）]を選択して Threat Defenseをアップグレードし、[アップ
グレード後の復元を有効にする（Enable revert after successful upgrade）]オプションを設定しま
す。デフォルトで、このオプションは有効になっています。このオプションを有効にすること

を推奨します。

復元スナップショットは、Management Centerとデバイスに 30日間保存され、その後自動的に
削除され、復元できなくなります。ディスク容量を節約するためにどのアプライアンスからで

もスナップショットを手動で削除できますが、復元の機能が失われます。詳細については、

『Cisco Secure Firewall Threat Defense Upgrade Guide for Management Center, Version 7.2』の「Revert
the Upgrade」を参照してください。

データのエクスポートの保護

Threat Defense CLIは、特定のファイルを Threat Defense からローカルコンピュータにダウン
ロードする機能を備えています。この機能は、システムのトラブルシューティング時に Cisco
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TACに提供する情報を収集できるように提供されているものであり、必要な場合以外は使用し
ないでください。Threat Defense からダウンロードするファイルを保護するための予防措置を
講じてください。ダウンロード時は使用可能なオプションから最も安全なものを選択し、デー

タの保存場所となるローカルコンピュータを保護してください。また、TACにファイルを送
信する際は使用可能なプロトコルから最も安全なものを使用してください。特に、次のコマン

ドを使用する場合に起こりうるリスクに注意してください。

• show asp inspect-dp snort queue-exhaustion [snapshot snapshot_id] [export location]

exportオプションでは TFTPのみサポートされています。

• file copy host_name user_id path filename_1 [filename_2 ... filename_n]

このコマンドは、セキュリティで保護されていないFTPを使用してリモートホストにファ
イルを転送します。

• copy [/noverify] /noconfirm {/pcap capture:/[buffer_name] | src_url | running-config |
startup-config} dest_url

src_urlおよび dest_urlの次のオプションは、コピーされたデータを保護する方法を提供し
ます。

•内部フラッシュメモリ

•システムメモリ

•オプションの外部フラッシュドライブ

•パスワードで保護された HTTPS

•パスワードで保護されたSCP（SCPサーバーでターゲットインターフェイスを指定）

•パスワードで保護された FTP

•パスワードで保護された TFTP（TFTPサーバーでターゲットインターフェイスを指
定）

強化システムでは、src_urlおよび dest_urlで次のオプションを使用しないことをお勧めし
ます。

• SMB UNIXサーバーのローカルファイルシステム

•クラスタトレースファイルシステム（セキュリティ認定準拠が有効になっているシ
ステムではクラスタはサポートされません）

• cpu profile dump dest_url

dest_urlの次のオプションは、データダンプをセキュリティで保護する方法を提供しま
す。

•内部フラッシュメモリ

•オプションの外部フラッシュドライブ

•パスワードで保護された HTTPS

Cisco Secure Firewall Threat Defenseバージョン 7.2強化ガイド
17

データのエクスポートの保護



• SMB UNIXサーバーのローカルファイルシステム

•パスワードで保護されたSCP（SCPサーバーでターゲットインターフェイスを指定）

•パスワードで保護された FTP

•パスワードで保護された TFTP（TFTPサーバーでターゲットインターフェイスを指
定）

強化システムでは、src_urlおよび dest_urlのオプションでクラスタファイルシステムを
使用しないことをお勧めします。

• file secure-copy host_name user_id path filename_1 [filename_2 ... filename_n]

SCPを使用してリモートホストにファイルをコピーします。

Secure Syslog
Threat Defense は、syslogメッセージを外部の syslogサーバに送信できます。syslog機能を設
定する場合は、セキュアなオプションを選択します。

1. [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]で Threat Defense プ
ラットフォーム設定ポリシーを作成し、目次から [syslog]を選択します。[syslogサーバ
（SyslogServers）]タブで syslogサーバを追加するときに、必ずTCPプロトコルを選択し、
[セキュアな syslogを有効にする（Enable secure syslog）]チェックボックスをオンにしま
す。これらのオプションは、デバイス設定の別の場所で上書きしなければ、ThreatDefense
によって生成される syslogメッセージに適用されます。

デフォルトでは、セキュアな syslogが有効になっていると、TCPを使用する syslogサー
バーがダウンした場合にThreatDefense はトラフィックを転送しません。この動作を無効
にするには、[TCP syslogサーバーがダウンした場合にユーザートラフィックの通過を許
可する（Allow user traffic to pass when TCP syslog server is down）]チェックボックスをオ
ンにします。

（注）

2. プラットフォーム設定ポリシーからロギング設定を継承するように、アクセスコントロー
ルポリシーのロギングを設定します（[Policies] > [Access Control] <each policy>の [ロギン
グ（Logging）]で、[デバイスに展開されているFTDプラットフォーム設定ポリシーで設定
されたsyslog設定を使用する（Use the syslog settings configured in the FTD Platform Settings
policy deployed on the device）]チェックボックスをオンにします）。

これら 2つの設定を適用すると、Threat Defense の syslogは次のように動作します。

•プラットフォーム設定ポリシーのsyslog設定は、デバイスとシステムのヘルスに関連する
syslogメッセージ、およびネットワーク設定に関連する syslogメッセージに適用されま
す。

•『』、『』、『Cisco Secure Firewall Management Center Administration Guide, 7.2』の
「Configuration Locations for Syslogs for Configuration and Security Intelligence Events (All
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Devices)」に一覧表示されているいずれかの場所で、アクセスコントロールポリシーの設
定をオーバーライドしない限り、プラットフォーム設定のsyslog設定は、接続イベントと
セキュリティインテリジェンスイベントの syslogに適用されます。これらのオーバーラ
イドではセキュアなsyslogオプションは提供されないため、セキュアな環境での使用はお
勧めできません。

•『』、『』、『Cisco Secure Firewall Management Center Administration Guide, 7.2』の
「Configuration Locations for Syslogs for Intrusion Events」に一覧表示されているいずれかの
場所で、アクセスコントロールポリシーの設定をオーバーライドしない限り、プラット

フォーム設定ポリシーの syslog設定は、侵入イベントの syslogに適用されます。これらの
オーバーライドではセキュアなsyslogオプションは提供されないため、セキュアな環境で
の使用はお勧めできません。

ログインバナーのカスタマイズ

ユーザが CLIにログインするときにユーザに必要な情報を伝えるように、Threat Defense デバ
イスを設定できます。セキュリティの観点から、ログインバナーでは不正アクセスを防止する

必要があります。次の例のようなテキストを考慮してください。

安全なデバイスにログインしました。このデバイスにアクセスする権限を持っていない場

合は、すぐにログアウトしないと犯罪と認識されるおそれがあります。

Threat Defense デバイスのログインバナーを設定するには、[デバイス（Devices）] > [プラット
フォーム設定（Platform Settings）]で Threat Defense プラットフォーム設定ポリシー作成し、
目次から [バナー（Banner）]を選択します。詳細については、『』、『』、『Cisco Secure
Firewall Management Center Device Configuration Guide, 7.2』の「Configure Banners」を参照して
ください。

ネットワークユーザーの権限のあるログイン、認識、および制御をサポートするサー

バーへのセキュアな接続

Firepowerアイデンティティポリシーは、アイデンティティソースを使用してネットワーク
ユーザーを認証し、ユーザーを認識し制御する目的でユーザーデータを収集します。ユーザ

アイデンティティソースを確立するには、Management Centerまたは管理対象デバイスと、次
のいずれかのタイプのサーバとの間の接続が必要です。

• Microsoft Active Directory

• Linux OpenLDAP

• RADIUS

LDAP、Microsoft AD、または RADIUSサーバへのセキュアな接続を Firepowerから設定
できますが、認証モジュールは FIPSに準拠していません。

重要
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外部認証に LDAPまたはMicrosoft ADを使用する場合は、「外部ユーザアカウントの強
化（15ページ）」の情報を確認してください。

（注）

Firepowerはこれらの各サーバを使用して、ユーザアイデンティティ機能の候補のさまざ
まな組み合わせをサポートします。『』、『』、『Cisco Secure Firewall Management Center
Device Configuration Guide, 7.2』の「About User Identity Sources」を参照してください。

（注）

Active Directoryサーバーおよび LDAPサーバーとの接続の保護

Firepowerには「レルム」と呼ばれるオブジェクトがあります。レルムは、ActiveDirectoryサー
バーまたはLDAPサーバー上のドメインに関連付けられている接続設定を記述するものです。
レルム設定の詳細については、『』、『』、『Cisco Secure Firewall Management Center Device
Configuration Guide, 7.2』の「Create and Manage Realms」を参照してください。

Management Center Webインターフェイスの [システム（System）] > [統合（Integration）] >
[レルム（Realms）]でレルムを作成する場合は、ADサーバーまたは LDAPサーバーとの接続
を保護するため、次の点に注意してください。

Active Directoryサーバーに関連付けられるレルムの場合：

• [AD参加パスワード（AD Join Password）]と [ディレクトリパスワード（Directory
Password）]で強力なパスワードを選択します。

• Active Directoryレルムにディレクトリを追加する際に次のようにします。

• [暗号化（Encryption）]モードとして [STARTTLS]または [LDAPS]を選択します（[な
し（None）]は選択しないでください）。

• Active Directoryドメインコントローラへの認証に使用する [SSL証明書（SSL
Certificate）]を指定します。世界的に知られていて信頼できる認証局が生成した証明
書を使用することをお勧めします。

LDAPサーバーに関連付けられるレルムの場合：

• [ディレクトリパスワード（Directory Password）]で強力なパスワードを選択します。

• LDAPレルムにディレクトリを追加する際に次のようにします。

• [暗号化（Encryption）]モードとして [STARTTLS]または [LDAPS]を選択します（[な
し（None）]は選択しないでください）。

• LDAPサーバーへの認証に使用する [SSL証明書（SSLCertificate）]を指定します。世
界的に知られていて信頼できる認証局が生成した証明書を使用することをお勧めしま

す。
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RADIUSサーバーとの接続の保護

RADIUSサーバとの接続を設定するには、Management Center Webインターフェイスの [オブ
ジェクト（Objects）] > [オブジェクト管理（Object Management）] > [RADIUSサーバグルー
プ（RADIUS Server Group）]でRADIUSサーバグループオブジェクトを作成し、そのグルー
プにRADIUSサーバを追加します。RADIUSサーバとの接続を保護するには、[新しいRADIUS
サーバ（New RADIUS Server）]ダイアログで次のオプションを選択します。

•管理対象デバイスとRADIUSサーバ間でデータを暗号化するための [キー（Key）]と [キー
の確認（Confirm Key）]を指定します。

•セキュアなデータ送信をサポートできる接続用のインターフェイスを指定します。

Firepowerは、リモートアクセス VPN（ユーザアイデンティティソースとして使用され
ます）を提供するように環境内の管理対象ThreatDefense デバイスが設定されている場合
にのみ、ユーザアイデンティティのためにRADIUSサーバと接続します。リモートアク
セスVPNの設定と保護の詳細については、「ネットワークプロトコル設定の強化」を参
照してください。

（注）

セキュアな証明書登録

Enrollment over Secure Transport（EST）を使用した証明書登録の設定

安全なチャネルを介した Threat Defenseの証明書登録を設定できます。Enrollment over Secure
Transport（EST）は、CAから ID証明書を取得するためにデバイスによって使用されます。EST
は、セキュアなメッセージ転送に TLSを使用します。

ESTの設定方法：

1. [オブジェクト（Objects）] > [オブジェクト管理（ObjectManagement）]を選択し、ナビゲー
ションウィンドウから [PKI] > [証明書登録（Cert Enrollment）]を選択します。

2. [証明書登録の追加（Add Cert Enrollment）]をクリックし、[CA情報（CA Information）]タ
ブをクリックします。

3. [登録タイプ（Enrollment Type）]ドロップダウンリストから、[EST]を選択します。

Threat Defenseに ESTサーバー証明書を検証させたくない場合は、[ESTサーバー証明書の検証
を無視する（Ignore EST Server Certificate Validations）]チェックボックスをオンにしないこと
をお勧めします。デフォルトでは、Threat Defenseは ESTサーバー証明書を検証します。EST
登録タイプは、RSAキーとECDSAキーのみをサポートし、EdDSAキーをサポートしません。
詳細については、『』、『Cisco Secure Firewall Management Center Device Configuration Guide,
7.2』の「Certificate Enrollment Object EST Options」を参照してください。

Management Centerと Threat Defenseのバージョン 7.0以降では、RSAキーサイズが 2048ビッ
ト未満の証明書と、SHA-1を使用するキーは登録できません。7.0より前のバージョンを実行
している Threat Defenseを管理するManagement Center 7.0で該当する制限をオーバーライドす
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るには、[Weak-Cryptoの有効化（EnableWeak-Crypto）]オプションを使用できます（[デバイス
（Devices）] > [証明書（Certificates）]）。デフォルトでは、Weak-Cryptoオプションは無効に
なっています。weak-cryptoキーを有効にすることは推奨しません。weak-cryptoキーは、キー
サイズが大きいキーほど安全ではないためです。FMCおよび FTDバージョン 7.0以降では、
weak-cryptoを有効にして、ピア証明書の検証などを可能にすることができます。ただし、この
設定は証明書の登録には適用されません。

証明書の検証の設定

特定の CA証明書を使用して SSLや IPSecクライアントを検証したり、CA証明書を使用して
SSLサーバーからの接続を検証したりできます。検証使用法の種類を設定する方法：

1. [オブジェクト（Objects）] > [オブジェクト管理（ObjectManagement）]を選択し、ナビゲー
ションウィンドウから [PKI] > [証明書登録（Cert Enrollment）]を選択します。

2. [証明書登録の追加（Add Cert Enrollment）]をクリックし、[CA情報（CA Information）]タ
ブをクリックします。

3. [検証用法（Validation Usage）]：VPN接続中に証明書を検証するオプションから選択しま
す。

• [IPsecクライアント（IPsec Client）]：サイト間 VPN接続の IPSecクライアント証明書
を検証します。

• [SSLクライアント（SSL Client）]：リモートアクセス VPN接続の試行中に SSLクラ
イアント証明書を検証します。

• [SSLサーバー（SSL Server）]：Cisco Umbrellaサーバー証明書など、SSLサーバー証
明書を検証する場合に選択します。

詳細については、『Cisco Secure Firewall Management Center Device Configuration Guide, 7.2』の
「Adding Certificate Enrollment Objects」を参照してください。

オブジェクトグループ検索設定の強化

動作中、Threat Defenseデバイスは、アクセスルールで使用されるネットワークオブジェクト
またはインターフェイスオブジェクトの内容に基づいて、アクセス制御ルールを複数のアクセ

ス制御リストのエントリに展開します。オブジェクトグループ検索を有効にすることで、アク

セス制御ルールの検索に必要なメモリを抑えることができます（[デバイス（Devices）] > [デ
バイス管理（Device Management）] > [デバイス（Device）] > [詳細設定（Advanced
Settings）]）。オブジェクトグループ検索を有効にした場合、システムによってネットワーク
オブジェクトまたはインターフェイスオブジェクトは拡張されませんが、オブジェクトグルー

プの定義に基づいて一致するアクセスルールが検索されます。

オブジェクトグループ検索では、ルールルックアップのパフォーマンスが低下して、CPU使用
率が増大する可能性があることに注意してください。CPUに対する影響と、特定のアクセス
コントロールポリシーに関するメモリ要件の軽減とのバランスをとる必要があります。1000
シリーズ、2110、2120などのローエンドの Firepowerデバイスでは、CPU使用率の増大により
デバイスが遅くなります。ほとんどの場合、オブジェクトグループ検索を有効にすると、ネッ
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ト運用が改善されます。デフォルトでは、オブジェクトグループ検索の設定が有効になってい

ます。

オブジェクトグループの検索を有効にしてから、デバイスを設定し、しばらくの間操作した場

合、この機能を無効にすると、望ましくない結果になる可能性があります。オブジェクトグ

ループの検索を無効にすると、既存のアクセス制御ルールがデバイスの実行コンフィギュレー

ションで拡張されます。デバイスで使用可能なメモリよりも多くのメモリが拡張に必要な場

合、デバイスが不整合状態になり、パフォーマンスに影響する可能性があります。デバイスが

正常に動作している場合は、一度有効にしたオブジェクトグループ検索を無効にしないでくだ

さい。詳細については、『Cisco Secure Firewall Management Center Device Configuration Guide,
7.2』の「Configure Object Group Search」を参照してください。

サポートコンポーネントの強化

Threat Defense ソフトウェアは、基盤となる複雑なファームウェアとオペレーティングシステ
ムソフトウェアに依存しています。これらの基盤となるソフトウェアコンポーネントには独

自のセキュリティリスクが潜んでおり、対処する必要があります。

•セキュリティ上の問題を考慮した、ネットワークの運用セキュリティプロセスを確立して
ください。

• Threat Defense モデル 2100、4100、および 9300デバイスでは、Threat Defense を実行する
Firepower ExtensibleOperating Systemを保護してください。『CiscoFirepower 4100/9300 FXOS
Hardening Guide』を参照してください。
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