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content.cisco.comのコンテンツハブに移動します。ここでは、ファセット検索機能を使用して、
必要なコンテンツを正確に拡大できます。参照用にカスタマイズした PDFブックを簡単に作
成するなど、数多くのことが可能です。

早速始めましょう。content.cisco.comをクリックしてください。

また、コンテンツハブをすでに体験したことがある場合は、ご意見をお聞かせください。

ページの [フィードバック（Feedback）]アイコンをクリックして、ご意見をお寄せください。

（注）

はじめに

Cisco Identity Services Engine（ISE）は、ネットワークリソースへのセキュアなアクセスを提供
するセキュリティポリシー管理プラットフォームです。企業は、Cisco ISEを使用して、ネッ
トワーク、ユーザ、およびデバイスからコンテキスト情報をリアルタイムで収集できます。そ

の後、管理者はこの情報を使用して、積極的に管理上の決定を下すことができます。これを行

うには、アクセススイッチ、シスコワイヤレスコントローラ、バーチャルプライベートネッ

トワーク（VPN）ゲートウェイ、データセンタースイッチなどのさまざまなネットワーク要素
のアクセスコントロールポリシーを作成します。Cisco ISEは、Cisco TrustSecソリューション
のポリシーマネージャとして機能し、TrustSecソフトウェアによって定義されたセグメンテー
ションをサポートします。

Cisco ISEは、異なるパフォーマンス特性を持つセキュアなネットワークサーバアプライアン
ス上で、および仮想マシン（VM）で実行可能なソフトウェアとして使用できます。パフォー
マンス向上のためにアプライアンスを展開に追加できます。

Cisco ISEは、スタンドアロンおよび分散展開をサポートする拡張性の高いアーキテクチャを
使用しますが、設定および管理は一元化されています。また、ペルソナとサービスの設定と管

理を個別に行うこともできます。このため、ネットワーク内で必要なサービスを作成して適用

することができますが、Cisco ISE展開を完全な統合システムとして運用することもできます。

この Cisco ISEリリースでサポートされている機能の詳細については、『Cisco Identity Services
Engine Administrator Guide』を参照してください。
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cisco.comのマニュアルにアクセスするには、End-User Documentation [英語]にアクセスしてく
ださい。

システム要件

Cisco ISEの設定を継続使用する場合は、次のシステム要件が満たされていることを確認して
ください。

この Cisco ISEリリースのハードウェアプラットフォームおよびインストールの詳細について
は、『Cisco Identity Services Engine Hardware Installation Guide』を参照してください。

サポート対象ハードウェア

Cisco ISEリリース 2.6は、次のプラットフォームにインストールして実行できます。

Cisco Secure Network Server（SNS）3600シリーズアプライアンスサポート（SNS-3615-K9、
SNS-3655-K9、SNS-3695-K9）の場合は、新しい ISOファイル
（ise-2.4.0.357.SPA.x86_64_SNS-36x5_APPLIANCE_ONLY.iso）のみを使用する必要がありま
す。Cisco ISE 2.4パッチ 9以降はインストール後に適用する必要があります。SNS 3500シリー
ズアプライアンス、VMware、KVM、または Hyper-Vのインストールでは、この ISOファイ
ルを使用しないことをお勧めします。

注意

表 1 :サポートされるプラットフォーム

設定ハードウェアプラットフォーム

アプライアンスハードウェアの仕様については、Cisco
Secure Network Serverアプライアンスハードウェアの設
置ガイド [英語]を参照してください。

Cisco SNS-3515-K9（小規模）

Cisco SNS-3595-K9（大規模）

Cisco SNS-3615-K9（小規模）

Cisco SNS-3655-K9（中規模）

Cisco SNS-3695-K9（大規模）
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設定ハードウェアプラットフォーム

• CPUとメモリの推奨事項については、『Cisco
Identity Services Engine Installation Guide』の
「VMware Appliance Sizing Recommendations」の項
を参照してください。

•ハードディスクのサイズに関する推奨事項につい
ては、『Cisco Identity Services Engine Installation
Guide』の「Disk Space Requirements」の項を参照
してください。

• NIC—1-GB NICインターフェイスが必要です。最
大 6つの NICをインストールできます。

Cisco ISE-VM-K9（VMware、Linux
KVM、Microsoft Hyper-V）

ESXi 5.x、6.x、7.x

インストール後、上記の表に記載されているプラットフォームで、管理、モニタリング、pxGrid
などの特定のコンポーネントペルソナを使用して Cisco ISEを設定できます。これらのペルソ
ナに加えて、Cisco ISEでは、プロファイリングサービス、セッションサービス、脅威中心型
NACサービス、TrustSec用の SXPサービス、TACACS+デバイス管理サービス、およびパッシ
ブ IDサービスなど、ポリシーサービス内に他のタイプのペルソナが含まれています。

• Cisco Secured Network Server（SNS）3400シリーズアプライアンスは、Cisco ISEリリース
2.4以降ではサポートされていません。

• 16 GB未満のメモリの割り当ては、VMアプライアンスの設定ではサポートされていませ
ん。Cisco ISEの動作に問題が発生した場合、すべてのユーザは、Cisco Technical Assistance
Centerに連絡する前に割り当てメモリを 16 GB以上に変更する必要があります。

•レガシーアクセスコントロールサーバ（ACS）およびネットワークアクセスコントロー
ル（NAC）アプライアンス（Cisco ISE 3300シリーズを含む）は、Cisco ISEリリース 2.0
以降ではサポートされていません。

注意

連邦情報処理標準モードサポート

Cisco ISEは、組み込みの連邦情報処理標準（FIPS）140-2検証済み暗号化モジュール、Cisco
FIPSオブジェクトモジュールバージョン 6.2（証明書 #2984）を使用します。FIPSコンプライ
アンス要求の詳細については、Global Government Certificationsを参照してください。

Cisco ISEで FIPSモードが有効になっている場合は、次の点を考慮してください。

•すべての FIPS非準拠暗号スイートは無効になります。

•証明書と秘密キーには、FIPS準拠ハッシュと暗号化アルゴリズムのみを使用する必要があ
ります。

• RSA秘密キーには、2048ビット以上を指定する必要があります。

Cisco Identity Services Engineリリース 2.6リリースノート
3

連邦情報処理標準モードサポート

https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/en/us/solutions/industries/government/global-government-certifications.html


•楕円曲線デジタル署名アルゴリズム（楕円曲線DSA）の秘密キーには、224ビット以上を
指定する必要があります。

• Diffie–Hellman Ephemeral（DHE）暗号方式は 2048ビット以上の Diffie–Hellman（DH）パ
ラメータを使用して動作します。

• SHA1は、ISEローカルサーバ証明書の生成を許可されていません。

• EAP-FASTの匿名 PACプロビジョニングオプションは無効です。

•ローカル SSHサーバは FIPSモードで動作します。

• RADIUSの場合、次のプロトコルは FIPSモードではサポートされていません。

• EAP-MD5

• PAP

• CHAP

• MS-CHAPv1

• MS-CHAPv2

• LEAP

サポートされる仮想環境

Cisco ISEは次の仮想環境プラットフォームをサポートしています。

• ESXi 5.x、6.x、7.x

• Cisco ISEは、ESXi 6.5を搭載したCisco HyperFlex HXシリーズで検証済みです。

•仮想マシンは VMwareクラウドが提供するソフトウェア定義型データセンター
（SDDC）でホストできます。VMwareクラウドにCisco ISEをインストールするプロ
セスは、VMware仮想マシンに Cisco ISEをインストールするプロセスとまったく同
じです。オンプレミス展開へのアクセスを可能にするために、セキュリティグループ

ポリシーが VMwareクラウドで設定されていることを確認します（[ネットワーキン
グとセキュリティ（Networking＆Security）] > [セキュリティ（Security）] > [ゲート
ウェイファイアウォール（Gateway Firewall）]）。

• Microsoft Windows Server 2012 R2以降のMicrosoft Hyper-V

• RHEL 7.1、7.3、および 7.5上の KVM

詳細については、Cisco Identity Services Engine互換性ガイド [英語]を参照してください。
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Cisco ISEは、ISEデータのバックアップ用のVMwareスナップショットをサポートしていませ
ん。これは、VMwareスナップショットが特定の時点で VMのステータスを保存するためで
す。マルチノード Cisco ISE環境では、すべてのノードのデータは、現在のデータベース情報
と継続的に同期されます。スナップショットを復元すると、データベースのレプリケーション

と同期の問題を引き起こす可能性があります。データのバックアップおよび復元用に、Cisco
ISEに含まれるバックアップ機能を使用することを推奨します。

VMwareスナップショットを使用して ISEデータをバックアップすると、Cisco ISEサービスが
停止します。ISEノードを起動するには、再起動が必要です。

注意

Microsoft Active Directoryのサポート
Cisco ISEは、すべての機能レベルでMicrosoft Active Directoryサーバ 2003、2003 R2、2008、
2008 R2、2012、 2012 R2、2016、および 2019と連携して動作します。

• Windowsサーバをサポート対象バージョンにアップグレードすることをお勧めします。
MicrosoftはWindowsサーバ 2003および 2003 R2のサポートを終了しています。

• Microsoft Active Directoryバージョン 2000またはその機能レベルは、Cisco ISEではサポー
トされていません。

（注）

Cisco ISEは、マルチドメインフォレストと Active Directoryインフラストラクチャとの統合を
サポートし、大規模なエンタープライズネットワーク全体の認証および属性の収集をサポート

しています。Cisco ISEは最大 50個のドメイン参加ポイントをサポートしています。

ユーザ識別の改善

Cisco ISEは、ユーザ名が一意でなくても Active Directoryユーザを識別できます。マルチドメ
インのActive Directory環境で短いユーザ名を使用する場合、一般的にユーザ名が重複します。
ソフトウェア資産管理（SAM）、顧客名（CN）、またはその両方を使用してユーザを識別で
きます。Cisco ISEは、ユーザを一意に識別するために属性を使用します。

次の値を更新します。
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サポートされるブラウザ

                  管理者ポータルでサポートされているブラウザは次のとおりです。

• Mozilla Firefox 96 以前のバージョン（バージョン 82 以降）

• Mozilla Firefox ESR 91.3 以前のバージョン

• Google Chrome 96 以前のバージョン （バージョン 86 以降）

• Microsoft Internet Explorer 11.x

• Microsoft Edge の最新バージョンと最新バージョンより 1 つ前のバージョン



• SAM：クエリで SAMのみを使用するには、この値を更新します（デフォルト）。

• CN：クエリで CNのみを使用するには、この値を更新します。

• CNSAM：クエリで CNおよび SAMを使用するには、この値を更新します。

Active Directoryユーザの識別用に上記の属性を設定するには、Active Directoryを実行している
サーバのレジストリで IdentityLookupFieldパラメータを更新します。

REGISTRY.Services\lsass\Parameters\Providers\ActiveDirectory\IdentityLookupField

サポート対象のウイルス対策およびマルウェア対策製品

ISEポスチャエージェントでサポートされているウイルス対策およびマルウェア対策製品の詳
細については、Cisco Identity Services Engine互換性ガイド [英語]の Cisco AnyConnect ISEポス
チャのサポート表を参照してください。

サポート対象の暗号方式

Cisco ISEのクリーンインストールまたは新規インストールでは、SHA1暗号はデフォルトで無
効になっています。ただし、既存のバージョンの Cisco ISEからアップグレードする場合、
SHA1暗号は以前のバージョンのオプションのままです。SHA1暗号の設定は、[SHA1暗号を
許可する（Allow SHA1 Ciphers）]フィールド（[管理（Administration）] > [システム（System）]
> [設定（Settings）] > [セキュリティ設定（Security Settings）]）を使用して表示および変更でき
ます。

この暗号は、管理者ポータルには適用されません。連邦情報処理標準モード（FIPS）で実行し
ている場合、アップグレードでは管理者ポータルから SHA1暗号が削除されません。

（注）

Cisco ISEは、TLSバージョン 1.0、1.1、および 1.2をサポートします。

Cisco ISEは、RSAおよびECDSAサーバ証明書をサポートしています。次の楕円曲線をサポー
トしています。

• secp256r1

• secp384r1

• secp521r1

次の表に、サポートされている暗号スイートが表示されています。
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Cisco ISEが、HTTPSまた
はセキュアLDAPサーバか
ら CRLをダウンロードす
る場合

Cisco ISEがセキュアな
LDAPクライアントとして
設定されている場合

Cisco ISEが CoAの
RADIUS DTLSクライアン
トとして設定されている場

合

Cisco ISEが EAPサーバとして設
定されている場合

Cisco ISEが RADIUS DTLSサー
バとして設定されている場合

暗号スイート

TLS 1.0が許可されている
場合

（DTLSクライアントは
DTLS 1.2のみをサポート）

TLS 1.0が許可されている場合

（DTLSサーバはDTLS 1.2のみを
サポート）

Cisco ISE 2.3以上では、[TLS 1.0
を許可（Allow TLS 1.0）]オプショ
ンがデフォルトで無効になってい

ます。このオプションが無効の場

合、TLS 1.0では、TLSベースの
EAP認証方式（EAP-TLS、
EAP-FAST/TLS）および 802.1 X
サプリカントがサポートされませ

ん。TLSベースの EAP認証方式
を TLS 1.0で使用するには、[セ
キュリティ設定（Security
Settings）]ウィンドウの [TLS 1.0
を許可（Allow TLS 1.0） ]チェッ
クボックスをオンにします。この

ウィンドウを表示するには、[管理
（Administration）] > [システム
（System）] > [設定（Settings）] >
[プロトコル（Protocols）] > [セ
キュリティ設定（Security
Settings）]を選択します。

TLS 1.0のサポート

Cisco Identity Services Engineリリース 2.6リリースノート
7

サポート対象の暗号方式



TLS 1.1が許可されている
場合

TLS 1.1が許可されている場合

Cisco ISE 2.3以上では、[TLS 1.1
を許可（Allow TLS 1.0）]オプショ
ンがデフォルトで無効になってい

ます。このオプションが無効の場

合、TLS 1.1では、TLSベースの
EAP認証方式（EAP-TLS、
EAP-FAST/TLS）および 802.1 X
サプリカントがサポートされませ

ん。TLSベースの EAP認証方式
を TLS 1.1で使用するには、[セ
キュリティ設定（Security
Settings）]ウィンドウ（[管理
（Administration）] > [システム
（System）] > [設定（Settings）] >
[プロトコル（Protocols）] > [セ
キュリティ設定（Security
Settings）]）で [TLS 1.1を許可
（Allow TLS 1.1）]チェックボッ
クスをオンにします。

TLS 1.1のサポート

ECC DSA暗号方式

○YesECDHE-ECDSA-AES256-GCM-SHA384

○YesECDHE-ECDSA-AES128-GCM-SHA256

○YesECDHE-ECDSA-AES256-SHA384

○YesECDHE-ECDSA-AES128-SHA256

SHA-1が許可されている場
合

SHA-1が許可されている場合ECDHE-ECDSA-AES256-SHA

SHA-1が許可されている場
合

SHA-1が許可されている場合ECDHE-ECDSA-AES128-SHA

ECC RSA暗号方式

ECDHE-RSAが許可されて
いる場合

ECDHE-RSAが許可されている場
合

ECDHE-RSA-AES256-GCM-SHA384

ECDHE-RSAが許可されて
いる場合

ECDHE-RSAが許可されている場
合

ECDHE-RSA-AES128-GCM-SHA256

ECDHE-RSAが許可されて
いる場合

ECDHE-RSAが許可されている場
合

ECDHE-RSA-AES256-SHA384
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ECDHE-RSAが許可されて
いる場合

ECDHE-RSAが許可されている場
合

ECDHE-RSA-AES128-SHA256

ECDHE-RSA/SHA-1が許可
されている場合

ECDHE-RSA/SHA-1が許可されて
いる場合

ECDHE-RSA-AES256-SHA

ECDHE-RSA/SHA-1が許可
されている場合

ECDHE-RSA/SHA-1が許可されて
いる場合

ECDHE-RSA-AES128-SHA

DHE RSA暗号方式

可×DHE-RSA-AES256-SHA256

可×DHE-RSA-AES128-SHA256

SHA-1が許可されている場
合

×DHE-RSA-AES256-SHA

SHA-1が許可されている場
合

×DHE-RSA-AES128-SHA

RSA暗号方式

○YesAES256-SHA256

○YesAES128-SHA256

SHA-1が許可されている場
合

SHA-1が許可されている場合AES256-SHA

SHA-1が許可されている場
合

SHA-1が許可されている場合AES128-SHA

3DES暗号方式

3DES/DSSおよびSHA-1が
有効になっている場合

3DES/SHA-1が許可されている場
合

DES-CBC3-SHA

DSS暗号方式

3DES/DSSおよびSHA-1が
有効になっている場合

×DHE-DSS-AES256-SHA

3DES/DSSおよびSHA-1が
有効になっている場合

×DHE-DSS-AES128-SHA

3DES/DSSおよびSHA-1が
有効になっている場合

×EDH-DSS-DES-CBC3-SHA

弱い RC4暗号方式
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×[許可されているプロトコル
（Allowed Protocols）]ページで
[脆弱な暗号を許可（Allow weak
ciphers）]オプションが有効になっ
ていて、SHA-1が許可されている
場合

RC4-SHA

×[許可されているプロトコル
（Allowed Protocols）]ページで
[脆弱な暗号を許可（Allow weak
ciphers）]オプションが有効になっ
ている場合

RC4-MD5

×YesEAP-FAST匿名プロビジョニ
ングのみの場合：

ADH-AES-128-SHA

ピア証明書の制限

クライアント証明書では、以下の

暗号に対し、KeyUsage=Key
Agreementおよび
ExtendedKeyUsage=Client
Authenticationが必要です。

• ECDHE-ECDSA-AES128-GCM-SHA256
• ECDHE-ECDSA-AES256-GCM-SHA384
• ECDHE-ECDSA-AES128-SHA256
• ECDHE-ECDSA-AES256-SHA384

KeyUsageの検証
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サーバ証明書では
ExtendedKeyUsage=Server
Authenticationが必要です

クライアント証明書では、以下の

暗号に対し、KeyUsage=Key
Enciphermentおよび
ExtendedKeyUsage=Client
Authenticationが必要です。

• AES256-SHA256
• AES128-SHA256
• AES256-SHA
• AES128-SHA
• DHE-RSA-AES128-SHA
• DHE-RSA-AES256-SHA
• DHE-RSA-AES128-SHA256
• DHE-RSA-AES256-SHA256
• ECDHE-RSA-AES256-GCM-SHA384
• ECDHE-RSA-AES128-GCM-SHA256
• ECDHE-RSA-AES256-SHA384
• ECDHE-RSA-AES128-SHA256
• ECDHE-RSA-AES256-SHA
• ECDHE-RSA-AES128-SHA
• EDH-RSA-DES-CBC3-SHA
• DES-CBC3-SHA
• RC4-SHA
• RC4-MD5

ExtendedKeyUsageの検証

Cisco ISEリリース 2.6の新機能

基本ライセンス

以下に示す機能を使用するには、Cisco ISE基本ライセンスが必要です。

外部 IDストアによる CLIアクセス

ISEは、Active Directoryなどの外部 IDソースによるCLI管理者の認証をサポートしています。

ビジネス成果：複数のパスワードポリシーを管理したり、ISE内で内部ユーザを管理したりす
る必要なしに、パスワードの単一ソースを管理できるため、時間の節約と労力の軽減を実現で

きます。

IPv6のサポート

Cisco ISEリリース2.6では、IPv4のサポートに加えて、次の機能や項目に対して IPv6のサポー
トが拡張されています。

• ISE管理

Cisco Identity Services Engineリリース 2.6リリースノート
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IPv6アドレスを介して Cisco ISEノードにアクセスして管理し、セットアップウィザード
および CLIで IPv6アドレスを Eth0（インターフェイス）に設定できます。

IPv6アドレスを設定する場合は、Cisco ISEノード通信用に（IPv6
アドレスに加えて）IPv4アドレスも設定する必要があります。し
たがって、デュアルスタック（IPv4と IPv6の両方の組み合わせ）
が必要です。

（注）

また、IPv6アドレスを使用してセキュアソケットシェル（SSH）を管理することもできま
す。Cisco ISEでは、任意のインターフェイス上で複数の IPv6アドレスを利用でき、CLI
を使用してこれらの IPv6アドレスを設定および管理できます。

• Network Time Protocolのサポート

IPv4、FQDN、IPv6アドレス、またはこれらの組み合わせを使用して、NetworkTimeProtocol
（NTP）サーバにアクセスし、設定および管理できます。

また、Cisco ISEは、IPv6アドレスを介した NTPサーバのフォールバックメカニズムおよ
びサーバ認証もサポートしています。

•ドメインネームシステムのサポート

IPv4と IPv6のドメインネームシステム（DNS）サーバを組み合わせて設定し、CLIおよ
び GUIを使用して IPv4ベースまたは IPv6ベースの DNSサーバを管理することもできま
す。スタティックホスト名を IPv6アドレスにマッピングできます。

詳細については、『ISE Cisco Identity Services Engine CLI Reference Guide, Release 2.6』を参
照してください。

•外部リポジトリ

IPv6アドレスを使用して、Cisco ISEに外部リポジトリを追加できます。Cisco ISEノード
の IPv6アドレスが Eth0に設定されている場合は、ノードと IPv6外部リポジトリとの間で
通信できます。

詳細については、『ISE Cisco Identity Services Engine CLI Reference Guide, Release 2.6』を参
照してください。

•監査ログとレポート

IPv6アドレスを使用して Cisco ISEにアクセスしながら、ユーザによるログインとログア
ウトのアクティビティ、パスワードの変更、操作上の変更に関するレポートを表示できま

す。これらのイベントは、Cisco ISEダッシュボードで使用可能な監査レポートで確認でき
ます。

• Simple Network Management Protocol

Simple Network Management Protocol（SNMP）トラップとMIBは IPv6アドレスを介して通
信できます。IPv4ベースの SNMPサーバ、IPv6ベースの SNMPサーバ、または複数の
SNMPサーバ（IPv4と IPv6の組み合わせ）を設定できます。

Cisco Identity Services Engineリリース 2.6リリースノート
12

IPv6のサポート

https://www.cisco.com/c/en/us/support/security/identity-services-engine-2-6/model.html#CommandReferences
https://www.cisco.com/c/en/us/support/security/identity-services-engine-2-6/model.html#CommandReferences


•アクセスコントロールリストと動的アクセスコントロールリスト

Cisco ISEリリース 2.6以降では、IPv6アドレスを使用してアクセスコントロールリスト
（ACL）、動的アクセスコントロールリスト（DACL）、Cisco Airespace ACLを定義でき
ます。

• Active Directory

Cisco ISEから IPv6 Active Directoryに接続できます。

•外部 Restfulサービスポータル

IPv6クライアントでは外部 Restfulサービスを使用できます。

• syslogクライアントまたはロギングターゲット

IPv6ベースの syslogターゲットを設定できます。

•ポスチャ

IPv6アドレスを使用して RADIUSサーバにアクセスできます。

Cisco ISEリリース 2.6での IPv6のサポートに関する詳細については、『Cisco Identity Services
Engine Administrator Guide, Release 2.6』を参照してください。

ビジネス成果：IPv6ベースのネットワークに移行すると、上記の項目を達成できます。

管理者ポータルの日本語表示または英語表示

管理コンソールは、現在、日本語と英語の 2つの言語に対応しています。[アカウント設定
（Account Settings）]で、日本語表示または英語表示を選択できます。

ビジネス成果：日本語または英語がわかる管理者は Cisco ISEを適切に設定および使用できま
す。

ポリシーサービスノードとライトセッションディレクトリ

ライトセッションディレクトリ機能を使用すると、ユーザセッション情報を保存し、展開の

ポリシーサービスノード（PSN）全体で複製できるため、ユーザセッションの詳細について、
プライマリ管理ノード（PAN）またはモニタリングとトラブルシューティング（MnT）ノード
から完全に独立できます。ライトセッションディレクトリ機能では、認可変更（CoA）に必
要なセッション属性のみが保存されます。ライトセッションディレクトリ機能を有効にする

には、[管理（Administration）] > [設定（Settings）] > [ライトセッションディレクトリ（Light
Session Directory）]を選択し、[ライトセッションディレクトリの有効化（Enable Light Session
Directory）]チェックボックスをオンにします。

ビジネス成果：Cisco ISEノードのパフォーマンスと拡張性が向上しました。

外部管理者向けの RESTのサポート

Cisco ISE 2.6から、外部 RESTfulサービス（ERS）ユーザは、内部ユーザとなることも、外部
Active Directoryに属することもできます。外部ユーザが所属するActive Directoryグループは、
ERS管理者または ERSオペレータのいずれかのグループにマッピングする必要があります。
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この機能強化により、管理者は、ERSサービスにアクセスする必要がある外部ユーザに対応す
る内部ユーザを作成する必要がなくなりました。

ビジネス成果：外部管理者によるRESTfulサービスへのアクセスを可能にするプロセスが簡素
化されます。

Manufacturer Usage Descriptorのサポート

製造元使用率記述子（MUD）は IETF標準で、オンボード IoTデバイスに対する方法を定義し
ます。IoTデバイスのシームレスな可視化とセグメンテーションの自動化を提供します。MUD
は IETFプロセスで承認されており、RFC8520としてリリースされています。

https://datatracker.ietf.org/doc/draft-ietf-opsawg-mud/.

Cisco ISEリリース 2.6では、IoTデバイスの識別がサポートされています。Cisco ISEは、プロ
ファイリングポリシーとエンドポイント IDグループを自動的に作成します。MUDは、IoTデ
バイスのプロファイリング、プロファイリングポリシーの動的作成、ポリシーとエンドポイン

ト IDグループの作成プロセス全体の自動化をサポートします。管理者はこれらのプロファイ
リングポリシーを使用して、許可ポリシーおよびプロファイルを手動で作成できます。DHCP
と LLDPのパケットでMUD URLを出力する IoTデバイスは、これらのプロファイルとポリ
シーを使用して登録されています。システム内での適用を含む完全な自動化は、今後のリリー

スに追加される予定です。

Cisco ISEは IoTデバイスを符号なしで分類し、プロファイラポリシーを使用してアクセスしま
す。ISEはMUD属性を保存しません。属性は現在のセッションのみで使用されます。[コンテ
キストと可視性（Context and Visibility）] > [エンドポイント（Endpoints）]ウィンドウの [エン
ドポイントプロファイル（Endpoint Profile）]フィールドで、IoTデバイスをフィルタリングで
きます。

次のデバイスは、Cisco ISEへのMUDデータの送信をサポートしています。

• Cisco Identity Services Engine 2.6

• Cisco IOS XEバージョン 16.9.1と 16.9.2を実行しているCisco Catalyst 3850シリーズスイッ
チ

• Cisco IOSバージョン 15.2(6)E2を実行しているCisco Catalystデジタルビルディングシリー
ズスイッチ

• Cisco IOSバージョン 15.2(6)E2を実行している Cisco Industrial Ethernet 4000シリーズス
イッチ

• MUD機能が組み込まれた Internet of Things（IoT）デバイス

プロファイラのサポート

Cisco ISEは、次のプロファイリングプロトコルおよびプロファイリングプローブをサポート
します。

• LLDPと RADIUS - TLV 127

• DHCP -オプション 161
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ビジネス成果：エンタープライズネットワークに接続される Internet of Things（IoT）デバイス
の数は増え続けています。これまで、Cisco ISEでは、これらのデバイスを分類できませんで
した。リリース 2.6から、Cisco ISEでは、自動プロセスを使用して、組織のネットワークに接
続されている IoTデバイスを分類して表示できます。

ISEメッセージングを介した syslog

Cisco ISEリリース 2.6から、モニタリングとトラブルシューティング（MnT）WAN存続可能
性をUDP syslog収集に利用できます。syslogは ISEメッセージングサービスを使用して記録さ
れます。syslogが収集および保存されるリモートロギングターゲットでは、ポート TCP 8671
とセキュアな Advanced Message Queuing Protocol（AMQP）を使用して、syslogをMnTに送信
します。

Cisco ISEリリース 2.6パッチ 1まで、[ISEメッセージングサービス（ISE Messaging Service）]
オプションはデフォルトで無効になっています。

Cisco ISEリリース2.6パッチ2以降では、[ISEメッセージングサービス（ISE Messaging Service）]
オプションはデフォルトで有効になっています。

詳細については、『Cisco Identity Services Engine Administrator Guide, Release 2.6』を参照してく
ださい。

ビジネス成果：MnTノードにアクセスできない場合でも、運用データが一定期間保持されま
す。

強化するための改善

Cisco ISEを強化するための改善として、次の不具合が修正されています。

• CSCvj85532：管理者の認証失敗に対するセキュリティの適用が簡素化されました。

• CSCvk46033：Cisco ISE SSHサーバへの接続のセキュリティを強化するように改善されま
した。

• CSCvk09565：RFC 3164標準に準拠しました。

• CSCvj96345：Cisco ISE管理アプリケーションへの接続のセキュリティが強化されました。

TrustSec展開の検証レポート

このレポートを使用すると、最新のTrustSecポリシーがすべてのネットワークデバイスに展開
されているかどうか、および Cisco ISEで設定されたポリシーとネットワークデバイスに展開
されたポリシーに不一致があるかどうかを確認できます。

ビジネス成果：最新の TrustSecポリシーがネットワークデバイスに展開されているかどうか
や、不一致があるかどうかを簡単に確認できます。

NFSリポジトリのクレデンシャル

リポジトリを追加し、プロトコルとして [NFS]を選択しても、リポジトリ接続用のクレデン
シャルを入力できなくなりました。
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ビジネス成果：クレデンシャルを使用して NFSリポジトリに接続すると、問題が発生しまし
た。

Apexライセンス
以下に示す機能を使用するには、Cisco ISE Apexライセンスが必要です。

ダイナミックMACアドレスを使用した管理対象デバイスの識別

AnyConnect 4.7は、接続ユーザを識別するための固有デバイス ID（UDID）を提供するように
なりました。UDID値はモバイルデバイス管理（MDM）プロバイダーからの情報にマッピン
グできるため、同じMACアドレスを持つユーザを識別しやすくなります。MACアドレス共
有は、複数の人がドックまたは USBドングルを共有しているオープンオフィスでは一般的で
す。

ビジネス成果：デバイス接続が共有されている場合にUDIDを使用してユーザを一意に識別す
るソリューションを開発できます。

柔軟な修復通知

Cisco ISEリリース 2.6以降では、猶予期間の一定割合が経過するまで、猶予期間の通知をユー
ザに表示するのを遅らせることができます。

たとえば、[ポリシー（Policy）] > [ポスチャ（Posture）] > [ポスチャポリシー（Posture Policy）]
ウィンドウの [通知の遅延（Delay Notification）]フィールドが 50パーセントに設定され、設定
されている猶予期間が10分の場合、Cisco ISEは、5分後にポスチャステータスをチェックし、
エンドポイントが準拠していないと判断したときは猶予期間通知を表示します。エンドポイン

トのステータスが準拠している場合、猶予期間通知は表示されません。通知遅延期間が0パー
セントに設定されている場合は、猶予期間の開始時に直ちに問題の解決を促すメッセージが表

示されます。ただし、エンドポイントは、猶予期間の有効期限が切れるまで、アクセス権が付

与されます。

ビジネス成果：JAMFソフトウェアやMicrosoft System Center Configuration Manager（SCCM）
の更新を待っているエンドポイントに対して不必要に修復を求めることを避けられます。

Cisco AnyConnectを介した汎用またはカスタムメッセージング

Cisco AnyConnectは、Cisco ISEポスチャサービスに関連して使用する場合、より詳しい情報
メッセージを表示できるようになりました。エンドユーザはポスチャステータスやエラーに関

するメッセージを表示できるようになりました。AnyConnectのポスチャプロファイルに表示
される内容は変更できます。この機能を使用するには Cisco AnyConnectバージョン 4.7が必要
であることに注意してください。

ビジネス成果：エンドユーザとの通信が改善します。
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プラットフォーム

Cisco Secure Network Server 3600シリーズアプライアンスのサポート

Cisco ISE 2.6は、Cisco Secure Network Server 3615、Secure Network Server 3655、および Secure
Network Server 3695アプライアンスをサポートしています。

Cisco Secure Network Server（SNS）3600シリーズアプライアンスサポート（SNS-3615-K9、
SNS-3655-K9、SNS-3695-K9）の場合は、新しい ISOファイル
（ise-2.4.0.357.SPA.x86_64_SNS-36x5_APPLIANCE_ONLY.iso）のみを使用する必要がありま
す。Cisco ISE 2.4パッチ 9以降はインストール後に適用する必要があります。SNS 3500シリー
ズアプライアンス、VMware、KVM、または Hyper-Vのインストールでは、この ISOファイ
ルを使用しないことをお勧めします。

ビジネス成果：SNS 35xxシリーズアプライアンスでのパフォーマンス、拡張性、プラット
フォームの管理性が向上しました。

既知の制限事項と回避策

アップグレード後の LDAPサーバの再設定

制限事項

プライマリホスト名または IPが更新されないため、認証が失敗します。これは、Cisco ISE展
開のアップグレード中に、展開 IDがリセットされる傾向があるためです。

条件

[接続（Connection）]ウィンドウ（[管理（Administration）] > [ID管理（Identity
Management）] > [外部 IDソース（External Identity Sources）] > [LDAP] > [追加（Add）]）で
[各 ISEノードのサーバの指定（Specify server for each ISE node） ]オプションを有効にするか、
既存のサーバを選択し、PSNを使用してCisco ISE展開をアップグレードすると、展開 IDがリ
セットされる傾向があります。

回避策

各ノードの LDAPサーバ設定を再設定します。詳細については、Cisco Identity Services Engine
管理者ガイド、リリース 2.4 [英語]の「Administrative Access to Cisco ISE Using an External Identity
Store」の章の「LDAP Identity Source Settings」の項を参照してください。

アップグレード GUI通知

制限事項

アップグレード GUIに、アップグレードが 100％ になるまでセカンダリ PANのアップグレー
ドが 0％ で進行していることが示されます。アップグレードプロセスはバックグラウンドで続
行され、アップグレードには影響しません。

条件
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Cisco ISE 2.4パッチ 8から新しいリリースにアップグレードする場合。

回避策

ade.logファイルでアップグレードプロセスを確認します。ade.logファイルを表示するには、
Cisco ISE CLIから次のコマンドを入力します。
show logging system ade/ADE.log

詳細については、CSCvp78781を参照してください。

pxGrid証明書の問題

制限事項

pxGridのデフォルトの自己署名証明書が失敗します。

条件

Cisco ISE 2.7パッチ 7から新しいリリースにアップグレードする場合。

回避策

別の証明書を使用するか、または既存の証明書に「SSLクライアント」を追加します。

特定の条件下で IP-SGTバインディングが伝播されない

次の条件下では、IP-SGTマッピングは ACIに伝播されません。

ISE管理者コンソールで、[ワークセンター（Work Centers）] > [TrustSec] > [コンポーネント
（Components）]の順に移動します。

1. セキュリティグループを作成します。ただし、[ACIに伝播（Propagate to ACI）]はオンに
しないでください。

2. 前の手順で作成したセキュリティグループを使用して、IP-SGTバインディングを作成しま
す。これは、スタティックバインディング、セッションバインディング、SXPバインディ
ングのいずれかになります。

3. セキュリティグループで、[ACIに伝播（Propagate to ACI）]をオンにします。

4. [保存（Save）]をクリックします。

5. セキュリティグループは、ACIと同期しますが、セキュリティグループにマッピングされ
ている SGTとは同期しません。

回避策

次のいずれかを行います。

1. ISEで ACI伝播を再開し、IP-SGTマッピングを再作成します。

1. [ワークセンター（Work Centers）] > [TrustSec] > [設定（Settings）] > [ACIの設定（ACI
Settings）]で、[TrustSec-ACIポリシー要素の交換（TrustSec-ACI Policy Element
Exchange）]をオフにし、保存します。
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2. [TrustSec-ACIポリシー要素の交換（TrustSec-ACI Policy Element Exchange）]をオンに
し、保存します。

3. Cisco ISEと ACIとの間の接続が再確立されます。

2. 古い IP-SGTバインディングを削除し、[ACIに伝播（Propagate to ACI）]をオンにして再作
成します。

ACIと ISEとの間の接続は24時間ごとに再認証されるため、同様にこの問題が修正されます。（注）

SXPプロトコルセキュリティ標準

制限：Security Group Exchange Protocol（SXP）は、暗号化されていないデータを転送し、
draft-smith-kandula-sxp-06ごとのメッセージ整合性チェックに脆弱なハッシュアルゴリズムを使
用します。

回避策：回避策はありません。

詳細については、https://tools.ietf.org/html/draft-smith-kandula-sxp-06を参照してください。

Chromeブラウザを使用したパッチビルドのダウンロード

制限：整合性チェックサムの問題は、Google Chromeブラウザを使用してパッチビルドをダウ
ンロードする場合に発生します。

条件：Message Digest 5（MD5）の合計値が一致しません。
回避策：FireFoxブラウザを使用してパッチビルドをダウンロードします。ダウンロードした
パッチバンドルのMD5チェックサムが正しいことを確認します。

認証の Radiusログ

認証イベントの詳細は、[Radius認証（Radius Authentications）]ウィンドウの [詳細（Details）]
フィールドで確認できます。認証イベントの詳細を使用できるのは7日間のみで、その後は認
証イベントのデータを表示することはできません。すべての認証ログデータは、パージがトリ

ガーされると削除されます。

プロファイラ RADIUSプローブ

制限：エンドポイントはプロファイリングされません。認証され、データベースに追加される

だけです。

条件：RADIUSプローブは無効になっています。
回避策：プロファイリングサービスを完全に無効にします。

NAM TLS 1.2非互換警告

制限：EAP-FASTの ISE実装では、TLS 1.2でのキー生成はサポートされていません。
条件：EAP-FASTを使用してエンドポイントを認証するために NAM 4.7を使用している場合
は、ISEの特定のバージョンしか EAP-FASTに必要な TLC 1.2をサポートしていないことに注
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意してください。適切でないバージョンの ISEを使用している場合、認証が失敗し、エンドポ
イントからネットワークにアクセスすることはできません。

回避策：この問題を解決するには、次のリリースに示すように Cisco ISEソフトウェアをアッ
プグレードします。

• Cisco ISEリリース 2.4：パッチ 5以降。

• Cisco ISEリリース 2.0、2.0.1、2.1。ホットパッチを適用する前に、Struts2-CVE-2018-11776
PSIRT修正プログラムをインストールします。Struts2-CVE-2018-11776 PSIRT修正プログ
ラムは Ciscoソフトウェアダウンロードからダウンロードできます。

リリース 2.4よりも前の Cisco ISEリリースのホットパッチを入手するには、Cisco Technical
Assistance Center（TAC）にお問い合わせください。ホットパッチを適用する前に、ISEソフト
ウェアに最新のパッチが適用されていることを確認してください。

（注）

詳細については、https://www.cisco.com/c/en/us/support/docs/field-notices/703/fn70357.htmlを参照
してください。

メモリ使用率が高い

制限：Cisco ISEバージョン 1.3以降へのインストールまたはアップグレード後にメモリ使用率
が高くなります。

条件：カーネルがキャッシュメモリを管理する方法が原因で、Cisco ISEでより多くのメモリ
が使用される可能性があるため、メモリ使用率が高くなり（80～ 90%）、アラームが発生す
ることがあります。

回避策：回避策はありません。

詳細については、CSCvn07836を参照してください。

Diffie-Hellman最小キー長

制限：LDAPサーバへの接続に失敗しました。
条件：LDAPサーバに設定されている Diffie-Hellman最小キー長が 1024未満の場合、LDAP
サーバへの接続に失敗します。

回避策：LDAPサーバの Diffie-Hellmanキーのサイズを変更します。

詳細については、CSCvi76985を参照してください。

ECDSA証明書

制限：Cisco ISEは、キー長が 256および 384のみの楕円曲線デジタル署名アルゴリズム
（ECDSA）証明書をサポートします。
条件：EAP認証に使用されるECDSA証明書は、Androidバージョン 6.x以降のエンドポイント
でのみサポートされます。
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Apple iOSは、ECDSAをシステム証明書として使用する場合はサポートされません。ECDSA
証明書は、Android 6.xおよび Android 7.xでのみサポートされます。

（注）

回避策：[管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [証明書の
管理（Certificate Management）] > [システム証明書（System Certificates）]ウィンドウでキー長
を選択できます。

サプリカントプロビジョニングウィザード参照の再作成

制限：BYOD証明書のプロビジョニングフローは内部証明書と外部証明書の両方で破損してい
ます。

条件：新しいリリースにアップグレードする場合、またはパッチを適用する場合、サプリカン

トプロビジョニングウィザード（SPW）は更新されません。
回避策：新しい SPWを参照する新しいネイティブサプリカントプロファイルと新しいクライ
アントプロビジョニングポリシーを作成します。

エンドポイント保護サービス API

Cisco ISE 1.4現在、ANCはエンドポイント保護サービスを置き換えます。ANCは、追加の分
類を提供し、パフォーマンスを向上させます。Cisco ISE SDKには、ANC用の新しいAPIが備
わっています。ERS APIがまだ機能する場合もありますが、ANCに移行することを強く推奨
します。

アップグレード情報

•リリース 2.6へのアップグレード

•ライセンスの変更

•アップグレード手順の前提条件

ホットパッチをインストールしている場合は、アップグレードパッチを適用する前にホット

パッチをロールバックします。

（注）

リリース 2.6へのアップグレード
次の Cisco ISEリリースからリリース 2.6に直接アップグレードできます。

• 2.1

• 2.2

• 2.3
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• 2.4

Cisco ISE 2.6パッチ 7にアップグレードすると、ANCポリシーで RE_AUTHENTICATEを使用
していた場合にエラーメッセージが表示されます。既存のポリシーは引き続き機能します。

パッチ2を適用すると、エラーメッセージが表示されなくなります。または、アップグレード
する前にこれらのポリシーを削除できます。

（注）

Cisco ISEリリース 2.1より前のバージョンの場合は、はじめに上記のリリースのいずれかに
アップグレードしてから、リリース 2.6にアップグレードする必要があります。

アップグレードの開始前に、既存のバージョンで最新のパッチにアップグレードすることをお

勧めします。

（注）

Cisco ISEリリース 2.6には、2.0パッチ 7、2.1パッチ 8、2.2パッチ 13、2.3パッチ 5、および
2.4パッチ 5とのパリティがあります。

仮想マシンでサポートされるオペレーティングシステム

GUIまたは CLIのいずれかからリリース 2.6にアップグレードできます。

Cisco ISEは、Red Hat Enterprise Linux（RHEL）に基づく Cisco Application Deployment Engineオ
ペレーティングシステム（ADEOS）で動作します。Cisco ISEリリース 2.6では、ADEOSは
RHEL 7.5に基づいています。詳細については、Cisco Identity Services Engineアップグレードプ
ロセス [英語]を参照してください。

VMware仮想マシンの Cisco ISEノードをアップグレードする場合は、アップグレードの完了
後に、Red Hat Enterprise Linux（RHEL）のサポートされるバージョンにゲストオペレーティン
グシステムを変更します。これを行うには、VMの電源をオフにし、サポートされる RHEL
バージョンにゲストオペレーティングシステムを変更し、変更後に VMの電源をオンにする
必要があります。

パッチの互換性

このパッチは、次のパッチリリースと互換性があります。

• 2.2パッチ 15

• 2.3パッチ 7

• 2.4パッチ 10

• 2.6パッチ 2

Cisco Identity Services Engineリリース 2.6リリースノート
22

リリース 2.6へのアップグレード

https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-installation-guides-list.html


アップグレードパッケージ

アップグレードパッケージおよびサポートされているプラットフォームに関する情報は、Cisco
ISE Software Downloadから入手できます。

ライセンスの変更

デバイス管理ライセンス

デバイス管理ライセンスには、クラスタとノードの2つのタイプがあります。クラスタライセ
ンスでは、Cisco ISEクラスタ内のすべてのポリシーサービスノードでデバイス管理を使用で
きます。ノードライセンスでは、1つのポリシーサービスノードでデバイス管理を使用できま
す。ハイアベイラビリティスタンドアロン展開では、ノードライセンスによって、ハイアベ

イラビリティペアの 1つのノードでデバイス管理を使用することが許可されます。

デバイス管理ライセンスキーは、プライマリおよびセカンダリポリシー管理ノードに対して登

録されます。クラスタ内のすべてのポリシーサービスノードは、ライセンス数に達するまで必

要に応じてデバイス管理ライセンスを消費します。

クラスタライセンスは Cisco ISE 2.0のデバイス管理のリリースで導入され、Cisco ISE 2.0以降
のリリースで適用されています。ノードライセンスは後でリリースされ、リリース 2.0～ 2.3
で部分的にのみ適用されています。Cisco ISE 2.4以降では、ノードライセンスはノード単位で
完全に適用されています。

クラスタライセンスは廃止されました。現時点ではノードライセンスのみを販売しています。

ただし、有効なクラスタライセンスでこのリリースにアップグレードする場合は、アップグ

レード時に既存のライセンスを引き続き使用できます。

評価ライセンスを使用すると、1つのポリシーサービスノードでデバイスを管理できます。

仮想マシンノードのライセンス

Cisco ISEは仮想マシン（VM）としても販売されています。このリリースでは、展開に VM
ノードの適切な VMライセンスをインストールすることをお勧めします。VMノードの数と
CPUやメモリなどの各VMノードのリソースに基づいて、VMライセンスをインストールしま
す。そうでない場合、VMライセンスキーを調達してインストールする警告と通知が表示され
ます。ただし、インストールプロセスは中断されません。Cisco ISEリリース 2.4以降、GUIか
ら VMライセンスを管理できます。

VMライセンスは、小、中、大の 3つのカテゴリで提供されます。たとえば、8コアと 64 GB
RAMを備えた 3595相当のVMノードを使用している場合、VMで同じ機能をレプリケートす
るには、中カテゴリのVMライセンスが必要になります。展開の要件に応じて、VMとそのリ
ソースの数に基づいて、複数の VMライセンスをインストールできます。

VMライセンスはインフラストラクチャライセンスです。このため、展開で使用可能なエンド
ポイントライセンスに関係なく、VMライセンスをインストールできます。展開にEvaluation、
Base、Plus、Apexライセンスのどれもインストールされていない場合でも、VMライセンスを
インストールできます。ただし、Base、Plus、または Apexライセンスによって有効になる機
能を使用するには、適切なライセンスをインストールする必要があります。
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VMライセンスは永久ライセンスです。VMライセンスの変更は、Cisco ISE GUIにログインす
るたびに表示され、通知ポップアップウィンドウで [今後、このメッセージを表示しない（Do
not show this message again）]チェックボックスをオンにすると表示されなくなります。

以前に ISE VMライセンスを購入していない場合、『Cisco Identity Services Engine Ordering
Guide』を参照して購入する適切な VMライセンスを選択します。

PAKを使用せずに ISE VMライセンスを購入した場合は、licensing@cisco.comに電子メールを
送信して VM PAKを要求できます。電子メールに ISE VMの購入を示す SO番号とシスコ ID
を記載してください。購入した各 ISE VMごとに 1つの中規模 VMライセンスキーを提供しま
す。

（注）

使用中の Cisco ISEバージョンと VMの互換性に関する詳細については、該当するリリースの
『Cisco Identity Services Engine Installation Guide』の「Hardware and Virtual Appliance Requirements」
の章を参照してください。

ライセンスの詳細については、『Cisco Identity Services Engine Administrator Guide』の「Cisco
ISE Licenses」の章を参照してください。

アップグレード手順の前提条件

•設定されたデータを必要な ISEバージョンにアップグレードできるかどうかを確認するに
は、ISEソフトウェアアップグレードの前にアップグレード準備ツール（URT）を実行し
ます。ほとんどのアップグレードの失敗は、データのアップグレードの問題が原因で発生

します。URTは、可能な場合は、必ず実際のアップグレード前にデータを検証し、問題を
報告または修正するように設計されています。URTは Cisco ISE Download Software Center
からダウンロードできます。

•アップグレードの開始前に関連するすべてのパッチをインストールすることをお勧めしま
す。

詳細については、『Cisco Identity Services Engine Upgrade Guide』を参照してください。

Cisco ISEライブアップデートポータル
Cisco ISEライブアップデートポータルは、サプリカントプロビジョニングウィザード、AV/AS
サポート（コンプライアンスモジュール）、およびクライアントプロビジョニングとポスチャ

ポリシーサービスをサポートするエージェントインストーラパッケージを自動的にダウンロー

ドするのに役立ちます。このライブアップデートポータルは、Cisco ISEを使用して Cisco.com
から該当するデバイスに最新のクライアントプロビジョニングおよびポスチャソフトウェアを

直接取得するように、初期展開時に Cisco ISEで設定します。

デフォルトのアップデートポータル URLにアクセスできず、ネットワークにプロキシサーバ
が必要な場合は、プロキシを設定します。ライブアップデートポータルにアクセスする前に、

[管理（Administration）] > [システム（System）] > [設定（Settings）] > [プロキシ（Proxy）]の
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順に選択します。プロキシ設定でプロファイラ、ポスチャ、およびクライアントプロビジョニ

ングフィードへのアクセスが許可されている場合、Cisco ISEはMDM通信のプロキシサービ
スをバイパスできないため、モバイルデバイス管理（MDM）サーバへのアクセスがブロック
されます。これを解決するには、MDMサーバとの通信を許可するようにプロキシサービスを
設定できます。プロキシ設定の詳細については、『Cisco Identity Services Engine Administrator
Guide』の「Specify Proxy Settings in Cisco ISE」の項を参照してください。

クライアントプロビジョニングとポスチャのライブアップデートポータル

次の場所からクライアントプロビジョニングリソースをダウンロードできます。

[ワークセンター（Work Centers）] > [ポスチャ（Posture）] > [設定（Settings）] > [ソフトウェ
アアップデート（Software Updates）] > [クライアントプロビジョニング（Client
Provisioning）]。

次のソフトウェア要素は、次の URLから入手できます。

• WindowsおよびMac OS Xネイティブサプリカント向けのサプリカントプロビジョニング
ウィザード

•最新の Cisco ISEの永続的なエージェントおよび一時的なエージェントのWindowsバー
ジョン

•最新の Cisco ISEの永続的なエージェントのMac OS Xバージョン

• ActiveXおよび Javaアプレットインストーラヘルパー

• AV/ASコンプライアンスモジュールファイル

クライアントプロビジョニングアップデートポータルで利用可能なソフトウェアパッケージ

を Cisco ISEに自動的にダウンロードする方法については、『Cisco Identity Services Engine
Administrator Guide』の「Configure Client Provisioning」の章の「Download Client Provisioning
Resources Automatically」の項を参照してください。

次の場所からポスチャ更新をダウンロードできます。

[ワークセンター（Work Centers）] > [ポスチャ（Posture）] > [設定（Settings）] > [ソフトウェ
アアップデート（Software Updates）] > [ポスチャ更新（Posture Updates）]

次のソフトウェア要素は、次の URLから入手できます。

•シスコで事前定義されたチェックとルール

• WindowsおよびMac OS Xの AV/ASサポート表

• Cisco ISEオペレーティングシステムのサポート

このポータルで利用可能なソフトウェアパッケージを Cisco ISEに自動的にダウンロードする
方法については、『Cisco Identity Services Engine Administrator Guide』の「Download Posture
Updates Automatically」の項を参照してください。

自動ダウンロード機能を有効にしていない場合、更新をオフラインでダウンロードすることが

できます。
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Cisco ISEオフライン更新
このオフライン更新オプションを使用すると、Cisco ISEを使用してデバイスからCisco.comに
インターネット経由で直接アクセスできない場合、またはセキュリティポリシーによって許可

されていない場合に、クライアントプロビジョニングおよびポスチャ更新をダウンロードでき

ます。

オフラインのクライアントプロビジョニングリソースをアップロードするには、次の手順を

実行します。

手順

ステップ 1 https://software.cisco.com/download/home/283801620/type/283802505/release/2.6.0に進みます。

ステップ 2 ログインクレデンシャルを入力します。

ステップ 3 Cisco Identity Services Engineのダウンロードウィンドウに移動し、リリースを選択します。

次のオフラインインストールパッケージをダウンロードできます。

• win_spw-<version>-isebundle.zip：Windows向けのオフライン SPWインストールパッケー
ジ

• mac-spw-<version>.zip：Mac OS X向けのオフライン SPWインストールパッケージ

• compliancemodule-<version>-isebundle.zip：オフラインコンプライアンスモジュールイン
ストールパッケージ

• macagent-<version>-isebundle.zip：オフラインMacエージェントインストールパッケージ

• webagent-<version>-isebundle.zip：オフラインWebエージェントインストールパッケージ

ステップ 4 [ダウンロード（Download）]または [カートに追加（Add to Cart）]のいずれかをクリックしま
す。

ダウンロードしたインストールパッケージを Cisco ISEに追加する方法については、『Cisco
Identity Services EngineAdministrator Guide』の「Add ClientProvisioning Resources from a Local
Machine」のセクションを参照してください。

ポスチャ更新を使用して、ローカルシステムのアーカイブからWindowsおよびMacオペレー
ティングシステムのチェック、オペレーティングシステム情報、ウイルス対策とスパイウェア

対策サポート表を更新できます。

オフライン更新の場合は、アーカイブファイルのバージョンが設定ファイルのバージョンと一

致していることを確認します。Cisco ISEを設定した後にオフラインでポスチャ更新を使用し、
ポスチャポリシーサービスの動的更新を有効にします。

オフラインのポスチャ更新をダウンロードするには、次のようにします。
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手順

ステップ 1 https://s3.amazonaws.com/ise-public/posture-offline.zipに進みます。

ステップ 2 ローカルシステムに posture-offline.zipファイルを保存します。このファイルを使用すると、
WindowsおよびMacオペレーティングシステムのオペレーティングシステム情報、チェック、
ルール、ウイルス対策とスパイウェア対策サポート表が更新されます。

ステップ 3 Cisco ISE管理者ユーザインターフェイスを起動し、[管理（Administration）] > [システム
（System）] > [設定（Settings）] > [ポスチャ（Posture）]を選択します。

ステップ 4 矢印をクリックすると、ポスチャの設定が表示されます。

ステップ 5 [更新（Updates）]をクリックします。
[ポスチャ更新（Posture Updates）]ウィンドウが表示されます。

ステップ 6 [オフライン（Offline）]オプションをクリックします。

ステップ 7 [参照（Browse）]をクリックし、システムのローカルフォルダからアーカイブファイル
（posture-offline.zip）を検索します。

[更新するファイル（File to Update）]フィールドは必須フィールドです。適切なファ
イルを含むアーカイブファイル（.zip）を 1つだけ選択できます。.zip、.tar、.gz以外
のアーカイブファイルはサポートされていません。

（注）

ステップ 8 [今すぐ更新（Update Now）]をクリックします。

設定要件

•関連する Cisco ISEライセンス料金を支払う必要があります。

•最新のパッチをインストールする必要があります。

• Cisco ISEソフトウェア機能がアクティブになっている必要があります。

ISEの設定を開始するには、次のリソースを参照してください。

• Getting started with Cisco ISE

• YouTubeの Cisco ISEチャンネルのビデオ

• Cisco ISE Design and Integration Guides

• Cisco Identity Services Engine Administrator Guide

モニタリングおよびトラブルシューティング

システムのモニタリングおよびトラブルシューティングに関する詳細については、『 Cisco
Identity Services Engine Administrator Guide』の「Monitoring and Troubleshooting Cisco ISE」のセ
クションを参照してください。
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発注情報

Cisco ISEの詳細な発注およびライセンス情報については、Cisco Identity Services Engine発生ガ
イド [英語]を参照してください。

Cisco ISEと Cisco Digital Network Architecture Centerとの統合

Cisco ISEは Cisco DNA Centerと統合できます。Cisco DNA Centerと連携するように Cisco ISE
を設定する方法については、Cisco DNA Centerのドキュメントを参照してください。

Cisco ISEと Cisco DNA Centerとの互換性については、「Cisco SD-Access Compatibility Matrix」
を参照してください。

新しいパッチのダウンロードとインストール

Cisco ISEにパッチを適用するために必要なパッチファイルを取得するには、Ciscoダウンロー
ドソフトウェアサイト（https://software.cisco.com/download/home）にログインし（Cisco.comロ
グイン情報の入力が必要になる場合があります）、[セキュリティ（Security）] > [アクセス制
御およびポリシー（Access Control and Policy）] > [Cisco Identity Services Engine] > [Cisco Identity
Services Engineソフトウェア（Cisco Identity Services Engine Software）]に移動し、ローカルマ
シンにパッチファイルのコピーを保存します。

システムへのパッチの適用方法については、『Cisco Identity Services Engine Administrator Guide』
の「Install a Software Patch」の項を参照してください。

CLIを使用したパッチのインストール方法については、『Cisco Identity Services Engine CLI
Reference Guide』の「Patch Install」セクションを参照してください。

リリース 2.4パッチ 4以降をインストールする場合、カーネルのアップグレード中に CLIサー
ビスが一時的に使用できなくなります。この間にCLIにアクセスすると、「スタブライブラリ
を開くことができませんでした（Stub Library could not be opened）」というエラーメッセージ
がCLIに表示されます。ただし、パッチのインストールが完了すると、CLIサービスが再び利
用可能になります。

（注）

注意事項

「不具合」セクションには、バグ IDとそのバグの簡単な説明が含まれています。特定の不具
合の症状、条件、および回避策に関する詳細については、シスコのバグ検索ツール（BST）を
使用してください。バグ IDは英数字順にソートされます。
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「未解決の不具合」の項には、現在のリリースに適用され、Cisco ISE 2.6よりも前のリリース
にも適用されている可能性のある未解決の不具合が記載されています。これまでのリリースで

未解決で、まだ解決されていない不具合は、解決されるまで、今後のすべてのリリースに適用

されます。

（注）

BSTは Bug Toolkitの後継オンラインツールであり、ネットワークリスク管理およびデバイス
のトラブルシューティングにおいて効率性を向上させるように設計されています。製品、リ

リース、またはキーワードに基づいてソフトウェアのバグを検索し、バグの詳細、製品、バー

ジョンなどの主要データを集約することができます。ツールの詳細については、

http://www.cisco.com/web/applicat/cbsshelp/help.htmlのヘルプページを参照してください。

Cisco ISEリリース 2.6.0.156の新機能 -累積パッチ 7

ANC拡張機能

MACアドレスは、エンドポイントの一意の識別子とは限りません。USB NICドングルは、複
数のユーザが同じMACアドレスを持てることを意味します。さらに、一部のエンドポイント
は同じMACアドレスを持ちます。MACスプーフィングには、重複するMACアドレスも表示
されます。

ANCサービスのエンドポイントをより適切に識別するために、Cisco ISEは、エンドポイント
が接続されているスイッチの IPアドレスを使用します。スイッチの IPアドレスはNAS-IPAddress

属性です。

エンドポイントセッションは、ANCポリシーでMACアドレスと NAS-IPAddressを使用できま

す。

MDMベンダーは、pxGrid v2 APIで NAS-IPAddressを使用できます。

新しい APIで NAS-IPAddressを使用するには、PxGrid v2が必要です。既存の APIは引き続き
動作します。ただし、新旧両方の APIを一緒に使用できません。

Cisco ISEのアップグレードに関する考慮事項

Cisco ISE 2.6パッチ 7にアップグレードすると、ANCポリシーで RE_AUTHENTICATEを使用
していた場合にエラーメッセージが表示されます。既存のポリシーは引き続き機能します。

Cisco ISE 2.6パッチ 2を適用すると、エラーメッセージが表示されなくなります。または、
アップグレードする前にこれらのポリシーを削除できます。

プローブデータパブリッシャの有効化

プローブデータパブリッシャは、プライマリポリシー管理ノード（PAN）で pxGridパブリッ
シャを開始します。プライマリPANが接続されたエンドポイントの属性の変更を識別すると、
更新された属性データが Cisco ISEの関連する pxGridトピックにパブリッシュされます。

デフォルトでは、このオプションは無効になっています。このオプションは、外部データコン

シューマが設定されている場合にのみ有効にすることをお勧めします。
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プローブデータパブリッシャを有効にするには、[ワークセンター（Work Centers）] > [プロ
ファイラ（Profiler）] > [設定（Settings）]に移動し、[プローブデータパブリッシャの有効化
（Enable Probe Data Publisher）]チェックボックスをオンにします。

テレメトリ

インストール後の管理者ポータルへの初回ログイン時には、Cisco ISEテレメトリバナーが表
示されます。この機能を使用して、Cisco ISEは、ユーザの展開、ネットワークアクセスデバ
イス、プロファイラ、およびユーザが使用している他のサービスに関する非機密情報を安全に

収集します。このデータは、今後のリリースでサービスを向上させ、より多くの機能を提供す

るために使用されます。デフォルトでは、テレメトリは有効になっています。アカウント情報

を無効または変更するには、[管理（Administration）] > [設定（Settings）] > [ネットワーク設定
診断（Network Settings Diagnostics）] > [テレメトリ（Telemetry）]の順に選択します。アカウ
ントは、各展開に固有です。各管理者ユーザが個別に提供する必要はありません。

テレメトリは、Cisco ISEのステータスと機能に関する貴重な情報を提供します。シスコは、
Cisco ISEを導入した ITチームのアプライアンスライフサイクル管理を改善するためにテレメ
トリを使用します。このデータを収集することで、製品チームは顧客により優れたサービスを

提供できるようになります。このデータと関連する分析情報により、シスコは潜在的な問題を

プロアクティブに特定し、サービスとサポートを改善し、ディスカッションを促進して新規お

よび既存の機能からより多くの価値を収集し、ITチームによるライセンス権限のインベントリ
レポートと今後の更新を支援します。

Cisco ISEで、機能が無効になり、テレメトリデータの共有が停止するまでに最大 24時間かか
る場合があります。パッチ 6以降では、テレメトリはすぐに無効になります。

インタラクティブヘルプ

インタラクティブヘルプを使用すると、タスクを簡単に実行するためのヒントと段階的なガイ

ダンスが表示されます。

ビジネス成果：これにより、エンドユーザは作業フローを容易に理解し、タスクを簡単に実行

できるようにします。

Cisco ISEリリース 2.6.0.156の解決済みの不具合 -累積パッチ 7
次の表に、リリース 2.6累積パッチ 7の解決済みの不具合を示します。

パッチ 7は古いバージョンの SPWで機能しない可能性があります。MACユーザは SPWを
MACOSXSPWizard 2.2.1.43以降にアップグレードする必要があります。また、Windowsユーザ
はその SPWをWinSPWizard 2.2.1.53以降にアップグレードする必要があります。

説明不具合 ID番号

ISE RBACネットワークデバイスタイプ/ロケーションビューが機能しないCSCvb55884

ADが authCと authZの両方に使用されている場合、RA-VPN/CWAに対し
て ADドメイン属性が取得されない

CSCvd38796
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説明不具合 ID番号

ノードグループメンバーが到達不能の場合、ISEはアクティブ準拠のセッ
ションに CoAを送信する

CSCvj47301

AD属性のポリシー評価中に ISEがクラッシュするCSCvn12644

tcpdump print_prefix関数スタックベースのバッファオーバーリードの脆弱
性

CSCvn50531

Logwatchファイルのサイズの上限が定められていないCSCvo15781

Cisco経時的エージェントを使用すると、AnyConnectに Cisco NACエー
ジェントエラーが表示される

CSCvo28970

ISE 2.4 URTが証明書エラーで失敗するCSCvo51415

ISE復元オプションに暗号キーなしの <cr>改行がないCSCvo68357

「MARキャッシュ配布が有効にならない」（有効にしていた場合でも）CSCvo73749

古いジャーナルログファイルを削除するCSCvp16483

libssh2 SSH_MSG_CHANNEL_REQUESTパケット処理が領域外メモリ参照
の...

CSCvp17458

スケジュール設定と運用バックアップを当日と同じ開始日に設定すること

ができない

CSCvp40398

GnuPGファイル名ステータスメッセージのスプーフィングの脆弱性CSCvq07619

ポスチャとRADIUSフロー中、コンテキスト属性を取得している間に ISE
PSNノードがクラッシュする

CSCvq13431

TCP_SACKのポジションの評価CSCvq19646

レプリケーション失敗アラームが生成され、ise-psc.logにORA-00001例外
が表示される

CSCvq48396

SAML認証を使用した BYODオンボーディング後、デバイスポータルに
デバイスが表示されない

CSCvq61089

GNUパッチ OSシェルコマンドインジェクションの脆弱性CSCvq73677

FasterXML jackson-databind logback-coreクラスのポリモーフィック型逆シ
リアル化...

CSCvq86741

jqueryの複数の脆弱性 -ゲストポータルCSCvq86746

GNUパッチ do_ed_script OSシェルコマンドの実行の脆弱性CSCvr09749
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説明不具合 ID番号

Apache Commons Beanutils PropertyUtilsBeanクラスプロパティの抑制の脆
弱性

CSCvr19392

脅威イベントに対するアクションの空白のコースが CTAクラウドから
TC-NACアダプタに受信された

CSCvr39943

秘密キーの暗号化に失敗したときに、共有暗号がないためEAP-FAST認証
に失敗した

CSCvr40545

FasterXML jackson-databindポリモーフィック型入力の脆弱性 CVSS v3.1
Base：9.8

CSCvr47732

Apache Commons Compressファイル名のエンコーディングアルゴリズム
DoSの脆弱性 CVSS v3.0 Base：7.5

CSCvr47790

大きなコアファイルに対応するためにローカルディスクサイズを拡大する

必要がある

CSCvr56785

libmspack chmd_read_headers関数サービス妨害の脆弱性CSCvr77676

ISE 2.2パッチ 14 ADステータスが「更新しています...（updating ..）」と
表示され、プロセスがハングしていることを示す

CSCvr84753

ユーザ APIによる ISEアプリのクラッシュCSCvr85363

ACIマッピングは SXP pxGridトピックにパブリッシュされないCSCvr87373

App serverと ESTサービスが毎朝 1時にクラッシュ/再起動するCSCvs05260

ISEのグループノード間のMARキャッシュチェックが原因で失敗した
COAを除外する機能を追加する

CSCvs09981

Cisco Identity Services Engineクロスサイトスクリプティングの脆弱性CSCvs19481

ルールが一致した後でも、ポリシーエンジンがすべてのポリシーセットの

評価を続行する

CSCvs23628

無効なルート CA証明書が受け入れられたCSCvs25569

ISE 2.6で 2つのカッコを使用して CRL URLを設定できないCSCvs36758

古いデータをプッシュする TrustSecマトリックスCSCvs38883

Xms値を持つMntノードの高負荷CSCvs39880

信頼できる CA証明書の削除中に SEC_ERROR_BAD_DATABASEがシス
テム/アプリデバッグログに表示される

CSCvs40406

CRLが特定の条件で期限切れになるCSCvs42758
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説明不具合 ID番号

Cisco Identity Services Engineクロスサイトスクリプティングの脆弱性CSCvs44006

ISEが SGTを正しく更新しないCSCvs44795

URLリダイレクトの AuthZプロファイルの詳細プロファイルでカスタム
HTTPS宛先が許可されない

CSCvs46399

DNA-Cとの統合中に、信頼できるストアから削除されたものと同じCNの
ISE 2.6 CA証明書

CSCvs46853

条件はライブラリから削除されたが、DB内にあるCSCvs46998

ISE2.6で内部 CAとキーをインポートできないCSCvs47941

NFSマウントが原因でクラッシュするCSCvs51519

MACAdress APIが機能していない（API/mnt/Session/MACAddress）CSCvs52031

スポンサーポータルで新しいユーザを作成すると、「無効な入力（invalid
input）」が表示される

CSCvs55464

ランダム認証の場合、期限切れまでの日数が 0としてマークされるCSCvs55594

NAD CSVのインポートでは、サポートされているすべての文字を
TrustSecDeviceIDに許可する必要がある

CSCvs58106

ISE管理者ユーザが内部ユーザのグループを変更できないCSCvs60518

コレクタログが pxgidおよび dnacメッセージとともにダンプされるCSCvs62081

REST APIを使用すると Tacacsプロファイルが正しく取得されないCSCvs62586

Cisco Identity Services Engineのストアドクロスサイトスクリプティングの
脆弱性

CSCvs65467

ネットワークデバイス/グループをインポートした後、新しいロケーション
を追加できない

CSCvs65989

ISE 2.2+がメモリリークの影響を受けるInflater()によってネイティブメモ
リが毎日 1〜 2％ 増加する

CSCvs67042

セルフ登録ポータルのポータルページのカスタマイズで、日数が更新され

ない

CSCvs67785

DNACから送信された _（アンダースコア）を使用して SGが作成された
ときにエラーが発生する

CSCvs68914

ISE 2.2+がメモリリークの影響を受けるPORT_Alloc_Util()によってネイ
ティブメモリが毎日 1〜 2％ 増加する

CSCvs69726
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説明不具合 ID番号

ISE 2.6：デフォルトのデバイス管理者が変更されていると FIPSを有効に
できない

CSCvs70863

ISE：SCEP RAの設定時に 2.4p9 CA中間証明書がインストールされないCSCvs70997

「証明書プロビジョニングポータル」のポータルカスタマイズを実行でき

ない

CSCvs75274

RadiusProxyFlow::stripUserName()にユーザ名ではなく空の文字列があるた
めに ISEがクラッシュする

CSCvs76257

ISE：属性「url-redirect」を HTTPSで使用できず、HTTPを使用する同じ
URLは正常に機能する

CSCvs77182

INetworkAuthZCheckの ConditionsData句で URTが失敗するCSCvs78160

中間更新が DBに保存されていない場合、APIがデータを取得しないCSCvs83303

binutilsの複数の脆弱性CSCvs84948

AD join-pointに文字列「TACACS」があると、AuthZ条件で AD joinpoint
が表示されない

CSCvs85970

ゲストユーザ名に@記号（guest@example.com）が含まれていると、ISE
2.4 Guest ERS Call Get-By-Nameが失敗する

CSCvs86344

パッチの複数の脆弱性CSCvs86686

pythonの複数の脆弱性CSCvs86690

sudoの複数の脆弱性CSCvs86697

ISE 2.6インストール：検証の入力 - IPドメイン名の確認CSCvs86775

パッケージ展開の脆弱性 - RHEL 7CSCvs88222

ハッシュパスワードを使用すると ISE SNMPサーバがクラッシュするCSCvs88368

特殊文字を含むメタデータ XMLファイルをインポートすると、サポート
されていないタグエラーが発生する

CSCvs91808

ISE 2.4 P11で、OPバックアップの復元時にEPOCH_TIME列が削除されるCSCvs96541

.dmpファイルが ISEの reset-configの後でも
/opt/oracle/base/admin/cpm10/dpdumpから削除されない

CSCvs97302

ゲストスポンサーポータルの成功ページ更新時の 404エラーCSCvt00283
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説明不具合 ID番号

NMAP：ISEのバージョン 2.6でMCAFeeEPROOrchestratorClientscanを実
行できない

CSCvt01161

ISEの期限切れの tacacsセッションがセッションキャッシュからタイムリー
にクリアされない

CSCvt03094

Cert Revokeと CPPが APEXライセンスなしで機能しないCSCvt03292

TrustSecポリシーマトリックス -- ISEの [表示（View）]オプションの表現
を変更する

CSCvt03935

バックアップ/復元メニューに移動した後、すべての ISEページで POST
getBackupRestoreStatusが発生する

CSCvt04047

アラーム設定での高ディスク使用率のしきい値オプションがないCSCvt04144

トンネルグループポリシー評価によるポスチャが Java Memを減らしてい
る

CSCvt05201

ISEがインポート時にイーグレスポリシーで ANYを許可しないCSCvt07230

ISE 2.6の時差CSCvt08143

[ENH]ネットワークデバイスの APIを使用して「GET|PUT|DELETE by
Name」機能を追加する

CSCvt10214

IP SGTスタティックマッピングのインポートがホスト名で正しく動作しな
い

CSCvt12236

FasterXML jackson-databind xbean-reflect/JNDIのブロッキングの脆弱性CSCvt13198

pxGrid 2.0 WebSocket分散アップストリーム接続の問題CSCvt13707

pxGrid 2.0 WebSocket ping pongがアイドル状態のスタンドアロンでも遅す
ぎる

CSCvt13719

追加のauthzポリシーと例外がある場合、ISEはすべてのデバイス管理authz
ルールを表示しない

CSCvt13746

ESTサービスを初期化する認証局サービスが ISE 2.6へのアップグレード
後に実行しない

CSCvt14248

「ゲストユーザ」IDストアを使用すると、認証プロセスが失敗する。CSCvt15256

ISE 2.6へのアップグレード後、エラーサプリカント/不良構成サプリカン
トの Radiusテーブルが存在しない

CSCvt15893

JDK8のメタスペースの代わりに PERMGENが設定されたCSCvt15935
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説明不具合 ID番号

Apple CNAと AUPをリンクとして使用して iPadにアクセスすると、400
Bad要求エラーが発生する。

CSCvt16882

WMIとRESTを同時に使用するとPxgridでバッチロジックをパブリッシュ
する

CSCvt17335

ISEでは、SGTのインポートまたはエクスポートで ANY SGTまたは値
65535を公開できない

CSCvt17783

多数のエンドポイントが存在する場合、ISE ERS APIエンドポイントの更
新が遅い

CSCvt19657

許可された値をシステム使用ディクショナリへの7つ以上の属性に追加/変
更できない

CSCvt24276

EPルックアップに時間がかかり、ゲストフローの遅延が大きくなるCSCvt35044

アイデンティティグループが ISEの内部ユーザを更新するCSCvt36117

リダイレクト値が URLに存在する場合、ISE 2.6 MDMフローが失敗するCSCvt36322

ホスト名が CARS設定から欠落しているCSCvt36324

[ENH] /ers/config/internaluserの APIを使用して「GET|PUT|DELETE by
Name」機能を追加する

CSCvt37910

ISE：min pwdの長さを増やすと、既存の短い pwdの GUIを使用したログ
インがエラーなしで失敗する

CSCvt38308

MNTノード選択プロセスが適切に設計されない。CSCvt40534

FQDNを使用して設定されたSyslogターゲットによってネットワークが停
止する可能性がある

CSCvt49961

ISE 2.6p5の認証ステータス APIコールが空白の出力を返すCSCvt57027

IP-accessがエントリなしで送信された場合、App-serverがクラッシュするCSCvt57571

REST API更新操作の断続的なパスワードルールエラーCSCvt57805

ISE ERS API：SNMP設定の処理中のネットワークデバイスの GETコール
が遅い

CSCvt61181

アラームダッシュレットに「データが見つかりません（No Data Found）」
と表示される

CSCvt71559

動作していないMNTウィジェットのデバッグログがないCSCvt85722

ISE DACL構文チェックで IPv4形式エラーが検出されないCSCvt87409
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説明不具合 ID番号

req格納ファイルの /ers/config/internaluser/name/{username}makes
id&password&name mandatoryの PUT verb

CSCvu10009

2.6p3からのバックアップ復元後、2.6p5 /p6で EAP TLS認証が失敗するCSCvu14634

EAP-TLSを介したマシン認証が、ユーザが見つからないというエラーを示
して許可フロー中に失敗する

CSCvu42244

Cisco ISEリリース 2.6.0.156の未解決の不具合：累積パッチ 7

説明不具合 ID番号

2.6p7で ojdbcの複数のバージョンを使用する
と、ライセンス/管理/展開の問題が発生しま
す。

CSCvv41074

Cisco ISEリリース 2.6.0.156の解決済みの不具合 -累積パッチ 6
次の表に、リリース 2.6累積パッチ 6の解決済みの不具合を示します。

パッチ 6は古いバージョンの SPWで機能しない可能性があります。MACユーザは SPWを
MACOSXSPWizard 2.2.1.43以降にアップグレードする必要があります。また、Windowsユーザ
はその SPWをWinSPWizard 2.2.1.53以降にアップグレードする必要があります。

説明不具合 ID番号

マルチノード展開では、ポスチャセッション状態を PSN間で共有する必
要がある

CSCvi35647

プロビジョニングされた証明書が失効後に削除されないCSCvp05303

SXPバインディングが pxGrid 2.0クライアントに公開されないCSCvs82557

Cisco ISEリリース 2.6.0.156の新機能：累積パッチ 5

Cisco AIエンドポイント分析サポート

Cisco AIエンドポイント分析は、エンドポイントプロファイリングの忠実度を改善する Cisco
DNA Centerのソリューションです。きめ細かいエンドポイント識別を提供し、さまざまなエ
ンドポイントにラベルを割り当てます。ディープパケットインスペクション、および Cisco
ISE、Cisco SD-AVC、ネットワークデバイスなどのソースからのプローブによって収集された
情報は、エンドポイントプロファイリングのために分析されます。

Cisco AIエンドポイント分析は、人工知能と機械学習機能を使用して、同様の属性を持つエン
ドポイントを直感的にグループ化します。IT管理者は、これらのグループを確認してラベルを
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割り当てることができます。割り当てられたエンドポイントラベルは、Cisco ISEアカウント
がオンプレミスの Cisco DNA Centerに接続されている場合、Cisco ISEで使用できます。

Cisco AIエンドポイント分析の結果割り当てられたエンドポイントラベルは、Cisco ISE管理者
がカスタム認証ポリシーを作成するために使用できます。それらの認証ポリシーを使用して、

エンドポイントまたはエンドポイントグループに適切なアクセス権限のセットを提供できま

す。

Cisco ISEリリース 2.6.0.156の未解決の不具合 -累積パッチ 5
Cisco ISE 2.6パッチ 5をインストールすると、CSCvt36324によって追跡されている問題が原因
で、SSIDに基づくゲスト認証が失敗することがあります。失敗した場合は、次のコマンドを
実行します。

show running-config

ホスト名が使用可能かどうかを確認します。ホスト名が使用できない場合は、Cisco TACに連
絡してこの問題をトラブルシューティンします。

説明不具合 ID番号

CARS設定からホスト名が欠落しているため、
リダイレクトしない

CSCvt36324

ISEの評価プロファイラライセンスが期限切れ
になると、デフォルトの radiusプローブが有
効になる

CSCvt36452

Cisco ISEリリース 2.6.0.156の解決済みの不具合：累積パッチ 5
次の表に、リリース 2.6累積パッチ 5の解決済みの不具合を示します。

パッチ 5は古いバージョンの SPWで機能しない可能性があります。MACユーザは SPWを
MACOSXSPWizard 2.2.1.43以降にアップグレードする必要があります。また、Windowsユーザ
はその SPWをWinSPWizard 2.2.1.53以降にアップグレードする必要があります。

説明不具合 ID番号

ISEダッシュボードでは、特殊文字の < > ? "を使用できます。CSCux25333

[ライブセッション（Live Sessions）]ウィンドウの [セッションステータス
（Session Status）]列でカスタムフィルタが機能しない

CSCux25342

CoA REST APIが ASA VPNセッションで動作していないCSCuz18895

エンドポイントはスタティックグループの割り当てを失うCSCvc71503

MNT APIが特殊文字をサポートしないCSCve89689

Cisco Identity Services Engineリリース 2.6リリースノート
38

Cisco ISEリリース 2.6.0.156の未解決の不具合 -累積パッチ 5

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt36324
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt36324
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt36452
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCux25333
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCux25342
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuz18895
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc71503
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve89689


説明不具合 ID番号

ライブセッションで、VPNとポスチャシナリオに誤った認証プロファイル
と認証ポリシーが表示される

CSCvf59076

シェルプロファイルにVSAがある場合、ルールに定義されたコマンドセッ
トがないときは、明確な説明なしに TACACS認証ルールが失敗する

CSCvf94942

解析するNMAP smb-os-discoveryデータの削除または \x00を実行する必要
がある

CSCvh86082

自己署名アカウントの作成エラー：「アカウント情報のテキストを入力し

ようとしましたが、失敗しました（An attempt to text your account information
to you has failed）」

CSCvj43999

procps-ngの複数の脆弱性CSCvj67437

リモートアクセス VPNを使用したポスチャ済みセッションのライセンス
の使用が誤っている

CSCvj88164

ISE 2.3 RSA SecurID認証が失敗するCSCvk48115

ホスト名の変更後に証明書を削除できないCSCvk50684

opensshの複数の脆弱性CSCvm46997

AnyConnectが誤ったユーザエージェントを送信しているため、ポスチャフ
ロー後にWindows 7が誤ってプロファイリングされる

CSCvm56657

ISE 2.3パッチ 5の適用後、EOBゲストユーザが作成されないCSCvn55560

AMPアダプタを使用した脅威イベントのパブリッシュ中にエラーが発生
した

CSCvn73729

isemntlogprocについて /var/log/secureにエラーが 10秒ごとに表示されるCSCvo02285

ISE 2.4 URTは、ノードがサポートされているアプライアンス上にあるか
どうかを確認しない

CSCvo22887

ISE 2.3：一部のNADのネットワークデバイスグループでロケーション情
報と IPSEC情報の順序が逆になる

CSCvo28578

krb5の複数の脆弱性CSCvo47391

CLI clock timezoneコマンドを有効にするCSCvo49755

ProfilerCoA：Profiler.logに getting Policy details Exceptionの例外が表示され
る

CSCvo82930

バージョン 2.4.44を実行している openldap rpmを使用した ISEノードでの
メモリリーク

CSCvo87602
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説明不具合 ID番号

Web GUIを介したアップロードが中断された場合、アップグレード中に 1
GBを超えるパッチアップロードファイルが削除されない

CSCvo90281

アカウントの拡張時に、スポンサー承認型ゲストアカウントの開始日が調

整されない

CSCvo90380

UTF-8検証チェックの失敗により、EAP-GTCマシン認証がパスワードの
不一致で失敗する

CSCvp07591

クロスサイトリクエストフォージェリ（CSRF）[OWASP_CSRFTOKEN
バイパス]

CSCvp12685

ゲストポータルの第 2要素の Radiusトークンサーバ認証を使用した ISE
2.2サインインボタンがグレー表示される

CSCvp19539

認証または認証ポリシーに基づいて ISE 2.4のライブセッションをフィル
タリングできない

CSCvp19738

ISE 2.2で、シスコスマートライセンスのクライアントエージェントが待機
状態の場合、GUIのログイン遅延が発生する

CSCvp20910

セカンダリ管理者ノードの ISE 2.4の CPU使用率が高いCSCvp24085

外部 CAがシステム証明書に署名すると、信頼できるページから CAを削
除できるようになる

CSCvp35021

PrRTCpmBridgeが検出したユーザを返しても、prrt-serverで内部ユーザが
断続的に検出されない

CSCvp40509

IETFディクショナリ属性の Ascend-Client-Primary-DNSがアップグレード
後に破損する

CSCvp52008

期限切れのゲストアカウントの消去がサマータイムの変更後に停止するCSCvp70644

calling-station-idにCLIENTVPNが含まれている場合、Radiusセッション詳
細レポートが破損する

CSCvp73335

不正なジョブ（HOURLY_STATS_JOB）が実行されているCSCvp91987

IPv6アドレスが含まれている場合、ISEへのネットワークデバイスのイン
ポートに時間がかかる

CSCvq07756

リポジトリをエクスポートするためのオプションを使用したMnTの消去
が機能していない

CSCvq30417

中間 CA CSRで外部 CA証明書をバインドすると、証明書チェーンが CA
ページで破損する

CSCvq40899
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説明不具合 ID番号

30日よりも前の ISE TACACS認証とアカウンティングのレポートが欠落
している

CSCvq49292

CTS pacが期限切れになると、ISEがロギングを表示しないCSCvq50182

CVE-2018-20685の ISEの評価CSCvq61878

90140 INFO PassiveIDのロギングレベルの変更：デバッグのためのメッセー
ジ解析済みの syslog

CSCvq69138

ページをまたがる IP SGTの静的マッピングのトラッシングが完了しないCSCvq80132

最大スレッド値の制限が低すぎるため、「管理スレッドプールがしきい値

に到達しました（Admin thread pool reached threshold value）」というアラー
ムがトリガーされる

CSCvq83410

アクセスポイントに接続されたアクセススイッチ上の SNMPトラップに
よって不正なプロファイリングが発生する

CSCvq88821

すべての SNMPパケットが /var/log/messagesファイルに記録されるCSCvq96801

ISE 2.4 localhost-<date>.logファイルのサイズが 8 Gb以上に増加しているCSCvq97641

ASA CLIを介して ISE内部ユーザ有効化パスワードをユーザが変更すると
パスワード監査が生成されない

CSCvq98277

アクティブセッション数が 200Kを超えた場合にしばらくすると、パッシ
ブ IDダッシュボードでアプリケーションサーバのクラッシュが確認され
る

CSCvq99963

条件別ポスチャ評価レポートに空のレコードが表示されるCSCvr00348

ISEポスチャエージェントのプロファイルで空の修復タイマーを使用でき
ない

CSCvr06487

消去ルールを作成すると、plusライセンスがない場合はRadiusディレクト
リがハングする

CSCvr07263

IPアドレスまたはポートが使用されている場合、ISE 2.6 MUD URLが正し
く解析されない

CSCvr07464

外部 Radiusのシナリオで、アクセスチャレンジを NADに転送する前に、
ISEが状態属性を置換する必要がある

CSCvr08988

証明書が Oracleから NSSDBに適切にロードされていないCSCvr09759

ISE 2.4：高度なカスタムフィルタオプションと、レポートのエクスポート
が予期したとおりに機能しない

CSCvr11769
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説明不具合 ID番号

「MDM：MDMサーバへの接続に失敗しました（MDM: Failed to connect to
MDM server）」というログエントリにエンドポイント情報を含める必要が
ある

CSCvr12350

IPv6アドレスが ::xx形式の場合、Framed-Interface-Id RADIUS属性が
access-acceptに送信されない

CSCvr13218

ISE ERS SDK NetworkDeviceGroup PUTが APIコールの ID配置を表示しな
い

CSCvr13464

ISE ERS SDK NetworkDeviceGroupの削除で IDの場所が指定されないCSCvr13481

pxGrid XMPP GCL再接続の失敗CSCvr13649

ネットワークデバイスのPOSTAPIではデバイスのモデル名に文字とスペー
スを使用できるが、GUIでは使用できない

CSCvr24458

UCPを使用してパスワードを変更した後、「ユーザ変更パスワードの監査
（User change password audit）」レポートに「ID（Identity）」がない

CSCvr25197

ISEと Cisco DNA Centerを統合すると、特殊文字の &と \の両方が秘密値
に含まれている場合はネットワークデバイスが ISEに表示されない

CSCvr29863

IP/マスクでのフィルタリング中に ISEがネットワークデバイスのページを
ロードできない

CSCvr31312

Systemd脆弱性 RHEL 7 RHSA-2019:0049CSCvr32199

読み取り専用管理者ユーザがTrustSecデバイス設定クレデンシャルを表示
できない

CSCvr35154

すべての tenableアダプタリポジトリを取得できないCSCvr35719

日本語でのネットワークデバイスの説明CSCvr36392

カスタマーフィルタを使用すると、Radius認証レポートにログが欠落するCSCvr38857

ISEがエンドポイントデータベースで device-public-mac属性を使用してい
ない

CSCvr40359

秘密キーの暗号化に失敗すると、ISE GUIでエクスポートが失敗するCSCvr40574

カイブパスワードを持つ内部ユーザのパスワードライフタイムの期限切れ

リマインダが表示される

CSCvr46529

ACS 5.7から ISE 2.6への移行で authzationプロファイルがインポートされ
ない

CSCvr47215
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説明不具合 ID番号

エクスポートされた TACACSデバイスの場合、複数共有の秘密フィール
ドが入力される

CSCvr48043

予期しない CoAが SCCM MDMで観測される場合があるCSCvr48101

マイデバイスポータルにアクセスできないCSCvr48729

類似の内部ユーザが無効になっている場合に、ADユーザとのGUIログイ
ンに失敗する

CSCvr50921

ISEが ADでマシンアカウントを正しく検索していないCSCvr51940

ISE 2.4：誤ったFQDNの一致が原因でユーザに誤ったスポンサーポータル
が提示される

CSCvr51959

パッチ 2.3 p7のインストール後に ISEサービスが起動しないCSCvr53428

DHCPメッセージによってエンドポイントがアクティブとしてマーキング
されるため、アクティブなエンドポイント数が増加する

CSCvr57378

[カウンタの時間制限（Counter Time Limit）]タブの [最大セッション数
（Max Sessions）]ウィンドウに入力ミスがある

CSCvr60339

セッション IDに対する PxGrid ANC APIのサポートCSCvr61108

ISE 2.4 p9：セッションディレクトリの書き込みに失敗した：文字列イン
デックスが範囲外：-1アラームが展開に表示された

CSCvr62517

システム証明書を参照しているため、SCEPプロファイルを削除できないCSCvr63504

ISE MnTが 90%の消去後にライブログの表示を停止するCSCvr64067

ゲストのパスワードの表示/印刷が無効になっている場合でも、ISEスポン
サーの電子メールがゲストクレデンシャルの電子メールに CCされる

CSCvr67988

ISE IPルーティングの優先順位の問題CSCvr68971

RADIUS認証詳細レポートに Called-Station-IDがないCSCvr70581

SCCMフローに SCCMExceptionと表示され、MDMServerReachable値が
MDMServersCacheに falseとして更新される

CSCvr71796

WSAが ADグループではなく SIDを ISEから受信するCSCvr77321

McAfeeや Symantecなど、一部の AM製品の定義日が誤表示されるCSCvr81522

アカウントOUの変更後、ISEがキャッシュ済みのAD OUを新しいOUよ
りも優先させる

CSCvr83696
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説明不具合 ID番号

あるプラットフォームから別のプラットフォームへの設定の復元で、

sec_hostconfigテーブルの UDI設定が誤っている
CSCvr84125

ISEゲスト OSで tzdataを更新する必要があるCSCvr84143

ISE LDAPバインドテストでは、ノードごとに定義されている場合は正し
いサーバが使用されない

CSCvr84978

TrustSecマトリックスCSVが、すでにGUIでEMPTYになっているEMPTY
SGACLでインポートされたときのレプリケーションアラーム

CSCvr86380

有効な Baseライセンスと Plusライセンスのコンプライアンス違反が表示
される

CSCvr87936

ライブログの「5436通知RADIUS：RADIUSパケットはすでにプロセスに
あります（5436 NOTICE RADIUS: RADIUS packet already in the process）」
というメッセージに誤ったユーザ名が表示される

CSCvr90773

接続の切断後に ISEが外部 syslog接続を再確立できないCSCvr95948

SYSAUXテーブルスペースが AWRおよび OPSSTATデータでいっぱいに
なる

CSCvr96003

NDGデバイスの参照が ISE DBから削除されないため、NDGの削除が妨
げられる

CSCvr96189

IPベースのプロファイルポリシーのプロファイル CoAがないCSCvr98395

パスワードの期限切れのため、ERS管理者アカウントが不適切に無効にな
る

CSCvs01924

ISEメッセージングサービスが basic_cancelという理由でキューリンクエ
ラーのアラームをトリガーする

CSCvs01949

APIコールと GUIに異なる結果が表示されるCSCvs02166

最大セッションカウンタの有効期限オプションが機能しないCSCvs03195

ユーザ名の入力が 2回異なると、ISEは RADIUSレポートに正しいユーザ
を表示しない

CSCvs03810

ISE 2.3 p6 LDAPテストの GUIフロー（複数の結果を含む）では、実行時
に観測されたエラーが生成されない

CSCvs03998

ERS APIを使用して作成した認証プロファイルが GUIの「ASA VPN」
フィールドと一致しない

CSCvs04047

TACACS+の PSNクラッシュCSCvs04433
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説明不具合 ID番号

エンドポイントのデフォルトの間隔を無効にすると、最大時間フレームが

60分に設定される
CSCvs05104

正常に終了しているにもかかわらず、2.4パッチ 9のリセット設定がいく
つかのエラーをスローする

CSCvs07344

ゲストユーザの有効日数の ISEゲスト作成API検証に時間が考慮されないCSCvs12409

PassiveID：$文字を含む ADアカウントパスワードを使用してWMIを設
定するとエラーがスローされる

CSCvs14297

LDAP IDストアの破損アラーム：機能拡張CSCvs24704

ブルートフォースのパスワード攻撃に対する動作を改善するCSCvs25258

ISE 2.6と 2.7：dACLの説明フィールドに ’の文字を追加できないCSCvs27310

ISE 2.6では、ユーザが IPv4または IPv6を選択しても、dACLシンタック
スに複数の空白行が許可される必要がある

CSCvs36036

ISE 2.xネットワークデバイススタックのローディングCSCvs36150

自己登録済みゲストポータルがゲストタイプの設定を保存できないCSCvs41571

静的グループの割り当てを編集できないCSCvs42072

ISEでは、コマンドセットのコマンドの前にスペースを挿入できるCSCvs51296

暗号化キーの特殊文字でバックアップがトリガーされないCSCvs51537

複数のエンドポイントが 1秒ごとにプロファイリングされ、ISEノードが
同期しなくなる

CSCvs53148

ポート 15672が使用中のとき、RabbitMQコンテナを起動できないCSCvs59955

内部ユーザが外部パスワードで設定されていると、認証機能の有効化が中

断する

CSCvr76574

HSTSがルートフォルダに実装されていないCSCvp54240

高負荷時に ISEポスチャモジュールに「ポリシーサーバなし（No policy
server）」エラーが表示される

CSCvr70044

破損したエンドポイント：不正なエンドポイントに関連付けられている属

性

CSCvt18276
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Cisco ISEリリース 2.6.0.156の新機能：累積パッチ 3

マルチ DNACのサポート

Cisco DNA Centerシステムは、25,000〜 100,000のエンドポイントの範囲を超えて拡張できま
せん。Cisco ISEは 200万エンドポイントまで拡張できます。現在、1つの Cisco DNA Centerシ
ステムと 1つの Cisco ISEシステムのみを統合できます。大規模な Cisco ISE展開では、複数の
DNA Centerのクラスタを 1つの Cisco ISEに統合することでメリットが得られます。シスコ
は、Cisco ISE展開ごとに複数の Cisco DNA Centerのクラスタ（マルチ DNACとも呼ばれる）
をサポートするようになりました。

ビジネス成果：Cisco DNA Centerのアクセス制御アプリケーションのこの機能を使用すると、
1つの Cisco ISEシステムに最大 4つの Cisco DNA Centerクラスタを統合できます。

Cisco ISEリリース 2.6.0.156の解決済みの不具合：累積パッチ 3
次の表に、リリース 2.6累積パッチ 3の解決済みの不具合を示します。

パッチ 3は古いバージョンの SPWで機能しない可能性があります。MACユーザは SPWを
MACOSXSPWizard 2.2.1.43以降にアップグレードする必要があります。また、Windowsユーザ
はその SPWをWinSPWizard 2.2.1.53以降にアップグレードする必要があります。

説明不具合 ID番号

「不明な SGTがプロビジョニングされました（Unknown SGT was
provisioned）」というメッセージに NAD情報がない

CSCvd16468

ソフトウェアが ISEノードでの pxGrid証明書の削除を許可すべきではな
い

CSCvd48081

ADでの疑似二重認証要求CSCvf45991

ISE 2.3+に認証条件 Network Access:AuthenticationMethodがないCSCvg60477

ISEの簡単なワイヤレスセットアップ：SAWのセキュアなアクセスウィ
ザードが wlcコード >8.3で機能しない

CSCvg65262

ISE：抑制のためのアカウンティング更新の許容度の効率を引き上げる必
要がある

CSCvi72862

TLSv1.2でサポートされるサーバ暗号には 2048ビットオプションが必要CSCvj67166

EAPチェーンのコンテキストで想定される値が ISEから提供されないCSCvk52874

ISE ENH：RADIUSディクショナリの VSAで 2バイトのベンダー属性サ
イズフィールド長が許可される

CSCvk53782

SSL接続に 1024ビット以下の Diffie-Hellman係数を持つ暗号を削除するCSCvm73337
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説明不具合 ID番号

Cisco Identity Services Engine（ISE）の任意のクライアント証明書作成時の
脆弱性

CSCvm81230

iseバージョンに関係なく、脅威中心型 NAC CTA設定でパーサーエラー
が検出される

CSCvn21926

cloudpost INDからプッシュされた場合、ISEカスタム属性がエンドポイン
トに適用されない

CSCvn66106

MDMServerReachableが SCCM MDMに対して再度機能しないCSCvn70558

ISE 2.4ライブログがフィルタリングされないCSCvn79043

ackson-databindの複数の脆弱性CSCvo04342

パッチの適用前に追加した場合、tc-nacを無効/有効にするとQualysが接続
済み状態を表示する

CSCvo07993

[次の条件で無効なユーザ名を開示（Disclose invalid username by）]が常に
動作していない無効な名前設定を表示する

CSCvo24097

参照されていないのに ISE 2.3 P5 ISEはGUIから SGTタグを削除すること
ができない

CSCvo29478

ゲストポータルのクライアントプロビジョニングカスタマイズテキスト

が保存されない

CSCvo30170

内部ユーザがネットワークデバイスに正常にログインした後、ISE 2.4が
failedLoginAttemptsをリセットしない

CSCvo33696

ISE 2.2スポンサー：承認リンクを 2回クリックすると、シングルクリッ
ク承認で誤ったメッセージが表示される

CSCvo51295

MnTのバックアップに必要なスペースの計算を再検証する必要があるCSCvo64085

ISE 2.4 P5：プロファイリング：Netflowプローブが ISEの結合されたイン
ターフェイスで動作していない

CSCvo94666

ISEプロファイラの SNMP要求失敗アラームに失敗の理由が表示されるCSCvp00421

大規模なNAD（>300）をMatrixAとMatrixB間で移動すると、シリアル化
またはバッチ処理されない

CSCvp01553

TrustSec-ACIの統合が有効になっていると、Envデータが欠落するCSCvp02082

ISE：電子メール通知を送信する SMTPサーバが枯渇するCSCvp03249

CSRFトークンを必要とする ERS APIが PUT/POST/DELETEで常に失敗す
る

CSCvp22075
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説明不具合 ID番号

外部管理者権限の変更が展開内の他のノードに反映されないCSCvp28377

MACアドレスが同時に2回削除されると、ISEがすべてのエンドポイント
を削除する

CSCvp33598

SystemTest：SCEP RAプロファイルの削除中にエラーが発生するCSCvp45598

AnyConnect_ISEPosture.txtでポスチャのリダイレクトが「ピアを確認でき
ません（unable to determine peer）」エラーで失敗する

CSCvp46165

CTAの脅威情報を備えた ISE 2.4で、脅威エンドポイントが検出されないCSCvp47029

GUIコンテキストの可視性レポートのエクスポートの速度が低下するCSCvp51033

AD診断ツールが低レベルの APIクエリに失敗したことを表示するが、応
答に回答が含まれていないDNS設定の確認

CSCvp54424

設定されたサーバに到達できない場合にMDMサーバを無効にできないCSCvp56265

SQLite FTS3クエリ処理整数がオーバーフローする脆弱性CSCvp58616

NMAPスキップホストディスカバリおよびNMAPスキャンタイムアウト
が適用される

CSCvp62113

システムテスト：Temporial Agentのインストールが内部システムエラーで
失敗する

CSCvp63038

[pxGrid XMPPサーバ] TCP/5222のセキュアでない Diffie-hellmanプライム
p 1024ビット

CSCvp65586

ログ収集エラー：ADプローブセッションが挿入されると、セッション
ディレクトリの書き込みに失敗する

CSCvp73076

ADで KRB5KDC_ERR_S_PRINCIPAL_UNKNOWNがスローされると、認
証の開始が失敗する

CSCvp73385

権限エラーのためエンドポイントデータベースからエンドポイントを削除

できない

CSCvp74154

2.4 P8/P9証明書チェーンがパッチ 8とパッチ 9にインポートされないCSCvp75207

有効なカスタム属性の後に設定すると、CVのカスタム属性の下に ISE
LogicalProfileが表示される

CSCvp77008

ISE TrustSecカスタムビューが手動順序で正しく並べ替えられないCSCvp77014

APIを介した ISE ERSの作成では指定された IDが使用されないCSCvp83214
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説明不具合 ID番号

新しい論理プロファイルが認証ポリシーの例外で使用されている場合で

も、ISE CoAが送信されない
CSCvp88443

認証プロファイルの実行中にエンドポイントグループの説明を使用できな

い

CSCvp88940

Cisco Identity Services Engineのストアドクロスサイトスクリプティングの
脆弱性

CSCvp96921

Cisco Identity Services Engineのストアドクロスサイトスクリプティングの
脆弱性

CSCvp98834

Cisco Identity Services Engineクロスサイトスクリプティングの脆弱性CSCvp98851

ISEが SAML認証応答トークンを処理できないCSCvq04802

SubCAと PKCS12（単一ファイル）としての ISEによる証明書プロビジョ
ニングポータルのエラー

CSCvq08423

更新された自己署名証明書が信頼ストアで更新されないCSCvq14925

スケジュールバックアップの復元に失敗したCSCvq15329

ERS--ISE経由で外部パスワード IDストアを使用して内部ユーザを更新で
きない

CSCvq17464

ISEが大規模なポリシーセットの設定変更を保存できないCSCvq19039

パスワードのリセット後に誤ったパスワードが通知される（SMSでのみ）CSCvq21272

グループ IDの前または後ろにスペースがある場合、
CEPM.REF_ROLE_MASTERで ORA-02291を使用すると作成できない

CSCvq24877

PSNサーバのコアファイルによってディスク使用率が高いというエラーが
発生する

CSCvq27110

セッション IDに「-」が含まれていると、「問題が発生しました（Oops.
Something went wrong）」と ISEに表示される

CSCvq29336

オプションの [常に使用（Always use）]を使用してゲストポータルの言語
を変更できない

CSCvq33194

[最大セッション数（MaxSessions）]ページの [カウンタの時間制限（Counter
Time Limit）]を更新している間に不正な監査レポートが生成される

CSCvq35826

プライマリ PANに到達できないときに「サーバの問題によりポスチャが
失敗しました（Posture failed due to server issues）」というエラーでポスチャ
が失敗する

CSCvq38085
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説明不具合 ID番号

pxGrid単独ペルソナの pxGridの場合、証明書信頼チェーンが完全になら
ない

CSCvq38610

ISE PANフェールオーバーの非アクティブ日数 =経過日数によって EPが
誤って消去される

CSCvq39759

ISE：MAC OSXでのシステムスキャン時に「サーバの問題によりポスチャ
が失敗しました（Posture failed due to server issues）」というエラーが発生
する

CSCvq42847

ISEが設定済みのカスタムグループに自己登録エンドポイントを保存しな
い

CSCvq45008

ISE 2.6 ACI統合 Trustesec ACIレポートが ip-sgtのマッピングを ACIに送
信しない

CSCvq46232

RBACを使用すると、ネットワークデバイスグループのエクスポート機
能が失敗する

CSCvq50088

ネットワーク条件が短縮された IPv6では機能しないCSCvq51955

Cisco Identity Services Engineのストアドクロスサイトスクリプティングの
脆弱性

CSCvq52317

ネットワークアクセスユーザの [すべて削除（Deleting All）]が監査レポー
トに表示されない

CSCvq52340

Cisco Identity Services Engine情報の開示の脆弱性CSCvq52402

MNTノードでシステムの概要を使用できないCSCvq54061

Cisco Identity Services Engineのポリシー設定名のクロスサイトスクリプ
ティングの脆弱性

CSCvq54153

管理者または pxGridの使用率での ECDSA署名済み証明書を使用すると
pxGridが破損する

CSCvq54533

ユーザ名に無効な文字が含まれていると ISEユーザのインポートが失敗す
る

CSCvq56241

ISEゲストポータルが 2つの疑問符を持つ http要求を解析できないCSCvq56281

一部のシナリオで、静的グループ情報が EPから失われるCSCvq58785

MNTへの接続がない場合は、PSNがスケジュール設定されたレポートを
生成する

CSCvq62367

パッチポップアップの実装CSCvq63279
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説明不具合 ID番号

ISE 2.6：CSCvi89085の修正で detectMACAuthenticationOnPAPフローが中
断する

CSCvq65220

[マッピンググループに移動（Move to Mapping Group）]ドロップダウンメ
ニューで SGTマッピンググループを 25に制限する

CSCvq66846

PassiveIDエージェント：エージェントモニタリングDCがダウンすると、
MnTに syslogメッセージが送信されない

CSCvq69142

pxGridコントローラが terracotta.orgに接続しているCSCvq69228

ゲストフローからの静的グループ割り当てが失われるCSCvq71264

すべてのプロファイラポリシーで「キャッシュが正しく初期化されません

（Cache not properly initialized）」メッセージが表示され、プロファイラ
フィードを更新できない

CSCvq71844

管理ユーザのパスワードを更新すると、現在のパスワードの入力をバイパ

スできる

CSCvq72760

ISE 2.4 p9の猶予期間が VPNユースケースの PRAで機能しないCSCvq73316

ISEスポンサーポータル：作成日による並べ替えが機能しないCSCvq74649

名前に「/」が含まれている場合の ISE 2.4による証明書属性メッセージ内
の XSS入力の可能性

CSCvq74995

Restful APIを介して追加されたネットワークデバイスが「ネットワークデ
バイスが見つかりません（'Network Device not located）」というエラーで
認証に失敗する

CSCvq77051

ACSから ISEへの migtoolが意図した認証ポリシーの結果を変更するCSCvq78489

IPv6 RADIUS属性を外部属性にマッピングできないCSCvq79598

マッピングデータのないエントリの場合、IP SGT静的マッピングのエクス
ポートが失敗する

CSCvq80211

トークンパスワードを使用している内部ユーザがパスワードの期限切れに

より無効になる

CSCvq81381

ise.messaging.logがサポートバンドルまたは GUIに表示されないCSCvq83678

不要な JQUERY-UIファイルを ISEから削除するCSCvq83700

iOS CNAブラウザでリンクが機能しない場合のログインページ AUPCSCvq85414

アクセスがNDGに制限されている場合は、[別のグループへのデバイスの
移動（Move devices to another group）]ボタンを無効にする必要がある

CSCvq86848
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説明不具合 ID番号

ISE 2.6パッチ 2：エンドポイントグループに一致しない EAP-TLS認証CSCvq97680

REST API：パスワードフィールドでの特殊文字（「/」）を使用したネッ
トワークデバイスの作成は UTFと解釈される

CSCvr13444

ISEが NMAPスキャン情報の解析に失敗するCSCvr27905

ISE 2.7ベータ：エンドポイントの説明に無効な文字があるため、マイデバ
イスポータルのロードに失敗する

CSCvr39672

ISE 3695アプライアンスに、Super MNTに設定されているOracleパラメー
タに関する問題がある

CSCvr41265

Day0：iPad OS 13.1 BYODフローが失敗したCSCvr43077

ホスト名の変更によって ISEメッセージングの問題が発生する：MNT
Failover and Queue Link Error-basic_cancel

CSCvr64000

Cisco ISEリリース 2.6.0.156の未解決の不具合：累積パッチ 3

説明不具合 ID番号

pxGrid V2クライアントで SGT通知が欠落し
ている

CSCvs04092

Cisco ISEリリース 2.6.0.156の新機能 -累積パッチ 2

ISEメッセージングサービスを介した syslog

UDP syslog（組み込みの UDP syslogターゲットの LogCollectorおよび LogCollector2）は、デ
フォルトで現在有効になっている既存の ISEメッセージングサービスインフラストラクチャ
を使用して、モニタリングノードに配信されます。これにより、syslogメッセージのWAN存
続可能性が高くなります。この機能を使用するには、すべてのノード間のファイアウォール

（存在する場合）で TCPポート 8671を開いていることを確認してください。

このオプションを無効にすると、UDPポート経由で UDP syslogを配信できます。これを行う
には、Cisco ISE GUIで [管理（Administration）] > [システム（System）] > [ロギング（Logging）]
> [ログ設定（Log Settings）]ページに移動し、[UDP syslogをMnTに配信するためにISEメッセー
ジサービスを利用する（Use ISE messaging Service for UDP syslog delivery to MnT）]オプション
をオフにします。

詳細については、『Cisco Identity Services Engine Administrator Guide, Release 2.6』を参照してく
ださい。
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ビジネスの成果

モニタリングノードにアクセスできない場合でも、運用データが一定期間保持されます。

Elevated System Administratorロールのサポート

Elevated System Administratorロールは、既存の System Administratorロールに似ています。加え
て、このロールでは、ネットワーク管理者ユーザを除く管理者ユーザを作成、削除、および更

新できます。

詳細については、『Cisco Identity Services Engine Administrator Guide, Release 2.6』を参照してく
ださい。

ビジネスの成果

Elevated System Administratorは管理者ユーザを管理できます。

Cisco ISEリリース 2.6.0.156の解決済みの不具合 -累積パッチ 2
次の表に、リリース 2.6累積パッチ 2の解決済みの不具合を示します。

パッチ 2は古いバージョンの SPWで機能しない可能性があります。MACユーザは SPWを
MACOSXSPWizard 2.2.1.43以降にアップグレードする必要があります。また、Windowsユーザ
はその SPWをWinSPWizard 2.2.1.53以降にアップグレードする必要があります。

説明不具合 ID番号

カスタム管理者が他の制限付き管理者ユーザを作成できないCSCuw55841

[SXPデバイス（SXP Devices）]ページで名前の 14文字を超える部分が表
示されない

CSCvb56579

承認されていないアクセスに対して、空白ページの代わりに、わかりやす

い情報メッセージを表示する必要がある

CSCvc77960

パッチのインストールで「アプリケーションパッチのインストール失敗

（Application patch installation failed）」というアラームが生成される場合
がある

CSCvg03526

スポンサーポータルページのロードに 10秒以上かかるCSCvh22907

セッション通知で、ADNormalizedUsername、ADUserResolvedIdentitiesの各
フィールドに不正な値が出力される場合がある

CSCvh64185

初回認証から 2日後に ISE CoAが動作しなくなるCSCvi51291

ISE-PIC自己署名証明書の削除操作が、セキュアな Syslogサーバの参照エ
ラーが原因で失敗する

CSCvk76680

Web UIで内部認証局を無効にしても、コマンドラインで CAサービスが
まだ実行されている

CSCvm00481
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説明不具合 ID番号

ISEゲストフローの最大セッション制限で、サードパーティNADとのCoA
接続解除が送信されない

CSCvn15748

外部パスワードを使用するネットワークアクセスユーザを ISE管理者と
して使用できない

CSCvn44171

ISEが「ip:」を「ip:inacl」Cisco AVペアの該当するホスト名に置き換えるCSCvn51282

アラーム固有の電子メール設定に電子メールが送信されないCSCvn60787

エンドポイントプロファイルが不明に設定されていないEAP-TLS認証は、
2番目の認証で失敗する。

CSCvn73740

ISEのアプリケーションステータスが初期化状態であるCSCvn79569

ISE：tacacsユーザがグループなしで保存されている場合、管理者ユーザが
グループを削除または変更できない

CSCvn92246

ISE 2.4：サプリカントクエリが誤って設定されているため、両方のMNT
ノードの CPU使用率が高くなる

CSCvn92528

ISEメッセージングサービスがオンになっている場合に、高い TPSレート
で遅延が観測される

CSCvo14624

ISE 2.4：CLIパスワードに 3 $を指定できないCSCvo17704

ISEカスタムエンドポイント属性：保存も削除もされないCSCvo28092

内部管理者のサマリーレポートで特定のカラムを選択できないCSCvo45582

PSNフェールオーバーケースでPrAをサポートするための設定が追加され
る

CSCvo45768

TCNACアダプタを 2.2から 2.6にアップグレードした後に設定できないCSCvo50638

ISE 2.6 ANCポリシーの適用時にSMCでエラー「microservice_unavailable」
が表示される

CSCvo59928

スポンサーゲストポータルのレート制限時間が適用されないCSCvo77219

許可されるプロトコル：[ポリシーセット（Policy Sets）]ページでインラ
インの許可されるプロトコルを作成する際のエラー

CSCvo78051

UTF-8検証チェックの失敗により、EAP-GTCマシン認証がパスワードの
不一致で失敗する

CSCvp07591

ISE 2.4パッチ 6をリロードすると、バックアップが中断されるCSCvp12131
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説明不具合 ID番号

PassiveIDフローでユーザの SamAccountNameと ExplicitUPNを送信する必
要がある

CSCvp13378

半数のセッションで ADNormalizedUserNameフィールドが欠落しているCSCvp14725

Plusライセンスが Plus機能なしで消費されるCSCvp16734

AD_User_Fetch情報が UIおよび Redisで表示されないCSCvp18692

複数選択で複数の管理者グループを削除することができないCSCvp28382

NAD IPアドレスが無効なため、ISE 2.4p3 Radiusライブログが表示されな
い

CSCvp29197

外部 RADIUSサーバへの要求で送信する Radius属性の変更が ISEで機能
しない

CSCvp29413

Pxgridプロファイリングプローブの有効化を保存しても、有効にならないCSCvp29572

外部サーバ遅延シナリオでの記述子割り当ての枯渇により ISEで要求がド
ロップされる

CSCvp30958

ISEがエンドポイント IDグループ「不明」との認証ポリシーの照合に失敗
する

CSCvp33593

カスタム属性（CVの詳細フィルタ）がリスクスコア（整数値）でフィル
タ処理できない

CSCvp33862

AD接続の問題が発生し、コアファイルが同じ日に生成されるCSCvp37101

TACACS/AAAライブログレポートに ACIから行われた設定変更が表示さ
れない

CSCvp37238

ISE 2.6 SFTPリポジトリへのアクセスが失敗するCSCvp39842

ゲストタイプを削除すると、エラーが表示されて同じ名前の新しいゲスト

タイプを作成できなくなる

CSCvp43302

外部ルート CAによる ISE CA証明書への署名後にキューリンクエラーア
ラームが生成される

CSCvp45528

ISE 2.4および 2.6で ise-elasticsearch.logファイルがパージされないCSCvp50450

ISE 2.4：レプリケーション：クラスタ情報テーブルに古いFQDNが含まれ
る

CSCvp52201

タイムアウト後にスポンサーポータルで ISE 2.4 p6 400エラーが発生するCSCvp54773

IOS 12.2で BYODフローが破損しているCSCvp54949
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説明不具合 ID番号

ネットワークデバイステンプレートをインポートすると、「暗号化キー

への無効な値により失敗しました（Failed illegal value for Encryption key）」
というエラーが表示される

CSCvp58945

struts2-coreの複数の脆弱性CSCvp59286

アップグレードされた ISEノードにLDAP IDストアのパスワードがプレー
ンテキストで表示される

CSCvp60359

ユーザへの警告やエラーの表示なしに、認証プロファイルのインポートが

失敗する

CSCvp61880

CSCvp63136：US399914：2.6 P2 -サードパーティライセンスと通知の表示
-リンクの更新

CSCvp65699

dot1xで設定されていない有線ネットワークに切り替わると、ISE 2.4 P8ポ
スチャスキャンが実行される

CSCvp65711

「Cisco Modified」プロファイルがプロファイラフィードサービスによっ
て上書きされる

CSCvp65816

サポートへの問い合わせリンクから戻る際に AUPゲストポータルエラー
400が発生する（iPhoneキャプティブポータル）

CSCvp68285

ゲストのパスワードの表示/印刷が無効になっている場合に電子メールがゲ
ストに届かない

CSCvp72966

cisco-av-pair=addrv6=0x7f8c0d588608を受信する際の ISE MNT例外CSCvp75101

ISEカスタマーエンドポイントの属性タイプ文字列で特定の数字を使用で
きない

CSCvp76617

ISEで複数マトリックスを使用している場合に展開ボタンが表示されないCSCvp76911

Plusライセンスの [ライセンスの使用状況（License Usage）]に 0または
誤った値が表示される

CSCvp77941

[コンテキストの可視性（ContextVisibility）] - [エンドポイント（Endpoints）]
からのエクスポートでほとんどのエンドポイントのカスタム属性が含まれ

ない

CSCvp83006

[ソフトウェアバージョン（Software Version）]フィールドに、任意の数字
とその後に ()を続けて組み合わせてネットワークデバイスを追加すること
ができない

CSCvp86406

Mydeviceポータルを更新する際の「[ 400 ]不正な要求（[ 400 ] Bad
Request）」エラー

CSCvp88242
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説明不具合 ID番号

pxGridで ADUserSamAccountName、ADUserQualifiedName、
ADHostSamAccountName、ADHostQualifiedNameを公開

CSCvp93901

ISE 2.6パッチ 1 - ADのユーザテストが 0グループを返すCSCvq13341

Cisco ISEリリース 2.6.0.156の未解決の不具合 -累積パッチ 2

説明不具合 ID番号

MNTノードでシステムの概要を使用できないCSCvq54061

特定のシナリオで IP-SGTマップが ACIに伝播されないCSCvq69343

Cisco ISEリリース 2.6.0.156の解決済みの不具合 -累積パッチ 1
次の表に、リリース 2.6累積パッチ 1の解決済みの不具合を示します。

パッチ 1は古いバージョンの SPWで機能しない可能性があります。MACユーザは SPWを
MACOSXSPWizard 2.2.1.43以降にアップグレードする必要があります。また、Windowsユーザ
はその SPWをWinSPWizard 2.2.1.53以降にアップグレードする必要があります。

説明不具合 ID番号

バックアップ試行に失敗しても、ISE dmpファイルが
/opt/oracle/base/admin/cpm10/dpdumpから削除されない

CSCvg70813

ISE 2.x：インポートしたアカウントのゲストアカウントのアクティベー
ション時間が一致しない

CSCvh19430

CSRFトークンを必要とする ERS APIが HTTP 403の代わりに HTTP 404
を返す

CSCvi80094

仮想ネットワークマッピングを使用するセキュリティグループを削除でき

ない

CSCvj05563

同じサブジェクト名を持つ 2つの CA証明書がインポートされるCSCvj31598

BYOD、セキュアアクセス、スポンサードゲストフローの ISEセキュアア
クセスウィザード簡易ワイヤレス null ADグループ

CSCvj83747

ISE 2.4 ERS API - PUTおよび GET内部ユーザの「ユーザカスタム属性」CSCvm01627

NAD CSVインポートでサポート対象のすべての文字を許可する必要があ
る

CSCvm05840

RBACユーザを使用して IDグループにエンドポイントを追加しようとし
たときに「利用可能なデータがない（No Data Available）」

CSCvm90478
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説明不具合 ID番号

パッチ 5以降の ISE 2.3でゲストの作成に失敗するCSCvn40822

スポンサーユーザが権限 ALL&GROUPスポンサーグループで設定されて
いる場合、ACCコールを無制限に管理する

CSCvn55640

500個の認証ポリシーを使用すると、ISE 2.4のデータベース応答が低下す
る

CSCvn58964

ISE 2.4：ユーザセッションの SXPから IP-SGTバインディングが消えるCSCvn76567

SCEP RAプロファイルを削除すると、関連付けられているCAチェーンが
信頼済みストアからサイレントに削除される

CSCvn85484

未使用の論理プロファイルを削除すると、誤った認可結果が生成される場

合がある

CSCvn92778

存在しない DACLが ISEで検証されないCSCvn98932

[ISE 2.4]認可条件で作成されたプロファイルポリシーを使用できないCSCvo05269

SFTPリポジトリからバックアップすると、変更時刻に誤った年が表示さ
れる場合がある

CSCvo09945

ISEで ACI IEPGを削除できるCSCvo11090

ISEで SGTの追加が許可されていないCSCvo13269

コンテキストの可視性でアドレスが HTMLコードとして表示されるCSCvo15770

ISE：移行中に重複した framed-pool属性をスキップできないCSCvo18247

ISEエンドポイント消去 ACTIVEDIRECTORYディクショナリがロードさ
れていない

CSCvo19076

ISEの [すべてのSXPマッピング（All SXP Mappings）]ページでページネー
ションが機能していない

CSCvo24593

ISEが新しく作成された IP-SGTマッピングを削除するCSCvo41052

ISEが「-」文字以降の SGT名を切り捨て、バージョン IDを割り当てるCSCvo43289

ISE 2.4パッチ 7を使用したMAC組み込み FW修復でシステムスキャンが
内部エラーをスローする

CSCvo61900

ポート 15672がすでに使用されている場合、RabbitMQ Dockerコンテナが
起動しない

CSCvo74441

ISE 2.4パッチ 6をインストールすると、スポンサーとMyDevicesポータ
ルの FQDNが切断される

CSCvo78171
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説明不具合 ID番号

ACS 5.8から ISE 2.6への dACLの移行に失敗するCSCvo84948

Radius+PassiveIDフローでの CoA障害CSCvo90393

ISE 2.0.1パッチ 4から 2.4パッチ 6へのアップグレード後に、CoAが ISE
から発行されない

CSCvp07364

ISE TLS 1.0および 1.1セキュリティ設定は PxGridに適用されないため、
WSAが統合に失敗する

CSCvp23869

ADグループ名に「/.」または「/..」が含まれている場合、ADグループを
追加できない

CSCvp48710

2.6へのアップグレード後に一部の内部ユーザのパスワードを変更できな
い

CSCvo31313

SXPロギングが「DEBUG」に設定されている場合、sxp.logに APICログ
には表示されない

CSCvo32279

ISEでの SXPマッピングのクリアで遅延が発生するCSCvo35144

ISE 2.6で [EAP-TTLS設定（EAP-TTLS Settings）]ページが保存されないCSCvo36769

パッチ 5のインストール後、管理者グループが [デバイス管理（Device
Administration）]タブの [ユーザ（Users）]にアクセスできない

CSCvo36837

デフォルトの python変更パスワードスクリプトで CRUD操作の例外が返
される

CSCvo42165

ISE：WMI-Passed値によって ISEのセキュリティが損なわれる場合があ
る。悪意のあるスクリプト用語を削除してください

CSCvo45606

RADIUS認証レポートの CSVファイルに重複するレコードが含まれる場
合がある

CSCvo48352

ISEが BYODの不要な RA証明書をダウンロードするCSCvo48975

デバイス管理の現在アクティブなセッションレポートが 2.4パッチ 6から
利用できない

CSCvo61888

ワイルドカード表記で ISE DACL構文チェックの検証が失敗するCSCvo74766

ランタイムでは、プロファイラに送信される syslogメッセージ内の
dhcp-class-identifierの「;」の前に「\」が付加される

CSCvo75129

FMCの pxGridノード名の制限が短すぎるCSCvo75376

pxGridのスタートアップ順序でプロファイラコードが初期化に失敗するCSCvo80291
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説明不具合 ID番号

ISE 2.6 LiveLogsが表示されず、「ヘルスステータスを使用できません
（Health Status is Unavailable）」というアラームが誤って表示される

CSCvo80516

ISE：GUIと show techのメモリ使用率が一致しないCSCvo82021

ISE PBを ISEにインポートすると、ログインページがロードされないCSCvo98554

ISE 2.3：条件別のエンドポイントのポスチャレポートが予想どおりに動作
しない

CSCvn35142

ISE：大量レコード（100万）の条件レポートエクスポートレートでポス
チャ評価が改善される

CSCvo13626

有効なRSA/RADIUSトークンクレデンシャルを使用していても、ISE管理
者 DB内でない場合、[管理者アクセス（Admin Access）]はブランクペー
ジになる

CSCvp17444

ISE 2.3/2.4を最新のパッチにアップグレードすると、サードパーティの
NADのダイナミックリダイレクションが中断される場合がある

CSCvp40082

[改善]外部データソース条件の [Active Directory]フィールドを、参加ポイ
ントと表示するように変更

CSCvo08406

CSV制限を超えているため、RADIUSレポートに正常な認証エントリが表
示されない

CSCvo19377

「サーバが到達不能です（Server not reachable）」による自動ログアウトを
修正

CSCvo33474

Cisco ISEリリース 2.6.0.156の解決済みの不具合

ISE 2.6で解決済みのすべての不具合

https://bst.cloudapps.cisco.com/bugsearch/
search?kw=*&pf=prdNm&pfVal=283801589&rls=2.6(0.901)&sb=afr&bt=null

Cisco ISEリリース 2.6.0.156の未解決の不具合

Cisco ISEリリース 2.6の未解決の不具合

https://bst.cloudapps.cisco.com/bugsearch/
search?kw=*&pf=prdNm&pfVal=283801589&rls=2.6&sb=afr&sts=open&bt=null
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•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、Cisco Servicesにアクセスしてくだ
さい。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーキング、トレーニング、認定関連の出版物を入手するには、CiscoPress
にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。
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