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第 1 章

Secure Firewall Management Centerと
SecureXの統合について

• Secure Firewall Management Centerと SecureXについて（1ページ）
• SecureX地域クラウド（2ページ）
•サポートされるイベントタイプ（3ページ）
•クラウドへのイベント送信方法の比較（3ページ）
•ベストプラクティス（4ページ）

Secure Firewall Management Centerと SecureXについて
CiscoSecureXプラットフォームは、広範なシスコの統合型セキュリティポートフォリオとお客
様のインフラストラクチャをつなぐことで、一貫した操作性を提供します。これにより可視性

が統一され、自動化が実現し、ネットワーク、エンドポイント、クラウド、およびアプリケー

ションの全体でセキュリティが強化されます。

SecureXの詳細については、Cisco SecureX製品のページを参照してください。

SecureXとManagement Centerの統合により、Management Centerの全データの概要が提供され
ます。

このドキュメントの指示に従い、SecureXポータルを使用して、ManagementCenterバージョン
7.0.2および 7.2で管理されているデバイスのファイアウォールイベントデータを表示および
操作します。Management Centerのバージョンが 7.1以下の場合（7.0.2を除く）、Management
Centerと SecureXの統合については『Cisco Secure Firewall Threat Defence and SecureX Integration
Guide』[英語]の指示に従ってください。
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SecureX地域クラウド
サポートされる
Management
Centerバージョ
ン

サポートされる統合方法と管

理対象デバイスのバージョン

クラウドへのリンク地域

バージョン

7.0.2、バージョ
ン 7.2以降

•直接統合：

バージョン 6.4以降

• syslogを使用した統合：

バージョン 6.3以降

https://securex.us.security.cisco.com北米

バージョン

7.0.2、バージョ
ン 7.2以降

•直接統合：

バージョン 6.5以降

• syslogを使用した統合：

バージョン 6.3以降

https://securex.eu.security.cisco.com欧州

バージョン

7.0.2、バージョ
ン 7.2以降

•直接統合：

バージョン 6.5以降

• syslogを使用した統合：

バージョン 6.3以降

https://securex.apjc.security.cisco.comアジア（APJC）

地域クラウドの選択に関する注意事項と制約事項

地域クラウドを選択する前に、次の重要な点を考慮してください。

•地域クラウドの選択は、バージョンと統合方法（syslogまたは直接）によって異なりま
す。

詳細については「SecureX地域クラウド」を参照してください。

•可能な場合は、導入環境に最も近い地域クラウドを使用してください。

•複数の地域クラウドのデータをマージまたは集約することはできません。

•複数の地域からデータを集約する必要がある場合は、すべての地域のデバイスが同じ地域
のクラウドにデータを送信する必要があります。

•地域クラウドごとにアカウントを作成でき、各クラウドのデータは個別に維持されます。

Cisco Secure Firewall Management Center（7.0.2および 7.2）と SecureXの統合ガイド
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SecureX地域クラウド

https://securex.us.security.cisco.com
https://securex.eu.security.cisco.com
https://securex.apjc.security.cisco.com


•ご使用の製品で選択した地域は、 Cisco Support Diagnosticsおよび Cisco Support Network機
能にも使用されます（該当し有効にしている場合）。これらの機能の詳細については、ご

使用の製品のオンラインヘルプを参照してください。

サポートされるイベントタイプ
Secure Firewall Management Centerと SecureXの統合では、次のイベントタイプがサポートされ
ています。

表 1 : Cisco Cloudにイベントを送信するためのバージョンのサポート

SyslogThreat Defense のデバイスバージョン

（直接統合）

イベントタイプ

6.3以降6.4以降侵入（IPS）イベン
ト

未サポート6.5以降セキュリティ接続

イベント

サポート対象外6.5以降ファイルおよびマ

ルウェアのイベン

ト

クラウドへのイベント送信方法の比較
デバイスは、syslogを使用して、または直接的に Security Services Exchangeポータルを経由す
ることで SecureXでイベントを利用可能にします。

Syslogを使用したプロキシサーバー経由のイ
ベント送信

イベントの直接送信

サポートされているバージョンのソフトウェ

アを実行しているすべてのデバイスをサポー

トします。

サポートされているバージョンのソフトウェ

アを実行しているThreatDefense（NGFW）デ
バイスのみをサポートします。

バージョン 6.3以降をサポートします。バージョン 6.4以降をサポートします。

侵入イベントのみをサポートします。に示されているすべてのイベントタイプをサ

ポートします。
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Syslogを使用したプロキシサーバー経由のイ
ベント送信

イベントの直接送信

システムステータス機能は、syslogベースの
統合ではサポートされていません。

アプライアンスおよびデバイスで最適なソフ

トウェアバージョンが実行されているかどう

かなど、システムステータス情報を表示する

SecureXタイルをサポートします。

デバイスをインターネットに接続する必要は

ありません。

Threat defenseデバイスはインターネットに接
続する必要があります。

展開時に、Smart Software Managerオンプレミ
スサーバーを使用できます。

展開時に Smart SoftwareManagerオンプレミス
サーバー（旧称 Smart Software Satellite Server）
を使用できません。

オンプレミス仮想 Cisco Security Service Proxy
（CSSP）サーバーが必要です。

このプロキシサーバーの詳細については、

Security Services Exchangeのオンラインヘルプ
を参照

Security Services Exchangeにアクセスするに
は、「Security Services Exchangeへのアクセ
ス」を参照してください。

オンプレミスのプロキシサーバーのセットアッ

プとメンテナンスは不要です。

ベストプラクティス
参照先の手順に関するトピックの「要件」に関するトピックや「始める前に」のセクションを

含め、次のトピックのガイドラインとセットアップ手順に厳密に従います。

•すべての統合：

地域クラウドの選択に関する注意事項と制約事項（2ページ）を参照してください。

•直接統合の場合：

Cisco Cloudにイベントを直接送信する方法（14ページ）を参照してください。

• syslogを使用した統合の場合：

『syslogを使用した Cisco Cloudへのイベントの送信方法（26ページ）』を参照してくだ
さい。

Cisco Secure Firewall Management Center（7.0.2および 7.2）と SecureXの統合ガイド
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第 2 章

シスコクラウドアカウント

• SecureXアクセスに必要なアカウント（5ページ）
• SecureXにアクセスするためのアカウントの取得（6ページ）
•クラウドアカウントへのアクセスの管理（6ページ）

SecureXアクセスに必要なアカウント
SecureXおよび関連ツール（SSEを含む）を使用するには、地域クラウドで次のいずれかのア
カウントを持っている必要があります。

•シスコセキュリティアカウント

• Secure Endpointアカウント

• Cisco Secure Malware Analyticsアカウント

• SecureXアカウント

お客様またはお客様の組織ですでに、使用予定の地域クラウドで上記のいずれかのアカ

ウントをお持ちの場合は、既存のアカウントを使用してください。新しいアカウントを

作成しないでください。アカウントに関連付けられたデータは、そのアカウントでのみ

使用できます。

重要

アカウントをお持ちでない場合は、 SecureXにアクセスするためのアカウントの取得（6ペー
ジ）を参照してください。

Cisco Secure Firewall Management Center（7.0.2および 7.2）と SecureXの統合ガイド
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SecureXにアクセスするためのアカウントの取得

お客様またはお客様の組織ですでに、使用する地域クラウドのアカウントをお持ちの場

合は、新しいアカウントを作成しないでください。SecureXにアクセスするための既存ア
カウントの使用

重要

ステップ 1 使用する SecureX地域クラウドを決定します。

「地域クラウドの選択に関する注意事項と制約事項」を参照してください。

ステップ 2 地域クラウドでアカウントをまだお持ちでない場合は、そのクラウドでサポートされるアカウントを組織
で所有しているかどうかを、お客様の管理部門でご確認ください。

サポートされているアカウントタイプについては、SecureXアクセスに必要なアカウント（5ページ）を
参照してください。

ステップ 3 組織内の誰かがすでにその地域のシスコセキュリティアカウントをお持ちの場合は、次のように対応して
ください。

そのアカウントの管理者に、お客様用のアカウントの追加を依頼します。この説明については、クラウド

アカウントへのアクセスの管理（6ページ）を参照してください。

ステップ 4 それ以外の場合は、組織の新しいアカウントを作成します（ユーザー自身が管理者になります）。

a) ブラウザで、選択した地域のクラウドに移動します。

リンクについては、「SecureX地域クラウド」を参照してください。

b) [Sign Up]をクリックします。
c) アカウントの作成について不明な点がある場合は、『Cisco SecureX Sign-On Guide』[英語]を参照して
ください。

クラウドアカウントへのアクセスの管理
ユーザーアカウントの管理は、所有しているクラウドアカウントのタイプによって異なりま

す。

SecureMalwareAnalyticsまたは Secure Endpointアカウントを使用してクラウドにアクセス
する場合は、これらの製品のマニュアルを参照してください。

（注）

Cisco Secure Firewall Management Center（7.0.2および 7.2）と SecureXの統合ガイド
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SecureXアカウントへのユーザーアクセスの管理
組織がSecureXアカウントを使用してクラウドにアクセスしている場合は、この手順を使用し
てユーザーを管理します。

始める前に

SecureXアカウントには管理者レベルの権限が必要です。

ステップ 1 SecureXの地域クラウドにサインインします。

ステップ 2 [Administration]をクリックします。

ステップ 3 不明な点がある場合は、SecureXのオンラインヘルプを参照してください。

Cisco Secure Firewall Management Center（7.0.2および 7.2）と SecureXの統合ガイド
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第 3 章

クラウドへのイベントの直接送信

•直接統合について（9ページ）
•直接統合の要件（9ページ）
•ハイアベイラビリティ展開と SecureXの統合（12ページ）
• SecureXワンクリック統合ソリューションについて（13ページ）
• SecureXオーケストレーションについて（14ページ）
• Cisco Cloudにイベントを直接送信する方法（14ページ）
• Cisco Success Networkの登録設定（19ページ）
• Cisco Support Diagnosticsの登録設定（20ページ）
•直接統合のトラブルシューティング（21ページ）

直接統合について
リリース 6.4以降では、サポートされているイベントをThreatDefense デバイスからCiscoCloud
へ直接送信するようにシステムを設定できます。

具体的には、デバイスがSecurity Services Exchange（SSE）にイベントを送信し、そこから、そ
れらのイベントをSecureXに表示されるインシデントに自動的に、または手動で昇格させるこ
とができます。

アプライアンスおよびデバイスが最新のソフトウェアバージョンを実行しているかどうかな

ど、システムステータスに関する情報も表示できます。

直接統合の要件

要件要件のタイプ

Management Centerによって管理される Threat Defenseデバイス。Cisco Secure Firewallデバ
イス

Cisco Secure Firewall Management Center（7.0.2および 7.2）と SecureXの統合ガイド
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要件要件のタイプ

管理対象デバイス

• USクラウド：6.4以降

• EUクラウド：6.5以降

• APJCクラウド：6.5以降

Management Centerバージョン 7.0.2、バージョン 7.2以降。

Cisco Secure Firewallの
バージョン

この統合には特別なライセンスは必要ありません。だだし、これ

らのオプションの内容に注意してください。

• SecureXに表示するイベントを生成するには、システムにライ
センスが必要です。

詳細については、Cisco Secure Firewallライセンス情報を参照
してください。

•評価ライセンスを使用してこの統合を実行することはできま
せん。

•お使いの環境では Cisco Smart Software Managerオンプレミス
サーバー（旧 Smart Software Satellite Server）を使用できない
か、またはエアギャップ環境に導入できません。

ライセンシング

直接統合のアカウントの要件（12ページ）を参照してください。アカウント

Cisco Secure Firewall Management Center（7.0.2および 7.2）と SecureXの統合ガイド
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要件要件のタイプ

Management Centerおよび管理対象デバイスは、ポート 443で次の
アドレスのCisco Cloudに対してアウトバウンド方向に接続できる
必要があります。

•北米クラウド：

• api sse.cisco.com

• https://eventing-ingest.sse.itd.cisco.com

• https://mx*.sse.itd.cisco.com

• https://securex.us.security.cisco.com

• EUクラウド：

• api.eu.sse.itd.cisco.com

• https://eventing-ingest.eu.sse.itd.cisco.com

• https://mx*.eu.sse.itd.cisco.com

• https://securex.eu.security.cisco.com

•アジア（APJC）クラウド：

• api.apj.sse.itd.cisco.com

• https://eventing-ingest.apj.sse.itd.cisco.com

• https://mx*.apj.sse.itd.cisco.com

• https://securex.apjc.security.cisco.com

接続性

アプライアンスおよびデバイスで最適なバージョンが実行されて

いるかどうかなど、システム情報を表示する SecureXタイルを表
示する場合は、次の手順を実行します。

•直接接続を使用してクラウドにデータを送信する必要があり
ます。

• Management Centerで Cisco Success Networkを有効にする必要
があります。

この設定を確認または有効にするには、 [Integration] >
[SecureX]に移動します。詳細については、「Cisco Success
Networkの登録設定」を参照してください。

Cisco SuccessNetworkを有効にした後、アプライアンスとデバ
イスのステータスタイルが更新されるまでに最大24時間かか
ります。

アプライアンスおよびデ

バイスステータス機能の

要件

Cisco Secure Firewall Management Center（7.0.2および 7.2）と SecureXの統合ガイド
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要件要件のタイプ

システムが予期したとおりにイベントを生成しています。一般

直接統合のアカウントの要件

•イベントデータを送信する地域クラウドのアカウントが必要です。

サポートされているアカウントタイプについては、SecureXアクセスに必要なアカウント
を参照してください。

お客様またはお客様の組織ですでに、使用予定の地域クラウドのアカウントをお持ちの場

合は、別のアカウントを作成しないでください。複数のアカウントデータを集約または

マージすることはできません。

アカウントを取得するには、SecureXにアクセスするためのアカウントの取得を参照して
ください。

クラウドアカウントには管理者レベルの権限が必要です。

•製品のライセンスを取得する Ciscoスマートアカウントには管理者権限が必要です。

スマートアカウントのユーザーロールを決定するには、次の手順を実行します。

1. https://software.cisco.comに進みます。

2. [ManageSmartAccount]をクリックし、ページの右上のエリアでスマートアカウントを
選択します。

3. [Users]タブをクリックして、お使いのユーザー IDを検索します。

•使用権ライセンスのスマートアカウントと、クラウドへのアクセスに使用するアカウント
の両方が同じ Cisco CCOアカウントに関連付けられている必要があります。

•アカウントには、次のいずれかのユーザーロールが必要です。

•管理者

•アクセス管理者

•ネットワーク管理者

•セキュリティ承認者

ハイアベイラビリティ展開と SecureXの統合
ハイアベイラビリティを設定するには、専用のフェールオーバーリンクで相互に接続されてい

る 2台の同じデバイスが必要です。2台のデバイスがアクティブ/スタンバイペアを形成し、ア
クティブデバイスがトラフィックを通過させます。スタンバイデバイスはトラフィックを通過

Cisco Secure Firewall Management Center（7.0.2および 7.2）と SecureXの統合ガイド
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させることはありませんが、アクティブデバイスの設定やその他の状態情報を同期していま

す。アクティブデバイスに障害が発生すると、スタンバイデバイスが引き継ぎ、ネットワーク

の運用を維持します。

次に、Threat Defense のハイアベイラビリティ展開と SecureXとの統合に関するガイドライン
について説明します。

• Threat Defense のハイアベイラビリティまたはクラスタ展開を SSEと統合するには、すべ
てのピアを SSEと統合する必要があります。

• SSEとの統合では、ハイアベイラビリティ展開におけるすべての Threat Defense デバイス
でインターネット接続が必要です。

• Management Centerのアクティブ/スタンバイ展開を SecureXと統合する場合は、アクティ
ブピアを SecureXと統合する必要があります。

• Management Centerのスタンバイピアをアクティブロールに昇格させると、アクティブピ
アとスタンバイピアの間で SecureXの設定が転送されます。SecureXリボンは、アクティ
ブピアとスタンバイピアの両方に引き続き表示されます。

• Management Centerのハイアベイラビリティ展開を中断すると、両方のピアが SecureXと
統合されたままになります。

ハイアベイラビリティ展開の構成と管理の詳細については、Threat Defense およびManagement
Centerのオンラインヘルプを参照してください。

SecureXワンクリック統合ソリューションについて
ワンクリック統合ソリューションを使用して、SecureXを有効にすると、次のことが実行され
ます。

• Management Centerおよび管理対象デバイスは、SecureX組織を使用して SSEに登録され
ます。

•システムのクラウド接続スイッチのデバイスライセンスと管理は、シスコスマートライセ
ンスから SecureX組織に切り替わります。

• Management Centerおよび管理対象デバイスは、SecureXアカウントを使用してファイア
ウォールイベントをクラウドに送信します。

• SecureXワンクリック統合ソリューションを使用すると、SecureXプラットフォーム内の
すべてのファイアウォールイベントを表示できます。SecureXを使用してスマートライセ
ンスを手動で紐づける必要はありません。

SecureX統合機能を有効にすると、Management Centerと管理対象デバイスが SecureXプラット
フォームと直接統合されます。SecureXリボンはManagement Centerのすべてのページに表示
され、Management Centerから SecureXにすばやく切り替えて、他のシスコセキュリティ製品
を相互起動できます。
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SecureXオーケストレーションについて
SecureXオーケストレーションは、SecureXでローコードまたはゼロコード手法でワークフロー
とアトミックアクションを構築するためのプロセス自動化プラットフォームです。これらの

ワークフローは、シスコまたはサードパーティのさまざまなリソースやシステムと連携できま

す。

ManagementCenterでこの機能を有効にすると、SecureXユーザーが作成した自動ワークフロー
がManagement Centerリソースと連携できるようになります。

SecureXオーケストレーション機能の詳細については、SecureXのオンラインヘルプを参照し
てください。

Cisco Cloudにイベントを直接送信する方法
詳細情報操作手順

「Secure Firewall Management Centerと SecureXの
統合について」を参照してください。

送信するイベントのタイプ、イベ

ントの送信方法、使用する地域ク

ラウドを決定する。

ス

テッ

プ

「直接統合の要件」を参照してください。直接統合の要件を満たす。ス

テッ

プ

「Cisco Cloudにイベントを送信するための
ManagementCenterデバイスの設定」を参照してく
ださい。

イベントを送信するCiscoCloudの
地域を設定する。

ス

テッ

プ

「Cisco Cloudにイベントを送信するための
ManagementCenterデバイスの設定」を参照してく
ださい。

Secure Firewall Management Center
管理対象デバイスを設定してイベ

ントをクラウドに送信し、イベン

トのタイプを選択する。

ス

テッ

プ

「Secure Firewall Management Centerと SecureXの
統合」を参照してください。

SecureXとManagement Centerの統
合を有効にする。

ス

テッ

プ

「Secure Firewall Management Centerと SecureXの
統合」を参照してください。

SecureXユーザーが作成した自動
化ワークフローがManagement
Centerと情報をやり取りできるよ
うにする場合は、SecureXオーケ
ストレーションを有効にする。

ス

テッ

プ

Cisco Secure Firewall Management Center（7.0.2および 7.2）と SecureXの統合ガイド
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詳細情報操作手順

「Cisco Success Networkの登録設定」を参照して
ください。

アプライアンスおよびデバイスで

最適なバージョンが実行されてい

るかどうかなど、システム情報を

表示する SecureXタイルを表示す
る場合は、Cisco Success Network
を有効にする。

ス

テッ

プ

「Cisco Support Diagnosticsの登録設定」を参照し
てください。

（任意）システムヘルス関連の情

報をCiscoCloudにストリーミング
し、シスコが問題を事前に通知で

きるようにする場合は、Cisco
Support Diagnosticsを有効にしま
す。

ス

テッ

プ

SecureXで、[Integration Modules] > [Available
Integration Modules]に移動して、Firepowerモ
ジュールを追加します。

このモジュールの詳細については、SecureXでオ
ンラインヘルプを参照してください。

SecureXインターフェイスに
Firepowerモジュールを追する。

ス

テッ

プ

Cisco Cloudにイベントを送信するためのManagement Centerデバイス
の設定

管理対象の Threat Defense デバイスがイベントを直接クラウドに送信するようにManagement
Centerを設定します。

始める前に

• Management Centerで次の手順を実行します。

• [System] > [Configuration]ページに移動し、クラウドの [Devices]リストで明確に識別
される一意の名前をManagement Centerに付けます。

• Threat Defense デバイスをManagement Centerに追加し、それらにライセンスを割り当
て、システムが正常に動作していることを確認します必要なポリシーが作成され、生

成されたイベントがManagement Center Webインターフェイスの [Analysis]タブに想
定どおりに表示されているかを確認します。

•クラウドログイン情報があり、アカウントが作成された SecureX地域クラウドにサインイ
ンできることを確認します。

URLについては、「SecureX地域クラウド」を参照してください。

Cisco Secure Firewall Management Center（7.0.2および 7.2）と SecureXの統合ガイド
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•現在syslogを使用してクラウドにイベントを送信している場合は、重複を避けるためにそ
れらの送信を無効にします。

ステップ 1 ファイアウォールイベントの送信に使用するシスコ地域クラウドを決定します。地域クラウドの選択に関
する注意事項と制約事項（2ページ）を参照してください

SecureXが有効になっていて、ManagementCenterが選択した地域クラウドに登録されている場合、
地域クラウドを変更するとSecureXが無効になります。地域クラウドを変更した後、SecureXを再
度有効にすることができます。

（注）

ステップ 2 Management Centerで [Integration] > [SecureX]の順に選択します。

ステップ 3 [Current Region]ドロップダウンから地域クラウドを選択します。

ステップ 4 Cisco Cloudのイベント設定を有効にして、クラウドに送信するイベントのタイプを選択します。

1. [Send events to the cloud]チェックボックスをオンにして、設定を有効にします。

2. クラウドに送信するイベントのタイプを選択します。

クラウドに送信するイベントを複数の統合に使用できます。次の表を参照してください。（注）

注意サポートされるイベントの

オプション

統合

高プライオリティ接続イベントには次のものがあり

ます。

•セキュリティインテリジェンスの接続イベント

•ファイルおよびマルウェアイベントに関連する
接続イベント

•侵入イベントに関連する接続イベント

すべて（All）Cisco Security Analytics
and Logging (SaaS)

すべての接続イベントを送信する場合、CiscoSecureX
と Cisco SecureX Threat Responseではセキュリティイ
ベントのみサポートされます。

お使いのバージョンに応じ

て、以下が含まれます。

•一部の接続イベント

• Intrusion

•ファイルおよびマル
ウェアのイベント

シスコSecureXとCisco
SecureXThreat Response

• [Intrusion Events]を有効にすると、イベントは影響フラグとともにManagement Centerデバイ
スから送信されます。

• [File andMalware Events]を有効にすると、Threat Defense デバイスから送信されるイベントに
加えて、レトロスペクティブイベントがManagement Centerデバイスから送信されます。

（注）
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ステップ 5 [Save]をクリックします。

Secure Firewall Management Centerと SecureXの統合
この手順では、Management Centerと SecureXを統合して、SecureXプラットフォームでファイ
アウォールイベントを表示できるようにする方法について説明します。

始める前に

• SecureXサインオンアカウントがアクティブであることを確認します。

•設定を変更する前に、SecureXアカウントに管理者権限があることを確認します。

•グローバルドメインから設定を変更していることを確認します。

• Cisco SecureX Threat Responseとイベント生成サービスが SSEで有効になっていることを
確認します。[Security Services Exchange] > [Cloud Services]でこの設定を確認します。

•地域クラウドを選択し、CiscoCloudのイベント設定を有効にしていることを確認します。
詳細については、Cisco Cloudにイベントを送信するためのManagement Centerデバイスの
設定（15ページ）を参照してください。

ステップ 1 Management Centerで [Integration] > [SecureX]の順に選択します。

ステップ 2 [SecureX Enablement]で、[Enable SecureX]をクリックします。SecureXのログインページが新しいブラウ
ザウィンドウで開きます。

ステップ 3 SecureXウィンドウに切り替え、SecureXのサインオンアカウントを使用して SecureXにサインインしま
す。

ステップ 4 SecureXページに表示されるコードがManagement Centerページに表示されるコードと一致するかを確認
し、[Authorize FMC]をクリックします。

Cisco Secure Firewall Management Center（7.0.2および 7.2）と SecureXの統合ガイド
17

クラウドへのイベントの直接送信

Secure Firewall Management Centerと SecureXの統合



認証することで、リストされた範囲でSecureXアカウントへのアクセスをSecureFirewallManagement
Centerに許可することになります。

（注）

ステップ 5 Management CenterのWebインターフェイスに戻ります。

ステップ 6 SecureXユーザーが作成した自動化ワークフローがManagement Centerと情報をやり取りできるようにする
場合は、オーケストレーション機能を設定します。オーケストレーション機能を設定するには、次の手順

を実行します。

1. [Enable SecureX Orchestration]チェックボックスをオンにします。

2. SecureXユーザーが APIを使用してManagement Centerリソースと双方向に情報をやり取りするために
必要なロールを選択します。[Assigned Role]ドロップダウンリストからロールを選択します。

ロールを割り当てない場合、デフォルトで [Access Admin]ロールが設定されます。（注）

ステップ 7 [保存（Save）]をクリックして、設定を保存します。

Cisco Secure Firewall Management Center（7.0.2および 7.2）と SecureXの統合ガイド
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[Notifications]> [Tasks]を選択すると、タスクの進行状況を表示できます。デバイス登録タスクが正常に完
了すると、Management Centerページの下部に SecureXリボンが表示されます。

デバイス登録タスクの進行中にManagement Centerを使用する必要がある場合は、新しいウィンドウで
Management Centerを開きます。

次のタスク

•アプライアンスおよびデバイスで最適なバージョンが実行されているかどうかなど、シス
テム情報を表示する SecureXタイルを表示する場合は、Cisco Success Networkを有効にし
ます。

• SecureXインターフェイスで、Firepower統合モジュールを追加します。詳細については、
SecureXオンラインヘルプを参照してください。

Cisco Success Networkの登録設定
Cisco Success Networkはユーザー対応のクラウドサービスです。Cisco Success Networkを有効
にすると、Management Centerと Cisco Cloud間にセキュアな接続が確立され、使用状況に関す
る情報と統計情報がストリーミングされます。テレメトリをストリーミングすることによっ

て、Management Centerからの対象のデータを選択してそれを構造化形式でリモートの管理ス
テーションに送信するメカニズムが提供されるため、次のメリットが得られます。

•ネットワーク内の製品の有効性を向上させるために、利用可能な未使用の機能について通
知します。

•製品に利用可能な、追加のテクニカルサポートサービスとモニタリングについて通知しま
す。

•（SecureXと統合している場合）アプライアンスとデバイスのステータスを SecureXタイ
ルにまとめ、すべてのデバイスで最適なソフトウェアバージョンが実行されているかどう

かを確認します。

•シスコ製品の改善に役立ちます。

Cisco Support Diagnosticsまたは Cisco Success Networkのいずれかを有効にすると、Management
Centerによって Cisco Cloudとの安全な接続が確立され、維持されます。この接続は、Cisco
Success Networkおよび Cisco Support Diagnosticsの両方を無効にすることで、いつでもオフに
できます。これにより、Management Centerが Cisco Cloudから接続解除されます。ただし、
Cisco Support Diagnosticsを有効にすると、Threat Defense とManagement Centerの両方が Cisco
Cloudとの安全な接続を確立して維持します。

Smart Software ManagerにManagement Centerを登録するときは、Cisco Success Networkを有効
にします。次の手順を使用して、登録ステータスを表示または変更します。
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Cisco Success Networkは評価モードでは機能しません。（注）

Management Centerに有効な Smart Software Managerオンプレミス（以前の Smart Software
Satellite Server）設定がある場合、または、Specific License Reservationを使用している場
合、Cisco Success Network機能は無効になっています。

（注）

ステップ 1 [統合（Integration）] > [SecureX]をクリックします。

ステップ 2 [シスコクラウドサポート（Cisco Cloud Support）]で [Cisco Success Networkを有効化（Enable Cisco Success
Network）]チェックボックスをオンにして、このサービスを有効にします。

続行する前に、[Cisco Success Networkを有効化（Enable Cisco Success Network）]チェックボック
スの横にある情報を読んでください。

（注）

ステップ 3 [Save]をクリックします。

Cisco Support Diagnosticsの登録設定
Cisco Support Diagnosticsは、ユーザーによって有効化されるクラウドベースの TACサポート
サービスです。有効にすると、Management Centerと管理対象デバイスと Cisco Cloudのセキュ
アな接続が確立され、システムヘルスに関する情報がストリーミングされます。

Cisco Support Diagnosticsは、Cisco TACが TACケースの対応中にデバイスから重要なデータを
安全に収集できるようにすることで、トラブルシューティングの際によりよいユーザーエクス

ペリエンスを提供します。さらに、シスコは自動問題検出システムによって定期的にヘルス

データを収集および処理し、問題をユーザーに通知します。TACケース対応時のデータ収集
サービスはサポート契約を持つすべてのユーザーが利用できますが、通知サービスは、特定の

サービス契約を結んでいるお客様のみが使用できます。

Cisco Support Diagnosticsまたは Cisco Success Networkのいずれかを有効にすると、Management
Centerによって Cisco Cloudとの安全な接続が確立され、維持されます。この接続は、Cisco
Success Networkおよび Cisco Support Diagnosticsの両方を無効にすることで、いつでも無効に
できます。これにより、これらの機能は Cisco Cloudから接続解除されます。ただし、Cisco
Support Diagnosticsを有効にすると、Threat Defense とManagement Centerの両方が Cisco Cloud
との安全な接続を確立して維持します。

管理者は、「特定のシステム機能のトラブルシューティングファイルの作成」の手順に従っ

てトラブルシューティングファイルを生成し、そのファイルを開いて表示することにより、

Management Centerから収集されたサンプルデータセットを確認できます。
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ManagementCenterは、収集したデータを [統合（Integration）] > [SecureX]ページの [現在のリー
ジョン（Current Region）]で選択されたクラウドリージョンに送信します。 >

Management Centerを Cisco Smart Software Managerに登録する場合は、Cisco Support Diagnostics
を有効にします。次の手順を使用して、Cisco Support Diagnosticsの登録ステータスを表示また
は変更します。

ステップ 1 [統合（Integration）] > [SecureX]をクリックします。

ステップ 2 [シスコクラウドサポート（CiscoCloud Support）]で [Cisco Support Diagnosticsを有効化（Enable Cisco Support
Diagnostics）]チェックボックスをオンにして、このサービスを有効にします。

続行する前に、[Cisco Support Diagnosticsを有効化（Enable Cisco Support Diagnostics）]チェック
ボックスの横にある情報を読んでください。

（注）

ステップ 3 [save]をクリックします。

次のタスク

Cisco Support Diagnosticsを有効にしている場合は、[統合（Integration）] > [SecureX]をクリッ
クし、[クラウドリージョン（Cloud Region）]でクラウドリージョンの設定を確認します。 >

直接統合のトラブルシューティング

クラウドへのアクセスに関する問題

•この統合の設定を試みる直前にクラウドアカウントをアクティブ化し、この統合の実装中
に問題が発生した場合は、1～ 2時間待ってから、クラウドアカウントへのログインを試
します。

•アカウントに関連付けられている地域のクラウドの正しい URLにアクセスしていること
を確認してください。

Management Centerによって管理されるデバイスが SSEの [Devices]ページに正しく表示されな
い

（6.4.0.4より前のリリース）デバイスに手動で一意の名前を付けます。[Devices]リストの各行
の [Edit]アイコンをクリックします。推奨：[Description]から IPアドレスをコピーします。

この変更はこの [Devices]リストに対してのみ有効であり、導入環境内のどの場所にも表示さ
れません。

（リリース6.4.0.4〜 6.6）デバイス名は、SSEへの初期登録時にのみManagement Centerから
SSEに送信され、デバイス名がManagement Centerで変更されても SSEで更新されません。
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予期していたイベントが [Events]リストにない

•正しい地域クラウドとアカウントを使用していることを確認します。

•デバイスがクラウドに到達できること、および必要なすべてのアドレスへのファイアウォー
ルを介したトラフィックが許可されていることを確認します。

• [Events]ページの [Refresh]ボタンをクリックしてリストを更新し、想定されるイベントが
表示されることを確認します。

• SSEの [Cloud Services]ページの [Eventing]の設定で、自動削除（イベントのフィルタアウ
ト処理）の設定を確認します。

•その他のトラブルシューティングのヒントについては、SSEのオンラインヘルプを参照し
てください。

一部のイベントがありません

•すべての接続イベントをクラウドに送信すると、SecureXと Cisco SecureX Threat Response
の統合ではセキュリティ接続イベントのみが使用されます。

• Management Centerでグローバルブロックリスト、許可リスト、 Secure Firewall Threat
Intelligence Directorなどのカスタムセキュリティインテリジェンスオブジェクトを使用
している場合は、それらのオブジェクトを使用して処理されるイベントを自動昇格するよ

うにSSEを設定する必要があります。イベントのインシデントへの昇格については、SSE
オンラインヘルプの情報を参照してください。

SecureX設定の保存に失敗する

Management Centerページで SecureXの設定を保存できない場合、以下を実行します。

• Management Centerとクラウドの接続を確認します。

• SecureXの設定はグローバルドメインから変更してください。

タイムアウトが発生し、SecureXの有効化に失敗した

Management Centerページは設定を開始してから認証を受け取るまで 15分間待機した後にタイ
ムアウトします。15分以内に認証を完了してください。タイムアウト後に新しい認証リクエス
トを開始するには、[Enable SecureX]をクリックします。

SecureX組織の SSEにファイアウォールデバイスを登録できない

Management Centerが管理対象デバイスを SecureX組織の SSEに登録できない場合、
[Notification] > [Tasks]の下にメッセージが表示されます。Management Centerでは元の設定が
復元されます。デバイスの登録に失敗した場合は、次のことを確認します。

• SecureXアカウントに管理者権限があること。

• Management Centerが SSEと接続されていること。
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SecureXの設定を無効にしてから再度有効にし、ファイアウォールデバイスを SSEにもう一度
登録します。
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第 4 章

syslogを使用したクラウドへのイベントの
送信

• syslog経由での統合について（25ページ）
• syslogを使用した統合の要件（25ページ）
• syslogを使用した Cisco Cloudへのイベントの送信方法（26ページ）
• syslog統合のトラブルシューティング（29ページ）

syslog経由での統合について
リリース 6.3以降では、syslogを使用してサポート対象のイベントをデバイスから Cisco Cloud
へ直接送信できます。オンプレミスCiscoSecurityServicesProxy（CSSP）サーバーをセットアッ
プし、このプロキシに syslogメッセージを送信するようにデバイスを設定する必要がありま
す。

プロキシは収集したイベントを 10分ごとに Security Services Exchange（SSE）へ転送します。
そこから、SecureXに表示されるインシデントに自動または手動で昇格させることができます。

syslogを使用した統合の要件
要件要件のタイプ

サポートされているバージョンのソフトウェアを実行しているデ

バイス

デバイス

6.3以降バージョン

「SecureXアクセスに必要なアカウント」を参照してください。使用予定の SecureXクラ
ウドのアカウント

Cisco Secure Firewall Management Center（7.0.2および 7.2）と SecureXの統合ガイド
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要件要件のタイプ

この統合には特別なライセンスは必要ありません。だだし、これ

らのオプションの内容に注意してください。

• SecureXに送信するイベントを生成するには、お使いのシステ
ムにライセンスが必要です。

詳細については、「ライセンス情報」を参照してください。

•この統合は評価ライセンスではサポートされていません。

•この環境は、エアギャップ環境に導入できません。

ライセンシング

システムが予期したとおりにイベントを生成しています。全般

syslogを使用した Cisco Cloudへのイベントの送信方法

デバイスがすでにクラウドにイベントを送信している場合は、イベントの再送信を設定

する必要はありません。SecureXおよびCisco SecureXThreat Response（以前のCisco Threat
Response）は、同じイベントデータのセットを使用します。

（注）

詳細情報操作手順

Secure Firewall Management Centerと SecureXの統合
について（1ページ）のトピックを参照してくださ
い。

クラウドに送信するイベント、

イベントの送信方法、使用する

地域クラウドを決定する。

ス

テッ

プ

syslogを使用した統合の要件（25ページ）を参照し
てください。

要件を満たす。ス

テッ

プ

「Security Services Exchangeへのアクセス」を参照し
てください。

デバイスを管理し、イベントを

フィルタ処理するために使用す

る SecureXのポータルである
Security Services Exchange（SSE）
にアクセスする。

ス

テッ

プ

無料のインストーラと手順をSecurityServicesExchange
からダウンロードします。

Security Services Exchangeで、ブラウザウィンドウの
右上の近くにある [Tools]アイコンから [Downloads]
を選択します。

Cisco Security Services Proxy
（CSSP）サーバーをインストー
ルして構成する。

ス

テッ

プ
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詳細情報操作手順

[Cloud Services]をクリックして次のオプションを有
効にします。

• Cisco SecureX Threat Response

• Eventing

Security Services Exchangeで、機
能を有効にする。

ス

テッ

プ

「外部ツールを使用したイベント分析」の章に記載

されている syslogの詳細については、Management
Centerのオンラインヘルプを参照してください。

サポートされているイベントの

syslogメッセージをプロキシサー
バーに送信するようにデバイス

を設定する。

ス

テッ

プ

Management Centerの [Platform Settings]にある [Syslog
settings]タブで [Enable Syslog Device ID]を選択し、
識別子を指定します。

ご使用の製品で、各イベントを

生成したデバイスをメッセージ

が識別していることを確認する。

ス

テッ

プ

--システムがサポート対象イベン

トを生成する時間を確保する。

ス

テッ

プ

次を参照してください。

•イベントが Security Services Exchangeに到達
（syslog経由）しているかの確認（28ペー
ジ）。

• syslog統合のトラブルシューティング（29ペー
ジ）。

イベントが予期したとおりに

Security Services Exchangeに表示
されていることを確認し、必要

に応じてトラブルシューティン

グを行う。

ス

テッ

プ

イベントの昇格を自動化しない場合は、

SecureXで表示するために手動でイベント
を確認して昇格させる必要があります。

重要

イベントの昇格については、SecurityServicesExchange
のオンラインヘルプの情報を参照してください。

SSEにアクセスするには、「Security ServicesExchange
へのアクセス」を参照してください。

Security Services Exchangeで、重
要なイベントを自動的に昇格す

るようにシステムを設定します。

ス

テッ

プ

イベントのフィルタリングの詳細については、Security
Services Exchangeオンラインヘルプを参照してくだ
さい。

SSEにアクセスするには、「Security ServicesExchange
へのアクセス」を参照してください。

（任意）Security ServicesExchange
で、重要ではない特定イベント

の自動削除を設定します。

ス

テッ

プ
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詳細情報操作手順

SecureXで、[Integration Modules] > [Integration]に移
動して、モジュールを追加します。

このモジュールの詳細については、SecureXでオンラ
インヘルプを参照してください。

SecureXでモジュールを追加す
る。

ス

テッ

プ

Security Services Exchangeへのアクセス

始める前に

ブラウザで、ポップアップのブロッキングを無効にします。

ステップ 1 ブラウザウィンドウで、お客様のSecureXクラウドに移動します。

•北米クラウド： https://securex.us.security.cisco.com

•ヨーロッパのクラウド： https://securex.eu.security.cisco.com

•アジアクラウド： https://securex.apjc.security.cisco.com

ステップ 2 SecureX、Secure Endpoint、Secure Malware Analyticsまたは Cisco Securityアカウントのログイン情報を使用
してサインインします。

お客様のアカウントログイン情報は、地域クラウドに固有のものです。

ステップ 3 Security Services Exchangeに移動します。

[Dashboard] > [Applications & Integrations] > [Security Services Exchange]の順に選択し、[Launch]をクリッ
クします。

Security Services Exchangeが新しいブラウザウィンドウで開きます。

イベントが Security Services Exchangeに到達（syslog経由）している
かの確認

始める前に

イベントが予期していたとおりにデバイスに表示されることを確認します。

ステップ 1 メッセージがプロキシからSecurity ServicesExchangeに転送できるようになるには、デバイスがサポート対
象のイベントを検出してから約 15分かかります。

Cisco Secure Firewall Management Center（7.0.2および 7.2）と SecureXの統合ガイド
28

syslogを使用したクラウドへのイベントの送信

Security Services Exchangeへのアクセス

https://securex.us.security.cisco.com
https://securex.eu.security.cisco.com
https://securex.apjc.security.cisco.com


ステップ 2 Security Services Exchangeにアクセスします。詳細については「Security Services Exchangeへのアクセス」
を参照してください。

ステップ 3 Security Services Exchangeで [イベント（Events）]をクリックします。

ステップ 4 デバイスからイベントを検索します。

予期していたイベントが表示されない場合は、syslog統合のトラブルシューティング（29ページ）のヒン
トを参照し、syslogを使用した Cisco Cloudへのイベントの送信方法（26ページ）でもう一度確認してく
ださい。

syslog統合のトラブルシューティング

イベントが CSSPに到達していない

デバイスからネットワーク上の CSSPに到達できることを確認します。

クラウドへのアクセスに関する問題

•この統合の設定を試みる直前にクラウドアカウントをアクティブ化し、この統合の実装中
に問題が発生した場合は、1～ 2時間待ってから、クラウドアカウントへのログインを試
します。

•アカウントに関連付けられている地域のクラウドの正しい URLにアクセスしていること
を確認してください。

予期していたイベントが [Events]リストにない

次の点をチェックします。

• [Events]ページの [Refresh]ボタンをクリックしてリストを更新します。

•予期していたイベントがデバイスに表示されることを確認します。

• SSEの [Cloud Services]ページの [Eventing]の設定で、自動削除（イベントのフィルタアウ
ト処理）の設定を確認します。

•イベントの送信先の地域クラウドを調べていることを確認します。

syslogのフィールドに関する質問

syslogのフィールドと説明については、「Threat Defense SyslogMessages」[英語]を参照してく
ださい。

SecureXタイルから一部のイベントが欠落している

Management Centerでグローバルブロックリストや許可リストなどのカスタムセキュリティイ
ンテリジェンスオブジェクトを使用している場合は、それらのオブジェクトを使用して処理さ
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れるイベントを自動昇格するようにSSEを設定する必要があります。イベントのインシデント
への昇格については、SSEオンラインヘルプの情報を参照してください。
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第 5 章

その他の参考資料

• SecureXの使用に関する詳細情報（31ページ）
• Security Services Exchange内の操作（31ページ）

SecureXの使用に関する詳細情報

SecureXの使用

SecureXの使用方法の詳細については、SecureXのオンラインヘルプを参照してください。

SecureXのよくある質問については、SecureXのよくある質問のページを参照してください。

SecureXダッシュボードのタイル

SecureXダッシュボードのタイルの詳細については、「Cisco SecureXタイルのリスト」を参照
してください。

Security Services Exchange内の操作
Security Services ExchangeやCisco Security Services Proxyの使用方法については、Security Services
Exchangeのオンラインヘルプを参照してください。
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