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第 1 章

ようこそ

このドキュメントでは、以下に示す Version6.7のリリース情報を記載しています。

• Cisco Firepower Threat Defense

• Cisco Firepower Management Center

• Cisco Firepower Device Manager

• Cisco Firepower従来型デバイス：Firepower 7000/8000シリーズ、NGIPSv、およびASAwith
FirePOWER Services

このドキュメントでは、ハードウェアと仮想アプライアンスについて説明します。CiscoDefense
Orchestrator（CDO）でFirepower ThreatDefenseを管理している場合は、CiscoDefenseOrchestrator
の新機能も参照してください。

•リリースの主なポイント（1ページ）
•リリース日（2ページ）
•推奨リリース（2ページ）
•シスコとのデータの共有（2ページ）
•サポートが必要な場合（3ページ）

リリースの主なポイント

FDM展開向け Snort 3

新規に FTDを展開する場合、Snort 3がデフォルトの検査エンジンになります。アップグレー
ドされた展開では引き続き Snort 2が使用されますが、いつでも切り替えることができます。
詳細については、Snort 3.0のWebサイト（https://snort.org/snort3）を参照してください。

Cisco Firepowerバージョン 6.7.xパッチリリースノート
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リリース日

表 1 :バージョン 6.7のリリース日

プラットフォーム日付ビルドバージョン

すべて2022-02-171056.7.0.3

すべて2021年 5月
11日

246.7.0.2

すべて2021年 3月
24日

136.7.0.1

すべて2020年 11
月 2日

656.7.0

推奨リリース

新しい機能と解決済みの問題を利用するには、対象となるすべてのアプライアンスを推奨リ

リース以上にアップグレードすることをお勧めします。シスコサポートおよびダウンロード

サイトでは、推奨リリースに金色の星が付いています。

また、新機能ガイドにも推奨リリースを示します。

• Cisco Firepower Management Centerの新機能（リリース別）

• Cisco Firepower Device Managerの新機能（リリース別）

古いアプライアンスの推奨リリース

アプライアンスが古すぎて推奨リリースを実行できず、ハードウェアを今すぐ更新しない場合

は、メジャーバージョンを選択してから可能な限りパッチを適用します。一部のメジャーバー

ジョンは長期または超長期に指定されているため、いずれかを検討してください。これらの用

語の説明については、「Cisco NGFW製品ラインのソフトウェアリリースおよび持続性に関す
る速報」を参照してください。

ハードウェアの更新に関心がある場合は、シスコの担当者またはパートナー担当者にお問い合

わせください。

シスコとのデータの共有
次の機能はシスコとデータを共有します。

Cisco Firepowerバージョン 6.7.xパッチリリースノート
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Cisco Success Network

Cisco Success Networkは、テクニカルサポートを提供するために不可欠な使用状況に関する情
報と統計情報をシスコに送信します。

初期設定およびアップグレード中に、登録するか尋ねられます。登録はいつでも変更できま

す。

Cisco Support Diagnostics

Cisco Support Diagnostics（「シスコのプロアクティブサポート」とも呼ばれる）は、設定およ
び運用上の健全性データをシスコに送信し、自動化された問題検出システムを通じてそのデー

タを処理して問題をプロアクティブに通知できるようにします。また、この機能により、Cisco
TACTACケースの過程でデバイスから必要な情報を収集することもできます。

初期設定およびアップグレード中に、登録するか尋ねられます。登録はいつでも変更できま

す。この機能は FDMで現在サポートされていません。

Web分析トラッキング

Web分析のトラッキングは、これに限定されませんが、ページでの操作、ブラウザのバージョ
ン、製品のバージョン、ユーザーの場所、FMCの管理 IPアドレスまたはホスト名を含む、個
人を特定できない使用状況データをシスコに送信します。

デフォルトで登録されていますが、初期設定の完了後にいつでも登録を変更できます。

サポートが必要な場合

オンラインリソース

シスコは、ドキュメント、ソフトウェア、ツールのダウンロードのほか、バグを照会したり、

サービスリクエストをオープンしたりするための次のオンラインリソースを提供しています。

これらのリソースは、Ciscoソフトウェアをインストールして設定したり、技術的問題を解決
したりするために使用してください。

•マニュアル：http://www.cisco.com/jp/go/threatdefense-67-docs

•シスコサポートおよびダウンロードサイト：https://www.cisco.com/c/en/us/support/index.html

• Cisco Bug Search Tool：https://tools.cisco.com/bugsearch/

•シスコ通知サービス：https://www.cisco.com/cisco/support/notifications.html

シスコサポートおよびダウンロードサイトの大部分のツールにアクセスする際は、Cisco.com
のユーザー IDおよびパスワードが必要です。

シスコへのお問い合わせ

上記のオンラインリソースを使用して問題を解決できない場合は、Cisco TACにお問い合わせ
ください。

Cisco Firepowerバージョン 6.7.xパッチリリースノート
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• Cisco TACの電子メールアドレス：tac@cisco.com

• Cisco TACの電話番号（北米）：1.408.526.7209または 1.800.553.2447

• Cisco TACの連絡先（世界全域）：Cisco Worldwide Supportの連絡先

Cisco Firepowerバージョン 6.7.xパッチリリースノート
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第 2 章

システム要件

このドキュメントでは、Version6.7のシステム要件を記載します。

•デバイスのプラットフォーム（5ページ）
• FMCプラットフォーム（8ページ）
•マネージャとデバイスの互換性（9ページ）
•ブラウザ要件（11ページ）

デバイスのプラットフォーム
Cisco Firepowerデバイスは、ネットワークトラフィックをモニターし、定義された一連のセ
キュリティルールに基づいて特定のトラフィックを許可するかブロックするかを決定します。

一部の Firepowerデバイスは Firepower Threat Defense（FTD）ソフトウェアを実行します。ま
た、一部の Firepowerデバイスは NGIPS/ASA FirePOWERソフトウェアを実行します。一部の
デバイスはいずれかのソフトウェアを実行できますが、両方を同時に実行することはできませ

ん。

Cisco Firepowerバージョン 6.7.xパッチリリースノート
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これらのリリースノートには、本リリースでサポートされているデバイスが掲載されていま

す。古いデバイスがEOLに達していて、アップグレードできなくなった場合でも、数バージョ
ンの範囲内であれば、より新しい FMCを使用してそのデバイスを管理できます。同様に、よ
り新しいバージョンのASDMでは、より古いバージョンのASAFirePOWERモジュールを管理
できます。下位互換性を含む、サポート対象の管理方法については、「マネージャとデバイス

の互換性（9ページ）」を参照してください。一般的な互換性情報については、Cisco Secure
Firewall Threat Defense互換性ガイドまたは Cisco Firepower Classic Device互換性ガイドを参照
してください。

（注）

表 2 :バージョン 6.7.0/6.7.xの Firepower Threat Defense

詳細情報OS/ハイパーバイザFTDプラットフォーム

——Firepower 1010、1120、1140、
1150

Firepower 2110、2120、2130、
2140

最初に FXOSをアップグレー
ドします。

問題を解決するには、FXOSを
最新のビルドにアップグレー

ドする必要がある場合があり

ます。判断のヒントについて

は、『Cisco FXOS Release
Notes, 2.9(1)』を参照してくだ
さい。

FXOS 2.9.1.131以降のビルドFirepower 4110、4120、4140、
4150

Firepower 4112、4115、4125、
4145

Firepower 9300：SM-24、
SM-36、SM-44モジュール

Firepower 9300：SM-40、
SM-48、SM-56モジュール

FTD展開では、これらのデバ
イスのオペレーティングシス

テムを個別にアップグレード

することはありませんが、に

最新の ROMMONイメージが
あることを確認する必要があ

ります。Cisco ASA and
Firepower Threat Defense
Reimage Guide

—ASA 5508-X、5516-X

ISA 3000

Cisco Firepowerバージョン 6.7.xパッチリリースノート
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詳細情報OS/ハイパーバイザFTDプラットフォーム

サポートされているインスタ

ンスについては、該当する

FTDvのスタートアップガイド
を参照してください。

次のいずれかです。

• AWS：Amazon Web
Services

• Azure：Microsoft Azure

• GCP：Google Cloud
Platform

• OCI：Oracle Cloud
Infrastructure

• KVM：カーネルベースの
仮想マシン

• VMware vSphere/VMware
ESXi 6.0、6.5、または 6.7

Firepower Threat Defense Virtual
（FTDv）

表 3 :バージョン 6.7.0/6.7.xの NGIPS/ASA FirePOWER

詳細情報OS/ハイパーバイザNGIPS/ASA FirePOWERプラッ
トフォーム

ASAと ASA FirePOWERの
バージョンには幅広い互換性

があります。ただし、アップ

グレードすると、新機能を利

用でき、問題も解決されま

す。操作の順序については、

『Cisco ASA Upgrade Guide』
を参照してください。

また、最新の ROMMONイ
メージがあることも確認して

ください。Cisco ASA and
Firepower Threat Defense
Reimage Guide

ASA 9.5(2)～ 9.16(x)ASA 5508-X、5516-X

ISA 3000

サポートされているインスタ

ンスについては、『Cisco
Firepower NGIPSv Quick Start
Guide forVMware』を参照して
ください。

VMware vSphere/VMware ESXi
6.0、6.5、または 6.7

NGIPSv

Cisco Firepowerバージョン 6.7.xパッチリリースノート
7

システム要件

デバイスのプラットフォーム

https://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/products-installation-guides-list.html
https://www.cisco.com/c/en/us/td/docs/security/asa/upgrade/asa-upgrade.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/60/quick_start/ngips_virtual/NGIPSv-quick.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/60/quick_start/ngips_virtual/NGIPSv-quick.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/60/quick_start/ngips_virtual/NGIPSv-quick.html


FMCプラットフォーム
このドキュメントには、Version6.7でサポートされている FMCが記載されています。一般的
な互換性情報については、Cisco Secure Firewall Management Center互換性ガイドを参照してく
ださい。

FMCハードウェア

Version6.7は次の FMCハードウェアをサポートします。

• FMC 1600、2600、4600

• FMC 1000、2500、4500

また、BIOSおよび RAIDコントローラのファームウェアを最新の状態に保つ必要があります
（Cisco Firepowerホットフィックスリリースノートを参照）。

FMCv

FMCvでは、2、10、25、または 300台のデバイスを管理できるライセンスを購入できます。
一部のプラットフォームのみが FMCv300をサポートすることに注意してください。サポート
されているインスタンスの詳細については、Cisco Secure Firewall Management Center Virtual
Getting Started Guideを参照してください。

表 4 : Version6.7 FMCvプラットフォーム

FMCv300FMCv2、10、25プラットフォーム（Platform）

オンプレミス/プライベートプラットフォーム

—YESカーネルベース仮想マシン（KVM）

YESYESVMware vSphere/VMware ESXi 6.0、6.5、ま
たは 6.7

パブリッククラウドプラットフォーム

—YESAmazon Web Services（AWS）

—YESGoogle Cloud Platform（GCP）

—YESMicrosoft Azure

—YESOracle Cloud Infrastrucure（OCI）

Cisco Firepowerバージョン 6.7.xパッチリリースノート
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マネージャとデバイスの互換性

Firepower Management Center

すべてのデバイスが FirepowerManagement Centerを使用した遠隔管理をサポートしており、こ
れにより複数のデバイスを管理することができます。FMCでは、その管理対象デバイスと同
じまたはより新しいバージョンを実行する必要があります。FMCよりも新しいバージョンの
デバイスをアップグレードすることはできません。メンテナンス（3桁）リリースの場合でも、
最初に FMCをアップグレードする必要があります。

新しい FMCでは、次の表に示されている複数のメジャーバージョンまで遡って古いデバイス
を管理できます。ただし、導入環境全体を常に更新することをお勧めします。多くの場合、新

機能の使用や問題解決の適用には、FMCとその管理対象デバイスの両方で最新リリースが必
要になります。

表 5 : FMCとデバイス間の互換性

管理可能な最も古いデバイスバージョンFMCバージョン

6.3.06.7.x

6.2.36.6.x

6.2.36.5.0

6.1.06.4.0

6.1.06.3.0

6.1.06.2.3

Firepower Device ManagerおよびCisco Defense Orchestrator

FMCに代わるものとして、多くのFTDデバイスがFirepowerDeviceManagerおよびCiscoDefense
Orchestratorの管理をサポートします。

• Firepower Device Managerが FTDに内蔵されており、単一のデバイスを管理できます。

これにより、小規模または中規模ネットワークで最も一般的に使用されるソフトウェアの

基本機能を設定できます。

• Cisco Defense Orchestrator（CDO）はクラウドベースであり、複数の FTDデバイスを管理
できます。

これにより、FMCを使用せずに展開全体で一貫したセキュリティポリシーを確立して維
持できます。一部の構成では引き続き FDMが必要ですが、CDOを使用すると、複数の
FTDデバイスで一貫したセキュリティポリシーを確立して維持できます。

FDMを使用したローカル管理をサポートするすべてのFTDデバイスは、CDOも同時にサポー
トします。

Cisco Firepowerバージョン 6.7.xパッチリリースノート
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表 6 : FTDとの FDMおよび CDOの互換性

CDO互換FDM互換FTDプラットフォーム

6.4.0以降6.4.0以降Firepower 1000シリーズ

6.4.0以降6.2.1以降Firepower 2100シリーズ

6.5.0以降6.5.0以降Firepower 4100/9300

6.4.0～ 7.0.x6.1.0～ 7.0.xASA 5500-Xシリーズ

6.4.0以降6.2.3以降ISA 3000

6.6.0 +6.6.0 +AWS用 FTDv

6.5.0以降6.5.0以降Azure用 FTDv

——GCP用 FTDv

6.4.0以降6.2.3以降KVM用 FTDv

——OCI用 FTDv

6.4.0以降6.2.2以降FTDv VMwareの場合

Adaptive Security Device Manager

ASA with FirePOWER Servicesは、Firepower NGIPSソフトウェアを個別のアプリケーションと
して実行する ASAファイアウォールであり、ASA FirePOWERモジュールとも呼ばれていま
す。Cisco Adaptive Security Device Manager（ASDM）を使用して両方のアプリケーションを管
理できます。

ほとんどの場合、新しい ASDMのバージョンは以前のすべての ASAのバージョンと下位互換
性があります。ただし、いくつか例外があります。たとえば、ASDM 7.13(1)はASA 9.10(1)で
ASA 5516-Xを管理できます。ASDM 7.13(1)と 7.14(1)は、ASA 5512-X、5515-X、5585-X、お
よび ASASMをサポートしていませんでした。そのため、ASDM 7.13(1.101)または 7.14(1.48)
にアップグレードしてASDMのサポートを復元する必要があります。詳細は、『CiscoASAの
互換性』を参照してください。

新しいASAFirePOWERモジュールには、次の表に示されている新しいバージョンのASDMが
必要です。

表 7 : ASDMと ASA FirePOWERの互換性

最小 ASDMバージョンASA FirePOWERのバージョン

7.15.16.7.x

7.14.16.6.x

7.13.16.5.0

Cisco Firepowerバージョン 6.7.xパッチリリースノート
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最小 ASDMバージョンASA FirePOWERのバージョン

7.12.16.4.0

7.10.16.3.0

7.9.26.2.3

ブラウザ要件

ブラウザ

現在サポートされているMacOSとMicrosoftWindows上で稼働する、次の一般的なブラウザの
最新バージョンでテストを実施しています。

• Google Chrome

• Mozilla Firefox

• Microsoft Edge（Windowsのみ）

他のブラウザで問題が発生した場合、またはサポートが終了したオペレーティングシステムを

実行している場合は、交換またはアップグレードしてください。問題が解消されない場合は、

Cisco TACにお問い合わせください。

Apple Safariを使用した広範なテストを実施していません。また、FMCウォークスルーを使用
したMicrosoft Edgeの広範なテストも実施していません。ただし、Cisco TACで発生した問題
に関するフィードバックを求めています。

（注）

ブラウザの設定と拡張

ブラウザに関係なく、JavaScript、Cookie、および TLS v1.2が有効なままになっていることを
確認する必要があります。Microsoft Edgeを使用している場合は、IEモードを有効にしないで
ください。

一部のブラウザ拡張機能では、PKIオブジェクトの証明書やキーなどのフィールドに値を保存
できないことに注意してください。これらの拡張機能には GrammarlyやWhatfix Editorなどが
ありますが、それに限りません。この問題は、これらの拡張機能によってフィールドに文字

（HTMLなど）が挿入され、システムが無効と見なすために発生します。シスコの製品にロ
グインしている間は、これらの拡張機能を無効にすることをお勧めします。

画面解像度

最小解像度インターフェイス（Interface）

1280 X 720FMC

Cisco Firepowerバージョン 6.7.xパッチリリースノート
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最小解像度インターフェイス（Interface）

1024 X 768FDM

1024 X 768ASAFirePOWERmoduleを管理しているASDM

1024 X 768Firepower 4100/9300用 Firepower Chassis
Manager

セキュア通信

初めてログインした場合、システムは自己署名デジタル証明書を使用してWeb通信を保護し
ます。ブラウザに信頼されていない機関に関する警告が表示されますが、信頼ストアに証明書

を追加することもできます。これにより継続できるようになりますが、自己署名証明書を、世

界的に知られている、または内部で信頼されている認証局（CA）によって署名された証明書
に置き換えることをお勧めします。

自己署名証明書の置き換えを開始する手順は、次のとおりです。

• FMC：[システム（System）]> [設定（Configuration）]を選択し、[HTTPS証明書（HTTPS
Certificates）]をクリックします。

• FDM：[Device]をクリックしてから [System Settings] > [Management Access]リンクをク
リックし、次に [Management Web Server）]タブをクリックします。

詳しい手順については、オンラインヘルプまたはご使用の製品のコンフィギュレーションガイ

ドを参照してください。

自己署名証明書を置き換えない場合は、次の手順を実行します。

• Google Chromeは、画像、CSS、JavaScriptなどの静的コンテンツをキャッシュしません。
これにより、特に低帯域幅環境では、ページの読み込み時間が長くなります。

• MozillaFirefoxは、ブラウザの更新時に自己署名証明書を信頼しなくなる場合があります。
この場合は Firefoxを更新できますが、一部の設定が失われることに注意してください。
Mozillaの Firefox更新サポートページを参照してください。

（注）

監視対象ネットワークからの参照

多くのブラウザでは、デフォルトでTransport Layer Security（TLS）v1.3が使用されています。
暗号化されたトラフィックを処理するためにSSLポリシーを使用していて、モニター対象ネッ
トワーク内のユーザーが TLS v1.3を有効にしてブラウザを使用している場合、TLS v1.3をサ
ポートするWebサイトのロードに失敗することがあります。詳細については、『Failures loading
websites using TLS 1.3 with SSL inspection enabled』というタイトルのソフトウェアアドバイザリ
を参照してください。

Cisco Firepowerバージョン 6.7.xパッチリリースノート
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第 3 章

特長と機能

このドキュメントでは、Version6.7の新機能と廃止された機能について説明します。また、アッ
プグレードによる影響についても言及します。

新規および廃止された機能が原因で、アップグレード前またはアップグレード後の設定変更が

必要になったり、アップグレードができなかったりする場合があります。アップグレードで

バージョンがスキップされる場合は、リリースノートで履歴情報とアップグレードの影響を確

認するか、該当する『New Features by Release』のガイドを参照してください。

重要

•新機能（13ページ）
•廃止された機能（59ページ）

新機能

FMCバージョン 6.7の新機能
新しい FMCで古いデバイスを管理できますが、常に環境全体を更新することを推奨します。
新しいトラフィック処理機能では、FMCとデバイスの両方で最新のリリースが前提条件とな
ります。デバイスが明らかに関与していない機能（Webインターフェイスの外観の変更、ク
ラウド統合）では、FMCの最新バージョンのみを必須条件としているにもかかわらず、それ
が保証されない場合があります。新機能の説明では、バージョンの要件が標準で想定される条

件から逸脱している場合は明示しています。

表 8 : FMCバージョン 6.7.0の新機能

説明機能

プラットフォーム機能

Cisco Firepowerバージョン 6.7.xパッチリリースノート
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説明機能

VMware向け FMCvは、高可用性をサポートするようになり
ました。ハードウェアモデルの場合と同様に、FMCv Webイ
ンターフェイスを使用して HAを確立します。

FTDの展開では、2つの同一ライセンスの FMCvと、各管理
対象デバイスに 1つの FTD権限が必要です。たとえば、
FMCv10 HAペアで 10台の FTDデバイスを管理するには、2
つの FMCv10権限と 10の FTD権限が必要です。クラシック
デバイス（7000/8000シリーズ、NGIPSv、ASA FirePOWER）
のみを管理している場合は、FMCv権限は必要ありません。

この機能は、VMware向け FMCv 2（つまり、2つのデバイス
のみ管理するようにライセンスされた FMCv）ではサポート
されていません。

サポートされるプラットフォーム：VMware向け FMCv 10、
25、および 300

VMware向け FMCvでの高可
用性のサポート。

バージョン 6.7.0には、AWS向け FTDvの次の自動スケール
の改善が含まれています。

•カスタム指標パブリッシャ。新しい Lambda関数は、自
動スケールグループ内のすべての FTDvインスタンスの
メモリ消費量についてFMCを毎秒ポーリングし、その値
を CloudWatchメトリックにパブリッシュします。

•メモリ消費に基づく新しいスケーリングポリシーを使用
できます。

• FMCへの SSHおよびセキュアトンネル用の FTDvプライ
ベート IP接続。

• FMCの設定検証。

• ELBでより多くのリスニングポートを開くためのサポー
ト。

•シングルスタック展開に変更。すべての Lambda関数と
AWSリソースは、合理化された展開のためにシングルス
タックから展開されます。

サポートされているプラットフォーム：AWSの FTDv

AWS向け FTDvの自動スケー
ルの改善。

Azure向け FTDvの自動スケールソリューションには、CPU
だけでなく、CPUとメモリ（RAM）に基づくスケーリングメ
トリックのサポートが含まれるようになりました。

サポートされているプラットフォーム：Azureの FTDv

Azure向けFTDvの自動スケー
ルの改善。
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説明機能

Firepower Threat Defense：デバイス管理

専用の管理インターフェイスではなく、データインターフェ

イス上の FTDの FMC管理を設定できるようになりました。

この機能は、本社の FMCからブランチオフィスの FTDを管
理し、外部インターフェイスで FTDを管理する必要がある場
合に、リモート展開に役立ちます。DHCPを使用して FTDで
パブリック IPアドレスを受信する場合は、オプションでWeb
タイプの更新方式を使用して、インターフェイスのダイナミッ

クDNS（DDNS）を設定できます。DDNSは、FTDの IPアド
レスが変更された場合にFMCが完全修飾ドメイン名（FQDN）
で FTDに到達できるようにします。

データインターフェイスでの FMCアクセスは、ク
ラスタリングまたはハイアベイラビリティではサ

ポートされません。

（注）

新規/変更されたページ：

• [デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイス（Device）] > [管理
（Management）]セクション

• [デバイス（Devices）] > [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）] >
[FMCアクセス（FMC Access）]

• [デバイス（Devices）] > [デバイス管理（Device
Management）] > [DHCP] > [DDNS] > [DDNS更新方式
（DDNS Update Methods）]ページ

新規/変更された FTD CLIコマンド：configure network
management-data-interface、configure policy rollback

サポートされるプラットフォーム：FTD

データインターフェイスでの

FTDの管理。

FMC IPアドレスを変更する場合に、FTDCLIを使用してデバ
イスを更新できるようになりました。

新規/変更された FTD CLIコマンド： configure manager edit

サポートされるプラットフォーム：FTD

FTDでの FMC IPアドレスの
更新。
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15

特長と機能

FMCバージョン 6.7の新機能



説明機能

Firepower4100/9300シャーシでは、FTD動作リンク状態をデー
タインターフェイスの物理リンク状態と同期できるようにな

りました。

現在、FXOS管理状態がアップで、物理リンク状態がアップ
である限り、インターフェイスはアップ状態になります。FTD
アプリケーションインターフェイスの管理状態は考慮されま

せん。FTDからの同期がない場合は、たとえば、FTDアプリ
ケーションが完全にオンラインになる前に、データインター

フェイスが物理的にアップ状態になったり、FTDのシャット
ダウン開始後からしばらくの間はアップ状態のままになる可

能性があります。インラインセットの場合、この状態の不一

致によりパケットがドロップされることがあります。これは、

FTDが処理できるようになる前に外部ルータがFTDへのトラ
フィックの送信を開始することがあるためです。

この機能はデフォルトで無効になっており、FXOSの論理デ
バイスごとに有効にできます。

この機能は、クラスタリング、コンテナインスタン

ス、またはRadware vDPデコレータを使用する FTD
ではサポートされません。ASAでもサポートされて
いません。

（注）

新規/変更された [Firepower Chassis Manager]ページ：[論理デ
バイス（LogicalDevices）] > [リンク状態の有効化（EnableLink
State）]

新規/変更された FXOSコマンド：set link-state-sync enabled、
show interface expand detail

サポートされるプラットフォーム：Firepower 4100/9300

Firepower 4100/9300の FTD動
作リンク状態と物理リンク状

態の同期。
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説明機能

アップグレードの影響。

フロー制御とリンクステータスネゴシエーションを無効化す

るように Firepower 1100/2100シリーズ SFPインターフェイス
を設定できるようになりました。

以前は、これらのデバイスでSFPインターフェイス速度（1000
または 10000 Mbps）を設定すると、フロー制御とリンクス
テータスネゴシエーションが自動的に有効になり、無効には

できませんでした。

[ネゴシエーションなし（No Negotiate）]を選択して、フロー
制御とリンクステータスネゴシエーションを無効化できるよ

うになりました。これにより、1 GB SFPインターフェイスま
たは 10GBSFP+インターフェイスを設定しているかに関係な
く、速度は 1000 Mbpsに設定されます。10000 Mbpsでネゴシ
エーションを無効化することはできません。

新規/変更されたページ：[デバイス（Devices）] > [デバイス管
理（Device Management）] > [インターフェイス（Interfaces）]
> [インターフェイスの編集（edit interface）] > [ハードウェア
構成（Hardware Configuration）] > [速度（Speed）]

サポートされるプラットフォーム：Firepower1100/2100シリー
ズ

Firepower 1100/2100シリーズ
の SFPインターフェイスで、
自動ネゴシエーションの無効

化がサポートされるようにな

りました。

Firepower Threat Defense：クラスタリング

FMCを使用して、以前はCLIを使用する必要のあった次のク
ラスタ管理タスクを実行できるようになりました。

•クラスタユニットを有効または無効にします。

• [Device Management]ページからクラスタのステータスを
表示します（ユニットごとの履歴とサマリーを含む）。

•ロールをコントロールユニットに変更します。

新規/変更されたページ：

• [Devices] > [Device Management] > [More]メニュー

• [Devices] > [DeviceManagement] > [Cluster] > [General]エリ
ア > [Cluster Live Status]リンク > [Cluster Status]

サポートされるプラットフォーム：Firepower 4100/9300

FMCの新しいクラスタ管理機
能。
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17

特長と機能

FMCバージョン 6.7の新機能



説明機能

クラスタの展開がより迅速に完了するようになりました。ま

た、ほとんどの導入の失敗も、より迅速に失敗します。

サポートされるプラットフォーム：Firepower 4100/9300

クラスタ導入の高速化。
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説明機能

アップグレードの影響。

PATアドレスがクラスタのメンバーに配布される方法が変更
されます。

以前は、アドレスはクラスタのメンバーに配布されていたた

め、PATプールにはクラスタメンバーごとに少なくとも 1つ
のアドレスが必要でした。制御は各 PATプールアドレスを等
しいサイズのポートブロックに分割し、それらをクラスタメ

ンバーに配布するようになりました。各メンバーには、同じ

PATアドレスのポートブロックがあります。したがって、通
常 PATに必要な接続量に応じて、PATプールのサイズを 1つ
の IPアドレスにまで減らすことができます。

ポートブロックは、1024～ 65535の範囲で 512ポートのブ
ロック単位で割り当てられます。オプションで、PATプール
ルールを設定するときに、このブロック割り当てに予約ポー

ト 1〜 1023を含めることができます。たとえば、単一ノード
では PATプール IPアドレスあたり 65535個の接続すべてを
処理するのに対し、4ノードクラスタでは、各ノードは 32個
のブロックを取得し、PATプール IPアドレスあたり 16384個
の接続を処理できます。

この変更の一環として、スタンドアロンまたはクラスタ内で

の動作に関わりなく、すべてのシステムの PATプールは、フ
ラットなポート範囲 1024〜 65535を使用できるようになりま
した。以前は、[Flat Port Range]オプションを PATプールルー
ル（FTDNATの [Pat Pool]タブ）で有効化することで、フラッ
トな範囲を使用できました。[フラットなポート範囲（FlatPort
Range）]オプションは無視され、PATプールは常にフラット
になります。必要に応じて [Include Reserved Ports]オプション
を選択して、PATプールに 1〜 1023のポート範囲を含めるこ
とができます。

ポートブロック割り当てを設定する（[ブロック割り当て
（Block Allocation）] PATプールオプション）と、デフォルト
の 512ポートブロックではなく、独自のブロック割り当てサ
イズが使用されます。また、クラスタ内のシステムの PAT
プールに拡張 PATを設定することはできません。

この変更は自動的に有効になります。アップグレードの前後

に何もする必要はありません。

サポートされるプラットフォーム：FTD

クラスタリングでの PATアド
レス割り当ての変更。PAT
プールの [フラットなポート範
囲（Flat PortRange）]オプショ
ンがデフォルトで有効にな

り、設定できなくなりまし

た。

Firepower Threat Defense：暗号化と VPN
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説明機能

FTDRAVPNでAnyConnectモジュールがサポートされるよう
になりました。

RA VPNグループポリシーの一部として、ユーザーが Cisco
AnyConnectVPNクライアントをダウンロードするときに、さ
まざまなオプションモジュールをダウンロードしてインストー

ルするように設定できるようになりました。これらのモジュー

ルは、Webセキュリティ、マルウェア保護、オフネットワー
クローミング保護などのサービスを提供できます。

各モジュールを、AnyConnectプロファイルエディタで作成さ
れ、AnyConnectファイルオブジェクトとして FMCにアップ
ロードされたカスタム設定を含むプロファイルに関連付ける

必要があります。

新規/変更されたページ：

•モジュールプロファイルのアップロード：新しい [File
Type]オプションが [Objects] > [ObjectManagement] > [VPN]
> [AnyConnect File] > [Add AnyConnect File]に追加されま
した

•モジュールの設定：[ClientModules]オプションが [Objects]
> [Object Management] > [VPN] > [Group Policy] > [add or
edit a Group Policy object] > [AnyConnect]設定に追加され
ました

サポートされるプラットフォーム：FTD

RA VPNの AnyConnectモ
ジュールサポート。

FTDRAVPNは、エンドユーザーがVPN接続を確立したとき
だけでなく、企業のエンドポイントの電源がオンになったと

きにエンドポイントへの VPN接続を可能にする AnyConnect
管理 VPNトンネルをサポートするようになりました。

この機能は、オフィスネットワークにVPNを介してユーザー
が頻繁に接続しないデバイスに対しては特に、外出中のオフィ

スのエンドポイントで管理者がパッチ管理を行うのに役立ち

ます。社内ネットワークの接続を必要とするエンドポイント

オペレーティングシステムログインスクリプトに対するメ

リットもあります。

サポートされるプラットフォーム：FTD

RA VPNの AnyConnect管理
VPNトンネル。
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説明機能

FTD RA VPNは、 SAML 2.0準拠のアイデンティティプロバ
イダー（IdP）で設定されたリモートアクセス VPNユーザー
のシングルサインオン（SSO）をサポートするようになりま
した。

新規/変更されたページ：

• SSOサーバーへの接続：[Objects] > [Object Management] >
[AAA Server] > [Single Sign-on Server]

• RA VPNの一部として SSOを設定します。RA VPN接続
プロファイルを設定する際に、認証方式（AAA設定）と
して [SAML]を追加しました。

サポートされるプラットフォーム：FTD

RA VPNのシングルサインオ
ン。

FTD RA VPNは、LDAP属性マップを使用した LDAP認証を
サポートするようになりました。

LDAP属性マップにより、ActiveDirectory（AD）またはLDAP
サーバーに存在する属性が、シスコの属性名と同一視される

ようになります。その後、リモートアクセスVPN接続の確立
中にADまたは LDAPサーバーが FTDデバイスに認証を返す
と、FTDデバイスは、その情報を使用して、AnyConnectクラ
イアントが接続を完了する方法を調整できます。

サポートされるプラットフォーム：FTD

RA VPNの LDAP許可。
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説明機能

FTDサイト間VPNは、仮想トンネルインターフェイス（VTI）
と呼ばれる論理インターフェイスをサポートするようになり

ました。

ポリシーベースVPNの代替策として、仮想トンネルインター
フェイスが設定されたピア間にVPNトンネルを作成すること
ができます。これは、各トンネルの終端に IPsecプロファイル
が付加されたルートベースの VPNをサポートします。これ
は、動的または静的なルートの使用が可能です。VTIを使用
することにより、静的暗号マップのアクセスリストを設定し

てインターフェイスにマッピングすることが不要になります。

トラフィックは、スタティックルートまたはBGPを使用して
暗号化されます。ルーテッドセキュリティゾーンを作成し、

そこに VTIインターフェイスを追加し、VTIトンネルを介し
て復号化されたトラフィック制御のアクセス制御ルールを定

義できます。

VTIベースの VPNは、次の間で作成できます。

• 2つの FTDデバイス

• FTDデバイスとパブリッククラウド

• FTDデバイスとサービスプロバイダーの冗長性を備えた
別の FTDデバイス

新規/変更されたページ：

• [Devices] > [Device Management] > [Interfaces] > [Add
Interfaces] > [Virtual Tunnel Interface]

• [Devices] > [VPN] > [Site To Site] > [Add VPN] > [Firepower
Threat Defense Device] > [Route Based (VTI)]

サポートされるプラットフォーム：FTD

仮想トンネルインターフェイ

ス（VTI）とルートベースのサ
イト間 VPN。

FTDサイト間 VPNは、サイト間 VPN展開で IKEv2ベースの
スタティック暗号マップでサポートされるダイナミックリ

バースルートインジェクション（RRI）をサポートするよう
になりました。これにより、スタティックルートは、リモー

トトンネルエンドポイントで保護されているネットワークと

ホストのルーティングプロセスに自動的に挿入されます。

新規/変更されたページ：サイト間 VPNトポロジにエンドポ
イントを追加するときの [ダイナミックリバースルートイン
ジェクションの有効化（Enable Dynamic Reverse Route
Injection）]詳細オプションが追加されました。

サポートされるプラットフォーム：FTD

サイト間VPNに対するダイナ
ミック RRIサポート。
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説明機能

署名済み CA証明書とアイデンティティ証明書を CA機関か
ら互いに独立して取得できるようになりました。

証明書署名要求（CSR）を作成し、アイデンティティ証明書
を取得するための登録パラメータを保存する PKI証明書登録
オブジェクトに次の変更を行いました。

• PKI証明書登録オブジェクトの手動登録設定に [CAOnly]
オプションが追加されました。このオプションを有効に

すると、CA機関から署名済み CA証明書のみを受け取
り、アイデンティティ証明書は受け取りません。

• PKI証明書登録オブジェクトの手動登録設定で、[CA
Certificate]フィールドを空白のままにできるようになり
ました。これを行うと、署名済み CA証明書ではなく、
CA機関からアイデンティティ証明書のみを受け取りま
す。

新規/変更されたページ：[オブジェクト（Objects）] > [オブ
ジェクト管理（Object Management）] > [PKI] > [証明書の登録
（Cert Enrollment）] > [証明書の登録の追加（Add Cert
Enrollment）] > [CA情報（CA Information）] > [登録タイプ
（Enrollment Type）] > [手動（Manual）]

サポートされるプラットフォーム：FTD

手動証明書登録の拡張機能。

FTD証明書管理に次の機能拡張が行われました。

•証明書の内容を表示するときに、認証局（CA）のチェー
ンを表示できるようになりました。

•証明書をエクスポートできるようになりました。

新規/変更されたページ：

• [Devices] > [Certificates] > [Status]列 > [View]アイコン（虫
めがね）

• [Devices] > [Certificates] > [Export]アイコン

サポートされるプラットフォーム：FTD

FTD証明書管理の拡張機能。

アクセス制御：URLフィルタリング、アプリケーション制御、およびセキュリティインテリ
ジェンス
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説明機能

サーバー証明書からの情報を使用して、TLS1.3で暗号化され
たトラフィックのURLフィルタリングとアプリケーション制
御を実行できるようになりました。この機能が動作するため

にトラフィックを復号化する必要はありません。

暗号化トラフィックで URLフィルタリングとアプ
リケーション制御を実行する場合は、この機能を有

効にすることを推奨します。ただし、特に低メモリ

モデルでは、デバイスのパフォーマンスに影響を与

える可能性があります。

（注）

新規/変更されたページ：アクセスコントロールポリシーの
[詳細（Advanced）]タブに [TLSサーバーアイデンティティ検
出（TLS Server Identity Discovery）]の警告とオプションが追
加されました。

新規/変更された FTD CLIコマンド：show conn detailコマン
ドの出力にBフラグが追加されました。TLS1.3暗号化接続で
は、このフラグは、アプリケーションおよび URLの検出に
サーバー証明書を使用したことを示します。

サポートされるプラットフォーム：FTD

TLS 1.3（TLSサーバーアイデ
ンティティ検出）で暗号化さ

れたトラフィックのURLフィ
ルタリングとアプリケーショ

ン制御。

レピュテーションが不明なWebサイトに対して URLフィル
タリングを実行できるようになりました。

新規/変更されたページ：アクセス制御、QoS、および SSL
ルールエディタに [不明なレピュテーションに適用（Apply to
unknown reputation）]チェックボックスが追加されました。

サポートされるプラットフォーム：FMC

レピュテーションが不明な

Webサイトへのトラフィック
に対する URLフィルタリン
グ。
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説明機能

ベータ版。

DNSフィルタリングは、暗号化されたトラフィックを含め（た
だしトラフィックを復号化せずに）トランザクションの早い

段階で要求されたドメインのカテゴリとレピュテーションを

決定することで、URLフィルタリングを強化します。アクセ
スコントロールポリシーごとに DNSフィルタリングを有効
にし、そのポリシーのすべてのカテゴリ/レピュテーション
URLルールに適用します。

DNSフィルタリングはベータ機能であり、期待どお
りに動作しない可能性があります。実稼働環境では

使用しないでください。

（注）

新規/変更されたページ：[全般設定（General Settings）]の下
のアクセスコントロールポリシーの [詳細（Advanced）]タブ
に [DNSトラフィックへのレピュテーション適用の有効化
（Enable reputation enforcement on DNS traffic）]オプションが
追加されました。

サポートされるプラットフォーム：FMC

DNSフィルタリングにより
URLフィルタリングを強化し
ます。

FMCは、5分または 15分ごとにセキュリティインテリジェ
ンスデータを更新できるようになりました。以前は、最短更

新頻度は 30分でした。

カスタムフィードでこれらの短い頻度のいずれかを設定する

場合は、md5チェックサムを使用してフィードにダウンロー
ドする更新があるかどうかを判断するようにシステムを設定

する必要もあります。

新規/変更されたページ： [オブジェクト（Objects）] > [オブ
ジェクト管理（Object Management）] > [セキュリティインテ
リジェンス（Security Intelligence）] > [ネットワークリストと
フィード（Network Lists and Feeds）] > [フィードの編集（edit
feed）] > [更新頻度（Update Frequency）]に新しいオプション
が追加されました。

サポートされるプラットフォーム：FMC

セキュリティインテリジェン

スフィードの更新頻度の短

縮。

アクセス制御：ユーザー制御
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説明機能

アップグレードの影響。

FMCを ISE/ISE-PICアイデンティティソースに接続する場合
は、pxGrid 2.0を使用します。まだ pxGrid 1.0を使用している
場合は、ここで切り替えてください。このバージョンは廃止

されました。

pxGrid 2.0で使用するために、バージョン 6.7.0では Cisco ISE
適応型ネットワーク制御（ANC）修復が導入され、相関ポリ
シー違反に関連する ISE設定ANCポリシーが適用またはクリ
アされます。

pxGrid 1.0で Cisco ISEエンドポイント保護サービス（EPS）
修復を使用した場合は、pxGrid 2.0で ANC修復を設定して使
用します。「誤った」pxGridを使用している場合、ISE修復
は起動しません。ISEConnection StatusMonitorヘルスモジュー
ルは、不一致を警告します。

サポートされているすべてのFirepowerバージョン（統合製品
を含む）の詳細な互換性情報については、『Cisco Firepower
Compatibility Guide』を参照してください。

新規/変更されたページ：

• [Policies] > [Actions] > [Modules] > [Installed Remediation
Modules]リスト

• [Policies] > [Actions] > [Instances] > [Select a module type]ド
ロップダウンリスト

サポートされるプラットフォーム：FMC

ISE/ISE-PICを使用した pxGrid
2.0。

レルムを順序付けられたレルムシーケンスにグループ化でき

るようになりました。

単一のレルムを追加するのと同じ方法で、アイデンティティ

ルールにレルムシーケンスを追加します。アイデンティティ

ルールをネットワークトラフィックに適用すると、システム

は指定された順序で Active Directoryドメインを検索します。
LDAPレルムのレルムシーケンスは作成できません。

新規/変更されたページ：[システム（System）] > [統合
（Integration）] > [レルムシーケンス（Realm Sequences）]

サポートされるプラットフォーム：FMC

レルムシーケンス。
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説明機能

特にメモリの少ないデバイスでは、CLIを使用して、ISEから
のユーザーと IPおよびセキュリティグループタグ（SGT）と
IPのマッピングの受信から、サブネットを除外できるように
なりました。

Snort Identity Memory Usageヘルスモジュールは、メモリ使用
率が特定のレベル（デフォルトでは 80%）を超えるとアラー
トを出します。

新しいデバイスCLIコマンド： configure identity-subnet-filter
{add | remove}

サポートされるプラットフォーム：FMC管理対象デバイス

ISEサブネットフィルタリン
グ。

アクセス制御：侵入およびマルウェア防御

アップグレードの影響。

システムは、静的分析の結果（動的要素のないファイルなど）

に基づいて、疑わしいマルウェアファイルを動的分析用に送

信しないことを決定できるようになりました。

アップグレード後、[Captured Files]テーブルでは、これらの
ファイルの動的分析ステータスが [Rejected for Analysis]にな
ります。

サポートされるプラットフォーム：FMC

動的分析のためのファイルの

事前分類の改善。

Cisco Firepowerバージョン 6.7.xパッチリリースノート
27

特長と機能

FMCバージョン 6.7の新機能



説明機能

新しい S7Commplusプリプロセッサは、広く受け入れられて
いる S7産業用プロトコルをサポートします。これを使用し
て、対応する侵入ルールとプリプロセッサルールを適用し、

悪意のあるトラフィックをドロップし、侵入イベントを生成

できます。

新規/変更されたページ：

•プリプロセッサの有効化：ネットワーク分析ポリシーエ
ディタで、[Settings]をクリックし（「Settings」という語
をクリックします）、SCADAプリプロセッサで
[S7Commplus Configuration]を有効にします。

•プリプロセッサの設定：ネットワーク分析ポリシーエディ
タの [Settings]で、[S7CommplusConfiguration]をクリック
します。

• S7Commplusプリプロセッサルールの設定：侵入ポリシー
エディタで、[Rules] > [Preprocessors] > [S7 Commplus
Configurations]の順にクリックします。

サポートされるプラットフォーム：ISA 3000を含むすべての
FTDデバイス

S7Commplusプリプロセッサ。

カスタム（ローカル）侵入ルールをインポートする場合、FMC
がルールの競合について警告するようになりました。以前は、

FMCは競合の原因となるルールをサイレントにスキップして
いました。ただし、競合のあるルールのインポートが完全に

失敗するバージョン 6.6.0.1は除きます。

[ルールの更新（Rule Updates）]ページで、ルールのインポー
トに競合があった場合は、[ステータス（Status）]列に警告ア
イコンが表示されます。詳細については、警告アイコンの上

にポインタを置いて、ツールチップを参照してください。

既存のルールと同じ SID/リビジョン番号を持つ侵入ルールを
インポートしようとすると、競合が発生することに注意して

ください。カスタムルールの更新バージョンには必ず新しい

リビジョン番号を付けてください。FMCコンフィギュレー
ションガイドでローカル侵入ルールをインポートするための

ベストプラクティスを参考にすることを推奨します。

新規/変更されたページ：[システム（System）] > [更新
（Updates）] > [ルールの更新（Rule Updates）]に警告アイコ
ンが追加されました。

サポートされるプラットフォーム：FMC

カスタム侵入ルールのイン

ポートでルール競合の際に警

告表示。
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説明機能

アクセス制御：TLS/SSL暗号解読

アップグレードの影響。

TLS/SSL復号化を設定した場合、管理対象デバイスが
ClientHelloメッセージを受信すると、システムはそのメッセー
ジを復号の既知キーアクションを含む TLS/SSLルールと照合
しようとします。以前は、システムは ClientHelloメッセージ
と復号 -再署名ルールのみを照合していました。

照合は ClientHelloメッセージからのデータとキャッシュされ
たサーバー証明書データからのデータに依存します。メッセー

ジが一致すると、ClientHelloメッセージが特定の方法で変更
されます。FMCコンフィギュレーションガイドの「ClientHello

メッセージ処理」のトピックを参照してください。

この動作の変更は、アップグレード後に自動的に行われます。

復号の既知キー TLS/SSLルールを使用する場合は、暗号化さ
れたトラフィックが期待どおりに処理されていることを確認

します。

サポートされているプラットフォーム：すべてのデバイス

復号の既知キー TLS/SSLルー
ルのための ClientHelloの変
更。

イベントロギングおよび分析

オンプレミスの Stealthwatchソリューションである Cisco
Security Analytics and Logging（On Premises）を使用して、大
量の Firepowerイベントデータを FMC以外に保存できるよう
になりました。

FMCでイベントを表示する場合、リモートデータストレージ
の場所にあるイベントをすばやく相互起動して表示できます。

FMCは syslogを使用して、接続、セキュリティインテリジェ
ンス、侵入、ファイル、およびマルウェアイベントを送信し

ます。

このオンプレミスソリューションは、バージョン

6.4.0以上を実行しているFMCでサポートされます。
ただし、コンテキスト相互起動には Firepowerバー
ジョン 6.7.0以上が必要です。このソリューション
は、Stealthwatch Enterprise（SWE）バージョン 7.3を
実行する必要があるStealthwatchManagement Console
（SMC）用の Security Analytics and Logging On Prem
アプリケーションの可用性にも依存します。

（注）

サポートされるプラットフォーム：FMC

オンプレミスのStealthwatchソ
リューションによるリモート

データストレージと相互起

動。
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説明機能

FMCの新しいページを使用すると、Stealthwatchアプライア
ンスのコンテキスト相互起動リソースをすばやく追加できま

す。

Stealthwatchリソースを追加した後は、一般的なコンテキスト
相互起動ページで管理します。ここで、Stealthwatch以外の相
互起動リソースを手動で作成および管理します。

新規/変更されたページ：

• Stealthwatchリソースを追加します。[System] > [Logging]
> [Security Analytics and Logging]

•リソースを管理します。[Analysis] > [Advanced] >
[Contextual Cross-Launch]

サポート対象プラットフォーム：FMC

Stealthwatchコンテキスト相互
起動リソースを迅速に追加す

る。

次のイベントデータの追加タイプを使用して、外部リソース

に相互起動できるようになりました。

•アクセスコントロールポリシー

•侵入ポリシー

•アプリケーションプロトコル

•クライアントアプリケーション

• Webアプリケーション

•ユーザー名（レルムを含む）

新規/変更されたページ：

•相互起動クエリリンクを作成または編集する際の新しい
変数：[Analysis] > [Advanced] > [Contextual Cross-Launch]。

•ダッシュボードとイベントビューアの新しいデータタイ
プで、右クリックで相互起動が可能になりました。

サポートされるプラットフォーム：FMC

新しい相互起動オプション

フィールドタイプ。
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説明機能

アップグレードの影響。

Bugtraq脆弱性データは使用できなくなりました。現在、ほと
んどの脆弱性データはNVDから取得されています。この変更
をサポートするために、次の変更を行いました。

• [CVE ID]および [Severity]フィールドが [Vulnerabilities]
テーブルに追加されました。テーブルビューで CVE ID
を右クリックすると、NVDの脆弱性に関する詳細を表示
できます。

• [Vulnerability Impact]フィールドが [Impact]に名前変更さ
れました（テーブルビューのみ）。

•使用されていない/冗長な [Bugtraq ID]、[Title, Available
Exploits]、[Technical Description]、[Solution]フィールドが
削除されました。

•ホストネットワークマップから [Bugtraq ID]フィルタリン
グオプションが削除されました。

脆弱性データをエクスポートする場合は、アップグレード後

に統合が期待どおりに機能していることを確認します。

サポートされるプラットフォーム：FMC

National Vulnerability Database
（NVD）が Bugtraqに代わっ
て使用されるようになりまし

た。

のアップグレード
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アップグレード前の互換性

チェック。
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説明機能

アップグレードの影響。

FMC展開では、より複雑な準備状況チェックを実行したり、
アップグレードを試行したりする前に、Firepowerアプライア
ンスがアップグレード前の互換性チェックに合格することが

必要になりました。このチェックは、アップグレードが失敗

する原因となる問題を検出します。これらをより早期に検出

し、続行をブロックするようになりました。

検出は次のとおりです。

• FXOSを新しいリリースの付属する FXOSバージョンに
アップグレードするまで、FMCを使用して Firepower
4100/9300シャーシをバージョン6.7.0以降にアップグレー
ドすることはできません。

デバイスをバージョン6.7.0以降にアップグレードしてい
る限り、アップグレードはブロックされます。たとえば、

Firepowerバージョン 6.6.xに対して古いバージョンの
FXOSがデバイスで実行されている場合でも、Firepower
4100/9300の 6.3→ 6.6.xのアップグレードはブロックさ
れません。

•デバイスの設定が古い場合、FMCを使用してデバイスを
アップグレードすることはできません。

FMCがバージョン 6.7.0以降を実行しており、管理対象
デバイスを有効なターゲットにアップグレードしている

限り、アップグレードはブロックされます。たとえば、

デバイスの設定が古い場合、デバイスを 6.3.0→ 6.6.xに
アップグレードするとブロックされます。

•デバイスの設定が古い場合、FMCをバージョン 6.7.0以
上からアップグレードすることはできません。

FMCがバージョン 6.7.0以降を実行している限り、アッ
プグレードはブロックされます。以前のバージョン（バー

ジョン 6.7.0へのアップグレードを含む）からアップグ
レードする場合は、必ず自分で展開する必要があります。

インストールするアップグレードパッケージを選択すると、

FMCはすべての対象アプライアンスの互換性チェック結果を
表示します。新しい [Readiness Check]ページにもこの情報が
表示されます。示された問題を修正するまでアップグレード

できません。

新規/変更されたページ：

•アップグレードパッケージの[System]> [Update]> [Product
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Updates] > [Available Updates] > [Install]アイコン

• [System] > [Update] > [Product Updates] > [Readiness
Checks]

サポートされるプラットフォーム：FMC、FTD
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準備状況チェックの改善。
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説明機能

アップグレードの影響。

準備状況チェックにより、ソフトウェアをアップグレードす

るための Firepowerアプライアンスの準備状況を評価できま
す。これらのチェックには、データベースの整合性、ファイ

ルシステムの整合性、設定の整合性、ディスク容量などが含

まれます。

FMCをバージョン6.7.0にアップグレードすると、FTDのアッ
プグレード準備状況チェックが次のように改善されます。

•準備状況チェックが高速になります。

•デバイス CLIにログインすることなく、ハイアベイラビ
リティおよびクラスタ化された FTDデバイスで準備状況
チェックがサポートされるようになりました。

• FTDデバイスをバージョン6.7.0以上にアップグレードす
るための準備状況チェックで、デバイスにアップグレー

ドパッケージが存在する必要はなくなりました。アップ

グレード自体を開始する前に、アップグレードパッケー

ジをデバイスにプッシュすることをお勧めしますが、準

備状況チェックを実行する前に行う必要はありません。

•インストールするアップグレードパッケージを選択する
と、該当するすべての FTDデバイスの準備状況が FMC
に表示されるようになりました。新しい [ReadinessChecks]
ページでは、展開内の FTDデバイスの準備状況チェック
の結果を表示できます。このページから準備状況チェッ

クを再実行することもできます。

•準備状況チェックの結果には、推定アップグレード時間
が含まれます（ただし、リブート時間は含まれません）。

•エラーメッセージの方が優れています。FMCのメッセー
ジセンターから成功/失敗ログをダウンロードすることも
できます。

FMCがバージョン 6.7.0以上を実行している限り、これらの
改善はバージョン 6.3.0以上からの FTDアップグレードでサ
ポートされます。

新規/変更されたページ：

•アップグレードパッケージの[System]> [Update]> [Product
Updates] > [Available Updates] > [Install]アイコン

• [System] > [Update] > [Product Updates] > [Readiness
Checks]
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説明機能

• [Message Center] > [Tasks]

サポートされるプラットフォーム：FTD
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FTDアップグレードステータ
スレポートとキャンセル/再試
行オプションの改善。
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説明機能

アップグレードの影響。

[DeviceManagement]ページで、進行中のデバイスアップグレー
ドと準備状況チェックのステータス、およびアップグレード

の成功/失敗の 7日間の履歴を表示できるようになりました。
メッセージセンターでは、拡張ステータスとエラーメッセー

ジも提供されます。

デバイス管理とメッセージセンターの両方からワンクリック

でアクセスできる新しい [Upgrade Status]ポップアップに、残
りのパーセンテージ/時間、特定のアップグレード段階、成功/
失敗データ、アップグレードログなどの詳細なアップグレー

ド情報が表示されます。

また、このポップアップで、失敗したアップグレードまたは

進行中のアップグレードを手動でキャンセル（[Cancel
Upgrade]）することも、失敗したアップグレードを再試行
（[Retry Upgrade]）することもできます。アップグレードを
キャンセルすると、デバイスはアップグレード前の状態に戻

ります。

失敗したアップグレードを手動でキャンセルまたは

再試行できるようにするには、FMCを使用してFTD
（注）

デバイスをアップグレードするときに表示される新

しい自動キャンセルオプションを無効にする必要が

あります（[Automatically cancel on upgrade failure and
roll back to the previous version]）。オプションを有効
にすると、アップグレードが失敗した場合、デバイ

スは自動的にアップグレード前の状態に戻ります。

パッチの自動キャンセルはサポートされていませ

ん。HAまたはクラスタ展開では、自動キャンセル
は各デバイスに個別に適用されます。つまり、1つ
のデバイスでアップグレードが失敗した場合、その

デバイスだけが元に戻ります。

新規/変更されたページ：

• FTDアップグレードパッケージの[System] > [Update] >
[Product Updates] > [Available Updates] > [Install]アイコ
ン

• [Devices] > [Device Management] > [Upgrade]

• [Message Center] > [Tasks]

新しい FTD CLIコマンド：

• show upgrade status detail
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説明機能

show upgrade status continuous•

• show upgrade status

• upgrade cancel

• upgrade retry

サポートされるプラットフォーム：FTD

アップグレードの影響。

FMCアップグレードは、スケジュールされたタスクを延期す
るようになりました。アップグレード中に開始するようにス

ケジュールされたタスクは、アップグレード後の再起動の 5
分後に開始されます。

アップグレードを開始する前に、実行中のタスクが

完了していることを確認する必要があります。アッ

プグレードの開始時に実行中のタスクは停止し、失

敗したタスクとなり、再開できません。

（注）

この機能は、サポートされているバージョンからのすべての

アップグレードでサポートされていることに注意してくださ

い。これには、バージョン 6.4.0.10以降のパッチ、バージョ
ン6.6.3以降のメンテナンスリリース、およびバージョン6.7.0
以降が含まれます。この機能は、サポートされていないバー

ジョンからサポートされているバージョンへのアップグレー

ドではサポートされていません。

サポートされるプラットフォーム：FMC

アップグレードがスケジュー

ルされたタスクを延期する。

アップグレードの影響。

Firepowerアプライアンスをアップグレードするには、十分な
空きディスク容量が必要です。これがない場合、アップグレー

ドは失敗します。アップグレードにより、ローカルに保存さ

れた PCAPファイルが削除されるようになりました。

サポートされるプラットフォーム：すべて

アップグレードでディスク容

量を節約するために PCAP
ファイルが削除される。

展開とポリシー管理
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説明機能

ベータ版。

FTDデバイスの設定を「ロールバック」して、以前に展開し
た設定に置き換えることができるようになりました。

ロールバックはベータ機能であり、すべての展開タ

イプとシナリオでサポートされているわけではあり

ません。これは中断を伴う操作でもあります。FMC
コンフィギュレーションガイドの「ポリシー管理」

の章に記載されているガイドラインと制限事項を必

ず読んで理解してください。

（注）

新規/変更されたページ：[Deploy] > [Deployment History] >
[Rollback]列とアイコン。

サポートされるプラットフォーム：FTD

設定のロールバック。

依存する変更がない限り、アクセスコントロールポリシーと

は無関係に侵入ポリシーとファイルポリシーを選択して展開

できるようになりました。

新規/変更されたページ：[展開（Deploy）] > [展開
（Deployment）]

サポートされるプラットフォーム：FMC

侵入およびファイルポリシー

を（アクセスコントロールポ

リシーとは無関係に）展開す

る。

アクセス制御ルールのコメント内で検索できるようになりま

した。

新規/変更されたページ：アクセスコントロールポリシーエ
ディタで、[検索ルール（Search Rules）]ドロップダウンダイ
アログに [コメント（Comments）]フィールドが追加されまし
た。

サポートされるプラットフォーム：FMC

アクセス制御ルールのコメン

トの検索。

FTD NATポリシーでルールを検索して、IPアドレス、ポー
ト、オブジェクト名などに基づいてルールを検索できるよう

になりました。検索結果には部分一致が含まれます。条件で

検索すると、ルールテーブルがフィルタリングされ、一致す

るルールのみが表示されます。

新規/変更されたページ：FTD NATポリシーを編集するとき
に、ルールテーブルの上に検索フィールドが追加されました。

サポートされるプラットフォーム：FTD

FTD NATルールの検索とフィ
ルタリング。
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説明機能

あるアクセスコントロールポリシーから別のアクセスコン

トロールポリシーにアクセス制御ルールをコピーできます。

アクセスコントロールポリシーとそれに関連付けられたプレ

フィルタポリシーの間でルールを移動することもできます。

新規/変更されたページ：アクセスコントロールポリシーエ
ディタおよびプレフィルタポリシーエディタで、各ルールの

右クリックメニューに [Copy]および [Move]オプションが追
加されました。

サポートされるプラットフォーム：FMC

アクセスコントロールポリ

シーとプレフィルタポリシー

間のルールのコピーおよび移

動。

カンマ区切り値（CSV）ファイルを使用して、ネットワーク、
ポート、URL、VLANタグ、および識別名オブジェクトを
FMCに一括インポートできるようになりました。

制限事項および特定のフォーマット手順については、FMCコ
ンフィギュレーションガイドの「再利用可能なオブジェク

ト」の章を参照してください。

新規/変更されたページ：[オブジェクト（Objects）] > [オブ
ジェクト管理（Object Management）] > [オブジェクトタイプ
の選択（choose an object type）] > [オブジェクトタイプの追加
（Add Object Type）] > [オブジェクトのインポート（Import
Object）]

サポートされるプラットフォーム：FMC

オブジェクト一括インポー

ト。
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特定のFTDデバイスでインターフェイスオブジェクトの最適
化を有効にできるようになりました。

展開時に、アクセス制御とプレフィルタポリシーで使用され

るインターフェイスグループとセキュリティゾーンは、送信

元/宛先インターフェイスペアごとに個別のルールを生成しま
す。インターフェイスオブジェクトの最適化を有効にする

と、システムはアクセス制御/プレフィルタルールごとに 1つ
のルールを展開します。これにより、デバイス設定の簡素化

および展開のパフォーマンス向上が可能になります。

インターフェイスオブジェクトの最適化はデフォルトで無効

になっています。これを有効にする場合は、[Object Group
Search]も有効にする必要があります。これは、ネットワーク
オブジェクトに加えてインターフェイスオブジェクトにも適

用されるようになり、デバイスのメモリ使用量を削減できま

す。

新規/変更されたページ：[デバイス（Devices）]> [デバイス管
理（Device Management）] > [デバイス（Device） > [詳細設定
（Advanced Settings）]セクション > [インターフェイスオブ
ジェクトの最適化（Interface Object Optimization）]チェック
ボックス

サポートされるプラットフォーム：FTD

アクセス制御およびプレフィ

ルタポリシーのインターフェ

イスオブジェクトの最適化。

管理とトラブルシューティング

FMCは、サードパーティの SAML 2.0準拠アイデンティティ
プロバイダー（IdP）で設定された外部ユーザーのシングルサ
インオン（SSO）をサポートするようになりました。IdPの
ユーザーまたはグループロールをFMCユーザーロールにマッ
ピングできます。

新規/変更されたページ：

• [Login] > [Single Sign-On]

• [System] > [Users] > [SSO]

サポートされるプラットフォーム：FMC

FMCシングルサインオン。

FMCからログアウトする場合、自動的に 5秒間のカウントダ
ウンが行われます。[ログアウト（Log Out）]を再度クリック
すると、すぐにログアウトできます。

サポートされるプラットフォーム：FMC

FMCログアウトの遅延。

Cisco Firepowerバージョン 6.7.xパッチリリースノート
43

特長と機能

FMCバージョン 6.7の新機能



説明機能

FMCを使用してバージョン 6.7.0以降の FTDコンテナインス
タンスをバックアップおよび復元できるようになりました。

サポートされるプラットフォーム：Firepower 4100/9300

FTDコンテナインスタンスの
バックアップと復元。

ヘルスモニタリングが次のように拡張されました。

• [Health Status]サマリーページでは Firepower Management
CenterとFMCが管理するすべてのデバイスの正常性を一
目で確認できます。

• [Monitoring]ナビゲーションペインでは、デバイス階層を
移動できます。

•管理対象デバイスは、個別に一覧表示されるか、該当す
る場合は地理位置情報、高可用性、またはクラスタステー

タスに基づいてグループ化されます。

•ナビゲーションペインから個々のデバイスのヘルスモニ
ターを表示できます。

•相互に関連するメトリックを相互に関連付けるカスタム
ダッシュボード。CPUや Snortなどの事前定義された相
関グループから選択します。または、使用可能なメトリッ

クグループから独自の変数セットを作成して、カスタム

相関ダッシュボードを作成します。

サポートされるプラットフォーム：FMC

ヘルスモニタリングの強化。
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説明機能

CPU使用率ヘルスモジュールが 4つの新しいモジュールに置
き換わりました。

• CPU使用率（コアごと）：すべてのコアのCPU使用率を
モニターします。

• CPU使用率データプレーン：デバイス上のすべてのデー
タプレーンプロセスの平均 CPU使用率をモニターしま
す。

• CPU使用率 Snort：デバイス上の Snortプロセスの平均
CPU使用率をモニターします。

• CPU使用率システム：デバイス上のすべてのシステムプ
ロセスの平均 CPU使用率をモニターします。

メモリ使用量を追跡するために、次のヘルスモジュールが追

加されました。

•メモリ使用率データプレーン：データプレーンプロセス
で使用される割り当て済みメモリの割合をモニターしま

す。

•メモリ使用率 Snort：Snortプロセスによって使用される
割り当て済みメモリの割合をモニターします。

統計情報を追跡するために、次のヘルスモジュールが追加さ

れました。

•接続統計情報：接続統計情報とNAT変換カウントをモニ
ターします。

•クリティカルプロセス統計情報：クリティカルプロセス
の状態、リソース消費量、再起動回数をモニターします。

•展開された設定の統計情報：展開された設定に関する統
計情報（ACEの数や IPSルールなど）をモニターします。

• Snort統計情報：イベント、フロー、およびパケットの
Snort統計情報をモニターします。

サポートされるプラットフォーム：FMC

ヘルスモジュールの更新。
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説明機能

メッセージセンターで現在のビューをフィルタリングできる

ようになりました。

新規/変更されたページ：メッセージセンターの [Show
Notifications]スライダに [Filter]アイコンとフィールドが追加
されました。

サポートされるプラットフォーム：FMC

メッセージセンターの検索。

ユーザビリティとパフォーマンス

ベータ版。

FMC Webインターフェイスのデフォルトは Lightテーマです
が、新しい Duskテーマを選択することもできます。

Duskテーマはベータ機能です。ページまたは機能を
使用できない問題が発生した場合は、別のテーマに

切り替えてください。すべてに対応することはでき

ませんが、フィードバックもお寄せください。[ユー
ザー設定 (User Preferences)]ページのフィードバック
リンクを使用するか、

fmc-light-theme-feedback@cisco.comまでお問い合わ
せください。

（注）

新規/変更されたページ：ユーザー名の下にあるドロップダウ
ンリストの [ユーザー設定（User Preferences）]

サポートされるプラットフォーム：FMC

Duskテーマ。

FMCメニューを検索できるようになりました。

新規/変更されたページ：[Deploy]メニューの左側にある [FMC]
メニューバーに [Search]アイコンとフィールドが追加されま
した。

サポートされるプラットフォーム：FMC

FMCメニューの検索。

Firepower Management Center REST API
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説明機能

新しい REST APIサービス。
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説明機能

新機能と既存の機能をサポートするために、次の FMC REST
APIサービス/操作が追加されました。

認可サービス：

• ssoconfig：FMCシングルサインオンを取得および変更す
るための GETおよび PUT操作。

ヘルスサービス：

•メトリック：ヘルスモニターのメトリックを取得するGET
操作。

•アラート：ヘルスアラートを取得する GET操作。

• deploymentdetails：展開の正常性の詳細を取得する GET
操作。

展開サービス：

• jobhistories：展開履歴を取得する GET操作。

• rollbackrequests：設定ロールバックを要求する POST操
作。

デバイスサービス：

•メトリック：デバイスメトリックを取得するGET操作。

• virtualtunnelinterfaces：仮想トンネルインターフェイスを
取得および変更するための GET、PUT、POST、および
DELETE操作。

統合サービス：

• externalstorage：外部イベントストレージ設定を取得およ
び変更するための GET、IDによる GET、および PUT操
作。

ポリシーサービス：

• intrusionpolicies：侵入ポリシーを変更するためのPOSTお
よび DELETE操作。

サービスの更新：

• cancelupgrades：失敗したアップグレードをキャンセルす
る POST操作。

• retryupgrades：失敗したアップグレードを再試行するPOST
操作。
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説明機能

サポートされるプラットフォーム：FMC

FDMバージョン 6.7の新機能
表 9 : FDMバージョン 6.7.0の新機能

説明機能

プラットフォーム機能

FTD 6.7をASA 5525-X、5545-X、5555-Xにインストールする
ことはできません。これらのモデルで最後にサポートされて

いたリリースは FTD 6.6です。

ASA5525-X、5545-X、5555-X
でのサポートが終了します。

最後にサポートされていたリ

リースは FTD 6.6です。

ファイアウォールと IPSの機能

TLS 1.3証明書は暗号化されます。TLS 1.3で暗号化されたト
ラフィックで、アプリケーションまたはURLフィルタリング
を使用するアクセスルールに対応するには、システムが TLS
1.3証明書を復号する必要があります。暗号化された接続が適
切なアクセス制御ルールに適合していることを確認するため、

[TLS Server Identity Discovery]を有効にすることを推奨しま
す。この設定では、証明書のみが復号されます。接続は暗号

化されたままになります。

[Access Control Settings]（ ）ボタンとダイアログボックスが

[Policy] > [Access Control]ページに追加されました。

アクセス制御ルールの照合の

ための TLSサーバーアイデン
ティティ検出

SSL復号ポリシーで使用される信頼できる CA証明書のリス
トをカスタマイズできるようになりました。デフォルトでは、

ポリシーはすべてのシステム定義の信頼できる CA証明書を
使用しますが、カスタムグループを作成して証明書を追加し

たり、デフォルトグループを独自のより制限されたグループ

に置き換えることができます。

[Objects]> [Certificates]ページに証明書グループが追加され、
SSL復号ポリシー設定を変更して証明書グループを選択でき
るようにしました。

外部の信頼できる CA証明書
のグループ
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説明機能

Active Directory（AD）サーバーとそのドメインの番号付きリ
ストであるレルムシーケンスを作成し、パッシブ認証 IDルー
ルで使用できます。レルムシーケンスは、複数の ADドメイ
ンをサポートしている状況で、ユーザーベースのアクセス制

御を実行するときに役立ちます。各ADドメインの個別のルー
ルを記述する代わりに、すべてのドメインを対象とする単一

のルールを作成できます。シーケンス内の ADレルムの順序
は、IDの競合が発生した場合に、その競合を解決するために
使用されます。

[Objects] > [Identity Sources]ページに ADレルムシーケンス
オブジェクトが追加され、そのオブジェクトをパッシブ認証

アイデンティティルールのレルムとして選択できるようにな

りました。FTD APIに RealmSequenceリソースが追加されま
した。また IdentityRuleリソースには、アクションとしてパッ
シブ認証を使用するルールのレルムとしてレルムシーケンス

オブジェクトを選択する機能が追加されました。

パッシブ IDルールの Active
Directoryレルムシーケンス

FTD 6.5では、SGTグループオブジェクトを設定し、それら
をアクセス制御ルールの一致基準として使用するためのサポー

トが FTD APIに追加されました。さらに、ISEによってパブ
リッシュされた SXPトピックをリッスンするように ISEアイ
デンティティオブジェクトを変更できます。これらの機能を

FDMで直接設定できるようになりました。

新しいオブジェクトである SGTグループが追加され、それら
を選択および表示できるようにアクセス制御ポリシーが更新

されました。また、サブスクライブするトピックの明示的な

選択を含むように ISEオブジェクトを変更しました。

TrustSecセキュリティグルー
プタグ（SGT）グループオブ
ジェクトのFDMサポートと、
アクセス制御ルールでのそれ

らの使用
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説明機能

新しいシステムでは、Snort 3.0がデフォルトの検査エンジン
です。古いリリースから 6.7にアップグレードした場合、ア
クティブな検査エンジンは Snort 2.0のままですが、Snort 3.0
に切り替えることができます。このリリースでは、Snort 3.0
は、仮想ルータ、時間ベースのアクセス制御ルール、または

TLS1.1以下の接続の復号化をサポートしていません。これら
の機能が必要ない場合にのみSnort3.0を有効にしてください。
Snort 2.0と Snort 3.0の間を自由に切り替えることができるた
め、必要に応じて、変更を元に戻すことができます。バージョ

ンを切り替えるたびにトラフィックが中断されます。

[デバイス（Device）] > [更新（Updates）]ページの [侵入ルー
ル（Intrusion Rules）]グループに Snortのバージョンを切り替
える機能が追加されました。FTDAPIでは、IntrusionPolicyリ
ソースアクション/toggleinspectionengineが追加されました。

さらに、Snort 3ルールパッケージの更新で追加、削除、また
は変更された侵入ルールを示す新しい監査イベント、ルール

更新イベントがあります。

Snort 3.0のサポート

Snort 3を検査エンジンとして使用している場合は、カスタム
侵入ポリシーを作成できます。これに対し、Snort 2を使用す
る場合にのみ、事前定義されたポリシーを使用できます。カ

スタム侵入ポリシーを使用すると、ルールのグループを追加

または削除し、グループレベルでセキュリティレベルを変更

して、グループ内のルールのデフォルトアクション（無効化、

アラート、またはドロップ）を効率的に変更できます。Snort
3の侵入ポリシーを使用すると、Cisco Talos提供の基本ポリ
シーを編集することなく、IPS/IDSシステムの動作をより詳細
に制御できます。

侵入ポリシーを一覧表示するように [Policies]> [Intrusion]ペー
ジが変更されました。新しいポリシーを作成したり、既存の

ポリシーを表示または編集（グループの追加/削除、セキュリ
ティレベルの割り当て、ルールのアクションの変更など）す

ることができます。複数のルールを選択し、それらのアクショ

ンを変更することもできます。さらに、アクセス制御ルール

でカスタム侵入ポリシーを選択できます。

Snort 3のカスタム侵入ポリ
シー

侵入ポリシー用に複数の syslogサーバーを設定できます。侵
入イベントは各 syslogサーバーに送信されます。

侵入ポリシー設定ダイアログボックスに、複数の syslogサー
バーオブジェクトを選択する機能が追加されました。

侵入イベント用の複数のsyslog
サーバー

Cisco Firepowerバージョン 6.7.xパッチリリースノート
51

特長と機能

FDMバージョン 6.7の新機能



説明機能

URLカテゴリのトラフィック一致基準を設定し、レピュテー
ション範囲を選択する場合に、レピュテーションが不明な

URLをレピュテーション照合に含めることができます。

アクセス制御ルールとSSL復号ルールのURLレピュテーショ
ン基準に [レピュテーションが不明なサイトを含める（Include
Sites with Unknown Reputation）]チェックボックスが追加され
ました。

URLレピュテーション照合に
レピュテーションが不明なサ

イトを含めることが可能です

VPN機能

VPN接続プロファイルのローカルインターフェイスとして仮
想トンネルインターフェイスを使用して、ルートベースのサ

イト間VPNを作成できるようになりました。ルートベースの
サイト間 VPNを使用すると、VPN接続プロファイルを一切
変更することなく、ルーティングテーブルを変更するだけで、

特定のVPN接続で保護されたネットワークを管理できます。
リモートネットワークの追跡を継続し、前述の変更に対応し

てVPN接続プロファイルを更新する必要はありません。その
結果、クラウドサービスプロバイダーや大企業の VPN管理
が簡素化されます。

インターフェイスのリストのページに [仮想トンネルインター
フェイス（Virtual Tunnel Interfaces）]タブが追加され、VTIを
ローカルインターフェイスとして使用できるように、サイト

間 VPNウィザードが更新されました。

仮想トンネルインターフェイ

ス（VTI）とルートベースのサ
イト間 VPN

Hostscanパッケージとダイナミックアクセスポリシー（DAP）
ルール XMLファイルをアップロードし、XMLファイルを作
成するようDAPルールを設定することで、接続中のエンドポ
イントのステータスに関連する属性に基づいてグループポリ

シーをリモートユーザーに割り当てる方法を制御することが

できます。Cisco Identity Services Engine（ISE）がない場合は、
これらの機能を使用して認可変更を実行できます。Hostscan
のアップロードと DAPの設定は FTD APIを使用してのみ行
えます。FDMを使用して設定することはできません。Hostscan
および DAPの使用方法の詳細については、AnyConnectのマ
ニュアルを参照してください。

dapxml、hostscanpackagefiles、hostscanxmlconfigs、ravpnsの各
FTD APIオブジェクトモデルを追加または変更しました。

FTDリモートアクセス VPN
接続を行うための Hostscanお
よびダイナミックアクセスポ

リシー（DAP）の APIサポー
ト
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説明機能

FTD APIを使用して、特定の外部 CA証明書の証明書失効
チェックを有効にすることができます。失効チェックは、リ

モートアクセスVPNで使用される証明書に特に役立ちます。
FDMを使用して証明書の失効チェックを設定することはでき
ません。FTD APIを使用する必要があります。

ExternalCACertificateリソースに revocationCheck、
crlCacheTime、および oscpDisableNonce属性が追加されまし
た。

外部 CA証明書の証明書失効
チェックの有効化

6.6で廃止されていた以下の機能が削除されました。それらを
IKEプロポーザルまたは IPsecポリシーで引き続き使用してい
る場合は、アップグレード後にそれらを置き換えないと、設

定変更を展開できません。VPNが正しく機能するように、サ
ポートされる DHおよび暗号化アルゴリズムにアップグレー
ドする前に VPN設定を変更することをお勧めします。

• Diffie-Hellmanグループ：2、5、および 24。

•強力な暗号化の輸出規制を満たすユーザー向けの暗号化
アルゴリズム：DES、3DES、AES-GMAC、
AES-GMAC-192、AES-GMAC-256。輸出規制を満たして
いないユーザーの場合、DESは引き続きサポートされま
す（これが唯一のオプションです）。

•ハッシュアルゴリズム：MD5。

安全性の低いDiffie-Hellmanグ
ループ、および暗号化アルゴ

リズムとハッシュアルゴリズ

ムのサポートがなくなりまし

た

リモートアクセス VPN（RA VPN）接続に使用するポートを
設定できます。RA VPNに使用されているインターフェイス
で FDMに接続する必要がある場合は、RAVPN接続のポート
番号を変更できます。FDMが使用するポート 443は、デフォ
ルトの RA VPNポートでもあります。

RA VPNウィザードのグローバル設定ステップが更新され、
ポート設定が追加されました。

リモートアクセスVPN用のカ
スタムポート

SAML 2.0サーバーをリモートアクセス VPNの認証ソースと
して設定できます。サポートされている SAMLサーバーは次
のとおりです：Duo。

[Objects]> [Identity Sources]ページでのアイデンティティソー
スとして SAMLサーバーが追加され、それを使用できるよう
にリモートアクセス VPN接続プロファイルが更新されまし
た。

リモートアクセスVPNを認証
するための SAMLサーバーの
サポート
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説明機能

FTD APIを使用して、AMPイネーブラ、ISEポスチャ、
Umbrellaといった AnyConnectで使用されるモジュールプロ
ファイルをアップロードできます。これらのプロファイルは、

AnyConnectプロファイルエディタパッケージからインストー
ルできるオフラインプロファイルエディタを使用して作成す

る必要があります。

AnyConnectClientProfileモデルに anyConnectModuleType属性
が追加されました。最初はモジュールプロファイルを使用す

る AnyConnectクライアントプロファイルオブジェクトを作
成できますが、FDMで作成されたオブジェクトを変更して正
しいモジュールタイプを指定するには、依然として APIを使
用する必要があります。

AnyConnectモジュールプロ
ファイルの FTD APIサポート

ルーティング機能

以前のリリースでは、FlexConfigを使用して、[Advanced
Configuration]ページでEIGRPを設定しました。今回、[Routing]
ページでスマートCLIを直接使用して EIGRPを設定するよう
になりました。

FlexConfigを使用してEIGRPを設定した場合は、リリース6.7
にアップグレードするときに、FlexConfigポリシーから
FlexConfigオブジェクトを削除してから、スマート CLIオブ
ジェクトで設定を再作成する必要があります。スマート CLI
の更新が完了するまでは、参照用にEIGRPFlexConfigオブジェ
クトを保持できます。設定は自動的に変換されません。

[Routing]ページにEIGRPスマートCLIオブジェクトが追加さ
れました。

スマートCLIによる EIGRPの
サポート

インターフェイス機能

永続化オプションを使用して、ISA 3000インターフェイスペ
アのハードウェアバイパスを有効にできるようになりました。

電源が回復した後、ハードウェアバイパスは手動で無効にす

るまで有効のままになります。持続性のないハードウェアバ

イパスを有効にすると、電源が回復した後にハードウェアバ

イパスが自動的に無効になります。ハードウェアバイパスが

無効になっていると、短時間のトラフィック中断が発生する

可能性があります。永続化オプションを使用すると、トラ

フィックの短時間の中断が発生するタイミングを制御できま

す。

新規/変更された画面：[Device] > [Interfaces] > [Hardware
Bypass] > [Hardware Bypass Configuration]

ISA 3000ハードウェアバイパ
スの持続性
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説明機能

Firepower4100/9300シャーシでは、FTD動作リンク状態をデー
タインターフェイスの物理リンク状態と同期できるようにな

りました。現在、FXOS管理状態がアップで、物理リンク状
態がアップである限り、インターフェイスはアップ状態にな

ります。FTDアプリケーションインターフェイスの管理状態
は考慮されません。FTDからの同期がない場合は、たとえば、
FTDアプリケーションが完全にオンラインになる前に、デー
タインターフェイスが物理的にアップ状態になったり、FTD
のシャットダウン開始後からしばらくの間はアップ状態のま

まになる可能性があります。この機能はデフォルトで無効に

なっており、FXOSの論理デバイスごとに有効にできます。

この機能は、Radware vDPデコレータを使用する
FTDではサポートされません。

（注）

新規/変更された Firepower Chassis Manager画面：[論理デバイ
ス（Logical Devices）] > [リンク状態の有効化（Enable Link
State）]

新規/変更された FXOSコマンド：set link-state-sync enabled、
show interface expand detail

サポートされているプラットフォーム： Firepower 4100/9300

Firepower 4100/9300における
FTD動作リンク状態と物理リ
ンク状態の同期

自動ネゴシエーションを無効にするように Firepower 1100お
よび 2100 SFPインターフェイスを設定できるようになりまし
た。10GBインターフェイスの場合、自動ネゴシエーションな
しで速度を 1GBに設定できます。速度が 10GBに設定されて
いるインターフェイスの自動ネゴシエーションは無効にでき

ません。

新規/変更画面：[Device] > [Interfaces] > [Edit Interface] >
[Advanced Options] > [Speed]

サポートされるプラットフォーム：Firepower 1100および2100

Firepower 1100および 2100 SFP
インターフェイスで、自動ネ

ゴシエーションの無効化がサ

ポートされるようになりまし

た

管理およびトラブルシューティングの機能
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説明機能

FTDのメジャーソフトウェアアップグレードが失敗するか、
正常に機能しない場合は、アップグレードインストールの実

行時の状態にデバイスを戻すことができます。

FDMの [System Upgrade]パネルにアップグレードを元に戻す
機能が追加されました。アップグレード時に、FDMログイン
画面にアップグレードステータスが表示され、アップグレー

ドが失敗した場合にキャンセルしたり元に戻すためのオプショ

ンが表示されます。FTDAPIにCancelUpgrade、RevertUpgrade、
RetryUpgrade、および UpgradeRevertInfoリソースが追加され
ました。

FTD CLIに show last-upgrade status、show upgrade status、
show upgrade revert-info、upgrade cancel、upgrade revert、
upgrade cleanup-revert、および upgrade retryコマンドが追加
されました。

失敗した FTDソフトウェアの
アップグレードをキャンセル

し、以前のリリースに戻す機

能

データインターフェイスで FDMまたは FTD APIアクセスに
使用するHTTPSポートを変更できます。ポートをデフォルト
の 443から変更することにより、管理アクセスと同じデータ
インターフェイスで設定されているその他の機能（リモート

アクセス VPNなど）の競合を回避できます。管理インター
フェイスの管理アクセスHTTPSポートは変更できないことに
注意してください。

[Device] > [System Settings] > [Management Access] > [Data
Interfaces]ページにポートを変更する機能が追加されました。

データインターフェイス上の

FDM/FTDAPIアクセス用のカ
スタム HTTPSポート

CiscoDefenseOrchestrator（CDO）を使用して新しい FTDデバ
イスを管理する予定がある場合、デバイスセットアップウィ

ザードを完了することなく、またはFDMにログインすること
さえなく、デバイスを追加できるようになりました。

新しい Firepower 1000および 2100シリーズデバイスは、最初
にCiscoCloudに登録され、CDOで簡単に要求できます。CDO
に入ると、CDOからデバイスをすぐに管理できます。この
ロータッチプロビジョニングでは、物理デバイスと直接やり

とりする必要性が最小限に抑えられ、ネットワクデバイスに

関する経験が浅い従業員が勤務するリモートオフィスなどの

場所にとって理想的です。

Firepower 1000および 2100シリーズデバイスの初期プロビ
ジョニング方法が変更されました。また、[System Settings] >
[Cloud Services]ページに自動登録が追加されました。これに
より、FDMを使用して以前に管理していたアップグレード済
みデバイスおよびその他のデバイスのプロセスを手動で開始

できます。

Firepower 1000および 2100シ
リーズデバイス上の Cisco
DefenseOrchestratorのロータッ
チプロビジョニング
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説明機能

FTDAPIを使用して FDMまたはCDO管理対象 FTDデバイス
で SNMPバージョン 2cまたは 3を設定できます。

APIリソースの SNMPAuthentication、SNMPHost、
SNMPSecurityConfiguration、SNMPServer、SNMPUser、
SNMPUserGroup、SNMPv2cSecurityConfiguration、および
SNMPv3SecurityConfigurationが追加されました。

FlexConfigを使用して SNMPを設定した場合は、
FTD API SNMPリソースを使用して設定をやり直す
必要があります。SNMPを設定するためのコマンド
は、FlexConfigでは使用できなくなりました。
FlexConfigポリシーから SNMP FlexConfigオブジェ
クトを削除するだけで、変更を展開できます。その

後、APIを使用して機能を再設定するときに、それ
らのオブジェクトを参照として使用できます。

（注）

SNMP設定の FTD APIサポー
ト

システムでは、10個ではなく最大 3個のバックアップファイ
ルがシステムに保持されます。新しいバックアップが作成さ

れると、最も古いバックアップファイルが削除されます。必

要な場合にシステムを回復するために必要なバージョンを入

手できるように、バックアップファイルは異なるシステムに

ダウンロードしてください。

システムに保持されるバック

アップファイルの最大数が 10
から 3に減少

FTDバージョン 6.7以降、ある機能の APIリソースモデルが
リリース間で変更されない場合、FTDAPIは古いAPIバージョ
ンに基づくコールを受け入れることができます。機能モデル

が変更された場合でも、古いモデルを新しいモデルに変換す

る論理的な方法があれば、古いコールが機能します。たとえ

ば、v4コールを v5システムで受け入れることができます。
コールのバージョン番号として「latest（最新）」を使用する
場合、「古い」コールは、このシナリオではv5コールとして
解釈されるため、下位互換性を利用するかどうかは、APIコー
ルの構築方法によって決まります。

FTD APIバージョンの後方互
換性
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説明機能

ソフトウェアバージョン 6.7用の FTDRESTAPIはバージョン
6です。API URLの v6を使用するか、優先的に /latest/を使用
して、デバイスでサポートされている最新の APIバージョン
を使用していることを示せます。

使用しているリソースモデルに変更が加えられている可能性

があるため、既存のすべての呼び出しを再評価してください。

リソースを表示できる APIエクスプローラを開くには、FDM
にログインして、[詳細オプション（More options）]ボタン

（ ）をクリックし、[APIエクスプローラ（API Explorer）]
を選択します。

FTD REST APIバージョン 6
（v6）

バージョン 6.7の新しいハードウェアと仮想プラットフォーム
表 10 :バージョン 6.7.0の新しいハードウェアと仮想プラットフォーム

説明機能

次の環境に FMCvおよび FTDvが導入されました。

• Oracle Cloud Infrastrucure（OCI）

• Google Cloud Platform（GCP）

新しい仮想環境。

新しい侵入ルールとキーワード

アップグレードにより侵入ルールをインポートして自動的に有効化が可能です。

侵入ルールを更新（SRU/LSP）すると、新規および更新された侵入ルールとプリプロセッサ
ルール、既存のルールに対して変更された状態、および変更されたデフォルトの侵入ポリシー

の設定が提供されます。現在のバージョンでサポートされていないキーワードが新しい侵入

ルールで使用されている場合、SRU/LSPを更新しても、そのルールはインポートされません。

アップグレードし、これらのキーワードがサポートされると、新しい侵入ルールがインポート

され、IPSの設定に応じて自動的に有効化できるため、イベントの生成とトラフィックフロー
への影響を開始できます。

Snortのバージョンを確認するには、互換性ガイドの「バンドルされたコンポーネント」の項
を参照するか、次のコマンドのいずれかを使用します。

• FMC：[ヘルプ（Help）] > [概要（About）]を選択します。

• FDM：show summary CLIコマンドを使用します。
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Snortリリースノートには、新しいキーワードの詳細が含まれています。https://www.snort.org/
downloadsでSnortダウンロードページのリリースノートを参照できます。

廃止された機能

FMCバージョン 6.7で廃止された機能
表 11 : FMCバージョン 6.7.0で廃止された機能

説明アップグレー

ドの影響

機能

ユーザーエージェント設定を使用して FMCをバージョン 6.7
以降にアップグレードすることはできません。

バージョン 6.6は、Cisco Firepower User Agentソフトウェアを
アイデンティティソースとしてサポートする最後のリリース

です。Cisco Identity Services Engine/Passive Identity Connector
（ISE/ISE-PIC）に切り替える必要があります。ライセンスを
変換するには、販売担当者にお問い合わせください。

詳細については、Cisco Firepower User Agentのサポート終了
[英語]通知、およびFirepowerユーザー ID：ユーザーエージェ
ントから Identity Services Engineへの移行 [英語]の技術メモを
参照してください。

廃止された FTD CLIコマンド： configure user agent

FMCがアップ
グレードされ

ないようにし

ます。

Cisco Firepower
User Agent
softwareソフ
トウェアとア

イデンティ

ティソース。

Cisco ISEエンドポイント保護サービス（EPS）の修復は、
pxGrid 2.0では機能しません。代わりに、新しい Cisco ISE
AdaptiveNetworkControl（ANC）修復を設定して使用します。

「不正な」pxGridを使用して FMCを ISE/ISE-PICアイデン
ティティソースに接続している場合、ISE修復は起動しませ
ん。ISE Connection Status Monitorヘルスモジュールは、不一
致を警告します。

ISE修復が機
能しなくなる

ことがありま

す。

Cisco ISEエン
ドポイント保

護サービス

（EPS）の修
復。
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説明アップグレー

ドの影響

機能

次の FTD機能のいずれかを使用している場合、FMCをアッ
プグレードできないことがあります。

• Diffie-Hellmanグループ：2、5、および 24。

グループ 5は、IKEv1の FMC展開で引き続きサポートさ
れますが、より強力なオプションに変更することをお勧

めします。

•強力な暗号化の輸出規制を満たすユーザー向けの暗号化
アルゴリズム：DES、3DES、AES-GMAC、
AES-GMAC-192、AES-GMAC-256。輸出規制を満たして
いないユーザーの場合、DESは引き続きサポートされま
す（これが唯一のオプションです）。

• NULLの「暗号化アルゴリズム」（暗号化なしの認証、
テスト目的）は、IKEv1と IKEv2の両方の IPsecプロポー
ザルのFMC展開で引き続きサポートされます。ただし、
IKEv2ポリシーではサポートされなくなりました。

•ハッシュアルゴリズム：MD5。

IKEプロポーザルまたは IPsecポリシーでこれらの機能を使用
している場合は、アップグレードする前にVPN設定を変更し
て確認します。

FMCがアップ
グレードされ

ないようにし

ます。

安全性の低い
Diffie-Hellman
グループ、暗

号化アルゴリ

ズム、および

ハッシュアル

ゴリズム。
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説明アップグレー

ドの影響

機能

バージョン 6.7では、バージョン 6.6.3で導入され、後続のす
べての6.6.xリリースでサポートされるアプライアンス設定の
リソース使用率の正常性モジュールに関するサポートが部分

的かつ一時的に廃止されています。

バージョン 6.7のサポートは次のとおりです。

•バージョン6.6.3以降からバージョン6.7へのFMCのアッ
プグレード

デバイスがバージョン6.6.xのままである場合にのみ、モ
ジュールのサポートが継続されます。デバイスをバージョ

ン6.7にアップグレードすると、モジュールは動作を停止
し、正常性モニターにエラーが表示されます。エラーを

解決するには、FMCを使用してモジュールを無効にし、
ポリシーを再適用します。

•バージョン 6.3〜 6.6.1からバージョン 6.7.0への FMCの
アップグレード、または FMCバージョン 6.7の新規イン
ストール。

このモジュールはサポートされていません。

モジュールがサポートされていないFMCにモジュールが
有効になっているバージョン6.6.xデバイスを追加するま
れなケースでは、解決できないエラーがヘルスモニター

に表示されます。このエラーは無視しても問題ありませ

ん。

バージョン 7.0ではフルサポートが提供され、モジュールの
名前が構成メモリ割り当てに変更されています。

ヘルスモニ

ターでのアッ

プグレード後

のエラーの可

能性

アプライアン

ス設定のリ

ソース使用率

の正常性モ

ジュール（一

時的に廃

止）。

バージョン 6.7では、次のヘルスモジュールが廃止されてい
ます。

• CPU使用率：4つの新しいモジュールに置き換えられま
した。FMCバージョン 6.7の新機能（13ページ）を参
照してください。

•ローカルマルウェア分析：このモジュールは、バージョ
ン6.3のデバイス上の脅威データの更新モジュールに置き
換えられました。バージョン 6.7以降の FMCは、古いモ
ジュールが適用されるデバイスを管理できなくなります。

•ユーザーエージェントステータスモニター：Cisco
Firepowerユーザーエージェントはサポートされなくなり
ました。

なし。その他の正常

性モジュール

（永久的に廃

止）。
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説明アップグレー

ドの影響

機能

バージョン 6.7では、クラシックテーマの FMCウォークス
ルー（使用方法）が廃止されました。ユーザー設定でテーマ

を切り替えることができます。

なし。クラシック

テーマを使用

したウォーク

スルー。

バージョン 6.7ではBugtraqのデータベースフィールドとオプ
ションが削除されます。Bugtraq脆弱性データは使用できなく
なりました。現在、ほとんどの脆弱性データは National
Vulnerability Database（NVD）から取得されています。

詳細については、FMCバージョン 6.7の新機能（13ページ）
を参照してください。

脆弱性データ

をエクスポー

トする場合

は、アップグ

レード後に統

合が期待どお

りに機能して

いることを確

認します。

Bugtraq

Microsoft Internet Explorerを使用して Firepower Webインター
フェイスをテストすることはなくなりました。GoogleChrome、
Mozilla Firefox、またはMicrosoft Edgeに切り替えることをお
勧めします。

ブラウザを切

り替える必要

があります。

Microsoft
Internet
Explorer

FDMバージョン 6.7で廃止された機能
表 12 : FDMバージョン 6.7.0で廃止された機能

説明アップグレー

ドの影響

機能

次の FTD機能のいずれかを使用している場合、アップグレー
ド後の展開ができないことがあります。

• Diffie-Hellmanグループ：2、5、および 24。

•強力な暗号化の輸出規制を満たすユーザー向けの暗号化
アルゴリズム：DES、3DES、AES-GMAC、
AES-GMAC-192、AES-GMAC-256。輸出規制を満たして
いないユーザーの場合、DESは引き続きサポートされま
す（これが唯一のオプションです）。

•ハッシュアルゴリズム：MD5。

IKEプロポーザルまたは IPsecポリシーでこれらの機能を使用
している場合は、アップグレードする前にVPN設定を変更し
て確認します。

アップグレー

ド後に展開が

できないよう

にします。

安全性の低い
Diffie-Hellman
グループ、暗

号化アルゴリ

ズム、および

ハッシュアル

ゴリズム。
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説明アップグレー

ドの影響

機能

バージョン 6.7では、FDMを使用する FTDの次の FlexConfig
CLIコマンドは廃止されます。

• router eigrp：[ルーティング（Routing）]ページの [デバ
イス（Device）] > [ルーティング（Routing）] > [EIGRP]
で直接スマート CLI EIGRPオブジェクトを作成して、使
用できます。

• snmp-server：FTD APIを使用して SNMPバージョン 2c
または 3を設定できるようになりました。

関連付けられているFlexConfigオブジェクトを削除するまで、
アップグレード後に展開することはできません。

アップグレー

ド後に展開が

できないよう

にします。

アップグレー

ド後に設定を

やり直す必要

があります。

FlexConfigコ
マンド。

バージョン 6.7では、保存されるバックアップファイルの数
が 10から 3に減ります。

安全なリモートロケーションにバックアップし、正常に転送

が行われることを確認することをお勧めします。アップグレー

ドによって、ローカルに保存されたバックアップは消去され

ます。

なし。アップ

グレードに

よって、ロー

カルのバック

アップは常に

消去されま

す。

バックアップ

ファイルの保

持。

Microsoft Internet Explorerを使用して Firepower Webインター
フェイスをテストすることはなくなりました。GoogleChrome、
Mozilla Firefox、またはMicrosoft Edgeに切り替えることをお
勧めします。

ブラウザを切

り替える必要

があります。

Microsoft
Internet
Explorer

バージョン 6.7で廃止されたハードウェアと仮想プラットフォーム
表 13 :バージョン 6.7.0で廃止されたハードウェアと仮想プラットフォーム

説明機能

ASA5525-X、5545-X、および 5555-Xでバージョン 6.7以降は
実行できません。

Firepowerソフトウェアを使用
したASA5525-X、5545-X、お
よび 5555-Xデバイス。

廃止された FlexConfigコマンド
このドキュメントでは、今回のリリースで廃止されたFlexConfigのオブジェクトおよびコマン
ドと、その他の廃止された機能が記載されています。FlexConfigが導入されたときに禁止され
たコマンドを含む、禁止されたコマンドと以前のリリースで廃止になった機能の完全なリスト

については、コンフィギュレーションガイドを参照してください。
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ほとんどの場合、既存のFlexConfig設定はアップグレード後も引き続き機能し、展開ができま
す。ただし、廃止されたコマンドを使用すると、展開の問題が発生する場合があります。

注意

FlexConfigについて

いくつかの FTDの機能は、ASA設定コマンドを使用して設定されます。Smart CLIまたは
FlexConfigを使用して、他の方法ではWebインターフェイスでサポートされないさまざまな
ASA機能を手動で設定できます。

アップグレードにより、以前に FlexConfigを使用して設定した機能について、GUIまたはス
マートCLIのサポートが追加されることがあります。これにより、現在使用しているFlexConfig
コマンドが廃止される可能性があります。ご使用の構成は自動的に変換されません。アップグ

レード後は、新しく廃止されたコマンドを使用してFlexConfigオブジェクトを割り当てたり作
成したりすることはできません。

アップグレード後、FlexConfigポリシーおよび FlexConfigオブジェクトを確認してください。
廃止されたコマンドが含まれている場合、メッセージは問題を示します。設定をやり直すこと

をお勧めします。新しい設定を確認したら、問題のある FlexConfigオブジェクトまたは
FlexConfigコマンドを削除できます。
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第 4 章

ソフトウェアのアップグレード

この章では、重要なリリースに固有の情報を提供します。

•アップグレードの計画（65ページ）
•アップグレードする最小バージョン（66ページ）
•パッチのアップグレードガイドライン（66ページ）
•応答しないアップグレード（68ページ）
•トラフィックフローとインスペクション（68ページ）
•時間とディスク容量のテスト（78ページ）
•アップグレード手順（82ページ）

アップグレードの計画
誤りを避けるには、注意深い計画と準備が役立ちます。この表はアップグレードの計画プロセ

スを要約したものです。詳細なチェックリストと手順については、該当するアップグレードま

たは設定ガイドのを参照してください：アップグレード手順（82ページ）

表 14 :アップグレードの計画フェーズ

次を含む計画フェーズ

展開を評価します。

アップグレードパスを計画します。

すべてのアップグレードガイドラインを読み、設定の変更を

計画します。

アプライアンスへのアクセスを確認します。

帯域幅を確認します。

メンテナンス時間帯をスケジュールします。

計画と実現可能性
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次を含む計画フェーズ

ソフトウェアをバックアップします。

Firepower 4100/9300の FXOSをバックアップします。

ASA FirePOWER用 ASAをバックアップします。

バックアップ

アップグレードパッケージをシスコからダウンロードします。

システムにアップグレードパッケージをアップロードします。

アップグレードパッケージ

仮想展開内で仮想ホスティングをアップグレードします。

Firepower 4100/9300の FXOSをアップグレードします。

ASA FirePOWER用 ASAをアップグレードします。

関連するアップグレード

設定を確認します。

NTP同期を確認します。

ディスク容量を確認します。

設定を展開します。

準備状況チェックを実行します。

実行中のタスクを確認します。

展開の正常性と通信を確認します。

最終チェック

アップグレードする最小バージョン

パッチは4桁目のみを変更できます。以前のメジャーリリースまたはメンテナンスリリースか
らパッチに直接アップグレードすることはできません。

パッチのアップグレードガイドライン

このチェックリストには、バージョン 6.7.xパッチに関するアップグレードガイドラインが含
まれています。
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表 15 :バージョン 6.7.x.xのガイドライン

直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

6.7.0

6.6.0、6.6.1、
6.6.3

これらのリリー

スに対するすべ

てのパッチ

6.2.3～ 6.7.0.xFMCアップグレードの失敗：侵入イベ

ントに関する電子メールアラート

機能を搭載した FMC（67ペー
ジ）

アップグレードの失敗：侵入イベントに関する電子メールアラート機

能を搭載した FMC
展開：Firepower Management Center

アップグレード元：バージョン 6.2.3～ 6.7.0.x

アップグレード先（直接）：バージョン 6.6.0、6.6.1、6.6.3、6.7.0、およびこれらのリリース
へのパッチ

関連するバグ：CSCvw38870、CSCvx86231

個々の侵入イベントに対して電子メールアラートを設定した場合は、Firepower Management
Centerを上記のいずれかのバージョンにアップグレードする前に、その設定を完全に無効にし
ます。そうなっていなければ、アップグレードは失敗します。

この機能は、アップグレード後に再度有効にすることができます。この問題のためにすでに

アップグレードに失敗した場合は、Cisco TACに連絡してください。

侵入に関する電子メールアラートを完全に無効にするには、次の操作を行います。

1. FirepowerManagement Centerで、[Policies] > [Actions] > [Alerts]を選択し、[Intrusion Email]
をクリックします。

2. [State]を [off]に設定します。

3. [Rules]の横にある [Email Alerting per Rule Configuration]をクリックし、ルールの選択を解
除します。

アップグレード後に再選択できるように、選択を解除したルールを書き留めておきます。

ルールの再選択に時間がかかりすぎる場合は、アップグレードする前にCisco TACに連絡して
ください。選択した内容を保存しておくことで、アップグレード後にすぐに再実装できるよう

にご案内いたします。

ヒント

4. 設定を保存します。
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応答しないアップグレード
アップグレード中は、設定を変更または展開しないでください。システムが非アクティブに見

えても、アップグレード中は手動で再起動またはシャットダウンしないでください。システム

が使用できない状態になり、再イメージ化が必要になる場合があります。

応答しない FMCまたは従来のデバイスのアップグレード

進行中のアップグレードは再開しないでください。アップグレードに失敗する、アプライアン

スが応答しないなど、アップグレードで問題が発生した場合にはCisco TACにお問い合わせく
ださい。

応答しない FTDのアップグレード

メジャーアップグレードやメンテナンスアップグレードでは、失敗したアップグレードまたは

進行中のアップグレードを手動でキャンセルし、失敗したアップグレードを再試行できます。

• FMC：[デバイス管理（Device Management）]ページおよびメッセージセンターからアク
セスできる [アップグレードステータス（Upgrade Status）]ポップアップを使用します。

• FDM：[システムアップグレード（System Upgrade）]パネルを使用します。

FTD CLIを使用することもできます。

デフォルトでは、FTDはアップグレードが失敗すると自動的にアップグレード前の状態に復元
されます（「自動キャンセル」）。失敗したアップグレードを手動でキャンセルまたは再試行

できるようにするには、アップグレードを開始するときに自動キャンセルオプションを無効に

します。パッチの自動キャンセルはサポートされていません。高可用性または拡張性の展開で

は、自動キャンセルは各デバイスに個別に適用されます。つまり、1つのデバイスでアップグ
レードが失敗した場合、そのデバイスだけが元に戻ります。

この機能は、パッチまたはバージョン 6.6以前からのアップグレードではサポートされていま
せん。

（注）

トラフィックフローとインスペクション
次の場合に、トラフィックフローおよび検査の中断が発生することがあります。

•デバイスを再起動する場合。

•デバイスソフトウェア、オペレーティングシステム、または仮想ホスティング環境をアッ
プグレードする場合。

•デバイスソフトウェアをアンインストールまたは復元する場合。
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•ドメイン間でデバイスを移動する場合。

•設定の変更を展開する場合（Snortプロセスが再起動する）。

デバイスタイプ、高可用性または拡張性の設定、およびインターフェイス設定によって、中断

の性質が決まります。これらのタスクは、保守期間中に行うか、中断による展開環境への影響

が最も小さい時点で行うことを強く推奨します。

FirepowerThreatDefenseのアップグレード時の動作：Firepower4100/9300

FXOSのアップグレード

シャーシ間クラスタリングまたはハイアベイラビリティペアの構成がある場合でも、各シャー

シの FXOSを個別にアップグレードします。アップグレードの実行方法により、FXOSのアッ
プグレード時にデバイスがトラフィックを処理する方法が決定されます。

表 16 :トラフィックの挙動：FXOSのアップグレード

トラフィックの動作メソッド展開

廃棄—スタンドアロン

影響なし。ベストプラクティス：スタンバイで

FXOSを更新し、アクティブピアを
切り替えて新しいスタンバイをアッ

プグレードします。

ハイアベイラビリ

ティ

1つのピアがオンラインになるまで
ドロップされる。

スタンバイでアップグレードが終了

する前に、アクティブピアで FXOS
をアップグレードします。

影響なし。ベストプラクティス：少なくとも 1
つのモジュールを常にオンラインに

するため、一度に 1つのシャーシを
アップグレードします。

シャーシ間クラス

タ（6.2以降）

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる。

ある時点ですべてのモジュールを停

止するため、シャーシを同時にアッ

プグレードします。
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トラフィックの動作メソッド展開

検査なしで受け渡される。ハードウェアバイパス有効：[Bypass:
Standby]または [Bypass-Force]。（6.1
以降）

シャーシ内クラス

タ（Firepower
9300のみ）

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる。

ハードウェアバイパス無効：[Bypass:
Disabled]。（6.1以降）

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる。

ハードウェアバイパスモジュールな

し。

スタンドアロンデバイスでのソフトウェアのアップグレード

アップグレード中、デバイスはメンテナンスモードで稼働します。アップグレードの開始時に

メンテナンスモードを開始すると、トラフィックインスペクションが 2〜 3秒中断します。イ
ンターフェイスの構成により、その時点とアップグレード中の両方のスタンドアロンデバイス

によるトラフィックの処理方法が決定されます。

表 17 :トラフィックの挙動：スタンドアロンデバイスでのソフトウェアのアップグレード

トラフィックの動作インターフェイスコンフィギュレーション

廃棄EtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド。

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス
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トラフィックの動作インターフェイスコンフィギュレーション

ハードウェアバイパスを無効にする

か、スタンバイモードに戻すまで、

インスペクションなしで合格。

インラインセット、ハードウェアバ

イパス強制が有効：[Bypass: Force]
（6.1以上）。

IPSのみのイン
ターフェイス

デバイスがメンテナンスモードの場

合、アップグレード中にドロップさ

れます。その後、デバイスがアップ

グレード後の再起動を完了する間、

インスペクションなしで合格しま

す。

インラインセット、ハードウェアバ

イパススタンバイモード：[Bypass:
Standby]（6.1以上）。

廃棄インラインセット、ハードウェアバ

イパスが無効：[Bypass:Disabled]（6.1
以上）。

廃棄インラインセット、ハードウェアバ

イパスモジュールなし。

パケットをただちに出力、コピーへ

のインスペクションなし。

インラインセット、タップモード。

中断なし、インスペクションなし。パッシブ、ERSPANパッシブ。

高可用性および拡張性に関するソフトウェアのアップグレード

高可用性デバイスやクラスタ化されたデバイスのアップグレード中に、トラフィックフローや

検査が中断されることはありません。

• FMCを搭載した FTD：高可用性ペアの場合、スタンバイデバイスが最初にアップグレー
ドされます。デバイスの役割が切り替わり、新しくスタンバイになったデバイスがアップ

グレードされます。

クラスタの場合、データセキュリティモジュールを最初にアップグレードして、その後

コントロールモジュールをアップグレードします。コントロールセキュリティモジュー

ルをアップグレードする間、通常トラフィックインスペクションと処理は続行しますが、

システムはロギングイベントを停止します。ロギングダウンタイム中に処理されるトラ

フィックのイベントは、アップグレードが完了した後、非同期のタイムスタンプ付きで表

示されます。ただし、ロギングダウンタイムが大きい場合、システムはログ記録する前に

最も古いイベントをプルーニングすることがあります。

• FDMを搭載した FTD：高可用性ペアの場合、スタンバイをアップグレードし、ロールを
手動で切り替えてから、新しいスタンバイをアップグレードします。
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ソフトウェアのアンインストール（パッチ）

バージョン 6.2.3以降では、パッチをアンインストールすると、アップグレード前のバージョ
ンに戻り、設定は変更されません。

• FMCを搭載した FTD：スタンドアロンデバイスの場合、パッチのアンインストール中の
トラフィックフローと検査の中断は、アップグレードの場合と同じになります。高可用性

および拡張性の展開では、中断を最小限に抑えるために、アンインストールの順序を明確

に計画する必要があります。これは、ユニットとしてアップグレードしたデバイスであっ

ても、デバイスから個別にパッチをアンインストールするためです。

• FDMを搭載した FTD：サポートされていません。

ソフトウェアの復元（メジャーおよびメンテナンスリリース）

復元すると、FTDは、最後のメジャーアップグレードまたはメンテナンスアップグレードの直
前の状態に戻ります。展開に関係なく（たとえ高可用性および拡張性に関する場合でも）、ト

ラフィックフローと検査の中断が起こることを予測する必要があります。これは、すべてのユ

ニットを同時に復元させたほうが、復元がより正常に完了するためです。同時復元とは、すべ

てのデバイスがスタンドアロンであるかのように、トラフィックフローと検査の中断がイン

ターフェイスの設定のみに依存することを意味します。

復元に関するサポートは、FDMを搭載した FTDのバージョン 6.7.0で開始されます。FMCを
搭載した FTDではサポートされません。

設定変更の導入

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Center構成ガイド』の「Configurations that Restart the Snort Process when
Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、Snortプロセスを再起動すると、HA/スケーラビリティ用に設定
されたものを含め、すべてのデバイスでトラフィックインスペクションが中断されます。イン

ターフェイス設定により、中断中にインスペクションせずにトラフィックをドロップするか受

け渡すかが決定されます。
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表 18 :トラフィックの挙動：設定変更の展開

トラフィックの動作インターフェイスコンフィギュレーション

廃棄EtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド。

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス

検査なしで受け渡される。

[フェールセーフ（Failsafe）]が無効
で、Snortがビジーでもダウンしてい
ない場合、いくつかのパケットがド

ロップすることがあります。

インラインセット、[Failsafe]が有効
または無効（6.0.1～ 6.1）。

IPSのみのイン
ターフェイス

廃棄インラインセット、[Snort Fail Open:
Down]：無効（6.2以降）

検査なしで受け渡される。インラインセット、[Snort Fail Open:
Down]：有効（6.2以降）

パケットをただちに出力、コピーへ

のインスペクションなし。

インラインセット、タップモード。

中断なし、インスペクションなし。パッシブ、ERSPANパッシブ。

Firepower Threat Defenseアップグレード時の動作：その他のデバイス

スタンドアロンデバイスでのソフトウェアのアップグレード

アップグレード中、デバイスはメンテナンスモードで稼働します。アップグレードの開始時に

メンテナンスモードを開始すると、トラフィックインスペクションが 2〜 3秒中断します。イ
ンターフェイスの構成により、その時点とアップグレード中の両方のスタンドアロンデバイス

によるトラフィックの処理方法が決定されます。
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表 19 :トラフィックの挙動：スタンドアロンデバイスでのソフトウェアのアップグレード

トラフィックの動作インターフェイスコンフィギュレーション

廃棄EtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド。

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス

ハードウェアバイパスを無効にする

か、スタンバイモードに戻すまで、

インスペクションなしで合格。

インラインセット、ハードウェアバ

イパス強制が有効：[Bypass: Force]
（Firepower 2100シリーズ、6.3以
上）。

IPSのみのイン
ターフェイス

デバイスがメンテナンスモードの場

合、アップグレード中にドロップさ

れます。その後、デバイスがアップ

グレード後の再起動を完了する間、

インスペクションなしで合格しま

す。

インラインセット、ハードウェアバ

イパススタンバイモード：[Bypass:
Standby]（Firepower 2100シリーズ、
6.3以上）。

廃棄インラインセット、ハードウェアバ

イパスが無効：[Bypass: Disabled]
（Firepower 2100シリーズ、6.3以
上）。

廃棄インラインセット、ハードウェアバ

イパスモジュールなし。

パケットをただちに出力、コピーへ

のインスペクションなし。

インラインセット、タップモード。

中断なし、インスペクションなし。パッシブ、ERSPANパッシブ。

高可用性および拡張性に関するソフトウェアのアップグレード

高可用性デバイスやデバイスのアップグレード中に、トラフィックフローや検査が中断される

ことはありません。

• FMCを使用した Firepower Threat Defense：高可用性ペアの場合、スタンバイデバイスが最
初にアップグレードされます。デバイスの役割が切り替わり、新しくスタンバイになった

デバイスがアップグレードされます。

• FDMを使用した Firepower Threat Defense：高可用性ペアの場合、スタンバイをアップグ
レードし、ロールを手動で切り替えてから、新しいスタンバイをアップグレードします。
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ソフトウェアのアンインストール（パッチ）

バージョン 6.2.3以降では、パッチをアンインストールすると、アップグレード前のバージョ
ンに戻り、設定は変更されません。

• FMCを搭載した FTD：スタンドアロンデバイスの場合、パッチのアンインストール中の
トラフィックフローと検査の中断は、アップグレードの場合と同じになります。高可用性

および拡張性の展開では、中断を最小限に抑えるために、アンインストールの順序を明確

に計画する必要があります。これは、ユニットとしてアップグレードしたデバイスであっ

ても、デバイスから個別にパッチをアンインストールするためです。

• FDMを搭載した FTD：サポートされていません。

ソフトウェアの復元（メジャーおよびメンテナンスリリース）

復元すると、FTDは、最後のメジャーアップグレードまたはメンテナンスアップグレードの直
前の状態に戻ります。展開に関係なく（たとえ高可用性および拡張性に関する場合でも）、ト

ラフィックフローと検査の中断が起こることを予測する必要があります。これは、すべてのユ

ニットを同時に復元させたほうが、復元がより正常に完了するためです。同時復元とは、すべ

てのデバイスがスタンドアロンであるかのように、トラフィックフローと検査の中断がイン

ターフェイスの設定のみに依存することを意味します。

復元に関するサポートは、FDMを搭載した FTDのバージョン 6.7.0で開始されます。FMCを
搭載した FTDではサポートされません。

設定変更の導入

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Center構成ガイド』の「Configurations that Restart the Snort Process when
Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、Snortプロセスを再起動すると、HA/スケーラビリティ用に設定
されたものを含め、すべてのデバイスでトラフィックインスペクションが中断されます。イン

ターフェイス設定により、中断中にインスペクションせずにトラフィックをドロップするか受

け渡すかが決定されます。

Cisco Firepowerバージョン 6.7.xパッチリリースノート
75

ソフトウェアのアップグレード

Firepower Threat Defenseアップグレード時の動作：その他のデバイス

http://www.cisco.com/go/firepower-config


表 20 :トラフィックの挙動：設定変更の展開

トラフィックの動作インターフェイスコンフィギュレーション

廃棄EtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド。

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス

検査なしで受け渡される。

[フェールセーフ（Failsafe）]が無効
で、Snortがビジーでもダウンしてい
ない場合、いくつかのパケットがド

ロップすることがあります。

インラインセット、[Failsafe]が有効
または無効（6.0.1～ 6.1）。

IPSのみのイン
ターフェイス

廃棄インラインセット、[Snort Fail Open:
Down]：無効（6.2以降）

検査なしで受け渡される。インラインセット、[Snort Fail Open:
Down]：有効（6.2以降）

パケットをただちに出力、コピーへ

のインスペクションなし。

インラインセット、タップモード。

中断なし、インスペクションなし。パッシブ、ERSPANパッシブ。

ASA FirePOWERアップグレード時の動作
ASAFirePOWERmoduleにトラフィックをリダイレクトするASAサービスポリシーは、Firepower
ソフトウェアアップグレードの間（Snortプロセスを再起動する特定の設定を導入するときな
ど）にモジュールがトラフィックを処理する方法を決定します。

表 21 : ASA FirePOWERアップグレード中のトラフィックの動作

トラフィックの動作トラフィックリダイレクションのポリシー

インスペクションなしで転送フェールオープン（sfr fail-open）

ドロップされるフェールクローズ（sfr fail-close）

パケットをただちに出力、コピーへのインス

ペクションなし

モニターのみ（sfr {fail-close}|{fail-open}
monitor-only）
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ASA FirePOWER展開時のトラフィックの動作

Snortプロセスを再起動している間のトラフィックの動作は、ASA FirePOWER moduleをアッ
プグレードする場合と同じです。

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Center構成ガイド』の「Configurations that Restart the Snort Process when
Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。さらに、Snortプロセスを再起動すると、トラフィックインスペク
ションが中断されます。サービスポリシーにより、中断中にインスペクションせずにトラフィッ

クをドロップするか通過するかが決定されます。

NGIPSvアップグレード時の動作
このセクションでは、NGIPSvをアップグレードするときのデバイスとトラフィックの動作を
説明します。

Firepowerソフトウェアアップグレード

インターフェイスの設定により、アップグレード中にNGIPSvがトラフィックを処理する方法
が決定されます。

表 22 : NGIPSvアップグレード中のトラフィックの動作

トラフィックの動作インターフェイスコンフィギュレーション

切断インライン

パケットをただちに出力、コピーへのインス

ペクションなし

インライン、タップモード

中断なし、インスペクションなしパッシブ

展開時のトラフィックの動作

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Center構成ガイド』の「Configurations that Restart the Snort Process when
Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。さらに、Snortプロセスを再起動すると、トラフィックインスペクショ
ンが中断されます。インターフェイス設定により、中断中にインスペクションせずにトラフィッ

クをドロップするか受け渡すかが決定されます。
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表 23 : NGIPSv展開時のトラフィックの動作

トラフィックの動作インターフェイスコンフィギュレーション

インスペクションなしで転送

[フェールセーフ（Failsafe）]が無効で、Snort
がビジーでもダウンしていない場合、いくつ

かのパケットがドロップすることがあります。

インライン、[フェールセーフ（Failsafe）]が
有効または無効

すぐにパケットを出力し、バイパスSnortをコ
ピーする

インライン、タップモード

中断なし、インスペクションなしパッシブ

時間とディスク容量のテスト
参考のために、FMCおよびソフトウェアのアップグレードにかかる時間とディスク容量のテ
ストに関するレポートを提供しています。

時間テスト

特定のプラットフォームおよびシリーズでテストされたすべてのソフトウェアアップグレード

の中で最長のテスト時間を報告します。次の表で説明するように、アップグレードには、複数

の理由により、指定された時間よりも時間がかかる可能性があります。将来のベンチマークと

して使用できるように、独自のアップグレード時間を追跡および記録することをお勧めしま

す。

アップグレード中は、設定を変更または展開しないでください。システムが非アクティブに見

えても、手動で再起動またはシャットダウンしないでください。ほとんどの場合、進行中の

アップグレードを再開しないでください。システムが使用できない状態になり、再イメージ化

が必要になる場合があります。アップグレードに失敗する、アプライアンスが応答しないな

ど、アップグレードで問題が発生した場合には応答しないアップグレード（68ページ）を参
照してください。

注意

表 24 :ソフトウェアアップグレードの時間テストの条件

詳細条件

デバイスアップグレードの時間は、FMC展開でのテストに基づいてい
ます。同様の条件の場合、リモートとローカルの管理対象デバイスの

rawアップグレード時間は類似しています。

展開
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詳細条件

メジャーリリースおよびメンテナンスリリースでは、以前のすべての

対象メジャーバージョンからのアップグレードをテストします。パッ

チについては、ベースバージョンからアップグレードをテストします。

アップグレードでバージョンがスキップされると、通常、アップグレー

ド時間は長くなります。

バージョン

ほとんどの場合、各シリーズの最もローエンドのモデルでテストし、

場合によってはシリーズの複数のモデルでテストします。

モデル

メモリおよびリソースのデフォルト設定を使用してテストします。た

だし、仮想展開でのアップグレード時間はハードウェアに大きく依存

することに注意してください。

仮想アプライアンス

特に断りのない限り、スタンドアロンデバイスでテストします。

高可用性の構成またはクラスタ化された構成では、動作の継続性を保

持するため、複数のデバイスは1つずつアップグレードされます。アッ
プグレード中は、各デバイスはメンテナンスモードで動作します。そ

のため、デバイスペアまたはクラスタ全体のアップグレードには、ス

タンドアロンデバイスのアップグレードよりも長い時間がかかります。

高可用性/拡張性

シスコでは、構成およびトラフィック負荷が最小限のアプライアンス

でテストを行います。

アップグレード時間は、構成の複雑さ、イベントデータベースのサイ

ズ、また、それらがアップグレードから影響を受けるかどうか、受け

る場合はどのような影響を受けるかにより、長くなる場合があります。

たとえば多くのアクセス制御ルールを使用している場合、アップグレー

ドはこれらのルールの格納方法をバックエンドで変更する必要がある

ため、アップグレードにはさらに長い時間がかかります。

設定

ソフトウェアアップグレード自体とその後の再起動のみの時間を報告

します。これには、オペレーティングシステムのアップグレード、アッ

プグレードパッケージの転送、準備状況チェック、VDBおよび侵入
ルール（SRU/LSP）の更新、または設定の展開のための時間は含まれ
ません。

コンポーネント

ディスク容量テスト

特定のプラットフォーム/シリーズでテストされたすべてのソフトウェアアップグレードの中
で最も多く使用されているディスク容量を報告します。これには、アップグレードパッケージ

をデバイスにコピーするために必要な容量が含まれます。

また、デバイスアップグレードパッケージ用に FMC（/Volumeまたは /var内）に必要な容量
も報告します。FTDアップグレードパッケージ用の内部サーバーがある場合、または FDMを
使用している場合は、それらの値を無視してください。
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特定の場所（/varや /ngfwなど）のディスク容量の見積もりを報告する場合、その場所にマウ
ントされているパーティションのディスク容量の見積もりを報告しています。一部のプラット

フォームでは、これらの場所が同じパーティション上にある場合があります。

空きディスク容量が十分でない場合、アップグレードは失敗します。

表 25 :ディスク容量の確認

コマンドプラットフォーム

[システム（System）]> [モニタリング（Monitoring）]>
[統計（Statistics）]を選択し、FMCを選択します。[Disk
Usage]で、[By Partition]の詳細を展開します。

FMC

[System] > [Monitoring] > [Statistics]を選択し、確認する
デバイスを選択します。[Disk Usage]で、[By Partition]
の詳細を展開します。

FTD with FMC

show disk CLIコマンドを使用します。FTD with FDM

バージョン 6.7.0.3の時間とディスク容量
表 26 :バージョン 6.7.0.3の時間とディスク容量

リブート時間アップグレー

ド時間

FMCの容量必要容量ボリュームの容量プラットフォーム

7分38分—/内で 34 MB/var内で 2.9 GBFMC

5分30分—/内で 39 MB/var内で 2.6 GBFMCv：VMware

13分9分650 MB/ngfw内で 3.3 GB—Firepower 1000シリーズ

14分7分700 MB/ngfw内で 3.2 GB—Firepower 2100シリーズ

7分5分450 MB/ngfw内で 2.5 GB—Firepower 4100シリーズ

4分6分450 MB/ngfw内で 2.4 GB—Firepower 4100シリーズコン
テナインスタンス

8分4分450 MB/ngfw内で 3.1 GB—Firepower 9300

9分13分380 MB/ngfw内で 110 MB/ngfw/Volume内で 2.3
GB

FTDを搭載したASA 5500-X
シリーズ

8分19分380 MB/ngfw内で 110 MB/ngfw/Volume内で 2.2
GB

FTDを使用した ISA 3000

5分6分380 MB/ngfw内で 110 MB/ngfw/Volume内で 2.3
GB

FTDv：VMware
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リブート時間アップグレー

ド時間

FMCの容量必要容量ボリュームの容量プラットフォーム

5分8分380 MB/ngfw内で 110 MB/ngfw/Volume内で 2.3
GB

FTDv：KVM

6分64分450 MB/内で 36 MB/var内で 3.1 GBASA FirePOWER

4分5分300 MB/内で 34 MB/var内で 970 MBNGIPSv

バージョン 6.7.0.2の時間とディスク容量
表 27 :バージョン 6.7.0.2の時間とディスク容量

リブート時間アップグレー

ド時間

FMCの容量必要容量ボリュームの容量プラットフォーム

7分35分—/内で 20 MB/var内で 2.3 GBFMC

/ngfwに 2.5
GB

28分—/内で 23 MB/var内で 2.4 GBFMCv：VMware

13分8分610 MB/ngfw内で 3.0 GB—Firepower 1000シリーズ

14分6分660 MB/ngfw内で 3.0 GB—Firepower 2100シリーズ

7分5分410 MB/ngfw内で 2.6 GB—Firepower 9300

7分4分410 MB2.4 GB

/ngfw内

—Firepower 4100シリーズ

4分5分410 MB/ngfw内で 2.3 GB—Firepower 4100シリーズコン
テナインスタンス

7分10分370 MB/ngfw内で 110 MB/ngfw/Volume内で 2.2
GB

FTDを搭載したASA 5500-X
シリーズ

9分17分370 MB/ngfw内で 110 MB/ngfw/Volume内で 2.3
GB

FTDを使用した ISA 3000

4分6分370 MB/ngfw内で 110 MB/ngfw/Volume内で 2.2
GB

FTDv：VMware

8分6分370 MB/ngfw内で 110 MB/ngfw/Volume内で 2.2
GB

FTDv：KVM

4分73分430 MB/内で 21 MB/var内で 3.0 GBASA FirePOWER

3分5分290 MB/内で 19 MB/var内で 930 MBNGIPSv
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バージョン 6.7.0.1の時間とディスク容量
表 28 :バージョン 6.7.0.1の時間とディスク容量

リブート時間アップグレー

ド時間

FMCの容量必要容量ボリュームの容量プラットフォーム

7分32分—/内で 20 MB/var内で 1.8 GBFMC

5分28分—/内で 23 MB/var内で 1.4 GBFMCv：VMware

12分7分340 MB/ngfw内で 1.4 GB—Firepower 1000シリーズ

12分7分400 MB/ngfw内で 1.4 GB—Firepower 2100シリーズ

7分5分130 MB/ngfw内で 710 MB—Firepower 9300

5分4分130 MB/ngfw内で 700 MB—Firepower 4100シリーズ

/ngfwに 2.5
GB

5分130 MB/ngfw内で 480 MB—Firepower 4100シリーズコン
テナインスタンス

12分10分88 MB/ngfw内で 110 MB/ngfw/Volume内で
540 MB

FTDを搭載したASA 5500-X
シリーズ

7分13分88 MB/ngfw内で 110 MB/ngfw/Volume内で
540 MB

FTDを使用した ISA 3000

4分6分88 MB/ngfw内で 110 MB/ngfw/Volume内で
530 MB

FTDv：VMware

3分7分88 MB/ngfw内で 110 MB/ngfw/Volume内で
550 MB

FTDv：KVM

/ngfwに 2.5
GB

66分41 MB/内で 21 MB/var内で 1.2 GBASA FirePOWER

3分6分9 MB/内で 18 MB/var内で 82 MBNGIPSv

アップグレード手順
リリースノートにはアップグレード手順は含まれていません。これらのリリースノートに記載

されているガイドラインと警告を読んだ後、次のいずれかのドキュメントを参照してくださ

い。
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表 29 : Firepowerアップグレード手順

ガイドタスク

Cisco Firepower Management Center Upgrade Guide,
Version 6.0–7.0

Firepower Management Centerの展開で
アップグレードします。

Firepower Device Manager用 Cisco Firepower Threat
Defense構成ガイド

アップグレード先のバージョンではなく、現在実行

している Firepower Threat Defenseバージョンのガイ
ドの「システム管理」の章を参照してください。

Firepower Device Managerを搭載した
Firepower Threat Defenseをアップグレー
ドします。

Cisco Firepower 4100/9300アップグレードガイド、
Firepower 6.0.1–7.0.xまたは ASA 9.4(1)–9.16(x) with
FXOS 1.1.1–2.10.1

Firepower 4100/9300シャーシの FXOS
をアップグレードします。

Cisco ASA Upgrade GuideASDMを使用して ASA FirePOWERモ
ジュールをアップグレードします。

Cisco ASA and Firepower Threat Defense Reimage Guide

「Upgrade theROMMON Image」のセクションを参照
してください。常に最新のイメージがあることを確

認してください。

ISA 3000、ASA5508-X、ASA5516-Xで
ROMMONイメージをアップグレード
します。
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https://www.cisco.com/c/en/us/td/docs/security/firepower/upgrade/fpmc-upgrade-guide.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/upgrade/fpmc-upgrade-guide.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/upgrade/b_FXOSUpgrade.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/upgrade/b_FXOSUpgrade.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/upgrade/b_FXOSUpgrade.html
https://www.cisco.com/c/en/us/td/docs/security/asa/upgrade/asa-upgrade.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
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第 5 章

パッチのアンインストール

FirepowerManagement CenterおよびASDMの展開では、ほとんどのパッチをアンインストール
することができます。アンインストールすると、アップグレード前のバージョンに戻り、設定

は変更されません。

アンインストールは、FirepowerDeviceManagerではサポートされていません。ホットフィック
スをアンインストールしようとしないでください。代わりに、Cisco TACにお問い合わせくだ
さい。

•アンインストールに対応するパッチ（85ページ）
•アンインストールパッチのガイドライン（86ページ）
• HA/スケーラビリティ環境でのアンインストール順序（87ページ）
•アンインストールの手順（89ページ）
•パッケージのアンインストール（95ページ）

アンインストールに対応するパッチ
特定のパッチをアンインストールすると、アンインストールが成功した場合でも、問題が発生

する可能性があります。次のような問題があります。

•アンインストール後に設定変更を展開できない

•オペレーティングシステムとソフトウェアの間に互換性がなくなる

•セキュリティ認定コンプライアンスが有効な状態（CC/UCAPLモード）でそのパッチが適
用されていた場合、アプライアンスの再起動時に FSIC（ファイルシステム整合性チェッ
ク）が失敗する

セキュリティ認定の遵守が有効な場合にFSICが失敗すると、ソフトウェアは起動せず、リモー
ト SSHアクセスが無効になるため、ローカルコンソールを介してのみアプライアンスにアク
セスできます。この問題が発生した場合は、Cisco TACにお問い合わせください。

注意
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アンインストールに対応したバージョン 6.7.0/6.7.xのパッチ

現在、すべての 6.7.0/6.7.xのパッチでアンインストールがサポートされています。

アンインストールパッチのガイドライン

シェルを使用して先にデバイスからアンインストールする

Firepower Management Centerでは、その管理対象デバイスと同じまたはより新しいバージョン
を実行する必要があります。これは FMC展開で、最初に管理対象デバイスからパッチをアン
インストールすることを意味します。

デバイスパッチをアンインストールするには、エキスパートモードとも呼ばれる Linuxシェ
ルを使用する必要があります。これは、デバイスから「個別に」、かつ「ローカルに」アンイ

ンストールすることを意味します。つまり、次のようになります。

•高可用性および拡張性展開のデバイスからパッチを一括でアンインストールすることはで
きません。中断を最小限に抑えるアンインストール順序を計画するには、「HA/スケーラ
ビリティ環境でのアンインストール順序（87ページ）」を参照してください。

• FMCまたは ASDMを使用してデバイスからパッチをアンインストールすることも。

• FMCのユーザーアカウントを使用して、いずれかの管理対象デバイスにログインしてデ
バイスからパッチをアンインストールすることはできません。デバイスでは、独自のユー

ザーアカウントが維持されます。

•デバイスの adminユーザーとして、または CLI設定アクセス権を持つ別のローカルユー
ザーとして、デバイスシェルにアクセスできる必要があります。シェルアクセスを無効

にした場合、デバイスパッチをアンインストールすることはできません。デバイスのロッ

クダウンを元に戻すには、Cisco TACにご連絡ください。

デバイスの後に FMCからアンインストールする

管理対象デバイスからアンインストールした後に、FMCからパッチをアンインストールしま
す。アップグレードと同様に、高可用性 FMCから一度に 1つずつアンインストールする必要
があります。詳しくは、「HA/スケーラビリティ環境でのアンインストール順序（87ペー
ジ）」を参照してください。

FMCパッチのアンインストールには FMCWebインターフェイスを使用することをお勧めしま
す。管理者アクセス権が必要になります。Webインターフェイスを使用できない場合は、Linux
シェルを、シェルのadminユーザーまたはシェルアクセス権を持つ外部ユーザーのどちらかと

して使用できます。シェルアクセスを無効にした場合は、FMCのロックダウンを元に戻すた
めに Cisco TACにご連絡ください。
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HA/スケーラビリティ環境でのアンインストール順序
Firepowerアプライアンスからのパッチのアンインストールは、アプライアンスをユニットと
してアップグレードした場合であっても、個別に行います。特にハイアベイラビリティ（HA）
およびスケーラビリティの展開環境では、中断を最小限に抑えるアンインストール順序を計画

する必要があります。アップグレードとは異なり、システムはこの操作を行いません。次の表

に、HA/スケーラビリティ環境でのアンインストール順序の概要を示します。

通常は次のことに注意してください。

•先にセカンダリ/スタンバイ/データユニットをアンインストールしてから、次にプライマ
リ/アクティブコントロールからアンインストールします。

•一度に 1つずつアンインストールします。次のユニットに移る前に、パッチが 1つのユ
ニットから完全にアンインストールされるまで待ちます。

表 30 : HA内の FMCの場合におけるアンインストール順序

アンインストール順序展開

同期を一時停止した状態（「スプリットブレイン」と呼びます）で、

ピアから一度に 1つずつアンインストールします。ペアが split-brain
の状況で、構成の変更または展開を行わないでください。

1. 同期を一時停止します（スプリットブレインに移行します）。

2. スタンバイからアンインストールします。

3. アクティブからアンインストールします。

4. 同期を再開します（スプリットブレインから抜けます）。

FMCハイアベイラビ
リティ

表 31 : HAまたはクラスタ内の FTDデバイスの場合におけるアンインストール順序

アンインストール順序展開

高可用性用に設定されたデバイスからパッチをアンインストールする

ことはできません。先にハイアベイラビリティを解除する必要があ

ります。

1. ハイアベイラビリティを解除します。

2. 以前のスタンバイからアンインストールします。

3. 以前のアクティブからアンインストールします。

4. ハイアベイラビリティを再確立します。

デバイスの高可用性
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アンインストール順序展開

一度に1つのユニットからアンインストールし、制御ユニットを最後
に残します。クラスタ化されたユニットは、パッチのアンインストー

ル中はメンテナンスモードで動作します。

1. データモジュールから一度に 1つずつアンインストールします。

2. データモジュールの 1つを新しい制御モジュールに設定します。

3. 以前のコントロールからアンインストールします。

デバイスクラスタ

表 32 : ASAフェールオーバーペア/クラスタ内の ASA with FirePOWER Servicesデバイスの場合におけるアンインストー
ル順序

アンインストール順序ASA展開

常にスタンバイからアンインストールします。

1. スタンバイASAデバイスのASAFirePOWERモジュールからアン
インストールします。

2. フェールオーバーします。

3. 新しいスタンバイASAデバイスのASAFirePOWERモジュールか
らアンインストールします。

ASA FirePOWERが有
効な ASAアクティブ/
スタンバイフェール

オーバーペア

アンインストールしないユニットの両方のフェールオーバーグルー

プをアクティブにします。

1. プライマリ ASAデバイスの両方のフェールオーバーグループを
アクティブにします。

2. セカンダリASAデバイスのASAFirePOWERモジュールからアン
インストールします。

3. セカンダリ ASAデバイスの両方のフェールオーバーグループを
アクティブにします。

4. プライマリASAデバイスのASAFirePOWERモジュールからアン
インストールします。

ASA FirePOWERが有
効な ASAアクティブ/
アクティブフェール

オーバーペア
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アンインストール順序ASA展開

アンインストールの前に、各ユニットでクラスタリングを無効にしま

す。一度に1つのユニットからアンインストールし、制御ユニットを
最後に残します。

1. データユニットでクラスタリングを無効にします。

2. そのユニットの ASA FirePOWERモジュールからアンインストー
ルします。

3. クラスタリングを再び有効にします。ユニットが再びクラスタに
参加するのを待ちます。

4. 各データユニットに対して手順を繰り返します。

5. 制御ユニットでクラスタリングを無効にします。新しい制御ユ
ニットが引き継ぐまで待ちます。

6. 以前の制御ユニットの ASA FirePOWERモジュールからアンイン
ストールします。

7. クラスタリングを再び有効にします。

ASA FirePOWERが有
効な ASAクラスタ

アンインストールの手順

スタンドアロン FMCからのアンインストール
次の手順を実行して、Firepower Management Center Virtualを含むスタンドアロンの Firepower
Management Centerからパッチをアンインストールします。

始める前に

管理対象デバイスからパッチをアンインストールします。FMCでは管理対象デバイスよりも
後のバージョンを実行することを推奨します。

ステップ 1 構成が古い管理対象デバイスに展開します。

アンインストールする前に展開すると、失敗する可能性が減少します。

ステップ 2 事前チェックを実行します。

•正常性のチェック：FMCのメッセージセンターを使用します（メニューバーの [システムステータ
ス（System Status）]アイコンをクリックします）。導入環境内のアプライアンスが正常に通信して
いること、およびヘルスモニターによって報告された問題がないことを確認します。
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•タスクの実行：また、メッセージセンターで、必須タスクが完了していることを確認します。アン
インストールの開始時に実行中だったタスクは停止され、失敗したタスクとなって再開できなくな

ります。後で失敗ステータスメッセージを手動で削除できます。

ステップ 3 [System] > [Updates]を選択します。

ステップ 4 FMCのアンインストールパッケージの横にある [インストール（Install）]アイコンをクリックし、FMC
を選択します。

正しいアンインストールパッケージがない場合は、Cisco TACにお問い合わせください。

ステップ 5 [Install]をクリックして、アンインストールを開始します。

アンインストールすることを確認し、FMCを再起動します。

ステップ 6 ログアウトするまで、メッセージセンターで進行状況を確認します。

パッチのアンインストール中は、設定の変更やデバイスへの展開をしないでください。メッセージセン

ターに進行状況が数分間表示されない場合や、アンインストールの失敗が示された場合でも、アンイン

ストールを再開したり、FMCを再起動したりしないでください。代わりに、Cisco TACにお問い合わせ
ください。

ステップ 7 パッチをアンインストールして FMCが再起動したら、再び FMCにログインします。

ステップ 8 成功したことを確認します。

[Help] > [About]を選択し、現在のソフトウェアバージョン情報を表示します。

ステップ 9 メッセージセンターを使用して、導入環境に問題がないことを再度確認します。

ステップ 10 構成を再展開します。

ハイアベイラビリティ FMCからのアンインストール
次の手順を実行して、ハイアベイラビリティペアの Firepower Management Centerからパッチ
をアンインストールします。

ピアから一度に1つずつアンインストールします。同期を一時停止した状態で、先にスタンバ
イからアンインストールし、次にアクティブからアンインストールします。スタンバイのFMC
でアンインストールが開始されると、ステータスがスタンバイからアクティブに切り替わり、

両方のピアがアクティブになります。この一時的な状態のことを「スプリットブレイン」と呼

び、アップグレード中とアンインストール中を除き、サポートされていません。ペアがsplit-brain
の状況で、構成の変更または展開を行わないでください。同期の再開後は変更内容が失われま

す。

始める前に

管理対象デバイスからパッチをアンインストールします。FMCでは管理対象デバイスよりも
後のバージョンを実行することを推奨します。
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ステップ 1 アクティブな FMCで、構成が古い管理対象デバイスに展開します。

アンインストールする前に展開すると、失敗する可能性が減少します。

ステップ 2 同期を一時停止する前に、メッセージセンターを使用して導入環境に問題がないことを確認します。

FMCメニューバーで、[システムステータス（System Status）]アイコンをクリックして、メッセージセ
ンターを表示します。導入環境内のアプライアンスが正常に通信していること、およびヘルスモニタに

よって報告された問題がないことを確認します。

ステップ 3 同期を一時停止します。

a) [システム（System）] > [統合（[Integration）]を選択します。

b) [ハイアベイラビリティ（High Availability）]タブで、[同期の一時停止（Pause Synchronization）]をク
リックします。

ステップ 4 FMCからパッチを一度に 1つずつアンインストールします。先にスタンバイで行い、次はアクティブで行
います。

「スタンドアロン FMCからのアンインストール（89ページ）」の手順に従います。ただし、初期の展開
は省略し、各 FMCで更新が成功したことを確認したら停止します。要約すると、それぞれの FMCで以下
の手順を実行します。

a) 事前チェック（ヘルス、実行中のタスク）を実行します。
b) [システム（System）] > [更新（Updates）]ページで、パッチをアンインストールします。

c) ログアウトするまで進行状況を確認し、ログインできる状態になったら再びログインします。
d) アンインストールが成功したことを確認します。

ペアが split-brainの状況で、構成の変更または展開を行わないでください。

ステップ 5 アクティブピアにする FMCで、同期を再開します。

a) [システム（System）] > [統合（Integration）]の順に選択します。

b) [ハイアベイラビリティ（HighAvailability）]タブで、[アクティブにする（Make-Me-Active）]をクリッ
クします。

c) 同期が再開し、その他の FMCがスタンバイモードに切り替わるまで待ちます。

ステップ 6 メッセージセンターを使用して、導入環境に問題がないことを再度確認します。

ステップ 7 構成を再展開します。

任意のデバイスからのアンインストール（FMCマネージド）
次の手順を実行して、Firepower Management Center環境内の「1台」の管理対象デバイスから
パッチをアンインストールします。これには、物理および仮想デバイス、セキュリティモジュー

ル、および ASA FirePOWERモジュールが含まれます。
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始める前に

特にHA/スケーラビリティの環境において、正しいデバイスからアンインストールしようとし
ていることを確認してください。「HA/スケーラビリティ環境でのアンインストール順序（87
ページ）」を参照してください。

ステップ 1 デバイスの設定が古い場合は、この時点で FMCから展開します。

アンインストールする前に展開すると、失敗する可能性が減少します。

例外：混合したバージョンのクラスタまたは HAペアには展開しないでください。HA/スケーラビリティ
環境では、最初のデバイスからアンインストールする前に展開しますが、すべてのメンバからパッチのア

ンインストールを終えるまでは再度展開しないでください。

ステップ 2 事前チェックを実行します。

•正常性のチェック：FMCのメッセージセンターを使用します（メニューバーの [システムステータス
（System Status）]アイコンをクリックします）。導入環境内のアプライアンスが正常に通信している
こと、およびヘルスモニターによって報告された問題がないことを確認します。

•タスクの実行：また、メッセージセンターで、必須タスクが完了していることを確認します。アンイ
ンストールの開始時に実行中だったタスクは停止され、失敗したタスクとなって再開できなくなりま

す。後で失敗ステータスメッセージを手動で削除できます。

ステップ 3 デバイスの Firepower CLIにアクセスします。adminとして、または設定アクセス権を持つ別の Firepower
CLIユーザーとしてログインします。

デバイスの管理インターフェイスに SSH接続するか（ホスト名または IPアドレス）、コンソールを使用
できます。

コンソールを使用する場合、一部のデバイスではデフォルトでオペレーティングシステムのCLIに設定さ
れており、Firepower CLIにアクセスする場合は追加の手順が必要になります。

connect ftdFirepower 1000シリーズ

connect ftdFirepower 2100シリーズ

connect module slot_number console、次に connect ftd（最初のログ

インのみ）

Firepower 4100/9300

session sfrASA FirePOWER

ステップ 4 Firepower CLIプロンプトで、expertコマンドを使用して Linuxシェルにアクセスします。

ステップ 5 uninstallコマンドを実行し、プロンプトが表示されたらパスワードを入力します。

sudo install_update.pl --detach /var/sf/updates/uninstaller_name

Firepowerアプライアンスにパッチを適用すると、そのパッチを簡単に識別できるアンインストーラーが、
アップグレードディレクトリに自動的に作成されます。「パッケージのアンインストール（95ページ）」
を参照してください。
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アンインストールをコンソールから実行している場合を除き、--detachオプションを使用して、ユーザー

セッションがタイムアウトした場合にアンインストールが停止しないようにします。これを行わないと、

アンインストールはユーザーシェルの子プロセスとして実行されます。接続が終了した場合は、プロセス

が強制終了し、チェックが中断してアプライアンスが不安定な状態のままになることがあります。

システムから、アンインストールの確認メッセージが表示されることはありません。このコマン

ドを入力すると、デバイスの再起動を含むアンインストールが開始されます。アンインストール

時のトラフィックフローとインスペクションの中断は、アップグレード時に発生する中断と同じ

です。準備が整っていることを確認してください。

注意

ステップ 6 アンインストールをモニターします。

アンインストールを解除しなければ、コンソールまたは端末に進行状況が表示されます。解除した場合は、

tailまたは tailfを使用してログを表示できます。

• FTDデバイス：tail /ngfw/var/log/sf/update.status

•その他のすべてのデバイス：tail /var/log/sf/update.status

ステップ 7 成功したことを確認します。

パッチをアンインストールしてデバイスを再起動した後、デバイスのソフトウェアバージョンが正しいこ

とを確認します。FMCで、[デバイス（Devices）]> [デバイス管理（Device Management）]を選択します。

ステップ 8 メッセージセンターを使用して、導入環境に問題がないことを再度確認します。

ステップ 9 構成を再展開します。

例外：HAまたは拡張性の展開では、混合したバージョンのクラスタ、または HAペアには展開しないで
ください。展開は、すべてのメンバーについてこの手順を繰り返した後にのみ行います。

次のタスク

HA/スケーラビリティ環境の場合は、各デバイスについて計画した順序でこの手順を繰り返し
ます。その後、最終的な調整を行います。たとえば、FTD HA環境では、両方のピアからアン
インストールした後に HAを再確立します。

ASA FirePOWERからのアンインストール（ASDMマネージド）
次の手順を実行して、ローカル管理されている ASA FirePOWERモジュールからパッチをアン
インストールします。FMCを使用してASAFirePOWERを管理している場合は、「任意のデバ
イスからのアンインストール（FMCマネージド）（91ページ）」を参照してください。

始める前に

特に ASAのフェールオーバー/クラスタ環境において、正しいデバイスからアンインストール
しようとしていることを確認してください。「HA/スケーラビリティ環境でのアンインストー
ル順序（87ページ）」を参照してください。
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ステップ 1 デバイスの設定が古い場合は、この時点で ASDMから展開します。

アンインストールする前に展開すると、失敗する可能性が減少します。

ステップ 2 事前チェックを実行します。

•システムステータス：[Monitoring] > [ASA FirePOWER Monitoring] > [Statistics]を選択し、すべてが
想定どおりであることを確認します。

•実行中のタスク：[Monitoring] > [ASA FirePOWER Monitoring] > [Task]を選択し、必須タスクが完了
していることを確認します。アンインストールの開始時に実行中だったタスクは停止され、失敗した

タスクとなって再開できなくなります。後で失敗ステータスメッセージを手動で削除できます。

ステップ 3 ASA FirePOWERモジュールの Firepower CLIにアクセスします。adminとして、または設定アクセス権を

持つ別の Firepower CLIユーザーとしてログインします。

モジュールの管理インターフェイスに SSH接続するか（ホスト名または IPアドレス）、コンソールを使
用できます。コンソールポートはデフォルトでASACLIに設定されており、FirepowerCLIにアクセスする
には session sfrコマンドを使用する必要があることにご注意ください。

ステップ 4 Firepower CLIプロンプトで、expertコマンドを使用して Linuxシェルにアクセスします。

ステップ 5 uninstallコマンドを実行し、プロンプトが表示されたらパスワードを入力します。

sudo install_update.pl --detach

/var/sf/updates/Cisco_Network_Sensor_Patch_Uninstaller-version-build.sh.REL.tar

署名付きの（.tar）パッケージは解凍しないでください。

アンインストールをコンソールから実行している場合を除き、--detachオプションを使用して、ユーザー

セッションがタイムアウトした場合にアンインストールが停止しないようにします。これを行わないと、

アンインストールはユーザーシェルの子プロセスとして実行されます。接続が終了した場合は、プロセス

が強制終了し、チェックが中断してアプライアンスが不安定な状態のままになることがあります。

システムから、アンインストールの確認メッセージが表示されることはありません。このコマン

ドを入力すると、デバイスの再起動を含むアンインストールが開始されます。アンインストール

時のトラフィックフローとインスペクションの中断は、アップグレード時に発生する中断と同じ

です。準備が整っていることを確認してください。

注意

ステップ 6 アンインストールをモニターします。

アンインストールを解除しなければ、コンソールまたは端末に進行状況が表示されます。解除した場合は、

tailまたは tailfを使用してログを表示できます。

tail /var/log/sf/update.status

パッチのアンインストール中は、デバイスに設定を展開しないでください。メッセージセンターに進行状

況が数分間表示されない場合や、アンインストールの失敗が示された場合でも、アンインストールを再開

したり、デバイスを再起動したりしないでください。代わりに、Cisco TACにお問い合わせください。

ステップ 7 成功したことを確認します。
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パッチをアンインストールしてモジュールを再起動した後、モジュールのソフトウェアバージョンが正し

いことを確認します。[Configuration] > [ASA FirePOWER Configuration] > [Device Management] > [Device]
を選択します。

ステップ 8 構成を再展開します。

次のタスク

ASAフェールオーバー/クラスタ環境の場合は、各デバイスについて計画した順序でこの手順
を繰り返します。

パッケージのアンインストール
パッチのアンインストーラーは、アップグレードパッケージと同様に名前が付けられています

が、ファイル名には「Patch」ではなく「Patch_Uninstaller」が含まれます。Firepowerアプライ
アンスにパッチを適用すると、そのパッチ用のアンインストーラーがアップグレードディレク

トリに自動的に作成されます。

• /ngfw/var/sf/updates（Firepower Threat Defenseデバイスの場合）

• /var/sf/updates（Firepower Management Centerおよび NGIPSデバイス（ASA
FirePOWER、NGIPSv）の場合）

アンインストーラーがアップグレードディレクトリにない場合（手動で削除した場合など）

は、Cisco TACにお問い合わせください。署名付きの（.tar）パッケージは解凍しないでくだ
さい。
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第 6 章

ソフトウェアのインストール

アップグレードできない場合、またはアップグレードしない場合は、メジャーリリースおよび

メンテナンスリリースを新規インストールできます。

パッチ用のインストールパッケージは提供していません。特定のパッチを実行するには、適切

なメジャーリリースまたはメンテナンスリリースをインストールしてからパッチを適用してく

ださい。

•インストールにおけるチェックリストおよびガイドライン（97ページ）
•スマートライセンスの登録解除（99ページ）
•取り付け手順（101ページ）

インストールにおけるチェックリストおよびガイドライ

ン

再イメージ化によって、システムパスワードを含むほとんどの設定が工場出荷時の初期状態に

戻ります。このチェックリストは、一般的な再イメージ化の問題を回避できるアクションを示

しています。ただし、このチェックリストは包括的なものではありません。詳細な手順につい

ては、該当する設置ガイド『取り付け手順（101ページ）』を参照してください。
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表 33 :

アクション/チェック✓

アプライアンスへのアクセスを確認します。

アプライアンスに物理的にアクセスできない場合、再イメージ化プロセスによって管理

ネットワークの設定を維持できます。これにより、再イメージ化した後、アプライアン

スに接続して、初期設定を実行できます。ネットワーク設定を削除する場合は、アプラ

イアンスに物理的にアクセスできる必要があります。Lights-Out管理（LOM）を使用す
ることはできません。

以前のバージョンに再イメージ化すると、ネットワーク設定が自動的に削除さ

れます。このようなまれなケースでは、物理的アクセスが必要です。

（注）

デバイスに関して、ユーザーの位置からのトラフィックがデバイスの管理インターフェ

イスにアクセスするためにデバイス自体を通過する必要がないことを確認してください。

FMCの展開では、デバイスを経由せずに FMC管理インターフェイスにアクセスできる
必要もあります。

バックアップを実行します。

サポートされている場合、再イメージ化の前にバックアップします。

再イメージ化してアップグレードする必要がない場合、バージョンの制約により、バッ

クアップを使用して古い設定をインポートできないことに注意してください。設定は手

動で再作成する必要があります。

安全なリモートロケーションにバックアップし、正常に転送が行われることを

確認することを強くお勧めします。再イメージ化によって、システムパスワー

ドを含むほとんどの設定が工場出荷時の初期状態に戻ります。アプライアンス

に残っているすべてのバックアップが削除されます。特に、バックアップファ

イルは暗号化されていないため、不正アクセスを許可しないでください。バッ

クアップファイルが変更されていると、復元プロセスは失敗します。

注意

バックアップと復元は、複雑なプロセスになる可能性があります。手順をスキップした

り、セキュリティやライセンスの問題を無視しないでください。バックアップと復元の

要件、ガイドライン、制限事項、およびベストプラクティスの詳細については、使用す

る展開の設定ガイドを参照してください。
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アクション/チェック✓

FMC管理からデバイスを削除する必要があるか判断します。

再イメージ化されたアプライアンスを手動で設定する予定がある場合は、再イメージ化

する前に、リモート管理からデバイスを削除します。

• FMCを再イメージ化する場合は、すべてのデバイスを管理から削除します。

•単一のデバイスを再イメージ化するか、またはリモートからローカルでの管理に切
り替える場合は、その単一のデバイスを削除します。

再イメージ化後にバックアップから復元する場合は、デバイスをリモート管理から削除

する必要はありません。

ライセンスの問題に対処します。

アプライアンスを再イメージ化する前に、ライセンスの問題に対処してください。孤立

した権限付与の発生を防ぐために、Cisco Smart Software Manager（CSSM）から登録解除
することが必要になる場合があります。これで、再登録を防ぐことができます。または、

新しいライセンスについてセールス部門に連絡する必要がある場合があります。

詳細については、以下を参照してください。

•ご使用の製品の設定ガイド。

•スマートライセンスの登録解除（99ページ）

• Cisco Firepower System Feature Licenses Guide

• Frequently Asked Questions (FAQ) about Firepower Licensing

以前のメジャーバージョンへの Firepower 1000/2100シリーズデバイスの再イメージ化

Firepower1000/2100シリーズデバイスの完全な再イメージ化を実行することを推奨します。消
去設定方式を使用すると、Firepower Threat Defenseソフトウェアに加えて、FXOSが復元しな
い場合があります。この場合、特にハイアベイラビリティ展開では、障害が発生する可能性が

あります。

詳細については、『Cisco FXOSトラブルシューティングガイド（Firepower Threat Defenseを実
行しているFirepower1000/2100シリーズ向け）』に記載されている再イメージ化の手順を参照
してください。

スマートライセンスの登録解除
Firepower Threat Defenseは Cisco Smart Licensingを使用します。ライセンス供与された機能を
使用するには、CiscoSmart SoftwareManager（CSSM）で登録します。後で再イメージ化または
管理の切り替えを行うことにした場合は、孤立した権限付与を発生させないように登録を解除

する必要があります。これらが生じると再登録できない場合があります。
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FMCまたは FTDデバイスをバックアップから復元する必要がある場合は、再イメージ化の前
に登録を解除しないでください。また、FMCからデバイスを削除しないでください。代わり
に、バックアップを実行した後に行われたライセンス変更を元に戻します。復元が完了した

ら、ライセンスを再設定します。ライセンスの競合や孤立した権限付与に気付いた場合は、

Cisco TACにお問い合わせください。

（注）

登録を解除すると、仮想アカウントからアプライアンスが削除され、クラウドおよびクラウド

サービスからアプライアンスが登録解除され、関連付けられたライセンスが解放されるため、

ライセンスを再割り当てできるようになります。アプライアンスを登録解除すると、適用モー

ドになります。アプライアンスの現在の設定とポリシーはそのまま機能しますが、変更を加え

たり展開したりすることはできません。

次の操作を行う前に、CSSMから手動で登録解除します。

• FTDデバイスを管理する Firepower Management Centerを再イメージ化する。

•モデルの移行中にソース Firepower Management Centerをシャットダウンする。

• FDMによってローカルで管理されている Firepower Threat Defenseデバイスを再イメージ
化する。

• Firepower Threat Defenseデバイスを FDMから FMC管理に切り替える。

FMCからデバイスを削除すると、CSSMから自動的に登録解除されます。これにより、次の
ことが可能になります。

• FMCによって管理されている Firepower Threat Defenseデバイスを再イメージ化する。

• Firepower Threat Defenseデバイスを FMCから FDM管理に切り替える。

上記の 2つのケースでは、FMCからデバイスを削除すると、デバイスが自動的に登録解除さ
れます。FMCからデバイスを削除すれば、手動で登録解除する必要はありません。

NGIPSデバイスのクラシックライセンスは、特定のマネージャ（ASDM/FMC）に関連付けら
れており、CSSMを使用して制御されません。クラシックデバイスの管理を切り替える場合、
または NGIPS展開から FTD展開に移行する場合は、セールス担当者にお問い合わせくださ
い。

ヒント
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取り付け手順
表 34 : Firepower Management Center取り付け手順

ガイドFMC

Cisco FirepowerManagement Center 1600, 2600, and 4600Getting Started
Guide

FMC 1600、2600、4600

Cisco FirepowerManagement Center 1000, 2500, and 4500Getting Started
Guide

FMC 1000、2500、4500

Cisco Secure Firewall Management Center Virtual Getting Started GuideFMCv

表 35 : Firepower Threat Defense取り付け手順

ガイドFTDプラットフォーム

Cisco Secure Firewall ASAおよび Threat Defense再イメージ化ガイ
ド

Cisco FXOSトラブルシューティングガイド（Firepower Threat
Defenseを実行している Firepower 1000/2100シリーズ向け）

Firepower 1000/2100シ
リーズ

Cisco Firepower 4100/9300 FXOS Configuration Guides：イメージ管
理に関する章

Cisco Firepower 4100スタートアップガイド

Cisco Firepower 9300スタートアップガイド

Firepower 4100/9300

Cisco Secure Firewall ASAおよび Threat Defense再イメージ化ガイ
ド

ASA 5500-Xシリーズ

Cisco Secure Firewall ASAおよび Threat Defense再イメージ化ガイ
ド

ISA 3000

AWSクラウド向け Cisco Secure Firewall Threat Defense Virtualス
タートアップガイド

FTDv：AWS

Microsoft Azureクラウド向け Cisco Secure Firewall Threat Defense
Virtualクイックスタートガイド

FTDv：Azure

Googleクラウドプラットフォーム向け Cisco Secure Firewall Threat
Defense Virtualスタートアップガイド

FTDv：GCP

KVM向け Cisco Secure Firewall Threat Defense Virtualスタートアッ
プガイド

FTDv：KVM
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https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1600-2600-4600/fmc-1600-2600-4600-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1600-2600-4600/fmc-1600-2600-4600-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1000-2500-4500/fmc-1000-2500-4500-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1000-2500-4500/fmc-1000-2500-4500-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot.html
https://www.cisco.com/c/en/us/support/security/firepower-9000-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/go/firepower4100-quick
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fp9300/firepower-9300-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/aws/ftdv-aws-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/aws/ftdv-aws-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/azure/ftdv-azure-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/azure/ftdv-azure-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/gcp/ftdv-gcp-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/gcp/ftdv-gcp-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/kvm/ftdv-kvm-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/kvm/ftdv-kvm-gsg.html


ガイドFTDプラットフォーム

Oracleクラウドインフラストラクチャ向け Cisco Secure Firewall
Threat Defense Virtualスタートアップガイド

FTDv：OCI

VMware向け Cisco Secure Firewall Threat Defense Virtualスタート
アップガイド

FTDv：VMware

表 36 : NGIPSvおよび ASA FirePOWERのインストール手順

ガイドNGIPSプラットフォーム

Cisco Firepower NGIPSv Quick Start Guide for VMwareNGIPSv

Cisco Secure Firewall ASAおよび Threat Defense再イメージ化ガイ
ド

ASDMBook 2: Cisco ASA Series Firewall ASDMConfiguration Guide：
Managing the ASA FirePOWER Module

ASA FirePOWER
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https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/oci/ftdv-oci-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/oci/ftdv-oci-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/vmware/ftdv/ftdv-vmware-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/vmware/ftdv/ftdv-vmware-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/60/quick_start/ngips_virtual/NGIPSv-quick.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/products-installation-and-configuration-guides-list.html
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資料

パッチで必要な場合は、Firepowerのマニュアルを更新します。

•ドキュメントロードマップ（103ページ）

ドキュメントロードマップ
ドキュメントロードマップでは、現在使用可能なドキュメントおよび従来のドキュメントへの

リンクを示します。

• Cisco Firepowerドキュメント一覧

• Cisco ASAシリーズドキュメント一覧

• Cisco FXOSドキュメント一覧
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資料

ドキュメントロードマップ



第 8 章

解決済みの問題

便宜上、リリースノートには、各パッチの解決済みの問題が記載されています。

サポート契約がある場合は、Cisco Bug Search Toolを使用して最新のバグリストを取得できま
す。検索では、特定のプラットフォームとバージョンに影響するバグに絞り込むことができま

す。バグのステータス、バグ IDごとに検索したり、特定のキーワードを検索することもでき
ます。

バグリストは1回自動生成され、その後は更新されません。バグがシステムでどのように分類
または更新されたかとその時期によっては、リリースノートに記載されない場合があります。

Cisco Bug Search Toolを「信頼できる情報源」と考えてください。

重要

•バージョン 6.7.0.3で解決済みの問題（105ページ）
•バージョン 6.7.0.2で解決済みの問題（113ページ）
•バージョン 6.7.0.1で解決済みの問題（119ページ）

バージョン 6.7.0.3で解決済みの問題
表 37 :バージョン 6.7.0.3で解決済みの問題

タイトル不具合 ID

AWS FTD：「ERROR: failed to set interface to promiscuous mode」により展
開が失敗する

CSCvr11958

FXOS：一部のインターフェイス移行ログに理由がないCSCvr94911

SPLIT-BRAIN：フェイルオーバー制御メッセージのブロックの事前割り当
て

CSCvt62869

snmpdが FP21xxデバイスの FXOSで頻繁に再生成されるCSCvt68055

FMCシステムプロセスが起動するCSCvu44472
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https://tools.cisco.com/bugsearch/
https://tools.cisco.com/bugsearch/
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr11958
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr94911
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt62869
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt68055
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu44472


タイトル不具合 ID

TD2がバックプレーンインターフェイス間でMPLSのロードバランシン
グを行わず、すべてを最初のインターフェイスに送信する

CSCvu53810

明確な理由なしに FirepowerがリブートすることがあるCSCvu84127

FP2K MIBに cfprApSmMonitorTableがありませんCSCvv21602

FTD 2100 - SNMP：不正な値がイーサネット統計ポーリングに返されるCSCvv24647

MsgLayer[PID]：エラー：Msglyr::ZMQWrapper::registerSender()：ZeroMQソ
ケットのバインドに失敗した

CSCvv36788

CIAM：net-snmp 5.1 CVE-2019-20892CSCvv41811

スケジュールされたバックアップに対して複数のデバイスを選択できないCSCvv43771

SnortAttribConfigのエラーにより FMCでポリシーの展開が失敗するCSCvv46490

ユーザーが削除していないのに、FMCから静的ルートが削除される。CSCvv59036

FTDが crlファイルを取得するためにすべての crl URLを試行しないCSCvv67196

Firepower 8000シリーズスタックの Fastpathルールが FMCからランダムに
消える

CSCvv89715

9300シャーシ内クラスタで変更を行った後、ルータ BGPがプッシュされ
ない

CSCvv90079

SLAが原因で同期プロセスがハングするCSCvv90753

バージョン 6.6.0にアップグレードすると、システムが以前欠落していた
memcap制限に達することがある

CSCvv92897

diagnostic-cliに常に表示されるメッセージCSCvw05392

KP fxos snmpに、EPMインデックスの
entPhysicalSerialNum,entPhysicalAssetIDに初期化されていない文字列があ
る

CSCvw15359

4100/9300：ポートチャネル/インターフェイスをアプリケーションに関連
付けることができない

CSCvw33536

800_post/1027_ldap_external_auth_fix.plで、6.6.0、6.6.1、6.6.3、6.7.0への
FMCのアップグレードが失敗する

CSCvw38870

Cisco ASAソフトウェアおよび FTDソフトウェアの SNMPアクセスの脆
弱性

CSCvw51436

VTIインターフェイスからのトラフィックが間違ったルールにヒットするCSCvw55788
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バージョン 6.7.0.3で解決済みの問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu53810
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu84127
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv21602
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv43771
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv46490
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv90079
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv90753
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv92897
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw05392
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw15359
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw33536
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw38870
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw51436
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw55788


タイトル不具合 ID

Firepower 4100でWSP-Q40GLR4LトランシーバとAristaスイッチを使用す
ると、「リンクが接続されていない（Link not connected）」エラーが発生
する

CSCvw62255

FXOSのアップグレード後に公開キー認証を使用したSSHアクセスが失敗
する

CSCvw67974

ASAのアップグレードが「CSP directory does not exist - STOP_FAILED
Application_Not_Found」で失敗する

CSCvw72260

アクティブで受信したスタンバイの失敗イベントにより、スタンバイでの

将来の展開がスキップされる

CSCvw72608

CIAM：linux-kernel 3.14.39 CVE-2020-14305などCSCvw74231

Syslog-ngパッチに問題がある可能性があるため、CCモードで Syslog-ng
が起動しない

CSCvw74660

シャーシのリロード後に ASCII文字「"」が設定された RADIUSキーが
FXOSで機能しない

CSCvw77924

FXOSアップグレードがFTDイメージに対して適切な互換性チェックを実
行しない

CSCvw79465

マルチインスタンスモードを実行している FTDが、SRUのインストール
と展開後に snort GID 3ルールを無効にする

CSCvw81322

ENH：fail-to-wireインラインペアのステータスを BYPASS-FAILに変更CSCvw81976

FTD-API：LDAP属性マップで、ldapValue（スペースを含む）が処理され
ない

CSCvw83498

CIAM：curl 7.66.0 CVE-2020-8286などCSCvw83810

アクセスポリシーのURLフィルタリングルールでURLが更新されていな
い

CSCvw85377

FP2100 ASA：9.15.1.1へのアップグレード後にネットワークモジュールが
ダウン/ダウンの 1 Gbps SFP

CSCvw90634

CCMレイヤ（スプリント 101、シーケンス 4）におけるWR6、WR8およ
び LTS18コミット IDの更新

CSCvw90923

Firepower 2100：ASAおよび FTDが「Local disk 2 missing on server 1/1」と
いうメッセージを生成する

CSCvw93159

FXOSのアップグレードが、「does not support application instances of
deployment type container」というエラーで失敗する

CSCvw95181
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw83810
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw85377
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw90634
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw90923
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw93159
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw95181


タイトル不具合 ID

ClamAVが原因で FTDが 6.7にアップグレードされた後、SFDataCorrelator
が終了する

CSCvw97201

リンク状態APIの読み取りが失敗した場合にリンク状態の更新を無視する
には、rmu読み取りエラーの処理が必要

CSCvw97256

FXOSは 6.7.0への FTDアップグレード後に古い FTDバージョンを報告す
る

CSCvw98315

navl属性のコピー中に snort CPU使用率が高くなるCSCvx05956

CCMレイヤ（スプリント 103、シーケンス 5）におけるWR6、WR8およ
び LTS18コミット IDの更新

CSCvx06920

svc_sam_dcosAGの FirepowerメモリリークCSCvx14602

「MIOが強制時刻同期に応答しない（MIODIDNOTRESPONDTOFORCED
TIME SYNC）」ために、ブレードの起動中に FXOSクロック同期の問題
が発生する

CSCvx16700

FDM：STOCertificateTrustBundleを使用するには、さまざまなアイテムを
更新する必要がある（QuoVadisルート CAの問題）

CSCvx19563

6.6.3で snmpv1を削除し、snmpv3を一度に追加すると、snmp設定の展開
が失敗する

CSCvx19934

CVE-2021-1405に対する NGFWの影響を評価するCSCvx23907

ENH：FQDNチェックを無効にする方法を追加CSCvx25336

CIAM：open-ldap 2.4.48 CVE-2020-36230などCSCvx27992

廃止予定のため、スマートライセンスの QuoVadisルート CAを更新するCSCvx28070

CSCvx07389の修正にもかかわらず、FPR4100/FPR9300でma_ctx*.logが大
きなディスク領域を消費する

CSCvx29429

FTD：管理 intをポーリングできる診断 intで SNMPホストが設定されるCSCvx29448

Cisco Firepower Management Centerのオープンリダイレクトの脆弱性CSCvx32283

1.9.5p2より前の sudoには、ヒープベースのバッファオーバーフローがあ
り、特権昇格を使用できる

CSCvx33904

FXOSが障害警告コード F4526902を表示するCSCvx38047

スレッド名：vnet-proxy（rip：socks_proxy_datarelay）で ASAおよび FTD
のウォッチドッグが強制的にトレースバックとリロードを実行する

CSCvx45976
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx29429
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx32283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx33904
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx38047
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx45976


タイトル不具合 ID

CCMレイヤ（スプリント 105、シーケンス 6）でのWR6、WR8および
LTS18コミット IDの更新

CSCvx47550

GNU Cライブラリ（別名 glibcまたは libc6）2.32の iconv関数CSCvx47634

Cisco ASAソフトウェアおよび FTDソフトウェアにおけるアイデンティ
ティベースのルールバイパスの脆弱性

CSCvx47895

CIAM：openssl 1.1.1gCSCvx49005

TLS1.3フローが原因で Snortプロセスがトレースバックして再起動するこ
とがある

CSCvx50636

ASACPの誤った計算により、パーセンテージが高くなる（CPCPU100%）CSCvx50980

SSEConnector設定を更新して、CAバンドル /etc/ssl/certs.pemを使用できる
ようにする

CSCvx52541

Cisco Firepower Management Centerのクロスサイトスクリプティングの脆
弱性

CSCvx55664

FTDホットフィックス Cisco_FTD_SSP_FP2K_Hotfix_Oのインストールが
スクリプト 000_start/125_verify_bundle.shで失敗する

CSCvx66329

MIOでの CIMCウォッチドッグリセットの処理CSCvx66494

CCMレイヤ（スプリント 107、シーケンス 6）でのWR6、WR8および
LTS18コミット IDの更新

CSCvx67468

FMC RAVPN：IPv6 DNSがグループポリシーで設定されている場合、展
開が失敗する

CSCvx67996

アクセスリストが 6.7で機能していないCSCvx71156

CiscoASAおよびFTDソフトウェアのリソースの枯渇で確認されたサービ
ス拒否攻撃に対する脆弱性

CSCvx79526

SSLポリシーを使用したファイル転送またはファイルアップロードが低速
で、復号化の再署名アクションが適用される

CSCvx79793

OpenSSLの 2021年 3月の脆弱性に対する SSPの評価CSCvx82705

999_finish/935_change_reconciliation_baseline.plでの 6.6.3への FMCアップ
グレードの失敗

CSCvx86231

Cisco Firepower ThreatDefenseソフトウェアのコマンドインジェクションの
脆弱性

CSCvx86283

FPR 2110でバンコクタイムゾーンを設定できないCSCvx89827
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タイトル不具合 ID

既存の ASDMコンテキストスイッチから新しい ASDM接続を区別するた
めの ASAのサポート変更

CSCvx95255

ASAvAzure：一定期間の実行後、一部またはすべてのインターフェイスが
トラフィックの通過を停止する場合がある

CSCvx95652

FTD-API：ruleIdの重複するシーケンス番号により、無効な snort ngfw.rules
が展開される

CSCvx98041

CCMレイヤ（スプリント 109、シーケンス 9）でのWR6、WR8および
LTS18コミット IDの更新

CSCvx98807

Cisco Firepower ThreatDefenseイーサネット産業用プロトコルのポリシーバ
イパスの脆弱性

CSCvy02240

Cisco Firepowerシステムソフトウェアルールエディタの影響のないバッ
ファオーバーフローの脆弱性

CSCvy02247

管理のコンテキストが変更されると、マルチコンテキストASAからconnect
fxos adminで FXOSにアクセスできない

CSCvy03045

FXOS：「メモリリーク」が appAGプロセスのトレースバックとリロード
を引き起こす場合がある

CSCvy04959

WMスタンバイが HAへの再参加に失敗し、「CD App Syncエラーがスタ
ンバイでSSP設定を適用できませんでした」というメッセージが表示され
る

CSCvy04965

Snort 2.9.16.3-3033トレースバック（FTD 6.6.3）CSCvy05966

CCMレイヤ（スプリント 110、シーケンス 10）でのWR6、WR8および
LTS18コミット IDの更新

CSCvy08798

暗号の不一致が原因で HAがアクティブ/アクティブ状態になるCSCvy09217

Syncdが FMC HAのセカンダリの FMC部分で繰り返し終了するCSCvy09252

LDAPパスワードで FTD 2110 ASCII文字を使用できないCSCvy10789

FDM - GUIにアクセスできない（tomcatが開いているファイル記述子が多
すぎる）

CSCvy13229

Cisco Firepower Threat Defenseソフトウェアの SSH接続で確認されたサー
ビス拒否攻撃に対する脆弱性

CSCvy13543

Cisco Firepower ThreatDefenseソフトウェアのコマンドインジェクションの
脆弱性

CSCvy16559
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タイトル不具合 ID

Cisco Firepower Threat Defenseのコマンドインジェクションの脆弱性CSCvy16573

証明書認証が使用される場合にWebポータルで永続的なリダイレクトが
発生する

CSCvy19136

Cisco Firepower Threat Defenseのコマンドインジェクションの脆弱性CSCvy19225

Cisco ASAおよび FTDソフトウェアWebサービスインターフェイスで確
認されたクロスサイトスクリプティングの脆弱性

CSCvy20504

FTDがインラインペア展開で TCPフローを不必要に ACKするCSCvy23349

FPR1K：速度の自動ネゴシエーションが無効になっているため、ファイ
バー SFPインターフェイスがダウンする

CSCvy31400

QP FTDアプリケーションが、FXOS/FTDアップグレード後に古い
affinity.confが原因で起動に失敗する

CSCvy31424

ASAのアップグレードに失敗した場合、プラットフォームとアプリケー
ションの間でバージョンステータスの同期が解除される

CSCvy34333

CCMレイヤ（スプリント 111、シーケンス 11）でのWR6、WR8および
LTS18コミット IDの更新

CSCvy35948

Cisco適応型セキュリティアプライアンスと Firepower Threat Defenseソフ
トウェアの DoSの脆弱性

CSCvy36910

Linaのトレースバックとコアファイルサイズが40Gを超えており、圧縮に
失敗する

CSCvy39791

9.14MR3：snmpwalkが [Errno 146]の接続拒否エラーで失敗したCSCvy40482

Cisco Firepower Threat Defenseソフトウェアにおける CLI任意ファイルの
書き込みの脆弱性

CSCvy41757

Cisco FirepowerManagement Centerソフトウェアの認証されたディレクトリ
トラバーサルの脆弱性

CSCvy41771

Cisco適応型セキュリティアプライアンスと Firepower Threat Defenseソフ
トウェアの DoSの脆弱性

CSCvy43187

Firepowerフローオフロードが、すべての既存およびおよび新しいフロー
のオフロードを停止させる

CSCvy51814

Cisco適応型セキュリティアプライアンスと Firepower Threat Defenseソフ
トウェアの DoSの脆弱性

CSCvy55054

config-requestリクエストを処理するサービス拒否の脆弱性CSCvy58278
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タイトル不具合 ID

Linaと FXOS間の同期外れの時間CSCvy61008

CCMレイヤ（スプリント 113、シーケンス 12）でのWR6、WR8コミット
IDの更新

CSCvy64145

AppAgentのハートビートの強化CSCvy65802

9300/4100スーパーバイザで REST API LTPを使用して FPR4100/9300 IPv6
設定を適用することができない

CSCvy66942

Cisco FMCソフトウェア設定情報開示の脆弱性CSCvy69730

navl属性のコピー中に snortCPU使用率が高くなる（断片化されたメタデー
タ）

CSCvy72118

Cisco FMCソフトウェアにおける設定情報開示の脆弱性CSCvy72194

FMCは、FPR1010で 8を超えるポートチャネル IDの設定を許可できないCSCvy73585

ios pemファイルを vFTDのパッチアップグレードパッケージに含めるCSCvy80325

FTD 1000スタンバイがHAへの再参加に失敗し、「CDApp Syncエラーは
SSP設定の生成に失敗しました」というメッセージが表示される

CSCvy83116

FXOSプロセスコアがシステムファイルからプルーニングされたか、また
は削除された（検証なし）

CSCvy83657

Cisco ASAおよび FTDのWebサービスで確認されたサービス拒否攻撃に
対する脆弱性

CSCvy89144

s2sCryptoMap設定の損失CSCvy89440

Cisco ASAおよび FTDソフトウェアの IKEv2サイト間 VPNで確認された
サービス拒否攻撃に対する脆弱性

CSCvy93480

ACルールエントリが見つからないため、アクセスルールが正しく一致し
ない

CSCvy95329

CSCvr33428および CSCvy39659によって導入された変更をロールバック
する

CSCvy96625

FXOSportmgrで速度値を2回チェックするスプリアスステータスアクショ
ンを解決する

CSCvy96698

FP-1010 HAリンクがダウンするか、新しいホストがデバイスに接続でき
ない

CSCvz05767

SFDataCorプロセスがスタックしているため、接続イベントがないCSCvz14616
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タイトル不具合 ID

Firepower 1010デバイスで、ASAアプリをアップグレードした後、デバイ
スがフェイルセーフモードになる

CSCvz15676

複数のシスコ製品の Snort Modbusにおけるサービス妨害の脆弱性CSCvz27235

FMCが同じ暗号マップのエントリに PFS21および IKEv1設定をプッシュ
するときの FTD展開エラー

CSCvz32386

削除されたファイルが Javaプロセスでディスク容量を保持しているCSCvz38811

SSLフローでの SnortによるランダムなパケットのブロックCSCvz53993

IPReputationフィードエラーメッセージ：メソッドが許可されていませんCSCvz59464

セキュリティ：CVE-2021-44228→ Log4j 2における脆弱性CSCwa46963

期限切れの証明書がセキュリティ Intelを引き起こし、マルウェアファイ
ルの事前分類署名の更新が失敗する

CSCwa70008

6.7.0.3: SRU更新時にピア証明書を既知の CA証明書で認証できないCSCwa87714

スマートポータルを使用して FMCを登録できないCSCwa88571

バージョン 6.7.0.2で解決済みの問題
表 38 :バージョン 6.7.0.2で解決済みの問題

タイトル不具合 ID

FTDデータインターフェイス（オフボックス管理）での HTTPSアクセス
が失敗する

CSCvh19737

IRB/TFW設定でホストが到達不能な場合に ASAコアブロックが枯渇するCSCvm82290

ASA：tcp_interceptスレッド名 thread detectionでのトレースバックCSCvp69936

FXOS：サービスモジュールの hwclockを同時書き込みコリジョンによる
破損から修復

CSCvs72450

ASA「Chassis 0 Cooling Fan OK」SCHメッセージを使用した FPR2100シ
リーズの重大な RPMアラート

CSCvs82926

Cisco FirepowerManagement Centerソフトウェアにおけるポリシーの脆弱性CSCvu91097

ASAv AnyConnectユーザがアイドルタイムアウトで予期せず切断されるCSCvv19230

ブックマーク SSL暗号設定の変更中の ASAトレースバックCSCvv70984
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タイトル不具合 ID

スレッド名 ace_workで ASA5555がトレースバックし、リロードするCSCvv85029

夜間にVPN、EMIX、および SNMPトラフィックを実行中に、タイマーで
KPをトレースバックする

CSCvv86861

ASA/FTDがスレッド名 fover_FSM_threadでトレースバックし、リロード
することがある

CSCvv89708

セカンダリユニットがクラスタに参加できないCSCvv97877

ポートチャネルのメンバーがダウンすると、Firepower 1000シリーズがト
ラフィックの通過を停止する

CSCvw16165

オフロードされたトラフィックがECMPセットアップでセカンダリルート
にフェールオーバーされない

CSCvw16619

LINAプロセスでの ASAトレースバックCSCvw18614

複数のシスコ製品での Snort HTTP検出エンジンのファイルポリシーバイ
パスの脆弱性

CSCvw19272

スレッド名 Loggerでの ASA/FTDのトレースバックとリロードCSCvw23199

snmp/snmp_config_utils.cで Rip Netsnmp_config_req_dequeue_and_send+269
を使用すると、SNMPで FTDがクラッシュすることがある

CSCvw24084

Cisco ASAおよび FTDソフトウェアの SIPで確認されたサービス拒否攻撃
に対する脆弱性

CSCvw26544

リブート時に AZURE ASA/FTD NIC MACアドレスが並べ替えられること
がある

CSCvw38614

PBR設定変更時の ASA/FTDトレースバックとリロードCSCvw43486

FTD：NLPパスでリターン ICMP接続先到達不能メッセージがドロップさ
れている

CSCvw46630

プロセス名「Lina」で ASA/FTDがトレースバックおよびリロードするCSCvw51307

FPR 4K：手動フェールオーバー後に新しいアクティブ ASAから SSLトラ
ストポイントが削除される

CSCvw51950

ASA：IPv6 DACL障害により、AnyConnectセッションを再開できないCSCvw51985

FPR4120：cli_xmlserver_threadの LinaウォッチドッグトレースバックCSCvw53596

CiscoASAおよび FTDWebサービスインターフェイスで確認されたクロス
サイトスクリプティングの脆弱性

CSCvw53796
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タイトル不具合 ID

FTD BVIアドレスから直接接続された IPへの接続の問題CSCvw59035

IKev 2 Daemonスレッドでの ASAトレースバックおよびリロードCSCvw71766

FMCを 6.7にアップグレードした後、ポリシーマップテーブルに 1000を
超えるエントリがある場合、展開に失敗する

CSCvw76572

「証明書eoが定義されていません」が原因でポリシーの展開が失敗する。CSCvw79542

ASA：OpenSSLの脆弱性 CVE-2020-1971CSCvw81897

ACLに関する「設定セッション」の変更時に ASAトレースバックが発生
する。

CSCvw82629

バージョン 9.14.1.30以降で BVI HTTP/SSHアクセスが機能しないCSCvw83572

ホスト名が 30文字を超えると、FTDの管理対象デバイスのバックアップ
が失敗する

CSCvw84339

ASAトレースバックとリロードのWebVPNスレッドCSCvw87788

証明書の変更中に ASA/FTDがトレースバックおよびリロードすることが
ある。

CSCvw89365

CiscoASAおよびFP1000/2100シリーズコマンドインジェクションのFTD
ソフトウェアの脆弱性

CSCvw93139

Cisco Firepower Management Centerソフトウェアのクロスサイトスクリプ
ティングに対する脆弱性

CSCvw93272

Cisco Firepower Management Centerソフトウェアのクロスサイトスクリプ
ティングに対する脆弱性

CSCvw93276

Cisco Firepower Management Centerソフトウェアのクロスサイトスクリプ
ティングに対する脆弱性

CSCvw93282

Cisco Firepower Management Centerソフトウェアのクロスサイトスクリプ
ティングに対する脆弱性

CSCvw93513

キャプチャが削除されたときに ASAがトレースバックを実行し、スレッ
ド名：sshでリロードされる

CSCvw95301

ASA：RemoteAccessVPNが有効な場合、emweb/httpsでトレースバックを
実行し、リロードされる

CSCvw95368

inspect_h323_ras+1810のトレースバックCSCvw96488

リンク状態APIの読み取りが失敗した場合にリンク状態の更新を無視する
には、rmu読み取りエラーの処理が必要

CSCvw97256
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タイトル不具合 ID

ASA：CoAで dACLが提供されない場合、VPNトラフィックが渡されな
い

CSCvw97821

ASA：CoA後の v6トラフィックに IPv6エントリのない dACLが適用され
ない

CSCvw98840

ASAv：9.14へのアップグレード後に使用されたメモリ値の SNMP結果が
正しくない

CSCvw99916

手動時刻設定用の FMCGUIの [Year]ドロップダウンリストに 2020年まで
しか表示されない

CSCvx01381

FCMWebUIにログイン前バナーが表示されないCSCvx01786

スレッド名のトレースバック：Lic TMRCSCvx02869

アイデンティティ NATトラフィックおよびクラスタリング環境では、オ
フロード書き換えデータを修正する必要がある

CSCvx03764

SGT名が未解決のまま ACEで使用されている場合、回線が無視または非
アクティブ状態にならない

CSCvx04057

ASAのリロードで「content-security-policy」設定が削除されるCSCvx04643

CiscoASAおよびFTDソフトウェアのコマンドインジェクションの脆弱性CSCvx05381

ASAがHAの設定同期中にロガースレッドでトレースバックを生成するこ
とがある

CSCvx05385

6.6.1へのアップグレード後に FPR 2100の Fail-to-wireポートがフラッピン
グする

CSCvx06385

ASA：デフォルトの IPv6/IPv4ルートトンネリングが機能しないCSCvx08734

FDM v6.6から v6.7へのアップグレードにより、snort3の呼び出しが失敗
する

CSCvx09164

ASAトレースバック：失効した証明書でリロードがトリガーされる
AnyConnectクライアントの CRLチェック

CSCvx09535

スレッド Crypto CAで ASAがトレースバックおよびリロードするCSCvx11295

リモートエンドで TFCが有効になっている状態で Firepower 2110がトラ
フィックをサイレントにドロップする

CSCvx11460

スレッド名 PTHREAD-4432で ASA/FTDトレースバックするCSCvx13694

CDアプリの同期エラーで無効状態となっている 1000シリーズ FTD -スタ
ンバイ状態で SSP設定の適用に失敗する

CSCvx14564
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タイトル不具合 ID

ASA/FTDで DHCPプロキシオファーがドロップされるCSCvx15040

ASAがスレッド名「webvpn_task」でトレースバックおよびリロードする
ことがある

CSCvx17664

FPR-2100-ASA：最新バージョンのASAインターフェイスで ifTypeのSNMP
ウォークに「other」が表示される

CSCvx17780

ACLを追加または削除し、route-mapコマンドに入力すると、クラッシュ
が絶えず発生する

CSCvx17785

FMCから送信されたオブジェクトループによる linaのトレースバックを
防ぎます。代わりに展開を失敗させます。

CSCvx17842

ASA/FTDが SNMPホストグループオブジェクトの変更後にトレースバッ
クすることがある

CSCvx20303

OCSP応答データのクリーンアップ中のにASAがトレースバックおよびリ
ロードする

CSCvx22695

X-Frame-Optionsヘッダーが webvpn応答ページで設定されていないCSCvx25719

「show crashinfo」による新しい出力ログの追加で ASAがトレースバック
およびリロードする

CSCvx25836

handle_agentx_packet / snmpで SNMPにトレースバックすると、FP1kおよ
び 5508での起動に時間がかかる

CSCvx26221

FPR2100シリーズのプロセス linaでのFTDのトレースバックおよびリロー
ド

CSCvx26808

ASA：FIPSが有効な場合、PACファイルをインポートできないCSCvx27430

フローオフロードによる一括ルーティング更新後にファイアウォールCPU
が増加することがある

CSCvx29771

DHCPGIADDRフィールドの IPアドレスがDHCPDECLINEをDHCPサー
バに送信した後に反転する

CSCvx29814

Cisco Firepower Device Managerソフトウェアにおけるファイルシステム容
量の枯渇によるサービス拒否の脆弱性

CSCvx30735

FIPS障害による ASAのリロードCSCvx34237

ACL設定を同時に変更すると、「show running-config」の出力が完全に中
断される

CSCvx41171
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タイトル不具合 ID

FPR4150 ASA Standby Readyユニットのループが失敗し、設定を削除して
インストールし直す必要がある

CSCvx42081

ASA EIGRPルートがネイバーの切断後にスタックするCSCvx42197

スレッド名 Unicorn Proxy Threadで FTD/ASAがトレースバックするCSCvx44401

IEおよびWindowsプラットフォームの古いバージョンの X-Frame-Options
ヘッダーのサポート

CSCvx47230

スレッド名 fover_health_monitoring_threadでのトレースバックCSCvx50366

トランスペアレントコンテキストの削除中のSNMP通知スレッドでのASA
トレースバックとリロード

CSCvx52122

ASPキャプチャの dispatch-queue-limitにパケットがないと表示されるCSCvx54235

マルチキャストが有効な場合、FTDでの展開が失敗するCSCvx54396

FTD 6.6.1/6.7.0が SNMP Ifspeed OID（1.3.6.1.2.1.2.2.1.5）応答値 = 0を送信
している

CSCvx54606

スマートトンネルコード署名証明書の更新CSCvx57417

データトンネルが起動する前に COAを受信すると、親セッションが切断
される

CSCvx59120

スレッド名 CTM Daemonでの ASAトレースバックおよびリロードCSCvx63647

ASA内部デッドロックにより、機能（syslog、リロード、ASDM、
anyconnect）が失われる

CSCvx68128

FTD-API：展開 APIによりレコードをシリアル化できないCSCvx68785

スレッド名 SNMP ContextThreadでの ASAトレースバックおよびリロードCSCvx69405

asa_run_ttyS0スクリプトによるスレッド名 pix_startup_threadでのASA/FTD
トレースバックおよびリロード

CSCvx71434

ifmibポーリングの最適化CSCvx72904

複数の ACLとオブジェクトが設定された状態で「clear configure all」を実
行すると、ASAがトレースバックおよびリロードする

CSCvx74035

システムイメージをフラッシュにコピーするときのスレッド ci/consoleで
の ASAトレースバックおよびリロード

CSCvx76233
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バージョン 6.7.0.1で解決済みの問題
表 39 :バージョン 6.7.0.1で解決済みの問題

タイトル不具合 ID

ASA：まれに発生した CP処理での破損によってコンソールロックが発生
する

CSCvg69380

スレッド名 Unicorn Proxy Threadで ASAが 9.6.4.20トレースバックを実行
する

CSCvo34210

FMCが SYNフラッド攻撃から接続イベントを生成するCSCvr33428

Cisco Adaptive Security Applianceと Firepower Threat Defenseソフトウェア
リモート

CSCvr85295

SR-IOVインターフェイス上の ASAvフェールオーバートラフィックが、
インターフェイスのダウンによりドロップされることがある

CSCvs13204

スレッド idfw_procでの ASAのトレースバックCSCvs84542

SSLハンドシェイク中の ASAのトレースバックとリロードCSCvt71529

HTTPクリーンアップによるクライアントレスWebVPNのトレースバック
またはページ障害

CSCvt75760

[ciam] GNU readline _rl_tropen機能の安全でない一時ファイルの脆弱性CSCvt77665

CIAM：linux-kernel 3.14.39で脆弱性を調査する必要がある（2015年以前）CSCvu64784

CIAM：linux-kernel 3.14.39の脆弱性（2017～ 2020年、SIR：Medium）CSCvu64884

FXOS：AAA/RADIUS：NAS-IPフィールドを 127.0.01に設定CSCvu70493

CIAM：pcre 8.35および 8.38CSCvu96592

SSL復号ポリシーを有効にした後、FTD Linaエンジンがデータパスでト
レースバックすることがある

CSCvu98222

新しいコンテキストの作成中に「config-url」を入力すると、ASAのトレー
スバックが発生する

CSCvv15572

特定の状況下で Netflowテンプレートが送信されないCSCvv17585

statsAGメモリリークCSCvv36393

2100/1000シリーズ Firepowerデバイスに XFS破損を処理するユーティリ
ティがない

CSCvv52349
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タイトル不具合 ID

FXOS：DC PSUの電圧が「ステータスの表示（show stats）」の誤った値
で表示される

CSCvv58480

inspect esmtpでの ASAのトレースバックとリロードCSCvv66005

DATAPATHでの ASA 9.12のランダムトレースバックおよびリロードCSCvv67500

ASAのアップグレード後、startup-configでOSPFネットワークコマンドが
欠落する

CSCvv72466

foverおよび SSHスレッドによるトレースバックCSCvv73017

トレースバックにより purg_processとなるCSCvv80782

起動時の VICアダプタカーネルクラッシュCSCvv84358

アップグレード：アップグレード後に FSMステータスに不正な値が表示
されることがある

CSCvv85742

コアファイルを作成する FTDでの予期しないトレースバックとリロードCSCvv86926

ASA：igb_saleen_io_sfp_mod_poll_threadプロセスでCPU専有の値が高くな
る

CSCvv87232

ASA：EasyVPNHWクライアントが重複したフェーズ 2のキー再生成をト
リガーし、トンネル経由で切断される

CSCvv88017

ASA/FTD：HAスイッチオーバー後に接続されたスイッチでMACアドレ
ステーブルのフラッピングが表示される

CSCvv90720

FTD 6.6：snmpdプロセスの CPUがスパイクするCSCvv94165

ASAが「octnic_hm_thread」でリロードし続け、リロード後は回復するま
でに非常に長い時間がかかる

CSCvv94701

FPR2100 httpdログファイルの増加により、パーティション
/opt/cisco/platform/logsのディスク使用率が高い

CSCvv95277

Cisco FXOSおよびNX-OSソフトウェアのUDLDDoSと任意のコード実行
の脆弱性

CSCvv96092

CIAM：linux-kernel 3.14.39 CVE-2020-14386などCSCvv98751

CIAM：libproxy 0.4.11 CVE-2020-25219CSCvv98764

CIAM：gnutls 3.3.5 CVE-2020-24659CSCvv98773

[ciam] GNOMEプロジェクト libxml2 v2.9.10以前で、グローバルバッファ
オーバーフローが発生する

CSCvv98959
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タイトル不具合 ID

Firepower 2140での VPNスレッドによる ASAのトレースバックとリロー
ド

CSCvw00161

PDTS Txキューがスタックしたまま Snortがビジー状態でドロップするCSCvw07000

「show tech-support」コマンドの実行中の ASAトレースバックとリロードCSCvw12008

サイト間セッションおよび AnyConnectセッションで ASAの古い VPNコ
ンテキストが表示される

CSCvw12100

CCMレイヤ（スプリント 98、シーケンス 2）におけるWR6、WR8および
LTS18コミット IDの更新

CSCvw13348

メモリリーク：DMEプロセスが Firepower 4100/9300（M5シリーズのみ）
で生成されるコアをトレースバックする場合がある

CSCvw19401

agx通信の snmpdの再起動が snmp-saに対して失敗するCSCvw19907

カプセル化されたフローを処理する際の DATAPATHスレッドでの FTDト
レースバックとリロード

CSCvw21844

FXOS 2.8.1で「copy ftp: wrokspace:」を使用するとエラー「該当するファ
イルまたはディレクトリがありません（No such file or directory）」が発生
する

CSCvw22435

radius_rcv_authにより、コントロールプレーンの CPU使用率が 100%にな
ることがある

CSCvw22881

プライマリユニットのインターフェイスが init状態のままであるため、セ
カンダリユニットがバルク同期状態で無限にスタックする

CSCvw22986

フローオフロードが有効になっている場合、TCPファイル転送（ビッグ
ファイル）が正しく閉じない

CSCvw24556

CIAM：linux-kernel 3.14.39 CVE-2020-25645などCSCvw24642

strncpy NULL文字列が SSLライブラリから渡されている間の ASA syslog
トレースバック

CSCvw26171

スレッド名 ci/consoleでの ASAのトレースバックとリロードCSCvw26331

セカンダリノードで SNMP V3ウォークが認証エラーで失敗するCSCvw27072

EAPを使用した IKEv2で、MOBIKEステータスが処理されないCSCvw27301

QPを v9.14.1.109にアップグレード中に SNMPプロセスがクラッシュしたCSCvw28814

ASA/FTDが SNMPのメモリ破損によりトレースバックおよびリロードす
ることがある

CSCvw30252
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タイトル不具合 ID

ディレクタ/バックアップフローは残され、このフローに関連するトラフィッ
クがブラックホール化される

CSCvw31569

9.12(4)4以降にアップグレード後の ASASMトレースバックおよびリロー
ド

CSCvw32518

TACACS+ ASCIIパスワード変更要求が正しく処理されないCSCvw36662

デバイスがハング状態になるまで 600/秒のレートで VPN syslogが生成さ
れる

CSCvw37259

Cisco FXOSおよびNX-OSソフトウェアのUDLDDoSと任意のコード実行
の脆弱性

CSCvw38984

FPR2110上の 9.10.1.11 ASAがランダムにトレースバックおよびリロード
する

CSCvw42999

ASA：非 DNSトラフィックを DNS検査エンジンにリダイレクトする
「class-default」クラスマップ

CSCvw44122

CIAM：tcp-dump 4.9.3 CVE-2020-8037CSCvw44182

リロード時の ASAv SNMPトレースバックCSCvw45863

SNMPおよび管理アクセス設定に関連する ASA/FTDトレースバックおよ
びリロード

CSCvw46885

一部の FPRプラットフォームのインバウンドトラフィックの IPSecトラン
スポートモードトラフィックの破損

CSCvw47321

ASAを 9.13(1)13にアップグレードすると、DAPが動作しなくなるCSCvw48517

「show clock」のタイムゾーンが「show run clock」のタイムゾーンと異な
る

CSCvw48829

IPv4デフォルトトンネルルートが拒否されるCSCvw51462

ASAが複数のクエリパラメータを含む SAMLアサーションで HTTP POST
を処理できない

CSCvw53427

リリースビルドで CRUZ paloviewにアクセスできないCSCvw53494

ASA5506上のM500ITモデルのソリッドステートドライブが 3年 2ヵ月の
サービス期間後に応答しなくなることがある

CSCvw53884

FPR-4150：スレッド名DATAPATHでのASAトレースバックおよびリロー
ド

CSCvw54640
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タイトル不具合 ID

タイプ dynamic-split-exclude-domainsの AnyConnectカスタム属性の名前が
リロード後に変更される

CSCvw58414

ASA：ランダムな L2TPユーザが古い ACLフィルタエントリが原因でリ
ソースにアクセスできない

CSCvw63862

IKEデーモンでの ASAトレースバックおよびリロードCSCvw74940

プロセス名：linaにおけるスタンバイ FTD 6.6.1コアCSCvw83780

スレッド名 snmp_alarm_threadでの ASAトレースバックおよびリロードCSCvw84786

ISA3000上のM500ITモデルのソリッドステートドライブが 3年 2ヵ月の
サービス期間後に応答しなくなることがある

CSCvx09123

v2および v3の SNMPウォークが失敗し、このOIDでこのエージェントで
使用可能なオブジェクトがありませんと表示される

CSCvx09248

スレッド名 DATAPATHでの ASA 9.15.1.7トレースバックおよびリロードCSCvx30314
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解決済みの問題

バージョン 6.7.0.1で解決済みの問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw58414
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw63862
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw74940
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw83780
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw84786
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx09123
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx09248
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx30314
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解決済みの問題

バージョン 6.7.0.1で解決済みの問題



第 9 章

既知の問題

便宜上、リリースノートには、メジャーリリースの既知の問題が記載しています。メンテナン

スリリースまたはパッチの既知の問題は記載していません。

サポート契約がある場合は、Cisco Bug Search Toolを使用して最新のバグリストを取得できま
す。検索では、特定のプラットフォームとバージョンに影響するバグに絞り込むことができま

す。バグのステータス、バグ IDごとに検索したり、特定のキーワードを検索することもでき
ます。

バグリストは1回自動生成され、その後は更新されません。バグがシステムでどのように分類
または更新されたかとその時期によっては、リリースノートに記載されない場合があります。

Cisco Bug Search Toolを「信頼できる情報源」と考えてください。

重要

•バージョン 6.7.0で未解決のバグ（125ページ）

バージョン 6.7.0で未解決のバグ
表 40 :バージョン 6.7.0で未解決のバグ

タイトル不具合 ID

pxGridv2エンドポイントのダウンロードが応答せずADI、SFDataCorrelator
を切断する

CSCvv59527

FTDデバイス（ASA 5500-Xおよび Firepower 1000/2100シリーズ）がバッ
クアップからの復元後に応答しない

CSCvv95130

[6.7.0] FDM Snort 3 SSLポリシーの追加/削除により、Snortが UI警告なし
で再起動する

CSCvv99419

レトロスペクティブイベントによって作成されたマルウェアイベントの

eStreamerイベントでファイルポリシーが設定されていない
CSCvw20092
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https://tools.cisco.com/bugsearch/
https://tools.cisco.com/bugsearch/
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タイトル不具合 ID

FMCモニターリング、手動の Syslog設定によりページが不規則に動作す
る

CSCvw41726

FTD：NLPパスでリターン ICMP接続先到達不能メッセージがドロップさ
れている

CSCvw46630

接続ベースのデバッグでパフォーマンスが低下するCSCvw48743

IPv6が設定されている場合、ISE 3.0への 6.7.0 FMC pxGrid接続が機能し
ない

CSCvw51105

SFPリンクを使用してFPRデバイスに接続されたスイッチでは、速度の自
動ネゴシエーションの無効化が必要になる場合があります。

CSCvx71029
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既知の問題

バージョン 6.7.0で未解決のバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw41726
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw46630
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw48743
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw51105
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx71029
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