
再使用可能オブジェクトの管理

柔軟性を高めて使用しやすくするために、ASA FirePOWERモジュールでは名前付きオブジェ
クトを作成できます。これは、名前を値と関連付ける再使用可能な設定であり、値を使用する

必要がある場合、代わりに名前付きオブジェクトを使用できます。

次のタイプのオブジェクトを作成できます。

• IPアドレスとネットワーク、ポートとプロトコルのペア、セキュリティゾーン、および
送信側と宛先の国（地理位置情報）を表すネットワークベースのオブジェクト

•セキュリティインテリジェンスフィードとリスト、アプリケーションフィルタ、URL、
ファイルリスト、および侵入ポリシーの変数セットを含む、非暗号化および復号化された

トラフィックを処理するためのオブジェクト

これらのオブジェクトは、アクセスコントロールポリシー、ネットワーク分析ポリシー、侵

入ポリシー、レポート、ダッシュボードなど、ASA FirePOWERモジュールのさまざまな場所
で使用できます。

オブジェクトをグループ化すると、複数のオブジェクトを1つの設定で参照できます。ネット
ワーク、ポート、URL、および公開キーインフラストラクチャ（PKI）オブジェクトをグルー
プ化できます。

ほとんどの場合、ポリシーで使用されるオブジェクトを編集するには、変更を有効にするため

に設定の再展開が必要になります。

（注）

•オブジェクトマネージャの使用（2ページ）

•ネットワークオブジェクトの操作（4ページ）

•セキュリティインテリジェンスリストとフィードの操作（5ページ）

•ポートオブジェクトの操作（11ページ）

• URLオブジェクトの操作（13ページ）

•アプリケーションフィルタの操作（13ページ）

•変数セットの操作（17ページ）

•シンクホールオブジェクトの操作（36ページ）
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•ファイルリストの操作（37ページ）

•セキュリティゾーンの操作（42ページ）

•暗号スイートリストの操作（43ページ）

•識別名オブジェクトの操作（44ページ）

• PKIオブジェクトの操作（46ページ）

•地理位置情報オブジェクトの操作（55ページ）

•セキュリティグループタグオブジェクトの操作（56ページ）

オブジェクトマネージャの使用

ライセンス：任意

オブジェクトマネージャ（[Configuration] > [ASA FirePOWER Configuration] > [Object
Management]）を使用して、アプリケーションフィルタ、変数セット、およびセキュリティ
ゾーンなどのオブジェクトを作成および管理します。ネットワーク、ポート、URL、および
PKIオブジェクトをグループ化できます。さらに、オブジェクトおよびオブジェクトグループ
のリストをソート、フィルタ、参照することもできます。

オブジェクトのグループ化

ライセンス：任意

ネットワーク、ポート、PKI、およびURLのオブジェクトをグループ化できます。システムで
は、オブジェクトおよびオブジェクトグループを交互に使用することができます。たとえば、

ポートオブジェクトを使用する場合はいつでも、ポートオブジェクトグループも使用できま

す。同じタイプのオブジェクトおよびオブジェクトグループには、同じ名前を付けることはで

きません。

ポリシーで使用されるオブジェクトグループ（たとえば、アクセスコントロールポリシーで

使用されるネットワークオブジェクトグループ）を編集する場合、変更を有効にするために

設定を再展開する必要があります。設定変更の導入を参照してください。

グループを削除しても、グループ内のオブジェクトは削除されず、相互の関連性だけが削除さ

れます。さらに、使用中のグループは削除できません。たとえば、保存されたアクセスコント

ロールポリシーの URL条件で使用している URLグループは削除できません。

再利用可能なオブジェクトをグループ化するには、次の手順を実行します。

ステップ 1 [Configuration] > [ASA FirePOWER Configuration] > [Object Management]の順に選択します。

ステップ 2 グループ化するオブジェクトタイプ [Network]、[Port]、[URL]、[PKI]、または [Distinguished Name]で、
[Object Groups]を選択します。

ステップ 3 グループ化するオブジェクトに対応する [Add]ボタンをクリックします。

ステップ 4 [Name]にグループの名前を入力します。中カッコ（{}）を除く、印字可能な任意の標準ASCII文字を使用
できます。
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ステップ 5 1つ以上のオブジェクトを選択し、[Add]をクリックします。

•複数のオブジェクトを選択するには、Shiftと Ctrlを使用するか、右クリックして [Select All]を選択し
ます。

•含める既存のオブジェクトを検索するには、フィルタフィールド（ ）を使用します。このフィール

ドは入力に従って更新され、一致する項目が表示されます。検索文字列をクリアするには、検索フィー

ルドの上にあるリロードアイコン（ ）をクリックするか、検索フィールド内のクリアアイコン（ ）

をクリックします。

•既存のオブジェクトがニーズを満たさない場合、すぐにオブジェクトを作成するには、追加アイコン

（ ）をクリックします。

ステップ 6 [Store ASA FirePOWER Changes]をクリックします。

オブジェクトの参照、ソート、およびフィルタ

ライセンス：任意

オブジェクトマネージャには、ページあたり 20のオブジェクトまたはグループが表示されま
す。オブジェクトまたはグループのタイプが 20を超える場合は、ページ下部のナビゲーショ
ンリンクを使用して追加ページを表示します。特定のページにアクセスしたり、更新アイコン

（ ）にアクセスしてビューを更新したりすることもできます。

デフォルトでは、オブジェクトとグループはページで、アルファベット順に名前でリストされ

ます。ただし、表示されている任意の列でオブジェクトまたはグループの各タイプをソートで

きます。列見出しの横にある上または下矢印は、ページがその列でその方向にソートされてい

ることを示します。ページのオブジェクトは、名前または値でフィルタすることもできます。

オブジェクトまたはグループをソートする方法：

1. カラムの見出しをクリックします。反対方向でソートするには、見出しを再度クリックし
ます。

オブジェクトまたはグループをフィルタする方法：

1. [Filter]フィールドのフィルタ条件を入力します。

ページは入力に従って更新され、一致する項目が表示されます。フィールドには、ワイル

ドカードとして 1つ以上のアスタリスク（*）を使用できます。

オブジェクトの参照、ソート、およびフィルタ

デフォルトでは、オブジェクトとグループはページで、アルファベット順に名前でリストされ

ます。ただし、表示されている任意の列でオブジェクトまたはグループの各タイプをソートで
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きます。列見出しの横にある上または下矢印は、ページがその列でその方向にソートされてい

ることを示します。ページのオブジェクトは、名前または値でフィルタすることもできます。

オブジェクトまたはグループをソートする方法：

カラムの見出しをクリックします。反対方向でソートするには、見出しを再度クリックします。

オブジェクトまたはグループをフィルタする方法：

a) [Filter]フィールドのフィルタ条件を入力します。

ページは入力に従って更新され、一致する項目が表示されます。フィールドは、ワイルドカードとし

て 1つ以上のアスタリスク（*）を受け入れます。

ネットワークオブジェクトの操作
ライセンス：任意

ネットワークオブジェクトは、個別に、またはアドレスブロックとして指定できる 1つ以上
の IPアドレスを表します。ネットワークオブジェクトおよびグループ（オブジェクトのグルー
プ化（2ページ）を参照）は、アクセスコントロールポリシー、ネットワークの変数、レ
ポートなど、ASA FirePOWERモジュールのさまざまな場所で使用できます。

また、使用中のネットワークオブジェクトは削除できません。さらに、アクセスコントロー

ルまたは侵入ポリシーで使用されるネットワークオブジェクトを編集した場合は、変更を有効

にするためにポリシーを再適用する必要があります。

ネットワークオブジェクトを作成する方法：

ステップ 1 [Configuration] > [ASA FirePOWER Configuration] > [Object Management]の順に選択します。

ステップ 2 [Network]で、[Individual Objects]を選択します。

ステップ 3 [Add Network]をクリックします。

ステップ 4 [Name]にネットワークオブジェクトの名前を入力します。中カッコ（{}）を除く、印字可能な任意の標準
ASCII文字を使用できます。

ステップ 5 ネットワークオブジェクトに追加する IPアドレスまたはアドレスブロックごとに、値を入力して [Add]
をクリックします。

ステップ 6 [Store ASA FirePOWER Changes]をクリックします。

アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更の導入を参照し

てください。
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セキュリティインテリジェンスリストとフィードの操作

ライセンス：Protection

セキュリティインテリジェンス機能を使用すると、アクセスコントロールポリシーごとに、

送信元または宛先 IPアドレスに基づいてネットワークをトラバースできるトラフィックを指
定できます。これは、トラフィックがアクセス制御ルールによって分析される前に、特定の IP
アドレスをブロックする（トラフィックの送受信を拒否する）場合に特に役立ちます。同様

に、IPアドレスをホワイトリストに追加し、アクセス制御を使用してシステムに接続を強制的
に処理させることができます。

特定の IPアドレスをブロックするかどうか決めていない場合は、「モニタのみ」の設定を使
用できます。この設定では、システムがアクセス制御ルールを使用して接続を処理でき、接続

の一致がセキュリティインテリジェンスのブロックリストに記録されます。

グローバルホワイトリストとグローバルブラックリストは、デフォルトですべてのアクセスコ

ントロールポリシーに含まれており、すべてのゾーンに適用されます。また、各アクセスコ

ントロールポリシー内で、ネットワークオブジェクトとグループの組み合わせを使用して個別

のホワイトリストとブラックリストや、セキュリティインテリジェンスのリストとフィードを

作成できます。ユーザはこれらすべてをセキュリティゾーン別に制約することができます。

フィードとリストの比較

セキュリティインテリジェンスフィードは、ユーザが設定した間隔でシステムが HTTPまた
はHTTPSサーバからダウンロードする IPアドレスの動的コレクションです。フィードは定期
的に更新されるため、システムは最新の情報を使用してネットワークトラフィックをフィルタ

処理できます。ASAFirePOWERモジュールには、ブラックリストの作成に役立つインテリジェ
ンスフィードがあります。このフィードは、VRTによってレピュテーションが低いと判断され
た IPアドレスを表します。

フィードの更新が反映されるまで数分かかる場合がありますが、フィードの作成または変更

後、またはスケジュールされたフィードの更新後に、ポリシーを展開する必要はありません。

システムがインターネットからフィードをダウンロードするタイミングを厳密に制御する場合

は、そのフィードの自動更新を無効にすることができます。ただし、シスコでは自動更新を許

可することを推奨しています。オンデマンド更新は手動でも実行できますが、システムが定期

的にフィードをダウンロードするようにすれば、最新の関連データを入手できます。

（注）

フィードとは対照的に、セキュリティインテリジェンスリストは、手動でシステムにアップ

ロードする IPアドレスの単純な静的リストです。フィードやグローバルホワイトリストとブ
ラックリストを増やしたり、微調整したりするには、カスタムリストを使用します。カスタム

リストの編集（ネットワークオブジェクトの編集およびグローバルホワイトリストまたはブ

ラックリストからの IPアドレスの削除）を行う場合、変更を有効にするために設定を再展開
する必要があることに注意してください。
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フィードデータの書式設定や破損

フィードとリストのソースは、1行につき1つの IPアドレスまたはアドレスブロックを持つ、
最大 500 MBの単純なテキストファイルでなければなりません。コメント行は #文字で始める
必要があります。リストのソースファイルは、.txt拡張子を使用する必要があります。

システムが破損したフィードまたは認識不能な IPアドレスを持つフィードをダウンロードし
た場合、システムは古いフィードデータを引き続き使用します（これが初回のダウンロードで

ある場合を除く）。ただし、システムがフィード内の IPアドレスを1つでも認識できる場合、
システムは認識できるアドレスを更新します。

インターネットアクセスおよびハイアベイラビリティ

システムは、ポート 443/HTTPSを使用してインテリジェンスフィードをダウンロードし、
443/HTTPまたは 80/HTTPを使用してカスタムまたはサードパーティのフィードをダウンロー
ドします。フィードを更新するには、デバイスでインバウンドとアウトバウンドの両方の適切

なポートを開く必要があります。フィードサイトに直接アクセスできない場合、システムはプ

ロキシサーバを使用できます。

システムでは、カスタムフィードのダウンロード時にピアSSL証明書の検証は行われません。
また、証明書のバンドルまたは自己署名証明書を使用したリモートピアの検証もサポートされ

ていません。

フィードとリストの管理

[Security Intelligence] リストとフィード（総称してセキュリティインテリジェンスオブジェク
トと呼ばれる）は、オブジェクトマネージャの [Security Intelligence]ページを使用して作成お
よび管理します。

保存または適用されているアクセスコントロールポリシーで現在使用されているカスタムリ

ストまたはフィードは削除できないことに注意してください。さらに、個別の IPアドレスは
削除できますが、グローバルリストは削除できません。同様に、インテリジェンスフィード

は削除できませんが、編集することによって更新の頻度を無効にしたり、変更したりできま

す。

セキュリティインテリジェンスオブジェクトのクイックリファレンス

次の表に、セキュリティインテリジェンスのフィルタリングを実行する場合に使用できるオブ

ジェクトのクイックリファレンスを示します。
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表 1 :セキュリティインテリジェンス

ネットワーク

オブジェクト

カスタムリス

ト

カスタム

フィード

インテリジェ

ンスフィード

ブローバルホ

ワイトリスト

またはブラッ

クリスト

機能

ホワイトリストまたはブラックリストのいずれかのオブジェ

クトとして任意のアクセスコントロールポリシーで

デフォルト

で、アクセス

コントロール

ポリシーで

使用方法

ありありありありいいえ（No）セキュリティ

ゾーンで制約

することがで

きるか

はい（保存または適用されているアクセスコ

ントロールポリシーで現在使用されている場

合を除く）

いいえ（No）いいえ（No）削除できるか

完全に変更す

る

変更されたリ

ストのみを

アップロード

する

完全に変更す

る

更新の頻度を

無効にする

か、変更する

IPアドレスの
みを削除する

オブジェクト

マネージャの

編集機能

ありありいいえ（No）いいえ（No）削除する場合

は「はい」

（IPアドレス
を追加する場

合は、再展開

する必要はあ

りません）

変更されたと

きに設定の再

展開が必要か

グローバルホワイトリストとブラックリストの操作

ライセンス：Protection

システムのグローバルホワイトリストとブラックリストは、デフォルトですべてのアクセスコ

ントロールポリシーに含まれており、すべてのゾーンに適用されます。ポリシーごとに、これ

らのグローバルリストを使用しないことを選択できます。

グローバルリストに IPアドレスを追加した後は、設定を再展開する必要はありません。逆に、
グローバルホワイトリストまたはブラックリストから IPアドレスを削除した後は、変更を有
効にするために設定を再展開する必要があります。

ネットマスク /0のネットワークオブジェクトはホワイトリストまたはブラックリストに追加
できますが、ネットマスク /0を使用したアドレスブロックは無視され、これらのアドレスに
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基づいたホワイトリストおよびブラックリストフィルタリングは行われないことに注意してく

ださい。セキュリティインテリジェンスフィードからのネットマスク /0のアドレスブロック
も無視されます。すべてのトラフィックをモニタまたはブロックする場合は、セキュリティイ

ンテリジェンスフィルタリングの代わりに、[Monitor]または [Block]ルールアクションでアク
セスコントロールルールを使用し、[Source Networks]および [Destination Networks]の [any]の
デフォルト値をそれぞれ使用します。

IPアドレスをグローバルホワイトリストまたはブラックリストから削除する方法：

ステップ 1 オブジェクトマネージャの [Security Intelligence]ページで、グローバルホワイトリストまたはブラックリス

トの横にある編集アイコン（ ）をクリックします。

ステップ 2 リストから削除する IPアドレスの横にある削除アイコン（ ）をクリックします。

複数の IPアドレスを同時に削除するには、Shiftキーおよび Ctrlキーを使用して IPアドレスを選択し、右
クリックして [Delete]を選択します。

ステップ 3 [Store ASA FirePOWER Changes]をクリックします。

アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更の導入を参照し

てください。

インテリジェンスフィードの操作

ライセンス：Protection

ASA FirePOWERモジュールには、ブラックリストの作成に役立つインテリジェンスフィード
があります。このフィードは、VRTによってレピュテーションが低いと判断された IPアドレ
スの定期的に更新される複数のリストから成ります。フィードの各リストは、オープンリレー、

既知の攻撃者、bogus IPアドレス（bogon）などの、特定のカテゴリを表します。アクセスコ
ントロールポリシーでは、カテゴリのいずれかまたはすべてをブロックできます。

インテリジェンスフィードは定期的に更新されるため、システムは最新の情報を使用してネッ

トワークトラフィックをフィルタ処理できます。ただし、セキュリティに対する脅威（マル

ウェア、スパム、ボットネット、フィッシングなど）を表す不正な IPアドレスが現れては消
えるペースが速すぎて、新しいポリシーを更新して展開するには間に合わないこともありま

す。

インテリジェンスフィードは削除できませんが、編集することによって更新の頻度を変更でき

ます。デフォルトで、フィードは 2時間ごとに更新されます。

インテリジェンスフィードの更新頻度を変更するには、次の手順を実行します。

ステップ 1 オブジェクトマネージャの [Security Intelligence]ページで、インテリジェンスフィードの横にある編集ア

イコン（ ）をクリックします。

ステップ 2 [Update Frequency]を編集します。
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2時間から 1週間までの範囲で、さまざまな間隔から選択できます。フィードの更新を無効にすることも
できます。

ステップ 3 [Store ASA FirePOWER Changes]をクリックします。

カスタムセキュリティインテリジェンスフィードの操作

ライセンス：Protection

カスタムまたはサードパーティのセキュリティインテリジェンスフィードを使用すると、イ

ンターネット上で定期的に更新される他の信頼できるホワイトリストやブラックリストによっ

て、インテリジェンスフィードを増やすことができます。また、内部フィードを設定すること

もできます。

フィードを設定する場合は、URLを使用して場所を指定します。このURLはPunycodeでエン
コードすることはできません。デフォルトでは、システムは設定された間隔でフィードソース

全体をダウンロードします。

オプションで、md5チェックサムを使用して、更新フィードをダウンロードするかどうか判断
するようにシステムを設定できます。モジュールが最後にフィードをダウンロードした後に

チェックサムが変更されていない場合、システムによるチェックサムの再ダウンロードは不要

です。特に内部フィードが大きい場合には、md5チェックサムを使用することができます。
md5チェックサムは、チェックサムのみを含む単純なテキストファイルに保存する必要があ
ります。コメントはサポートされていません。

セキュリティインテリジェンスフィードを設定する方法：

ステップ 1 オブジェクトマネージャの [Security Intelligence]ページで、[Add Security Intelligence]をクリックします。

ステップ 2 フィードの名前を [Name]に入力します。中カッコ（{}）を除く、印字可能な任意の標準ASCII文字を使用
できます。

ステップ 3 [Type]ドロップダウンリストから、[Feed]を設定することを指定します。

ステップ 4 [Feed URL]を指定し、オプションで [MD5 URL]を指定します。

ステップ 5 [Update Frequency]を指定します。

2時間から 1週間までの範囲で、さまざまな間隔から選択できます。フィードの更新を無効にすることも
できます。

ステップ 6 [Store ASA FirePOWER Changes]をクリックします。

セキュリティインテリジェンスフィードのオブジェクトが作成されます。フィードの更新を無効にした場

合を除き、システムはフィードをダウンロードして検証しようとします。これで、アクセスコントロール

ポリシーでフィードオブジェクトを使用できるようになりました。

再使用可能オブジェクトの管理
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手動によるセキュリティインテリジェンスフィードの更新

ライセンス：Protection

手動でセキュリティインテリジェンスフィードを更新すると、インテリジェンスフィードを

含め、すべてのフィードが更新されます。

すべてのセキュリティインテリジェンスフィードを更新する方法：

ステップ 1 オブジェクトマネージャの [Security Intelligence]ページで、[Update Feeds]をクリックします。

ステップ 2 すべてのフィードを更新することを確認します。

更新が有効になるまで数分かかる可能性があることが警告されます。

ステップ 3 [OK]をクリックします。

フィードの更新をダウンロードして検証したら、システムはその更新されたフィードを使用してトラフィッ

クのフィルタリングを開始します。

カスタムセキュリティインテリジェンスのリストの操作

ライセンス：Protection

セキュリティインテリジェンスのリストは、手動でアップロードする IPアドレスおよびアド
レスブロックのシンプルな静的リストです。カスタムリストは、フィードやグローバルリス

トの 1つを増やしたり、微調整したりする場合に役立ちます。

アドレスブロックのネットマスクは、IPv4および IPv6の場合、それぞれ 0から 32、または 0
から 128までの整数になることに注意してください。

たとえば、信頼できるフィードが重要なリソースへのアクセスを誤ってブロックしていても、

そのフィードが組織にとって全体的に有用である場合、セキュリティインテリジェンスフィー

ドオブジェクトをアクセスコントロールポリシーのブラックリストから削除する代わりに、

誤って分類された IPアドレスだけを含むカスタムホワイトリストを作成できます。

セキュリティインテリジェンスのリストを変更するには、ソースファイルを変更して、新し

いコピーをアップロードする必要があることに注意してください。詳細については、セキュリ

ティインテリジェンスリストの更新（11ページ）を参照してください。

新しいセキュリティインテリジェンスをアップロードする方法：

ステップ 1 オブジェクトマネージャの [Security Intelligence]ページで、[Add Security Intelligence]をクリックします。

ステップ 2 リストの名前を [Name]に入力します。中カッコ（{}）を除く、印字可能な任意の標準ASCII文字を使用で
きます。

ステップ 3 [Type]ドロップダウンリストから、[List]をアップロードすることを指定します。

ステップ 4 [Browse]をクリックして list.txtファイルを参照し、[Upload]をクリックします。

再使用可能オブジェクトの管理
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リストがアップロードされます。ポップアップウィンドウに、リストで検出された IPアドレスとアドレス
ブロックの総数が表示されます。

番号が予期したものでない場合は、ファイルの書式設定を調べ、再試行してください。

ステップ 5 [Store ASA FirePOWER Changes]をクリックします。

セキュリティインテリジェンスリストの更新

ライセンス：Protection

セキュリティインテリジェンスリストを編集するには、ソースファイルを変更して、新しい

コピーをアップロードする必要があります。ASDMを使用してファイルの内容を変更すること
はできません。ソースファイルへのアクセス権がない場合は、ASDMインターフェイスを使
用してコピーをダウンロードできます。

セキュリティインテリジェンスリストを変更する方法：

ステップ 1 オブジェクトマネージャの [Security Intelligence]ページで、更新するリストの横にある編集アイコン（ ）

をクリックします。

ステップ 2 編集するリストのコピーが必要な場合、[Download]をクリックして、プロンプトに従ってリストをテキス
トファイルとして保存します。

必要に応じてリストを変更します。

ステップ 3 [Security Intelligence]ポップアップウィンドウで、[Browse]をクリックして変更されたリストを参照し、
[Upload]をクリックします。

ステップ 4 [Store ASA FirePOWER Changes]をクリックします。

アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更の導入を参照し

てください。

ポートオブジェクトの操作
ライセンス：任意

ポートオブジェクトは、異なるプロトコルをそれぞれ少し異なる方法で表します。

• TCPおよび UDPの場合、ポートオブジェクトは、カッコ内にプロトコル番号が記載され
たトランスポート層プロトコルと、オプションの関連ポートまたはポート範囲を表しま

す。例：TCP(6)/22。

• ICMPおよび ICMPv6（IPv6 ICMP）の場合、ポートオブジェクトはインターネット層プロ
トコルおよびオプションのタイプとコードを表します。例：ICMP(1):3:3

再使用可能オブジェクトの管理
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•ポートオブジェクトは、ポートを使用しない他のプロトコルを表すこともできます。

システムが既知のポート用にデフォルトのポートオブジェクトを提供することに注意してくだ

さい。これらのオブジェクトは変更または削除できますが、代わりにカスタムポートオブジェ

クトを作成することを推奨します。

ポートオブジェクトおよびグループ（オブジェクトのグループ化（2ページ）を参照）は、
アクセスコントロールポリシーやポートの変数など、ASA FirePOWERモジュールのさまざま
な場所で使用できます。

使用中のポートオブジェクトは削除できません。さらに、ポートオブジェクトを編集または

削除した後に、アクティブポリシーがオブジェクトを参照する場合、変更を有効にするには設

定を再展開する必要があります。設定変更の導入を参照してください。

アクセスコントロールルールの送信元ポートの条件にはTCP/UDP以外のプロトコルを追加で
きないことに注意してください。さらに、送信元ポートと宛先ポートの両方のポート条件を

ルールで設定する場合、トランスポートプロトコルを混在させることはできません。

送信元ポートの条件で使用されるポートオブジェクトグループにサポート対象外のプロトコ

ルを追加した場合、使用場所のルールはポリシー展開には適用されません。さらに、TCPと
UDPの両方のポートを含むポートオブジェクトを作成してから、ルールの送信元ポートの条
件としてそのポートオブジェクトを追加した場合、宛先ポートを追加することはできません。

その逆もまた同様です。

ポートオブジェクトを作成する方法：

ステップ 1 [Configuration] > [ASA FirePOWER Configuration] > [Object Management]の順に選択します。

ステップ 2 [Port]で、[Individual Objects]を選択します。

ステップ 3 [Add Port]をクリックします。

ステップ 4 [Name]にポートオブジェクトの名前を入力します。中カッコ（{}）を除く、印字可能な任意の標準ASCII
文字を使用できます。

ステップ 5 [Protocol]を選択します。

[TCP]、[UDP]、[IP]、[ICMP]、または [IPv6 ICMP]から選択するか、[Other]ドロップダウンリストを使用
して別のプロトコルまたは [All]プロトコルを選択できます。

ステップ 6 オプションで、[Port]またはポート範囲を使用して TCPまたは UDPポートオブジェクトを制限します。

1～ 65535までの任意のポートを指定するか、すべてのポートと一致するように [any]を指定できます。
ポートの範囲を指定するには、ハイフンを使用します。

ステップ 7 必要に応じて、[Type]および関連する [Code]（該当する場合）を使用して、ICMPまたは IPV6 ICMPポー
トオブジェクトを制限します。

ICMPまたは IPv6 ICMPオブジェクトを作成する場合、タイプおよびコード（該当する場合）を指定でき
ます。ICMPのタイプとコードの詳細については、
http://www.iana.org/assignments/icmp-parameters/icmp-parameters.xmlおよび
http://www.iana.org/assignments/icmpv6-parameters/icmpv6-parameters.xmlを参照してください。任意のタイプ
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と一致するようにタイプに anyを設定するか、指定したタイプの任意のコードと一致するようにコードに
anyを設定できます。

ステップ 8 オプションで、[Other]を選択し、ドロップダウンリストからプロトコルを選択します。[All]プロトコルを
選択した場合は、[Port]フィールドにポート番号を入力します。

ステップ 9 [Store ASA FirePOWER Changes]をクリックします。

URLオブジェクトの操作
ライセンス：任意

設定した各 URLオブジェクトは、単一の URLまたは IPアドレスを表します。アクセスコン
トロールポリシーでは、URLオブジェクトとグループを使用できます（オブジェクトのグルー
プ化（2ページ）を参照）。たとえば、特定の URLをブロックするアクセスコントロール
ルールを作成することもできます。

HTTPSトラフィックをブロックするには、トラフィックの Secure Sockets Layer（SSL）証明書
からURLを入力できることに注意してください。証明書からURLを入力する場合は、ドメイ
ン名を入力し、サブドメイン情報を省略します。（たとえば、www.example.comの代わりに
example.comと入力します。）証明書のURLに基づいてトラフィックをブロックする場合、そ
のWebサイトへの HTTPトラフィックと HTTPSトラフィックの両方がブロックされます。

使用中の URLオブジェクトは削除できません。さらに、URLオブジェクトを編集または削除
した後に、アクティブポリシーがオブジェクトを参照する場合、変更を有効にするには設定を

再展開する必要があります。設定変更の導入を参照してください。

URLオブジェクトを作成する方法：

ステップ 1 [Configuration] > > [ASA FirePOWER Configuration] > > [Object Management]の順に選択します。

ステップ 2 [URL]で、[Individual Objects]を選択します。

ステップ 3 [Add URL]をクリックします。

ステップ 4 [Name]に URLオブジェクトの名前を入力します。中カッコ（{}）を除く、印字可能な任意の標準 ASCII
文字を使用できます。

ステップ 5 URLオブジェクトの [URL]または IPアドレスを入力します。

ステップ 6 [Store ASA FirePOWER Changes]をクリックします。

アプリケーションフィルタの操作
ライセンス：任意

再使用可能オブジェクトの管理
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ASA FirePOWERモジュールは IPトラフィックを分析するときに、ネットワーク上でよく使用
されているアプリケーションを特定しようとします。アプリケーション認識は、アプリケー

ションベースのアクセスコントロールの実行には不可欠です。システムは多くのアプリケー

ションに対応するディテクタとともに提供されており、シスコでは頻繁に更新を行い、システ

ムおよび脆弱性データベース（VDB）の更新を通じてディテクタを追加しています。

アプリケーションフィルタは、アプリケーションのリスク、ビジネスとの関連性、タイプ、カ

テゴリ、およびタグに関連付けられている条件に従ってアプリケーションをグループ化しま

す。アプリケーションフィルタを使用すると、アプリケーションを個別に検索および追加する

必要がないため、アクセスコントロールルール用のアプリケーション条件を素早く作成でき

ます。詳細については、トラフィックとアプリケーションフィルタの一致を参照してくださ

い。

アプリケーションフィルタを使用する別の利点は、新しいアプリケーションを変更または追加

する場合にフィルタを使用するアクセスコントロールルールを更新する必要がないことです。

たとえば、すべてのソーシャルネットワーキングアプリケーションをブロックするようにア

クセスコントロールポリシーを設定し、VDBの更新に新しいソーシャルネットワーキング
アプリケーションディテクタが含まれる場合、ポリシーはVDBの更新時に更新されます。シ
ステムが新しいアプリケーションをブロックする前に、変更された設定を再展開する必要があ

りますが、アプリケーションをブロックするアクセスコントロールルールを更新する必要は

ありません。

システム提供のアプリケーションフィルタがユーザのニーズに応じてアプリケーションをグ

ループ化しない場合、独自のフィルタを作成することができます。ユーザ定義のフィルタで

は、システム提供のフィルタをグループ化して結合できます。たとえば、非常にリスクが高

く、ビジネス関連性が低いアプリケーションをすべてブロックするフィルタを作成することが

できます。個々のアプリケーションを手動で指定することによってもフィルタを作成できます

が、これらのフィルタは、モジュールソフトウェアまたはVDBを更新しても自動的に更新さ
れないことを覚えておいてください。

システム提供のアプリケーションフィルタと同様、ユーザ定義のアプリケーションフィルタ

もアクセスコントロールルールで使用できます。

アプリケーションフィルタを作成および管理する場合は、オブジェクトマネージャ

（[Configuration] > [ASA FirePOWER Configuration] > [Object Management]）を使用します。アプ
リケーションの条件をアクセスコントロールルールに追加しながら、アプリケーションフィ

ルタをすぐに作成できることに注意してください。

[Application Filters]リストには、独自のフィルタを作成するために選択できるシステム提供の
アプリケーションフィルタが含まれています。表示されるフィルタは検索文字列を使用するこ

とによって抑制できます。これは、カテゴリとタグの場合に特に役立ちます。

[Available Applications]リストには、選択したフィルタ内の個別のアプリケーションが含まれま
す。また、検索ストリングを使用して、表示されるアプリケーションを抑制することもできま

す。

システムは、OR演算を使用して同じフィルタタイプの複数のフィルタをリンクします。中リ
スクフィルタに 100のアプリケーションが含まれており、高リスクフィルタに 50のアプリ
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ケーションが含まれているシナリオについて考えてみてください。両方のフィルタを選択する

と、システムは使用可能な 150のアプリケーションを表示します。

システムは、AND演算を使用して異なるタイプのフィルタをリンクします。たとえば、中リ
スクおよび高リスクのフィルタと中レベルおよび高レベルのビジネス関連性のフィルタを選択

した場合、システムは、中リスクまたは高リスクで、かつ中レベルおよび高レベルのビジネス

関連性があるアプリケーションを表示します。

関連するアプリケーションの詳細については、情報アイコン（ ）をクリックします。詳細情

報を表示するには、情報ポップアップにあるいずれかのインターネット検索リンクをクリック

します。

ヒント

フィルタに追加するアプリケーションを決定したら、それらを個別に追加するか、アプリケー

ションフィルタを選択した場合は、[All apps matching the filter]を追加することができます。
[Selected Applications and Filters]リストにあるアイテムの合計数が 50を超えない限り、複数の
フィルタおよび複数のアプリケーションを任意の組み合わせで追加できます。

アプリケーションフィルタを作成すると、オブジェクトマネージャの [Application Filters]ペー
ジに一覧表示されます。このページには、各フィルタを構成する条件の合計数が表示されま

す。

表示されるアプリケーションフィルタのソートとフィルタの詳細については、オブジェクト

マネージャの使用（2ページ）を参照してください。使用中のアプリケーションフィルタは
削除できないことに注意してください。さらに、アプリケーションフィルタオブジェクトを

編集または削除した後に、アクティブポリシーがオブジェクトを参照する場合、変更を有効に

するには設定を再展開する必要があります。設定変更の導入を参照してください。

アプリケーションフィルタを作成する方法：

ステップ 1 [Configuration] > [ASA FirePOWER Configuration] > [Object Management]の順に選択します。

ステップ 2 [Application Filters]をクリックします。

ステップ 3 [Add Application Filter]をクリックします。

ステップ 4 [Name]を入力します。中カッコ（{}）を除く、印字可能な任意の標準 ASCII文字を使用できます。

ステップ 5 必要に応じて、[Application Filters]リストにあるシステム提供のフィルタを使用して、フィルタに追加する
アプリケーションのリストを絞り込みます。

•リストを展開および縮小するには、各フィルタタイプの横にある矢印をクリックします。

•フィルタタイプを右クリックし、[Check All]または [Uncheck All]をクリックします。このリストに
は、各タイプで選択したフィルタ数が示されることに注意してください。

•表示されるフィルタを絞り込むには、[Search by name]フィールドに検索文字列を入力します。これ

は、カテゴリとタグの場合に特に有効です。検索をクリアするには、クリアアイコン（ ）をクリッ

クします。
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•フィルタのリストを更新し、選択したフィルタをすべてクリアするには、リロードアイコン（ ）を

クリックします。

•すべてのフィルタと検索フィールドをクリアするには、[Clear All Filters]をクリックします。

選択したフィルタに一致するアプリケーションが [Available Applications]リストに表示されます。リストに
は一度に 100のアプリケーションが表示されます。

ステップ 6 [Available Applications]リストから、フィルタに追加するアプリケーションを選択します。

•前の手順で指定した制約を満たすすべてのアプリケーションを追加するには、[All apps matching the
filter]を選択します。

•表示される個別のアプリケーションを絞り込むには、[Search by name]フィールドに検索文字列を入力

します。検索をクリアするには、クリアアイコン（ ）をクリックします。

•使用可能な個別のアプリケーションのリストを参照するには、リストの下部にあるページングアイコ
ンをクリックします。

•複数の個別のアプリケーションを選択するには、Shiftキーおよび Ctrlキーを使用します。現在表示さ
れている個別のアプリケーションをすべて選択するには、右クリックして [Select All]を選択します。

•アプリケーションのリストを更新し、選択したアプリケーションをすべてクリアするには、リロード
アイコン（ ）をクリックします。

個別のアプリケーションと [All apps matching the filter]は同時に選択できません。

ステップ 7 選択したアプリケーションをフィルタに追加します。クリックしてドラッグするか、 [Add toRule]をクリッ
クできます。

結果は次のもので構成されています。

•選択したアプリケーションフィルタ

•選択した個別の使用可能なアプリケーション、または [All apps matching the filter]

フィルタには最大50のアプリケーションおよびフィルタを追加できます。選択したアプリケーションから

アプリケーションまたはフィルタを削除するには、該当する削除アイコン（ ）をクリックします。1つ
以上のアプリケーションおよびフィルタを選択するか、または右クリックして [SelectAll]を選択してから、
右クリックして [Delete Selected]を選択することもできます。

ステップ 8 [Store ASA FirePOWER Changes]をクリックします。

再使用可能オブジェクトの管理
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変数セットの操作

ライセンス：Protection

変数は、侵入ルールで一般的に使用される値を表し、送信元および宛先の IPアドレスおよび
ポートを識別します。侵入ポリシーにある変数を使用して、ルール抑制、適応プロファイル、

および動的ルール状態にある IPアドレスを表すこともできます。

プリプロセッサルールは、侵入ルールで使用されるネットワーク変数で定義されたホストにか

かわらず、イベントをトリガーできます。

ヒント

変数セットを使用して、変数を管理、カスタマイズ、およびグループ化します。ASAFirePOWER
モジュール提供のデフォルトの変数セットを使用するか、独自のカスタムセットを作成するこ

とができます。いずれのセットでも、定義済みのデフォルトの変数を変更したり、ユーザ定義

の変数を追加および変更したりできます。

ASA FirePOWERモジュール提供の共有オブジェクトルールと標準テキストルールの大部分で
は、定義済みのデフォルト変数を使用してネットワークとポート番号を定義します。たとえ

ば、ルールの大半は、保護されたネットワークを指定するために変数 $HOME_NETを使用し
て、保護されていない（つまり外部の）ネットワークを指定するために変数$EXTERNAL_NET
を使用します。さらに、特殊なルールでは、他の定義済みの変数がしばしば使用されます。た

とえば、Webサーバに対するエクスプロイトを検出するルールは、$HTTP_SERVERS変数お
よび $HTTP_PORTS変数を使用します。

ルールがより効率的なのは、変数がユーザのネットワーク環境をより正確に反映する場合で

す。少なくとも、事前定義されたデフォルト変数の最適化（17ページ）で説明されているよ
うに、デフォルトのセットにあるデフォルトの変数を変更する必要があります。$HOME_NET
などの変数がネットワークを正しく定義し、$HTTP_SERVERSにネットワーク上のすべての
Webサーバが含まれるようにするには、処理は最適化され、疑わしいアクティビティがないか
どうかすべての関連システムが監視されます。

変数を使用するには、変数セットをアクセスコントロールルールまたはアクセスコントロー

ルポリシーのデフォルトアクションに関連付けられている侵入ポリシーにリンクします。デ

フォルトでは、デフォルトの変数セットは、アクセスコントロールポリシーによって使用さ

れるすべての侵入ポリシーにリンクされています。

事前定義されたデフォルト変数の最適化

デフォルトでは、ASA FirePOWERモジュールには、定義済みのデフォルト変数から成る単一
のデフォルト変数セットがあります。脆弱性調査チーム（VRT）はルールの更新を使用して、
デフォルト変数を含む、新規および更新された侵入ルール、および他の侵入ポリシー要素を提

供します。詳細については、「ルール更新とローカルルールファイルのインポート」を参照

してください。

再使用可能オブジェクトの管理
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ASA FirePOWERモジュールで提供される多くの侵入ルールでは定義済みのデフォルト変数が
使用されるため、それらの変数に対して適切な値を設定する必要があります。変数セットを使

用してネットワーク上のトラフィックを特定する方法によっては、任意またはすべての変数

セットにあるこれらのデフォルト変数の値を変更することができます。詳細については、「変

数の追加と編集（26ページ）」を参照してください。

注意：アクセスコントロールまたは侵入ポリシーをインポートすると、デフォルトの変数セッ

トにある既存のデフォルト変数が、インポートしたデフォルト変数で上書きされます。既存の

デフォルト変数セットに、インポートされたカスタム変数セットに存在しないカスタム変数が

含まれる場合、一意的な変数が保持されます。詳細については、設定のインポートを参照して

ください。

次の表に、ASA FirePOWERモジュールで提供される変数に関する説明、および通常変更する
変数を示します。変数をご使用のネットワークに合わせて調整する方法を決定するには、プロ

フェッショナルサービスまたはサポートに問い合わせてください。

表 2 : ASA FirePOWERモジュールで提供される変数（続き）

変更しますか説明変数名

不要。既知の AOL Instant Messenger
（AIM）サーバを定義し、
チャットベースのルールおよ

びAIMエクスプロイトを検索
するルールで使用されます。

$AIM_SERVERS

現在のルールセットでは不要

です。

ドメインネームサービス

（DNS）サーバを定義しま
す。DNSサーバに特に影響す
るルールを作成する場合、

$DNS_SERVERS変数を宛先ま
たは送信元 IPアドレスとして
使用できます。

$DNS_SERVERS

はい。$HOME_NETを適切に
定義してから、

$EXTERNAL_NETの値として
$HOME_NETを除外する必要
があります。

ASA FirePOWERモジュールに
非保護ネットワークとして表

示され、外部ネットワークを

定義するために多くのルール

で使用されるネットワークを

定義します。

$EXTERNAL_NET

不要。ネットワークストリームで

ファイルを検出する侵入ルー

ルで使用される、暗号化され

ていないポートを定義しま

す。

$FILE_DATA_PORTS
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変更しますか説明変数名

FTPサーバがデフォルトポー
ト以外のポートを使用する場

合は変更します（モジュール

インターフェイスでデフォル

トポートを確認できます）。

ネットワーク上の FTPサーバ
のポートを定義し、FTPサー
バのエクスプロイトルールに

使用されます。

$FTP_PORTS

不要。パケットデコーダが GTP
（General Packet Radio Service
（GPRS）トンネリングプロト
コル）PDU内部でペイロード
を取得するデータチャネル

ポートを定義します。

$GTP_PORTS

内部ネットワークの IPアドレ
スを指定する場合は変更しま

す。

関連した侵入ポリシーが監視

するネットワークを定義し、

内部ネットワークを定義する

ために多くのルールで使用さ

れます。

$HOME_NET

Webサーバがデフォルトポー
ト以外のポートを使用する場

合は変更します（モジュール

インターフェイスでデフォル

トポートを確認できます）。

ネットワーク上のWebサーバ
のポートを定義し、Webサー
バのエクスプロイトルールに

使用されます。

$HTTP_PORTS

HTTPサーバを実行する場合は
変更します。

ネットワーク上のWebサーバ
を定義します。Webサーバの
エクスプロイトルールで使用

されます。

$HTTP_SERVERS

Oracleサーバを実行する場合
は変更します。

ネットワーク上で Oracleデー
タベースサーバのポートを定

義し、Oracleデータベースで
の攻撃をスキャンするルール

で使用されます。

$ORACLE_PORTS

不要。システムにシェルコードのエ

クスプロイトをスキャンさせ

るポートを定義し、シェル

コードを使用するエクスプロ

イトを検出するルールで使用

されます。

$SHELLCODE_PORTS
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変更しますか説明変数名

不要。ネットワーク上の SIPサーバ
のポートを定義し、SIPのエク
スプロイトルールに使用され

ます。

$SIP_PORTS

はい。SIPサーバを実行してい
る場合は、$HOME_NETを適
切に定義してから、

$SIP_SERVERSの値として
$HOME_NETを含める必要が
あります。

ネットワーク上で SIPサーバ
を定義し、SIPをターゲットと
したエクスプロイトを解決す

るルールで使用されます。

$SIP_SERVERS

SMTPサーバを実行する場合
は変更します。

ネットワーク上で SMTPサー
バを定義し、メールサーバを

ターゲットとするエクスプロ

イトを解決するルールで使用

されます。

$SMTP_SERVERS

SNMPサーバを実行する場合
は変更します。

ネットワーク上で SNMPサー
バを定義し、SNMPサーバで
の攻撃をスキャンするルール

で使用されます。

$SNMP_SERVERS

変更しません。この変数は表

示または削除のみが可能で

す。削除後に、編集または復

元することはできません。

後に、バージョン5.3.0以降に
アップグレードされるバー

ジョン 5.3.0以前の ASA
FirePOWERモジュールソフト
ウェアリリースのシステム上

に存在する場合にのみ表示さ

れるレガシー拡張変数を特定

します。拡張変数について

（36ページ）を参照してくだ
さい。

$SNORT_BPF

SQLサーバを実行する場合は
変更します。

ネットワーク上でデータベー

スサーバを定義し、データ

ベースをターゲットとしたエ

クスプロイトを解決するルー

ルで使用されます。

$SQL_SERVERS

SSHサーバがデフォルトポー
ト以外のポートを使用する場

合は変更します（モジュール

インターフェイスでデフォル

トポートを確認できます）。

ネットワーク上の SSHサーバ
のポートを定義し、SSHサー
バのエクスプロイトルールに

使用されます。

$SSH_PORTS

再使用可能オブジェクトの管理
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変更しますか説明変数名

はい。SSHサーバを実行して
いる場合は、$HOME_NETを
適切に定義してから、

$SSH_SERVERSの値として
$HOME_NETを含める必要が
あります。

ネットワーク上で SSHサーバ
を定義し、SSHをターゲット
としたエクスプロイトを解決

するルールで使用されます。

$SSH_SERVERS

Telnetサーバを実行する場合は
変更します。

ネットワーク上で既知のTelnet
サーバを定義し、Telnetサー
バをターゲットとしたエクス

プロイトを解決するルールで

使用されます。

$TELNET_SERVERS

機能の説明で指示されている

場合や、サポートによる指示

があった場合を除き、変更し

ません。

本来はモジュールインター

フェイスを介して使用できな

い 1つ以上の機能を設定でき
る一般ツールを提供します。

拡張変数について（36ペー
ジ）を参照してください。

$USER_CONFの設
定が競合または重複

していると、システ

ムは停止します。拡

張変数について

（36ページ）を参
照してください。

注意

$USER_CONF

変数セットについて

ライセンス：Protection

変数を任意のセットに追加すると、それはすべてのセットに追加されます。つまり、各変数

セットは、システムで現在設定されているすべての変数のコレクションになります。いずれの

変数セットでも、ユーザ定義の変数を追加したり、任意の変数の値をカスタマイズしたりでき

ます。

ASA FirePOWERモジュールでは、初めに定義済みのデフォルト値から成る単一のデフォルト
の変数セットが提供されます。デフォルト設定では、各変数は最初はそのデフォルト値に設定

されています。定義済みの変数の場合、このデフォルト値は VRTによって設定され、ルール
更新で提供される値です。

再使用可能オブジェクトの管理
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定義済みのデフォルト変数は、デフォルト値のままにすることもできますが、事前定義された

デフォルト変数の最適化（17ページ）の説明に従い、定義済みの変数のサブセットを変更す
ることを推奨します。

変数はデフォルトセットでのみ使用できますが、多くの場合、1つ以上のカスタム設定を追加
し、異なるセットで異なる変数の値を設定し、場合によっては新しい変数を追加することに

よって、最大限に活用できます。

複数のセットを使用する場合は、デフォルトのセットにある任意の変数の現在値によって、他

のすべてのセットの変数のデフォルト値が決まることに注意してください。

例：デフォルトセットにユーザ定義変数を追加する

次の図は、値が 192.168.1.0/24のデフォルトセットにユーザ定義変数 Var1を追加した場合の
セットのインタラクションを示しています。

オプションで、任意のセットの Var1値をカスタマイズできます。Var1がカスタマイズされて
いない Custom Set 2では、この値は 192.168.1.0/24です。Custom Set 1では、Var1のカスタマ
イズ値 192.168.2.0/24はデフォルト値をオーバーライドします。デフォルトセット内のユーザ
定義変数をリセットすると、すべてのセットのデフォルト値が anyにリセットされます。

この例では、Custom Set 2で Var1を更新しなかった場合、デフォルトセットで Var1をカスタ
マイズまたはリセットすると、Custom Set 2の現在のデフォルト値Var1が更新され、変数セッ
トにリンクされているすべての侵入ポリシーに影響を与えることに注意してください。

この例では示されていませんが、セット間のインタラクションは、デフォルトセットのデフォ

ルト変数をリセットすると現在のルールの更新でシステムによって設定された値にリセットさ

れること以外は、ユーザ定義変数およびデフォルト変数で同じであることに注意してくださ

い。

例：カスタムセットにユーザ定義変数を追加する

次の2つの例は、カスタムセットにユーザ定義変数を追加した場合の変数セットのインタラク
ションを示しています。新しい変数を保存すると、設定値を他のセットのデフォルト値として

使用するかどうかを尋ねるプロンプトが出されます。次の例では、設定値を使用するという選

択がなされています。
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Custom Set 1からの Var1の発信元を除き、この例は Var1をデフォルトセットに追加した上述
の例と同じであることに注意してください。Var1のカスタマイズ値 192.168.1.0/24を Custom
Set 1に追加すると、値はデフォルト値 anyを持つカスタマイズ値としてデフォルトセットに
コピーされます。その後、Var1の値とインタラクションは、Var1をデフォルトセットに追加
した場合と同じになります。前述の例と同様、デフォルトセットで Var1をカスタマイズまた
はリセットすると、Custom Set 2の現在のデフォルト値Var1が更新され、変数セットにリンク
されているすべての侵入ポリシーに影響を与えることに注意してください。

次の例では、前述の例にあるように値が 192.168.1.0/24の Var1を Custom Set 1に追加します
が、Var1の設定値を他のセットのデフォルト値として使用しないことを選択します。

このアプローチでは、Var1をデフォルト値 anyを持つすべてのセットに追加します。Var1を
追加したら、任意のセットでその値をカスタマイズできます。このアプローチの利点は、デ

フォルトセットで Var1を最初にカスタマイズしないことによって、デフォルトセットの値を
カスタマイズし、Var1をカスタマイズしていないCustom Set 2などのセット内の現在の値を意
図せずに変更してしまうリスクが軽減されます。

変数セットの管理

ライセンス：Protection

[Object Manager]ページ（[Configuration] > > [ASA FirePOWER Configuration] > > [Object
Management] >）で [Variable Sets]を選択した場合、オブジェクトマネージャは、デフォルト
の変数セットとユーザが作成したカスタムセットをリストします。

新しくインストールされたシステムでは、デフォルトの変数セットは、デフォルトのシステム

提供変数だけで構成されます。

再使用可能オブジェクトの管理
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各変数セットには、システム提供のデフォルト変数と、任意の変数セットから追加したすべて

のカスタム変数が含まれます。デフォルト設定は編集できますが、デフォルトセットの名前を

変更したり、削除したりすることはできないことに注意してください。

次の表に、変数セットを管理するために実行できるアクションを要約します。

表 3 :変数セットの管理アクション

操作目的

[Configuration] > [ASA FirePOWER Configuration] > [Object Management]を選択し、
[Variable Set]を選択します。

変数セットを表示する

名前の入力を開始します。入力するにつれて、ページが更新され、一致する名前

が表示されます。

変数セットを名前でフィルタする

フィルタフィールドのクリアアイコン（ ）をクリックします。名前のフィルタリングをクリアす

る

[Add Variable Set]をクリックします。

便宜を図るため、新しい変数セットには、現在定義されているすべてのデフォル

ト変数とカスタマイズ変数が含まれます。

カスタム変数セットを追加する

編集する変数セットの横にある編集アイコン（ ）をクリックします。

変数セットの行内で右クリックし、[Edit]を選択することもできます。

変数セットを編集する

変数セットの横にある削除アイコン（ ）をクリックしてから、[Yes]をクリック
します。デフォルトの変数セットは削除できません。削除する変数セットで作成

された変数は、他のセットで削除されたり他の方法で影響を受けたりしないこと

に注意してください。

変数セットの行内で右クリックし、[Delete]を選択してから、[Yes]をクリックす
ることもできます。複数のセットを選択するには、Ctrlキーと Shiftキーを使用し
ます。

カスタム変数セットを削除する

変数セットを設定した後、それを侵入ポリシーにリンクできます。

変数セットを編集または作成する方法：

ステップ 1 [Configuration] > [ASA FirePOWER Configuration] > [Object Management]の順に選択します。

ステップ 2 [Variable Set]を選択します。

ステップ 3 変数セットを作成したり、既存のセットを編集したりするには、以下の手順に従います。

•変数セットを作成するには、[Add Variable Set]をクリックします。

•変数セットを作成するには、変数セットの横にある編集アイコン（ ）をクリックします。

再使用可能オブジェクトの管理
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変数セット内の変数を追加および編集する方法の詳細については、変数の追加と編集（26ページ）を参
照してください。

アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更の導入を参照し

てください。

変数の管理

ライセンス：Protection

変数セット内の新規の変数セットページ、または変数セットの編集ページで変数を管理しま

す。すべての変数セットの変数ページでは、変数は [Customized Variables]ページ領域と [Default
Variables]ページ領域に分かれています。

デフォルト変数は、ASA FirePOWERモジュールによって提供される変数です。デフォルト変
数の値をカスタマイズすることができます。デフォルト変数の名前変更または削除はできませ

ん。また、デフォルト値を変更することもできません。

カスタマイズされた変数は、次のいずれかになります。

•カスタマイズされたデフォルト変数

デフォルト変数の値を編集すると、その変数は [Default Variables]領域から [Customized Variables]
領域に移動します。デフォルトセットの変数値によってカスタムセットの変数のデフォルト

値が決まるため、デフォルトセットのデフォルト変数をカスタマイズすると、他のすべての

セットの変数のデフォルト値が変更されます。

•ユーザ定義変数

独自の変数を追加および削除したり、異なる変数セット内の値をカスタマイズしたり、カスタ

マイズされた変数をそのデフォルト値にリセットしたりできます。ユーザ定義変数をリセット

した場合、その変数は [Customized Variables]領域に残ります。

次の表に、変数を作成または編集するために実行できるアクションを要約します。

表 4 :変数の管理アクション（続き）

操作目的

変数セットページで、[Add Variable Set]をクリックして新しい変数セットを作成

するか、編集する変数セットの横にある編集アイコン（ ）をクリックします。

変数のページを表示する

[Name]および [Description]フィールドに、スペースや特殊文字を含む、英数字文
字列を入力します。

変数セットに名前を付け、オプ

ションで説明を加える

[Add]をクリックします。

詳細については、「変数の追加と編集（26ページ）」を参照してください。

変数を追加する
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編集する変数の横にある編集アイコン（ ）をクリックします。

詳細については、「変数の追加と編集（26ページ）」を参照してください。

変数を編集する

変更された変数の横にあるリセットアイコン（ ）をクリックします。影付きリ

セットアイコンは、現在の値がすでにデフォルト値であることを示します。

変更された変数をデフォルト値に

リセットする

変数セットの横にある削除アイコン（ ）をクリックします。変数の追加後に変

数セットを保存した場合は、[Yes]をクリックして変数の削除を確認します。

デフォルト変数は削除できません。また、侵入ルールまたは他の変数によって使

用されているユーザ定義変数は削除できません。

ユーザ定義のカスタマイズされた

変数を削除する

変数セットがアクセスコントロールポリシーで使用されている場合は [Store ASA
FirePOWER Changes]をクリックしてから、[Yes]をクリックして変更を保存する
ことを確認します。

デフォルトセットの現在の値によって他のすべてのセットのデフォルト値が決ま

るため、デフォルトセットの変数を変更またはリセットすると、デフォルト値が

カスタマイズされていない他のセットの現在の値が変更されます。

変数セットへの変更を保存する

変数セットの変数を表示する方法：

ステップ 1 [Configuration] > > [ASA FirePOWER Configuration] > > [Object Management]の順に選択します。

ステップ 2 [Variable Set]を選択します。

ステップ 3 変数セットを作成したり、既存のセットを編集したりするには、以下の手順に従います。

•変数セットを作成するには、[Add Variable Set]をクリックします。

•変数セットを作成するには、変数セットの横にある編集アイコン（ ）をクリックします。

ステップ 4 変数を作成したり、既存の変数を編集したりするには、以下の手順に従います。

•変数を作成するには、[Add]をクリックします。

•変数を編集するには、変数の横にある編集アイコン（ ）をクリックします。

変数セット内の変数を追加および編集する方法の詳細については、変数の追加と編集（26ページ）を参
照してください。

変数の追加と編集

ライセンス：Protection

任意のカスタムセットで変数を変更できます。
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カスタム標準テキストルールを作成する場合はさらに、独自のユーザ定義変数を作成して、

トラフィックをより正確に反映したり、ショートカットとしてルール作成プロセスを単純化し

たりできます。たとえば、「緩衝地帯」（つまり DMZ）でのみトラフィックを検査するルー
ルを作成する場合、公開されているサーバの IPアドレスが値にリストされる変数 $DMZを作
成できます。こうして、この地帯で作成された任意のルールで $DMZ変数を使用できます。

変数セットに変数を追加すると、他のすべてのセットにもその変数が追加されます。以下に説

明されている 1つの例外を除き、変数はデフォルト値として他のセットに追加され、その後
ユーザはそれをカスタマイズできます。

カスタムセットから変数を追加する場合は、設定値をデフォルトセットのカスタマイズ値と

して使用するかどうかを選択する必要があります。

•設定値（たとえば、192.168.0.0/16）を使用する場合、変数は、デフォルト値 anyを持つカ
スタマイズ値として設定値を使用するデフォルトセットに追加されます。デフォルトセッ

トの現在の値によって他のセットのデフォルト値が決まるため、他のカスタムセットの初

期のデフォルト値は設定値（この例では 192.168.0.0/16）になります。

•設定値を使用しない場合、変数はデフォルト値anyのみを使用してデフォルトセットに追
加され、こうして、他のカスタムセットの初期のデフォルト値は anyになります。

詳細については、変数セットについて（21ページ）を参照してください。

変数セット内の変数の追加は [New Variable]ページで行い、既存の変数の編集は [Edit Variable]
ページで行います。これら2つのページは、既存の変数を編集する場合に、変数名または変数
タイプを変更できないこと以外は、同じように使用します。

各ページは主に次の 3つのウィンドウで構成されます。

•既存のネットワークまたはポート変数、オブジェクト、およびネットワークオブジェクト
グループを含む、使用可能な項目

•変数定義に包含するネットワークまたはポート

•変数定義から除外するネットワークまたはポート

次の 2種類の変数を作成または編集できます。

•ネットワーク変数は、ネットワークトラフィックのホストの IPアドレスを指定します。
ネットワーク変数の作業（31ページ）を参照してください。

•ポート変数は、ネットワークトラフィックのTCPまたはUDPポートを指定するもので、
いずれかのタイプを意味する値 anyを指定することもできます。ポート変数の操作（33
ページ）を参照してください。

ネットワーク変数タイプを追加するのか、ポート変数タイプを追加するのかを指定すると、

ページが更新され、使用可能な項目がリストされます。リストの上部にある検索フィールドを

使用してリストを制約できます。これは、入力するにつれて更新されます。

項目のリストから使用可能な項目を選択してドラッグし、包含または除外することができま

す。また、項目を選択し、[Include]または [Exclude]ボタンをクリックすることもできます。

再使用可能オブジェクトの管理
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複数の項目を選択するには、CtrlキーとShiftキーを使用します。包含または除外された項目の
リストの下にある設定フィールドを使用して、ネットワーク変数にリテラル IPアドレスおよ
びアドレスブロック、およびポート変数にポートおよびポート範囲を指定できます。

ネットワーク変数の場合、包含または除外する項目のリストは、リテラル文字列や既存の変

数、オブジェクト、およびネットワークオブジェクトグループの任意の組み合わせで構成で

きます。

次の表に、変数を作成または編集するために実行できるアクションを要約します。

表 5 :変数の編集アクション（続き）

操作目的

変数セットのページで、[Add]をクリックして新しい変数を追加するか、既

存の変数の横にある編集アイコン（ ）をクリックします。

変数のページを表示する

[Name]フィールドに、下線文字（_）以外の特殊文字を含まない、大文字と
小文字を区別した一意の英数字文字列を入力します。

変数名は大文字と小文字を区別することに注意してください。たとえば、var
と Varはそれぞれ一意です。

変数に名前を付ける

[Type]ドロップダウンリストから [Network]または [Port]を選択します。

ネットワーク変数およびポート変数の使用および設定方法の詳細については、

ネットワーク変数の作業（31ページ）およびポート変数の操作（33ペー
ジ）を参照してください。

ネットワーク変数またはポート変数を

指定する

[Type]ドロップダウンリストから [Network]を選択し、追加アイコン（ ）

をクリックします。オブジェクトマネージャを使用してネットワークオブ

ジェクトを追加する方法の詳細については、ネットワークオブジェクトの操

作（4ページ）を参照してください。

利用可能なネットワークのリストから

選択できるように、個別のネットワー

クオブジェクトを追加する

[Type]ドロップダウンリストから [Port]を選択し、追加アイコン（ ）をク

リックします。

任意のポートタイプを追加できますが、いずれかのタイプを意味する値 any
を含め、TCPおよびUDPポートだけが有効な変数値であり、使用可能なポー
トのリストにはこれらの値タイプを使用する変数のみが表示されます。オブ

ジェクトマネージャを使用してポートオブジェクトを追加する方法の詳細に

ついては、ポートオブジェクトの操作（11ページ）を参照してください。

利用可能なポートのリストから選択で

きるように、個別のポートオブジェク

トを追加する

使用可能な項目のリストの上にある検索フィールドに名前を入力します。入

力するに従ってページが更新され、一致する名前が表示されます。

使用可能なポート項目またはネットワー

ク項目を名前で検索する

検索フィールドの上のリロードアイコン（ ）、または検索フィールド内の

クリアアイコン（ ）をクリックします。

名前の検索をクリアする
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変数アイコン（ ）、ネットワークオブジェクトアイコン（ ）、ポート

アイコン（ ）、およびオブジェクトグループアイコン（ ）の横にある

項目を探します。

ポートグループではなく、ネットワークグループだけが使用可能であること

に注意してください。

使用可能な項目を区別する

使用可能なネットワークまたはポートのリストにあるオブジェクトをクリッ

クします。複数のオブジェクトを選択するには、Ctrlキーと Shiftキーを使用
します。

変数定義に含める（または除外する）

オブジェクトを選択する

選択した項目をドラッグアンドドロップします。あるいは、[Include]または
[Excluede]をクリックします。

使用可能な項目のリストから、ネットワークやポートの変数とオブジェクト

を追加できます。また、ネットワークオブジェクトグループを追加すること

もできます。

含まれる（または除外される）ネット

ワークまたはポートのリストに、選択

した項目を追加する

クリックして [literal Network]または [Port]フィールドからプロンプトを削除
し、ネットワーク変数の場合はリテラル IPアドレスまたはアドレスブロッ
ク、ポート変数の場合はリテラルポートまたはポート範囲を入力して、[Add]
をクリックします。

ドメイン名やリストを入力できないことに注意してください。複数の項目を

追加するには、それぞれを個別に追加します。

リテラルネットワークまたはポートを

含める（または除外する）ために、ネッ

トワークまたはポートのリストに追加

する

変数に名前を付け、変数タイプを選択してから、値を設定せずに [Store ASA
FirePOWER Changes]をクリックします。

値が anyの変数を追加する

変数の横にある削除アイコン（ ）をクリックします。包含/除外リストから変数またはオブ
ジェクトを削除する

[Store ASA FirePOWER Changes]をクリックします。カスタムセットから変数
を追加している場合は、[Yes]をクリックすると設定値が他のセットのデフォ
ルト値として使用され、[No]をクリックするとデフォルト値 anyが使用され
ます。

新規または変更された変数を保存する

変数を編集した後に、アクティブポリシーがオブジェクトを参照する場合、変更を有効にする

には設定を再展開する必要があります。設定変更の導入を参照してください。

変数を作成または編集する方法：

ステップ 1 [Configuration] > [ASA FirePOWER Configuration] > [Object Management]の順に選択します。

ステップ 2 [Variable Set]を選択します。

ステップ 3 変数セットを作成したり、既存のセットを編集したりするには、以下の手順に従います。

•変数セットを作成するには、[Add Variable Set]をクリックします。
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•既存の変数セットを編集するには、変数セットの横にある編集アイコン（ ）をクリックします。

ステップ 4 新しい変数を作成したり、既存の変数を編集したりするには、以下の手順に従います。

•新しい変数を作成するには、[Add]をクリックします。

•既存の変数を編集するには、変数の横にある編集アイコン（ ）をクリックします。

ステップ 5 新しい変数を作成するには、以下の手順に従います。

• [Name]に一意の変数名を入力します。

英数字およびアンダースコア（_）文字を使用できます。

•ドロップダウンリストから、変数の [Type]として [Network]または [Port]を選択します。

ステップ 6 オプションで、使用可能なネットワークまたはポートのリストから、包含または除外項目リストに項目を
移動します。

1つ以上の項目を選択してから、ドラッグアンドドロップするか、[Include]または [Exclude]をクリックで
きます。複数の項目を選択するには、Ctrlキーと Shiftキーを使用します。

ヒント：ネットワーク変数またはポート変数の包含リストと除外リストにあるアドレスやポート

が重複している場合、除外されているアドレスまたはポートが優先されます。

ヒント

ステップ 7 オプションで、1つのリテラル値を入力し、[Add]をクリックします。

ネットワーク変数の場合、単一の IPアドレスまたはアドレスブロックを入力できます。ポート変数の場
合、単一ポートまたはポート範囲を追加できます。ポート範囲は上限値と下限値をハイフン（-）で区切り
ます。

複数のリテラル値を入力する場合は、必要に応じてこの手順を繰り返します。

ステップ 8 [Store ASA FirePOWER Changes]をクリックして変数を保存します。カスタムセットから新しい変数を追加
する場合、次のオプションがあります。

• [Yes]をクリックすると、設定値を使用する変数がデフォルトセットのカスタマイズ値として追加さ
れ、結果として他のカスタムセットのデフォルト値として追加されます。

• [No]をクリックすると、変数はデフォルトセットのデフォルト値 anyとして追加され、結果として他
のカスタムセットのデフォルト値として追加されます。

ステップ 9 変更を終えたら、変数セットを保存するために [Store ASA FirePOWER Changes]をクリックして、[Yes]を
クリックします。

アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更の導入を参照し

てください。
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ネットワーク変数の作業

ライセンス：Protection

ネットワーク変数で表される IPアドレスを、侵入ポリシーで有効になった侵入ルール、侵入
ポリシールール抑制、動的ルール状態、および適応型プロファイルで使用することができま

す。ネットワーク変数はネットワークオブジェクトやネットワークオブジェクトグループと

は異なります。ネットワーク変数は、侵入ポリシーや侵入ルールに固有のものですが、ネット

ワークオブジェクトおよびグループは、アクセスコントロールポリシー、ネットワーク変数、

レポートなど、ASA FirePOWERモジュールのさまざまな場所で IPアドレスを表すために使用
できます。詳細については、「ネットワークオブジェクトの操作（4ページ）」を参照して
ください。

次の設定でネットワーク変数を使用して、ネットワーク上のホストの IPアドレスを指定でき
ます。

•侵入ルール

侵入ルールの [Source IPs]および [Destination IPs]見出しフィールドを使用すると、パケット
インスペクションを、特定の送信元または宛先 IPアドレスを持つパケットに制限することが
できます。

•抑制

送信元または宛先の侵入ルール抑制の [Network]フィールドを使用すると、特定の 1つの IPア
ドレスまたは IPアドレス範囲が侵入ルールやプリプロセッサをトリガーした場合の侵入イベ
ント通知を抑制できます。侵入ポリシーごとの抑制の設定を参照してください。

•動的ルール状態

送信元または宛先の動的ルール状態の [Network]フィールドを使用すると、指定時間内に発生
した侵入ルールやプリプロセッサルールの一致数が多すぎる場合に、それを検出できます。動

的ルール状態の追加を参照してください。

•適応型プロファイル

適応型プロファイルの [Networks]フィールドは、パッシブ展開でのパケットフラグメントと
TCPストリームの再構築リアセンブリを改善させる必要があるネットワーク内のホストを特定
します。ルールを使用した侵入ポリシーの調整を参照してください。

このセクションで示されるフィールドで変数を使用する場合、侵入ポリシーにリンクされた変

数セットは、侵入ポリシーを使用するアクセスコントロールポリシーで処理されるネットワー

クトラフィックでの変数値を決定します。

次のネットワーク設定を任意に組み合わせて変数に追加できます。

•使用可能なネットワークリストから選択したネットワーク変数、ネットワークオブジェ
クト、およびネットワークオブジェクトグループの任意の組み合わせ
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オブジェクトマネージャを使用して個別のネットワークオブジェクトとグループネットワー

クオブジェクトを作成する方法については、ネットワークオブジェクトの操作（4ページ）
を参照してください。

• [New Variable]または [Edit Variable]ページから追加した個々のネットワークオブジェクト
（独自の変数、他の既存の変数、今後の変数に追加可能）

•リテラルの単一 IPアドレスまたはアドレスブロック

それぞれを個別に追加することにより、複数のリテラル IPアドレスとアドレスブロックをリ
ストできます。IPv4および IPv6アドレスとアドレスブロックを単独で、または任意に組み合
わせてリストできます。IPv6アドレスを指定するときには、RFC 4291で定義された任意のア
ドレス指定規則を使用できます。

追加する変数での包含ネットワークのデフォルト値は anyで、これは任意の IPv4または IPv6
アドレスを示します。除外ネットワークのデフォルト値は noneで、これは「ネットワークな
し」を示します。また、リテラル値の中でアドレス ::を指定すると、包含ネットワークリス
トで任意の IPv6アドレスを指定でき、除外リストでは IPv6アドレスなしを指定できます。

除外リストにネットワークを追加すると、指定されたアドレスおよびアドレスブロックが拒否

されます。つまり、除外された IPアドレスやアドレスブロックを除き、任意の IPアドレスに
一致させることができます。

たとえば、リテラルアドレス 192.168.1.1を除外すると 192.168.1.1以外の任意の IPアドレスが
指定され、2001:db8:ca2e::fa4cを除外すると 2001:db8:ca2e::fa4c以外の任意の IPアドレスが指
定されます。

リテラルネットワークまたは使用可能なネットワークを任意に組み合わせて、除外で使用でき

ます。たとえば、リテラル値 192.168.1.1および 192.168.1.5を除外すると、192.168.1.1と
192.168.1.5以外の任意の IPアドレスが含まれます。つまり、システムはこの構文を「192.168.1.1
でも、192.168.1.5でもない」と解釈し、大カッコ内に列挙されたものを除くすべての IPアド
レスに一致させます。

ネットワーク変数を追加または編集するときには、次の点に注意してください。

•論理的に言って、値anyを除外することはできません。anyを除外すると「アドレスなし」
を意味することになります。たとえば、除外ネットワークリストに、値anyを持つ変数を
追加することはできません。

•ネットワーク変数は、指定された侵入ルールおよび侵入ポリシー機能に関するトラフィッ
クを識別します。プリプロセッサルールは、侵入ルールで使われているネットワーク変数

で定義されたホストとは無関係に、イベントをトリガーできることに注意してください。

•除外される値は、包含される値のサブセットに解決される必要があります。たとえば、ア
ドレスブロック 192.168.5.0/24を包含し、192.168.6.0/24を除外することはできません。エ
ラーメッセージが表示され、問題となっている変数が明示されます。包含される値の範囲

外となる値を除外した場合は、変数セットを保存できません。

ネットワーク変数の追加および編集の詳細については、変数の追加と編集（26ページ）を参
照してください。
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ポート変数の操作

ライセンス：Protection

ポート変数は、侵入ポリシーで有効になった侵入ルールの [Source Port]および [Destination Port]
見出しフィールドで使用できる TCPポートと UDPポートを表します。ポート変数とポート
オブジェクトおよびポートオブジェクトグループとの相違点は、ポート変数が侵入ルール固

有のものであることです。TCPおよび UDP以外のプロトコル用にポートオブジェクトを作成
して、ポート変数とアクセスコントロールポリシーでポートオブジェクトを使用できます。

詳細については、「ポートオブジェクトの操作（11ページ）」を参照してください。

侵入ルールの [Source Port]および [Destination Port]見出しフィールドでポート変数を使用する
と、パケットインスペクションを、特定の送信元または宛先 TCP/UDPポートを持つパケット
に制限することができます。

これらのフィールドで変数を使用した場合、アクセスコントロールルールまたはポリシーに

関連付けられた侵入ポリシーにリンクされる変数セットは、システムによりアクセスコント

ロールポリシーが適用されるネットワークトラフィックでのこれらの変数の値を決定します。

次のポート設定を任意に組み合わせて変数に追加できます。

•使用可能なポートリストから選択したポート変数およびポートオブジェクトの任意の組
み合わせ

使用可能なポートリストには、ポートオブジェクトグループが表示されず、したがってこれ

らを変数に追加できないことに注意してください。オブジェクトマネージャを使用してポート

オブジェクトを作成する方法については、ポートオブジェクトの操作（11ページ）を参照し
てください。

• [New Variable]または [Edit Variable]ページから追加した個々のポートオブジェクト（独自
の変数、他の既存の変数、今後の変数に追加可能）

有効な変数値は TCPおよび UDPポートのみです（どちらのタイプでも値 anyを含む）。新し
い変数のページまたは変数の編集ページを使用して、有効な変数値ではない有効なポートオブ

ジェクトを追加した場合、オブジェクトはシステムに追加されますが、使用可能なオブジェク

トリストには表示されません。オブジェクトマネージャを使用して、変数で使われるポート

オブジェクトを編集する場合、有効な変数値にのみ値を変更できます。

•単一のリテラルポート値とポート範囲

ポート範囲はダッシュ（-）を使って区切る必要があります。下位互換性のために、コロンで
指定されるポート範囲もサポートされていますが、作成するポート変数ではコロンを使用でき

ません。

複数のリテラルポートの値および範囲をリストするには、それぞれを個別に追加して任意に組

み合わることができます。

ポート変数を追加または編集するときには、次の点に注意してください。
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•追加する変数での包含ポートのデフォルト値は anyで、これは任意のポートまたはポート
範囲を示します。除外ポートのデフォルト値は noneで、これは「ポートなし」を示しま
す。

値 anyを持つ変数を作成するには、特定の値を追加せずに変数に名前を付けて保存します。ヒント

•論理的に言って、値 anyを除外することはできません。anyを除外すると「ポートなし」
を意味することになります。たとえば、値anyを持つ変数を除外ポートリストに追加した
場合、変数セットを保存することはできません。

•除外リストにポートを追加すると、指定されたポートおよびポート範囲が拒否されます。
つまり、除外されたポートまたはポート範囲を除き、任意のポートに一致させることがで

きます。

•除外される値は、包含される値のサブセットに解決される必要があります。たとえば、
ポート範囲10から50を包含し、ポート60を除外することはできません。エラーメッセー
ジが表示され、問題となっている変数が明示されます。包含される値の範囲外となる値を

除外した場合は、変数セットを保存できません。

.

ポート変数の追加および編集の詳細については、変数の追加と編集（26ページ）を参照して
ください。

変数のリセット

ライセンス：Protection

変数セットの新しい変数ページまたは変数の編集ページで、変数をデフォルト値にリセットで

きます。次の表に、変数をリセットするときの基本原則を要約します。

表 6 :変数のリセット値

リセット後の値それが含まれるセットタイプリセットする変数のタイプ

ルール更新値デフォルトデフォルト

任意デフォルトユーザ定義

現在のデフォルトセット値

（変更/未変更にかかわらず）
カスタムデフォルトまたはユーザ定義

カスタムセットの変数をリセットすると、単にデフォルトセット内のその変数の現在値にリ

セットされます。

逆に、デフォルトセットの変数の値をリセットまたは変更すると、すべてのカスタムセット

内のその変数のデフォルト値が常に更新されます。リセットアイコンがグレー表示され、その
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変数をリセットできないことを示している場合、そのセットでは変数のカスタマイズ値が存在

しないことを意味します。カスタムセット内の変数の値をすでにカスタマイズした場合を除

き、デフォルトセットの変数を変更すると、変数セットがリンクされた侵入ポリシーで使われ

ている値が更新されます。

デフォルトセット内の変数を変更する際は、リンクされたカスタムセットの変数を使用して

いる侵入ポリシーが、その変更によってどのような影響を受けるかを評価することをお勧めし

ます（特に、カスタムセット内の変数値をまだカスタマイズしていない場合）。

（注）

カスタマイズされた値とリセット値が同じである場合は、次のいずれかを示しています。

•カスタムセットまたはデフォルトセットの中で、値 anyを持つ変数を追加した

•カスタムセットの中で、明示的な値を持つ変数を追加し、設定した値をデフォルト値とし
て使用することを選択した

侵入ポリシーへの変数セットのリンク

ライセンス：Control

デフォルトでは、ASA FirePOWERモジュールは、アクセスコントロールポリシーで使用され
るすべての侵入ポリシーにデフォルト変数セットをリンクします。侵入ポリシーを使用するア

クセスコントロールポリシーを展開すると、その侵入ポリシー内で有効になった侵入ルール

は、リンクされた変数セットの変数値を使用します。

アクセスコントロールポリシー内の侵入ポリシーで使用されるカスタム変数セットを変更す

ると、[Access Control]ページに、そのポリシーのステータスが「失効」と表示されます。変数
セットの変更を実装するには、設定を展開する必要があります。デフォルトセットを変更する

と、侵入ポリシーを使用するすべてのアクセスコントロールポリシーのステータスが「失効」

と表示され、変更を実装するには設定を再展開する必要があります。

情報については、次の各項を参照してください。

•デフォルトセット以外の変数セットをアクセスコントロールルールにリンクさせるには、
「侵入防御を実行するアクセスコントロールルールの設定」（144ページ）の手順を参照
してください。侵入防御を実行するアクセスコントロールルールの設定

•デフォルトセット以外の変数セットをアクセスコントロールポリシーのデフォルトアク
ションにリンクさせるには、デフォルトの処理の設定およびネットワークトラフィックの

インスペクションを参照してください。

•変数セットを侵入ポリシーにリンクさせるポリシーを含むアクセスコントロールポリシー
を展開するには、設定変更の導入を参照してください。
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拡張変数について

ライセンス：Protection

拡張変数を使用すると、他の方法ではモジュールインターフェイスで設定できない機能を設定

することができます。現在、ASA FirePOWERモジュールには 2つの拡張変数だけがあり、
USER_CONF拡張変数のみ編集できます。

USER_CONF

USER_CONFは、モジュールインターフェイスで通常設定できない1つ以上の機能を設定する
ための汎用ツールです。

機能の説明またはサポート担当の指示に従う場合を除き、拡張変数USER_CONFを使用して侵
入ポリシー機能を設定しないでください。競合または重複する設定が存在すると、システムが

停止します。

注意

USER_CONFを編集するときには、1行に合計4096文字まで入力できます。行は自動的に折り
返します。変数の最大長 8192文字、またはディスクスペースなどの物理制限に達するまで、
任意の数の有効な指示または行数を含めることができます。コマンドディレクティブでは、完

全な引数の後にバックスラッシュ（\）行連結文字を使用します。

USER_CONFをリセットすると、空になります。

シンクホールオブジェクトの操作
ライセンス：Protection

シンクホールオブジェクトは、シンクホール内のすべてのドメイン名にルーティング不可アド

レスを付与する DNSサーバ、またはサーバに解決しない IPアドレスのいずれかを表します。
DNSポリシールール内のシンクホールオブジェクトを参照して、一致するトラフィックをシ
ンクホールにリダイレクトできます。このオブジェクトには IPv4アドレスと IPv6アドレスの
両方を割り当てる必要があります。

使用中のシンクホールオブジェクトは削除できません。さらに、DNSポリシーで使用される
シンクホールオブジェクトを編集した後に、変更を有効にするには、設定を再展開する必要が

あります。設定変更の導入を参照してください。

シンクホールオブジェクトを作成する方法：

ステップ 1 [Configuration] > [ASA FirePOWER Configuration] > [Object Management]の順に選択します。

ステップ 2 オブジェクトタイプのリストから [Sinkhole]を選択します。

ステップ 3 [Add Sinkhole]をクリックします。

ステップ 4 [Name]を入力します。
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ステップ 5 シンクホールの [IPv4アドレス（IPv4 Address）]と [IPv6アドレス（IPv6 Address）]を入力します。

ステップ 6 次の選択肢があります。

•シンクホールサーバにトラフィックをリダイレクトする場合は、[Log Connections to Sinkhole]を選択
します。

•非解決 IPアドレスにトラフィックをリダイレクトする場合は、[Block and Log Connections to Sinkhole]
を選択します。

ステップ 7 [Indication of Compromise (IoC)]タイプをシンクホールに割り当てる場合は、[Type]ドロップダウンからい
ずれかを選択します。

ステップ 8 [Store ASA FirePOWER Changes]をクリックします。

ファイルリストの操作

ライセンス：Malware

ネットワークベースの高度なマルウェア防御（AMP）を使用していて、Collective Security
Intelligenceクラウドによってファイルの性質が誤って識別される場合は、SHA256ハッシュ値
を使用してそのファイルをファイルリストに追加し、以降のファイル検出精度を向上できま

す。ファイルリストのタイプに応じて、次の操作を実行できます。

•クラウドがクリーンの性質を割り当てた場合と同じ方法でファイルを扱うには、クリーン
リストにファイルを追加します。

•クラウドがマルウェアの性質を割り当てた場合と同じ方法でファイルを扱うには、カスタ
ム検出リストにファイルを追加します。

これらのファイルのブロッキング動作は手動で指定されるため、そのファイルがクラウドに

よってマルウェアと識別されるような場合でも、システムはマルウェアクラウドルックアッ

プを実行しません。ファイルのSHA値を計算するには、マルウェアクラウドルックアップア
クションとブロックマルウェアアクションのいずれか、および一致するファイルタイプを使

用して、ファイルポリシー内のルールを設定する必要があります。詳細については、「ファイ

ルルールの操作」を参照してください。

システムのクリーンリストとカスタム検出リストは、デフォルトですべてのファイルポリシー

に含まれています。ポリシーごとに、いずれかまたは両方のリストを使用しないことを選択で

きます。

実際にマルウェアであるファイルをこのリストに含めないでください。クラウドによってファ

イルのマルウェアの性質が割り当てられている場合、またはファイルをカスタム検出リストに

追加した場合でも、システムはそれらのファイルをブロックしません。

注意
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各ファイルリストには、一意の SHA-256値を最大 10000個まで含めることができます。ファ
イルをファイルリストに追加するには、次の操作を実行できます。

•ファイルをアップロードする。これにより、システムはそのファイルのSHA256値を計算
して追加できます。

•ファイルの SHA-256値を直接入力する。

•複数の SHA-256値を含むコンマ区切り値（CSV）ソースファイルを作成してアップロー
ドする。重複しないすべての SHA-256値がこのファイルリストに追加されます。

ファイルリストにファイルを追加したり、ファイルリスト内の SHA-256値を編集したり、
ファイルリストから SHA-256値を削除したりする場合、変更を有効にするには、設定を再展
開する必要があります。設定変更の導入を参照してください。

ファイルリストに複数の SHA-256値をアップロードする
ライセンス：Malware

SHA-256値のリストと説明を含むコンマ区切り値（CSV）ソースファイルをアップロードす
ることで、複数の SHA-256値をファイルリストに追加できます。システムはその内容を検証
し、有効な SHA-256値をファイルリストに入れます。

ソースファイルは、ファイル名拡張子 .csvの単純なテキストファイルである必要があります。
見出しはポンド記号（#）で始まる必要があります。これはコメントとして処理され、アップ
ロードされません。各エントリには、1つの SHA-256値の後に（最大 256個の英文字または特
殊文字からなる）説明が含まれる必要があり、LFまたはCR+LF改行文字で終わる必要があり
ます。システムはエントリ内のこれ以外の情報をすべて無視します。

次の点に注意してください。

•ファイルリストからソースファイルを削除すると、それに関連付けられているすべての
SHA-256ハッシュもファイルリストから削除されます。

•ソースファイルのアップロードに成功した結果、10000個を超える個別の SHA-256値が
ファイルリストに含まれる場合は、複数のファイルをファイルリストにアップロードす

ることはできません。

•システムは、アップロード時に 256文字を超える説明を最初の 256文字で切り捨てます。
説明にコンマを含める場合は、エスケープ文字（\）を使用する必要があります。説明が
含まれていない場合、代わりにソースファイル名が使用されます。

•すでにファイルリストに存在する SHA-256値を含むソースファイルをアップロードした
場合、新たにアップロードした値によって既存の SHA-256値が変更されることはありま
せん。SHA-256値に関連するキャプチャ済みファイル、ファイルイベント、またはマル
ウェアイベントを表示するとき、個々のSHA-256値から脅威名または説明が得られます。

•システムはソースファイル内の無効な SHA-256値をアップロードしません。
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•アップロードされた複数のソースファイルに同じ SHA-256値のエントリが含まれている
場合は、最新の値が使用されます。

• 1つのソースファイル内に同じ SHA-256値のエントリが複数含まれる場合、システムは
最後のものを使用します。

•オブジェクトマネージャ内でソースファイルを直接編集することはできません。変更を
行うには、最初にソースファイルを直接変更し、システム上のコピーを削除した後、変更

済みソースファイルをアップロードする必要があります。詳細については、「ファイル

リストからソースファイルをダウンロードする（41ページ）」を参照してください。

ソースファイルをファイルリストにアップロードする方法：

ステップ 1 [Configuration] > [ASA FirePOWER Configuration] > [Object Management]の順に選択します。

ステップ 2 [File List]をクリックします。

ステップ 3 ソースファイルからの値の追加先となるファイルリストの横にある編集アイコン（ ）をクリックしま

す。

ステップ 4 [Add by]フィールドから [List of SHAs]を選択します。

ステップ 5 オプションで、[Description]フィールドにソースファイルの説明を入力します。

説明を入力しない場合、システムはファイル名を使用します。

ステップ 6 [Browse]をクリックしてソースファイルを参照してから、[Upload and Add List]をクリックしてリストを追
加します。

ソースファイルがファイルリストに追加されます。[SHA-256]カラムには、ファイルに含まれる SHA-256
値の数が表示されます。

ステップ 7 [Store ASA FirePOWER Changes]をクリックします。

アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更の導入を参照し

てください。

設定が展開されると、システムはファイルリスト内のファイルに対してマルウェアクラウドルックアッ

プを実行しなくなります。

個別のファイルをファイルリストにアップロードする

ライセンス：Malware

ファイルリストに追加するファイルのコピーがある場合、分析用にファイルをシステムにアッ

プロードできます。システムはファイルの SHA-256値を計算して、ファイルをリストに追加
します。SHA-256を計算する場合、ファイルサイズは制限されません。

システムに SHA-256値を計算させることによってファイルを追加するには、次の手順を実行
します。
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ステップ 1 オブジェクトマネージャの [File List]ページで、ファイルの追加場所となるクリーンリストまたはカスタ

ム検出リストの横にある編集アイコン（ ）をクリックします。

ステップ 2 [Add by]フィールドから [Calculate SHA]を選択します。

ステップ 3 オプションで、[Description]フィールドにファイルの説明を入力します。

説明を入力しない場合、アップロード時にファイル名が説明として使用されます。

ステップ 4 [Browse]をクリックしてソースファイルを参照してから、[Calculate and Add SHA]をクリックしてリスト
を追加します。

ステップ 5 [Store ASA FirePOWER Changes]をクリックします。

アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更の導入を参照し

てください。

設定が展開されると、システムはファイルリスト内のファイルに対してマルウェアクラウドルックアッ

プを実行しなくなります。

ファイルリストに SHA-256値を追加する
ライセンス：Malware

ファイルのSHA-256値を送信して、その値をファイルリストに追加できます。重複するSHA-256
値は追加できません。

ファイルの SHA-256値を手動で入力してファイルを追加するには、次の手順を実行します。

ステップ 1 オブジェクトマネージャの [File List]ページで、ファイルの追加先となるクリーンリストまたはカスタム

検出リストの横にある編集アイコン（ ）をクリックします。

ステップ 2 [Add by]フィールドから [Enter SHA Value]を選択します。

ステップ 3 [Description]フィールドにソースファイルの説明を入力します。

ステップ 4 ファイルのSHA-256値全体を入力するか、貼り付けます。システムでは値の部分的な一致はサポートされ
ません。

ステップ 5 ファイルを追加するには、[Add]をクリックします。

ステップ 6 [Store ASA FirePOWER Changes]をクリックします。

アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更の導入を参照し

てください。

設定の展開後には、システムはファイルリスト内のファイルに対してマルウェアクラウドルックアップ

を実行しなくなります。
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ファイルリスト上のファイルの変更

ライセンス：Malware

ファイルリストの個々の SHA-256値を編集または削除できます。オブジェクトマネージャ内
でソースファイルを直接編集できないことに注意してください。変更を行うには、最初にソー

スファイルを直接変更し、システム上のコピーを削除した後、変更済みソースファイルをアッ

プロードする必要があります。詳細については、「ファイルリストからソースファイルをダ

ウンロードする（41ページ）」を参照してください。ファイルリスト上のファイルを編集す
る方法：

ステップ 1 オブジェクトマネージャの [File List]ページで、変更するファイルがあるクリーンリストまたはカスタム

検出リストの横にある編集アイコン（ ）をクリックします。

ステップ 2 編集する SHA-256値の横にある編集アイコン（ ）をクリックします。

リストからファイルを削除することもできます。削除するファイルの横にある削除アイコン（ ）

をクリックします。

ヒント

ステップ 3 [SHA-256]値または [Description]を更新します。

ステップ 4 [Save]をクリックします。

ステップ 5 [Store ASA FirePOWER Changes]をクリックします。

アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更の導入を参照し

てください。

設定の展開後には、システムはファイルリスト内のファイルに対してマルウェアクラウドルックアップ

を実行しなくなります。

ファイルリストからソースファイルをダウンロードする

ライセンス：Malware

ファイルリスト上の既存のソースファイルエントリを表示、ダウンロード、または削除でき

ます。いったんアップロードされたソースファイルを編集することはできません。まずファイ

ルリストからソースファイルを削除し、更新後のファイルをアップロードする必要がありま

す。ソースファイルをアップロードする方法については、ファイルリストに複数の SHA-256
値をアップロードする（38ページ）を参照してください。

ソースファイルに関連付けられたエントリ数とは、個別の SHA-256値の数です。ファイルリ
ストからソースファイルを削除すると、ファイルリストに含まれる SHA-256エントリの合計
数は、ソースファイル内の有効なエントリ数だけ減少します。

ソースファイルをダウンロードする方法：
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ステップ 1 オブジェクトマネージャの [File List]ページで、ソースファイルのダウンロード対象となるクリーンリス

トまたはカスタム検出リストの横にある編集アイコン（ ）をクリックします。

ステップ 2 ダウンロードするソースファイルの横にある表示アイコン（ ）をクリックします。

ステップ 3 [Download SHA List]をクリックし、プロンプトに従ってソースファイルを保存します。

ステップ 4 [閉じる（Close）]をクリックします。

セキュリティゾーンの操作
ライセンス：任意

サポートされるデバイス：任意

セキュリティゾーンは、1つ以上の ASAインターフェイスからなるグループです。これを使
用すると、さまざまなポリシーと設定でトラフィックフローを管理および分類できます。単一

のデバイス上に複数のゾーンを設定できます。これにより、ネットワークを複数セグメントに

分割でき、システムによりさまざまなポリシーを適用できるようになります。トラフィックを

セキュリティゾーンと照合するには、少なくとも1つのインターフェイスをそのセキュリティ
ゾーンに割り当てる必要があり、各インターフェイスは1つのゾーンのみに属することができ
ます。

セキュリティゾーンを使用してインターフェイスをグループ化することに加え、ゾーンはアク

セスコントロールポリシーでも使用できます。たとえば、特定の送信元または宛先ゾーンだ

けに適用されるアクセスコントロールルールを作成することもできます。

オブジェクトマネージャの [Security Zones]ページには、ASA FirePOWERモジュールで設定さ
れたゾーンが一覧表示されます。

使用中のセキュリティゾーンは削除できません。ゾーンでのインターフェイスの追加または削

除の後に、アクティブポリシーがオブジェクトを参照する場合は、変更を有効にするために設

定を展開する必要があります。設定変更の導入を参照してください。

セキュリティゾーンを作成する手順：

ステップ 1 [Configuration] > [ASA FirePOWER Configuration] > [Object Management]の順に選択します。

ステップ 2 [Security Zones]を選択します。

ステップ 3 [Add Security Zone]をクリックします。

ステップ 4 [Name]にゾーンの名前を入力します。中カッコ（{}）とポンド記号（#）を除く、印字可能な任意の標準
ASCII文字を使用できます。

ステップ 5 [Type]で、ゾーンのインターフェイスのタイプを選択します。

セキュリティゾーンの作成後に、タイプを変更することはできません。

ステップ 6 1つ以上のインターフェイスを選択します。

再使用可能オブジェクトの管理

42

再使用可能オブジェクトの管理

セキュリティゾーンの操作

asafps-local-mgmt-config-guide-v66_chapter4.pdf#nameddest=unique_56


複数のオブジェクトを選択するには、Ctrlキーと Shiftキーを使用します。インターフェイスをまだ設定し
ていない場合は、空のゾーンを作成し、後でそこにインターフェイスを追加できます。ステップ 9に進み
ます。

ステップ 7 [Add]をクリックします。

ステップ 8 他のデバイスのインターフェイスをゾーンに追加するには、手順 6から 8までを繰り返します。

ステップ 9 [Store ASA FirePOWER Changes]をクリックします。

暗号スイートリストの操作
ライセンス：任意

暗号スイートリストは複数の暗号スイートからなるオブジェクトです。定義済みの各暗号ス

イートの値は、SSLまたはTLS暗号化セッションのネゴシエーションに使用される暗号スイー
トを表しています。暗号スイートおよび暗号スイートリストを SSLルールで使用すると、ク
ライアントとサーバが暗号スイートを使ってSSLセッションをネゴシエートしたかどうかに基
づいて暗号化トラフィックを制御できます。SSLルールに暗号スイートリストを追加すると、
リスト内のいずれかの暗号スイートでネゴシエートされたSSLセッションがルールに一致しま
す。

ASDMインターフェイスでは暗号スイートリストと同じ場所で暗号スイートを使用できます
が、暗号スイートを追加、変更、削除することはできません。

（注）

使用中の暗号スイートリストは削除できません。さらに、暗号スイートリストを編集した後

に、アクティブポリシーがオブジェクトを参照する場合、変更を有効にするには設定を再展開

する必要があります。設定変更の導入を参照してください。

暗号スイートリストを作成する方法：

ステップ 1 [Configuration] > [ASA FirePOWER Configuration] > [Object Management]の順に選択します。

ステップ 2 [Cipher Suite List]を選択します。

ステップ 3 [Add Cipher Suites]をクリックします。

ステップ 4 [Name]に、暗号スイートリストの名前を入力します。縦線（|）と中カッコ（{}）を除き、印字可能な任
意の標準 ASCII文字を使用できます。

ステップ 5 1つ以上の暗号スイートを選択して、[Add]をクリックします。

• Shiftおよび Ctrlを使用して複数の暗号スイートを選択するか、右クリックして [Select All]を選択しま
す。

•含める既存の暗号スイートを検索するには、フィルタフィールド（ ）を使用します。このフィール

ドは入力に従って更新され、一致する項目が表示されます。検索文字列をクリアするには、検索フィー

再使用可能オブジェクトの管理

43

再使用可能オブジェクトの管理

暗号スイートリストの操作

asafps-local-mgmt-config-guide-v66_chapter4.pdf#nameddest=unique_56


ルドの上にあるリロードアイコン（ ）をクリックするか、検索フィールド内のクリアアイコン（ ）

をクリックします。

ステップ 6 [Store ASA FirePOWER Changes]をクリックします。

識別名オブジェクトの操作
ライセンス：任意

各識別名オブジェクトは、公開鍵証明書のサブジェクトまたは発行元の識別名リストを表しま

す。SSLルールで識別名オブジェクトとグループ（オブジェクトのグループ化（2ページ）
を参照）を使用すると、サブジェクトまたは発行元として識別名を含むサーバ証明書を使って

クライアントとサーバが SSLセッションをネゴシエートしたかどうかに基づき、暗号化トラ
フィックを制御できます。

識別名オブジェクトには、共通名属性（CN）を含めることができます。「CN=」を含まない
共通名を追加すると、オブジェクトを保存する前に「CN=」が名前の前に追加されます。

さらに、次の表にリストされている、コンマで区切られた属性を含む識別名を追加することも

できます。

表 7 :識別名の属性

使用可能な値説明属性

2つの英字国番号C

最大 64文字の英数字、バック
スラッシュ（/）、ハイフン
（-）、引用符（"）、アスタリ
スク（*）、スペース文字

共通名CN

組織O

組織単位OU

ワイルドカードとして1つ以上のアスタリスク（*）を属性に定義できます。共通名属性では、
ドメイン名ラベルごとに1つ以上のアスタリスクを定義できます。ワイルドカードはそのラベ
ル内でのみ照合されますが、ワイルドカードを使用して複数のラベルを定義できます。例につ

いては、以下の表を参照してください。
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表 8 :共通名属性のワイルドカードの例

一致しない一致する属性

mail.example.com

example.text.com

ampleexam.com

example.comCN=”*ample.com”

mail.example.com

example.text.com

ampleexam.com

example.comCN=”exam*.com”

mail.example.com

example.text.com

ampleexam.com

example.comCN=”*xamp*.com”

mail.example.com

example.text.com

ampleexam.com

mail.example.comCN=”*.example.com”

mail.example.com

example.text.com

example.com

ampleexam.com

CN=”*.com”

example.com

ampleexam.com

mail.example.com

example.text.com

CN=”*.*.com”

使用中の識別名オブジェクトは削除できません。さらに、識別名オブジェクトを編集した後

に、アクティブポリシーがオブジェクトを参照する場合、変更を有効にするには設定を展開す

る必要があります。設定変更の導入を参照してください。

識別名オブジェクトを作成する方法：

ステップ 1 [Configuration] > [ASA FirePOWER Configuration] > [Object Management]の順に選択します。

ステップ 2 [Distinguished Name]の下で、[Individual Objects]を選択します。

ステップ 3 [Add Distinguished Name]をクリックします。

ステップ 4 [Name]に、識別名オブジェクトの名前を入力します。縦線（|）と中カッコ（{}）を除き、印字可能な任意
の標準 ASCII文字を使用できます。

ステップ 5 [DN]フィールドに、識別名または共通名の値を入力します。次の選択肢があります。

•識別名を追加する場合は、[Distinguished Name Attributes]テーブルにリストされている、コンマで区切
られた属性を含める必要があります。

•共通名を追加する場合は、複数のラベルとワイルドカードを含めることができます。
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ステップ 6 [Store ASA FirePOWER Changes]をクリックします。

PKIオブジェクトの操作

ライセンス：任意

PKIオブジェクトは、SSLインスペクション展開をサポートするために必要な公開鍵証明書、
およびペアになった秘密鍵を表します。内部 CAオブジェクトおよび信頼できる CAオブジェ
クトは、認証局（CA）証明書で構成されます。また、内部 CAオブジェクトには、証明書と
ペアになった秘密鍵も含まれます。内部証明書オブジェクトおよび外部証明書オブジェクト

は、サーバ証明書で構成されます。また、内部証明書オブジェクトには、証明書とペアになっ

た秘密鍵も含まれます。SSLのルールでこれらのオブジェクトを使用すると、次のものを復号
化できます。

•発信トラフィック：内部CAオブジェクトを使用してサーバ証明書を再署名することで復
号化します

•受信トラフィック：内部証明書オブジェクトにある既知の秘密鍵を使用して復号化します

さらに、SSLルールを作成して、次のものを使って暗号化されたトラフィックを照合すること
ができます。

•外部証明書オブジェクト内の証明書

•信頼できる CAオブジェクトの CAによって署名された証明書、または信頼できる CA
チェーン内で署名された証明書

証明書とキーの情報を手動で入力し、その情報を含むファイルをアップロードします。場合に

よっては、新しい CA証明書や秘密キーを生成することができます。

オブジェクトマネージャで PKIオブジェクトのリストを表示すると、証明書のサブジェクト
識別名がオブジェクト値として表示されます。証明書の完全なサブジェクト識別名を表示する

には、値の上にポインタを移動してください。その他の証明書の詳細を表示するには、PKIオ
ブジェクトを編集します。

ASA FirePOWERモジュールは、内部 CAオブジェクトと内部証明書オブジェクトに保存され
るすべての秘密キーを、ランダムに生成されたキーを使用して暗号化してから保存します。パ

スワード保護されている秘密キーをアップロードすると、アプライアンスはユーザ提供のパス

ワードを使用して秘密キーを復号化し、ランダムに生成されたキーを使用して再暗号化してか

ら保存します。

（注）
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内部認証局オブジェクトの操作

ライセンス：任意

設定されたそれぞれの内部認証局（CA）オブジェクトは、組織で制御されるCAのCA公開鍵
証明書を表します。このオブジェクトは、オブジェクト名、CA証明書、およびペアになった
秘密鍵からなります。SSLルールで内部 CAオブジェクトとグループ（オブジェクトのグルー
プ化（2ページ）を参照）を使用すると、内部 CAでサーバ証明書を再署名することで、発
信される暗号化トラフィックを復号化できます。

[Decrypt - Resign] SSLルールで内部CAオブジェクトを参照する場合、ルールが暗号化セッショ
ンに一致すると、SSLハンドシェイクのネゴシエート中は証明書を信頼できないという警告が
ユーザのブラウザに表示されることがあります。これを回避するには、信頼できるルート証明

書のクライアントまたはドメインリストに内部 CAオブジェクト証明書を追加します。

（注）

次の方法で内部 CAオブジェクトを作成できます。

•既存の RSAベースまたは楕円曲線ベースの CA証明書と秘密キーをインポートする

•新しい RSAベースの自己署名 CA証明書と秘密キーを生成する

• RSAベースの未署名の CA証明書と秘密キーを生成する。内部 CAオブジェクトを使用す
る前に、証明書に署名するために証明書署名要求（CSR）を別の CAに送信する必要があ
ります。

署名付き証明書を含む内部CAオブジェクトを作成した後で、CA証明書と秘密鍵をダウンロー
ドできるようになります。システムは、ダウンロードされた証明書と秘密キーをユーザ提供の

パスワードで暗号化します。

システム生成の場合でも、ユーザ作成の場合でも、内部CAオブジェクトの名前は変更できま
すが、オブジェクトの他のプロパティは変更できません。

使用中の内部 CAオブジェクトは削除できません。さらに、内部 CAオブジェクトを編集した
後に、アクティブポリシーがオブジェクトを参照する場合、変更を有効にするには設定を展開

する必要があります。設定変更の導入を参照してください。

CA証明書および秘密キーのインポート

ライセンス：任意

X.509 v3 CA証明書と秘密キーをインポートすることによって、内部 CAオブジェクトを設定
できます。サポートされる次のいずれかの形式でエンコードされたファイルをアップロードで

きます。

•識別符号化規則（DER）

•プライバシー強化電子メール（PEM）
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秘密キーファイルがパスワード保護されている場合は、復号化パスワードを提供できます。証

明書とキーが PEM形式でエンコードされている場合は、情報をコピーして貼り付けることも
できます。

適切な証明書またはキーの情報を含んでいる、相互にペアになっているファイルのみをアップ

ロードできます。システムはオブジェクトを保存する前にペアを検証します。

ルールに [Decrypt - Resign]アクションを設定すると、そのルールでは、設定されているすべて
のルール条件に加えて、参照される内部CA証明書の暗号化アルゴリズムのタイプに基づいて
トラフィックが照合されます。たとえば、楕円曲線ベースのアルゴリズムで暗号化された発信

トラフィックを復号化するには、楕円曲線ベースのCA証明書をアップロードする必要があり
ます。詳細については、「復号化アクション：さらに検査するためにトラフィックを復号化」

を参照してください。

（注）

内部 CA証明書と秘密鍵をインポートする方法：

ステップ 1 [Configuration] > [ASA FirePOWER Configuration] > [Object Management]の順に選択します。

ステップ 2 [PKI]で、[Internal CAs]を選択します。

ステップ 3 [Import CA]をクリックします。

ステップ 4 [Name]に、内部CAオブジェクトの名前を入力します。縦線（|）と中カッコ（{}）を除き、印字可能な任
意の標準 ASCII文字を使用できます。

ステップ 5 [Certificate Data]フィールドの上部にある [Browse]をクリックして、DERまたは PEMでエンコードされた
X.509 v3 CA証明書ファイルをアップロードします。

ステップ 6 [Key]フィールドの上部にある [Browse]をクリックして、DERまたは PEMでエンコードされたペアの秘密
キーファイルをアップロードします。

ステップ 7 アップロードファイルがパスワード保護されている場合は、[Encrypted, and the password is:]チェックボッ
クスをオンにして、パスワードを入力します。

ステップ 8 [Store ASA FirePOWER Changes]をクリックします。

内部 CAオブジェクトが追加されます。

新しい CA証明書と秘密キーの生成

ライセンス：任意

識別情報を提供することで、RSAベースの自己署名CA証明書と秘密キーを生成するように内
部CAオブジェクトを設定できます。次の表に、証明書を生成するために提供する識別情報に
ついて説明します。
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表 9 :生成される内部 CAの属性

必須使用可能な値フィールド

2つの英字2つの英字国名（Country Name）（2文字
コード）

いいえ最大64文字の英数字、バック
スラッシュ（/）、ハイフン
（-）、引用符（"）、アスタリ
スク（*）、ピリオド（.）、ス
ペース文字

州または地域、都道府県

（State or Province）

市区町村（Locality or City）

組織（Organization）

組織単位（Organizational
Unit）

共通名（Common Name）

生成される CA証明書の有効期間は 10年です。[Valid From]の日付は生成の一週間前です。

自己署名 CA証明書を生成するには、次の手順を実行します。

ステップ 1 [Configuration] > [ASA FirePOWER Configuration] > [Object Management]の順に選択します。

ステップ 2 [PKI]で、[Internal CAs]を選択します。

ステップ 3 [Generate CA]をクリックします。

ステップ 4 [Name]に、内部CAオブジェクトの名前を入力します。縦線（|）と中カッコ（{}）を除き、印字可能な任
意の標準 ASCII文字を使用できます。

ステップ 5 表「生成される内部 CA属性」の説明に従い、識別属性を入力します。

ステップ 6 [Generate self-signed CA]をクリックします。

新しい署名付き証明書の取得およびアップロード

ライセンス：任意

署名付き証明書を CAから取得することによって、内部 CAオブジェクトを設定できます。こ
れは、次の 2段階からなります。

•内部CAオブジェクトを設定するための識別情報を指定します。これにより、未署名の証
明書およびペアになった秘密鍵が生成され、指定したCAに対する証明書署名要求（CSR）
が作成されます。

• CAにより署名付き証明書が発行されたら、それを内部 CAオブジェクトにアップロード
して、未署名の証明書と置き換えます。
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署名付き証明書が含まれている場合にのみ、SSLルールで内部 CAオブジェクトを参照できま
す。

未署名の CA証明書と CSRを作成する方法：

ステップ 1 内部 CAオブジェクトを設定するための識別情報を指定します。

a) [Configuration] > [ASA FirePOWER Configuration] > [Object Management]の順に選択します。

b) [PKI]で、[Internal CAs]を選択します。

c) [Generate CA]をクリックします。

d) [Name]に、内部 CAオブジェクトの名前を入力します。縦線（|）と中カッコ（{}）を除き、印字可能
な任意の標準 ASCII文字を使用できます。

e) 新しい CA証明書と秘密キーの生成（48ページ）の説明に従い、識別属性を入力します。

f) [Generate CSR]をクリックします。

g) CAに送信するために CSRをコピーします。

h) [Store ASA FirePOWER Changes]をクリックします。

ステップ 2 CAから署名証明書をアップロードします。

a) [Configuration] > [ASA FirePOWER Configuration] > [Object Management]の順に選択します。

b) [PKI]で、[Internal CAs]を選択します。

c) CSRを待機している未署名の証明書を含む CAオブジェクトの横にある編集アイコン（ ）をクリッ

クします。

d) [Install Certificate]をクリックします。

e) [Certificate Data]フィールドの上部にある [Browse]をクリックして、DERまたは PEMでエンコードさ
れた X.509 v3 CA証明書ファイルをアップロードします。

f) アップロードファイルがパスワード保護されている場合は、[Encrypted, and the password is:]チェック
ボックスをオンにして、パスワードを入力します。

g) [Store ASA FirePOWER Changes]をクリックします。

CAオブジェクトに署名付き証明書が含まれ、SSLルールでこれを参照できます。

CA証明書および秘密キーのダウンロード

ライセンス：任意

証明書および鍵の情報を含むファイルを内部CAオブジェクトからダウンロードすることによ
り、CA証明書およびペアになった秘密鍵をバックアップまたは転送できます。

ダウンロードされた鍵情報は必ず安全な場所に保存してください。注意

システムは、内部CAオブジェクトに保存されている秘密鍵をディスクに保存する前に、ラン
ダムに生成された鍵を使って暗号化します。証明書および秘密鍵を内部CAオブジェクトから
ダウンロードすると、システムはまず情報を復号化してから、証明書および秘密鍵の情報を含
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むファイルを作成します。その後、ダウンロードファイルを暗号化するためにシステムで使わ

れるパスワードを提供する必要があります。

システムバックアップの一部としてダウンロードされる秘密鍵は、復号化されてから、非暗号

化バックアップファイルに保存されます。詳細については、バックアップファイルの作成を

参照してください。

注意

内部 CA証明書と秘密鍵をダウンロードする方法：

ステップ 1 [Configuration] > [ASA FirePOWER Configuration] > [Object Management]の順に選択します。

ステップ 2 [PKI]で、[Internal CAs]を選択します。

ステップ 3 証明書および秘密キーをダウンロードする対象となる内部CAオブジェクトの横にある編集アイコン（ ）

をクリックします。

ステップ 4 [Download]をクリックします。

ステップ 5 [Password]および [Confirm Password]フィールドに、暗号化パスワードを入力します。

ステップ 6 [Store ASA FirePOWER Changes]をクリックします。

ファイルを保存するように指示するメッセージが表示されます。

信頼できる認証局オブジェクトの操作

ライセンス：任意

設定済みの、信頼できる認証局（CA）オブジェクトはそれぞれ、組織外の信頼できる CAに
属する CA公開鍵証明書を表します。このオブジェクトは、オブジェクト名と CA公開鍵証明
書からなります。SSLポリシーで外部 CAオブジェクトとグループ（オブジェクトのグループ
化（2ページ）を参照）を使用すると、信頼できる CAまたはトラストチェーン内の任意の
CAによって署名された証明書を使って暗号化されたトラフィックを制御できます。

信頼できる CAオブジェクトを作成した後で、その名前を変更したり、証明書失効リスト
（CRL）を追加したりすることはできますが、他のオブジェクトプロパティを変更することは
できません。オブジェクトに追加できるCRLの数には制限がありません。オブジェクトにアッ
プロード済みの CRLを変更するには、オブジェクトをいったん削除して再作成する必要があ
ります。

使用中の信頼できる CAオブジェクトを削除することはできません。さらに、信頼できる CA
オブジェクトを編集した後に、アクティブポリシーがオブジェクトを参照する場合、変更を有

効にするには設定を展開する必要があります。設定変更の導入を参照してください。

信頼できる CAオブジェクトの追加

ライセンス：任意
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外部CAオブジェクトは、X.509v3CA証明書をアップロードすることによって設定できます。
次のサポートされている形式のいずれかでエンコードしたファイルをアップロードできます。

•識別符号化規則（DER）

•プライバシー強化電子メール（PEM）

ファイルがパスワード保護されている場合は、復号化パスワードを提供する必要があります。

証明書が PEM形式でエンコードされている場合は、情報をコピーして貼り付けることもでき
ます。

ファイルに適切な証明書情報が含まれる場合にのみ、CA証明書をアップロードできます。シ
ステムはオブジェクトを保存する前に証明書を検証します。

信頼できる CA証明書をインポートする方法：

ステップ 1 [Configuration] > [ASA FirePOWER Configuration] > [Object Management]の順に選択します。

ステップ 2 [PKI]で、[Trusted CAs]を選択します。

ステップ 3 [Add Trusted CAs]をクリックします。

ステップ 4 [Name]に、信頼できるCAオブジェクトの名前を入力します。縦線（|）と中カッコ（{}）を除き、印字可
能な任意の標準 ASCII文字を使用できます。

ステップ 5 [Certificate Data]フィールドの上部にある [Browse]をクリックして、DERまたは PEMでエンコードされた
X.509 v3 CA証明書ファイルをアップロードします。

ステップ 6 ファイルがパスワード保護されている場合は、[Encrypted, and the password is:]チェックボックスをオンに
して、パスワードを入力します。

ステップ 7 [Store ASA FirePOWER Changes]をクリックします。

信頼できる CAオブジェクトへの証明書失効リストの追加

ライセンス：任意

信頼できるCAオブジェクトにCRLをアップロードできます。信頼できるCAオブジェクトを
SSLポリシーの中で参照すると、セッションの暗号化証明書を発行した CAがその後で証明書
を取り消したかどうかに基づいて、暗号化されたトラフィックを制御できます。サポートされ

る次のいずれかの形式でエンコードされたファイルをアップロードできます。

•識別符号化規則（DER）

•プライバシー強化電子メール（PEM）

CRLを追加した後、失効した証明書のリストを表示することができます。オブジェクトにアッ
プロード済みの CRLを変更するには、オブジェクトをいったん削除して再作成する必要があ
ります。
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適切な CRLを含んでいるファイルのみをアップロードできます。信頼できる CAオブジェク
トに追加できる CRLの数には制限がありません。ただし、CRLをアップロードした場合、別
の CRLを追加する前に、オブジェクトをその都度保存する必要があります。

CRLをアップロードする方法：

ステップ 1 [Configuration] > [ASA FirePOWER Configuration] > [Object Management]の順に選択します。

ステップ 2 [PKI]で、[Trusted CAs]を選択します。

ステップ 3 信頼できる CAオブジェクトの横にある編集アイコン（ ）をクリックします。

ステップ 4 [Add CRL]をクリックして、DERまたは PEMでエンコードされた CRLファイルをアップロードします。

ステップ 5 [Store ASA FirePOWER Changes]をクリックします。

外部証明書オブジェクトの操作

ライセンス：任意

設定済みのそれぞれの外部証明書オブジェクトは、組織に属さないサーバ公開鍵証明書を表し

ます。このオブジェクトは、オブジェクト名と証明書からなります。SSLルールで外部証明書
オブジェクトとグループ（オブジェクトのグループ化（2ページ）を参照）を使用すると、
サーバ証明書で暗号化されたトラフィックを制御できます。たとえば、信頼できる自己署名

サーバ証明書はアップロードできますが、信頼できるCA証明書を使用して検証することはで
きません。

X.509 v3サーバ証明書をアップロードすることによって、外部証明書オブジェクトを設定でき
ます。サポートされている次のいずれかの形式のファイルをアップロードできます。

•識別符号化規則（DER）

•プライバシー強化電子メール（PEM）

適切なサーバ証明書情報を含んでいるファイルだけをアップロードできます。システムはオブ

ジェクトを保存する前にファイルを検証します。証明書が PEM形式でエンコードされている
場合は、情報をコピーして貼り付けることもできます。

外部証明書オブジェクトを作成した後、その名前を変更することはできますが、他のオブジェ

クトプロパティを変更することはできません。

使用中の外部証明書オブジェクトは削除できません。さらに、外部証明書オブジェクトを編集

した後に、アクティブポリシーがオブジェクトを参照する場合、変更を有効にするには設定を

展開する必要があります。設定変更の導入を参照してください。

外部証明書オブジェクトを作成する方法：

ステップ 1 [Configuration] > [ASA FirePOWER Configuration] > [Object Management]の順に選択します。

ステップ 2 [PKI]で、[External Certs]を選択します。
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ステップ 3 [Add External Cert]をクリックします。

ステップ 4 [Name]に、外部証明書オブジェクトの名前を入力します。縦線（|）と中カッコ（{}）を除き、印字可能な
任意の標準 ASCII文字を使用できます。

ステップ 5 [Certificate Data]フィールドの上部にある [Browse]をクリックして、DERまたは PEMでエンコードされた
X.509 v3サーバ証明書ファイルをアップロードします。

ステップ 6 [Store ASA FirePOWER Changes]をクリックします。

内部証明書オブジェクトの操作

ライセンス：任意

設定済みのそれぞれの内部証明書オブジェクトは、組織に属するサーバ公開鍵証明書を表しま

す。このオブジェクトは、オブジェクト名、公開鍵証明書、およびペアになった秘密鍵からな

ります。SSLルールで内部証明書オブジェクトとグループ（オブジェクトのグループ化（2
ページ）を参照）を使用すると、既知の秘密キーを使用して組織のいずれかのサーバに着信す

るトラフィックを復号化できます。

X.509v3RSAベースまたは楕円曲線ベースのサーバ証明書およびペアの秘密キーをアップロー
ドすることで、内部証明書オブジェクトを設定できます。サポートされている次のいずれかの

形式のファイルをアップロードできます。

•識別符号化規則（DER）

•プライバシー強化電子メール（PEM）

ファイルがパスワード保護されている場合は、復号化パスワードを提供する必要があります。

証明書とキーが PEM形式でエンコードされている場合は、情報をコピーして貼り付けること
もできます。

適切な証明書またはキーの情報を含んでいる、相互にペアになっているファイルのみをアップ

ロードできます。システムはオブジェクトを保存する前にペアを検証します。

内部証明書オブジェクトを作成した後、その名前を変更することはできますが、他のオブジェ

クトプロパティを変更することはできません。

使用中の内部証明書オブジェクトは削除できません。さらに、内部証明書オブジェクトを編集

した後に、アクティブポリシーがオブジェクトを参照する場合、変更を有効にするには設定を

展開する必要があります。設定変更の導入を参照してください。

内部証明書オブジェクトを作成する方法：

ステップ 1 [Configuration] > [ASA FirePOWER Configuration] > [Object Management]の順に選択します。

ステップ 2 [PKI]で、[Internal Certs]を選択します。

ステップ 3 [Add Internal Cert]をクリックします。

ステップ 4 [Name]に、内部証明書オブジェクトの名前を入力します。縦線（|）と中カッコ（{}）を除き、印字可能な
任意の標準 ASCII文字を使用できます。
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ステップ 5 [Certificate Data]フィールドの上部にある [Browse]をクリックして、DERまたは PEMでエンコードされた
X.509 v3サーバ証明書ファイルをアップロードします。

ステップ 6 [Key]フィールドの上部にある [Browse]をクリックして、DERまたは PEMでエンコードされたペアの秘密
キーファイルをアップロードします。

ステップ 7 アップロードした秘密キーファイルがパスワード保護されている場合は、[Encrypted, and the password is:]
チェックボックスをオンにして、パスワードを入力します。

ステップ 8 [Store ASA FirePOWER Changes]をクリックします。

次のタスク

• CA証明書および秘密キーのインポート（47ページ）

新しい CA証明書と秘密キーの生成（48ページ）

新しい署名付き証明書の取得およびアップロード（49ページ）

CA証明書および秘密キーのダウンロード（50ページ）

地理位置情報オブジェクトの操作
ライセンス：任意

設定済みの位置情報（ジオロケーション）オブジェクトは、管理対象ネットワーク上のトラ

フィックの送信元または宛先としてシステムで識別された 1つ以上の国または大陸を表しま
す。アクセスコントロールポリシーまたは SSLポリシーでは、地理位置情報オブジェクトを
使用できます。たとえば、特定の国が送信元/宛先であるトラフィックをブロックするアクセ
スコントロールルールを作成できます。地理的な場所によるトラフィックのフィルタリング

については、ネットワークまたは地理的位置によるトラフィックの制御を参照してください。

常に最新の情報を使用してネットワークトラフィックをフィルタ処理できるように、地理位置

情報データベース（GeoDB）を定期的に更新することを強くお勧めします。GeoDBの更新を
ダウンロードおよびインストールする方法については、地理情報データベースについてを参照

してください。

使用中の位置情報オブジェクトは削除できません。さらに、アクセスコントロールポリシー

またはSSLポリシーで使用される地理位置情報オブジェクトを編集した後、変更を有効にする
には、ポリシーを再適用する必要があります。

地理位置情報オブジェクトを作成する方法：

ステップ 1 [Configuration] > [ASA FirePOWER Configuration] > [Object Management]の順に選択します。

ステップ 2 [Geolocation]を選択します。

ステップ 3 [Add Geolocation]をクリックします。
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ステップ 4 [Name]に、地理位置情報オブジェクトの名前を入力します。中カッコ（{}）を除く、印字可能な任意の標
準 ASCII文字を使用できます。

ステップ 5 位置情報オブジェクトに含める国および大陸のチェックボックスを選択します。

大陸を選択すると、その大陸内のすべての国、およびGeoDB更新によってその大陸に今後追加されるすべ
ての国が選択されます。大陸の下でいずれかの国を選択解除すると、その大陸が選択解除されます。国と

大陸を任意に組み合わせて選択できます。

ステップ 6 [Store ASA FirePOWER Changes]をクリックします。

セキュリティグループタグオブジェクトの操作
ライセンス：任意

セキュリティグループタグ（SGT）オブジェクトは、単一の SGT値を指定します。この値は
アクセスコントロールルールでカスタム SGT条件として使用できます。SGTオブジェクトを
グループ化することはできません。

ISE/ISE-PICをアイデンティティソースとして設定すると、システムはオブジェクトマネー
ジャの [セキュリティグループタグ（Security Group Tag）]オプションを自動的に無効にしま
す。ISE/ISE-PIC接続を無効にしない限り、新規SGTオブジェクトの追加、既存SGTオブジェ
クトの編集、またはルール条件としてのSGTオブジェクトの使用はできません。カスタムSGT
と ISE SGTの違いの詳細については、ISE SGTおよびカスタム SGTルール条件を参照してく
ださい。

SGTオブジェクトを編集または削除した後に、アクティブポリシーがオブジェクトを参照す
る場合、変更を有効にするには設定を再展開する必要があります。設定変更の導入を参照して

ください。

SGTオブジェクトを作成する方法：

ステップ 1 [Configuration] > [ASA FirePOWER Configuration] > [Object Management]の順に選択します。

ステップ 2 [Security Group]タグを選択します。

ステップ 3 [Add Security Group Tag]をクリックします。

ステップ 4 [Name]を入力します。

ステップ 5 （任意）[Description]に説明を入力します。

ステップ 6 [Tag]フィールドに、単一の SGTを入力します。

ステップ 7 [Store ASA FirePOWER Changes]をクリックします。
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