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AsyncOS 15.0の新機能
表 1 : AsyncOS 15.0の新機能

説明機能

脅威検出効果の向上
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説明機能

以下により、電子メールゲートウェイのセキュリティが

向上しました。

• HTML解析と悪意のあるスクリプト検出の改善。

• URL解析とリダイレクト検出の改善。

この機能を使用するには、次の設定手順を実行します。

1. 次のいずれかの方法で、電子メールゲートウェイで
グレイメールサービスエンジンをグローバルに有

効化します。

Webインターフェイス：[セキュリティサービス
（Security Services）] > [IMSおよびグレイメール
（IMSandGraymail）]ページに移動し、[グレイメー
ルのグローバル設定（Graymail Global Settings）]の
下にある [グレイメール検出（Graymail Detection）]
チェックボックスをオンにします。

CLI：graymail > setupサブコマンドを使用し、次

のステートメントに対して yesと入力します：
「Would you like to use Graymail Detection?

[Y]>」

2. 次のように、必要な受信メールポリシーのスパム対
策サービスエンジンを有効にします。

1. Webインターフェイスで、[メールポリシー
（Mail Policies）] > [受信メールポリシー
（IncomingMail Policies）]ページに移動します。

2. [ポリシー（Policies）]フィールドの [スパム対
策（Anti-Spam）]の下にある [無効（Disabled）]
リンクをクリックします。

3. [IronPortスパム対策サービスを使用（Use IronPort
Anti-Spamservice）]または [IronPortインテリジェ
ントマルチスキャンを使用（Use IronPort
IntelligentMulti-Scan）]オプションボタンのいず
れか該当するほうを選択して、メールポリシー

のスパム対策スキャンを有効にします。

4. 陽性と判定されたスパムメッセージに適用する
必要なアクション（「配信（deliver）」、「ド
ロップ（drop）」、「スパムの隔離（spam
quarantine）」、または「バウンス（bounce）」
のいずれか）を選択します。
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説明機能

5. [オプション]：その他必要なスパム対策の設定
を行います。

6. [送信（Submit）]をクリックし、変更をコミッ
トします。

脅威検出の改善によりメッセージが「スパム」に分類さ

れたことを示す新しい判定であるThreatScannerスパム
陽性が、メッセージトラッキングとメールログに追加さ

れました。ThreatScannerスパム陽性判定に対して推奨
されるスパム対策ポリシーアクションは、[隔離
（Quarantine）]です。

スパム理由データを含むグレイメールログは、情報ログ

レベルで利用できます。

既存の送信先コントロール設定を使用して、ドメインご

とに TLSモード（TLS必須、TLS推奨など）を上書き
できます。

送信者、受信者などの追加の条件に基づいて発信メッ

セージに TLSを適用する必要がある場合は、
X-ESA-CF-TLS-Mandatoryヘッダーを使用できるようにな

りました。

[コンテンツフィルタ–ヘッダーの追加/編集（ContentFilter
–Add/EditHeader）]アクションを設定して、コンテンツ
フィルタ条件に基づいて [ヘッダー名：（HeaderName:）]
フィールドに X-ESA-CF-TLS-Mandatoryヘッダーを追加

し、コンテンツフィルタを発信メールポリシーにアタッ

チできます。

送信者レベルまたは受信者レベルで

の発信メッセージに対するTLSの適
用

レピュテーションが不明な URLは常に、ユーザのメー
ルボックスに達した後であっても、悪意のあるファイル

に変化する可能性があります。Talosから受信した URL
レトロスペクティブ判定に基づいてアラートを送信する

ように、電子メールゲートウェイで URLフィルタリン
グを設定できます。URL判定が不明から悪意ありに変
更されたときにユーザのメールボックス内のメッセージ

に対して自動修復アクションを実行するように電子メー

ルゲートウェイを設定することもできます。

詳細については、悪意のある URLまたは望ましくない
URLからの保護を参照してください。

URLレトロスペクティブ判定とURL
修復
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説明機能

Threat Defense Connectorクライアントは、Cisco Secure
Email Gatewayを Cisco Secure Email Threat Defenseに接
続して、高度なフィッシングとスプーフィングのメッ

セージをスキャンします。

ThreatDefenseコネクタを設定すると、Cisco Secure Email
Gatewayは実際のメッセージのコピーを添付ファイルと
して Threat Defenseポータルのメッセージ受信アドレス
に送信します。メッセージはユーザーの受信トレイに配

信され、Threat Defenseポータルで高度なスキャンが完
了します。

次のいずれかの方法で、脅威防御コネクタを有効にでき

ます。

• Webインターフェイスの [セキュリティサービス
（Security Services）] > [Threat Defense Connector]
ページから。

• CLIでの Threatdefenseconfigコマンドの使用。

詳細については、Cisco Secure Email Gatewayと脅威防御
の統合を参照してください。

Cisco Secure Email Gatewayと脅威防
御の統合

AsyncOS15.xリリース以降、電子メールゲートウェイは
新しいバージョンの AMPエンジンを使用しています。
この新しい AMPエンジンは、TCPの代わりに HTTPS
（ポート 443）を使用して、電子メールゲートウェイと
Cisco Secure Endpoint Cloud間の安全な通信を保証しま
す。

詳細については、ファイルレピュテーションフィルタ

リングとファイル分析を参照してください。

ファイルレピュテーションサービ

スの強化
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説明機能

設定APIを使用して、電子メールゲートウェイでさまざ
まな操作（作成、取得、更新、削除など）を実行できま

す。設定の各種 APIカテゴリは次のとおりです。

•認証 API

• URLリスト API

•ディクショナリ API

•ホストアクセステーブル（HAT）API

構成 APIの場合、管理者およびクラウド管
理者のユーザーロールのみがサポートされ

ています。

（注）

構成 APIの場合：（注）

•クラスタモードでいずれかの APIを変
更すると、その変更はクラスタ内の他

のすべてのマシンに適用されます。

•グループモードでいずれかの APIを変
更すると、その変更はグループ内の他

のすべてのマシンに適用されます。

•マシンモードでいずれかの APIを変更
すると、その変更は指定されたマシン

にのみ適用されます。

詳細については、『AsyncOS 15.0 API for Cisco Secure
Email Gateway - Getting Started Guide』の「Configuration
APIs」セクションを参照してください。

AsyncOS APIを使用した設定情報の
取得
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説明機能

組織の要件に基づいて、グレイメール登録解除バナーの

次の設定をカスタマイズできます。

•バナーの位置

•バナーの色

•バナーメッセージのテキストの色

•バナーメッセージの内容

バナーメッセージは、英語（米国）、イタリア語、中国

語、ポルトガル語、スペイン語、ドイツ語、フランス

語、ロシア語、日本語、韓国語、中国語（台湾）をサ

ポートしています。

このリリースでは、この機能に対する CLI
サポートはありません。

（注）

詳細については、組織の要件に基づいたグレイメール配

信停止バナーのカスタマイズを参照してください。

グレイメール登録解除バナーのカス

タマイズ
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説明機能

[オンプレミスユーザーのみ]：CiscoSecureEmailGateway
15.0以降にアップグレードし、電子メールトラッキング
データがSplunkデータベースに含まれている場合、アッ
プグレードを続行すると、システムによってSplunkデー
タベースが削除されます。

アップグレード中に、システムが Splunkデータベース
を削除することを示す警告メッセージが、CLIまたは電
子メールゲートウェイのWebインターフェイスに表示
されます。

次に、アップグレード時に表示される警告メッセージの

例を示します。

“From Secure Email Gateway 12.1.x version onwards,
we have moved to a newer storage system for email
tracking data.
Generally, the old data is replaced with new data in
the new storage system automatically.
However, in some scenarios (for example, 'late
upgrades', 'low mail flow' and 'tracking data', and
so on),
there could be traces of old data still present in
the old storage system that is no longer supported.
In your case it is, 7.1 MB, which was last updated
in 01 Jul 2022.
If you proceed with this upgrade process, the data
in the old storage will be removed.
You can choose to proceed with the upgrade or abort
the upgrade.
Do you want to proceed with the upgrade?[Y]”

Splunkデータベースのデバッグ情報を収集
するために使用される debugサブメニュー

は、CLIの Diagnostic > Trackingサブコマ

ンドから削除されました。

（注）

[クラウドユーザーのみ]：Cisco Secure EmailGateway 15.0
以降にアップグレードし、電子メールトラッキングデー

タが Splunkデータベースに含まれている場合、アップ
グレードを続行すると、システムによって Splunkデー
タベースが削除されます。

Splunkデータベースのデバッグ情報を収集
するために使用される debugサブメニュー

は、CLIの Diagnostic > Trackingサブコマ

ンドから削除されました。

（注）

電子メールトラッキングデータ用の

古い Splunkデータベースの削除
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説明機能

Cisco Secure Email Gatewayは FIPS認定され、FIPS 140-2
認定の暗号化モジュール、Cisco Common Crypto Module
を統合しました（FIPS 140-2認定 #4036）。

詳細については、FIPS管理を参照してください。

FIPS認定

電子メールゲートウェイの /data/pub/directoriesパスに保
存されているログファイルを削除できるようになりまし

た。

CLIの logconfig > deletelogfileサブコマンドを使用し

てログファイルを削除できます。

電子メールゲートウェイがスタンドアロン

マシンの場合にのみ、ログファイルを削除

できます。

（注）

詳細については、このリリースに関連するCLIリファレ
ンスガイドの「Example - Deleting Log Files」の項を参照
してください。

電子メールゲートウェイからのログ

ファイルの削除

AsyncOS 15.0リリース以降では、Cisco Secure Email
GatewayでHyper-Vモデルの第 2世代展開がサポートさ
れます。

Hyper-V第2世代展開でサポートされるモデ
ルは、C600Vのみです。

（注）

現在、第2世代の展開の「セキュアブート」
および「トラステッドプラットフォームモ

ジュール（TPM）」テクノロジーはサポー
トされていません。

（注）

詳細については、『Cisco Content Security Virtual Appliance
Installation Guide』を参照してください
（https://www.cisco.com/c/en/us/support/security/
email-security-appliance/products-installation-guides-list.html
から入手可能）。

Hyper-Vモデルの第 2世代展開のサ
ポート
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説明機能

AsyncOS 15.0リリース以降では、Cisco Secure Email
Gatewayで Azureの第 2世代展開がサポートされます。

Azure第2世代展開でサポートされるモデル
は、C600Vのみです。

（注）

第 2世代のイメージは、Azureプラット
フォームに展開した後に起動しません。第

2世代のイメージを展開した後、仮想マシン
を再起動する必要があります。

（注）

詳細については、『Cisco Secure Email Virtual Gateway
and Secure Email and Web Manager Virtual on Azure
Deployment Guide』を参照してください
（https://www.cisco.com/c/en/us/support/security/
email-security-appliance/products-installation-guides-list.html
から入手可能）。

Azureの第 2世代展開のサポート

Cisco Secure Email Gateway 15.0は、Microsoft Hyper-V
Server 2019をサポートします。

詳細については、『Cisco Content Security Virtual Appliance
Installation Guide』を参照してください
（https://www.cisco.com/c/en/us/support/security/
email-security-appliance/products-installation-guides-list.html
から入手可能）。

Microsoft Hyper-V Server 2019のサ
ポート

AsyncOS 15.0リリース以降、AWS展開でサポートされ
るモデルは C600Vのみです。

詳細については、『Cisco Content Security Virtual
Appliances on AWS EC2 Installation Guide』を参照してく
ださい（https://www.cisco.com/c/en/us/support/security/
email-security-appliance/products-installation-guides-list.html
から入手可能）。

AWS展開でサポートされるモデル
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説明機能

AsyncOS 15.0リリース以降では、KVMまたは VMWare
ESXiを介して展開された次のCisco Secure EmailGateway
仮想アプライアンスモデルに新しい RAM値がありま
す。

• C100V

• C300V

• C600V

各仮想アプライアンスモデルに適用可能な新しい RAM
値の詳細については、『Cisco Content Security Virtual
Appliance Installation Guide』を参照してください
（https://www.cisco.com/c/en/us/support/security/
email-security-appliance/products-installation-guides-list.html
から入手可能）。

Cisco Secure Email Gateway仮想アプ
ライアンスモデルの新しい RAM値
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説明機能

事前定義された DLPポリシーの新
しい分類子
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説明機能

次の事前定義された DLPポリシーの新しい分類子が、
Webインターフェイスの [メールポリシー（Mail
Policies）] > [DLPポリシーマネージャ（DLP Policy
Manager）] > [DLPポリシーの追加（Add DLP Policy）]
> [カスタムポリシー（Custom Policy）] > [追加（Add）]
> [ポリシー一致の詳細（Policy Matching Details）]ペー
ジに追加されます。

•銀行口座番号（オーストリア IBAN）

•銀行口座番号（ベルギー IBAN）

•銀行口座番号（ブルガリア IBAN）

•銀行口座番号（クロアチア IBAN）

•銀行口座番号（キプロス IBAN）

•銀行口座番号（チェコ共和国 IBAN）

•銀行口座番号（デンマーク IBAN）

•銀行口座番号（エストニア IBAN）

•銀行口座番号（フィンランド IBAN）

•銀行口座番号（ギリシャ IBAN）

•銀行口座番号（ハンガリー IBAN）

•銀行口座番号（アイルランド IBAN）

•銀行口座番号（ラトビア IBAN）

•銀行口座番号（リトアニア IBAN）

•銀行口座番号（ルクセンブルク IBAN）

•銀行口座番号（マルタ IBAN）

•銀行口座番号（ポーランド IBAN）

•銀行口座番号（ポルトガル IBAN）

•銀行口座番号（ルーマニア IBAN）

•銀行口座番号（スロバキア IBAN）

•銀行口座番号（スロベニア IBAN）

•銀行口座番号（スペイン IBAN）

•カンボジア国民 ID

Cisco Secure Email Gatewayスタートアップガイド
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説明機能

•キプロス国民 ID

•フィンランド国民 ID

•マルタ国民 ID

•ミャンマー国民 ID

•ポルトガル国民 ID

•ベトナム国民 ID

[FIPSおよび非 FIPSモードに適用]：AsyncOS 15.0以降
へのシステムアップグレード時、暗号、キー、KEX、お
よびMAC（設定されている場合）のすべての脆弱なア
ルゴリズムがアップグレードプロセス後にシステムに

よって削除されることを通知する新しい注意文が追加さ

れました。

システムアップグレード中の脆弱な

アルゴリズムの削除に関する新しい

注記

楕円曲線デジタル署名アルゴリズム（ECDSA）証明書
を使用して、キー交換と ECDSA認証に楕円曲線
Diffie-HellmanEphemeral（ECDHE）アルゴリズムを組み
合わせ、次の SSLサービスを設定できるようになりま
した。

• GUI HTTPS

•インバウンド SMTP

SSL通信の ECDSA証明書のサポー
ト
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AsyncOS 14.2.1の新機能
表 2 : AsyncOS 14.2.1の新機能

説明機能

このリリース以降、メールゲートウェイで作成された

ユーザー定義のパスフレーズのみを使用して、受信およ

び送信メッセージでパスワードで保護された添付ファイ

ルを開くことを選択できます。

この機能は、次のいずれかの方法で設定できます。

• Webインターフェイスの [セキュリティサービス
（Security Services）] > [スキャン動作（Scan
Behavior）] > [グローバル設定の編集（Edit Global
Settings）]ページで、[ユーザー定義のパスワードの
みを適用（Apply User-defined Passwords Only）]
チェックボックスを使用します。

• 「ユーザー定義のパスワードのみを適用しますか? y/n」ス

テートメントは、CLIの scanconfig >
protectedattachmentconfigサブコマンドの下にあ

ります。

詳細については、スキャン動作の設定を参照してくださ

い。

パスワードで保護された添付ファイ

ルを開くためのユーザー定義のパス

フレーズのみを使用
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AsyncOS 14.2の新機能
表 3 : AsyncOS 14.2の新機能

説明機能

レピュテーションが不明な URLは常に、ユーザのメー
ルボックスに達した後であっても、悪意のあるファイル

に変化する可能性があります。Talosから受信した URL
レトロスペクティブ判定に基づいてアラートを送信する

ように、Eメールクラウドゲートウェイで URLフィル
タリングを設定できます。URL判定が不明から悪意あ
りに変更されたときにユーザのメールボックス内のメッ

セージに対して自動修復アクションを実行するように電

子メールゲートウェイを設定することもできます。

詳細については、「悪意のある URLまたは望ましくな
い URLからの保護」の章を参照してください。

URLレトロスペクティブ判定とURL
修復
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説明機能

このリリースでは、従来の送信者ドメインのレピュテー

ション（SDR）ドメインのエージ機能が、送信者の成熟
度に置き換えられます。送信者の成熟度は、送信者のレ

ピュテーションを確立するための重要な機能です。送信

者の成熟度は、スパムを分類するために、複数の情報源

に基づいて自動的に生成され、「Whois-based domain
age」とは異なる場合があります。

[送信者の成熟度（Sender Maturity）]は、電子メール送
信者としてのドメインの成熟度に関する Cisco Talosの
見解を表します。成熟度の値は、電子メールに関する脅

威の検出を有効にするように調整されており、通常は

「Whois-based domain age」で表されるドメインの経過時
間は反映されません。

送信者の成熟度は 30日の制限に設定されており、この
制限を超えるとドメインは電子メール送信者として成熟

していると見なされてそれ以上の詳細は提供されませ

ん。

このリリース以降、[SDRドメインのエージ
（SDRDomainAge）]設定済みフィルタは、
[SDR送信者の成熟度（SDR Sender
Maturity）]フィルタに自動的に更新されま
す。[送信者の成熟度（Sender Maturity）]の
値が無効なフィルタは、アップグレード後

に「非アクティブ」としてマークされます。

メッセージまたはコンテンツフィルタを確

認し、適宜変更してください。

（注）

送信者の成熟度は送信者のレピュテーションの計算に使

用されます。未熟なドメインには低いレピュテーション

が割り当てられます。Cisco Talosでは、ポリシーアク
ションの決定にのみ送信者のレピュテーションを使用す

ることを推奨しています。送信者の成熟度は、特定の標

準外シナリオに合わせてフィルタを微調整するために使

用されます。

Cisco Talosではドメインの成熟度を手動で
調整しませんが、最適な値を決定するため

に自動システムとセンサーに依存します。

（注）

詳細については、送信者ドメインレピュテーションフィ

ルタリングを参照してください。

送信者の成熟度
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説明機能

このリリース以降、送信者ドメインのレピュテーション

の判定は、所期の意味と推奨される使用法を正確に反映

するように更新されています。

アップグレード中に、システムは送信者ドメインレピュ

テーションメッセージまたはコンテンツフィルタ設定

を自動的に更新して、新しい判定を反映します。メッ

セージまたはコンテンツフィルタを確認し、適宜設定し

てください。

新しい SDR判定ごとに実行できる推奨されるアクショ
ンの詳細については、「送信者ドメインレピュテーショ

ンフィルタリング」の「SDR判定」セクションを参照
してください。

AsyncOS14.2.xリリースにアップグレードすると、コン
テンツまたはメッセージフィルタ、レポート、および

メッセージトラッキングの従来の SDR判定は、次のよ
うに新しい SDR判定に置き換えられます。

•信頼できない

•要検討

•ニュートラル

•好ましい

•信頼できる

•不明

SDRレポーティングおよびトラッキング
AsyncOS APIは、新しい SDR脅威レベルと
カテゴリ構造を反映するように更新されて

います。

（注）

SDRメールおよびトラッキングログが更新
され、新しい SDR脅威レベルと送信者の成
熟度の詳細が反映されます。

（注）

詳細については、送信者ドメインレピュテーションフィ

ルタリングを参照してください。

新しい送信者ドメインのレピュテー

ション判定

このリリースでは、SDRサービスのユーザーエクスペ
リエンスおよび全体的な品質が、パフォーマンスの向

上、可用性の向上、および SDRの展開によって強化さ
れています。

送信者ドメインのレピュテーション

（SDR）フィルタリングの改善
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説明機能

電子メールゲートウェイは、スマートアカウント IDを
使用して、組織内のアプライアンスをグループ化し、す

べてのアプライアンスのファイル分析結果を表示するよ

うになりました。

電子メールゲートウェイでスマートライセンスが有効に

なっている場合、ファイル分析レポート用にアプライア

ンスグループを設定すると、システムによりスマートア

カウント IDがアプライアンスグループ IDとして自動的
に登録されます。アプライアンスグループ IDはいつで
も変更でき、変更はコミットアクションなしですぐに有

効になります。

詳細については、（パブリッククラウドファイル分析

サービスのみ）アプライアンスグループの設定を参照

してください。

ファイル分析レポート用のアプライ

アンスのグループ化に対する強化

スマートソフトウェアライセンシング機能に加えられ

た拡張機能は次のとおりです。

•ライセンス予約：Cisco Smart Software Manager
（CSSM）ポータルに接続せずに、Eメールゲート
ウェイで有効になっている機能のライセンスを予約

できます。これは主に、インターネットや外部デバ

イスとの通信がない高度にセキュリティ保護された

ネットワーク環境にEメールゲートウェイを展開す
る対象ユーザーにとって有益です。

詳細については、概要および機能ライセンスの予約

を参照してください。

• Device Led Conversion（DLC）：Eメールゲート
ウェイをスマートライセンスに登録すると、既存の

すべての有効なクラシックライセンスは、Device
Led Conversion（DLC）プロセスを使用して自動的
にスマートライセンスに変換されます。これらの変

換されたライセンスは、CSSMポータルのバーチャ
ルアカウントで更新されます。

詳細については、概要を参照してください。

スマートソフトウェアライセンシ

ングの機能強化
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説明機能

特定のドメインの「デフォルト」接続先コントロールエ

ントリで設定された証明書以外の別の証明書を選択でき

るようになりました。

別の証明書は、次のいずれかの方法で選択できます。

•対応する接続先コントロールエントリを編集し、
Webインターフェイスの [TLS証明書（TLS
certificate）]オプションを使用して別の証明書を選
択します。

•接続先コントロールエントリを作成または編集する
ときに、CLIで destconfig > newまたは editサブコ

マンドを使用して証明書を選択します。

詳細については、TLSの管理を参照してください。

接続先コントロールのためのTLS証
明書の拡張

このリリース以降、クラシックライセンスのWebイン
ターフェイスおよび CLIの既存の [期限日（Expiration
Date）]列ヘッダーが [期限日（猶予期間を含む）
（Expiration Date (including grace period)）]に変更されま
す。これは、期限日に猶予期間が含まれることを示して

います。

すべてのアラートメッセージとメールログ

は、機能キーの猶予期間を含む期限日を表

示するように変更されます。

（注）

クラシックライセンスの変更：Web
インターフェイスおよびCLIの期限
日

Webインターフェイスの比較、新しいWebインターフェ
イスとレガシーWebインターフェイス

次の表は、新しいWebインターフェイスの以前のバージョンとの比較を示しています。

表 4 :新しいWebインターフェイスとレガシーWebインターフェイスとの比較

レガシーWebインターフェイ
ス

新しいWebインターフェイスWebインターフェイスページ
または要素

電子メールゲートウェイにロ

グインすると、[マイダッシュ
ボード（MyDashboard）]ペー
ジが表示されます。

電子メールゲートウェイにロ

グインすると、[メールフロー
概要（Mail Flow Summary）]
ページが表示されます。

ランディングページ
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レガシーWebインターフェイ
ス

新しいWebインターフェイスWebインターフェイスページ
または要素

[モニタ（Monitor）]メニュー
で、電子メールゲートウェイ

のレポートを表示できます。

[レポート（Reports）]ドロッ
プダウンで、電子メールゲー

トウェイのレポートを表示で

きます。

レポートドロップダウン

[マイレポート（MyReports）]
ページは、[モニタ（Monitor）]
> [マイダッシュボード（My
Dashboard）]から表示できま
す。

[レポート（Reports）]ドロッ
プダウンから [マイレポート
（My Reports）]を選択しま
す。

[マイレポート（MyReports）]
ページ

[受信メール（IncomingMail）]
には、着信および発信メッ

セージに関するグラフやサマ

リーテーブルが含まれます。

[メールフロー概要（Mail Flow
Summary）]ページには、着信
および送信メッセージに関す

るトレンドグラフやサマリー

テーブルが表示されます。

[メールフロー概要（MailFlow
Summary）]ページ

電子メールゲートウェイの [モ
ニタ（Monitor）]メニューに
は、次の [高度なマルウェア防
御（Advanced Malware
Protection）]レポートページが
あります。

• [高度なマルウェア防御
（Advanced Malware
Protection）]

• [AMPファイル分析
（AMP File Analysis）]

• [AMP判定のアップデート
（AMP Verdict Updates）]

• [メールボックスの自動修
復（Mailbox Auto
Remediation）]

[レポート（Reports）]メ
ニューの [高度なマルウェア防
御（Advanced Malware
Protection）]レポートページで
は、次のセクションを使用で

きます。

• [概要（Overview）]

• [AMPファイルレピュ
テーション（AMP File
Reputation）]

• [ファイル分析（File
Analysis）]

• [ファイルレトロスペク
ション（File
Retrospection）]

• [メールボックスの自動修
復（Mailbox Auto
Remediation）]

高度なマルウェア防御レポー

トページ
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レガシーWebインターフェイ
ス

新しいWebインターフェイスWebインターフェイスページ
または要素

[モニタ（Monitor）] > [アウト
ブレイクフィルタ（Outbreak
Filters）]ページには、[過去1
年間のウイルスアウトブレイ

ク（Past Year Virus
Outbreaks）]および [過去1年間
のウイルスアウトブレイクの

概要（Past Year Virus Outbreak
Summary）]が表示されます。

新しいWebインターフェイス
の [アウトブレイクフィルタリ
ング（Outbreak Filtering）]レ
ポートページでは、[過去1年
間のウイルスアウトブレイク

（Past Year Virus Outbreaks）]
および [過去1年間のウイルス
アウトブレイクの概要（Past
Year Virus Outbreak Summary）]
は使用できません。

アウトブレイクフィルタペー

ジ

スパム隔離は、[モニタ
（Monitor）] > [スパム隔離
（SpamQuarantine）]から表示
できます。

新しいWebインターフェイス
で [隔離（Quarantine）] > [ス
パム隔離（Spam
Quarantine）] > [検索
（Search）]をクリックしま
す。

エンドユーザは、次のURLを
使用してスパム隔離にアクセ

スできます。

https://example.com:<https-api-port>/euq-login

example.comはアプライアンス

ホスト名で、<https-api-port>

はファイアウォールで開いて

いるAsyncOS API HTTPSポー
トです。

スパム隔離（管理ユーザーお

よびエンドユーザー）

電子メールゲートウェイで

は、[モニタ（Monitor）] > [ポ
リシー、ウイルス、およびア

ウトブレイク隔離（Policy,
Virus and Outbreak
Quarantines）]を使用して、ポ
リシー、ウイルス、およびア

ウトブレイク隔離を表示、設

定、および変更できます。

新しいWebインターフェイス
で [隔離（Quarantine）] > [そ
の他の隔離（Other
Quarantine）]をクリックしま
す。

新しいWebインターフェイス
では、[ポリシー、ウイルス、
およびアウトブレイク隔離

（Policy, Virus and Outbreak
Quarantines）]のみを表示でき
ます。

ポリシー、ウイルスおよびア

ウトブレイク隔離
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レガシーWebインターフェイ
ス

新しいWebインターフェイスWebインターフェイスページ
または要素

複数のメッセージを選択し

て、メッセージアクションを

実行することはできません。

複数（またはすべて）のメッ

セージを選択し、削除、遅

延、リリース、移動などの

メッセージアクションを実行

できます。

隔離内のメッセージに対する

すべてのアクションの選択

-隔離されたメッセージの添付

ファイルのダウンロードの上

限は 25 MBに制限されていま
す。

添付ファイルの最大ダウン

ロード制限

-拒否された接続を検索するに

は、で、[トラッキング
（Tracking）] > [検索
（Search）] > [拒否された接続
（Rejected Connection）]タブ
をクリックします。

拒否された接続

メッセージトラッキング機能

の [クエリ設定（Query
Settings）]フィールドで、クエ
リのタイムアウトを設定でき

ます。

では、メッセージトラッキン

グ機能の [クエリ設定（Query
Settings）]フィールドは使用
できません。

クエリ設定

電子メールゲートウェイの欠

落データインターバルを表示

することができます。

[有効なメッセージトラッキン
グデータ（Message Tracking
Data Availability）]ページにア
クセスするには、Webイン
ターフェイスのページの右上

にある歯車アイコンをクリッ

クします。

有効なメッセージトラッキン

グデータ

-[判定チャート（Verdict
Charts）]、[最後の状態（Last
State）]、[送信者グループ
（SenderGroups）]、[送信者IP
（Sender IP）]、[IPレピュテー
ションスコア（IP Reputation
Score）]、[ポリシー一致
（PolicyMatch）]の詳細など、
メッセージの追加詳細を表示

できます。

メッセージの追加詳細の表示
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レガシーWebインターフェイ
ス

新しいWebインターフェイスWebインターフェイスページ
または要素

メッセージの判定チャートと

最後の状態の判定は、使用で

きません。

判定チャートに、電子メール

ゲートウェイ内の各エンジン

によってトリガーされる可能

性のあるさまざまな判定の情

報が表示されます。

メッセージの最後の状態に

よって、エンジンのすべての

可能な判定の後に、トリガー

される最終判定が決まりま

す。

判定チャートと最後の状態の

判定

メッセージの添付ファイルと

ホスト名は、メッセージの

[メッセージの詳細（Message
Details）]セクションに表示さ
れます。

電子メールゲートウェイで

は、メッセージの添付ファイ

ルとホスト名は、メッセージ

の [メッセージの詳細
（Message Details）]セクショ
ンには表示されません。

メッセージの詳細における

メッセージ添付ファイルとホ

スト名

メッセージの送信者グルー

プ、送信者 IP、IPレピュテー
ショスコア、およびポリシー

一致は、メッセージの [メッ
セージの詳細（Message
Details）]セクションには表示
されません。

メッセージの送信者グルー

プ、送信者 IP、IPレピュテー
ションスコア、およびポリ

シー一致の詳細は、電子メー

ルゲートウェイの [メッセージ
の詳細（Message Details）]セ
クションに表示されます。

メッセージの詳細における送

信者グループ、送信者 IP、IP
レピュテーションスコア、お

よびポリシー一致

メッセージの方向（受信また

は送信）は、メッセージト

ラッキング結果ページには表

示されません。

メッセージの方向（受信また

は送信）は、電子メールゲー

トウェイのメッセージトラッ

キング結果ページに表示され

ます。

メッセージの方向（受信また

は送信）

詳細情報の入手先
シスコでは、電子メールゲートウェイに関する理解を深めて頂くために次の資料を提供してい

ます。

•資料 （25ページ）
•トレーニング（25ページ）
• Cisco通知サービス （26ページ）
•ナレッジベース（26ページ）
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•シスコサポートコミュニティ（26ページ）
•シスコカスタマーサポート（27ページ）
•サードパーティコントリビュータ（27ページ）
•マニュアルに関するフィードバック（27ページ）
•シスコアカウントの登録 （27ページ）

資料

アプライアンスの GUIで右上の [ヘルプとサポート（Help and Support）]をクリックすること
により、ユーザガイドのオンラインヘルプバージョンに直接アクセスできます。

Cisco Secure Email Gatewayのマニュアルセットには次のマニュアルが含まれます。

•リリースノート
•ご使用の Cisco Email Security Appliancesモデルのクイックスタートガイド
•ご使用のモデルまたはシリーズのハードウェアインストールガイドまたはハードウェア
インストールおよびメンテナンスガイド

•『Cisco Content Security Virtual Appliance Installation Guide』

•『 Cisco Secure Email Gateway向け AsyncOSユーザーガイド』（本書）

•『CLI Reference Guide for AsyncOS for Cisco Secure Email Gateway』

•『AsyncOS API for Cisco Secure Email Gateway - Getting Started Guide』

Cisco Content Security製品のすべてに関する資料が以下で入手できます。

参照先Ciscoコンテンツセキュリティ製品の
マニュアル

この表で該当する製品を参照してください。ハードウェアおよび仮想アプライア

ンス

https://www.cisco.com/c/ja_jp/support/security/email-security-appliance/series.htmlCisco Eメールセキュリティ

https://www.cisco.com/c/ja_jp/support/security/web-security-appliance/series.htmlCisco Webセキュリティ

https://www.cisco.com/c/ja_jp/support/security/content-security-management-appliance/series.htmlCiscoコンテンツセキュリティ管理

https://www.cisco.com/c/ja_jp/support/security/email-security-appliance/products-command-reference-list.htmlCiscoコンテンツセキュリティアプ
ライアンスの CLIリファレンスガイ
ド

https://www.cisco.com/c/ja_jp/support/security/email-security-appliance/products-command-reference-list.htmlCisco IronPort暗号化

トレーニング

シスコでは、技術者、パートナー、学生など、それぞれのニーズに合わせた、さまざまなト

レーニングプログラムおよびトレーニングコースを用意しています。

Cisco Secure Email Gatewayスタートアップガイド
25

Cisco Secure Email Gatewayスタートアップガイド

資料

http://www.cisco.com/c/en/us/support/security/email-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/web-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/email-security-appliance/products-command-reference-list.html
http://www.cisco.com/c/en/us/support/security/email-security-appliance/products-command-reference-list.html


• http://www.cisco.com/c/en/us/training-events/training-certifications/supplemental-
training/email-and-web-security.html

• http://www.cisco.com/c/en/us/training-events/training-certifications/overview.html

Cisco通知サービス
セキュリティアドバイザリ、フィールドノーティス、販売終了とサポート終了の通知、およ

びソフトウェアアップデートと既知の問題に関する情報などのCiscoコンテンツセキュリティ
アプライアンスに関連する通知が配信されるように署名して参加します。

受信する情報通知の頻度やタイプなどのオプションを指定できます。使用する製品ごとの通知

に個別に参加する必要があります。

参加するには、http://www.cisco.com/cisco/support/notifications.htmlに移動します。

Cisco.comアカウントが必要です。ない場合は、シスコアカウントの登録 （27ページ）を参
照してください。

ナレッジベース

手順

ステップ 1 製品のメインページ（http://www.cisco.com/c/en/us/support/security/
email-security-appliance/tsd-products-support-series-home.html）にアクセスします。

ステップ 2 名前に TechNotesが付くリンクを探します。

シスコサポートコミュニティ

シスコサポートコミュニティは、シスコのお客様、パートナー、および従業員のオンライン

フォーラムです。電子メールおよびWebセキュリティに関する一般的な問題や、特定のシス
コ製品に関する技術情報について話し合う場を提供します。このフォーラムにトピックを投稿

して質問したり、他のシスコユーザと情報を共有したりできます。

Customer Support Portalのシスコサポートコミュニティには、次のURLからアクセスします。

•電子メールセキュリティと関連管理:

https://supportforums.cisco.com/community/5756/email-security

• Webセキュリティと関連管理：

https://supportforums.cisco.com/community/5786/web-security
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Cisco通知サービス

http://www.cisco.com/c/en/us/training-events/training-certifications/supplemental-training/email-and-web-security.html
http://www.cisco.com/c/en/us/training-events/training-certifications/supplemental-training/email-and-web-security.html
http://www.cisco.com/c/en/us/training-events/training-certifications/overview.html
http://www.cisco.com/cisco/support/notifications.html
http://www.cisco.com/c/en/us/support/security/email-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/email-security-appliance/tsd-products-support-series-home.html
https://supportforums.cisco.com/community/5756/email-security
https://supportforums.cisco.com/community/5786/web-security


シスコカスタマーサポート

Cisco Secure Email Cloud Gatewayに関して支援を必要とする場合、シスコカスタマーサポート
には問い合わせないでください。Cloud/Hybrid Email Securityアプライアンスのサポートの詳細
については、『Cisco IronPort Hosted Email Security / Hybrid Hosted Email Security OverviewGuide』
を参照してください。

シスコ TAC：http://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html

従来の IronPortのサポートサイト：http://www.cisco.com/c/en/us/services/acquisitions/ironport.html

重大ではない問題の場合は、電子メールゲートウェイからカスタマーサポートにアクセスする

こともできます。手順については、ユーザガイドまたはオンラインヘルプを参照してくださ

い。

サードパーティコントリビュータ

次のページにある、ご使用のリリースのオープンソースライセンス情報を参照してください。
http://www.cisco.com/c/en/us/support/security/email-security-appliance/products-release-notes-list.html

Cisco AsyncOS内に付属の一部のソフトウェアは、FreeBSD、Stichting Mathematisch Centrum、
Corporation for National Research Initiativesなどのサードパーティコントリビュータのソフト
ウェア使用許諾契約の条項、通知、条件の下に配布されています。これらすべての契約条件

は、Ciscoライセンス契約に含まれています。

これらの契約内容の全文は次の URLを参照してください。

https://support.ironport.com/3rdparty/AsyncOS_User_Guide-1-1.html

Cisco AsyncOS内の一部のソフトウェアは、Tobi Oetikerの書面による同意を得て、RRDtoolを
基にしています。

このマニュアルには、Dell Computer Corporationの許可を得て複製された内容が一部含まれて
います。このマニュアルには、McAfeeの許可を得て複製された内容が一部含まれています。
このマニュアルには、Sophosの許可を得て複製された内容が一部含まれています。

マニュアルに関するフィードバック

シスコのテクニカルマニュアルチームは、製品ドキュメントの向上に努めています。コメン

トおよびご提案をお待ちしています。ぜひ以下の電子メールまでお知らせください。

contentsecuritydocs@cisco.com

メッセージの件名には、製品名、リリース番号、このマニュアルの発行日をご記入ください。

シスコアカウントの登録

Cisco.comの多数のリソースへアクセスするには、シスコのアカウントが必要です。

Cisco.comのユーザ IDをお持ちでない場合は次のリンク先で登録できます。
https://idreg.cloudapps.cisco.com/idreg/register.do
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シスコカスタマーサポート

http://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
http://www.cisco.com/c/en/us/services/acquisitions/ironport.html
http://www.cisco.com/c/en/us/support/security/email-security-appliance/products-release-notes-list.html
https://support.ironport.com/3rdparty/AsyncOS_User_Guide-1-1.html
https://idreg.cloudapps.cisco.com/idreg/register.do


関連項目

• Cisco通知サービス （26ページ）
•ナレッジベース（26ページ）

Cisco Secure Email Gatewayの概要
AsyncOS™オペレーティングシステムには、次の機能が組み込まれています。

• SenderBaseレピュテーションフィルタと Cisco Anti-Spamを統合した独自のマルチレイヤ
アプローチによるゲートウェイでのスパム対策。

• SophosおよびMcAfeeウイルス対策スキャンエンジンによるゲートウェイでのウイルス対
策。

•新しいアップデートが適用されるまで危険なメッセージを隔離し、新しいメッセージ脅威
に対する脆弱性を削減する、新しいウイルス、詐欺、およびフィッシングの拡散に対する

シスコの独自保護機能であるアウトブレイクフィルタ™。

•ポリシー、ウイルス、およびアウトブレイク検疫は、疑わしいメッセージを保存して管理
者が評価するための安全な場所を提供します。

•隔離されたスパムおよび陽性と疑わしいスパムへのエンドユーザアクセスを提供する、オ
ンボックスまたはオフボックスのスパム隔離。

•電子メール認証。Cisco AsyncOSは、発信メールに対する DomainKeysおよび DomainKeys
Identified Mail（DKIM）の署名の他に、着信メールに対する Sender Policy Framework
（SPF）、Sender ID Framework（SIDF）、DKIMの検証など、さまざまな形式の電子メー
ル認証をサポートします。

• Cisco電子メール暗号化。HIPAA、GLBA、および同様の規制要求に対応するために発信
メールを暗号化できます。これを行うには、電子メールゲートウェイで暗号化ポリシーを

設定し、ローカルキーサーバまたはホステッドキーサービスを使用してメッセージを暗号

化します。

•電子メールゲートウェイ上のすべての電子メールセキュリティサービスおよびアプリケー
ションを管理する、単一で包括的なダッシュボードである電子メールセキュリティマネー

ジャ。電子メールセキュリティマネージャは、ユーザグループに基づいて電子メールセ

キュリティを実施でき、インバウンドとアウトバウンドの独立したポリシーを使用して、

Ciscoレピュテーションフィルタ、アウトブレイクフィルタ、アンチスパム、アンチウイ
ルス、および電子メールコンテンツポリシーを管理できます。

•オンボックスのメッセージトラッキング。AsyncOS forEmailには、電子メールゲートウェ
イが処理するメッセージのステータスの検索が容易にできる、オンボックスのメッセージ

トラッキング機能があります。

•企業のすべての電子メールトラフィックを全体的に確認できる、すべてのインバウンドお
よびアウトバウンドの電子メールに対するメールフローモニタ機能。

•送信者の IPアドレス、IPアドレス範囲、またはドメインに基づいた、インバウンドの送
信者のアクセス制御。

•広範なメッセージおよびコンテンツフィルタリングテクノロジーを使用して、社内ポリ
シーを順守させ、企業のインフラストラクチャを出入りする特定のメッセージに作用させ

ることができます。フィルタルールでは、メッセージまたは添付ファイルの内容、ネット
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ワークに関する情報、メッセージエンベロープ、メッセージヘッダー、またはメッセー

ジ本文に基づいてメッセージを識別します。フィルタアクションでは、メッセージをド

ロップ、バウンス、アーカイブ、ブラインドカーボンコピー、または変更したり、通知

を生成したりできます。

•セキュアな SMTP over Transport Layer Security経由のメッセージの暗号化により、企業
のインフラストラクチャとその他の信頼できるホストとの間でやりとりされるメッセージ

が暗号化されるようなります。

• Virtual Gateway™テクノロジーにより、電子メールゲートウェイは、単一サーバ内で複数
の電子メールゲートウェイとして機能できるため、さまざまな送信元またはキャンペーン

の電子メールを、それぞれ独立した IPアドレスを通して送信するように分配できます。
これにより、1つの IPアドレスに影響する配信可能量の問題が、他の IPアドレスに及ば
ないようにします。

•複数のサービスによって提供される、電子メールメッセージ内の悪意のある添付ファイル
やリンクからの保護。

•データ損失防止により、組織から出る情報の制御と監視を行います。

AsyncOSは、メッセージを受け入れて配信するために、RFC 2821準拠の Simple Mail Transfer
Protocol（SMTP）をサポートします。

レポート作成コマンド、モニタリングコマンド、およびコンフィギュレーションコマンドの

ほとんどは、HTTP経由でも HTTPS経由でもWebベースの GUIから使用できます。さらに、
セキュアシェル（SSH）または直接シリアル接続でアクセスするインタラクティブなコマンド
ラインインターフェイス（CLI）がシステムに用意されています。

また、複数の電子メールゲートウェイのレポート、トラッキング、および隔離管理を統合する

ように Cisco Secure Email and Web Managerを設定できます。

関連項目

•サポートされる言語（29ページ）

サポートされる言語

AsyncOSは次の言語のいずれかで GUIおよび CLIを表示できます。

•英語
•フランス語
•スペイン語
•ドイツ語
•イタリア語
•韓国語
•日本語
•ポルトガル語（ブラジル）
•中国語（繁体字および簡体字）
•ロシア語
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


