
Cisco ASDM 7.17(x)リリースノート

Cisco ASDM 7.17(x)リリースノート
このドキュメントには、Cisco ASAシリーズ対応 Cisco ASDMバージョン 7.17(x)のリリース情
報が記載されています。

特記事項

• 9.17(1.13)/7.18(1.152)以降でASDM署名付きイメージをサポート：ASAは、ASDMイメー
ジがシスコのデジタル署名付きイメージであるかどうかを検証するようになりました。こ

の修正を適用した ASAバージョンで古い ASDMイメージを実行しようとすると、ASDM
がブロックされ、「%ERROR: Signature not valid for file disk0:/<filename>」というメッセー
ジが ASA CLIに表示されます。ASDMリリース 7.18(1.152)以降は、この修正が適用され
ていないものも含め、すべてのASAバージョンと下位互換性があります。（CSCwb05291、
CSCwb05264）

• 9.17(1)以降では ASA 5506-X、5506H-X、5506W-X、ASA 5508-X、および ASA 5516-Xは
サポートされていません。ASA 9.16(x)が最後にサポートされたバージョンです。ASA
5508-Xおよび 5516-Xの ASA FirePOWERモジュールの場合、最後にサポートされる組み
合わせは 9.16/7.0です。

• 9.17(1)以降の ISA 3000でのASA FirePOWERモジュールはサポートされていません。ISA
3000は ASA 9.17以降で引き続きサポートされます。ただし、ASAFire POWERモジュー
ルでサポートされる最後の組み合わせは 9.16/7.0です。

• 9.17(1)以降でのクライアントレス SSL VPNはサポートされていません。クライアントレ
ス SSL VPNはサポートされなくなりました。

• webvpn：次のサブコマンドが削除されています。

• apcf

• java-trustpoint

• onscreen-keyboard

• port-forward

• portal-access-rule

• rewrite

• smart-tunnel

• group-policy webvpn：次のサブコマンドが削除されています。
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• port-forward

• smart-tunnel

• ssl-clientless

• ASDMアップグレードウィザード：2022年 3月以降の内部変更により、アップグレード
ウィザードは ASDM 7.17(1.152)より前のバージョンでは機能しなくなります。ウィザー
ドを使用するには、手動で 7.17(1.152)にアップグレードする必要があります。

• ASDM 7.18で Java Web Launchのサポートが終了：ASDM 7.18以降、Oracleによる JRE
8および Java Network Launching Protocol（JNLP）のサポートが終了したため、ASDMは
JavaWebStartをサポートしません。ASDMを起動するには、ASDMLauncherをインストー
ルする必要があります。

システム要件

このセクションでは、このリリースを実行するためのシステム要件を一覧表で示します。

ASDM Javaの要件
ASDMは、Oracle JRE 8.0（asdm-version.bin）またはOpenJRE 1.8.x（asdm-openjre-version.bin）
を使用してインストールできます。

ASDMは Linuxではテストされていません。（注）
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表 1 : ASDMオペレーティングシステムとブラウザの要件

OpenJREOracle JREブラウザオペレーティングシステム

ChromeSafariFirefox

1.8

Windows
7 32
ビット

のサ

ポート

なし

（注）

8.0対応サポー

トなし

対応Microsoft Windows（英語および日本語）：

• 10

ASDMショートカットに問題があ
る場合は、ASDMの互換性に関す
る注意事項（3ページ）の
「Windows 10」を参照してくださ
い。

（注）

• 8

• 7

• Server 2016と Server 2019

• Server 2012 R2

• Server 2012

• Server 2008

1.88.0対応（64
ビット

バージョ

ンのみ）

対応対応Apple OS X 10.4以降

ASDMの互換性に関する注意事項
次の表に、ASDMの互換性に関する警告を示します。
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注意条件

「Javaアプリケーションがブロックされました（Java
Application blocked）」というエラーメッセージ。

ASDMWebランチャーを起動すると、Oracleによってア
プリケーションの実行がブロックされ、アプリケーショ

ンのセキュリティレベルを設定するように求められる場

合があります。ポップアップ通知には JavaのWebペー
ジへのリンクが記載されており、このページに回避手順

が示されています。

Windows

Cisco ASDM 7.17(x)リリースノート
4

Cisco ASDM 7.17(x)リリースノート

ASDMの互換性に関する注意事項



注意条件

「This app can't run on your PC」エラーメッセージ。

ASDMランチャをインストールすると、Windows 10に
よって ASDMショートカットターゲットがWindows
ScriptingHostパスに置き換えられて、このエラーが発生
することがあります。ショートカットターゲットを修正

するには、次の手順を実行します。

1. [Start] > [Cisco ASDM-IDM Launcher]を選択し、
[Cisco ASDM-IDM Launcher]アプリケーションを右
クリックします。

2. [More] > [Open file location]を選択します。

Windowsは、ショートカットアイコンを使用して
ディレクトリを開きます。

3. ショートカットアイコンを右クリックして、
[Properties]を選択します。

4. [Target]を次のように変更します。

C:\Windows\System32\wscript.exe invisible.vbs run.bat

5. [OK]をクリックします。

Windows 10

OS Xでは、ASDMの初回実行時に、Javaのインストー
ルを要求される場合があります。必要に応じて、プロン

プトに従います。インストールの完了後に ASDMが起
動します。

OS X
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注意条件

ASDMは Apple Developer IDで署名されていないため、
実行できるようにする必要があります。セキュリティの

設定を変更しないと、エラー画面が表示されます。

1. ASDMを実行できるようにするには、[Cisco
ASDM-IDM Launcher]アイコンを右クリック（また
はCtrlキーを押しながらクリック）して、[Open]を
選択します。

2. 同様のエラー画面が表示されますが、この画面から
ASDMを起動できます。[Open]をクリックします。
ASDM-IDMランチャが起動します。

OS X 10.8以降
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注意条件

ASDMでは、ASAに SSL接続する必要があります。シ
スコが提供している 3DESライセンスを要求できます。

1. www.cisco.com/go/licenseにアクセスします。

2. [Continue to Product License Registration]をクリックし
ます。

3. ライセンシングポータルで、テキストフィールド
の横にある [Get Other Licenses]をクリックします。

4. ドロップダウンリストから、[IPS,Crypto,Other...]を
選択します。

5. [Search by Keyword]フィールドに「ASA」と入力し
ます。

6. [Product]リストで [Cisco ASA 3DES/AES License]を
選択し、[Next]をクリックします。

7. ASAのシリアル番号を入力し、プロンプトに従って
ASAの 3DES/AESライセンスを要求します。

ASAでは強力な暗号化ライセンス
（3DES/AES）が必要

スマートライセンスモデ

ルを使用すると、強力な

暗号化ライセンスを使用

せずに ASDMでの最初の
アクセスが可能になりま

す。

（注）

ASAが自己署名証明書または信頼できない証明書を使用
する場合、Firefoxと Safariでは、IPv6を介した HTTPS
を使用して参照する場合にはセキュリティ例外を追加す

ることはできません。

https://bugzilla.mozilla.org/show_bug.cgi?id=633001を参照
してください。この警告は、Firefoxまたは Safariから
ASAに発信されるすべての SSL接続に影響します
（ASDM接続を含む）。この警告を回避するには、信頼
できる認証局が ASAに対して発行した適切な証明書を
設定します。

•自己署名証明書または信頼でき
ない証明書

• IPv6

• Firefoxおよび Safari

RC4-MD5および RC4-SHA1アルゴリズム（これらのア
ルゴリズムはデフォルトでイネーブル）の両方を除外す

るためにASAのSSL暗号化を変更した場合、Chromeの
「SSL false start」機能のために Chromeは ASDMを起動
できません。これらのアルゴリズムの1つを再度有効に
することを推奨します（[Configuration] > [Device
Management] > [Advanced] > [SSL Settings]ペインを参
照）。または、Run Chromium with flagsに従って
--disable-ssl-false-startフラグを使用して Chromeの SSL
false startを無効にできます。

• ASAでSSL暗号化を行うには、
RC4-MD5と RC4-SHA1を両方
とも含めるか、Chromeで SSL
false startを無効にする必要があ
ります。

• Chrome
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ASDMのアイデンティティ証明書のインストール
Java 7 Update 51以降を使用する場合、ASDMランチャには信頼できる証明書が必要です。証
明書の要件は、自己署名付きの ID証明書をインストールすることによって簡単に満たすこと
ができます。証明書をインストールするまで、Java Web Startを使用して ASDMを起動するこ
とができます。

ASDMと一緒に使用するために ASAに自己署名アイデンティティ証明書をインストールした
り、証明書を Javaに登録したりするには、『Install an Identity Certificate for ASDM』を参照し
てください。

ASDMコンフィギュレーションメモリの増大
ASDMでサポートされる最大設定サイズは 512 KBです。このサイズを超えると、パフォーマ
ンスの問題が生じることがあります。たとえば、コンフィギュレーションのロード時には、完

了したコンフィギュレーションの割合がステータスダイアログボックスに表示されます。この

とき、サイズの大きいコンフィギュレーションでは、ASDMによってまだコンフィギュレー
ションの処理が行われていても、完了した割合の増分が停止し、操作が中断されているように

見えます。このような状況が発生した場合は、ASDMシステムヒープメモリの増大を検討す
ることを推奨します。

Windowsでの ASDMコンフィギュレーションメモリの増大

ASDMヒープメモリサイズを増大するには、次の手順を実行して run.batファイルを編集し
ます。

手順

ステップ 1 ASDMインストールディレクトリ（たとえば、C:\Program Files (x86)\Cisco Systems\ASDM）に
移動します。

ステップ 2 任意のテキストエディタを使用して run.batファイルを編集します。

ステップ 3 「start javaw.exe」で始まる行で、「-Xmx」のプレフィックスが付いた引数を変更し、目的の
ヒープサイズを指定します。たとえば、768 MBの場合は -Xmx768Mに変更し、1 GBの場合
は -Xmx1Gに変更します。

ステップ 4 run.batファイルを保存します。

Mac OSでの ASDMコンフィギュレーションメモリの増大

ASDMヒープメモリサイズを増大するには、次の手順を実行して Info.plist ファイルを編集し
ます。

手順

ステップ 1 [Cisco ASDM-IDM]アイコンを右クリックし、[Show Package Contents]を選択します。
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ステップ 2 [Contents]フォルダで、Info.plistファイルをダブルクリックします。開発者ツールをインストー
ルしている場合は、プロパティリストエディタで開きます。そうでない場合は、TextEditで
開きます。

ステップ 3 [Java] > [VMOptions]で、「-Xmx」のプレフィックスが付いた文字列を変更し、必要なヒープ
サイズを指定します。たとえば、768MBの場合は -Xmx768Mに変更し、1GBの場合は -Xmx1G
に変更します。

ステップ 4 このファイルがロックされると、次のようなエラーが表示されます。

ステップ 5 [Unlock]をクリックし、ファイルを保存します。

[Unlock]ダイアログボックスが表示されない場合は、エディタを終了します。[CiscoASDM-IDM]
アイコンを右クリックし、[CopyCiscoASDM-IDM]を選択して、書き込み権限がある場所（デ
スクトップなど）に貼り付けます。その後、このコピーからヒープサイズを変更します。

ASAと ASDMの互換性
ASA/ASDMソフトウェアおよびハードウェアの要件およびモジュールの互換性を含む互換性
の詳細については、『Cisco ASA Compatibility』を参照してください。

VPNの互換性
VPNの互換性については、『Supported VPN Platforms, Cisco ASA 5500 Series』を参照してくだ
さい。
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新機能

このセクションでは、各リリースの新機能を示します。

syslogメッセージガイドに、新規、変更済み、および廃止された syslogメッセージを記載
しています。

（注）

ASDM 7.17(1.155)の新機能

リリース日：2022年 6月 28日

このリリースに新機能はありません。

ASDM 7.17(1.152)の新機能

リリース日：2022年 2月 8日

このリリースに新機能はありません。

ASA 9.17(1)/ASDM 7.17(1)の新機能

リリース日：2021年 12月 1日

説明機能

プラットフォーム機能

Cisco Secure Firewall 3110、3120、3130、および 3140の ASAが導入されました。
Cisco Secure Firewall 3100は、スパンド EtherChannelクラスタリングで最大 6ユニッ
トをサポートします。ファイアウォールの電源が入っているときに、再起動するこ

となく、同じタイプのネットワークモジュールをホットスワップできます。他のモ

ジュールの変更を行う場合には、再起動が必要です。Secure Firewall 3100 25Gbpsイ
ンターフェイスは、Forward Error Correctionと、インストールされている SFPに基
づく速度検出をサポートします。SSDは自己暗号化ドライブ（SED）です。SSDが
2つある場合、ソフトウェア RAIDを形成します。

新規/変更されたコマンド： fec, netmod, speed sfp-detect, raid, show raid, show ssd

新しい/変更された画面：

• [Configuration] > [Device Management] > [Advanced] > [EPM]

• [Configuration] > [Device Settings] > [Interfaces] > [Edit Interface] > [Configure
Hardware Properties]

Cisco Secure Firewall 3100
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説明機能

ASAvは、次のパブリッククラウドサービスの自動スケールをサポートするように
なりました。

• Google Cloud Platform（GCP）

• Oracle Cloud Infrastrucure（OCI）

自動スケーリングは、キャパシティの要件に基づいて ASAvアプリケーションのイ
ンスタンス数を増減します。

自動スケールに対する ASAvの
サポート

AWSパブリッククラウド上の ASAvは、異なる Nitroインスタンスファミリから
AWS Nitroシステムインスタンスをサポートするようになりました。

AWS用 ASAvにより、次のインスタンスのサポートが追加されています。

• c5a.large、c5a.xlarge、c5a.2xlarge、c5a.4xlarge

• c5d.large、c5d.xlarge、c5d.2xlarge、c5d.4xlarge

• c5ad.large、c5ad.xlarge、c5ad.2xlarge、c5ad.4xlarge

• m5n.large、m5n.xlarge、m5n.2xlarge、m5n.4xlarge

• m5zn.large、m5zn.xlarge、m5zn.2xlarge

サポートされているインスタンスの詳細なリストについては、『Cisco Adaptive
Security Virtual Appliance (ASAv) Data Sheet』を参照してください。

AWSの ASAvでの拡張インスタ
ンスのサポート

Azureパブリッククラウド上の ASAvは、次のインスタンスをサポートするように
なりました。

• Standard_D8s_v3

• Standard_D16s_v3

• Standard_F8s_v2

• Standard_F16s_v2

サポートされているインスタンスの詳細なリストについては、『Cisco Adaptive
Security Virtual Appliance (ASAv) Data Sheet』を参照してください。

AzureのASAv拡張インスタンス
のサポート

ASAvは、 Intel QuickAssist（QAT）8970 PCIアダプタを使用する ASAv展開にハー
ドウェア暗号化アクセラレーションを提供します。ASAvを使用した ASAvのハー
ドウェア暗号化アクセラレーションは、VMware ESXiおよび KVMでのみサポート
されます。

ASAvの Intel®QuickAssistテクノ
ロジー（QAT）

OCI上の ASAvに Single Root Input/Output Virtualization（SR-IOV）を実装できるよ
うになりました。SR-IOVにより、ASAvのパフォーマンスを向上させることができ
ます。SR-IOVモードでの vNICとしてのMellanox 5はサポートされていません。

OCI上の ASAvに対する Single
Root I/OVirtualization（SR-IOV）
のサポート。
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説明機能

ファイアウォール機能

www.example.comを指定する FQDNネットワークオブジェクトを、Twice NATルー
ルの変換後（マップ後）の宛先アドレスとして使用できます。システムでは、DNS
サーバーから返された IPアドレスに基づいてルールが設定されます。

変換後（マップ後）の宛先とし

ての完全修飾ドメイン名

（FQDN）オブジェクトの Twice
NATサポート

ネットワークサービスオブジェクトを設定し、それらを拡張アクセスコントロー

ルリストで使用して、ポリシーベースルーティングルートマップおよびアクセス

コントロールグループで使用できます。ネットワークサービスオブジェクトには、

IPサブネットまたは DNSドメイン名の仕様が含まれ、オプションでプロトコルと
ポートの仕様が含まれます。これらは、基本的にネットワークオブジェクトとサー

ビスオブジェクトを結合します。この機能には、信頼できる DNSサーバーを定義
して、DNSドメイン名解決が信頼できる送信元から IPアドレスを確実に取得でき
るようにする機能も含まれています。

次の画面が追加または変更されました。

• [Configuration] > [Device Setup] > [Routing] > [Route Maps]の順に移動し、
[Add/Edit]ダイアログボックスを追加します。

• [Configuration] > [Device Setup] > [Interface Settings] > [Interfaces]の順に移動
し、[Add/Edit]ダイアログボックスを追加します。

• [Configuration] > [Firewall] > [Objects] > [Network Services Objects/Groups]

• [Configuration] > [Device Management] > [DNS] > [DNS Client]

ネットワークサービスオブジェ

クトと、ポリシーベースのルー

ティングおよびアクセス制御に

おけるネットワークサービスオ

ブジェクトの使用

ハイアベイラビリティとスケーラビリティの各機能

ASAvクラスタリングを使用すると、最大 16の ASAvを単一の論理デバイスとして
グループ化できます。クラスタは、単一デバイスのすべての利便性（管理、ネット

ワークへの統合）を備える一方で、複数デバイスによって高いスループットおよび

冗長性を達成します。ASAvクラスタリングは、ルーテッドファイアウォールモー
ドの個別インターフェイスモードをサポートします。スパンドEtherChannelはサポー
トされていません。ASAvは、クラスタ制御リンクに VXLAN仮想インターフェイ
ス（VNI）を使用します。

新しい/変更された画面：

• [Configuration] > [Device Setup] > [Interface Settings] > [Interfaces]

• [Configuration] > [Device Management] > [High Availability and Scalability] >
[ASA Cluster]

VMwareおよび KVM用の
ASAv30、ASAv50、およびASAv
100クラスタリング
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説明機能

以前のリリースでは、clear routeコマンドはユニットのルーティングテーブルのみ
をクリアしました。現在、ハイアベイラビリティグループまたはクラスタで動作し

ている場合、コマンドはアクティブユニットまたはコントロールユニットでのみ使

用でき、グループまたはクラスタ内のすべてのユニットのルーティングテーブルを

クリアします。

clear routeコマンドが変更されました。

ハイアベイラビリティグループ

またはクラスタ内のルートのク

リア

インターフェイス機能

AWSゲートウェイロードバランサのシングルアームプロキシをサポートするため
に、ASAv30、ASAv50、および ASAv100の Geneveカプセル化サポートが追加され
ました。

新しい/変更された画面：

• [Configuration] > [Device Setup] > [Interface Settings] > [Interfaces] > [Add] > [VNI
Interface]

• [Configuration] > [Device Setup] > [Interface Settings] > [VXLAN]

ASAvの Geneveインターフェイ
スサポート

Secure Firewall 3100の自動ネゴシエーションは、1ギガビット以上のインターフェ
イスで有効または無効にすることができます。他のモデルのSFPポートの場合、no
speed nonegotiateオプションは速度を1000Mbpsに設定します。新しいコマンドは、
自動ネゴシエーションと速度を個別に設定できることを意味します。

新規/変更された画面：

[Configuration] > [Device Setup] > [Interface Settings] > [Interfaces] > [Advanced]

Secure Firewall 3100の自動ネゴシ
エーションは、1ギガビット以上
のインターフェイスで有効また

は無効にすることができます。

管理およびトラブルシューティングの機能

show versionコマンドには、システムの起動（ブート）にかかった時間に関する情
報が含まれるようになりました。設定が大きいほど、システムの起動に時間がかか

ることに注意してください。

新しい show asp rule-engineコマンドは、tmatchコンパイルのステータスを表示しま
す。Tmatchコンパイルは、アクセスグループ、NATテーブル、およびその他のい
くつかの項目として使用されるアクセスリストに使用されます。これは、非常に大

きな ACLと NATテーブルがある場合には、CPUリソースを消費し、進行中のパ
フォーマンスに影響を与える可能性がある内部プロセスです。コンパイル時間は、

アクセスリスト、NATテーブルなどのサイズによって異なります。

起動時間と tmatchコンパイルス
テータス。

Cisco ASDM 7.17(x)リリースノート
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説明機能

show access-list element-countの出力は、次のように拡張されています。

•マルチコンテキストモードのシステムコンテキストで使用すると、出力には、
すべてのコンテキストのすべてのアクセスリストの要素数が表示されます。

•オブジェクトグループ検索を有効にして使用すると、出力には要素数のオブ
ジェクトグループの数に関する詳細が含まれます。

さらに、show tech-support出力には show access-list element-countと show asp
rule-engineの出力が含まれます。

show access-list element-count出
力の拡張と show tech-supportコ
ンテンツの強化

ASAは、SSH接続に独自の SSHスタックを使用します。代わりに、OpenSSHに基
づく CiscoSSHスタックを使用するように選択できるようになりました。デフォル
トスタックは引き続き ASAスタックです。Cisco SSHは次をサポートします。

• FIPSの準拠性

•シスコおよびオープンソースコミュニティからの更新を含む定期的な更新

CiscoSSHスタックは次をサポートしないことに注意してください。

• VPNを介した別のインターフェイスへの SSH（管理アクセス）

• EdDSAキーペア

• FIPSモードの RSAキーペア

これらの機能が必要な場合は、引き続き ASA SSHスタックを使用する必要があり
ます。

CiscoSSHスタックでは、SCP機能に若干の変更があります。ASA copyコマンドを
使用して SCPサーバとの間でファイルをコピーするには、ASAで SCPサーバサブ
ネット/ホストの SSHアクセスを有効にする必要があります。

新しい/変更された画面：

•シングルコンテキストモード：[Configuration] > [Device Management] >
[Management Access] > [ASDM/HTTPS/Telnet/SSH]

•マルチコンテキストモード：[Configuration] > [Device Management] > [SSH
Stack]

CiscoSSHスタック

パケットトレーサツールで PCAPファイルを再生し、トレース結果を取得できま
す。pcapおよび forceは、パケットトレーサでの PCAPの使用をサポートするため
の 2つの新しいキーワードです。

新規/変更されたコマンド：packet-tracer inputおよびshow packet-tracer

パケットトレーサでの PCAPサ
ポート

Cisco ASDM 7.17(x)リリースノート
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説明機能

ローカルユーザーと有効なパスワードについて、次のパスワード要件が追加されま

した。

•パスワードの長さ：8文字以上。以前は、最小値が 3文字でした。

•繰り返し文字と連続文字：3つ以上の連続した ASCII文字または繰り返しの
ASCII文字は許可されません。たとえば、次のパスワードは拒否されます。

• abcuser1

• user543

• useraaaa

• user2666

新規/変更された画面：

• [Configuration] > [Device Management] > [Users/AAA] > [User Accounts]

• [Configuration] > [Device Setup] > [Device Name/Password]

より強力なローカルユーザーと

有効なパスワード要件

設定可能な回数のログイン試行に失敗すると、ASAはローカルユーザーをロックア
ウトする場合があります。この機能は、特権レベル 15のユーザーには適用されま
せんでした。また、管理者がアカウントのロックを解除するまで、ユーザーは無期

限にロックアウトされます。管理者がその前に clear aaa local user lockoutコマンド
を使用しない限り、ユーザーは 10分後にロック解除されるようになりました。特
権レベル 15のユーザーも、ロックアウト設定が適用されるようになりました。

新規/変更されたコマンド：aaa local authentication attempts max-fail、show aaa local
user

ローカルユーザーのロックアウ

トの変更

ローカルユーザーが SSHまたは Telnetを使用して ASAに初めてログインすると、
パスワードを変更するように求められます。また、管理者がパスワードを変更した

後、最初のログインに対してもプロンプトが表示されます。ただし、ASAがリロー
ドすると、最初のログインであっても、ユーザーにプロンプトは表示されません。

VPNなどのローカルユーザーデータベースを使用するサービスは、SSHまたは
Telnetログイン中に変更された場合、新しいパスワードも使用する必要があること
に注意してください。

新規/変更されたコマンド： show aaa local user

SSHおよび Telnetパスワード変
更プロンプト

モニタリング機能

snmp-serverコマンドのhost-groupコマンドは、IPv6ホスト、範囲、およびサブネッ
トオブジェクトをサポートするようになりました。

SNMPは、ネットワークオブジェ
クトの形式で複数のホストをグ

ループ化するときに IPv6をサ
ポートするようになりました

Cisco ASDM 7.17(x)リリースノート
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説明機能

VPN機能

IKEv2のローカルトンネルID設定のサポートが追加されました。

新規/変更されたコマンド： set ikev2 local-identity

IKEv2のローカルトンネル IDの
サポート

DAPポリシーの選択に使用できる SAMLアサーション属性のサポートが追加され
ました。また、cisco_group_policy属性でグループポリシーを指定する機能も導入さ
れています。

DAP制約による SAML属性のサ
ポート

この機能は、同じエンティティ IDの複数のアプリケーションをサポートするアプ
リケーションの SAML IDP設定ごとに、複数の IDPトラストポイントの追加をサ
ポートします。

新規/変更されたコマンド： saml idp-trustpoint <trustpoint-name>

IDP設定の複数の SAMLトラス
トポイント

AnyConnect VPN SAML外部ブラウザを設定して、パスワードなしの認証、
WebAuthN、FIDO2、SSO、U2F、Cookieの永続性による SAMLエクスペリエンス
の向上など、追加の認証の選択肢を有効にできるようになりました。リモートアク

セスVPN接続プロファイルのプライマリ認証方式としてSAMLを使用する場合は、
AnyConnectクライアントクライアントがAnyConnectクライアント組み込みブラウ
ザではなく、クライアントのローカルブラウザを使用してWeb認証を実行するよう
に選択できます。このオプションは、VPN認証と他の企業ログインの間のシングル
サインオン（SSO）を有効にします。また、生体認証やYubikeysなど、埋め込みブ
ラウザでは実行できないWeb認証方法をサポートする場合は、このオプションを選
択します。

新規/変更された画面： [Remote Access VPN connection profile wizard] > [SAML
Login Experience]

AnyConnect VPN SAML外部ブラ
ウザ

ASAは、SAML認証を使用した VPNロードバランシングをサポートするようにな
りました。

SAMLを使用したVPNロードバ
ランシング

ソフトウェアのアップグレード

このセクションには、アップグレードを完了するためのアップグレードパス情報とリンクが記

載されています。

ASAのアップグレードパス
現在のバージョンとモデルを表示するには、次のいずれかの方法を使用します。

• ASDM：[Home] > [Device Dashboard] > [Device Information]の順に選択します。

• CLI：show versionコマンドを使用します。

Cisco ASDM 7.17(x)リリースノート
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次の表に、ASAのアップグレードパスを示します。バージョンによっては、新しいバージョン
にアップグレードする前に、中間アップグレードが必要な場合があります。推奨バージョンは

太字で示されています。

開始バージョンと終了バージョンの間で、各リリースのアップグレードガイドラインを

必ず確認してください。場合によっては、アップグレードする前に構成を変更する必要

があります。そうしないと、停止が発生する可能性があります。

（注）

ASAのセキュリティの問題と、各問題に対する修正を含むリリースについては、ASA
Security Advisoriesを参照してください。

（注）

ASA 9.16(x)は ASA 5506-X、5508-X、および 5516-Xの最終バージョンです。

ASA 9.14(x)は ASA 5525-X、5545-X、および 5555-Xの最終バージョンです。

ASA 9.12(x)は ASA 5512-X、5515-X、5585-X、および ASASM用の最終バージョン、

ASA 9.2(x)は ASA 5505用の最終バージョン、

ASA 9.1(x)は ASA 5510、5520、5540、5550、および 5580用の最終バージョンです。

（注）

ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.17(x)

—9.16(x)

次のいずれかになります。

→ 9.17(x)

→ 9.16(x)

—9.15(x)

次のいずれかになります。

→ 9.17(x)

→ 9.16(x)

→ 9.15(x)

—9.14(x)

Cisco ASDM 7.17(x)リリースノート
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.17(x)

→ 9.16(x)

→ 9.15(x)

→ 9.14(x)

—9.13(x)

次のいずれかになります。

→ 9.17(x)

→ 9.16(x)

→ 9.15(x)

→ 9.14(x)

—9.12(x)

次のいずれかになります。

→ 9.17(x)

→ 9.16(x)

→ 9.15(x)

→ 9.14(x)

→ 9.12(x)

—9.10(x)

次のいずれかになります。

→ 9.17(x)

→ 9.16(x)

→ 9.15(x)

→ 9.14(x)

→ 9.12(x)

—9.9(x)

次のいずれかになります。

→ 9.17(x)

→ 9.16(x)

→ 9.15(x)

→ 9.14(x)

→ 9.12(x)

—9.8(x)
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.17(x)

→ 9.16(x)

→ 9.15(x)

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

—9.7(x)

次のいずれかになります。

→ 9.17(x)

→ 9.16(x)

→ 9.15(x)

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

—9.6(x)

次のいずれかになります。

→ 9.17(x)

→ 9.16(x)

→ 9.15(x)

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

—9.5(x)

次のいずれかになります。

→ 9.17(x)

→ 9.16(x)

→ 9.15(x)

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

—9.4(x)
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.17(x)

→ 9.16(x)

→ 9.15(x)

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

—9.3(x)

次のいずれかになります。

→ 9.17(x)

→ 9.16(x)

→ 9.15(x)

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

—9.2(x)

次のいずれかになります。

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

—9.1(2)、9.1(3)、9.1(4)、9.1(5)、
9.1(6)、または 9.1(7.4)

次のいずれかになります。

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.1(2)9.1(1)
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

—9.0(2)、9.0(3)、または 9.0(4)

次のいずれかになります。

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)9.0(1)

次のいずれかになります。

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)8.6(1)

次のいずれかになります。

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)8.5(1)

次のいずれかになります。

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)

—8.4(5+)

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)8.4(1)～ 8.4(4)
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)8.3(x)

次のいずれかになります。

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)8.2(x)以前

アップグレードリンク

アップグレードを完了するには、『ASAアップグレードガイド』を参照してください。

未解決のバグおよび解決されたバグ

このリリースで未解決のバグおよび解決済みのバグには、Cisco Bug Search Toolを使用してア
クセスできます。このWebベースツールから、この製品やその他のシスコハードウェアおよ
びソフトウェア製品でのバグと脆弱性に関する情報を保守するシスコバグトラッキングシス

テムにアクセスできます。

Cisco Bug Search Toolにログインしてこのツールを使用するには、Cisco.comアカウント
が必要です。アカウントがない場合は、アカウントを登録できます。シスコサポート契

約がない場合は、IDでのみバグを探すことができます。検索は実行できません。

（注）

Cisco Bug Search Toolの詳細については、Bug Search Tool（BST）ヘルプおよび FAQを参照し
てください。

未解決のバグ

このセクションでは、各バージョンの未解決のバグを一覧表で示します。

バージョン 7.17(1.155)で未解決のバグ

次の表に、このリリースノートの発行時点で未解決のバグを示します。
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見出しID

アプライアンスモード：CCOから ASAイメージをダウンロードしている
間にチェックサムが一致しない問題

CSCvu01215

同時接続 premptで遅延のなくトンネルの削除を無効にするためのチェッ
クボックスが使用できない

CSCvv17403

9161/7161 CLIに従って VPNウィザードで暗号を変更する必要があるCSCvv83043

バージョン 7.17(1.152)で未解決のバグ

次の表に、このリリースノートの発行時点で未解決のバグを示します。

見出しID

アプライアンスモード：CCOから ASAイメージをダウンロードしている
間にチェックサムが一致しない問題

CSCvu01215

同時接続 premptで遅延のなくトンネルの削除を無効にするためのチェッ
クボックスが使用できない

CSCvv17403

9161/7161 CLIに従って VPNウィザードで暗号を変更する必要があるCSCvv83043

バージョン 7.17(1)で未解決のバグ

次の表に、このリリースノートの発行時点で未解決のバグを示します。

説明不具合 ID番号

アプライアンスモード：CCOから ASAイメージをダウンロードしている
間にチェックサムが一致しない問題

CSCvu01215

ASDM：Launcher 1.9.1でのMACのサポートが必要CSCvu60781

同時接続 premptで遅延のなくトンネルの削除を無効にするためのチェッ
クボックスが使用できない

CSCvv17403

9161/7161 CLIに従って VPNウィザードで暗号を変更する必要があるCSCvv83043

解決済みのバグ

このセクションでは、リリースごとに解決済みのバグを一覧表で示します。

バージョン 7.17(1.155)で解決済みのバグ

次の表に、このリリースノートの発行時点で解決済みのバグを示します。

Cisco ASDM 7.17(x)リリースノート
23

Cisco ASDM 7.17(x)リリースノート

バージョン 7.17(1.152)で未解決のバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu01215
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv17403
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv83043
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu01215
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv17403
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv83043
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu01215
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu60781
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv17403
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv83043


見出しID

ASA：Java Web Launchで ASDMを使用して ASAに接続できないCSCwc13294

バージョン 7.17(1.152)で解決済みのバグ

次の表に、このリリースノートの発行時点で解決済みのバグを示します。

見出しID

ASDM：Launcher 1.9.1でのMACのサポートが必要CSCvu60781

ASA #CSCvz89126の ASDM側の変更CSCwa48034

バージョン 7.17(1)で解決済みのバグ

次の表に、このリリースノートの発行時点で解決済みのバグを示します。

説明不具合 ID番号

誤った値を設定すると、NSF待機間隔警告ポップアップが表示されないCSCvw39124

メモリステータスの [Context Usage]タブの [Peak Usage (KB)]に ASDMか
ら「該当なし」と表示される

CSCvw61817

マスターとスレーブで同じイベントを表示する ASAクラスタ ASDMリア
ルタイムログビューア

CSCvw86103

異なる管理者やコンテキスト間で切り替えると、ASDMセッションが突然
終了する

CSCvx31769

SDMに HS4.10.xがある場合、Hostscan 4.3.xから 4.6.xへの移行手順は表
示されません。

CSCvx31842

ASDMがパーサーエラーごとに SCTPポートを認識しないCSCvx40955

「ロードバランシング」項目は ASDMには表示されません。CSCvy17527

ASDM：複数のACモジュールを有効にするには、変換ファイル名を「_」
の下線で始める必要があります

CSCvy38427

ASA：マルチコンテキストモード：別のコンテキストに切り替えると、
ASDMロギングが停止します

CSCvz15404

エンドユーザーライセンス契約書

エンドユーザーライセンス契約書の詳細については、http://www.cisco.com/jp/go/warrantyにアク
セスしてください。
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa48034
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw39124
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw61817
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw86103
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx31769
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx31842
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx40955
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy17527
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy38427
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz15404
http://www.cisco.com/go/warranty


関連資料

ASAの詳細については、『Navigating the Cisco ASA Series Documentation』を参照してくださ
い。
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http://www.cisco.com/go/asadocs
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
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場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
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