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ダイナミックアクセスポリシーについて
VPNゲートウェイは動的な環境で動作します。個々の VPN接続には、頻繁に変更されるイン
トラネット設定、組織内の各ユーザーが持つさまざまなロール、および設定とセキュリティレ

ベルが異なるリモートアクセスサイトからのログインなど、複数の変数が影響する可能性が

あります。VPN環境でのユーザー認可のタスクは、スタティックな設定のネットワークでの認
可タスクよりもかなり複雑です。

ASAではダイナミックアクセスポリシー（DAP）によって、これらのさまざまな変数に対処
する認可機能を設定できます。ダイナミックアクセスポリシーは、特定のユーザートンネル

またはユーザーセッションに関連付ける一連のアクセスコントロール属性を設定して作成し

ます。これらの属性により、複数のグループメンバーシップやエンドポイントセキュリティ

の問題に対処します。つまり、ASAでは、定義したポリシーに基づき、特定のセッションへの
アクセス権が特定のユーザーに付与されます。ASAは、ユーザーが接続した時点で、DAPレ
コードからの属性を選択または集約することによって DAPを生成します。DAPレコードは、
リモートデバイスのエンドポイントセキュリティ情報および認証されたユーザーのAAA認可
情報に基づいて選択されます。選択されたDAPレコードは、ユーザートンネルまたはセッショ
ンに適用されます。
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DAPシステムには、注意を必要とする次のコンポーネントがあります。

• DAP選択コンフィギュレーションファイル：セッション確立中にDAPレコードを選択し
て適用するためにASAが使用する、基準が記述されたテキストファイル。ASA上に保存
されます。ASDMを使用して、このファイルを変更したり、XMLデータ形式で ASAに
アップロードしたりできます。DAP選択設定ファイルには、ユーザーが設定するすべての
属性が記載されています。これには、AAA属性、エンドポイント属性、およびネットワー
ク ACLとWebタイプ ACLのフィルタ、ポート転送、URLのリストとして設定されたア
クセスポリシーなどがあります。

• DfltAccessポリシー：常に DAPサマリーテーブルの最後のエントリで、プライオリティ
は必ず0。デフォルトアクセスポリシーのアクセスポリシー属性を設定できますが、AAA
属性またはエンドポイント属性は含まれておらず、これらの属性は設定できません。

DfltAccessPolicyは削除できません。また、サマリーテーブルの最後のエントリになって
いる必要があります。

詳細については、『Dynamic Access Deployment Guide』
（https://supportforums.cisco.com/docs/DOC-1369）を参照してください。

DAPによるリモートアクセスプロトコルおよびポスチャ評価ツール
のサポート

ASAは、管理者が設定したポスチャ評価ツールを使用してエンドポイントセキュリティ属性
を取得します。このポスチャ評価ツールには、 Secure Firewallポスチャモジュール、独立した
HostScan/Secure Firewallポスチャパッケージ、および NACが含まれます。

次の表に、DAPがサポートしている各リモートアクセスプロトコル、その方式で使用可能な
ポスチャ評価ツール、およびそのツールによって提供される情報を示します。

Cisco NACアプラ
イアンス

NACSecure Firewallポ
スチャモジュール

Hostscanパッケー
ジ

Secure Firewallポ
スチャ

Secure Firewallポ
スチャモジュール

ホストスキャン

パッケージ

Secure Firewallポ
スチャ

サポートされるリ

モートアクセス

プロトコル

VLANタイプと
VLAN IDを返す

NACステータス
を返す

マルウェア対策お

よびパーソナル

ファイアウォール

ソフトウェアの情

報を返す

ファイル情報、レ

ジストリキーの

値、実行プロセ

ス、オペレーティ

ングシステムを

返す

対応対応××IPsec VPN
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Cisco NACアプラ
イアンス

NACSecure Firewallポ
スチャモジュール

Hostscanパッケー
ジ

Secure Firewallポ
スチャ

Secure Firewallポ
スチャモジュール

ホストスキャン

パッケージ

Secure Firewallポ
スチャ

サポートされるリ

モートアクセス

プロトコル

対応対応対応対応Cisco AnyConnect
VPN

××対応対応クライアントレス

（ブラウザベー

ス）SSL VPN

××××PIXカットスルー
プロキシ（ポス

チャ評価は使用不

可）

DAPによるリモートアクセス接続のシーケンス
次のシーケンスに、標準的なリモートアクセス接続を確立する場合の概要を示します。

1. リモートクライアントが VPN接続を試みます。

2. ASAは、設定された NAC値と HostScan/Secure Firewallポスチャ値を使用してポスチャ評
価を実行します。

3. ASAは、AAAを介してユーザーを認証します。AAAサーバーは、ユーザーの認可属性も
返します。

4. ASAは AAA認可属性をそのセッションに適用し、VPNトンネルを確立します。

5. ASAは、AAA認可情報とセッションのポスチャ評価情報に基づいてDAPレコードを選択
します。

6. ASAは選択した DAPレコードから DAP属性を集約し、その集約された属性が DAPポリ
シーになります。

7. ASAはその DAPポリシーをセッションに適用します。

ダイナミックアクセスポリシーのライセンス

この機能は、ペイロード暗号化機能のないモデルでは使用できません。（注）
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ダイナミックアクセスポリシー（DAP）には、次のいずれかのライセンスが必要です。

• Secure Client Premier：すべての DAP機能を使用する場合。

• SecureClientAdvantage：オペレーティングシステムおよびオペレーティングシステムまた
はセキュアクライアントのバージョンチェック専用。

関連トピック

DAPへのセキュアクライアントエンドポイント属性の追加（15ページ）

ダイナミックアクセスポリシーの設定

始める前に

•特に記載のない限り、DAPエンドポイント属性を設定する前に、HostScan/Secure Firewall
ポスチャをインストールする必要があります。

• HostScan 4.3.xから HostScan 4.6.x以降にアップグレードする場合は、アップグレードの前
に、既存のAV/AS/FWエンドポイント属性を対応する代替AM/FWエンドポイント属性に
移行する必要があります。アップグレードおよび移行の完全な手順については、

『AnyConnect HostScan 4.3.x to 4.6.x Migration Guide』を参照してください。

• Java Web Startセキュリティの問題のため、デバイスで webvpnベースの設定を使用する場
合は、設定した値を高度なエンドポイント属性に入力できないことがあります。この問題

を解決するには、ASDMデスクトップアプリケーションを使用するか、または Javaセキュ
リティの例外として AEA関連の URLを追加します。

•ファイル、プロセス、レジストリのエンドポイント属性を設定する前に、ファイル、プロ
セス、レジストリの基本HostScan/SecureFirewallポスチャ属性を設定する必要があります。
手順については、ASDM内で適切な UI画面に移動し、[ヘルプ（Help）]をクリックして
ください。

• DAPは、ASCII文字のみサポートされます。

手順

ステップ 1 ASDMを起動し、[設定（Configuration）] > [リモートアクセスVPN（Remote Access VPN）] >
[ネットワーク（クライアント）アクセス（Network (Client) Access）] > [ダイナミックアクセ
スポリシー（Dynamic Access Policies）]を選択します。
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[Add]、[Edit]、および [Delete]アクションの下に [Incompatible]アクションボタンが
表示される場合は、内部ライブラリの更新により既存DAPポリシー（HostScan4.3.x
以前を使用して作成）と互換性がなくなったバージョン（4.6.x以降）に HostScan
をアップグレードしようとしています。ワンタイム移行手順を実行して、設定を適

応させる必要があります。

[Incompatible]アクションが表示される場合は、HostScanのアップグレードが開始
され、設定の移行が必要になったことを示しています。詳細な手順については、

『AnyConnect Hostscan 4.3.x to 4.6.x Migration Guide』を参照してください。

（注）

ステップ 2 特定のマルウェア対策またはパーソナルファイアウォールのエンドポイント属性を含めるに
は、ペインの最上部近くの [設定（configuration）]リンクをクリックします。このリンクは、
これら両方の機能をすでにイネーブルにしている場合には表示されません。

ステップ 3 設定済みの DAPのリストを表示します。

テーブルには次のフィールドが表示されます。

• [ACL Priority]：DAPレコードのプライオリティを表示します。

ASAは、複数の DAPレコードからネットワーク ACLとWebタイプ ACLを集約するとき
に、この値を使用してACLを論理的に順序付けします。ASAは、最上位のプライオリティ
番号から最下位のプライオリティ番号の順にレコードを並べ、最下位のプライオリティを

テーブルの一番下に配置します。番号が大きいほどプライオリティが高いことを意味しま

す。たとえば、値が 4の DAPレコードは値が 2のレコードよりも高いプライオリティを
持つことになります。プライオリティは、手動での並べ替えはできません。

• [Name]：DAPレコードの名前を表示します。

• [NetworkACLList]：セッションに適用されるファイアウォールACLの名前を表示します。

• [Web-Type ACL List]：セッションに適用される SSL VPN ACLの名前を表示します。

• [Description]：DAPレコードの目的を説明します。

ステップ 4 [Add]または [Edit]をクリックして、ダイナミックアクセスポリシーの追加または編集（6
ページ）を実行します。

ステップ 5 [Apply]をクリックして DAP設定を保存します。

ステップ 6 [Find]フィールドを使用して、ダイナミックアクセスポリシー（DAP）を検索します。

このフィールドへの入力を開始すると、DAPテーブルの各フィールドの先頭部分の文字が検索
され、一致するものが検出されます。ワイルドカードを使用すると、検索範囲が広がります。

たとえば、[Find]フィールドに「sal」と入力した場合は、Salesという名前の DAPとは一
致しますが、Wholesalersという名前の DAPとは一致しません。[Find]フィールドに *sal
と入力すると、テーブル内の Salesまたは Wholesalersのうち、最初に出現したものが検
出されます。

ステップ 7 ダイナミックアクセスポリシーのテスト（8ページ）を実行して設定を確認します。
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ダイナミックアクセスポリシーの追加または編集

手順

ステップ 1 ASDMを起動し、[Configuration] > [Remote Access VPN] > [Network (Client) Access]または
[Clientless SSL VPN Access] > [Dynamic Access Policies] > [Add]または [Edit]を選択します。

ステップ 2 このダイナミックアクセスポリシーの名前（必須）と説明（オプション）を入力します。

• [Policy Name]は、4～ 32文字の文字列で、スペースは使用できません。

• DAPの [Description]フィールドには 80文字まで入力できます。

ステップ 3 [ACL Priority]フィールドで、そのダイナミックアクセスポリシーのプライオリティを設定し
ます。

セキュリティアプライアンスは、ここで設定した順序でアクセスポリシーを適用します。数

が大きいほどプライオリティは高くなります。有効値の範囲は 0～ 2147483647です。デフォ
ルト値は 0です

ステップ 4 この DAPの選択基準を指定します。

a) [Selection Criteria]ペインのドロップダウンリスト（ラベルなし）で、ユーザーがこのダイ
ナミックアクセスポリシーを使用するには、すべてのエンドポイント属性を満たすこと

に加えて、ここで設定されるAAA属性値のいずれか（[ANY]）またはすべて（[ALL]）が
必要となるのか、それとも一切不要（[NONE]）であるのかを選択します。

重複するエントリは許可されません。AAA属性やエンドポイント属性を指定せずに DAP
レコードを設定すると、レコードがすべての選択基準を満たしていることになるので、

ASAは常にそのレコードを選択します。

b) [AAA Attributes]フィールドの [Add]または [Edit]をクリックして、DAPの AAA属性選択
基準の設定（8ページ）を実行します。

c) [Endpoint Attributes]領域で [Add]または [Edit]をクリックして、DAPのエンドポイント属
性選択基準の設定（12ページ）を実行します。

d) [Advanced]フィールドをクリックして、#unique_178を実行します。この機能を使用するに
は、Luaプログラミング言語の知識が必要です。

• [AND/OR]：基本的な選択ルールと、ここで入力する論理式との関係を定義します。
つまり、すでに設定されている AAA属性およびエンドポイント属性に新しい属性を
追加するのか、またはそれら設定済みの属性に置き換えるのかを指定します。デフォ

ルトは ANDです。

• [Logical Expressions]：それぞれのタイプのエンドポイント属性のインスタンスを複数
設定できます。新しい AAA選択属性またはエンドポイント選択属性（あるいはその
両方）を定義するフリー形式の LUAテキストを入力します。ASDMは、ここで入力
されたテキストを検証せず、テキストを DAP XMLファイルにコピーするだけです。
処理は ASAによって行われ、解析不能な式は破棄されます。
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dap.xmlファイルのインポート/エクスポートについては、2つの ASA間で DAP XML
ファイルをインポートおよびエクスポート（7ページ）を参照してください。

ステップ 5 この DAPのアクセス/許可ポリシー属性を指定します。

ここで設定する属性値は、既存のユーザー、グループ、トンネルグループ、およびデフォルト

のグループレコードを含め、AAAシステムの認可値を上書きします。DAPアクセスと許可ポ
リシー属性の設定（34ページ）を参照してください。

ステップ 6 [OK]をクリックします。

2つの ASA間で DAP XMLファイルをインポートおよびエクスポート
ASAのダイナミックアクセスポリシー（DAP）設定は、ASAのフラッシュメモリ上のdap.xml
というファイルに保存されます。このファイルには、DAPポリシーの選択属性が含まれていま
す。

dap.xmlファイルをエクスポートして編集し（xml構文を知っている場合）、再度インポートし
て戻すことはできますが、設定に誤りがあると、ASDMが DAPレコードの処理を停止する可
能性があるため、十分に注意してください。構成のこの部分を操作する CLIはありません。

（注）

次の手順を使用して、2つのASA間で dap.xmlファイルをインポートおよびエクスポートしま
す。

手順では、ASA#1からdap.xmlファイルをエクスポートし、ASA#2にインポートする例を使用
します。

ASDMを使用した ASAでのファイル処理については、『Cisco ASA Series General Operations
ASDM Configuration Guide』の「Managing Files」の項を参照してください。

手順

ステップ 1 ASA#2の dap.xmlファイルをクリアします。

a) ASA#2の設定と dap.xmlを外部の tftpまたは ftpサーバーに保存します。
b) ASA#2の ASDMを終了します。

ASDMで > [ツール（Tools）] > [バックアップの設定（BackUp
Configurations）]> [DAP設定（DAP Configurations）]オプションを使用して、
dap.xmlファイルを保存することもできます。

（注）

ASA#2フラッシュメモリ上の dap.xmlファイルの名前を変更または削除することもできま
す。
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ステップ 2 ASA#2コマンドプロンプトで、clear configure dynamic-access-policy-recordコマンドを入力し
て、DAPレコードの構成を削除します。

ステップ 3 dap.xmlファイルをASA#1フラッシュからエクスポートし、ASA#2フラッシュにインポートし
ます。

ステップ 4 dynamic-access-policy-recordコマンドを使用して、ASA#2のASA#1からのDAPレコードエン
トリを設定します。

ステップ 5 ASA#2で、dynamic-access-policy-config activateコマンドを使用して DAPを有効にします。

ASA#2の ASDMを再起動して、DAP設定をアクティブにすることもできます。（注）

ステップ 6 ASA#2で ASDMを再起動します。
新しい DAPポリシーは ASA#2で設定されます。

ダイナミックアクセスポリシーのテスト

このペインでは、認可属性値のペアを指定することによって、デバイスで設定される DAPレ
コードセットが取得されるかどうかをテストできます。

手順

ステップ 1 属性値のペアを指定するには、[AAA Attribute]テーブルと [Endpoint Attribute]テーブルに関連
付けられた [Add/Edit]ボタンを使用します。

[Add/Edit]ボタンをクリックすると表示されるダイアログは、[Add/Edit AAA Attributes]ウィン
ドウと [Add/Edit Endpoint Attributes]ダイアログボックスに表示されるダイアログに似ていま
す。

ステップ 2 [Test]ボタンをクリックします。

デバイス上のDAPサブシステムは、各レコードのAAAおよびエンドポイント選択属性を評価
するときに、これらの値を参照します。結果は、[Test Results]領域に表示されます。

DAPの AAA属性選択基準の設定
DAPはAAAサービスを補完します。用意されている認可属性のセットは限られていますが、
それらの属性によってAAAで提供される認可属性を無効にできます。AAA属性は、CiscoAAA
属性階層から指定するか、ASAが RADIUSまたは LDAPサーバーから受信する応答属性一式
から指定できます。ASAは、ユーザーのAAA認可情報とセッションのポスチャ評価情報に基
づいてDAPレコードを選択します。ASAは、この情報に基づいて複数のDAPレコードを選択
でき、それらのレコードを集約して DAP認可属性を作成します。
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手順

DAPレコードの選択基準としてAAA属性を設定するには、[Add/Edit AAAAttributes]ダイアロ
グボックスで、使用するCisco、LDAP、またはRADIUS属性を設定します。これらの属性は、
入力する値に対して「=」または「!=」のいずれかに設定できます。各DAPレコードに設定可
能な AAA属性の数に制限はありません。AAA属性の詳細については、AAA属性の定義（11
ページ）を参照してください。

[AAA Attributes Type]：ドロップダウンリストを使用して、Cisco、LDAP、または RADIUS属
性を選択します。

• [Cisco]：AAA階層モデルに保存されているユーザー認可属性を参照します。DAPレコー
ドのAAA選択属性に、これらのユーザー認可属性の小規模なサブセットを指定できます。
次の属性が含まれます。

• [Group Policy]：VPNユーザーセッションに関連付けられているグループポリシー名
を示します。セキュリティアプライアンスでローカルに設定するか、IETFクラス
（25）属性として RADIUS/LDAPから送信します。最大 64文字です。

• [Assigned IP Address]：ポリシーに指定する IPv4アドレスを入力します。

• [Assigned IPv6 Address]：ポリシーに指定する IPv6アドレスを入力します。

• [ConnectionProfile]：コネクションまたはトネリングのグループ名。最大64文字です。

• [Username]：認証されたユーザーのユーザー名。最大 64文字です。ローカル認証、
RADIUS認証、LDAP認証のいずれかを、またはその他の認証タイプ（RSA/SDI、NT
Domainなどのいずれかを使用している場合に適用されます。

• [=/!=]：と等しい/と等しくない

• [LDAP]：LDAPクライアントは、ユーザーの AAAセッションに関連付けられたデータ
ベースにあるすべてのネイティブ LDAP応答属性値のペアを保存します。LDAPクライア
ントでは、受信した順に応答属性をデータベースに書き込みます。その名前の後続の属性

はすべて廃棄されます。ユーザーレコードとグループレコードの両方が LDAPサーバー
から読み込まれると、このシナリオが発生する場合があります。ユーザーレコード属性が

最初に読み込まれ、グループレコード属性よりも常に優先されます。

Active Directoryグループメンバーシップをサポートするために、AAA LDAPクライアン
トでは、LDAP memberOf応答属性に対する特別な処理が行われます。AD memberOf属性
は、AD内のグループレコードの DN文字列を指定します。グループの名前は、DN文字
列内の最初の CN値です。LDAPクライアントでは、DN文字列からグループ名を抽出し
て、AAA memberOf属性として格納し、応答属性データベースに LDAP memberOf属性と
して格納します。LDAP応答メッセージ内に追加の memberOf属性が存在する場合、それ
らの属性からグループ名が抽出され、前のAAAmemberOf属性と結合されて、グループ名
がカンマで区切られた文字列が生成されます。この文字列は応答属性データベース内で更

新されます。
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LDAP認証/認可サーバーへの VPNリモートアクセスセッションが次の 3つの Active
Directoryグループ（memberOf列挙）のいずれかを返す場合は、次の通りとなります。

cn=Engineering,ou=People,dc=company,dc=com

cn=Employees,ou=People,dc=company,dc=com

cn=EastCoastast,ou=People,dc=company,dc=com

ASAは、Engineering、Employees、EastCoastの 3つのActive Directoryグループを処理しま
す。これらのグループは、aaa.ldapの選択基準としてどのような組み合わせでも使用でき
ます。

LDAP属性は、DAPレコード内の属性名と属性値のペアで構成されています。LDAP属性
名は、構文に従う必要があり、大文字、小文字を区別します。たとえば、ADサーバーが
部門として返す値の代わりに、LDAP属性の Departmentを指定した場合、DAPレコード
はこの属性設定に基づき一致しません。

[Value]フィールドに複数の値を入力するには、セミコロン（;）をデリミタと
して使用します。次に例を示します。

eng;sale; cn=Audgen VPN,ou=USERS,o=OAG

（注）

• [RADIUS]：RADIUSクライアントは、ユーザーのAAAセッションに関連付けられたデー
タベースにあるすべてのネイティブRADIUS応答属性値のペアを保存します。RADIUSク
ライアントは、受け取った順序で応答属性をデータベースに書き込みます。その名前の後

続の属性はすべて廃棄されます。ユーザーレコードおよびグループレコードの両方が

RADIUSサーバーから読み込まれた場合、このシナリオが発生する可能性があります。
ユーザーレコード属性が最初に読み込まれ、グループレコード属性よりも常に優先され

ます。

RADIUS属性は、DAPレコード内の属性番号と属性値のペアで構成されています。

RADIUS属性について、DAPは Attribute ID = 4096 + RADIUS IDと定義しま
す。

次に例を示します。

RADIUS属性「Access Hours」の Radius IDは 1であり、したがって DAP属性
値は 4096 + 1 = 4097となります。

RADIUS属性「Member Of」の Radius IDは 146であり、したがって DAP属性
値は 4096 + 146 = 4242となります。

（注）

• LDAPおよび RADIUS属性には、次の値があります。

• [Attribute ID]：属性の名前/番号。最大 64文字です。

• [Value]：属性名（LDAP）または数値（RADIUS）。

[Value]フィールドに複数の値を入力するには、セミコロン（;）をデリミタとして使
用します。例：eng;sale; cn=Audgen VPN,ou=USERS,o=OAG

• [=/!=]：と等しい/と等しくない

ダイナミックアクセスポリシー
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• LDAPには、[Get AD Groups]ボタンが含まれます。Active Directoryグループの取得（11
ページ）を参照してください。

Active Directoryグループの取得
Active Directoryサーバーにクエリーを実行し、このペインで利用可能なADグループを問い合
わせることができます。この機能は、LDAPを使用しているActiveDirectoryサーバーだけに適
用されます。このボタンは、Active Directory LDAPサーバーに対して、ユーザーが属するグ
ループのリスト（memberOf列挙）の問い合わせを実行します。このグループ情報を使用し、
ダイナミックアクセスポリシーの AAA選択基準を指定します。

ADグループは、バックグランドで CLIの how-ad-groupsコマンドを使用することで LDAP
サーバーから取得されます。ASAがサーバーの応答を待つデフォルト時間は 10秒です。
aaa-serverホストコンフィギュレーションモードで group-search-timeoutコマンドを使用し、
時間を調整できます。

[Edit AAA Server]ペインで Group Base DNを変更し、Active Directory階層の中で検索を開始す
るレベルを変更できます。このウィンドウでは、ASAがサーバーの応答を待つ時間も変更でき
ます。これらの機能を設定するには、[Configuration] > [RemoteAccessVPN]> [AAA/LocalUsers]
> [AAA Server Groups] > [Edit AAA Server]を選択します。

ActiveDirectoryサーバーに多数のグループが存在する場合は、サーバーが応答パケットに含め
ることのできるデータ量の制限に従って、取得した ADグループのリスト（または show
ad-groupsコマンドの出力）が切り詰められることがあります。この問題を回避するには、フィ
ルタ機能を使用し、サーバーが返すグループ数を減らしてください。

（注）

[AD Server Group]：ADグループを取得する AAAサーバーグループの名前。

[FilterBy]：表示されるグループ数を減らすために、グループ名またはグループ名の一部を指定
します。

[Group Name]：サーバーから取得された ADグループのリスト。

AAA属性の定義
次の表に、DAPで使用できるAAA選択属性名の定義を示します。属性名フィールドは、LUA
論理式での各属性名の入力方法を示しており、[Add/Edit Dynamic Access Policy]ペインの
[Advanced]セクションで使用します。

ダイナミックアクセスポリシー
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説明ストリン

グの最大

長

値送信元属性名属性タイ

プ

ASA上のグループポリシー
名、または RADIUS/LDAP
サーバーから IETF-CLass (25)
属性として送信されたグルー

プポリシー名

64stringAAAaaa.cisco.grouppolicyシスコ

フルトンネルVPNクライアン
トに割り当てられた IPアドレ
ス（IPsec、L2TP/IPsec、SSL
VPN Anyconnectモジュール）

-numberAAAaaa.cisco.ipaddress

接続プロファイル（トンネル

グループ）の名前

64stringAAAaaa.cisco.tunnelgroup

認証されたユーザーの名前

（ローカル認証や認可を使用

している場合に適用）

64stringAAAaaa.cisco.username

LDAP属性値ペア128stringLDAPaaa.ldap.<label>LDAP

RADIUS属性値ペア128stringRADIUSaaa.radius.<number>RADIUS

DAPのエンドポイント属性選択基準の設定
エンドポイント属性には、エンドポイントシステム環境、ポスチャ評価結果、およびアプリ

ケーションに関する情報が含まれています。ASAは、セッション確立時にエンドポイント属性
の集合を動的に生成し、セッションに関連付けられているデータベースにそれらの属性を保存

します。各DAPレコードには、ASAがセッションのDAPレコードを選択するために満たす必
要があるエンドポイント選択属性が指定されています。ASAは、設定されている条件をすべて
満たす DAPレコードだけを選択します。

始める前に

• DAPレコードの選択基準としてエンドポイント属性を設定することは、ダイナミックア
クセスポリシーの設定（4ページ）のための大きなプロセスの一部です。DAPの選択基
準としてエンドポイント属性を設定する前に、この手順を確認します。

•エンドポイント属性の詳細については、「エンドポイント属性の定義（22ページ）」を
参照してください。

•

ダイナミックアクセスポリシー
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•メモリ常駐型のマルウェア対策、およびパーソナルファイアウォールプログラムを
HostScan/Secure Firewallポスチャがチェックする方法の詳細については、DAPとマルウェ
ア対策およびパーソナルファイアウォールプログラム（22ページ）を参照してくださ
い。

手順

ステップ 1 [Add]または [Edit]をクリックして、次のいずれかのエンドポイント属性を選択基準として追
加します。

各タイプのエンドポイント属性のインスタンスを複数作成できます。各 DAPレコードに設定
可能なエンドポイント属性の数に制限はありません。

• DAPへのマルウェア対策エンドポイント属性の追加（14ページ）

• DAPへのアプリケーション属性の追加（14ページ）

• DAPへのセキュアクライアントエンドポイント属性の追加（15ページ）

• DAPへのファイルエンドポイント属性の追加（16ページ）

• DAPへのデバイスエンドポイント属性の追加（17ページ）

• DAPへの NACエンドポイント属性の追加（18ページ）

• DAPへのオペレーティングシステムエンドポイント属性の追加（18ページ）

• DAPへのパーソナルファイアウォールエンドポイント属性の追加（19ページ）

• DAPへのポリシーエンドポイント属性の追加（19ページ）

• DAPへのプロセスエンドポイント属性の追加（20ページ）

• DAPへのレジストリエンドポイント属性の追加（20ページ）

• DAPへの複数証明書認証属性の追加（21ページ）

ステップ 2 条件に一致する DAPポリシーを指定します。

これらのエンドポイント属性のタイプごとに、ユーザーがあるタイプのインスタンスのすべて

を持つように DAPポリシーで要求する（Match all = AND、デフォルト）のか、またはそれら
のインスタンスを 1つだけ持つように要求する（Match Any = OR）のかを決定します。

a) [Logical Op]をクリックします。
b) エンドポイント属性のタイプごとに、[MatchAny]（デフォルト）または [MatchAll]を選択
します。

c) [OK]をクリックします。

ステップ 3 ダイナミックアクセスポリシーの追加または編集（6ページ）に戻ってください。

ダイナミックアクセスポリシー
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DAPへのマルウェア対策エンドポイント属性の追加

始める前に

HostScan 4.3.xから HostScan 4.6.x以降にアップグレードする場合は、アップグレードの前に、
既存のAV/AS/FWエンドポイント属性を対応する代替AM/FWエンドポイント属性に移行する
必要があります。アップグレードおよび移行の完全な手順については、『AnyConnectHostScan
4.3.x to 4.6.x Migration Guide』を参照してください。

手順

ステップ 1 [Endpoint Attribute Type]リストボックスで [Anti-Malware]を選択します。

ステップ 2 適切なボタン [Installed]または [Not Installed]をクリックして、選択したエンドポイント属性と
それに付随する修飾子（[Name]/[Operation]/[Value]列の下のフィールド）をインストールする
か、またはインストールしないかを指定します。

ステップ 3 リアルタイムスキャンを有効または無効のどちらにするかを決定します。

ステップ 4 [Vendor]リストボックスで、テスト対象のマルウェア対策ベンダーの名前をクリックします。

ステップ 5 [Product Description]チェックボックスをオンにして、テストするベンダーの製品名をリスト
ボックスから選択します。

ステップ 6 [Version]チェックボックスをオンにして、操作フィールドを、[Version]リストボックスで選
択した製品バージョン番号に等しい（=）、等しくない（!=）、より小さい（<）、より大きい
（>）、以下（<=）、または以上（>=）に設定します。

リストボックスで選択したバージョンに xが付いている場合（たとえば 3.x）は、この xを具
体的なリリース番号で置き換えます（たとえば 3.5）。

ステップ 7 [Last Update]チェックボックスをオンにします。最後の更新からの日数を指定します。更新
を、ここで入力した日数よりも早く（[<]）実行するか、遅く（[>]）実行するかを指定できま
す。

ステップ 8 [OK]をクリックします。

DAPへのアプリケーション属性の追加

手順

ステップ 1 [Endpoint Attribute Type]リストボックスで [Application]を選択します。

ステップ 2 [Client Type]の操作フィールドで、[=]（等しい）または [!=]（等しくない）を選択します。

ステップ 3 [Client type]リストボックスで、テスト対象のリモートアクセス接続のタイプを指定します。

ステップ 4 [OK]をクリックします。

ダイナミックアクセスポリシー
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DAPへのセキュアクライアントエンドポイント属性の追加
セキュアクライアントエンドポイント属性（モバイルポスチャまたは AnyConnectアイデン
ティティ拡張機能（ACIDex）とも呼ばれる）は、CiscoSecureClientのAnyConnectVPNモジュー
ルが ASAにポスチャ情報を伝えるために使用されます。ダイナミックアクセスポリシーで
は、ユーザーの認証にこれらのエンドポイント属性が使用されます。

モバイルポスチャ属性をダイナミックアクセスポリシーに組み込むと、エンドポイントに

HostScan/Secure Firewallポスチャがエンドポイントにインストールされていなくても適用でき
ます。

一部のモバイルポスチャ属性は、モバイルデバイス上で実行しているセキュアクライアントに

のみ関連します。その他のモバイルポスチャ属性は、モバイルデバイス上で実行しているセ

キュアクライアントとセキュアクライアントデスクトップクライアント上で実行している

AnyConnectクライアントの両方に関連します。

始める前に

モバイルポスチャを活用するには、セキュアクライアントMobileライセンスと、セキュアク
ライアント Premiumライセンスが ASAにインストールされている必要があります。これらの
ライセンスをインストールする企業は、DAP属性および他の既存のエンドポイント属性に基づ
いてサポートされているモバイルデバイスの DAPポリシーを適用できます。これには、モバ
イルデバイスからのリモートアクセスの許可または拒否が含まれます。

手順

ステップ 1 [エンドポイント属性タイプ（Endpoint Attribute Type）]リストボックスでセキュアクライアン
トを選択します。

ステップ 2 [クライアントバージョン（Client Version）]チェックボックスをオンにして、等しい（=）、
等しくない（!=）、より小さい（<）、より大きい（>）、以下（<=）、または以上（>=）を
操作フィールドで選択してから、[クライアントバージョン（Client Version）]フィールドでセ
キュアクライアントバージョン番号を指定します。

このフィールドを使用すると、モバイルデバイス（携帯電話やタブレットなど）のクライアン

トバージョンを評価できるほか、デスクトップやラップトップデバイスのクライアントバー

ジョンも評価できます。

ステップ 3 [Platform]チェックボックスをオンにして、等しい（=）または等しくない（!=）を操作フィー
ルドで選択してから、[Platform]リストボックスでオペレーティングシステムを選択します。

このフィールドを使用すると、モバイルデバイス（携帯電話やタブレットなど）のオペレー

ティングシステムを評価できるほか、デスクトップやラップトップデバイスのオペレーティ

ングシステムも評価できます。プラットフォームを選択すると、追加の属性フィールドである

[Device Type]と [Device Unique ID]が使用可能になります。

ステップ 4 [Platform Version]チェックボックスをオンにして、等しい（=）、等しくない（!=）、より小
さい（<）、より大きい（>）、以下（<=）、または以上（>=）を操作フィールドで選択して
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から、[Platform Version]フィールドでオペレーティングシステムバージョン番号を指定しま
す。

作成する DAPレコードにこの属性も含まれるようにするには、前の手順でプラットフォーム
も必ず指定してください。

ステップ 5 [Platform]チェックボックスをオンにした場合は、[Device Type]チェックボックスをオンにす
ることができます。等しい（=）または等しくない（!=）を操作フィールドで選択してから、
デバイスを [Device Type]フィールドで選択するか入力します。

サポートされるデバイスであるにもかかわらず、[DeviceType]フィールドのリストに表示され
ていない場合は、[DeviceType]フィールドに入力できます。デバイスタイプ情報を入手する最
も確実な方法は、セキュアクライアントをエンドポイントにインストールしてASAに接続し、
DAPトレースを実行することです。DAPトレースの結果の中で、endpoint.anyconnect.devicetype
の値を見つけます。この値を [Device Type]フィールドに入力する必要があります。

ステップ 6 [Platform]チェックボックスをオンにした場合は、[Device Unique ID]チェックボックスをオン
にすることができます。等しい（=）または等しくない（!=）を操作フィールドで選択してか
ら、デバイスの一意の IDを [Device Unique ID]フィールドに入力します。

[Device Unique ID]によって個々のデバイスが区別されるので、特定のモバイルデバイスに対
するポリシーを設定できます。デバイスの一意の IDを取得するには、そのデバイスをASAに
接続して DAPトレースを実行し、endpoint.anyconnect.deviceuniqueidの値を見つける必要が
あります。この値を [Device Unique ID]フィールドに入力する必要があります。

ステップ 7 [Platform]をオンにした場合は、[MAC Addresses Pool]フィールドにMACアドレスを追加でき
ます。等しい（=）または等しくない（!=）を操作フィールドで選択してから、MACアドレス
を指定します。各MACアドレスのフォーマットは xx-xx-xx-xx-xx-xxであることが必要です。
xは有効な 16進数文字（0～ 9、A～ F、または a～ f）です。MACアドレスは、1つ以上の
空白スペースで区切る必要があります。

MACアドレスによって個々のシステムが区別されるので、特定のデバイスに対するポリシー
を設定できます。システムのMACアドレスを取得するには、そのデバイスを ASAに接続し
てDAPトレースを実行し、endpoint.anyconnect.macaddressの値を見つける必要があります。
この値を [MAC Address Pool]フィールドに入力する必要があります。

ステップ 8 [OK]をクリックします。

DAPへのファイルエンドポイント属性の追加

始める前に

ファイルエンドポイント属性を設定する前に、どのファイルをスキャンするかを[HostScan/Secure
Firewallポスチャ（HostScan/Secure Firewall Posture）]ウィンドウで定義します。

HostScanバージョン 4.xの場合、ASDMで [設定（Configuration）] > [リモートアクセスVPN
（Remote Access VPN）] > [Secure Desktop Manager] > [HostScan]を選択します。Secure Firewall
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ポスチャバージョン 5.xの場合、ASDMで [設定（Configuration）] > [リモートアクセスVPN
（Remote Access VPN）] > [ポスチャ（Secure Firewall用）（Posture (for Secure Firewall)）] > [ポ
スチャ設定（Posture Settings）]を選択します。

手順

ステップ 1 [Endpoint Attribute Type]リストボックスで [File]を選択します。

ステップ 2 [Exists]と [Does not exist]のオプションボタンでは、選択したエンドポイント属性とそれに付
随する修飾子（[Exists]/[Does not exist]ボタンの下にあるフィールド）が存在する必要があるか
どうかに応じて、該当するものを選択します。

ステップ 3 [Endpoint ID]リストボックスで、スキャン対象のファイルエントリに等しいエンドポイント
IDをドロップダウンリストから選択します。

ファイルの情報が [Endpoint ID]リストボックスの下に表示されます。

ステップ 4 [Last Update]チェックボックスをオンにしてから、更新日からの日数が指定の値よりも小さい
（<）と大きい（>）のどちらを条件とするかを操作フィールドで選択します。更新日からの日
数を [days]フィールドに入力します。

ステップ 5 [Checksum]チェックボックスをオンにしてから、テスト対象ファイルのチェックサム値と等し
い（=）または等しくない（!=）のどちらを条件とするかを操作フィールドで選択します。

ステップ 6 [Compute CRC32 Checksum]をクリックすると、テスト対象のファイルのチェックサム値が計
算されます。

ステップ 7 [OK]をクリックします。

DAPへのデバイスエンドポイント属性の追加

手順

ステップ 1 [Endpoint Attribute Type]リストボックスで [Device]を選択します。

ステップ 2 [HostName]チェックボックスをオンにしてから、テスト対象デバイスのホスト名と等しい（=）
または等しくない（!=）のどちらを条件とするかを操作フィールドで選択します。完全修飾ド
メイン名（FQDN）ではなく、コンピュータのホスト名のみを使用します。

ステップ 3 [MAC address]チェックボックスをオンにしてから、テスト対象のネットワークインターフェ
イスカードのMACアドレスと等しい（=）または等しくない（!=）のどちらを条件とするか
を操作フィールドで選択します。1つのエントリにつきMACアドレスは 1つだけです。アド
レスのフォーマットは xxxx.xxxx.xxxxであることが必要です。xは 16進数文字です。

ステップ 4 [BIOS Serial Number]チェックボックスをオンにしてから、テスト対象のデバイスのBIOSシリ
アル番号と等しい（=）または等しくない（!=）のどちらを条件とするかを操作フィールドで
選択します。数値フォーマットは、製造業者固有です。フォーマット要件はありません。
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ステップ 5 [TCP/UDP Port Number]チェックボックスをオンにしてから、テスト対象のリスニング状態の
TCPポートと等しい（=）または等しくない（!=）のどちらを条件とするかを操作フィールド
で選択します。

TCP/UDPコンボボックスでは、テスト対象（TCP（IPv4）、UDP（IPv4）、TCP（IPv6）、ま
たは UDP（IPv6））のポートの種類を選択します。複数のポートをテストする場合は、DAP
の個々のエンドポイント属性のルールをいくつか作成し、それぞれに1個のポートを指定しま
す。

ステップ 6 [Version of Secure Desktop (CSD)]チェックボックスをオンにしてから、エンドポイント上で実
行されるHostScan/SecureFirewallポスチャイメージのバージョンと等しい（=）または等しくな
い（!=）のどちらを条件とするかを操作フィールドで選択します。

ステップ 7 [Version of Endpoint Assessment]チェックボックスをオンにしてから、テスト対象のエンドポイ
ントアセスメント（OPSWAT）のバージョンと等しい（=）または等しくない（!=）のどちら
を条件とするかを操作フィールドで選択します。

ステップ 8 [OK]をクリックします。

DAPへの NACエンドポイント属性の追加

手順

ステップ 1 [Endpoint Attribute Type]リストボックスで [NAC]を選択します。

ステップ 2 [Posture Status]チェックボックスをオンにしてから、ACSによって受信されるポスチャトーク
ン文字列と等しい（=）または等しくない（!=）のどちらを条件とするかを操作フィールドで
選択します。ポスチャトークン文字列を [Posture Status]テキストボックスに入力します。

ステップ 3 [OK]をクリックします。

DAPへのオペレーティングシステムエンドポイント属性の追加

手順

ステップ 1 [Endpoint Attribute Type]リストボックスで [Operating System]を選択します。

ステップ 2 [OS Version]チェックボックスをオンにしてから、[OS Version]リストボックスで設定するオ
ペレーティングシステム（Windows、Mac、または Linux）と等しい（=）または等しくない
（!=）のどちらを条件とするかを操作フィールドで選択します。

ステップ 3 [OS Update]チェックボックスをオンにしてから、[OS Update]テキストボックスに入力する
Windows、Mac、または Linuxオペレーティングシステムのサービスパックと等しい（=）ま
たは等しくない（!=）のどちらを条件とするかを操作フィールドで選択します。
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ステップ 4 [OK]をクリックします。

DAPへのパーソナルファイアウォールエンドポイント属性の追加

始める前に

HostScan 4.3.xから HostScan 4.6.x以降にアップグレードする場合は、アップグレードの前に、
既存のAV/AS/FWエンドポイント属性を対応する代替AM/FWエンドポイント属性に移行する
必要があります。アップグレードおよび移行の完全な手順については、『AnyConnectHostScan
4.3.x to 4.6.x Migration Guide』を参照してください。

手順

ステップ 1 [Endpoint Attribute Type]リストボックスで [Operating System]を選択します。

ステップ 2 適切なボタン [Installed]または [Not Installed]をクリックして、選択したエンドポイント属性と
それに付随する修飾子（[Name]/[Operation]/[Valud]列の下のフィールド）をインストールする
か、またはインストールしないかを指定します。

ステップ 3 [Vendor]リストボックスで、テスト対象のパーソナルファイアウォールベンダーの名前をク
リックします。

ステップ 4 [Product Description]チェックボックスをオンにして、テストするベンダーの製品名をリスト
ボックスから選択します。

ステップ 5 [Version]チェックボックスをオンにして、操作フィールドを、[Version]リストボックスで選
択した製品バージョン番号に等しい（=）、等しくない（!=）、より小さい（<）、より大きい
（>）、以下（<=）、または以上（>=）に設定します。

[Version]リストボックスで選択したバージョンに xが付いている場合（たとえば 3.x）は、こ
の xを具体的なリリース番号で置き換えます（たとえば 3.5）。

ステップ 6 [Last Update]チェックボックスをオンにします。最後の更新からの日数を指定します。更新
を、ここで入力した日数よりも早く（[<]）実行するか、遅く（[>]）実行するかを指定できま
す。

ステップ 7 [OK]をクリックします。

DAPへのポリシーエンドポイント属性の追加

手順

ステップ 1 [Endpoint Attribute Type]リストボックスで [Policy]を選択します。
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ステップ 2 [Location]チェックボックスをオンにしてから、Cisco Secure Desktop Microsoft Windowsロケー
ションプロファイルと等しい（=）または等しくない（!=）のどちらを条件とするかを操作
フィールドで選択します。Cisco Secure Desktop Microsoft Windowsロケーションプロファイル
文字列を [Location]テキストボックスに入力します。

ステップ 3 [OK]をクリックします。

DAPへのプロセスエンドポイント属性の追加

始める前に

プロセスエンドポイント属性を設定する前に、どのプロセスをスキャンするかを Cisco Secure
Desktopの [HostScan/Secure Firewallポスチャ（HostScan/Secure Firewall Posture）]ウィンドウで
定義します。

手順

ステップ 1 [Endpoint Attribute Type]リストボックスで [Process]を選択します。

ステップ 2 [Exists]または [Does not exist]のボタンでは、選択したエンドポイント属性とそれに付随する修
飾子（[Exists]/[Does not exist]ボタンの下にあるフィールド）が存在する必要があるかどうかに
応じて、該当するものをクリックします。

ステップ 3 [Endpoint ID]リストボックスで、スキャン対象のエンドポイント IDをドロップダウンリスト
から選択します。

エンドポイント IDプロセス情報がリストボックスの下に表示されます。

ステップ 4 [OK]をクリックします。

DAPへのレジストリエンドポイント属性の追加
レジストリエンドポイント属性のスキャンはWindowsオペレーティングシステムにのみ適用
されます。

始める前に

レジストリエンドポイント属性を設定する前に、どのレジストリキーをスキャンするかを

[HostScan/Secure Firewallポスチャ（HostScan/Secure Firewall Posture）]ウィンドウで定義しま
す。

手順

ステップ 1 [Endpoint Attribute Type]リストボックスで [Registry]を選択します。
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ステップ 2 [Exists]または [Does not exist]のボタンでは、レジストリエンドポイント属性とそれに付随す
る修飾子（[Exists]/[Does not exist]ボタンの下にあるフィールド）が存在する必要があるかどう
かに応じて、該当するものをクリックします。

ステップ 3 [Endpoint ID]リストボックスで、スキャン対象のレジストリエントリに等しいエンドポイン
ト IDをドロップダウンリストから選択します。

レジストリの情報が [Endpoint ID]リストボックスの下に表示されます。

ステップ 4 [Value]チェックボックスをオンにしてから、操作フィールドで等しい（=）または等しくない
（!=）を選択します。

ステップ 5 最初の [Value]リストボックスで、レジストリキーが dwordか文字列かを指定します。

ステップ 6 2つ目の [Value]操作リストボックスに、スキャン対象のレジストリキーの値を入力します。

ステップ 7 スキャン時にレジストリエントリの大文字と小文字の違いを無視するには、チェックボックス
をオンにします。検索時に大文字と小文字を区別するには、チェックボックスをオフにしてく

ださい。

ステップ 8 [OK]をクリックします。

DAPへの複数証明書認証属性の追加
受信した証明書のいずれかを設定されたルールで参照できるように各証明書をインデックス化

できます。これらの証明書フィールドに基づいて、接続試行を許可または拒否する DAPルー
ルを設定できます。

手順

ステップ 1 [Configuration] > [Remote Access VPN] > [Network (Client) Access] > [Dynamic Access Policies]
> [Add Endpoint Attribute]の順に移動します。

ステップ 2 [Endpoint Attribute Type]としてドロップダウンメニューの [Multiple Certificate Authentication]を
選択します。

ステップ 3 必要に応じて次のいずれかまたはすべてを設定します。

• Subject Name

•発行元名

• Subject Alternate Name

• Serial Number

ステップ 4 証明書ストアをデフォルトの [None]のままにしていずれのストアからの証明書も許可するか、
ユーザーのみまたはマシンのみを許可するように選択します。[User]または [Machine]を選択
する場合、証明書の元のストアを入力する必要があります。この情報は、プロトコルでクライ

アントによって送信されます。
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DAPとマルウェア対策およびパーソナルファイアウォールプログラ
ム

セキュリティアプライアンスは、ユーザー属性が、設定済みのAAA属性およびエンドポイン
ト属性に一致する場合に DAPポリシーを使用します。プリログイン評価モジュールおよび
HostScan/Secure Firewallポスチャは、設定済みエンドポイント属性の情報をセキュリティアプ
ライアンスに返し、DAPサブシステムでは、その情報に基づいてそれらの属性値に一致する
DAPレコードを選択します。

マルウェア対策およびパーソナルファイアウォールプログラムのほとんど（すべてではなく）

は、アクティブスキャンをサポートしています。つまり、それらのプログラムはメモリ常駐型

であり、常に動作しています。HostScan/Secure Firewallポスチャは、エンドポイントにプログ
ラムがインストールされているかどうか、およびそのプログラムがメモリ常駐型かどうかを、

次のようにしてチェックします。

•インストールされているプログラムがアクティブスキャンをサポートしない場合、
HostScan/Secure Firewallポスチャはそのソフトウェアの存在をレポートします。DAPシス
テムは、そのプログラムを指定する DAPレコードを選択します。

•インストールされているプログラムがアクティブスキャンをサポートしており、そのプロ
グラムでアクティブスキャンがイネーブルになっている場合、HostScan/Secure Firewallポ
スチャはそのソフトウェアの存在をレポートします。この場合も、セキュリティアプライ

アンスは、そのプログラムを指定する DAPレコードを選択します。

•インストールされているプログラムがアクティブスキャンをサポートしており、そのプロ
グラムでアクティブスキャンが無効になっている場合、HostScan/Secure Firewallポスチャ
はそのソフトウェアの存在を無視します。セキュリティアプライアンスは、そのプログラ

ムを指定する DAPレコードを選択しません。さらに、プログラムがインストールされて
いる場合でも、DAPに関する多数の情報が含まれる debug traceコマンドの出力にはプロ
グラムの存在が示されません。

HostScan 4.3.xから HostScan 4.6.x以降にアップグレードする場合は、アップグレードの前に、
既存のAV/AS/FWエンドポイント属性を対応する代替AM/FWエンドポイント属性に移行する
必要があります。アップグレードおよび移行の完全な手順については、『AnyConnectHostScan
4.3.x to 4.6.x Migration Guide』を参照してください。

（注）

エンドポイント属性の定義

次に、DAPで使用できるエンドポイント選択属性を示します。[AttributeName]フィールドは、
LUA論理式での各属性名の入力方法を示しており、[Dynamic Access Policy Selection Criteria]ペ
インの [Advanced]領域で使用します。label変数は、アプリケーション、ファイル名、プロセ
ス、またはレジストリエントリを示します。
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説明ストリング

の最大長

値送信元属性名属性タイプ

マルウェア対策プロ

グラムが存在する

—trueHost
Scan/Secure
Firewall
ポス

チャ

endpoint.am["label"].existsマルウェア

対策

Version32stringendpoint.am["label"].version

マルウェア対策の説

明

128stringendpoint.am["label"].description

マルウェア対策定義

を更新してからの経

過時間（秒）

—整数endpoint.am["label"].lastupdate

パーソナルファイア

ウォールが存在する

—trueHost
Scan/Secure
Firewall
ポス

チャ

endpoint.pfw["label"].existsPersonal
Firewall

Versionstringstringendpoint.pfw["label"].version

パーソナルファイア

ウォールの説明

128stringendpoint.pfw["label"].description
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説明ストリング

の最大長

値送信元属性名属性タイプ

セキュアクライアン

トバージョン

—versionエンド

ポイン

ト

endpoint.anyconnect.
clientversion

AnyConnect

（HostScan/Secure
Firewallポ
スチャは不

要）

セキュアクライアン

トがインストールさ

れているオペレー

ティングシステム

—stringendpoint.anyconnect.
platform

セキュアクライアン

トがインストールさ

れているオペレー

ティングシステムの

バージョン

64versionendpoint.anyconnect.
platformversion

セキュアクライアン

トがインストールさ

れているモバイルデ

バイスのタイプ

64stringendpoint.anyconnect.
devicetype

セキュアクライアン

トがインストールさ

れているモバイルデ

バイスの一意の ID

64endpoint.anyconnect.
deviceuniqueid

セキュアクライアン

トがインストールさ

れているデバイスの

MACアドレス。

フォーマットは

xx-xx-xx-xx-xx-xxで
あることが必要で

す。xは有効な16進
数文字です。

—stringendpoint.anyconnect.
macaddress

クライアントタイ

プ：

CLIENTLESS

ANYCONNECT

IPSEC

L2TP

—stringアプリ

ケー

ション

endpoint.application.
clienttype

アプリケー

ション
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説明ストリング

の最大長

値送信元属性名属性タイプ

ホスト名のみ。

FQDNではありませ
ん

64stringエンド

ポイン

ト

endpoint.device. hostnameデバイス

ネットワークイン

ターフェイスカード

のMACアドレス。
1つのエントリにつ
きMACアドレスは
1つだけです

フォーマットは

xxxx.xxxx.xxxxであ
ることが必要です。

xは 16進数文字で
す。

—stringendpoint.device.MAC

BIOSシリアル番
号。数値フォーマッ

トは、製造業者固有

です。フォーマット

要件はありません

64stringendpoint.device.id

リスニング状態の

TCPポート

1回線ごとに 1つの
ポートを定義できま

す

1～ 65535の範囲の
整数

—stringendpoint.device.port

実行される
HostScan/Secure
Firewallポスチャイ
メージのバージョン

64stringendpoint.device.
protection_version

Endpoint Assessment
（OPSWAT）のバー
ジョン

64stringendpoint.device.
protection_extension

ダイナミックアクセスポリシー

25

ダイナミックアクセスポリシー

エンドポイント属性の定義



説明ストリング

の最大長

値送信元属性名属性タイプ

ファイルが存在する—trueendpoint.file["label"].existsファイル

endpoint.file[“label”].
endpointid

ファイルが最後に変

更されてからの経過

時間（秒）

—整数endpoint.file["label"].
lastmodified

ファイルの CRC32
ハッシュ

—整数endpoint.file["label"].
crc.32

ユーザー定義ステー

タスストリング

—stringNACendpoint.nac.statusNAC

オペレーティングシ

ステム

32stringendpoint.os.versionオペレー

ティングシ

ステム
Windowsのサービス
パック

—整数endpoint.os.servicepack

64stringendpoint.policy.locationポリシー

（Policy）

プロセスが存在する—trueendpoint.
process["label"].exists

プロセス

プロセスのフルパス255stringendpoint.
process["label"].path

dword—dword stringendpoint.
registry["label"].type

Registry

レジストリエントリ

の値

255stringendpoint.
registry["label"].value

VLANタイプ：

ACCESS AUTH
ERROR GUEST
QUARANTINE
ERROR STATIC
TIMEOUT

—stringCNAendoint.vlan.typeVLAN
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LUAを使用したDAPにおける追加のDAP選択基準の作成
このセクションでは、AAAまたはエンドポイント属性の論理式の作成方法について説明しま
す。これを行うには、LUAに関する高度な知識が必要です。LUAのプログラミングの詳細情
報については、http://www.lua.org/manual/5.1/manual.htmlを参照してください。

[Advanced]フィールドに、AAAまたはエンドポイント選択論理演算を表す自由形式の LUAテ
キストを入力します。ASDMは、ここで入力されたテキストを検証せず、テキストを DAPポ
リシーファイルにコピーするだけです。処理は ASAによって行われ、解析不能な式は破棄さ
れます。

このオプションは、上の説明にある AAAおよびエンドポイントの属性領域で指定可能な基準
以外の選択基準を追加する場合に有効です。たとえば、指定された条件のいずれかを満たす、

すべてを満たす、またはいずれも満たさない AAA属性を使用するように ASAを設定できま
す。エンドポイント属性は累積され、そのすべてを満たす必要があります。セキュリティアプ

ライアンスが任意のエンドポイント属性を使用できるようにするには、LUAで適切な論理式
を作成し、ここでその式を入力する必要があります。

次のセクションでは、LUA EVAL式作成の詳細と例を示します。

• LUA EVAL式を作成する構文（27ページ）

• DAP EVAL式の例（32ページ）

•追加の LUA関数（29ページ）

LUA EVAL式を作成する構文

[Advanced]モードを使用する必要がある場合は、プログラムを直接的に検証することが可能に
なり、明確になるため、できるだけ EVAL式を使用することをお勧めします。

（注）

EVAL(<attribute> , <comparison>, {<value> | <attribute>}, [<type>])

AAA属性または Cisco Secure Desktopから返された属性。属性の定義に
ついては、エンドポイント属性の定義（22ページ）を参照してくださ
い。

<attribute>
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次の文字列のいずれか（引用符が必要）<comparison>

等しい“EQ”

等しくない“NE”

より小さい“LT”

より大きい“GT”

以下“LE”

以上“GE”

引用符で囲まれ、属性と比較する値を含む文字列<value>

次の文字列のいずれか（引用符が必要）<type>

大文字、小文字を区別する文字列の比較“string”

大文字、小文字を区別しない文字列の比較“”

数値比較で、文字列値を数値に変換“integer”

16進数を用いた数値比較で、16進数の文字列を 16進数
に変換

“hex”

X.Y.Z.形式（X、Y、Zは数字）のバージョンを比較“version”

HostScan 4.6（およびそれ以降）および Secure Firewallポスチャバー
ジョン 5の LUA手順

'ANY'のウイルス対策（endpoint.am）用 LUAスクリプト（最終更新済
み）

次の LUAスクリプトを使用して、'ANY'のウイルス対策製品/ベンダー（endpoint.am）を確認
します。異なる最終更新の間隔に対応するため、修正が適用される場合があります。次の例

は、30日（2592000秒と記載）以内に実行されたものとする最終更新の方法を示しています。

assert(function()
for k,v in pairs(endpoint.am) do
if(EVAL(v.activescan, "EQ", "ok", "string")and EVAL (v.lastupdate, "LT", "2592000",

"integer"))
then

return true
end

end
return false

end)()
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'ANY'のパーソナルファイアウォール用 LUAスクリプト
次の LUAスクリプトを使用して、'ANY'のファイアウォール製品/ベンダー（endpoint.pfw）を
確認します。

assert(function()
for k,v in pairs(endpoint.pfw) do

if (EVAL(v.enabled, "EQ", "ok", "string")) then
return true

end
end
return false

end)()

追加の LUA関数
ダイナミックアクセスポリシーで作業している場合、一致基準に高度な柔軟性が必要とされ

ることが考えられます。たとえば、以下に従い別の DAPを適用しなければならない場合があ
ります。

• CheckAndMsgは、DAPがコールするように設定可能なLUA関数です。条件に基づきユー
ザーメッセージを生成します。

•組織ユニット（OU）またはユーザーオブジェクトの他の階層のレベル。

•命名規則に従ったグループ名に多くの一致候補がある場合、ワイルドカードの使用が必要
になることがあります。

ASDMの [DAP]ペイン内の [Advanced]セクションで LUA論理式を作成し、この柔軟性を実現
できます。

DAP CheckAndMsg関数

ASAは、LUA CheckAndMsg関数を含む DAPレコードが選択され、それによって接続が終了
する結果になる場合にのみ、ユーザーにメッセージを表示します。

CheckAndMsg関数の構文は以下の通りです。

CheckAndMsg(value, “<message string if value is true>”, “<message string if value if
false>”)

CheckAndMsg関数の作成時には、以下の点に注意してください。

• CheckAndMsgは、最初の引数として渡された値を返します。

•文字列比較を使用したくない場合、EVAL関数を最初の引数として使用してください。次
に例を示します。

(CheckAndMsg((EVAL(...)) , "true msg", "false msg"))
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CheckandMsgは EVAL関数の結果を返し、セキュリティアプライアンスはその結果を使
用して、DAPレコードを選択すべきかどうかを判断します。レコードが選択された結果、
ターミネーションとなった場合、セキュリティアプライアンスは適切なメッセージを表示

します。

OUベースの照合の例

DAPは、論理式で LDAPサーバーから返される多数の属性を使用できます。DAPトレースの
項で出力例を参照するか、debug dapトレースを実行してください。

LDAPサーバーはユーザーの認定者名（DN）を返します。これは、ディレクトリ内のどの部
分にユーザーオブジェクトがあるかを暗黙的に示します。たとえば、ユーザーの DNが
CN=Example User、OU=Admins、dc=cisco、dc=comである場合、このユーザーは
OU=Admins,dc=cisco,dc=comに存在します。すべての管理者がこの OU（または、このレベル
以下のコンテナ）に存在する場合、以下のように、この基準に一致する論理式を使用できま

す。

assert(function()
if ( (type(aaa.ldap.distinguishedName) == "string") and

(string.find(aaa.ldap.distinguishedName, "OU=Admins,dc=cisco,dc=com$") ~= nil)
) then

return true
end
return false

end)()

この例では、string.find関数で正規表現を使用できます。この文字列をdistinguishedNameフィー
ルドの最後にアンカーするには、文字列の最後に $を使用します。

グループメンバーシップの例

ADグループメンバーシップのパターン照合のために、基本論理式を作成できます。ユーザー
が複数のグループのメンバーであることが考えられるため、DAPは LDAPサーバーからの応
答を表内の別々のエントリへと解析します。以下を実行するには、高度な機能が必要です。

• memberOfフィールドを文字列として比較する（ユーザーが 1つのグループだけに所属し
ている場合）。

•返されたデータが「table」タイプである場合、返されたそれぞれの memberOfフィールド
を繰り返し処理する。

そのために記述し、テストした関数を以下に示します。この例では、ユーザーが「-stu」で終
わるいずれかのグループのメンバーである場合、この DAPに一致します。

assert(function()
local pattern = "-stu$"
local attribute = aaa.ldap.memberOf
if ((type(attribute) == "string") and

(string.find(attribute, pattern) ~= nil)) then
return true

elseif (type(attribute) == "table") then
local k, v
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for k, v in pairs(attribute) do
if (string.find(v, pattern) ~= nil) then

return true
end

end
end
return false

end)()

アクセス拒否の例

マルウェア対策プログラムが存在しない場合のアクセスを拒否するために、次の関数を使用で

きます。ターミネーションを実行するためのアクションが設定されているDAPで使用します。

assert(
function()

for k,v in pairs(endpoint.am) do

if (EVAL(v.exists, "EQ”, "true", "string")) then

return false

end
end
return CheckAndMsg(true, "Please install antimalware software before connecting.",

nil)
end)()

マルウェア対策プログラムがないユーザーがログインしようとすると、DAPは次のメッセージ
を表示します。

Please install antimalware software before connecting.

マルチ証明書認証の例

DAPルールで複数の証明書認証を使用して、ワイルドカード発行者の CNを定義できます。

2つの異なる認証局（abc.cisco.comと xyz.cisco.comなど）によって 2つの異なるマシンに発行
された2つの証明書を設定した場合、DAPルールには、発行者CNが*.cisco.comまたはcisco.com
である複数の証明書認証の条件が必要です。

次の関数を使用して、ユーザーおよびマシンの証明書にワイルドカード issuer_cn cisco.comを
使用して証明書の DAPルールを定義できます。

assert(
function()
if ((string.find(endpoint.cert[1].issuer.cn[0], "cisco.com") ~= nil) and
(string.find(endpoint.cert[2].issuer.cn[0], "cisco.com") ~= nil)) then
return true;

end
return false;
end)()
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DAP EVAL式の例
LUAで論理式を作成する場合は、次の例を参考にしてください。

例説明

(EVAL(endpoint.os.version,"EQ","Windows 10","string"))
Windows10用エンドポイン
ト LUAチェック

(EVAL(endpoint.application.clienttype,”EQ”,"CLIENTLESS") or
EVAL(endpoint.application.clienttype, “EQ”,"CVC"))

CLIENTLESSまたは CVC
クライアントタイプに一致

するかどうかのエンドポイ

ント LUAチェック。

(CheckAndMsg(EVAL(endpoint.am["538"].description,"NE","Symantec
Endpoint Protection","string"),"Symantec Endpoint Protection
was not found on your computer", nil))

単一マルウェア対策プログ

ラム Symantec Enterprise
Protectionがユーザーの PC
にインストールされている

かどうかのエンドポイント

LUAチェック。インストー
ルされていない場合はメッ

セージを表示します。

(EVAL(endpoint.am["1637"].version,"GE","10","version") and
EVAL(endpoint.am["1637"].version,"LT","10.5.4","version") or
EVAL(endpoint.am["1637"].version,"GE","10.6","version"))

McAfee Endpoint Protection
バージョン 10から 10.5.3
およびバージョン10.6以降
用のエンドポイント LUA
チェック。

(CheckAndMsg(EVAL(endpoint.am["1637"].lastupdate,"GT","864000","integer"),"Update
needed! Please wait for McAfee to load the latest dat file.",
nil))

McAfeeマルウェア対策定
義が過去 10日（864000
秒）以内に更新されたかど

うかのエンドポイントLUA
チェック。更新が必要な場

合はメッセージを表示しま

す。

(CheckAndMsg(EVAL(endpoint.os.windows.hotfix["KB923414"],"NE","true"),
"The required hotfix is not installed on your PC.",nil))

debug dap traceで
endpoint.os.windows.hotfix["KB923414"]

= "true";が返された後に

特定のホットフィックスが

あるかどうかのチェック。

マルウェア対策プログラムのチェックとメッセージの表示

マルウェア対策ソフトウェアにより、エンドユーザーが問題に気づいて修正できるようにメッ

セージを設定できます。アクセスが許可された場合、ASAはポータルページのDAP評価プロ
セスで生成されたすべてのメッセージを表示します。アクセスが拒否された場合、ASAは「ター
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ミネーション」状態の原因となったすべてのメッセージを DAPから収集して、ブラウザのロ
グインページに表示します。

次の例は、この機能を使用して Symantec Endpoint Protectionのステータスをチェックする方法
を示します。

1. 次の LUA式をコピーし、[Add/Edit Dynamic Access Policy]ペインの [Advanced]フィールド
に貼り付けます（右端にある二重矢印をクリックして、フィールドを展開します）。

(CheckAndMsg(EVAL(endpoint.am["538"].description,"EQ","Symantec Endpoint
Protection","string") and EVAL(endpoint.am["538"].activescan,"NE","ok","string")
"Symantec Endpoint Protection is disabled. You must enable before being granted
access", nil))

2. 同じ [Advanced]フィールドで、[OR]ボタンをクリックします。

3. 下の [Access Attributes]セクションの一番左の [Action]タブで、[Terminate]をクリックしま
す。

4. Symantec Endpoint Protectionがインストールされているものの無効になっている PCから接
続します。想定される結果は、接続は許可されず、ユーザーに次のメッセージが表示され

るというものです。「Symantec Endpoint Protection is disabled. You must enable before being
granted access」。

マルウェア対策プログラムと 2日以上経過した定義のチェック

この例では、SymantecまたはMcAfeeのマルウェア対策プログラムが存在するかどうか、ま
た、ウイルス定義が 2日（172,800秒）以内のものであるかどうかを確認します。定義が 2日
以上経過している場合、ASAはセッションを終了し、メッセージと修正用リンクを表示しま
す。このタスクを完了するには、次の手順を実行します。

1. 次の LUA式をコピーし、[Add/Edit Dynamic Access Policy]ペインの [Advanced]フィールド
に貼り付けます。

(CheckAndMsg(EVAL(endpoint.am["538"].description,"EQ","Symantec Endpoint
Protection","string") and EVAL(endpoint.am["538"].lastupdate,"GT","172800","integer"),
"Symantec Endpoint Protection Virus Definitions are Out of Date. You must run
LiveUpdate before being granted access", nil)) or
(CheckAndMsg(EVAL(endpoint.am["1637"].description,"EQ","McAfee Endpoint
Security","string") and EVAL(endpoint.am["1637"].lastupdate,"GT","172800","integer"),
"McAfee Endpoint Security Virus Definitions are Out of Date. You must update your
McAfee Virus Definitions before being granted access", nil))

2. 同じ [Advanced]フィールドで、[AND]をクリックします。

3. 下の [Access Attributes]セクションの一番左の [Action]タブで、[Terminate]をクリックしま
す。

4. SymantecまたはMcAfeeのマルウェア対策プログラムがインストールされており、バー
ジョンが 2日以上前のものである PCから接続します。

結果として、接続は許可されず、ユーザーに「virus definitions are out of date」というメッ
セージが表示されることが予測されます。
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DAPアクセスと許可ポリシー属性の設定
各タブをクリックして、タブ内のフィールドを設定します。

手順

ステップ 1 特定の接続またはセッションに適用される特別な処理を指定するには、[Action]タブを選択し
ます。

• [Continue]：（デフォルト）セッションにアクセスポリシー属性を適用します。

• [Quarantine]：検疫を使用すると、VPN経由ですでにトンネルを確立している特定のクラ
イアントを制限できます。ASAは、制限付きACLをセッションに適用して制限付きグルー
プを形成します。この基になるのは、選択された DAPレコードです。エンドポイントが
管理面で定義されているポリシーに準拠していない場合でも、ユーザーはサービスにアク

セスして修復できますが、ユーザーに制限がかけられます。修復後、ユーザーは再接続で

きます。この再接続により、新しいポスチャアセスメントが起動されます。このアセスメ

ントに合格すると、接続されます。このパラメータを使用するには、セキュアクライアン

ト機能をサポートしているセキュアクライアントリリースが必要です。

• [Terminate]：セッションを終了します。

• [UserMessage]：このDAPレコードが選択されるときに、ポータルページに表示するテキ
ストメッセージを入力します。最大 490文字を入力できます。ユーザーメッセージは、
黄色のオーブとして表示されます。ユーザーがログインすると、メッセージは3回点滅し
てから静止します。数件の DAPレコードが選択され、それぞれにユーザーメッセージが
ある場合は、ユーザーメッセージがすべて表示されます。

URLやその他の埋め込みテキストを含めることができます。この場合は、正しい HTML
タグを使用する必要があります。例：すべてのコントラクタは、ご使用のマルウェア対策

ソフトウェアのアップグレード手順について、<a
href='http://wwwin.example.com/procedure.html'>Instructions</a>を参照してください。

ステップ 2 [Network ACL Filters]タブを選択し、この DAPレコードに適用されるネットワーク ACLを設
定します。

DAPの ACLには、許可ルールまたは拒否ルールを含めることができますが、両方を含めるこ
とはできません。ACLに許可ルールと拒否ルールの両方が含まれている場合、ASAはそのACL
を拒否します。

• [Network ACL]ドロップダウンリスト：この DAPレコードに追加する、すでに設定済み
のネットワーク ACLを選択します。ACLには、許可ルールと拒否ルールの任意の組み合
わせを指定できます。このフィールドは、IPv4および IPv6ネットワークトラフィックの
アクセスルールを定義できる統合 ACLをサポートしています。

• [Manage]：ネットワーク ACLを追加、編集、および削除するときにクリックします。
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• [Network ACL]リスト：この DAPレコードのネットワーク ACLが表示されます。

• [Add]：ドロップダウンリストで選択したネットワーク ACLが右側の [Network ACLs]リ
ストに追加されます。

• [Delete]：クリックすると、強調表示されているネットワークACLが [Network ACLs]リス
トから削除されます。ASAから ACLを削除するには、まず DAPレコードからその ACL
を削除する必要があります。

ステップ 3 [Web-Type ACL Filters (clientless)]タブを選択し、この DAPレコードに適用されるWebタイプ
ACLを設定します。DAPのACLには、許可または拒否ルールだけを含めることができます。
ACLに許可ルールと拒否ルールの両方が含まれている場合、ASAはそのACLを拒否します。

• [Web-Type ACL]ドロップダウンリスト：この DAPレコードに追加する、設定済みの
Web-type ACLを選択します。ACLには、許可ルールと拒否ルールの任意の組み合わせを
指定できます。

• [Manage]：Webタイプ ACLを追加、編集、削除するときにクリックします。

• [Web-Type ACL]リスト：この DAPレコードのWeb-type ACLが表示されます。

• [Add]：ドロップダウンリストで選択したWebタイプ ACLが右側の [Web-Type ACLs]リ
ストに追加されます。

• [Delete]：クリックすると、Web-type ACLの 1つが [Web-Type ACLs]リストから削除され
ます。ASAから ACLを削除するには、まず DAPレコードからその ACLを削除する必要
があります。

ステップ 4 [Functions]タブを選択し、ファイルサーバーエントリとブラウジング、HTTPプロキシ、およ
び DAPレコードの URLエントリを設定します。

• [File Server Browsing]：ファイルサーバーまたは共有機能のCIFSブラウジングをイネーブ
ルまたはディセーブルにします。

ブラウズには、NBNS（マスターブラウザまたはWINS）が必要です。NBNSに障害が発
生した場合や、NBNSが設定されていない場合は、DNSを使用します。CIFSブラウズ機
能では、国際化がサポートされていません。

• [File Server Entry]：ポータルページでユーザーがファイルサーバーのパスおよび名前を入
力できるようにするかどうかを設定します。イネーブルになっている場合、ポータルペー

ジにファイルサーバーエントリのドロワが配置されます。ユーザーは、Windowsファイ
ルへのパス名を直接入力できます。ユーザーは、ファイルをダウンロード、編集、削除、

名前変更、および移動できます。また、ファイルおよびフォルダを追加することもできま

す。適用可能なWindowsサーバーでユーザーアクセスに対して共有を設定する必要もあ
ります。ネットワークの要件によっては、ユーザーがファイルへのアクセス前に認証を受

ける必要があることもあります。

• [HTTP Proxy]：クライアントへのHTTPアプレットプロキシの転送に関与します。このプ
ロキシは、適切なコンテンツ変換に干渉するテクノロジー（Java、ActiveX、Flashなど）
に対して有用です。このプロキシによって、セキュリティアプライアンスの使用を継続し
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ながら、マングリングを回避できます。転送されたプロキシは、自動的にブラウザの古い

プロキシコンフィギュレーションを変更して、すべての HTTPおよび HTTPS要求を新し
いプロキシコンフィギュレーションにリダイレクトします。HTTPアプレットプロキシで
は、HTML、CSS、JavaScript、VBScript、ActiveX、Javaなど、ほとんどすべてのクライア
ント側テクノロジーがサポートされています。サポートされているブラウザは、Microsoft
Internet Explorerだけです。

• [URL Entry]：ポータルページでユーザーがHTTP/HTTPS URLを入力できるようにするか
どうかを設定します。この機能がイネーブルになっている場合、ユーザーは URLエント
リボックスにWebアドレスを入力できます。

SSL VPNを使用しても、すべてのサイトとの通信が必ずしもセキュアになるとはかぎりませ
ん。SSLVPNは、企業ネットワーク上のリモートユーザーのPCやワークステーションとASA
との間のデータ転送のセキュリティを保証するものです。したがって、ユーザーが HTTPS以
外のWebリソース（インターネット上や内部ネットワーク上にあるリソース）にアクセスす
る場合、企業の ASAから目的のWebサーバーまでの通信はセキュアではありません。

クライアントレス VPN接続では、ASAはエンドユーザーのWebブラウザとターゲットWeb
サーバーとの間のプロキシとして機能します。ユーザーが SSL対応Webサーバーに接続する
と、ASAはセキュアな接続を確立し、サーバーの SSL証明書を検証します。エンドユーザー
ブラウザでは提示された証明書を受信しないため、証明書を調査して検証することはできませ

ん。SSLVPNの現在の実装では、期限切れになった証明書を提示するサイトとの通信は許可さ
れません。また、ASAは信頼できる CA証明書の検証も実行しません。このため、ユーザー
は、SSL対応のWebサーバーと通信する前に、そのサーバーにより提示された証明書を分析
することはできません。

ユーザーのインターネットアクセスを制限するには、[Disable for the URL Entry]フィールドを
選択します。これにより、SSL VPNユーザーがクライアントレスVPN接続中にWebサーフィ
ンできないようにします。

• [Unchanged]：（デフォルト）クリックすると、このセッションに適用されるグループポ
リシーからの値が使用されます。

• [Enable/Disable]：機能をイネーブルにするかディセーブルにするかを指定します。

• [Auto-start]：クリックすると HTTPプロキシがイネーブルになり、これらの機能に関連付
けられたアプレットが DAPレコードによって自動的に起動するようになります。

ステップ 5 [Port Forwarding Lists]タブを選択し、ユーザーセッションのポート転送リストを設定します。

ポート転送によりグループ内のリモートユーザーは、既知の固定 TCP/IPポートで通信するク
ライアント/サーバーアプリケーションにアクセスできます。リモートユーザーは、ローカル
PCにインストールされたクライアントアプリケーションを使用して、そのアプリケーション
をサポートするリモートサーバーに安全にアクセスできます。シスコでは、Windows Terminal
Services、Telnet、Secure FTP（FTP over SSH）、Perforce、Outlook Express、および Lotus Notes
についてテストしています。その他の TCPベースのアプリケーションの一部も機能すると考
えられますが、シスコではテストしていません。

ポート転送は、一部の SSL/TLSバージョンでは使用できません。（注）
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ポート転送（アプリケーションアクセス）およびデジタル証明書をサポートするた

めに、リモートコンピュータに Sun Microsystems Javaランタイム環境（JRE）がイ
ンストールされていることを確認します。

注意

• [Port Forwarding]：この DAPレコードに適用されるポート転送リストのオプションを選択
します。このフィールドのその他の属性は、[Port Forwarding]を [Enable]または [Auto-start]
に設定した場合にだけイネーブルになります。

• [Unchanged]：クリックすると、属性が実行コンフィギュレーションから削除されます。

• [Enable/Disable]：ポート転送をイネーブルにするかディセーブルにするかを指定します。

• [Auto-start]：クリックするとポート転送がイネーブルになり、DAPレコードのポート転送
リストに関連付けられたポート転送アプレットが自動的に起動するようになります。

• [Port Forwarding List]ドロップダウンリスト：DAPレコードに追加する、設定済みのポー
ト転送リストを選択します。

• [New...]：新規のポート転送リストを設定するときにクリックします。

• [Port ForwardingLists]（ラベルなし）：DAPレコードのポート転送リストが表示されます。

• [Add]：クリックすると、ドロップダウンリストで選択したポート転送リストが右側のポー
ト転送リストに追加されます。

• [Delete]：クリックすると、選択されているポート転送リストがポート転送リストから削除
されます。ASAからポート転送リストを削除するには、まずDAPレコードからそのリス
トを削除する必要があります。

ステップ 6 [Bookmarks]タブを選択し、特定のユーザーセッション URLのブックマークを設定します。

• [Enable bookmarks]：クリックするとイネーブルになります。このチェックボックスがオ
フのときは、接続のポータルページにブックマークは表示されません。

• [Bookmark]ドロップダウンリスト：DAPレコードに追加する、設定済みのブックマーク
を選択します。

• [Manage...]：ブックマークを追加、インポート、エクスポート、削除するときにクリック
します。

• [Bookmarks]（ラベルなし）：この DAPレコードの URLリストが表示されます。

• [Add>>]：クリックすると、ドロップダウンリストで選択したブックマークが右側のURL
領域に追加されます。

• [Delete]：クリックすると、選択されているブックマークが URLリスト領域から削除され
ます。ASAからブックマークを削除するには、まず DAPレコードからそのブックマーク
を削除する必要があります。

ステップ 7 [Access Method]タブを選択し、許可するリモートアクセスのタイプを設定します。

• [Unchanged]：現在のリモートアクセス方式を引き続き使用します。
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•セキュアクライアント：Cisco Secure Client AnyConnect VPNクライアントの AnyConnect
VPNモジュールを使用して接続する

.

• [Web-Portal]：クライアントレス VPNで接続します。

• Both-default-Web-Portal：クライアントレスまたはセキュアクライアントを介して接続し
ます。デフォルトはクライアントレスです。

• Both-default-セキュアクライアント：クライアントレスまたはセキュアクライアントを介
して接続します。セキュアクライアントのデフォルトはクライアントレスです。

ステップ 8 [セキュアクライアント]タブを選択し、Always-on VPNフラグのステータスを選択します。

• Always-On VPN forセキュアクライアント：セキュアクライアントサービスプロファイル
内のAlways-onVPNフラグ設定を未変更にするか、ディセーブルにするか、セキュアクラ
イアントプロファイル設定を使用するかを指定します。

このパラメータを使用するには、Cisco Webセキュリティアプライアンスのリリースが、
Cisco Secureクライアントの AnyConnect VPNモジュールに対してセキュアモビリティソ
リューションライセンシングをサポートしている必要があります。また、セキュアクライ

アントのリリースが、「セキュアモビリティソリューション」の機能をサポートしてい

る必要もあります。詳細については、『Cisco AnyConnect VPN Client Administrator Guide』
を参照してください。

ステップ 9 [セキュアクライアントカスタム属性（AnyConnect Client Custom Attributes）]タブを選択し、
定義済みのカスタム属性を表示して、このポリシーに関連付けます。また、カスタム属性を定

義してから、それらをこのポリシーに関連付けることもできます。

カスタム属性はセキュアクライアントに送信され、アップグレードの延期などの機能を設定す

るために使用されます。カスタム属性にはタイプと名前付きの値があります。まず属性のタイ

プを定義した後、このタイプの名前付きの値を1つ以上定義できます。機能に対して設定する
固有のカスタム属性の詳細については、使用しているセキュアクライアントリリースの『Cisco
Secure Client Administrator Guide』を参照してください。

カスタム属性は、[設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] >
[ネットワーク（クライアント）アクセス（Network (Client)Access）] > [詳細設定（Advanced）]
> [セキュアクライアントカスタム属性（Custom Attributes）]および [セキュアクライアントカ
スタム属性名（Custom Attribute Names）]で事前に定義できます。事前に定義したカスタム属
性は、ダイナミックアクセスポリシーとグループポリシーの両方で使用されます。

DAPを使用した SAML認証の設定
外部サーバー（RADIUSまたはLDAP）に依存して認可属性を取得することなく、DAPを使用
して SAML認可およびグループポリシーの選択を設定できます。
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SAML IDプロバイダーは、認証アサーションに加えて認可属性を送信するように設定できま
す。ASAの SAMLサービスプロバイダーコンポーネントは、SAMLアサーションを解釈し、
受信したアサーションに基づいて認可またはグループポリシーの選択を行います。アサーショ

ン属性は、ASDMで設定された DAPルールを使用して処理されます。

グループポリシー属性は、属性名cisco_group_policyを使用する必要があります。この属性は、
設定されているDAPに依存しません。ただし、DAPが設定されている場合は、DAPポリシー
の一部として使用できます。

グループポリシーの選択

cisco_group_policyという名前の属性が受信されると、対応する値を使用して接続 group-policy
が選択されます。

接続が確立されると、複数のソースからグループポリシー情報が取得され、それらが組み合わ

されて、接続に適用される有効な group-policyが作成されます。

受信したグループポリシー情報を組み合わせると、次のシナリオが考えられます。

SAML認証で受信したグループポリシー、承認が設定されていません

このシナリオでは、有効なグループポリシーは、優先順位の降順で次のように決定されます。

1. SAML属性で指定されたグループポリシー。

2. トンネルグループで指定されたグループポリシー。

3. デフォルトのグループポリシー。

SAML認証で受信したグループポリシー、承認が設定されています

このシナリオでは、有効なグループポリシーは、優先順位の降順で次のように決定されます。

1. 許可属性で指定されたグループポリシー。

2. ユーザーグループポリシー：存在する場合、許可サーバーから返された値を使用します。

3. ユーザーグループポリシー：SAML属性で返された値を使用します。

4. トンネルグループで指定されたグループポリシー。

5. デフォルトのグループポリシー。

手順

ステップ 1 ASDMでは、[設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] >
[ネットワーク（クライアント）アクセス（Network (Client) Access）] > [ダイナミックアクセ
スポリシー（DynamicAccessPolicies）]> [ダイナミックポリシーの追加/編集（Add/EditDynamic
Access Policy）]を選択します。

ステップ 2 AAA属性の選択領域で、[追加（Add）]をクリックします。

a) [AAA属性タイプ（AAA Attribute Type）]ドロップダウンから、[SAML]を選択します。
b) 属性 IDとして memberOfを指定します。
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c) memberOf属性の値を入力するか、ADサーバーグループが設定されている場合は [ADグ
ループの取得（Get AD Group）]をクリックします。

追加のADサーバーグループを設定するには、[設定（Configuration）] > [リモートアクセ
スVPN（Remote Access VPN）] > [AAA/ローカルユーザー（AAA/Local Users）] > [AAA
サーバーグループ（AAA Server Groups）]に移動します。

グループポリシー選択属性を構成するには、必要に応じて、同じ DAPポリシーまたは別
の DAPポリシーで次の設定を選択します。

• [AAA属性タイプ（AAA Attribute Type）]：SAML

• [属性 ID（Attribute ID）] : cisco_group_policy

• [値（Value）]：グループポリシー名

ステップ 3 [OK]をクリックします。

ステップ 4 [OK]をクリックして、DAPポリシーを保存します。

DAPトレースの実行
DAPトレースを実行すると、すべての接続済みデバイスの DAPエンドポイント属性が表示さ
れます。

手順

ステップ 1 SSHターミナルから ASAにログオンして特権 EXECモードを開始します。

ASAの特権 EXECモードでは、表示されるプロンプトは hostname#となります。

ステップ 2 DAPデバッグをイネーブルにします。セッションのすべてのDAP属性がターミナルウィンド
ウに表示されます。

hostname# debug dap trace
endpoint.anyconnect.clientversion="0.16.0021";
endpoint.anyconnect.platform="apple-ios";
endpoint.anyconnect.platformversion="4.1";
endpoint.anyconnect.devicetype="iPhone1,2";
endpoint.anyconnect.deviceuniqueid="dd13ce3547f2fa1b2c3d4e5f6g7h8i9j0fa03f75";

ステップ 3 （任意） DAPトレースの出力を検索するには、コマンドの出力をシステムログに送ります。
ASAでのロギングの詳細については、『Cisco ASA Series General Operations ASDM Configuration
Guide』の「Configure Logging」を参照してください。
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DAPの例
• DAPを使用したネットワークリソースの定義（41ページ）

• DAPを使用したWebVPN ACLの適用（41ページ）

• DAPによる CSDチェックの強制とポリシーの適用（42ページ）

DAPを使用したネットワークリソースの定義
この例は、ユーザーまたはグループのネットワークリソースを定義する方法として、ダイナ

ミックアクセスポリシーを設定する方法を示しています。Trusted_VPN_Accessという名前の
DAPポリシーは、 Cisco Secure Clientのクライアントレス VPNアクセスと AnyConnect VPNモ
ジュールアクセスを許可します。Untrusted_VPN_Accessという名前のポリシーは、クライアン
トレス VPNアクセスだけを許可します。

手順

ステップ 1 ASDMで、[Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Dynamic
Access Policies] > [Add/Edit Dynamic Access Policy] > [Endpoint]に移動します。

ステップ 2 各ポリシーの次の属性を設定します。

Untrusted_VPN_AccessTrusted_VPN_Access属性

信頼できない信頼できるEndpoint Attribute Type Policy

—ieexplore.exeEndpoint Attribute Process

AntiVirus= McAfee AttributeAdvanced Endpoint Assessment

信頼できない信頼できるCSD Location

ベンダーEngineering、ManagersLDAP memberOf

Web-Type ACLACL

Web Portalセキュアクライアントおよ

びWebポータル
アクセス

DAPを使用したWebVPN ACLの適用
DAPでは、Network ACLs（IPsecおよびセキュアクライアントの場合）、URLリスト、およ
び Functionsを含め、アクセスポリシー属性のサブセットを直接適用できます。グループポリ
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シーが適用されるバナーまたはスプリットトンネルリストなどには、直接適用できません。

[Add/Edit Dynamic Access Policy]ペインの [Access Policy Attributes]タブには、DAPが直接適用
される属性の完全なメニューが表示されます。

Active Directory/LDAPは、ユーザーグループポリシーメンバーシップをユーザーエントリの
「memberOf」属性として保存します。ADグループ内のユーザー（memberOf）= ASAが設定
済みWebタイプ ACLを適用する Engineeringとなるように、DAPを定義します。

手順

ステップ 1 ASDMで、[Add AAAAttributes]ペインに移動します（[Configuration] > [Remote Access VPN] >
[Clientless SSL VPN Access] > [Dynamic Access Policies] > [Add/Edit Dynamic Access Policy] >
[AAA Attributes section] > [Add AAA Attribute]）。

ステップ 2 AAA属性タイプとしては、ドロップダウンリストを使用して [LDAP]を選択します。

ステップ 3 [Attribute ID]フィールドに、ここに示されるとおり「memberOf」と入力します。大文字と小文
字の区別は重要です。

ステップ 4 [Value]フィールドで、ドロップダウンリストを使用して [=]を選択し、隣のフィールドに
「Engineering」と入力します。

ステップ 5 ペインの [Access Policy Attributes]領域で、[Web-Type ACL Filters]タブをクリックします。

ステップ 6 [Web-Type ACL]ドロップダウンリストを使用して、ADグループ（memberOf）= Engineering
のユーザーに適用する ACLを選択します。

DAPによる CSDチェックの強制とポリシーの適用
この例では、ユーザーが 2つの特定 AD/LDAPグループ（Engineeringおよび Employees）と 1
つの特定 ASAトンネルグループに属することをチェックする DAPを作成します。その後、
ACLをユーザーに適用します。

DAPが適用されるACLにより、リソースへのアクセスを制御します。それらのACLは、ASA
のグループポリシーで定義されるどの ACLよりも優先されます。また ASAは、スプリット
トンネリングリスト、バナー、DNSなど、DAPで定義または制御されない要素に通常のAAA
グループポリシー継承ルールと属性を適用します。

手順

ステップ 1 ASDMで、[Add AAAAttributes]ペインに移動します（[Configuration] > [Remote Access VPN] >
[Clientless SSL VPN Access] > [Dynamic Access Policies] > [Add/Edit Dynamic Access Policy] >
[AAA Attributes section] > [Add AAA Attribute]）。

ステップ 2 AAA属性タイプとしては、ドロップダウンリストを使用して [LDAP]を選択します。

ステップ 3 [Attribute ID]フィールドに、ここに示されるとおり「memberOf」と入力します。大文字と小文
字の区別は重要です。
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ステップ 4 [Value]フィールドで、ドロップダウンリストを使用して [=]を選択し、隣のフィールドに
「Engineering」と入力します。

ステップ 5 [Attribute ID]フィールドに、ここに示されるとおり「memberOf」と入力します。大文字と小文
字の区別は重要です。

ステップ 6 [Value]フィールドで、ドロップダウンリストを使用して [=]を選択し、隣のフィールドに
「Employees」と入力します。

ステップ 7 AAA属性タイプとしては、ドロップダウンリストを使用して [Cisco]を選択します。

ステップ 8 [Tunnel]グループボックスをオンにし、ドロップダウンリストを使用して [=]を選択し、隣の
ドロップダウンリストで適切なトンネルグループ（接続ポリシー）を選択します。

ステップ 9 [Access Policy Attributes]領域の [Network ACL Filters]タブで、前のステップで定義した DAP基
準を満たすユーザーに適用する ACLを選択します。

DAPを使用してセッショントークンのセキュリティを確認する
ASAがセキュアクライアントからのVPN接続要求を認証すると、ASAはセッショントークン
をクライアントに返します。AnyConnect 4.9（MR1）以降、ASAとセキュアクライアントは、
セッショントークンのセキュリティを強化するメカニズムをサポートします。セキュアクライ

アントがセッショントークンのセキュリティをサポートするように、DAPを設定する必要があ
ります。

DAPをエンドポイント属性設定と一緒に使用し、LUAスクリプトを使用して、トークンセキュ
リティをサポートしていないセキュアクライアントバージョンからの接続試行を拒否します。

手順

ステップ 1 ASDMでは、[設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] >
[ネットワーク（クライアント）アクセス（Network (Client) Access）] > [ダイナミックアクセ
スポリシー（DynamicAccessPolicies）]> [ダイナミックポリシーの追加/編集（Add/EditDynamic
Access Policy）]を選択します。

ステップ 2 エンドポイント属性の選択領域で、[追加（Add）]をクリックします。

a) [エンドポイント属性タイプ（Endpoint Attribute Type）]ドロップダウンで、[アプリケー
ション（Application）]を選択します。

b) [クライアントタイプ（Client Type）]で、等号 (=)演算子を選択し、ドロップダウンからセ
キュアクライアントを選択します。

c) [OK]をクリックします。

ステップ 3 [Advanced（詳細設定）]の選択基準を設定します。

a) [AND]演算子を選択します。
b) 論理式の追加

(type(endpoint.anyconnect.session_token_security)~="string" or
EVAL(endpoint.anyconnect.session_token_security,"NE","true","string"))
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ステップ 4 [アクション（Action）]領域で、[終了（Terminate）]を選択します。

ステップ 5 オプションのユーザーメッセージを追加し、[OK]をクリックします。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


