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SNMPの概要
SNMPは、ネットワークデバイス間での管理情報の交換を容易にするアプリケーション層プロ
トコルで、TCP/IPプロトコルスイートの一部です。ASAは SNMPバージョン 1、2c、および
3を使用したネットワーク監視に対するサポートを提供し、3つのバージョンの同時使用をサ
ポートします。ASAのインターフェイス上で動作する SNMPエージェントを使用すると、HP
OpenViewなどのネットワーク管理システム（NMS）を使用してネットワークデバイスをモニ
ターできます。ASAは GET要求の発行を通じて SNMP読み取り専用アクセスをサポートしま
す。SNMP書き込みアクセスは許可されていないため、SNMPを使用して変更することはでき
ません。さらに、SNMP SET要求はサポートされていません。

NMS（ネットワーク管理システム）に特定のイベント（イベント通知）を送信するために、管
理対象デバイスから管理ステーションへの要求外のメッセージであるトラップを送信するよう

にASAを設定したり、NMSを使用してセキュリティデバイス上で管理情報ベース（MIB）を
検索できます。MIBは定義の集合であり、ASAは各定義に対応する値のデータベースを保持し
ています。MIBをブラウズすることは、NMSからMIBツリーの一連の GET-NEXTまたは
GET-BULK要求を発行して値を決定することを意味します。

ASAには SNMPエージェントが含まれています。このエージェントは、通知を必要とするこ
とが事前に定義されているイベント（たとえば、ネットワーク内のリンクがアップ状態または

ダウン状態になる）が発生すると、指定した管理ステーションに通知します。このエージェン

トが送信する通知には、管理ステーションに対して自身を識別するSNMPOIDが含まれていま
す。ASAエージェントは、管理ステーションが情報を要求した場合にも応答します。
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SNMPの用語
次の表に、SNMPで頻繁に使用される用語を示します。

表 1 : SNMPの用語

説明用語

ASAで稼働する SNMPサーバー。SNMPエージェントは、次の機能を搭載しています。

•ネットワーク管理ステーションからの情報の要求およびアクションに応答する。

•管理情報ベース（SNMPマネージャが表示または変更できるオブジェクトの集合）へのアクセ
スを制御する。

• SET操作を許可しない。

エージェント

デバイス上の SNMPエージェントから必要な情報をポーリングすることによって、ネットワーク管
理ステーションからデバイスのヘルスをモニターすること。このアクティビティには、ネットワー

ク管理ステーションからMIBツリーの一連の GET-NEXTまたは GET-BULK要求を発行して、値を
決定することが含まれる場合があります。

ブラウジング

パケット、接続、バッファ、フェールオーバーなどに関する情報を収集するための標準化されたデー

タ構造。MIBは、大部分のネットワークデバイスで使用される製品、プロトコル、およびハードウェ
ア標準によって定義されます。SNMPネットワーク管理ステーションは、MIBをブラウズし、特定
のデータまたはイベントの発生時にこれらを要求できます。

管理情報ベース

（MIB）

SNMPイベントのモニターやASAなどのデバイスの管理用に設定されている、PCまたはワークステー
ション。

ネットワーク管

理ステーション

（NMS）

NMSに対してデバイスを識別し、モニターおよび表示される情報の源をユーザーに示すシステム。オブジェクト

ID（OID）

SNMPエージェントから NMSへのメッセージを生成する、事前定義済みのイベント。イベントに
は、リンクアップ、リンクダウン、コールドスタート、ウォームスタート、認証、syslogメッセージ
などのアラーム状態が含まれます。

Trap

SNMPバージョン 3の概要
SNMPバージョン 3は SNMPバージョン 1またはバージョン 2cでは使用できなかったセキュ
リティ拡張機能を提供します。SNMPバージョン1とバージョン2cはSNMPサーバーとSNMP
エージェント間でデータをクリアテキストで転送します。SNMPバージョン3は認証とプライ
バシーオプションを追加してプロトコルオペレーションをセキュリティ保護します。また、

このバージョンはユーザーベースセキュリティモデル（USM）とビューベースアクセスコン
トロールモデル（VACM）を通して SNMPエージェントとMIBオブジェクトへのアクセスを
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コントロールします。ASAは、SNMPグループとユーザーの作成、およびセキュアな SNMP
通信の転送の認証と暗号化を有効にするために必要なホストの作成もサポートします。

セキュリティモデル

設定上の目的のために、認証とプライバシーのオプションはセキュリティモデルにまとめられ

ます。セキュリティモデルはユーザーとグループに適用され、次の3つのタイプに分けられま
す。

• NoAuthPriv：認証もプライバシーもありません。メッセージにどのようなセキュリティも
適用されないことを意味します。

• AuthNoPriv：認証はありますがプライバシーはありません。メッセージが認証されること
を意味します。

• AuthPriv：認証とプライバシーがあります。メッセージが認証および暗号化されることを
意味します。

SNMPグループ

SNMPグループはユーザーを追加できるアクセスコントロールポリシーです。各SNMPグルー
プはセキュリティモデルを使用して設定され、SNMPビューに関連付けられます。SNMPグ
ループ内のユーザーは、SNMPグループのセキュリティモデルに一致する必要があります。こ
れらのパラメータは、SNMPグループ内のユーザがどのタイプの認証とプライバシーを使用す
るかを指定します。各 SNMPグループ名とセキュリティモデルのペアは固有である必要があ
ります。

SNMPユーザー

SNMPユーザーは、指定されたユーザー名、ユーザーが属するグループ、認証パスワード、暗
号化パスワード、および使用する認証アルゴリズムと暗号化アルゴリズムを持ちます。認証ア

ルゴリズムのオプションは SHA-1、SHA-224、SHA-256 HMACおよび SHA-384です。暗号化
アルゴリズムのオプションは、3DESおよび AES（128、192、および 256バージョンで使用可
能）です。ユーザーを作成した場合は、それをSNMPグループに関連付ける必要があります。
その後、そのユーザーはグループのセキュリティモデルを継承します。

SNMPv3ユーザーアカウントを設定するときは、認証アルゴリズムの長さが暗号化アルゴリズ
ムの長さ以上であることを確認してください。

（注）

SNMPホスト

SNMPホストは SNMP通知とトラップの送信先となる IPアドレスです。トラップは設定され
たユーザーだけに送信されるため、ターゲット IPアドレスとともに SNMPバージョン 3のホ
ストを設定するには、ユーザー名を設定する必要があります。SNMPターゲット IPアドレス
とターゲットパラメータ名は ASAで一意である必要があります。各 SNMPホストはそれぞれ
に関連付けられているユーザ名を 1つだけ持つことができます。SNMPトラップを受信するに
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は、SNMP NMSを設定し、NMSのユーザークレデンシャルが ASAのクレデンシャルと一致
するように設定してください。

最大 8,192個までホストを追加できます。ただし、トラップの対象として設定できるのはその
うちの 128個だけです。

（注）

ASAと Cisco IOSソフトウェアの実装の相違点

ASAでの SNMPバージョン 3の実装は、Cisco IOSソフトウェアでの SNMPバージョン 3の実
装とは次の点で異なります。

•ローカルエンジン IDとリモートエンジン IDは設定できません。ローカルエンジン ID
は、ASAが起動されたとき、またはコンテキストが作成されたときに生成されます。

•ビューベースのアクセスコントロールに対するサポートはないため、結果としてMIBの
ブラウジングは無制限になります。

•サポートは、USM、VACM、FRAMEWORK、および TARGETというMIBに制限されま
す。

•正しいセキュリティモデルを使用してユーザーとグループを作成する必要があります。

•正しい順序でユーザー、グループ、およびホストを削除する必要があります。

• snmp-server hostコマンドを使用すると、着信 SNMPトラフィックを許可する ASAルール
が作成されます。

SNMP syslogメッセージ
SNMPでは、212nnnという番号が付いた詳細な syslogメッセージが生成されます。syslogメッ
セージは、ASAまたはASASMから、SNMP要求、SNMPトラップ、SNMPチャネルのステー
タスを、指定のインターフェイスの指定のホストに表示します。

syslogメッセージの詳細については、syslogメッセージガイドを参照してください。

SNMP syslogメッセージがレート制限（毎秒約 4000）を超えた場合、SNMPポーリングは失敗
します。

（注）

アプリケーションサービスとサードパーティツール

SNMPサポートについては、次の URLを参照してください。

http://www.cisco.com/en/US/tech/tk648/tk362/tk605/tsd_technology_support_sub-protocol_home.html

SNMP
4

SNMP

ASAと Cisco IOSソフトウェアの実装の相違点

http://www.cisco.com/en/US/tech/tk648/tk362/tk605/tsd_technology_support_sub-protocol_home.html


SNMPバージョン 3 MIBをウォークするためのサードパーティツールの使い方については、
次の URLを参照してください。

http://www.cisco.com/en/US/docs/security/asa/asa83/snmp/snmpv3_tools.html

SNMPのガイドライン
この項では、SNMPを設定する前に考慮する必要のあるガイドラインおよび制限事項について
説明します。

フェールオーバーとクラスタリングのガイドライン

•クラスタリングまたはフェールオーバーでSNMPv3を使用する場合、最初のクラスタ形成
後に新しいクラスタユニットを追加するか、フェールオーバーユニットを交換すると、

SNMPv3ユーザは新しいユニットに複製されません。ユーザを新しいユニットに強制的に
複製するには、SNMPv3ユーザを制御またはアクティブユニットに再度追加する必要があ
ります。または、新しいユニットにユーザを直接追加できます（SNMPv3ユーザおよびグ
ループは、クラスタデータユニットで設定コマンドを入力できないというルールの例外で

す）。制御ユニットまたはアクティブユニットで snmp-server user username group-name v3
コマンドを入力するか、暗号化されていない形式のpriv-passwordオプションとauth-password
オプションを使用してデータユニットまたはスタンバイユニットに直接入力することによ

り、各ユーザを再設定します。

IPv6ガイドライン（すべての ASAモデル）

SNMPを IPv6転送上で設定できるため、IPv6ホストは SNMPクエリを実行でき、IPv6ソフト
ウェアを実行するデバイスからSNMP通知を受信できます。SNMPエージェントおよび関連す
るMIBが拡張され、IPv6アドレッシングがサポートされるようになりました。

Firepower 2100の IPv6ガイドライン

Firepower 2100は、FXOSという基礎となるオペレーティングシステムを実行し、アプライア
ンスモード（デフォルト）とプラットフォームモードの両方をサポートします。「アプライア

ンスまたはプラットフォームモードへの Firepower 2100の設定」を参照してください。

プラットフォームモードでは、FXOSで IPv6管理 IPアドレスを設定する必要があります。次
の例では、IPv6管理インターフェイスとゲートウェイを設定します。

Firepower-chassis# scope fabric-interconnect a
Firepower-chassis /fabric-interconnect # scope ipv6-config
Firepower-chassis /fabric-interconnect/ipv6-config # show ipv6-if
Management IPv6 Interface:
IPv6 Address Prefix IPv6 Gateway
----------------------------------- ---------- ------------
2001::8998 64 2001::1
Firepower-chassis /fabric-interconnect/ipv6-config # set out-of-band ipv6 2001::8999
ipv6-prefix 64 ipv6-gw 2001::1
Firepower-chassis /fabric-interconnect/ipv6-config* # commit-buffer
Firepower-chassis /fabric-interconnect/ipv6-config #
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その他のガイドライン

•アプライアンスモードで動作しているシステムでは、電源トラップは発行されません。

•プラットフォームモードの Firepower 2100では、EtherChannelのメンバーインターフェイ
スをポーリングできず、メンバーインターフェイスのトラップは生成されません。この機

能は、FXOSで直接SNMPを有効にした場合にサポートされます。アプライアンスモード
は影響を受けません。

•プラットフォームモードの Firepower 2100では、個々のポートメンバーの ASAトラップ
はサポートされません。『Cisco Firepower 2100 FXOS MIB Reference Guide』を参照してく
ださい。

• SNMPトラップを受信するかMIBをブラウズするには、CiscoWorks for Windowsか別の
SNMP MIB-II互換ブラウザを持っている必要があります。

• VPNトンネル経由の管理アクセスは、SNMP（management-accessコマンド）ではサポー
トされません。VPN経由の SNMPの場合、ループバックインターフェイスで SNMPを有
効にすることをお勧めします。ループバックインターフェイスで SNMPを使用するため
に、管理アクセス機能を有効にする必要はありません。ループバックは SSHでも機能し
ます。

•ビューベースのアクセスコントロールはサポートされませんが、ブラウジングに VACM
MIBを使用してデフォルトのビュー設定を決定できます。

• ENTITY-MIBは管理外コンテキストでは使用できません。代わりに IF-MIBを使用して、
管理外コンテキストでクエリーを実行します。

• ENTITY-MIBは Firepower 9300では使用できません。代わりに、
CISCO-FIREPOWER-EQUIPMENT-MIBおよび CISCO-FIREPOWER-SM-MIBを使用しま
す。

•一部のデバイスでは、snmpwalkの出力に表示されるインターフェイスの順序（ifDescr）
が再起動後に変わることが確認されています。ASAでは、アルゴリズムを使用してSNMP
が照会する ifIndexテーブルを決定します。ASAの起動時、ASAによる設定の読み取りで
ロードされる順序でインターフェイスが ifIndexテーブルに追加されます。ASAに新しい
インターフェイスが追加されると、ifIndexテーブルのインターフェイスのリストに追加さ
れていきます。インターフェイスの追加、削除、または名前変更により、再起動時にイン

ターフェイスの順序が変わることがあります。

• snmpwalkコマンドで OIDを指定すると、snmpwalkツールは、指定された OIDの下にあ
るサブツリー内のすべての変数をクエリし、その値を表示します。そのため、デバイス上

のオブジェクトの包括的な出力を表示するには、snmpwalkコマンドでOIDを指定してく
ださい。

• AIP SSMまたは AIP SSCでは、SNMPバージョン 3はサポートされません。

• SNMPデバッグはサポートされません。

• ARP情報の取得はサポートされません。
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• SNMP SETコマンドはサポートされません。

• NET-SNMPバージョン 5.4.2.1を使用する場合、暗号化アルゴリズムバージョン AES128
だけがサポートされます。暗号化アルゴリズムバージョンのAES256またはAES192はサ
ポートされません。

•結果としてSNMP機能の整合性が取れない状態になる場合、既存の設定への変更は拒否さ
れます。

• SNMPバージョン 3の設定は、グループ、ユーザー、ホストの順に行う必要があります。

• Firepower2100の場合、SNMPv3がデバイス管理インターフェイスで設定されているとき、
SNMPv3ユーザーは、ホストの設定でマップされていないなくてもデバイスをポーリング
できます。

• Firewall 3100および 4200の場合、snmpwalkコマンドは、管理のコンテキストからのみ
FXOS MIBをポーリングします。

•グループを削除する前に、そのグループに関連付けられているすべてのユーザーが削除さ
れていることを確認する必要があります。

•ユーザーを削除する前に、そのユーザー名に関連付けられているホストが設定されていな
いことを確認する必要があります。

•特定のセキュリティモデルを使用して特定のグループに属するようにユーザーが設定され
ている場合にそのグループのセキュリティレベルを変更する場合は、次の順に操作を実行

する必要があります。

•そのグループからユーザを削除します。

•グループのセキュリティレベルを変更します。

•新しいグループに属するユーザーを追加します。

• MIBオブジェクトのサブセットへのユーザーアクセスを制限するためのカスタムビュー
の作成はサポートされていません。

•すべての要求とトラップは、デフォルトの読み取り/通知ビューだけで使用できます。

• connection-limit-reachedトラップは管理コンテキストで生成されます。このトラップを生
成するには、接続制限に達したユーザーコンテキストで設定された SNMPサーバーホス
トが少なくとも 1つ必要です。

• NMSが正常にオブジェクトを要求できない場合、またはASAからの着信トラップを適切
に処理していない場合は、パケットキャプチャの実行が問題を判別する最も有効な方法と

なります。[Wizards] > [Packet CaptureWizard]を選択して、画面に表示される指示に従いま
す。

•最大 4000個までホストを追加できます。ただし、トラップの対象として設定できるのは
そのうちの 128個だけです。

•サポートされるアクティブなポーリング先の総数は 128個です。
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•ホストグループとして追加する個々のホストを示すためにネットワークオブジェクトを
指定できます。

• 1つのホストに複数のユーザーを関連付けることができます。

•ネットワークオブジェクトは、別の host-groupコマンドと重複して指定することができ
ます。異なるネットワークオブジェクトの共通のホストに対しては、最後のホストグルー

プに指定した値が適用されます。

•ホストグループや他のホストグループと重複するホストを削除すると、設定済みのホス
トグループで指定されている値を使用してホストが再設定されます。

•ホストで取得される値は、コマンドの実行に使用するように指定したシーケンスによって
異なります。

• SNMPで送信できるメッセージのサイズは 1472バイトまでです。

• ASAでは、コンテキストごとにSNMPサーバーのトラップホスト数の制限がありません。
show snmp-server hostコマンドの出力には ASAをポーリングしているアクティブなホス
トと、静的に設定されたホストのみが表示されます。

SNMPの設定
ここでは、SNMPの設定方法について説明します。

手順

ステップ 1 ASAから要求を受信するように SNMP管理ステーションを設定します。

ステップ 2 SNMPトラップを設定します。

ステップ 3 SNMPバージョン 1および 2cのパラメータまたは SNMPバージョン 3のパラメータを設定し
ます。

SNMP管理ステーションの設定
SNMP管理ステーションを設定するには、次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Management Access] > [SNMP]の順に選択します。
デフォルトでは、SNMPサーバーはイネーブルになっています。

ステップ 2 [SNMP Management Stations]ペインで [Add]をクリックします。

[Add SNMP Host Access Entry]ダイアログボックスが表示されます。

SNMP
8

SNMP

SNMPの設定



ステップ 3 SNMPホストが存在するインターフェイスを選択します。

ステップ 4 SNMPホストの IPアドレスを入力します。

ステップ 5 SNMPホストの UDPポートを入力します。デフォルトのポート 162をそのまま使用すること
もできます。

ステップ 6 SNMPホストのコミュニティストリングを追加します。管理ステーションに対してコミュニ
ティストリングが指定されていない場合は、[SNMPManagement Stations]ペインの [Community
String (default)]フィールドに設定されている値が使用されます。

ステップ 7 SNMPホストで使用される SNMPのバージョンを選択します。

ステップ 8 前の手順で SNMPバージョン 3を選択した場合は、設定済みユーザーの名前を選択します。

ステップ 9 [Poll]チェックボックスまたは [Trap]チェックボックスのいずれかをオンにして、NMSとの通
信に使用する方式を指定します。

ステップ 10 [OK]をクリックします。

[Add SNMP Host Access Entry]ダイアログボックスが閉じます。

ステップ 11 [Apply]をクリックします。

NMSが設定され、その変更内容が実行コンフィギュレーションに保存されます。SNMPバー
ジョン 3の NMSツールの詳細については、次の URLを参照してください。

http://www.cisco.com/en/US/docs/security/asa/asa82/snmp/snmpv3_tools.html

SNMPトラップの設定
SNMPエージェントが生成するトラップ、およびそのトラップを収集し、NMSに送信する方
法を指定するには、次の手順を実行します。

すべてのSNMPトラップまたは syslogトラップを有効にすると、SNMPプロセスがエージェン
トとネットワーク内で過剰にリソースを消費し、システムがハングアップする可能性がありま

す。システムの遅延、未完了の要求、またはタイムアウトが発生した場合は、SNMPトラップ
と syslogトラップを選択して有効にすることができます。たとえば、情報 syslogトラップのシ
ビラティ（重大度）レベルをスキップできます。

（注）

手順

ステップ 1 [Configuration] > [Device Management] > [Management Access] > [SNMP]の順に選択します。

ステップ 2 [Configure Traps]をクリックします。

[SNMP Trap Configuration]ダイアログボックスが表示されます。
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ステップ 3 [SNMPサーバトラップ構成（SNMP Server Traps Configuration）]チェックボックスをオンにし
ます。

デフォルトの設定では、すべての SNMP標準トラップがイネーブルです。トラップタイプを
指定しない場合、デフォルトで syslogトラップに設定されます。デフォルトの SNMPトラッ
プは、syslogトラップとともにイネーブルの状態を続けます。デフォルトでは他のトラップは
すべてディセーブルです。トラップをディセーブルにするには、該当するチェックボックスを

オフにします。

トラップは、次のカテゴリに分類されます。

a) [標準SNMPトラップ（StandardSNMPTraps）]、該当するものをすべてチェックします。

[クリティカルCPU温度（Critical CPU temperature）]、[シャーシ温度（Chassis
temperature）]、および [シャーシファンの障害（Chassis Fan Failure）]から選択します。

デフォルトの設定では、すべての SNMP標準トラップがイネーブルです。（注）

b) [環境トラップ（Environment Traps）]、該当するものをすべてチェックします。

[認証（Authentication）]、[リンクアップ（Link up）]、[リンクダウン（Link down）]、
[コールドスタート（Cold start）]、および [ウォームスタート（Warm start）]から選択し
ます。

c) [Ikev2トラップ（Ikev2 Traps）]、該当するものをすべてチェックします。

[開始（Start）]および [停止（Stop）]から選択します。

d) [エンティティMIB通知（Entity MIB Notifications）]。

現場交換可能ユニットに関する通知を受信するには、この項目をオンにします。

e) [IPSecトラップ（IPSec Traps）]、該当するものをすべてチェックします。

[開始（Start）]および [停止（Stop）]から選択します。

f) [リモートアクセストラップ（Remote Access Traps）]。

確立されたセッション数が設定されたしきい値を超えたときに通知を受信するには、こ

の項目をオンにします。

g) [リソーストラップ（Resource Traps）]、該当するものをすべてチェックします。

[接続制限に達しました（Connection limit reached）]、[メモリのしきい値に達しました
（Memory threshold reached）]、および [インターフェイスのしきい値に達しました
（Interface threshold reached）]から選択します。

h) [NATトラップ（NAT Traps）]。

マッピングスペースが使用できないために IPパケットが NATによって破棄されたとき
に通知を受信するには、この項目をオンにします。

i) [Syslog]。
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確立されたセッション数が設定されたしきい値を超えたときに通知を受信するには、

[syslogトラップを有効にする（Enable syslog traps）]をオンにします。

syslogトラップの重大度レベルを設定するには、[構成（Configuration）] > [デバイス管
理（Device Management）] > [ロギング（Logging）] > [ロギングフィルタ（Logging
Filters）]の順に選択します

j) [CPU使用率トラップ（CPU Utilization Traps）]。

CPU使用率が、設定された [モニタリング間隔（Monitoring interval）]に対して設定され
た [CPU使用率しきい値（CPU Utilization threshold）]を超えた場合に通知を受信するに
は、[CPU上昇しきい値に達しました（CPU rising threshold reached）]をオンにします。

k) [SNMPインターフェイスしきい値（SNMP interface threshold）]。

インターフェイスの帯域幅使用率が、設定された [SNMPインターフェイスしきい値
（SNMP interface threshold）]を超えた場合に通知を受信するには、[しきい値と間隔の設
定（Configure threshold and interval）]をオンにします。

有効なしきい値の範囲は 30～99 %です。デフォルト値は 70 %です。

l) [SNMPメモリしきい値（SNMP Memory threshold）]。

CPU使用率が、[SNMPメモリしきい値（SNMP memory threshold）]に設定されたしきい
値を超えた場合に通知を受信するには、[メモリしきい値の設定（Configure memory
threshold）]をオンにします。

使用されたシステムコンテキストのメモリが総システムメモリの80%に達すると、メモ
リしきい値トラップが管理コンテキストから生成されます。他のすべてのユーザーコン

テキストでは、このトラップは使用メモリが特定のコンテキストの総システムメモリの

80 %に到達した場合に生成されます。

m) [フェールオーバートラップ（Failover Traps）]。

フェールオーバーのSNMPsyslogトラップを受信するには、[フェールオーバー関連のト
ラップを有効にする（Enable Failover related traps）]をオンにします。

n) [クラスタトラップ（Cluster Traps）]。

クラスタメンバーのSNMPsyslogトラップを受信するには、[クラスタ関連のトラップを
有効にする（Enable cluster related traps）]をオンにします。

o) [ピアフラップトラップ（Peer-Flap Traps）]。

クラスタピアMACアドレスフラッピングの SNMP syslogトラップを受信するには、
[bgp/ospfピアフラップ関連のトラップを有効にする（Enable bgp/ospf peer-flap related
traps）]をオンにします。

ステップ 4 [OK]をクリックして、[SNMP Trap Configuration]ダイアログボックスを閉じます。

ステップ 5 [Apply]をクリックします。

SNMPトラップが設定され、その変更内容が実行コンフィギュレーションに保存されます。
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SNMPバージョン 1または 2cのパラメータの設定
SNMPバージョン 1または 2cのパラメータを設定するには、次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Management Access] > [SNMP]の順に選択します。

ステップ 2 SNMPバージョン 1または 2cを使用する場合は、[Community String (default)]フィールドにデ
フォルトのコミュニティストリングを入力します。要求をASAに送信するときに SNMPNMS
で使用されるパスワードを入力します。SNMPコミュニティストリングは、SNMP NMSと管
理対象のネットワークノード間の共有秘密です。ASAでは、着信 SNMP要求が有効かどうか
を判断するためにパスワードが使用されます。ただし、SNMPモニタリングが診断インター
フェイスではなく管理インターフェイスを介している場合、ASAがコミュニティ文字列を検証
せずにポーリングが実行されます。パスワードは、大文字と小文字が区別される、最大 32文
字の英数字です。スペースは使用できません。デフォルトはpublicです。SNMPバージョン2c
では、NMSごとに、別々のコミュニティストリングを設定できます。コミュニティストリン
グがどの NMSにも設定されていない場合、ここで設定した値がデフォルトとして使用されま
す。

コミュニティストリングでは特殊文字（!、@、#、$、%、^、&、*、\）を使用しな
いでください。一般に、オペレーティングシステムで使用される関数用に予約され

ている特殊文字を使用すると、予期しない結果が生じる可能性があります。たとえ

ば、バックスラッシュ（\）はエスケープ文字と解釈されるため、コミュニティス
トリングでは使用できません。

（注）

ステップ 3 ASAシステム管理者の名前を入力します。テキストは、大文字と小文字が区別される、最大
127文字の英数字です。スペースを使用できますが、複数のスペースを入力しても1つのスペー
スになります。

ステップ 4 SNMPで管理している ASAの場所を入力します。テキストは、大文字と小文字が区別され、
最大 127文字です。スペースを使用できますが、複数のスペースを入力しても 1つのスペース
になります。

ステップ 5 NMSからの SNMP要求をリッスンするASAポートの番号を入力します。デフォルトのポート
番号 161をそのまま使用することもできます。

ステップ 6 （オプション）[Enable Global-Shared pool in the walk]チェックボックスをオンにして、SNMP
ウォーク操作によって空きメモリと使用済みメモリの統計情報を照会します。

ASAがメモリ情報を照会すると、CPUは他のプロセスに開放される前に SNMPプ
ロセスによって長時間にわたり保持されることがあります。これにより、SNMP関
連の CPUホグ状態になり、パケットがドロップされることがあります。

重要

ステップ 7 [SNMP Host Access List]ペインで [Add]をクリックします。

[Add SNMP Host Access Entry]ダイアログボックスが表示されます。

ステップ 8 トラップの送信元となるインターフェイスの名前をドロップダウンリストから選択します。
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ステップ 9 ASAに接続できる NMSまたは SNMPマネージャの IPアドレスを入力します。

ステップ 10 UDPのポート番号を入力します。デフォルトは 162です。

ステップ 11 使用する SNMPのバージョンをドロップダウンリストから選択します。バージョン 1または
2cを選択した場合は、コミュニティストリングを入力する必要があります。バージョン 3を
選択した場合は、ドロップダウンリストからユーザー名を選択する必要があります。

バージョンは、トラップと要求（ポーリング）に使用される SNMPのバージョンを指定しま
す。サーバとの通信は、選択したバージョンのみを使用して許可されます。

ステップ 12 要求の送信（ポーリング）だけに NMSを制限する場合は、[Server Poll/Trap Specification]領域
の [Poll]チェックボックスをオンにします。トラップの受信だけに NMSを制限する場合は、
[Trap]チェックボックスをオンにします。両方のチェックボックスをオンにすると、SNMPホ
ストの両方の機能が実行されます。

ステップ 13 [OK]をクリックして、[Add SNMP Host Access Entry]ダイアログボックスを閉じます。

新しいホストが [SNMP Host Access List]ペインに表示されます。

ステップ 14 Applyをクリックします。

SNMPバージョン1、2c、または3のパラメータが設定され、その変更内容が実行コンフィギュ
レーションに保存されます。

SNMPバージョン 3のパラメータの設定
SNMPバージョン 3のパラメータを設定するには、次の手順を実行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Management Access] > [SNMP]の順に選択します。

ステップ 2 [SNMPv3 Users]ペインの [SNMPv3 User/Group]タブで [Add] > [SNMP User]の順にクリックし
て、設定済みのユーザーまたは新規ユーザーをグループに追加します。グループ内に残る最後

のユーザーを削除すると、そのグループは ASDMにより削除されます。

ユーザーが作成された後は、そのユーザーが属するグループは変更できません。（注）

[Add SNMP User Entry]ダイアログボックスが表示されます。

ステップ 3 SNMPユーザーが属するグループを選択します。選択できるグループは次のとおりです。

• [Auth&Encryption]：このグループに属するユーザーには、認証と暗号化が設定されます。

• [Authentication_Only]：このグループに属するユーザーには、認証だけ設定されます。

• [No_Authentication]：このグループに属するユーザーには、認証も暗号化も設定されませ
ん。

グループ名は変更できません。（注）
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ステップ 4 ユーザーセキュリティモデル（USM）グループを使用する場合は、[USM Model] ]タブをク
リックします。

ステップ 5 [Add]をクリックします。

[Add SNMP USM Entry]ダイアログボックスが表示されます。

ステップ 6 グループ名を入力します。

ステップ 7 ドロップダウンリストからセキュリティレベルを選択します。設定済みのUSMグループをセ
キュリティレベルとして SNMPv3ユーザーに割り当てることができます。

ステップ 8 設定済みユーザーまたは新規ユーザーの名前を入力します。ユーザー名は、選択した SNMP
サーバーグループ内で一意であることが必要です。

ステップ 9 [Encrypted]と [Clear Text]のいずれかのオプションボタンをクリックして、使用するパスワー
ドのタイプを指定します。

ステップ 10 [SHA]、[SHA224]、[SHA256]、または [SHA384]のいずれかのオプションボタンをクリックし
て、使用する認証のタイプを指定します。,

ステップ 11 認証に使用するパスワードを入力します。

ステップ 12 [3DES]、または [AES]の中からいずれかのオプションボタンをクリックして、使用する暗号化
のタイプを指定します。

ステップ 13 AES暗号化を選択した場合は、使用する AES暗号化のレベルとして、128、192、256のいず
れかを選択します。

ステップ 14 暗号化に使用するパスワードを入力します。パスワードの長さは、英数字で最大64文字です。

ステップ 15 [OK]をクリックすると、グループが作成され（指定したユーザーがそのグループに属する最
初のユーザーである場合）、[Group Name]ドロップダウンリストにそのグループが表示され
ます。またそのグループ内にユーザーが作成されます。

[Add SNMP User Entry]ダイアログボックスが閉じます。

ステップ 16 [Apply]をクリックします。

SNMPバージョン 3のパラメータが設定され、その変更内容が実行コンフィギュレーションに
保存されます。

ユーザーのグループの設定

指定したユーザーのグループからなる SNMPユーザーリストを設定するには、次の手順を実
行します。

手順

ステップ 1 [Configuration] > [Device Management] > [Management Access] > [SNMP]の順に選択します。
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ステップ 2 [SNMPv3 Users]ペインの [SNMPv3 User/Group]タブで [Add] > [SNMP User Group]の順にク
リックし、設定済みのユーザーグループまたは新規ユーザーグループを追加します。グルー

プ内に残る最後のユーザーを削除すると、そのグループは ASDMにより削除されます。

[Add SNMP User Group]ダイアログボックスが表示されます。

ステップ 3 ユーザーグループ名を入力します。

ステップ 4 既存のユーザーまたはユーザーグループを選択する場合は、[ExistingUser/UserGroup]オプショ
ンボタンをクリックします。

ステップ 5 新規ユーザーを作成する場合は、[Create new user]オプションボタンをクリックします。

ステップ 6 SNMPユーザーが属するグループを選択します。選択できるグループは次のとおりです。

• [Auth&Encryption]：このグループに属するユーザーには、認証と暗号化が設定されます。

• [Authentication_Only]：このグループに属するユーザーには、認証だけ設定されます。

• [No_Authentication]：このグループに属するユーザーには、認証も暗号化も設定されませ
ん。

ステップ 7 設定済みユーザーまたは新規ユーザーの名前を入力します。ユーザー名は、選択した SNMP
サーバーグループ内で一意であることが必要です。

ステップ 8 [Encrypted]と [Clear Text]のいずれかのオプションボタンをクリックして、使用するパスワー
ドのタイプを指定します。

ステップ 9 [SHA]、[SHA224]、[SHA256]、または [SHA384]のいずれかのオプションボタンをクリックし
て、使用する認証のタイプを指定します。

ステップ 10 認証に使用するパスワードを入力します。

ステップ 11 認証に使用するパスワードを確認のためにもう一度入力します。

ステップ 12 [3DES]、または [AES]の中からいずれかのオプションボタンをクリックして、使用する暗号化
のタイプを指定します。

ステップ 13 暗号化に使用するパスワードを入力します。パスワードの長さは、英数字で最大64文字です。

ステップ 14 暗号化に使用するパスワードを確認のためにもう一度入力します。

ステップ 15 [Members inGroup]ペインの指定したユーザーグループに新規ユーザーを追加するには、[Add]
をクリックします。[Members in Group]ペインから既存のユーザーを削除するには、[Remove]
をクリックします。

ステップ 16 [OK]をクリックすると、指定したユーザーグループに新規ユーザーが作成されます。

[Add SNMP User Group]ダイアログボックスが閉じます。

ステップ 17 [Apply]をクリックします。

SNMPバージョン 3のパラメータが設定され、その変更内容が実行コンフィギュレーションに
保存されます。
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SNMPモニタリング
次のSNMPモニタリング用のコマンドを参照してください。[Tools] > [Command Line Interface]
を使用して次のコマンドを入力できます。

• show running-config snmp-server [default]

すべての SNMPサーバーのコンフィギュレーション情報を表示します。

• show running-config snmp-server group

SNMPグループのコンフィギュレーション設定を表示します。

• show running-config snmp-server host

リモートホストに送信されるメッセージと通知を制御するために SNMPによって使用さ
れているコンフィギュレーション設定を表示します。

• show running-config snmp-server host-group

SNMPホストグループのコンフィギュレーションを表示します。

• show running-config snmp-server user

SNMPユーザーベースのコンフィギュレーション設定を表示します。

• show running-config snmp-server user-list

SNMPユーザーリストのコンフィギュレーションを表示します。

• show snmp-server engineid

設定されている SNMPエンジンの IDを表示します。

• show snmp-server group

設定されている SNMPグループの名前を表示します。コミュニティストリングがすでに
設定されている場合、デフォルトでは2つの別のグループが出力に表示されます。この動
作は通常のものです。

• show snmp-server statistics

SNMPサーバーの設定済み特性を表示します。すべてのSNMPカウンタをゼロにリセット
するには、clear snmp-server statisticsコマンドを使用します。

• show snmp-server user

ユーザーの設定済み特性を表示します。
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SNMPの履歴
表 2 : SNMPの履歴

説明バー

ジョン

機能名

クリアテキストのコミュニティストリングを使用したSNMPサーバー
と SNMPエージェント間のデータ送信によって、ASAネットワーク
のモニタリングおよびイベント情報を提供します。

次の画面が変更されました。[Configuration] > [Device Management] >
[Management Access] > [SNMP]。

7.0(1)SNMPバージョン 1および 2c

3DESまたはAES暗号化、およびサポートされているセキュリティモ
デルの中で最もセキュアな形式である SNMPバージョン 3のサポート
を提供します。このバージョンでは、USMを使用して、ユーザー、グ
ループ、ホスト、および認証の特性を設定できます。さらに、この

バージョンでは、エージェントとMIBオブジェクトへのアクセスコ
ントロールが許可され、追加のMIBサポートが含まれます。

次の画面が変更されました。[Configuration] > [Device Management] >
[Management Access] > [SNMP]。

8.2(1)SNMPバージョン 3

パスワードの暗号化がサポートされます。8.3(1)パスワードの暗号化

追加のキーワードとして、connection-limit-reached、cpu threshold
rising、entity cpu-temperature、entity fan-failure、entity power-supply、
ikev2 stop | start、interface-threshold、memory-threshold、nat
packet-discard、warmstartをサポートします。

entPhysicalTableによって、センサー、ファン、電源、および関連コン
ポーネントのエントリがレポートされます。

追加のMIBとして、CISCO-ENTITY-SENSOR-EXT-MIB、
CISCO-ENTITY-FRU-CONTROL-MIB、CISCO-PROCESS-MIB、
CISCO-ENHANCED-MEMPOOL-MIB、
CISCO-L4L7MODULE-RESOURCE-LIMIT-MIB、DISMAN-EVENT-MIB、
DISMAN-EXPRESSION-MIB、ENTITY-SENSOR-MIB、NAT-MIBをサ
ポートします。

さらに ceSensorExtThresholdNotification、clrResourceLimitReached、
cpmCPURisingThreshold、mteTriggerFired、natPacketDiscard、warmStart
トラップをサポートしています。

次の画面が変更されました。[Configuration] > [Device Management] >
[Management Access] > [SNMP]。

8.4(1)SNMPトラップとMIB
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説明バー

ジョン

機能名

ASAは、ifAlias OIDをサポートするようになりました。IF-MIBをブ
ラウズする際、fAlias OIDはインターフェイスの記述に設定済みの値
に設定されます。

8.2(5) /
8.4(2)

IF-MIB ifAlias OIDのサポート

ASASMは、次を除く 8.4(1)にあるすべてのMIBおよびトラップをサ
ポートします。

8.5(1)のサポートされていないMIB：

• CISCO-ENTITY-SENSOR-EXT-MIB（entPhySensorTableグループ
のオブジェクトだけがサポートされます）。

• ENTITY-SENSOR-MIB（entPhySensorTableグループのオブジェク
トだけがサポートされます）。

• DISMAN-EXPRESSION-MIB（expExpressionTable、expObjectTable、
および expValueTableグループのオブジェクトだけがサポートさ
れます）。

8.5(1)のサポートされていないトラップ：

• ceSensorExtThresholdNotification
（CISCO-ENTITY-SENSOR-EXT-MIB）。このトラップは、電源
障害、ファン障害および高CPU温度のイベントだけに使用されま
す。

• InterfacesBandwidthUtilization。

8.5(1)ASAサービスモジュール（ASASM）

ASA 5512-X、5515-X、5525-X、5545-X、および 5555-Xの追加のキー
ワードとして、entity power-supply-presence、entity
power-supply-failure、entity chassis-temperature、entity
chassis-fan-failure, entity power-supply-temperatureをサポートします。

次のコマンドが変更されました。snmp-server enable traps。

8.6(1)SNMPトラップ

SNMP
18

SNMP

SNMPの履歴



説明バー

ジョン

機能名

CISCO-IPSEC-FLOW-MONITOR-MIB.myMIBの更新バージョンが、次
世代の暗号化機能をサポートするために実装されました。

ASASMでは、次のMIBが有効になりました。

• ALTIGA-GLOBAL-REG.my

• ALTIGA-LBSSF-STATS-MIB.my

• ALTIGA-MIB.my

• ALTIGA-SSL-STATS-MIB.my

• CISCO-IPSEC-FLOW-MONITOR-MIB.my

• CISCO-REMOTE-ACCESS-MONITOR-MIB.my

9.0(1)VPN-related MIB

CISCO-TRUSTSEC-SXP-MIBのサポートが追加されました。9.0(1)Cisco TrustSec MIB

ASA 5512-X、5515-X、5525-X、5545-X、および 5555-Xをサポートす
るために 5つの新しい SNMP物理ベンダータイプ OIDが追加されま
した。

9.1(1)SNMP OID

cnatAddrBindNumberOfEntriesおよび cnatAddrBindSessionCountOIDが、
xlate_countおよびmax_xlate_countエントリをサポートするようになり
ました。これは、show xlate countコマンドを使用したポーリングの許
可と同等です。

9.1(2)NAT MIB

最大 4000個までホストを追加できるようになりました。サポートさ
れるアクティブなポーリング先の数は128個です。ホストグループと
して追加する個々のホストを示すためにネットワークオブジェクトを

指定できます。1つのホストに複数のユーザーを関連付けることがで
きます。

次の画面が変更されました。[Configuration] > [Device Management] >
[Management Access] > [SNMP]。

9.1(5)SNMPのホスト、ホストグループ、
ユーザーリスト

SNMPで送信できるメッセージのサイズが 1472バイトまでに増えま
した。

9.2(1)SNMPメッセージのサイズ
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説明バー

ジョン

機能名

ASAは、cpmCPUTotal5minRev OIDをサポートするようになりまし
た。

SNMPの sysObjectID OIDおよび entPhysicalVendorType OIDに、新し
い製品として ASA仮想が追加されました。

新しいプラットフォームである ASA仮想をサポートするように
CISCO-PRODUCTS-MIBおよびCISCO-ENTITY-VENDORTYPE-OID-MIB
が更新されました。

VPN共有ライセンスの使用状況をモニターするための新しい SNMP
MIBが追加されました。

9.2(1)SNMPのMIBおよび OID

ASASM用に CISCO-REMOTE-ACCESS-MONITOR-MIB（OID
1.3.6.1.4.1.9.9.392）のサポートが追加されました。

9.3(1)SNMPのMIBおよび OID

ASA 5506-Xをサポートするように CISCO-PRODUCTS-MIBおよび
CISCO-ENTITY-VENDORTYPE-OID-MIBが更新されました。

SNMPの sysObjectID OIDおよび entPhysicalVendorType OIDのテーブ
ルに、新しい製品として ASA 5506-Xが追加されました。

ASAで CISCO-CONFIG-MAN-MIBがサポートされるようになりまし
た。以下が可能です。

•特定のコンフィギュレーションについて入力されたコマンドを確
認する。

•実行コンフィギュレーションに変更が発生したときに NMSに通
知する。

•実行コンフィギュレーションが最後に変更または保存されたとき
のタイムスタンプを追跡する。

•端末の詳細やコマンドのソースなど、コマンドに対するその他の
変更を追跡する。

次の画面が変更されました。[Configuration] > [Device Management] >
[Management Access] > [SNMP] > [Configure Traps] > [SNMP Trap
Configuration]。

9.3(2)SNMPのMIBおよびトラップ

SNMPの sysObjectID OIDおよび entPhysicalVendorType OIDのテーブ
ルに、新しい製品としてASA5506W-X、ASA5506H-X、ASA5508-X、
および ASA 5516-Xが追加されました。

9.4(1)SNMPのMIBおよびトラップ
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説明バー

ジョン

機能名

ASAは、コンテキストごとに無制限の SNMPサーバートラップホス
トをサポートします。show snmp-server hostコマンドの出力にはASA
をポーリングしているアクティブなホストと、静的に設定されたホス

トのみが表示されます。

変更された ASDM画面はありません。

9.4(1)コンテキストごとに無制限の SNMP
サーバートラップホスト

ISA3000製品ファミリーでSNMPがサポートされました。このプラッ
トフォームに新しいOIDが追加されました。snmp-server enable traps
entityコマンドが変更され、新しい変数 l1-bypass-statusが追加されま
した。これにより、ハードウェアのバイパス状態の変更が可能になり

ました。

変更された ASDM画面はありません。

9.4(1.225)ISA 3000のサポートが追加されまし
た。

CISCO-ENHANCED-MEMPOOL-MIBの cempMemPoolTableがサポー
トされました。これは、管理型システムのすべての物理エンティティ

のメモリプールモニタリングエントリのテーブルです。

CISCO-ENHANCED-MEMPOOL-MIBは 64ビットのカウン
タを使用して、プラットフォーム上の 4 GB以上のメモリ
のレポーティングをサポートします。

（注）

9.6(1)CISCO-ENHANCED-MEMPOOL-MIB
の cempMemPoolTableのサポート

E2Eトランスペアレントクロックモードに対応するMIBがサポート
されます。

SNMPの bulkget、getnext、walk機能のみがサポートされ
ています。

（注）

9.7(1)Precision Time Protocol（PTP）の E2E
トランスペアレントクロックモード

MIBのサポート
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説明バー

ジョン

機能名

ASAは、IPv6経由での SNMPサーバーとの通信、IPv6経由でのクエ
リとトラップの実行許可、既存のMIBに対する IPv6アドレスのサポー
トなど、SNMPover IPv6をサポートするようになりました。RFC8096
で説明されているように、次の新しい SNMP IPv6 MIBオブジェクト
が追加されました。

• ipv6InterfaceTable（OID：1.3.6.1.2.1.4.30）：インターフェイスご
との IPv6固有の情報が含まれています。

• ipAddressPrefixTable（OID：1.3.6.1.2.1.4.32）：このエンティティ
によって学習されたすべてのプレフィックスが含まれています。

• ipAddressTable（OID：1.3.6.1.2.1.4.34）：エンティティのインター
フェイスに関連するアドレッシング情報が含まれています。

• ipNetToPhysicalTable（OID：1.3.6.1.2.1.4.35）：IPアドレスから物
理アドレスへのマッピングが含まれています。

新規または変更された画面：[Configuration] > [Device Management] >
[Management Access] > [SNMP]

9.9(2)SNMP over IPv6

CPUリソースが過剰に使用されないようにするには、SNMPウォーク
操作によって収集された空きメモリと使用済みメモリの統計情報のク

エリを有効または無効にすることができます。

変更された ASDM画面はありません。

9.10(1)SNMPウォーク操作中の空きメモリお
よび使用済みメモリの統計情報の結果

を有効または無効にするためのサポー

ト

CPUリソースが過剰に使用されないようにするには、SNMPウォーク
操作によって収集された空きメモリと使用済みメモリの統計情報のク

エリを有効または無効にすることができます。

新規または変更された画面：[Configuration] > [Device Management] >
[Management Access] > [SNMP]

9.12(1)SNMPウォーク操作中の空きメモリお
よび使用済みメモリの統計情報の結果

を有効または無効にするためのサポー

ト

ユーザー認証に SHA-256 HMACを使用できるようになりました。

新規/変更された画面：[構成（Configuration）]> [デバイス管理（Device
Management）] > [管理アクセス（Management Access）] > [SNMP]

9.14(1)SNMPv3認証

ASAは、SNMPクライアントのエンジンデータをピアと共有しなくな
りました。

9.14(1)9.14(1)以降のフェールオーバーペアの
場合、ASAは SNMPクライアントエ
ンジンデータをピアと共有しません。

サイト間 VPN経由のセキュアな SNMPポーリングの場合、VPN設定
の一部として外部インターフェイスの IPアドレスを暗号マップアクセ
スリストに含めます。

9.14(2)サイト間 VPN経由の SNMPポーリン
グ
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説明バー

ジョン

機能名

64ビットカウンタを使用するシステムのCISCO-MEMORY-POOL-MIB
OID（ciscoMemoryPoolUsed、ciscoMemoryPoolFree）が廃止されまし
た。

64ビットカウンタを使用するシステムのメモリプールモニタリング
エントリは、CISCO-ENHANCED-MEMPOOL-MIBのcempMemPoolTable
で提供されます。

9.15(1)CISCO-MEMORY-POOL-MIBOIDのサ
ポートの廃止

ユーザー認証に SHA-224および SHA-384を使用できるようになりま
した。ユーザー認証にMD5を使用できなくなりました。

暗号化に DESを使用できなくなりました。

新規/変更された画面：[構成（Configuration）]> [デバイス管理（Device
Management）] > [管理アクセス（Management Access）] > [SNMP]

9.16(1)SNMPv3認証

ループバックインターフェイスを追加して、SNMPに使用できるよう
になりました。

新規/変更されたコマンド：interface loopback、snmp-server host

新規/変更された画面：[設定（Configuration）] > [デバイスのセット
アップ（DeviceSetup）]> [インターフェイスの設定（InterfaceSettings）]
> [インターフェイス（Interfaces）] > [ループバックインターフェイス
の追加（Add Loopback Interface）]

ASDMサポートは 7.19で追加されました。

9.18(2)SNMPのループバックインターフェイ
スサポート

Cisco Secure Firewall 4200モデルデバイス（FPR4215、FPR4225、
FPR4245）が、SNMPの sysObjectID OIDおよび entPhysicalVendorType
OIDの表に、新しい製品として追加されました。これらのCiscoSecure
Firewall 4200シリーズデバイスの 2つの EPMカード（4X200Gおよび
2X100G）の SNMPサポートが追加されました。

9.20(1)SNMPのMIBおよびトラップ
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翻訳について
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、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
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