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パスの決定
ルーティングプロトコルでは、メトリックを使用して、パケットの移動に最適なパスを評価し

ます。メトリックは、宛先への最適なパスを決定するためにルーティングアルゴリズムが使用

する、パスの帯域幅などの測定基準です。パスの決定プロセスを支援するために、ルーティン

グアルゴリズムは、ルート情報が格納されるルーティングテーブルを初期化して保持します。

ルート情報は、使用するルーティングアルゴリズムによって異なります。

ルーティングアルゴリズムにより、さまざまな情報がルーティングテーブルに入力されます。

宛先またはネクストホップの関連付けにより、最終的な宛先に達するまで、「ネクストホッ

プ」を表す特定のルータにパケットを送信することによって特定の宛先に最適に到達できるこ

とがルータに示されます。ルータは、着信パケットを受信すると宛先アドレスを確認し、この

アドレスとネクストホップとを関連付けようとします。

ルーティングテーブルには、パスの妥当性に関するデータなど、他の情報を格納することもで

きます。ルータは、メトリックを比較して最適なルートを決定します。これらのメトリック

は、使用しているルーティングアルゴリズムの設計によって異なります。

ルータは互いに通信し、さまざまなメッセージの送信によりそのルーティングテーブルを保持

しています。ルーティングアップデートメッセージはそのようなメッセージの 1つで、通常
はルーティングテーブル全体か、その一部で構成されています。ルーティングアップデート
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を他のすべてのルータから分析することで、ルータはネットワークトポロジの詳細な全体像を

構築できます。ルータ間で送信されるメッセージのもう1つの例であるリンクステートアドバ
タイズメントは、他のルータに送信元のリンクのステートを通知します。リンク情報も、ネッ

トワークの宛先に対する最適なルートをルータが決定できるように、ネットワークトポロジの

全体像の構築に使用できます。

非対称ルーティングがサポートされるのは、マルチコンテキストモードでのアクティブ/
アクティブフェールオーバーに対してのみです。

（注）

サポートされるルートタイプ
ルータが使用できるルートタイプには、さまざまなものがあります。ASAでは、次のルート
タイプが使用されます。

•スタティックとダイナミックの比較

•シングルパスとマルチパスの比較

•フラットと階層型の比較

•リンクステートと距離ベクトル型の比較

スタティックとダイナミックの比較

スタティックルーティングアルゴリズムは、実はネットワーク管理者が確立したテーブルマッ

プです。このようなマッピングは、ネットワーク管理者が変更するまでは変化しません。スタ

ティックルートを使用するアルゴリズムは設計が容易であり、ネットワークトラフィックが

比較的予想可能で、ネットワーク設計が比較的単純な環境で正しく動作します。

スタティックルーティングシステムはネットワークの変更に対応できないため、一般に、変

化を続ける大規模なネットワークには不向きであると考えられています。主なルーティングア

ルゴリズムのほとんどはダイナミックルーティングアルゴリズムであり、受信したルーティ

ングアップデートメッセージを分析することで、変化するネットワーク環境に適合します。

メッセージがネットワークが変化したことを示している場合は、ルーティングソフトウェアは

ルートを再計算し、新しいルーティングアップデートメッセージを送信します。これらのメッ

セージはネットワーク全体に送信されるため、ルータはそのアルゴリズムを再度実行し、それ

に従ってルーティングテーブルを変更します。

ダイナミックルーティングアルゴリズムは、必要に応じてスタティックルートで補足できま

す。たとえば、ラストリゾートルータ（ルーティングできないすべてのパケットが送信され

るルータのデフォルトルート）を、ルーティングできないすべてのパケットのリポジトリとし

て機能するように指定し、すべてのメッセージを少なくとも何らかの方法で確実に処理するこ

とができます。
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シングルパスとマルチパスの比較

一部の高度なルーティングプロトコルは、同じ宛先に対する複数のパスをサポートしていま

す。シングルパスアルゴリズムとは異なり、これらのマルチパスアルゴリズムでは、複数の

回線でトラフィックを多重化できます。マルチパスアルゴリズムの利点は、スループットと信

頼性が大きく向上することであり、これは一般に「ロードシェアリング」と呼ばれています。

フラットと階層型の比較

ルーティングアルゴリズムには、フラットなスペースで動作するものと、ルーティング階層を

使用するものがあります。フラットルーティングシステムでは、ルータは他のすべてのルー

タのピアになります。階層型ルーティングシステムでは、一部のルータが実質的なルーティン

グバックボーンを形成します。バックボーン以外のルータからのパケットはバックボーンルー

タに移動し、宛先の一般エリアに達するまでバックボーンを通じて送信されます。この時点

で、パケットは、最後のバックボーンルータから、1つ以上のバックボーン以外のルータを通
じて最終的な宛先に移動します。

多くの場合、ルーティングシステムは、ドメイン、自律システム、またはエリアと呼ばれる

ノードの論理グループを指定します。階層型のシステムでは、ドメイン内の一部のルータは他

のドメインのルータと通信できますが、他のルータはそのドメイン内のルータ以外とは通信で

きません。非常に大規模なネットワークでは、他の階層レベルが存在することがあり、最も高

い階層レベルのルータがルーティングバックボーンを形成します。

階層型ルーティングの第一の利点は、ほとんどの企業の組織を模倣しているため、そのトラ

フィックパターンを適切にサポートするという点です。ほとんどのネットワーク通信は、小さ

い企業グループ（ドメイン）内で発生します。ドメイン内ルータは、そのドメイン内の他の

ルータだけを認識していれば済むため、そのルーティングアルゴリズムを簡素化できます。ま

た、使用しているルーティングアルゴリズムに応じて、ルーティングアップデートトラフィッ

クを減少させることができます。

リンクステートと距離ベクトル型の比較

リンクステートアルゴリズム（最短パス優先アルゴリズムとも呼ばれる）は、インターネット

ワークのすべてのノードにルーティング情報をフラッドします。ただし、各ルータは、それ自

体のリンクのステートを記述するルーティングテーブルの一部だけを送信します。リンクス

テートアルゴリズムでは、各ルータはネットワークの全体像をそのルーティングテーブルに

構築します。距離ベクトル型アルゴリズム（Bellman-Fordアルゴリズムとも呼ばれる）では、
各ルータが、そのネイバーだけに対してそのルーティングテーブル全体または一部を送信する

ように要求されます。つまり、リンクステートアルゴリズムは小規模なアップデートを全体に

送信しますが、距離ベクトル型アルゴリズムは、大規模なアップデートを隣接ルータだけに送

信します。距離ベクトル型アルゴリズムは、そのネイバーだけを認識します。通常、リンクス

テートアルゴリズムは OSPFルーティングプロトコルとともに使用されます。
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ルーティングでサポートされるインターネットプロトコ

ル
ASAは、ルーティングに対してさまざまなインターネットプロトコルをサポートしています。
この項では、各プロトコルについて簡単に説明します。

• Enhanced Interior Gateway Routing Protocol（EIGRP）

EIGRPは、IGRPルータとの互換性とシームレスな相互運用性を提供するシスコ独自のプ
ロトコルです。自動再配布メカニズムにより、IGRPルートを Enhanced IGRPに、または
Enhanced IGRPからインポートできるため、Enhanced IGRPを既存の IGRPネットワークに
徐々に追加できます。

• Open Shortest Path First（OSPF）

OSPFは、インターネットプロトコル（IP）ネットワーク向けに、インターネット技術特
別調査委員会（IETF）の InteriorGatewayProtocol（IGP）作業部会によって開発されたルー
ティングプロトコルです。OSPFは、リンクステートアルゴリズムを使用して、すべての
既知の宛先までの最短パスを構築および計算します。OSPFエリア内の各ルータには、ルー
タが使用可能なインターフェイスと到達可能なネイバーそれぞれのリストである同一のリ

ンクステートデータベースが置かれています。

• Routing Information Protocol（RIP）

RIPは、ホップカウントをメトリックとして使用するディスタンスベクトルプロトコル
です。RIPは、グローバルなインターネットでトラフィックのルーティングに広く使用さ
れている Interior Gateway Protocol（IGP）です。つまり、1つの自律システム内部でルー
ティングを実行します。

•ボーダーゲートウェイプロトコル（BGP）

BGPは自律システム間のルーティングプロトコルです。BGPは、インターネットのルー
ティング情報を交換するために、インターネットサービスプロバイダー（ISP）間で使用
されるプロトコルです。顧客は ISPに接続し、ISPは BGPを使用して顧客のルートと ISP
のルートを交換します。自律システム（AS）間で BGPを使用する場合、このプロトコル
は外部 BGP（EBGP）と呼ばれます。サービスプロバイダーが BGPを使用して AS内の
ルートを交換する場合、このプロトコルは内部 BGP（IBGP）と呼ばれます。

• Intermediate System to Intermediate System（IS-IS）

IS-ISはリンクステート内部ゲートウェイプロトコル（IGP）です。リンクステートプロ
トコルは、各参加ルータで完全なネットワーク接続マップを構築するために必要な情報の

伝播によって特徴付けられます。このマップは、その後、宛先への最短パスを計算するた

めに使用されます。
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Routing Table
ASAはデータトラフィック（デバイスを介して）および管理トラフィック（デバイスから）
に別々のルーティングテーブルを使用します。ここでは、ルーティングテーブルの仕組みに

ついて説明します。管理ルーティングテーブルの詳細については、管理トラフィック用ルー

ティングテーブル（12ページ）も参照してください。

ルーティングテーブルへの入力方法

ASAのルーティングテーブルには、スタティックに定義されたルート、直接接続されている
ルート、およびダイナミックルーティングプロトコルで検出されたルートを入力できます。

ASAデバイスは、ルーティングテーブルに含まれるスタティックルートと接続されているルー
トに加えて、複数のルーティングプロトコルを実行できるため、同じルートが複数の方法で検

出または入力される可能性があります。同じ宛先への2つのルートがルーティングテーブルに
追加されると、ルーティングテーブルに残るルートは次のように決定されます。

• 2つのルートのネットワークプレフィックス長（ネットワークマスク）が異なる場合は、
どちらのルートも固有と見なされ、ルーティングテーブルに入力されます。入力された後

は、パケット転送ロジックが 2つのうちどちらを使用するかを決定します。

たとえば、RIPプロセスと OSPFプロセスが次のルートを検出したとします。

• RIP：192.168.32.0/24

• OSPF：192.168.32.0/19

OSPFルートのアドミニストレーティブディスタンスの方が適切であるにもかかわらず、
これらのルートのプレフィックス長（サブネットマスク）はそれぞれ異なるため、両方の

ルートがルーティングテーブルにインストールされます。これらは異なる宛先と見なさ

れ、パケット転送ロジックが使用するルートを決定します。

• ASAデバイスが、（RIPなどの）1つのルーティングプロトコルから同じ宛先に複数のパ
スがあることを検知すると、（ルーティングプロトコルが判定した）メトリックがよい方

のルートがルーティングテーブルに入力されます。

メトリックは特定のルートに関連付けられた値で、ルートを最も優先されるものから順に

ランク付けします。メトリックの判定に使用されるパラメータは、ルーティングプロトコ

ルによって異なります。メトリックが最も小さいパスは最適パスとして選択され、ルー

ティングテーブルにインストールされます。同じ宛先への複数のパスのメトリックが等し

い場合は、これらの等コストパスに対してロードバランシングが行われます。

• ASAデバイスが、ある宛先へのルーティングプロトコルが複数あることを検知すると、
ルートのアドミニストレーティブディスタンスが比較され、アドミニストレーティブディ

スタンスが最も小さいルートがルーティングテーブルに入力されます。
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ルートのアドミニストレーティブディスタンス

ルーティングプロトコルによって検出されるルート、またはルーティングプロトコルに再配

布されるルートのアドミニストレーティブディスタンスは変更できます。2つの異なるルー
ティングプロトコルからの2つのルートのアドミニストレーティブディスタンスが同じ場合、
デフォルトのアドミニストレーティブディスタンスが小さい方のルートがルーティングテー

ブルに入力されます。EIGRPルートとOSPFルートの場合、EIGRPルートとOSPFルートのア
ドミニストレーティブディスタンスが同じであれば、デフォルトで EIGRPルートが選択され
ます。

アドミニストレーティブディスタンスは、2つの異なるルーティングプロトコルから同じ宛先
に複数の異なるルートがある場合に、ASAが最適なパスの選択に使用するルートパラメータで
す。ルーティングプロトコルには、他のプロトコルとは異なるアルゴリズムに基づくメトリッ

クがあるため、異なるルーティングプロトコルによって生成された、同じ宛先への2つのルー
トについて常にベストパスを判定できるわけではありません。

各ルーティングプロトコルには、アドミニストレーティブディスタンス値を使用して優先順

位が付けられています。次の表に、ASAでサポートされているルーティングプロトコルのデ
フォルトのアドミニストレーティブディスタンス値を示します。

表 1 :サポートされるルーティングプロトコルのデフォルトアドミニストレーティブディスタンス

デフォルトアドミニストレーティブディスタ

ンスルートの送信元

[0]接続されているインターフェイス

1VPNルート

1スタティックルート

5EIGRP集約ルート

20外部 BGP

90内部 EIGRP

110OSPF

115IS-IS

120RIP

170EIGRP外部ルート

200内部およびローカル BGP

255不明

アドミニストレーティブディスタンス値が小さいほど、プロトコルの優先順位が高くなりま

す。たとえば、ASAが OSPFルーティングプロセス（デフォルトのアドミニストレーティブ

ルーティングの概要

6

ルーティングの概要

ルートのアドミニストレーティブディスタンス



ディスタンスが 110）と RIPルーティングプロセス（デフォルトのアドミニストレーティブ
ディスタンスが120）の両方から特定のネットワークへのルートを受信すると、OSPFルーティ
ングプロセスの方が優先度が高いため、ASAはOSPFルートを選択します。この場合、ルータ
は OSPFバージョンのルートをルーティングテーブルに追加します。

VPNアドバタイズ対象ルート（V-Route/RRI）は、デフォルトのアドミニストレーティブディ
スタンス1のスタティックルートと同等です。ただし、ネットワークマスク255.255.255.255の
場合と同じように優先度が高くなります。

この例では、OSPF導出ルートの送信元が（電源遮断などで）失われると、ASAは、OSPF導
出ルートが再度現れるまで、RIP導出ルートを使用します。

アドミニストレーティブディスタンスはローカルの設定値です。たとえば、OSPFを通じて取
得したルートのアドミニストレーティブディスタンスを変更する場合、その変更は、コマンド

が入力されたASAのルーティングテーブルにだけ影響します。アドミニストレーティブディ
スタンスがルーティングアップデートでアドバタイズされることはありません。

アドミニストレーティブディスタンスは、ルーティングプロセスに影響を与えません。ルー

ティングプロセスは、ルーティングプロセスで検出されたか、またはルーティングプロセス

に再配布されたルートだけをアドバタイズします。たとえば、RIPルーティングプロセスは、
のルーティングテーブルで OSPFルーティングプロセスによって検出されたルートが使用さ
れていても、RIPルートをアドバタイズします。

ダイナミックルートとフローティングスタティックルートのバックアップ

ルートを最初にルーティングテーブルにインストールしようとしたとき、他のルートがインス

トールされているためにインストールできなかった場合、そのルートはバックアップルートと

して登録されます。ルーティングテーブルにインストールされたルートに障害が発生すると、

ルーティングテーブルメンテナンスプロセスが、登録されたバックアップルートを持つ各

ルーティングプロトコルプロセスを呼び出し、ルーティングテーブルにルートを再インストー

ルするように要求します。障害が発生したルートに対して、登録されたバックアップルートを

持つプロトコルが複数ある場合、アドミニストレーティブディスタンスに基づいて優先ルート

が選択されます。

このプロセスのため、ダイナミックルーティングプロトコルによって検出されたルートに障

害が発生したときにルーティングテーブルにインストールされるフローティングスタティッ

クルートを作成できます。フローティングスタティックルートとは、単に、ASAで動作して
いるダイナミックルーティングプロトコルよりも大きなアドミニストレーティブディスタン

スが設定されているスタティックルートです。ダイナミックルーティングプロセスで検出さ

れた対応するルートに障害が発生すると、このスタティックルートがルーティングテーブル

にインストールされます。

転送の決定方法

転送は次のように決定されます。
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•宛先が、ルーティングテーブル内のエントリと一致しない場合、パケットはデフォルト
ルートに指定されているインターフェイスを通して転送されます。デフォルトルートが設

定されていない場合、パケットは破棄されます。

•宛先が、ルーティングテーブル内の1つのエントリと一致した場合、パケットはそのルー
トに関連付けられているインターフェイスを通して転送されます。

•宛先が、ルーティングテーブル内の複数のエントリと一致し、パケットはネットワーク
プレフィックス長がより長いルートに関連付けられているインターフェイスから転送され

ます。

たとえば、192.168.32.1宛てのパケットが、ルーティングテーブルの次のルートを使用してイ
ンターフェイスに到着したとします。

• 192.168.32.0/24 gateway 10.1.1.2

• 192.168.32.0/19 gateway 10.1.1.3

この場合、192.168.32.1は 192.168.32.0/24ネットワークに含まれるため、192.168.32.1宛てのパ
ケットは 10.1.1.2宛てに送信されます。このアドレスはまた、ルーティングテーブルの他の
ルートにも含まれますが、ルーティングテーブル内では192.168.32.0/24の方が長いプレフィッ
クスを持ちます（24ビットと 19ビット）。パケットを転送する場合、プレフィックスが長い
方が常に短いものより優先されます。

ルートの変更が原因で新しい同様の接続が異なる動作を引き起こしたとしても、既存の

接続は設定済みのインターフェイスを使用し続けます。

（注）

ダイナミックルーティングおよびフェールオーバー

アクティブなユニットでルーティングテーブルが変更されると、スタンバイユニットでダイ

ナミックルートが同期されます。これは、アクティブユニットのすべての追加、削除、また

は変更がただちにスタンバイユニットに伝播されることを意味します。スタンバイユニット

がアクティブ/スタンバイの待受中フェールオーバーペアでアクティブになると、ルートは
フェールオーバーバルク同期および連続複製プロセスの一部として同期されるため、そのユ

ニットには以前のアクティブユニットと同じルーティングテーブルがすでに作成されていま

す。

ダイナミックルーティングおよびクラスタリング

ここでは、クラスタリングでダイナミックルーティングを使用する方法について説明します。

ルーティングの概要
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スパンド EtherChannelモードでのダイナミックルーティング

IS-ISは、スパンド EtherChannelモードではサポートされていません。（注）

スパンドEtherChannelモード：ルーティングプロセスは制御ノードでのみ実行されます。ルー
トは制御ノードを介して学習され、データノードに複製されます。ルーティングパケットは、

データノードに到着すると制御ノードにリダイレクトされます。

図 1 :スパンド EtherChannelモードでのダイナミックルーティング

データノードが制御ノードからルートを学習すると、各ノードが個別に転送の判断を行いま

す。

OSPF LSAデータベースは、制御ノードからデータノードに同期されません。制御ノードのス
イッチオーバーが発生した場合、ネイバールータが再起動を検出します。スイッチオーバーは

透過的ではありません。OSPFプロセスが IPアドレスの 1つをルータ IDとして選択します。
必須ではありませんが、スタティックルータ IDを割り当てることができます。これで、同じ
ルータ IDがクラスタ全体で使用されるようになります。割り込みを解決するには、OSPFノン
ストップフォワーディング機能を参照してください。

ルーティングの概要
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個別インターフェイスモードでのダイナミックルーティング

個別インターフェイスモードでは、各ノードがスタンドアロンルータとしてルーティングプロ

トコルを実行します。ルートの学習は、各ノードが個別に行います。

図 2 :個別インターフェイスモードでのダイナミックルーティング

上の図では、ルータ Aはルータ Bへの等コストパスが 4本あることを学習します。パスはそ
れぞれ 1つの ASAを通過します。ECMPを使用して、4パス間でトラフィックのロードバラ
ンシングを行います。各ASAは、外部ルータと通信するときに、それぞれ異なるルータ IDを
選択します。

管理者は、各ノードに異なるルータ IDが設定されるように、ルータ IDのクラスタプールを設
定する必要があります。

EIGRPは、個別のインターフェイスモードのクラスタピアとのネイバー関係を形成しません。

冗長性確保のためにクラスタが同一ルータに対して複数の隣接関係を持つ場合、非対称

ルーティングが原因で許容できないトラフィック損失が発生する場合があります。非対

称ルーティングを避けるためには、同じトラフィックゾーンにこれらすべての ASAイン
ターフェイスをまとめます。トラフィックゾーンの設定を参照してください。

（注）
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マルチコンテキストモードのダイナミックルーティング

マルチコンテキストモードでは、各コンテキストで個別のルーティングテーブルおよびルー

ティングプロトコルデータベースが維持されます。これにより、各コンテキストの OSPFv2
およびEIGRPを個別に設定することができます。EIGRPをあるコンテキストで設定し、OSPFv2
を同じまたは異なるコンテキストで設定できます。混合コンテキストモードでは、ルーテッド

モードのコンテキストの任意のダイナミックルーティングプロトコルをイネーブルにできま

す。RIPおよび OSPFv3は、マルチコンテキストモードではサポートされていません。

次の表に、EIGRP、OSPFv2、OSPFv2および EIGRPプロセスへのルートの配布に使用される
ルートマップ、およびマルチコンテキストモードで使用されている場合にエリアを出入りす

るルーティングアップデートをフィルタリングするためにOSPFv2で使用されるプレフィック
スリストの属性を示します。

ルートマップとプレフィック

スのリスト
OSPFv2EIGRP

該当なしコンテキストごとに 2つのイ
ンスタンスがサポートされま

す。

コンテキストごとに 1つのイ
ンスタンスがサポートされま

す。

該当なしシステムコンテキストでディセーブルになっています。

該当なし2つのコンテキストが同じまた
は異なるエリア IDを使用でき
ます。

2つのコンテキストが同じまた
は異なる自律システム番号を

使用できます。

該当なし2つのコンテキストの共有イン
ターフェイスでは、複数の

OSPFのインスタンスを実行で
きます。

2つのコンテキストの共有イン
ターフェイスでは、複数の

EIGRPのインスタンスを実行
できます。

該当なし共有インターフェイス間の

OSPFv2インスタンスの相互作
用がサポートされます。

共有インターフェイス間の

EIGRPインスタンスの相互作
用がサポートされます。

シングルモードで使用可能なすべてのCLIはマルチコンテキストモードでも使用できます。

各 CLIは使用されているコンテキストでだけ機能します。

ルートのリソース管理

routesというリソースクラスは、コンテキストに存在できるルーティングテーブルエントリ
の最大数を指定します。これは、別のコンテキストの使用可能なルーティングテーブルエン

トリに影響を与える1つのコンテキストの問題を解決し、コンテキストあたりの最大ルートエ
ントリのより詳細な制御を提供します。

ルーティングの概要
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明確なシステム制限がないため、このリソース制限には絶対値のみを指定できます。割合制限

は使用できません。また、コンテキストあたりの上限および下限がないため、デフォルトクラ

スは変更されません。コンテキストのスタティックまたはダイナミックルーティングプロト

コル（接続、スタティック、OSPF、EIGRP、および RIP）のいずれかに新しいルートを追加
し、そのコンテキストのリソース制限を超えた場合、ルートの追加は失敗し、syslogメッセー
ジが生成されます。

管理トラフィック用ルーティングテーブル
標準的なセキュリティ対策として、多くの場合、（デバイスからの）管理トラフィックをデー

タトラフィックから分離する必要があります。この分離を実現するために、ASAデバイスは管
理専用トラフィックとデータトラフィックに個別のルーティングテーブルを使用します。個別

のルーティングテーブルを使用することで、データと管理用に別のデフォルトルートを作成で

きます。

各ルーティングテーブルのトラフィックのタイプ

デバイス間トラフィックでは、常にデータルーティングテーブルが使用されます。

デバイス発信トラフィックでは、タイプに応じて、デフォルトで管理専用ルーティングテーブ

ルまたはデータルーティングテーブルが使用されます。デフォルトのルーティングテーブルで

一致が見つからなかった場合は、他のルーティングテーブルがチェックされます。

•管理専用テーブルのデバイス発信トラフィックには、HTTP、SCP、TFTP、copyコマン
ド、スマートライセンス、Smart Call Home、trustpoint、trustpoolなどを使用してリモー
トファイルを開く機能が含まれています。

•データテーブルのデバイス発信トラフィックには、ping、DNS、DHCPなどの他のすべて
の機能が含まれます。

管理専用ルーティングテーブルに含まれるインターフェイス

管理専用インターフェイスには、すべてのManagement x/xインターフェイス、および管理専用
として設定したすべてのインターフェイスが含まれています。

他のルーティングテーブルへのフォールバック

デフォルトのルーティングテーブルで一致が見つからなかった場合は、他のルーティングテー

ブルがチェックされます。

デフォルト以外のルーティングテーブルの使用

デフォルトのルーティングテーブルにないインターフェイスに移動するために、ボックス内の

トラフィックを必要とするとき、場合によっては、他のテーブルへのフォールバックに頼るの

ではなく、インターフェイスを設定するときにそのインターフェイスを指定する必要がありま

す。ASAは、指定されたインターフェイスのルートのみをチェックします。たとえば、管理専
用インターフェイスから pingを送信する必要がある場合は、ping機能でインターフェイスを
指定します。他方、データルーティングテーブルにデフォルトルートがある場合は、デフォル

トルートに一致し、管理ルーティングテーブルにフォールバックすることは決してありませ

ん。

ルーティングの概要
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ダイナミックルーティング

管理専用ルーティングテーブルは、データインターフェイスルーティングテーブルから分離

したダイナミックルーティングをサポートします。ダイナミックルーティングプロセスは管

理専用インターフェイスまたはデータインターフェイスで実行されなければなりません。両方

のタイプを混在させることはできません。分離した管理ルーティングテーブルが含まれていな

い以前のリリースからアップグレードする際、データインターフェイスと管理インターフェイ

スが混在し、同じダイナミックルーティングプロセスを使用している場合、管理インターフェ

イスは破棄されます。

VPN要件の管理アクセス機能

VPNを使用している際に ASAで参加したインターフェイス以外のインターフェイスに管理ア
クセスを許可する管理アクセス機能を設定した場合、分離した管理およびデータルーティング

テーブルに関するルーティングの配慮のために、VPN終端インターフェイスと管理アクセスイ
ンターフェイスは同じタイプである必要があります。両方とも管理専用インターフェイスまた

は通常のデータインターフェイスである必要があります。

管理インターフェイスの識別

management-onlyで設定されたインターフェイスは、管理インターフェイスと見なされます。

次の設定では、GigabitEthernet0/0とManagement0/0の両インターフェイスは、管理インター
フェイスと見なされます。

a/admin(config-if)# show running-config int g0/0
!
interface GigabitEthernet0/0
management-only
nameif inside
security-level 100
ip address 10.10.10.123 255.255.255.0
ipv6 address 123::123/64
a/admin(config-if)# show running-config int m0/0
!
interface Management0/0
management-only
nameif mgmt
security-level 0
ip address 10.106.167.118 255.255.255.0
a/admin(config-if)#

等コストマルチパス（ECMP）ルーティング
ASAは、等コストマルチパス（ECMP）ルーティングをサポートしています。

インターフェイスごとに最大8つの等コストのスタティックルートまたはダイナミックルート
を設定できます。たとえば、次のように異なるゲートウェイを指定する外部インターフェイス

で複数のデフォルトルートを設定できます。

route outside 0 0 10.1.1.2

ルーティングの概要
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route outside 0 0 10.1.1.3
route outside 0 0 10.1.1.4

この場合、トラフィックは、10.1.1.2、10.1.1.3と 10.1.1.4間の外部インターフェイスでロード
バランスされます。トラフィックは、送信元 IPアドレスと宛先 IPアドレス、着信インター
フェイス、プロトコル、送信元ポートと宛先ポートをハッシュするアルゴリズムに基づいて、

指定したゲートウェイ間に分配されます。

トラフィックゾーンを使用した複数のインターフェイス間の ECMP

インターフェイスのグループを含むようにトラフィックゾーンを設定する場合、各ゾーン内の

最大 8つのインターフェイス間に最大 8つの等コストのスタティックルートまたはダイナミッ
クルートを設定できます。たとえば、次のようにゾーン内の3つのインターフェイ間に複数の
デフォルトルートを設定できます。

route outside1 0 0 10.1.1.2
route outside2 0 0 10.2.1.2
route outside3 0 0 10.3.1.2

同様に、ダイナミックルーティングプロトコルは、自動的に等コストルートを設定できます。

ASAでは、より堅牢なロードバランシングメカニズムを使用してインターフェイス間でトラ
フィックをロードバランスします。

ルートが紛失した場合、デバイスはフローをシームレスに別のルートに移動させます。

プロキシ ARP要求のディセーブル化
あるホストから同じイーサネットネットワーク上の別のデバイスに IPトラフィックを送信す
る場合、そのホストは送信先のデバイスのMACアドレスを知る必要があります。ARPは、IP
アドレスをMACアドレスに解決するレイヤ 2プロトコルです。ホストは IPアドレスの所有者
を尋ねる ARP要求を送信します。その IPアドレスを所有するデバイスは、自分が所有者であ
ることを自分のMACアドレスで返答します。

プロキシ ARPは、デバイスが ARP要求に対してその IPアドレスを所有しているかどうかに
関係なく自分のMACアドレスで応答するときに使用されます。NATを設定し、ASAインター
フェイスと同じネットワーク上のマッピングアドレスを指定する場合、ASAでプロキシ ARP
が使用されます。トラフィックがホストに到達できる唯一の方法は、ASAでプロキシ ARPが
使用されている場合、MACアドレスが宛先マッピングアドレスに割り当てられていると主張
することです。

まれに、NATアドレスに対してプロキシ ARPをディセーブルにすることが必要になります。

既存のネットワークと重なるVPNクライアントアドレスプールがある場合、ASAはデフォル
トで、すべてのインターフェイス上でプロキシ ARP要求を送信します。同じレイヤ 2ドメイ
ン上にもう 1つインターフェイスがあると、そのインターフェイスは ARP要求を検出し、自
分のMACアドレスで応答します。その結果、内部ホストへの VPNクライアントのリターン
トラフィックは、その誤ったインターフェイスに送信され、破棄されます。この場合、プロキ

シ ARP要求をそれらが不要なインターフェイスでディセーブルにする必要があります。

ルーティングの概要
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手順

プロキシ ARP要求をディセーブルにします。

sysopt noproxyarp interface

例：

ciscoasa(config)# sysopt noproxyarp exampleinterface

ルーティングテーブルの表示
show routeコマンドを使用してルーティングテーブル内のエントリを表示します。

ciscoasa# show route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 10.86.194.1 to network 0.0.0.0

S 10.1.1.0 255.255.255.0 [3/0] via 10.86.194.1, outside
C 10.86.194.0 255.255.254.0 is directly connected, outside
S* 0.0.0.0 0.0.0.0 [1/0] via 10.86.194.1, outside

ルーティングの概要
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ルート概要の履歴
表 2 :ルート概要の履歴

機能情報プラットフォームリリース機能名

データトラフィックから管理

トラフィックを区別して分離

するため、管理トラフィック

専用のルーティングテーブル

が追加されました。管理と

データそれぞれの専用ルー

ティングテーブルは IPv4と
Ipv6の両方に対して、ASAの
各コンテキストごとに作成さ

れます。さらに、ASAの各コ
ンテキストに対して、RIBと
FIBの両方に2つの予備のルー
ティングテーブルが追加され

ます。

次のコマンドが導入されまし

た。show route
management-only、show ipv6
route management-only、show
asp table route-management-
only、clear route
management-only、clear ipv6
route management-only、copy
interface <interface> tftp/ftp

9.5(1)管理インターフェイス用の

ルーティングテーブル
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