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wccp
容量を割り当て、サービスグループに参加できるように、指定したWeb Cache Communication
Protocol（WCCP）サービスのサポートをイネーブルにするには、グローバルコンフィギュレー
ションモードでwccpコマンドを使用します。サービスグループをディセーブルにし、容量の
割り当てを解除するには、このコマンドの no形式を使用します。

wccp {web-cache | service-number }[ redirect-list access-list ][ group-list access-list ][ password
password ]
no wccp { web-cache | service-number }[ redirect-list access-list ][ group-list access-list ][
password password [ 0 | 7 ]]

構文の説明 アクセスリストの名前を指定します。access-list

（任意）サービスグループへの参加を許可するWebキャッシュを決定するア
クセスリスト。access-list引数は、アクセスリストを指定する 64文字以下の
文字列（名前または番号）で構成する必要があります。

group-list

（任意）サービスグループから受信したメッセージに対してMessage Digest 5
（MD5）認証を指定します。認証で受け入れられなかったメッセージは廃棄さ
れます。

password

認証で使用するパスワードを指定します。password引数の長さは最大7文字で
す。

password

（任意）このデバイスグループにリダイレクトされたトラフィックを制御す

るアクセスリストとともに使用します。access-list引数は、アクセスリストを
指定する64文字以下の文字列（名前または番号）で構成する必要があります。
アクセスリストには、ネットワークアドレスだけを含める必要があります。

ポート固有のエントリはサポートされていません。

redirect-list

ダイナミックサービス ID。このサービスの定義は、キャッシュによって示さ
れます。ダイナミックサービス番号は 0～ 254で、255個まで使用できます。
web-cacheキーワードで指定されるWebキャッシュサービスを含めると、許可
される最大数は 256個です。

service-number

Webキャッシュサービスを指定します。

Webキャッシュは、1つのサービスとしてカウントされます。サービ
スの最大数（service-number引数で割り当てられたサービスを含む）
は 256です。

（注）

web-cache

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、サービスグループに参加できるようにWCCPをイネーブルにする例を示しま
す。

ciscoasa(config)# wccp web-cache redirect-list jeeves group-list wooster password whatho

関連コマンド 説明コマンド

WCCPコンフィギュレーションを表示します。show wccp

WCCPリダイレクションのサポートをイネーブルにします。wccp
redirect

w～ z
4

w～ z
wccp



wccp redirect
Web Cache Communication Protocol（WCCP）を使用したインターフェイスの入口でのパケット
リダイレクションをイネーブルにするには、wccpredirectコマンドを使用します。WCCPリダ
イレクションをディセーブルにするには、このコマンドの no形式を使用します。

wccp interface interface_name service redirect in
no wccp interface interface_name service redirect in

構文の説明 パケットがこのインターフェイスに着信するときにリダイレクションを実行す

るように指定します。

in

パケットをリダイレクトするインターフェイスの名前。interface_name

サービスグループを指定します。web-cacheキーワードを指定するか、サービ
スの識別番号（0～ 99）を指定できます。

service

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、Webキャッシュサービスの内部インターフェイスでのWCCPリダイレクショ
ンをイネーブルにする例を示します。

ciscoasa(config)# wccp interface inside web-cache redirect in

関連コマンド 説明コマンド

WCCPコンフィギュレーションを表示します。show
wccp
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説明コマンド

サービスグループを使用して、WCCPのサポートをイネーブルにします。wccp
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web-agent-url（廃止）

このコマンドをサポートする最後のリリースは、Version 9.5(1)でした。（注）

ASAが SiteMinder-type SSO認証を要求する SSOサーバーの URLを指定するには、
config-webvpn-sso-siteminderモードで web-agent-urlコマンドを使用します。

SSOサーバーの認証 URLを削除するには、このコマンドの no形式を使用します。

web-agent-url url
no web-agent-url url

このコマンドは、SiteMinder-type SSO認証に必要です。（注）

構文の説明 SiteMinder-type SSOサーバーの認証URLを指定します。http://または https://を含める必要
があります。

url

コマンドデフォルト デフォルトでは、認証 URLは設定されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応config-webvpn-sso-siteminder

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

SAML2.0がサポートされたため、このコマンドは廃止されました。9.5(2)

使用上のガイドライン シングルサインオンは、WebVPNでのみサポートされています。これにより、ユーザーはユー
ザー名とパスワードを一度だけ入力すれば、さまざまなサーバーで各種のセキュアなサービス

にアクセスできます。SSOサーバーには、認証要求を処理する URLがあります。

このコマンドは、SiteMinder-typeの SSOサーバーにのみ適用されます。
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この URLに認証を送信するように ASAを設定するには、web-agent-urlコマンドを使用しま
す。認証 URLを設定する前に、 sso-serverコマンドを使用して SSOサーバーを作成する必要
があります。

セキュリティアプライアンスと SSOサーバー間で https通信を行うには、SSL暗号化設定が両
側で一致することを確認します。セキュリティアプライアンスで、ssl encryptionコマンドを使
用して一致を確認します。

例 次に、config-webvpn-sso-siteminderモードで認証 URLとして
http://www.example.com/webvpnを指定する例を示します。

ciscoasa(config-webvpn)# sso-server example type siteminder
ciscoasa(config-webvpn-sso-siteminder)# web-agent-url http://www.example.com/webvpn
ciscoasa(config-webvpn-sso-siteminder)#

関連コマンド 説明コマンド

SSO認証に失敗した場合に ASAが再試行する回数を設定します。max-retry-attempts

SiteMinder-type SSOサーバーへの認証要求の暗号化に使用される秘密
キーを作成します。

policy-server-secret

SSO認証の試行に失敗したときにタイムアウトになるまでの秒数を指
定します。

request-timeout

セキュリティデバイスに設定されているすべての SSOサーバーの運
用統計情報を表示します。

show webvpn sso-server

SSL/TLSプロトコルで使用される暗号化アルゴリズムを指定します。ssl encryption

シングルサインオンサーバーを作成します。sso-server
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web-applications
認証されたWebVPNユーザーに表示されるWebVPNホームページの [Webアプリケーション
（Web Application）]ボックスをカスタマイズするには、webvpnカスタマイゼーションモード
で web-applicationsコマンドを使用します。

web-applications { title | message | dropdown }{ text | style } value
[ no ] web-applications { title | message | dropdown }{ text | style } value

コンフィギュレーションからコマンドを削除し、値が継承されるようにするには、このコマン

ドの no形式を使用します。

構文の説明 タイトルを変更することを指定します。title

タイトルの下に表示されるメッセージを変更することを指定します。message

ドロップダウンボックスを変更することを指定します。dropdown

テキストを変更することを指定します。text

HTMLスタイルを変更することを指定します。style

実際に表示するテキスト（最大 256文字）、または Cascading Style Sheet（CSS）パ
ラメータ（最大 256文字）です。

value

コマンドデフォルト デフォルトのタイトルのテキストは「Web Application」です。

デフォルトのタイトルのスタイルは

background-color:#99CCCC;color:black;font-weight:bold;text-transform:uppercaseです。

デフォルトのメッセージのテキストは「Enter Web Address (URL)」です。

デフォルトのメッセージのスタイルは background-color:#99CCCC;color:maroon;font-size:smaller
です。

デフォルトのドロップダウンのテキストは「Web Bookmarks」です。

デフォルトのドロップダウンのスタイルは border:1px solid
black;font-weight:bold;color:black;font-size:80%です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——

s
•対応—•対応WebVPNカス

タマイゼー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン styleオプションは有効なカスケーディングスタイルシート（CSS）パラメータとして表され
ます。これらのパラメータについては、このマニュアルでは説明しません。CSSパラメータの
詳細については、World Wide Webコンソーシアム（W3C）のWebサイト（www.w3.org）の
CSS仕様を参照してください。『CSS 2.1 Specification』の「Appendix F」には、CSSパラメー
タの使いやすいリストがあります。この付録は www.w3.org/TR/CSS21/propidx.htmlで入手でき
ます。

ここでは、WebVPNページに対する変更で最もよく行われるページの配色を変更するためのヒ
ントを紹介します。

•カンマ区切りの RGB値、HTMLの色値、または色の名前（HTMLで認識される場合）を
使用できます。

• RGB形式は 0,0,0で、各色（赤、緑、青）を 0～ 255の範囲の 10進値で入力します。こ
のカンマ区切りのエントリは、他の 2色と組み合わせる各色の明度レベルを示します。

• HTML形式は #000000で、16進形式の 6桁の数値です。先頭と 2番めは赤を、3番めと 4
番めは緑を、5番めと 6番めは青を表しています。

WebVPNページを簡単にカスタマイズするには、ASDMを使用することを推奨します。
ASDMには、色見本やプレビュー機能など、スタイルの要素を設定するための便利な機
能があります。

（注）

例 次に、タイトルを「Applications」に変更し、テキストの色を青に変更する例を示しま
す。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization cisco
ciscoasa(config-webvpn-custom)# web-applications title text Applications
ciscoasa(config-webvpn-custom)# web-applications title style color:blue
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関連コマンド 説明コマンド

WebVPNホームページの [Application Access]ボックスをカスタマイズしま
す。

application-access

WebVPNホームページの [BrowseNetworks]ボックスをカスタマイズします。browse-networks

WebVPNホームページの [WebBookmarks]タイトルまたはリンクをカスタマ
イズします。

web-bookmarks

WebVPNホームページの [File Bookmarks]タイトルまたはリンクをカスタマ
イズします。

file-bookmarks
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web-bookmarks
認証されたWebVPNユーザーに表示されるWebVPNホームページの [Webブックマーク（Web
Bookmarks）]のタイトルまたはリンクをカスタマイズするには、webvpnカスタマイゼーショ
ンモードで web-bookmarksコマンドを使用します。

web-bookmarks { link { style value } | title { style value | text value }}
[ no ] { link { style value } | title { style value | text value }}

コンフィギュレーションからコマンドを削除し、値が継承されるようにするには、このコマン

ドの no形式を使用します。

構文の説明 リンクを変更することを指定します。link

タイトルを変更することを指定します。title

HTMLスタイルを変更することを指定します。style

テキストを変更することを指定します。text

実際に表示するテキスト（最大256文字）、またはCascadingStyleSheet（CSS）パラメー
タ（最大 256文字）です。

value

コマンドデフォルト デフォルトのリンクのスタイルは color:#669999;border-bottom:1px solid #669999;text-decoration:none
です。

デフォルトのタイトルのスタイルは color:#669999;background-color:#99CCCC;font-weight:boldで
す。

デフォルトのタイトルのテキストは「Web Bookmarks」です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応WebVPNカス
タマイゼー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)
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使用上のガイドライン styleオプションは有効なカスケーディングスタイルシート（CSS）パラメータとして表され
ます。これらのパラメータについては、このマニュアルでは説明しません。CSSパラメータの
詳細については、World Wide Webコンソーシアム（W3C）のWebサイト（www.w3.org）の
CSS仕様を参照してください。『CSS 2.1 Specification』の「Appendix F」には、CSSパラメー
タの使いやすいリストがあります。この付録は www.w3.org/TR/CSS21/propidx.htmlで入手でき
ます。

ここでは、WebVPNページに対する変更で最もよく行われるページの配色を変更するためのヒ
ントを紹介します。

•カンマ区切りの RGB値、HTMLの色値、または色の名前（HTMLで認識される場合）を
使用できます。

• RGB形式は 0,0,0で、各色（赤、緑、青）を 0～ 255の範囲の 10進値で入力します。こ
のカンマ区切りのエントリは、他の 2色と組み合わせる各色の明度レベルを示します。

• HTML形式は #000000で、16進形式の 6桁の数値です。先頭と 2番めは赤を、3番めと 4
番めは緑を、5番めと 6番めは青を表しています。

WebVPNページを簡単にカスタマイズするには、ASDMを使用することを推奨します。
ASDMには、色見本やプレビュー機能など、スタイルの要素を設定するための便利な機
能があります。

（注）

例 次に、[WebBookmarks]のタイトルを「CorporateWebBookmarks」にカスタマイズする
例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization cisco
ciscoasa(config-webvpn-custom)# web-bookmarks title text Corporate Web Bookmarks

関連コマンド 説明コマンド

WebVPNホームページの [Application Access]ボックスをカスタマイズしま
す。

application-access

WebVPNホームページの [BrowseNetworks]ボックスをカスタマイズします。browse-networks

WebVPNホームページの [File Bookmarks]タイトルまたはリンクをカスタマ
イズします。

file-bookmarks

WebVPNホームページの [WebApplication]ボックスをカスタマイズします。web-applications
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web update-type
DDNS Web更新方式を使用するときに更新するアドレスタイプ（IPv4または IPv6）を指定す
るには、DDNS更新方式コンフィギュレーションモードで web update-typeコマンドを使用し
ます。デフォルトに戻す場合は、このコマンドの no形式を使用します。

web update-type { ipv4 | ipv6 [ all ] | both [ all ] }
no web update-type [ ipv4 | ipv6 [ all ] | both [ all ] ]

構文の説明 IPv4アドレスを更新します。ipv4

最新の IPv6アドレスを更新します。ipv6

すべての IPv6アドレスを更新します。all

IPv4アドレスと最新の IPv6アドレスを更新します。both

コマンドデフォルト デフォルトは both allです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応DDNS更新方
式コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.15(1)

使用上のガイドライン インターフェイスでDHCPIPアドレッシングを使用している場合、DHCPリースが更新される
と、割り当てられた IPアドレスが変更されることがあります。完全修飾ドメイン名（FQDN）
を使用してインターフェイスに到達できる必要がある場合、この IPアドレスの変更が原因で
DNSサーバーのリソースレコード（RR）が古くなる可能性があります。ダイナミック DNS
（DDNS）は、IPアドレスまたはホスト名が変更されるたびにDNSのRRを更新するメカニズ
ムです。DDNSはスタティックまたは PPPoE IPアドレッシングにも使用できます。

DDNSでは DNSサーバーの A RRと PTR RRを更新します。A RRには名前から IPアドレスへ
のマッピングが含まれ、PTR RRでアドレスが名前にマッピングされます。
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ASAは、次の DDNS更新方式をサポートします。標準 DDNS（ddnsコマンドを参照）とWeb
（web update-urlコマンドを使用）。Web更新方式では、DynDNSリモート API仕様
（https://help.dyn.com/remote-access-api/）を使用します。この方式では、IPアドレスまたはホス
ト名が変更されると、ASAからアカウントを持っている DNSプロバイダーに HTTP要求が直
接送信されます。

例 次に、Webタイプ方式を設定し、IPv4に対して IPアドレスを指定する例を示します。

! Define the web type method:
ddns update method web-1
web update-url

https://captainkirk:enterpr1s3@domains.cisco.com/ddns?hostname=<h>&myip=<a>
web update-type ipv4

! Associate the method with the interface:
interface gigabitethernet1/1
ip address dhcp
ddns update web-1
ddns update hostname asa2.example.com

関連コマンド 説明コマンド

DDNS方式をインターフェイスに関連付けます。ddns update

インターフェイスのホスト名を指定します。ddns update hostname

DDNS更新方式を作成します。ddns update method

DNS要求の更新間隔を設定します。interval maximum

DDNS更新方式をWebに設定し、更新URLを設定します。web update-url
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web update-url
Webタイプ URLとともに DDNSのWeb更新方式を指定するには、DDNS更新方式コンフィ
ギュレーションモードで web update-urlコマンドを使用します。更新方式を削除するには、
このコマンドの no形式を使用します。

web update-url https: //username:password@provider-domain/path ?hostname=<h>&myip=<a>
no web update-url https: //username:password@provider-domain/path ?hostname=<h>&myip=<a>

構文の説明 DDNSプロバイダーにおけるユーザー名。username

ユーザー名のパスワード。password

DDNSプロバイダードメイン。provider-domain

DDNSドメインで必要なパス。正しいパスについては、DDNSプ
ロバイダーに確認してください。

path

疑問符（?）文字を入力する前に、キーボードのCtrlキーとvキー
を一緒に押します。これにより、?を入力しても、?がソフトウェ
アでヘルプ照会と解釈されることはなくなります。

これらのキーワードは引数のように見えますが、URLの最後にこ
のテキストをそのまま入力する必要があります。ASAは、DDNS
更新を送信するときに、<h>および <a>フィールドを自動的にホ
スト名と IPアドレスに置き換えます。

?hostname=<h>&myip=<a>

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応DDNS更新方
式コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.15(1)
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使用上のガイドライン インターフェイスでDHCPIPアドレッシングを使用している場合、DHCPリースが更新される
と、割り当てられた IPアドレスが変更されることがあります。完全修飾ドメイン名（FQDN）
を使用してインターフェイスに到達できる必要がある場合、この IPアドレスの変更が原因で
DNSサーバーのリソースレコード（RR）が古くなる可能性があります。ダイナミック DNS
（DDNS）は、IPアドレスまたはホスト名が変更されるたびにDNSのRRを更新するメカニズ
ムです。DDNSはスタティックまたは PPPoE IPアドレッシングにも使用できます。

DDNSでは DNSサーバーの A RRと PTR RRを更新します。A RRには名前から IPアドレスへ
のマッピングが含まれ、PTR RRでアドレスが名前にマッピングされます。

ASAは、次の DDNS更新方式をサポートします。標準 DDNS（ddnsコマンドを参照）とWeb
（web update-urlコマンドを使用）。Web更新方式では、DynDNSリモート API仕様
（https://help.dyn.com/remote-access-api/）を使用します。この方式では、IPアドレスまたはホス
ト名が変更されると、ASAからアカウントを持っている DNSプロバイダーに HTTP要求が直
接送信されます。

web update-typeコマンドを使用して、更新するアドレスタイプ（IPv4または IPv6）を指定す
ることもできます。

Web方式の DDNSの場合は、HTTPS接続用の DDNSサーバー証明書の検証のために DDNS
サーバーのルート CAも識別する必要があります。次に例を示します。

crypto ca trustpoint DDNS_Trustpoint
enrollment terminal

crypto ca authenticate DDNS_Trustpoint nointeractive
MIIFWjCCA0KgAwIBAgIQbkepxUtHDA3sM9CJuRz04TANBgkqhkiG9w0BAQwFADBH
MQswCQYDVQQGEwJVUzEiMCAGA1UEChMZR29vZ2xlIFRydXN0IFNlcnZpY2VzIExM
[...]
quit

例 次に、Webタイプ方式を設定する例を示します。

! Define the web type method:
ddns update method web-1
web update-url

https://captainkirk:enterpr1s3@domains.cisco.com/ddns?hostname=<h>&myip=<a>
! Associate the method with the interface:
interface gigabitethernet1/1
ip address dhcp
ddns update web-1
ddns update hostname asa2.example.com

関連コマンド 説明コマンド

DDNS方式をインターフェイスに関連付けます。ddns update

インターフェイスのホスト名を指定します。ddns update
hostname

DDNS更新方式を作成します。ddns update method

DNS要求の更新間隔を設定します。interval maximum
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説明コマンド

更新するアドレスタイプ（IPv4または IPv6）を指定します。web update-type
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webvpn（グローバル）
webvpnモードを開始するには、グローバルコンフィギュレーションモードで webvpnコマン
ドを入力します。このコマンドで入力したコマンドを削除するには、no webvpnコマンドを使
用します。これらの webvpnコマンドは、すべてのWebVPNユーザーに適用されます。

これらのwebvpnコマンドを使用して、AAAサーバー、デフォルトグループポリシー、デフォ
ルトアイドルタイムアウト、httpプロキシと httpsプロキシ、WebVPN用の NBNSサーバー、
およびエンドユーザーに表示されるWebVPN画面の外観を設定できます。

webvpn
no webvpn

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト WebVPNは、デフォルトではディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン このWebVPNモードでは、WebVPNのグローバル設定を指定できます。グローバルポリシー
モードまたはユーザー名モードからWebVPNモードを開始した場合は、特定のユーザーまた
はグループポリシーのWebVPNコンフィギュレーションをカスタマイズできます。ASAクラ
イアントレス SSL VPN設定は、それぞれ 1つの http-proxyコマンドと 1つの https-proxyコマ
ンドのみサポートしています。

WebVPNが機能するためには、ブラウザキャッシングをイネーブルにする必要がありま
す。

（注）
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例 次に、WebVPNコマンドモードを開始する例を示します。

ciscoasa
(config)#
webvpn
ciscoasa
(config-webvpn)#
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webvpn（グループポリシー属性、ユーザー名属性）
このwebvpnモードを開始するには、グループポリシー属性コンフィギュレーションモードま
たはユーザー名属性コンフィギュレーションモードでwebvpnコマンドを使用します。webvpn
モードで入力したすべてのコマンドを削除するには、このコマンドの no形式を使用します。
これらのwebvpnコマンドは、設定元のユーザー名またはグループポリシーに適用されます。

グループポリシーおよびユーザー名に対するwebvpnコマンドでは、ファイルへのアクセス、
MAPIプロキシ、URL、およびWebVPNを介したTCPアプリケーションを定義できます。ACL
およびフィルタリングするトラフィックのタイプも指定します。

webvpn
no webvpn

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト WebVPNは、デフォルトではディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー属性コン

フィギュレー

ション

——•対応—•対応ユーザー名属

性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン グローバルコンフィギュレーションモードから webvpnモードを開始した場合は、WebVPN
のグローバル設定を指定できます。グループポリシー属性コンフィギュレーションモードまた

はユーザー名属性コンフィギュレーションモードで webvpnコマンドを使用すると、webvpn
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コマンドで指定された設定が親コマンドで指定されたグループまたはユーザーに適用されま

す。つまり、ここで説明したグローバルポリシーモードまたはユーザー名モードから開始し

たwebvpnモードでは、特定のユーザーまたはグループポリシーのWebVPNコンフィギュレー
ションをカスタマイズできます。

グループポリシー属性モードで特定のグループポリシーに対して適用したWebVPN属性は、
デフォルトグループポリシーで指定されたWebVPN属性を上書きします。ユーザー名属性
モードで特定のユーザーに対して適用したWebVPN属性は、デフォルトグループポリシー内
およびそのユーザーが属しているグループポリシー内のWebVPN属性を上書きします。基本
的に、これらのコマンドを使用すると、デフォルトグループまたは指定したグループポリシー

から継承される設定を調整できます。WebVPN設定の詳細については、グローバルコンフィ
ギュレーションモードの webvpnコマンドに関する説明を参照してください。

次の表に、webvpnグループポリシー属性モードおよびユーザー名属性モードで設定できる属
性を示します。詳細については、個々のコマンドの説明を参照してください。

説明属性

WebVPNユーザーのログイン情報を内部サーバーに自動的に渡すように
ASAを設定して、WebVPNユーザーにシングルサインオン方式を提供し
ます。

auto-signon

適用する設定済みWebVPNカスタマイゼーションを指定します。customization

アクセスが拒否されたときにユーザーに表示されるメッセージを指定しま

す。

deny-message

WebVPN接続に使用するアクセスリストを指定します。filter

ファイルアクセスとファイルブラウジング、MAPIプロキシ、および
WebVPNを介した URLエントリを設定します。

functions

WebVPNユーザーがログインしたときに表示されるWebページの URLを
設定します。

homepage

WebVPNセッションでフィルタリングする Java、ActiveX、イメージ、ス
クリプト、およびクッキーを指定します。

html-content-filter

使用する HTTP圧縮アルゴリズムを指定します。http-comp

セッションの更新で無視する最大オブジェクトサイズを指定します。keep-alive-ignore

WebVPNアプリケーションアクセスをイネーブルにします。port-forward

エンドユーザーに対する TCPポートフォワーディングを識別する表示名
を設定します。

port-forward-name

SSOサーバー名を設定します。sso-server

SSL VPNクライアント属性を設定します。svc
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説明属性

ユーザーがWebVPN経由でアクセスできるサーバーと URLのリストを指
定します。

url-list

例 次に、「FirstGroup」という名前のグループポリシーの webvpnモードを開始する例を
示します。

ciscoasa
(config)#
group-policy FirstGroup attributes
ciscoasa
(config-group-policy)#
webvpn
ciscoasa(config-webvpn)#

次に、「test」というユーザー名の webvpnモードを開始する例を示します。

ciscoasa
(config)#
group-policy test attributes
ciscoasa
(config-username)#
webvpn
ciscoasa(config-webvpn)#

関連コマンド 特定のグループポリシーまたはすべてのグループポリシーのコン

フィギュレーションを削除します。

clear configure
group-policy

設定グループポリシーモードを開始します。このモードでは、指

定したグループポリシーへの属性と値の設定、またはwebvpnモー
ドでのグループの webvpn属性の設定ができます。

group-policy attributes

特定のグループポリシーまたはすべてのグループポリシーの実行

コンフィギュレーションを表示します。

show running-config
group-policy

設定グループ webvpnモードを開始します。このモードで、指定
したグループに対するWebVPN属性を設定できます。

webvpn
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whitelist
クラウドWebセキュリティのために、トラフィックのクラスでホワイトリストアクションを
実行するには、クラスコンフィギュレーションモードで whitelistコマンドを使用します。ク
ラスコンフィギュレーションモードにアクセスするには、policy-map type inspect scansafeコ
マンドを入力してから、parametersコマンドを入力します。ホワイトリスティングをディセー
ブルにするには、このコマンドの no形式を使用します。

whitelist
no whitelist

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン class-map type inspect scansafeコマンドを使用して、ホワイトリストに記載するトラフィック
を識別します。policy-map type inspect scansafeコマンドでインスペクションクラスマップを
使用し、クラスの whitelistアクションを指定します。inspect scansafeコマンドでインスペク
ションポリシーマップを呼び出します。

例 次に、HTTPおよび HTTPSインスペクションポリシーマップの同じユーザーおよび
グループをホワイトリストに記載する例を示します。

ciscoasa(config)# class-map type inspect scansafe match-any whitelist1
ciscoasa(config-cmap)# match user user1 group cisco
ciscoasa(config-cmap)# match user user2
ciscoasa(config-cmap)# match group group1
ciscoasa(config-cmap)# match user user3 group group3
ciscoasa(config)# policy-map type inspect scansafe cws_inspect_pmap1
ciscoasa(config-pmap)# parameters

w～ z
24

w～ z
whitelist



ciscoasa(config-pmap-p)# http
ciscoasa(config-pmap-p)# default group default_group
ciscoasa(config-pmap-p)# class whitelist1
ciscoasa(config-pmap-c)# whitelist
ciscoasa(config)# policy-map type inspect scansafe cws_inspect_pmap2
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# https
ciscoasa(config-pmap-p)# default group2 default_group2
ciscoasa(config-pmap-p)# class whitelist1
ciscoasa(config-pmap-c)# whitelist

関連コマンド 説明コマンド

ホワイトリストに記載されたユーザーとグループのインスペク

ションクラスマップを作成します。

class-map type inspect
scansafe

ASAに入ってくるユーザーのアイデンティティを ASAが判別で
きない場合のデフォルトのユーザー名やグループを指定します。

default user group

インスペクションポリシーマップのサービスタイプ（HTTPま
たは HTTPS）を指定します。

http[s]（パラメータ）

このクラスのトラフィックに対するクラウドWebセキュリティ
インスペクションをイネーブルにします。

inspect scansafe

要求の送信元の組織を示すため、ASAがクラウドWebセキュリ
ティプロキシサーバーに送信する認証キーを設定します。

license

ユーザーまたはグループをホワイトリストと照合します。match user group

インスペクションポリシーマップを作成すると、ルールのため

に必要なパラメータを設定し、任意でホワイトリストを識別でき

ます。

policy-map type inspect
scansafe

再試行回数値を入力します。この値は、可用性をチェックするた

めに、クラウドWebセキュリティプロキシサーバーをポーリン
グする前に ASAが待機する時間です。

retry-count

マルチコンテキストモードでは、コンテキストごとにクラウド

Webセキュリティを許可します。
scansafe

汎用クラウドWebセキュリティサーバーオプションを設定しま
す。

scansafe general-options

プライマリまたはバックアップのクラウドWebセキュリティプ
ロキシサーバーの完全修飾ドメイン名または IPアドレスを設定
します。

server {primary | backup}

大文字のZフラグに示されたようにすべてのクラウドWebセキュ
リティ接続を表示します。

show conn scansafe
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説明コマンド

サーバーが現在のアクティブサーバー、バックアップサーバー、

または到達不能のいずれであるか、サーバーのステータスを表示

します。

show scansafe server

合計と現在の http接続を表示します。show scansafe statistics

ADエージェントから指定したユーザーまたはグループ情報をダ
ウンロードします。

user-identity monitor

トラフィックのクラスでホワイトリストアクションを実行しま

す。

whitelist

w～ z
26

w～ z
whitelist



who
ASA上のアクティブな Telnet管理セッションを表示するには、特権 EXECモードで whoコマ
ンドを使用します。

who [ local_ip ]

構文の説明 （任意）リストを 1つの内部 IPアドレスまたはネットワークアドレス（IPv4または
IPv6）に制限することを指定します。

local_ip

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン whoコマンドを使用すると、現在 ASAにログインしている各 Telnetクライアントの TTY_ID
と IPアドレスを表示できます。

例 次に、クライアントが Telnetセッションを使用して ASAにログインしている場合の
whoコマンドの出力例を示します。

ciscoasa# who
0: 100.0.0.2
ciscoasa# who 100.0.0.2
0: 100.0.0.2
ciscoasa#

関連コマンド 説明コマン

ド

Telnetセッションを終了します。kill
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説明コマン

ド

ASAコンソールへのTelnetアクセスを追加して、アイドルタイムアウトを設定しま
す。

telnet
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window-variation
さまざまなウィンドウサイズの接続をドロップするには、TCPマップコンフィギュレーショ
ンモードで window-variationコマンドを使用します。この指定を削除するには、このコマン
ドの no形式を使用します。

window variation { allow-connection | drop-connection }
no window variation { allow-connection | drop-connection }

構文の説明 接続を許可します。allow-connection

接続をドロップします。drop-connection

コマンドデフォルト デフォルトアクションは、接続の許可です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応TCPマップコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン tcp-mapコマンドはモジュラポリシーフレームワークインフラストラクチャと一緒に使用さ
れます。class-mapコマンドを使用してトラフィックのクラスを定義し、tcp-mapコマンドで
TCPインスペクションをカスタマイズします。policy-mapコマンドを使用して、新しい TCP
マップを適用します。service-policyコマンドで、TCPインスペクションをアクティブにしま
す。

tcp-mapコマンドを使用して、TCPマップコンフィギュレーションモードを開始します。TCP
マップコンフィギュレーションモードで window-variationコマンドを使用して、ウィンドウ
サイズが縮小されたすべての接続をドロップします。

ウィンドウサイズメカニズムによって、TCPは大きなウィンドウをアドバタイズでき、続い
て、過剰な量のデータを受け入れずに、はるかに小さなウィンドウをアドバタイズできます。

TCP仕様により、「ウィンドウの縮小」は極力避けることが推奨されています。この条件が検
出された場合に、接続をドロップできます。
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例 次に、さまざまなウィンドウサイズの接続をすべてドロップする例を示します。

ciscoasa(config)# access-list TCP extended permit tcp any any
ciscoasa(config)# tcp-map tmap
ciscoasa(config-tcp-map)# window-variation drop-connection
ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match access-list TCP
ciscoasa(config)# policy-map pmap
ciscoasa(config-pmap)# class cmap
ciscoasa(config-pmap)# set connection advanced-options tmap
ciscoasa(config)# service-policy pmap global

関連コマンド 説明コマンド

トラフィック分類に使用するクラスマップを指定します。class

ポリシーを設定します。これは、1つのトラフィッククラスと 1つ以上のアク
ションのアソシエーションです。

policy-map

接続値を設定します。set
connection

TCPマップを作成して、TCPマップコンフィギュレーションモードにアクセ
スできるようにします。

tcp-map
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wins-server
プライマリおよびセカンダリWINSサーバーの IPアドレスを設定するには、グループポリシー
コンフィギュレーションモードで wins-serverコマンドを使用します。実行コンフィギュレー
ションからこの属性を削除するには、このコマンドの no形式を使用します。このオプション
を使用すると、他のグループポリシーからWINSサーバーを継承できます。サーバーが継承
されないようにするには、wins-server noneコマンドを使用します。

wins-server value { ip_address }[ ip_address ] | none
no wins-server

構文の説明 WINSサーバーをヌル値に設定して、WINSサーバーを許可しないようにし
ます。デフォルトのグループポリシーまたは指定されているグループポリ

シーから値を継承しないようにします。

none

プライマリおよびセカンダリWINSサーバーの IPアドレスを指定します。value
ip_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン wins-serverコマンドを発行するたびに、既存の設定が上書きされます。たとえば、WINSサー
バー x.x.x.xを設定してからWINSサーバー y.y.y.yを設定すると、2番めのコマンドによって
最初の設定が上書きされ、y.y.y.yが唯一のWINSサーバーになります。複数のサーバーを設定
する場合も同様です。設定済みのサーバーを上書きするのではなく、WINSサーバーを追加す
るには、このコマンドを入力するときに、すべてのWINSサーバーの IPアドレスを含めます。
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例 次に、FirstGroupという名前のグループポリシーに IPアドレスが 10.10.10.15、
10.10.10.30、および 10.10.10.45のWINSサーバーを設定する例を示します。

ciscoasa
(config)#
group-policy FirstGroup attributes
ciscoasa
(config-group-policy)#
wins-server value 10.10.10.15 10.10.10.30 10.10.10.45

w～ z
32

w～ z
wins-server



without-csd
特定のユーザーがグループURLテーブル内のいずれかのエントリを入力してVPNセッション
を確立する場合に、そのユーザーに対して接続ごとのプロファイルに基づくCiscoSecureDesktop
の Hostscanアプリケーションの実行を免除するには、トンネル webvpnコンフィギュレーショ
ンモードで without-csdコマンドを使用します。コンフィギュレーションからこのコマンドを
削除するには、このコマンドの no形式を使用します。

without-csd [ anyconnect ]
no without-csd [ anyconnect ]

構文の説明 （オプション）AnyConnect接続だけに影響するようにコマンドを変更します。anyconnect

コマンドデフォルト デフォルト値はありません。インストールしている場合、Hostscanが使用されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネル

webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

anyconnectキーワードが追加されました。9.2(1)

使用上のガイドライン このコマンドを使用すると、ユーザーがこの接続プロファイル（CLIではトンネルグループと
呼ばれます）に設定された URLグループリスト内の URLを入力した場合に、Cisco Secure
Desktopの Hostscanアプリケーションがエンドポイントで実行されません。このコマンドを入
力すると、これらのセッションのエンドポイント状態が検出されないため、ダイナミックアク

セスポリシー（DAP）コンフィギュレーションを調整する必要があります。

例 次の例では、最初のコマンドでグループ URLを作成しています。「example.com」が
ASAのドメイン、「no-csd」が URLの一意の部分です。ユーザーがこの URLを入力
すると、ASAは、この接続プロファイルをセッションに割り当てます。group-urlコ
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マンドは、without-csdコマンドを有効にするために必要です。without-csdコマンド
は、ユーザーに対して Cisco Secure Desktopの実行を免除します。

ciscoasa(config-tunnel-webvpn)# group-url https://example.com/no-csd enable
ciscoasa(config-tunnel-webvpn)# without-csd
ciscoasa(config-tunnel-webvpn)#

関連コマンド 説明コマンド

without-csdコマンドが含まれていないすべての接続プロファイルに対して Cisco
Secure Desktopをイネーブルにします。

csd
enable

コマンドで指定された Cisco Secure Desktopイメージを、パスで指定されたフラッ
シュドライブから実行コンフィギュレーションにコピーします。

csd
image

この接続プロファイルに固有のグループ URLを作成します。group-url
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write erase
スタートアップコンフィギュレーションを消去するには、特権 EXECモードで write eraseコ
マンドを使用します。実行コンフィギュレーションはそのまま残ります。

write erase

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは、セキュリティコンテキスト内ではサポートされません。コンテキストのス

タートアップコンフィギュレーションは、システムコンフィギュレーションの config-urlコマ
ンドで識別されます。コンテキストコンフィギュレーションを削除する場合は、ファイルをリ

モートサーバー（指定されている場合）から手動で削除するか、またはシステム実行スペース

で deleteコマンドを使用してファイルをフラッシュメモリからクリアできます。

ASA仮想の場合、このコマンドは reloadの後に導入コンフィギュレーション（初期の仮想導
入設定）を復元します。コンフィギュレーションを完全に消去するには、clear configure allコ
マンドを使用します。導入コンフィギュレーションを消去し、ASAアプライアンスの場合と同
じ工場出荷時のデフォルトコンフィギュレーションを適用するには、configure factory-default
を参照してください。

ASA仮想によって現在の実行イメージがブートされるため、元のブートイメージには戻
りません。リロード前にコンフィギュレーションを保存しないでください。

（注）

フェールオーバーペアのASA仮想の場合は、最初にスタンバイユニットの電源をオフにしま
す。スタンバイユニットがアクティブになることを防ぐために、電源をオフにする必要があり

ます。電源を入れたままにした場合、アクティブ装置の設定を消去すると、スタンバイ装置が
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アクティブになります。以前のアクティブユニットをリロードし、フェールオーバーリンク

を介して再接続すると、古い設定は新しいアクティブユニットから同期し、必要な導入コン

フィギュレーションが消去されます。アクティブユニットのリロード後、スタンバイユニッ

トの電源をオンにすることができます。その後、導入コンフィギュレーションはスタンバイユ

ニットに同期します。

例 次に、スタートアップコンフィギュレーションを消去する例を示します。

ciscoasa# write erase
Erase configuration in flash memory? [confirm] y

関連コマンド 説明コマンド

指定した TFTP URLのコンフィギュレーションファイルを実行コンフィ
ギュレーションにマージします。

configure net

フラッシュメモリからファイルを削除します。delete

実行コンフィギュレーションを表示します。show
running-config

実行中の設定をスタートアップコンフィギュレーションに保存します。write memory
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write memory
実行コンフィギュレーションをスタートアップコンフィギュレーションに保存するには、特権

EXECモードで write memoryコマンドを使用します。

write memory [ all [ /noconfirm ]]

構文の説明 allキーワードを使用すると、確認プロンプトが表示されません。/noconfirm

マルチコンテキストモードのシステム実行スペースでこのキーワードを使用する

と、すべてのコンテキストコンフィギュレーションおよびシステムコンフィギュ

レーションが保存されます。

all

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

allキーワードを使用して、すべてのコンテキストコンフィギュレーションを保存
できるようになりました。

7.2(1)

使用上のガイドライン 実行コンフィギュレーションとは、コマンドラインで行ったすべての変更内容を含む、メモリ

内にある現在実行中のコンフィギュレーションです。変更内容は、起動時に実行メモリにロー

ドされるスタートアップコンフィギュレーションに保存した場合、次のリブートまでの間のみ

保持されます。シングルコンテキストモードまたはマルチコンテキストモードにおけるシステ

ムのスタートアップコンフィギュレーションの場所は、boot configコマンドを使用して、デ
フォルトの場所（隠しファイル）から選択した場所に変更できます。マルチコンテキストモー

ドの場合、コンテキストのスタートアップコンフィギュレーションは、システムコンフィギュ

レーションの config-urlコマンドで指定された場所にあります。

マルチコンテキストモードでは、各コンテキストで write memoryコマンドを入力して、現在
のコンテキストコンフィギュレーションを保存できます。すべてのコンテキストコンフィギュ

レーションを保存するには、システム実行スペースで write memory all コマンドを入力しま
す。コンテキストのスタートアップコンフィギュレーションは、外部サーバーに配置できま

す。この場合、ASAは、コンフィギュレーションをサーバーに戻して保存することができない
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HTTPおよびHTTPSのURLを除き、 config-urlコマンドで指定されたサーバーにコンフィギュ
レーションを戻して保存します。ASAが write memory allコマンドを使用して各コンテキス
トを保存した後、次のメッセージが表示されます。

‘Saving context ‘b’ ... ( 1/3 contexts saved ) ’

エラーのためにコンテキストが保存されない場合もあります。エラーについては、次の情報を

参照してください。

•メモリ不足のためにコンテキストが保存されない場合は、次のメッセージが表示されま
す。

The context 'context a' could not be saved due to Unavailability of resources

•リモートの宛先に到達できないためにコンテキストが保存されない場合は、次のメッセー
ジが表示されます。

The context 'context a' could not be saved due to non-reachability of destination

•コンテキストがロックされているために保存されない場合は、次のメッセージが表示され
ます。

Unable to save the configuration for the following contexts as these contexts are locked.
context ‘a’ , context ‘x’ , context ‘z’ .

コンテキストがロックされるのは、別のユーザーがすでにコンフィギュレーションを保存して

いる場合、またはコンテキストを削除している場合のみです。

•スタートアップコンフィギュレーションが読み取り専用であるために（たとえば、HTTP
サーバーで）コンテキストが保存されない場合は、他のすべてのメッセージの最後に次の

メッセージレポートが出力されます。

Unable to save the configuration for the following contexts as these contexts have
read-only config-urls:
context ‘a’ , context ‘b’ , context ‘c’ .

•フラッシュメモリに不良セクターがあるためにコンテキストが保存されない場合は、次の
メッセージが表示されます。

The context 'context a' could not be saved due to Unknown errors

システムでは、コンテキストのスタートアップコンフィギュレーションにアクセスするために

管理コンテキストインターフェイスが使用されるため、write memoryコマンドでも管理コン
テキストインターフェイスを使用します。ただし、write netコマンドでは、コンテキストイ
ンターフェイスを使用してコンフィギュレーションを TFTPサーバーに書き込みます。

write memoryコマンドは、copy running-config startup-configコマンドと同等です。

w～ z
38

w～ z
write memory



例 次に、実行コンフィギュレーションをスタートアップコンフィギュレーションに保存

する例を示します。

ciscoasa# write memory
Building configuration...
Cryptochecksum: e43e0621 9772bebe b685e74f 748e4454
19319 bytes copied in 3.570 secs (6439 bytes/sec)
[OK]
ciscoasa#

関連コマンド 説明コマンド

管理コンテキストを設定します。admin-context

スタートアップコンフィギュレーションを実行コンフィギュ

レーションとマージします。

configure memory

コンテキストコンフィギュレーションの場所を指定します。config-url

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config
startup-config

実行コンフィギュレーションを TFTPサーバーにコピーしま
す。

write net
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write net
実行コンフィギュレーションを TFTPサーバーに保存するには、特権 EXECモードでwrite net
コマンドを使用します。

write net [ server : [ filename ] |: filename ]

構文の説明 パスとファイル名を指定します。 tftp-serverコマンドを使用してすでにファイル
名を設定してある場合、この引数はオプションです。

このコマンドでファイル名を指定し、 tftp-serverコマンドで名前を指定する場合、
ASAは tftp-serverコマンドファイル名をディレクトリとして扱い、write netコマ
ンドファイル名をそのディレクトリに属するファイルとして追加します。

tftp-serverコマンドの値を上書きするには、パスとファイル名の前にスラッシュ
を入力します。スラッシュは、パスが tftpbootディレクトリに対する相対パスで
はなく、絶対パスであることを示します。このファイル用に生成される URLに
は、ファイル名パスの前にダブルスラッシュ（//）が含まれます。必要なファイ
ルが tftpbootディレクトリにある場合は、ファイル名パスに tftpbootディレクトリ
へのパスを含めることができます。TFTPサーバーでこのタイプの URLがサポー
トされていない場合は、代わりに copy running-config tftpコマンドを使用します。

tftp-serverコマンドを使用して TFTPサーバーのアドレスを指定した場合は、コ
ロン（:）の後にファイル名だけを入力できます。

: filename

TFTPサーバーの IPアドレスまたは名前を設定します。 tftp-serverコマンドで設
定したアドレスがある場合でも、このアドレスが優先されます。

デフォルトのゲートウェイインターフェイスは最もセキュリティレベルの高いイ

ンターフェイスですが、 tftp-serverコマンドを使用して別のインターフェイス名
を設定することもできます。

サーバー
:

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 実行コンフィギュレーションとは、コマンドラインで行ったすべての変更内容を含む、メモリ

内にある現在実行中のコンフィギュレーションです。

マルチコンテキストモードの場合、このコマンドは現在のコンフィギュレーションを保存し

ます。1つのコマンドですべてのコンテキストを保存することはできません。このコマンドを、
システムおよび各コンテキストに対して個別に入力する必要があります。 write netコマンド
では、コンテキストインターフェイスを使用してコンフィギュレーションをTFTPサーバーに
書き込みます。ただし、 write memoryコマンドでは、管理コンテキストインターフェイスを
使用してスタートアップコンフィギュレーションに保存します。これは、システムで、コンテ

キストのスタートアップコンフィギュレーションにアクセスするために管理コンテキストイ

ンターフェイスが使用されるためです。

write netコマンドは、 copy running-config tftpコマンドと同等です。

例 次に、 tftp-serverコマンドに TFTPサーバーおよびファイル名を設定する例を示しま
す。

ciscoasa# tftp-server inside 10.1.1.1 /configs/contextbackup.cfg
ciscoasa# write net

次に、writenetコマンドにサーバーとファイル名を設定する例を示します。 tftp-server
コマンドは入力されていません。

ciscoasa# write net 10.1.1.1:/configs/contextbackup.cfg

次に、writenetコマンドにサーバーとファイル名を設定する例を示します。 tftp-server
コマンドでディレクトリ名が設定され、サーバーアドレスは上書きされます。

ciscoasa# tftp-server 10.1.1.1 configs
ciscoasa# write net 10.1.2.1:context.cfg

関連コマンド 説明コマンド

指定した TFTP URLのコンフィギュレーションファイルを実行コ
ンフィギュレーションにマージします。

configure net

実行コンフィギュレーションを TFTPサーバーにコピーします。copy running-config tftp

実行コンフィギュレーションを表示します。show running-config
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説明コマンド

他のコマンドで使用するためのデフォルトのTFTPサーバーおよび
パスを設定します。

tftp-server

実行中の設定をスタートアップコンフィギュレーションに保存し

ます。

write memory
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write standby
フェールオーバースタンバイ装置に ASAまたはコンテキストの実行コンフィギュレーション
をコピーするには、特権 EXECモードで write standbyコマンドを使用します。

write standby

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは、コンフィギュレーションのスタンバイユニットまたはスタンバイフェール

オーバーグループと、アクティブなユニットまたはフェールオーバーグループのコンフィギュ

レーションとの同期が失われた場合にのみ、使用します。通常、この状態は、コマンドがスタ

ンバイユニットまたはスタンバイフェールオーバーグループで直接入力された場合に発生し

ます。

アクティブ/スタンバイフェールオーバーの場合、アクティブユニットで入力された write
standbyコマンドは、スタンバイユニットの実行コンフィギュレーションにアクティブフェー
ルオーバーユニットの実行コンフィギュレーションを書き込みます。

アクティブ/アクティブフェールオーバーの場合、write standbyコマンドは次のように動作し
ます。

•システム実行スペースで write standbyコマンドを入力した場合は、ASA上のシステムコ
ンフィギュレーションおよびすべてのセキュリティコンテキストのコンフィギュレーショ

ンがピアユニットに書き込まれます。これには、スタンバイ状態のセキュリティコンテキ

ストのコンフィギュレーション情報が含まれています。このコマンドの入力は、フェール

オーバーグループ1がアクティブ状態の装置上のシステム実行スペースで行う必要があり
ます。
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•セキュリティコンテキストで write standbyコマンドを入力すると、セキュリティコンテ
キストのコンフィギュレーションだけがピア装置に書き込まれます。このコマンドの入力

は、セキュリティコンテキストがアクティブ状態で表示される装置のセキュリティコン

テキストで行う必要があります。

write standbyコマンドは、コンフィギュレーションをピアユニットの実行コンフィギュレー
ションに複製します。コンフィギュレーションは、スタートアップコンフィギュレーションに

保存されません。コンフィギュレーションの変更をスタートアップコンフィギュレーションに

保存するには、write standbyコマンドを入力したユニットで copy running-config startup-config
コマンドを使用します。コマンドはピアユニットに複製され、コンフィギュレーションはス

タートアップコンフィギュレーションに保存されます。

ステートフルフェールオーバーがイネーブルの場合、write standbyコマンドは、コンフィギュ
レーションのレプリケーションが完了した後、状態情報もスタンバイユニットに複製します。

マルチコンテキストモードでは、ステート情報を複製するには、コンテキスト内でwritestandby
を入力して状態情報を複製します。

write standbyコマンドを入力した後、設定が再同期されるまでの間、フェールオーバーイ
ンターフェイスが一時的に停止します。また、これにより、フェールオーバー状態のイ

ンターフェイスの検出に一時的な障害が発生します。

（注）

例 次に、現在の実行コンフィギュレーションをスタンバイユニットに書き込む例を示し

ます。

ciscoasa# write standby
Building configuration...
[OK]
ciscoasa#

関連コマンド 説明コマンド

スタンバイユニットを強制的にリブートします。failover
reload-standby
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write terminal
端末で実行コンフィギュレーションを表示するには、特権 EXECモードで write terminalコマ
ンドを使用します。

write terminal

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは、show running-configコマンドと同じです。

例 次に、実行コンフィギュレーションを端末に書き込む例を示します。

ciscoasa# write terminal
: Saved
:
ASA Version 7.0(0)61
multicast-routing
names
name 10.10.4.200 outside
!
interface GigabitEthernet0/0
nameif inside
security-level 100
ip address 10.86.194.60 255.255.254.0
webvpn enable
...
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関連コマンド 説明コマンド

指定した TFTP URLのコンフィギュレーションファイルを実行コンフィ
ギュレーションにマージします。

configure net

実行コンフィギュレーションを表示します。show
running-config

実行中の設定をスタートアップコンフィギュレーションに保存します。write memory
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xlate block-allocation
キャリアグレードまたは大規模なPAT向けにポートブロック割り当ての特性を設定するには、
グローバルコンフィギュレーションモードで xlate block-allocationコマンドを使用します。デ
フォルト値に戻すには、このコマンドの no形式を使用します。

xlate block-allocation { size value | maximum-per-host number | pba-interim-logging seconds }
no xlate block-allocation { size value | maximum-per-host number | pba-interim-logging seconds
}

構文の説明 ブロック割り当てサイズ。これは、各ブロックのポート数です。

範囲は 32～ 4096です。デフォルトは 512です。

デフォルトを使用しない場合は、選択したサイズが 64,512に均等に分割
していることを確認します（1024～ 65535の範囲のポート数）。そうし
なければ、割り当てることができないポートが発生します。たとえば、

100を指定すると 12個の未使用ポートが生じます。

size value

ホスト1つあたりに割り当てることができる最大ブロック。制限はプロト
コルごとに設定されるので、制限「4」は、ホストごとの上限が 4つの
UDPブロック、4つの TCPブロック、および 4つの ICMPブロックであ
ることを意味します。

指定できる値の範囲は 1～ 8で、デフォルトは 4です。

maximum-per-host
number

暫定ロギングを有効にします。デフォルトでは、ポートブロックの作成

および削除中にシステムで syslogメッセージが生成されます。暫定ログの
記録を有効にすると、指定した間隔でメッセージ305017が生成されます。
メッセージは、その時点で割り当てられているすべてのアクティブポー

トブロックをレポートします（プロトコル（ICMP、TCP、UDP）、送信
元および宛先インターフェイス、IPアドレス、ポートブロックを含む）。
間隔は 21600～ 604800秒（6時間から 7日間）を指定することができま
す。

pba-interim-logging
seconds

コマンドデフォルト デフォルトの割り当てサイズは 512です。ホスト 1つあたりのデフォルトの上限値は 4です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(1)

pba-interim-loggingコマンドが追加されました。9.12(1)

使用上のガイドライン キャリアグレードまたは大規模 PATでは、NATに 1度に 1つのポート変換を割り当てさせる
のではなく、各ホストにポートのブロックを割り当てることができます（RFC 6888を参照し
てください）。ポートのブロックを割り当てると、ホストからのその後の接続では、ブロック

内のランダムに選択される新しいポートが使用されます。必要に応じて、ホストが元のブロッ

ク内のすべてのポートに関してアクティブな接続を持つ場合は追加のブロックが割り当てられ

ます。ブロックのポートを使用する最後の xlateが削除されると、ブロックが解放されます。

ポートブロックは、1024～ 65535の範囲でのみ割り当てられます。そのため、小さいポート
番号（1～1023）がアプリケーションに必要な場合、これは機能しません。たとえば、ポート
22（SSH）を要求するアプリケーションは、1024～65535の範囲内およびホストに割り当てら
れたブロック内でマップされるポートを取得します。

xlate block-allocationコマンドは、これらのポートブロックの特性を設定します。PATプール
の使用時に PATルールに従ってポートブロック割り当てを有効にするには、natコマンドで
block-allocationキーワードを使用します。

例 次に、ポートブロック割り当て特性の変更例と、オブジェクト NATルールで PAT
プール用にポートブロック割り当てを実装する例を示します。

xlate block-allocation size 128
xlate block-allocation maximum-per-host 6
xlate block-allocation pba-interim-logging 21600
object network mapped-pat-pool

range 10.100.10.1 10.100.10.2
object network src_host

host 10.111.10.15
object network src_host

nat dynamic pat-pool mapped-pat-pool block-allocation
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関連コマンド 説明コマンド

Twice NATルールを追加します。nat (global)

オブジェクト NATルールを追加します。nat (object)

ホストに割り当てられたポートブロックを示します。show local-host

xlateのコンフィギュレーションを表示します。show running-config xlate
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xlate per-session
Multi-SessionPATを使用するには、グローバルコンフィギュレーションモードでxlateper-session
コマンドを使用します。Multi-Session PATルールを削除するには、このコマンドの no形式を
使用します。

xlate per-session { permit | deny }{ tcp | udp } source_ip [ operator src_port ] destination_ip operator
dest_port
no xlate per-session { permit | deny }{ tcp | udp } source_ip [ operator src_port ] destination_ip
operator dest_port

構文の説明 拒否ルールを作成します。deny

宛先 IPアドレスについて、次のように設定できます。

• host ip_address：IPv4ホストアドレスを指定します。

• ip_address mask：IPv4ネットワークアドレスおよびサブネットマスクを
指定します。

• ipv6-address/prefix-length：IPv6ホストまたはネットワークアドレスとプ
レフィックスを指定します。

• any4と any6：any4は IPv4トラフィックのみを指定します。any6はす
べてのトラフィックを指定します。

destination_ip

operatorは、宛先で使用されるポート番号に一致します。使用できる演算子
は、次のとおりです。

• lt：より小さい

• gt：より大きい

• eq：等しい

• neq：等しくない

• range：値の包括的な範囲。この演算子を使用するときは、ポート番号
を 2つ指定します。たとえば、次のように指定します。

range 100 200

operator
dest_port
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（オプション）operatorは、ソースで使用されるポート番号に一致します。
使用できる演算子は、次のとおりです。

• lt：より小さい

• gt：より大きい

• eq：等しい

• neq：等しくない

• range：値の包括的な範囲。この演算子を使用するときは、ポート番号
を 2つ指定します。たとえば、次のように指定します。

range 100 200

operator src_port

許可ルールを作成します。permit

送信元 IPアドレスについて、次のように設定できます。

• host ip_address：IPv4ホストアドレスを指定します。

• ip_address mask：IPv4ネットワークアドレスおよびサブネットマスクを
指定します。

• ipv6-address/prefix-length：IPv6ホストまたはネットワークアドレスとプ
レフィックスを指定します。

• any4と any6：any4は IPv4トラフィックのみを指定します。any6はす
べてのトラフィックを指定します。

source_ip

TCPトラフィックを指定します。tcp

UDPトラフィックを指定します。udp

コマンドデフォルト デフォルトでは、すべての TCPトラフィックおよび UDP DNSトラフィックが、Per-session
PAT xlateを使用します。次のデフォルトルールがインストールされています。

xlate per-session permit tcp any4 any4
xlate per-session permit tcp any4 any6
xlate per-session permit tcp any6 any4
xlate per-session permit tcp any6 any6
xlate per-session permit udp any4 any4 eq domain
xlate per-session permit udp any4 any6 eq domain
xlate per-session permit udp any6 any4 eq domain
xlate per-session permit udp any6 any6 eq domain

これらのルールは削除できません。これらのルールは常に、手動作成されたルールの後に存在

します。ルールは順番に評価されるので、デフォルトルールを無効にすることができます。た

とえば、これらのルールを完全に反転させるには、次の拒否ルールを追加します。

xlate per-session deny tcp any4 any4
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xlate per-session deny tcp any4 any6
xlate per-session deny tcp any6 any4
xlate per-session deny tcp any6 any6
xlate per-session deny udp any4 any4 eq domain
xlate per-session deny udp any4 any6 eq domain
xlate per-session deny udp any6 any4 eq domain
xlate per-session deny udp any6 any6 eq domain

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン Per-session PAT機能によって PATのスケーラビリティが向上し、クラスタリングの場合に各
メンバユニットに独自の PAT接続を使用できるようになります。Multi-Session PAT接続は、
マスターユニットに転送してマスターユニットを所有者とする必要があります。Per-Session
PATセッションの終了時に、ASAからリセットが送信され、即座に xlateが削除されます。こ
のリセットによって、エンドノードは即座に接続を解放し、TIME_WAIT状態を回避します。
対照的に、Multi-Session PATでは、PATタイムアウトが使用されます（デフォルトでは 30
秒）。「ヒットエンドラン」トラフィック、たとえば HTTPや HTTPSの場合は、Per-session
機能によって、1アドレスでサポートされる接続率が大幅に増加することがあります。Per-session
機能を使用しない場合は、特定の IPプロトコルに対する 1アドレスの最大接続率は約 2000/秒
です。Per-session機能を使用する場合は、特定の IPプロトコルに対する 1アドレスの接続率は
65535/平均ライフタイムです。

デフォルトでは、すべての TCPトラフィックおよび UDP DNSトラフィックが、Per-session
PAT xlateを使用します。H.323、SIP、Skinnyなど、Multi-Session PATによる利点があるトラ
フィックの場合、Per-Session PAT拒否ルールを作成して、Per-Session PATをディセーブルにで
きます。

Per-SessionPATルールを追加する場合、ルールはデフォルトルールの上位に配置されますが、
他の手動で作成されたルールの下位に配置されます。ルールは必ず、適用する順序で作成して

ください。

例 次の例では、H.323トラフィックのための拒否ルールを作成します。このトラフィッ
クにはMulti-Session PATが使用されるようにするためです。
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ciscoasa(config)# xlate per-session deny tcp any4 209.165.201.7 eq 1720
ciscoasa(config)# xlate per-session deny udp any4 209.165.201.7 range 1718 1719

関連コマンド 説明コマンド

xlate per-sessionルールをクリアします。clear configure xlate

Twice NATルールを追加します。nat (global)

オブジェクトNATルールを追加します。nat (object)

xlate per-sessionルールを表示します。show running-config
xlate
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zone
トラフィックゾーンを追加するには、グローバルコンフィギュレーションモードで zoneコマ
ンドを使用します。ゾーンを削除するには、このコマンドの no形式を使用します。

zone name
no zone name

構文の説明 最大48文字でゾーン名を設定します。name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

使用上のガイドライン トラフィックゾーンに複数のインターフェイスを割り当てることができます。これにより、既

存のフローのトラフィックがゾーン内のインターフェイスで ASAに出入りできるようになり
ます。この機能により、ASA上での等コストマルチパス（ECMP）のルーティングや、ASA
へのトラフィックの複数のインターフェイスにわたる外部ロードバランシングが可能になりま

す。

ゾーンを使用すると、トラフィックはゾーン内のすべてのインターフェイスで出入りを許可さ

れますが、セキュリティポリシー自体（アクセスルール、NATなど）は、ゾーン単位ではな
く、インターフェイス単位で適用されます。ゾーン内のすべてのインターフェイスに同じセ

キュリティポリシーを設定すると、そのトラフィックの ECMPおよびロードバランシングを
適切に実装できます。

最大 256ゾーンを作成できます。

例 次の例では、4つのメンバーインターフェイスを含む外部ゾーンを設定します。

w～ z
54

w～ z
zone



zone outside
interface gigabitethernet0/0
zone-member outside

interface gigabitethernet0/1
zone-member outside

interface gigabitethernet0/2
zone-member outside

interface gigabitethernet0/3
zone-member outside

関連コマンド 説明コマンド

ゾーンのコンフィギュレーションをクリアします。clear configure zone

ゾーン接続をクリアします。clear conn zone

ゾーンのホストをクリアします。clear local-host zone

デバッグ目的で高速セキュリティパステーブルを表示し、各ルート

に関連付けられたゾーンを表示します。

show asp table routing

デバッグ目的で高速セキュリティパステーブルを表示します。show asp table zone

ゾーンの接続情報を表示します。show conn long

ゾーン内のローカルホストのネットワーク状態を表示します。show local-host zone

インターフェイス名およびゾーン名を表示します。show nameif zone

ゾーンインターフェイスのルートを表示します。show route zone

ゾーンのコンフィギュレーションを表示します。show running-config
zone

ゾーン ID、コンテキスト、セキュリティレベル、およびメンバーを
表示します。

show zone

トラフィックゾーンを設定します。zone

トラフィックゾーンにインターフェイスを割り当てます。zone-member
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zonelabs-integrity fail-close
ASAと Zone Labs Integrityファイアウォールサーバーとの間の接続で障害が発生したときに
VPNクライアントへの接続が閉じるように ASAを設定するには、グローバルコンフィギュ
レーションモードで zonelabs-integrity fail-closeコマンドを使用します。Zone Labs接続で障害
が発生してもVPN接続を開いたままにするデフォルト設定に戻すには、このコマンドの no形
式を使用します。

zonelabs-integrity fail-close
no zonelabs-integrity fail-close

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、接続は障害が発生しても開いたままです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン デフォルトでは、プライマリの Zone Labs Integrityファイアウォールサーバーが ASAに応答し
ない場合も、ASAはプライベートネットワークとの VPNクライアント接続を確立します。既
存の開いている接続も維持されます。これにより、企業 VPNはファイアウォールサーバーで
障害が発生しても中断されません。ただし、ZoneLabs Integrityファイアウォールサーバーで障
害が発生した場合に、VPN接続を運用可能な状態に維持しないようにするには、
zonelabs-integrity fail-closeコマンドを使用します。

Zone Labs Integrityファイアウォールサーバーへの接続で障害が発生しても ASAによってクラ
イアント VPN接続が維持されるデフォルト状態に戻すには、zonelabs-integrity fail-openコマ
ンドを使用します。
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例 次に、Zone Labs Integrityファイアウォールサーバーが応答しない場合、または接続が
中断された場合に、VPNクライアント接続を閉じるように ASAを設定する例を示し
ます。

ciscoasa(config)# zonelabs-integrity fail-close
ciscoasa(config)#

関連コマンド 説明コマンド

ASAと Zone Labs Integrityファイアウォールサーバーとの接続
で障害が発生した後も、ASAへの VPNクライアント接続を開
いたままにするように指定します。

zonelabs-integrity fail-open

応答しない Zone Labs Integrityファイアウォールサーバーを
ASAが到達不能と見なすまでの秒数を指定します。

zonelabs-integrity fail-timeout

Zone Labs Integrityファイアウォールサーバーを ASAのコン
フィギュレーションに追加します。

zonelabs-integrity server-address
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zonelabs-integrity fail-open
ASAとZoneLabs Integrityファイアウォールサーバーとの間の接続で障害が発生した後も、ASA
へのリモート VPNクライアント接続を開いたままにするには、グローバルコンフィギュレー
ションモードで zonelabs-integrity fail-openコマンドを使用します。Zone Labsサーバー接続で
障害が発生した場合にVPNクライアントへの接続を閉じるには、このコマンドの no形式を使
用します。

zonelabs-integrity fail-open
no zonelabs-integrity fail-open

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、ASAで Zone Labs Integrityファイアウォールサーバーへの接続が確立または
維持されない場合、リモート VPN接続は開いたままになります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン デフォルトでは、プライマリの Zone Labs Integrityファイアウォールサーバーが ASAに応答し
ない場合も、ASAはプライベートネットワークとの VPNクライアント接続を確立します。既
存の開いている接続も維持されます。これにより、企業 VPNはファイアウォールサーバーで
障害が発生しても中断されません。ただし、ZoneLabs Integrityファイアウォールサーバーで障
害が発生した場合に、VPN接続を運用可能な状態に維持しないようにするには、
zonelabs-integrity fail-closeコマンドを使用します。その後、Zone Labs Integrityファイアウォー
ルサーバーへの接続で障害が発生してもASAによってクライアントVPN接続が維持されるデ
フォルト状態に戻すには、zonelabs-integrity fail-openコマンドまたは no zonelabs-integrity
fail-open コマンドを使用します。

例 次に、ZoneLabs Integrityファイアウォールサーバーへの接続で障害が発生してもVPN
クライアント接続を開いたままにするデフォルト状態に戻す例を示します。
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ciscoasa(config)# zonelabs-integrity fail-open
ciscoasa(config)#

関連コマンド 説明コマンド

ASAとZoneLabs Integrityファイアウォールサーバーとの接続で
障害が発生したとき、ASAが VPNクライアント接続を閉じる
ように指定します。

zonelabs-integrity fail-close

応答しないZoneLabs IntegrityファイアウォールサーバーをASA
が到達不能と見なすまでの秒数を指定します。

zonelabs-integrity fail-timeout
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zonelabs-integrity fail-timeout
応答のない Zone Labs Integrityファイアウォールサーバーを ASAが到達不能と見なすまでの秒
数を指定するには、グローバルコンフィギュレーションモードで zonelabs-integrity fail-timeout
コマンドを使用します。デフォルトのタイムアウト（10秒）に戻すには、このコマンドの no
形式を引数なしで使用します。

zonelabs-integrity fail-timeout timeout
no zonelabs-integrity fail-timeout

構文の説明 応答しない Zone Labs Integrityファイアウォールサーバーを ASAが到達不能と見なす
までの秒数を指定します。設定可能な値の範囲は、5～ 20秒です。

timeout

コマンドデフォルト デフォルトのタイムアウト値は 10秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン ASAが指定された秒数待機しても Zone Labsサーバーから応答がない場合、サーバーは応答不
能と見なされます。VPNクライアントへの接続は、デフォルトまたはzonelabs-integrity fail-open
コマンドの設定に従って開いたままになります。ただし、zonelabs-integrity fail-closeコマンド
が発行されている場合は、ASAで Integrityサーバーが応答不能と見なされると接続は閉じま
す。

例 次に、12秒経過後にアクティブな Zone Labs Integrityサーバーを到達不能と見なすよ
うに ASAを設定する例を示します。

ciscoasa(config)# zonelabs-integrity fail-timeout 12
ciscoasa(config)#
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関連コマンド 説明コマンド

ASAと Zone Labs Integrityファイアウォールサーバーとの接続
で障害が発生した後も、ASAへの VPNクライアント接続を開
いたままにするように指定します。

zonelabs-integrity fail-open

ASAと Zone Labs Integrityファイアウォールサーバーとの接続
で障害が発生したとき、ASAが VPNクライアント接続を閉じ
るように指定します。

zonelabs-integrity fail-close

ZoneLabs IntegrityファイアウォールサーバーをASAのコンフィ
ギュレーションに追加します。

zonelabs-integrity server-address
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zonelabs-integrity interface
ZoneLabs Integrityサーバーとの通信で使用するASAインターフェイスを指定するには、グロー
バルコンフィギュレーションモードで zonelabs-integrity interfaceコマンドを使用します。Zone
Labs Integrityファイアウォールサーバーのインターフェイスをデフォルト（none）にリセット
するには、このコマンドの no形式を使用します。

zonelabs-integrity interface interface
no zonelabs-integrity interface

構文の説明 Zone Labs Integrityファイアウォールサーバーが通信するASAインターフェイスを指
定します。これは、多くの場合、nameifコマンドで作成されたインターフェイス名
です。

interface

コマンドデフォルト デフォルトでは、Zone Labs Integrityファイアウォールインターフェイスは noneに設定されま
す。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、IPアドレス範囲 10.0.0.5～ 10.0.0.7を使用して 3台のZone Labs Integrityサーバー
を設定する例を示します。また、これらのコマンドでは、ポート 300および insideと
いうインターフェイスでサーバーをリッスンするように ASAを設定しています。

ciscoasa(config)# zonelabs-integrity server-address 10.0.0.5 10.0.0.6 10.0.0.7
ciscoasa(config)# zonelabs-integrity port 300
ciscoasa(config)# zonelabs-integrity interface inside
ciscoasa(config)#
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関連コマンド 説明コマンド

Zone Labs Integrityファイアウォールサーバーと通信するた
めの ASA上のポートを指定します。

zonelabs-integrity port

Zone Labs Integrityファイアウォールサーバーを ASAのコ
ンフィギュレーションに追加します。

zonelabs-integrity server-address

SSL証明書を取得するときに、Zone Labs Integrityファイア
ウォールサーバーが接続するASAのポートを指定します。

zonelabs-integrity
ssl-certificate-port

ASAによる Zone Labs Integrityファイアウォールサーバー
SSL証明書の認証をイネーブルにします。

zonelabs-integrity
ssl-client-authentication
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zonelabs-integrity port
Zone Labs Integrityファイアウォールサーバーとの通信で使用する ASA上のポートを指定する
には、グローバルコンフィギュレーションモードで zonelabs-integrity portコマンドを使用し
ます。Zone Labs Integrityファイアウォールサーバーのデフォルトポート 5054に戻すには、こ
のコマンドの no形式を使用します。

zonelabs-integrity port port_number
no zonelabs-integrity port port_number

構文の説明 ASA上の Zone Labs Integrityファイアウォールサーバーのポートを指定します。port

Zone Labs Integrityファイアウォールサーバーのポートの番号。指定できる範囲
は、10～ 10000です。

port_number

コマンドデフォルト Zone Labs Integrityファイアウォールサーバーのデフォルトポートは 5054です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン ASAは、 zonelabs-integrity portコマンドと zonelabs-integrity interfaceコマンドでそれぞれ設
定されたポートとインターフェイスで Zone Labs Integrityファイアウォールサーバーをリッス
ンします。

ユーザーインターフェイスが最大5つの Integrityサーバーのコンフィギュレーションをサ
ポートしている場合でも、現在のリリースのASAが一度にサポートする Integrityサーバー
は1つです。アクティブなサーバーに障害が発生した場合は、ASA上で別の Integrityサー
バーを設定して、クライアント VPNセッションを再確立してください。

（注）
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例 次に、IPアドレス 10.0.0.5を使用して Zone Labs Integrityサーバーを設定する例を示し
ます。また、これらのコマンドでは、デフォルトポート 5054ではなくポート 300でア
クティブな Zone Labsサーバーをリッスンするように ASAを設定しています。

ciscoasa(config)# zonelabs-integrity server-address 10.0.0.5
ciscoasa(config)# zonelabs-integrity port 300
ciscoasa(config)#

関連コマンド 説明コマンド

アクティブなZoneLabs Integrityサーバーと通信するための
ASAインターフェイスを指定します。

zonelabs-integrity interface

Zone Labs Integrityファイアウォールサーバーを ASAのコ
ンフィギュレーションに追加します。

zonelabs-integrity server-address

SSL証明書を取得するときに、Zone Labs Integrityファイア
ウォールサーバーが接続するASAのポートを指定します。

zonelabs-integrity
ssl-certificate-port

ASAによる Zone Labs Integrityファイアウォールサーバー
SSL証明書の認証をイネーブルにします。

zonelabs-integrity
ssl-client-authentication
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zonelabs-integrity server-address
ZoneLabs IntegrityファイアウォールサーバーをASAコンフィギュレーションに追加するには、
グローバルコンフィギュレーションモードで zonelabs-integrity server-addressコマンドを使用
します。Zone Labsサーバーを IPアドレスまたはホスト名で指定します。

Zone Labs Integrityファイアウォールサーバーを実行コンフィギュレーションから削除するに
は、このコマンドの no形式を引数なしで使用します。

zonelabs-integrity server-address { hostname1 | ip-address1 }
no zonelabs-integrity server-address

ユーザーインターフェイスは複数の Integrityサーバーのコンフィギュレーションをサポー
トしているように見えますが、現在のリリースの ASAでは同時に 1台のサーバーのみが
サポートされます。

（注）

構文の説明 ZoneLabs Integrityファイアウォールサーバーのホスト名を指定します。ホスト名の
ガイドラインについては、nameコマンドを参照してください。

hostname

Zone Labs Integrityファイアウォールサーバーの IPアドレスを指定します。ip-address

コマンドデフォルト デフォルトでは、Zone Labs Integrityファイアウォールサーバーは設定されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このリリースでは、1台の Zone Labs Integrityファイアウォールサーバーを設定できます。そ
のサーバーで障害が発生した場合は、まず別の Integrityサーバーを設定してからクライアント
VPNセッションを再確立します。
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サーバーをホスト名で指定するには、まず nameコマンドを使用して Zone Labsサーバー名を
設定する必要があります。nameコマンドを使用する前に、namesコマンドを使用して有効に
します。

現在のリリースのセキュリティアプライアンスでは同時に 1台の Integrityサーバーのみ
がサポートされていますが、ユーザーインターフェイスでは最大5台の Integrityサーバー
の設定がサポートされています。アクティブなサーバーに障害が発生した場合は、ASA
上で別の Integrityサーバーを設定して、クライアント VPNセッションを再確立してくだ
さい。

（注）

例 次に、IPアドレス 10.0.0.5にサーバー名 ZL-Integrity-Svrを割り当て、その名前を使用
して Zone Labs Integrityサーバーを設定する例を示します。

ciscoasa(config)# names
ciscoasa(config)# name 10.0.0.5 ZL-Integrity-Svr
ciscoasa(config)# zonelabs-integrity server-address ZL-Integrity-Svr
ciscoasa(config)#

関連コマンド 説明コマンド

ASAと Zone Labs Integrityファイアウォールサーバーとの接
続で障害が発生したとき、ASAが VPNクライアント接続を
閉じるように指定します。

zonelabs-integrity fail-close

アクティブな Zone Labs Integrityサーバーと通信するための
ASAインターフェイスを指定します。

zonelabs-integrity interface

ZoneLabs Integrityファイアウォールサーバーと通信するため
の ASA上のポートを指定します。

zonelabs-integrity port

SSL証明書を取得するときに、Zone Labs Integrityファイア
ウォールサーバーが接続する ASAのポートを指定します。

zonelabs-integrity
ssl-certificate-port

ASAによるZoneLabs IntegrityファイアウォールサーバーSSL
証明書の認証をイネーブルにします。

zonelabs-integrity
ssl-client-authentication

w～ z
67

w～ z
zonelabs-integrity server-address



zonelabs-integrity ssl-certificate-port
SSL証明書を取得する場合に Zone Labs Integrityファイアウォールサーバーが接続する ASAの
ポートを指定するには、グローバルコンフィギュレーションモードで zonelabs-integrity
ssl-certificate-portコマンドを使用します。デフォルトポート番号（80）に戻すには、このコマ
ンドの no形式を引数なしで使用します。

zonelabs-integrity ssl-certificate-port cert-port-number
no zonelabs-integrity ssl-certificate-port

構文の説明 SSL証明書を要求する場合に Zone Labs Integrityファイアウォールサーバーが
接続する ASAのポート番号を指定します。

cert-port-number

コマンドデフォルト デフォルトでは、Zone Labs Integrityファイアウォールサーバーは SSL証明書を ASAのポート
80で要求します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン ASAと Zone Labs Integrityファイアウォールサーバーとの SSL通信では、ASAが SSLサーバー
であり、Zone Labsサーバーは SSLクライアントです。SSL接続を開始する場合は、SSLサー
バー（ASA）の証明書がクライアント（Zone Labsサーバー）によって認証される必要があり
ます。zonelabs-integrity ssl-certificate-portコマンドで、Zone Labsサーバーが SSLサーバー証
明書を要求する場合に接続するポートを指定します。

例 次に、ASAのポート 30で Zone Labs Integrityサーバーから SSL証明書要求を受信する
ように設定する例を示します。

ciscoasa(config)# zonelabs-integrity ssl-certificate-port 30
ciscoasa(config)#
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関連コマンド 説明コマンド

Zone Labs Integrityファイアウォールサーバーと通信するた
めの ASA上のポートを指定します。

zonelabs-integrity port

アクティブな Zone Labs Integrityサーバーと通信するための
ASAインターフェイスを指定します。

zonelabs-integrity interface

ZoneLabs IntegrityファイアウォールサーバーをASAのコン
フィギュレーションに追加します。

zonelabs-integrity server-address

ASAによる Zone Labs Integrityファイアウォールサーバー
SSL証明書の認証をイネーブルにします。

zonelabs-integrity
ssl-client-authentication
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zonelabs-integrity ssl-client-authentication
Zone Labs Integrityファイアウォールサーバーの SSL証明書を ASAで認証できるようにするに
は、グローバルコンフィギュレーションモードで zonelabs-integrity ssl-client-authenticationコ
マンドを enable引数を指定して使用します。Zone Labsの SSL証明書の認証をディセーブルに
するには、disable引数を使用するか、またはこのコマンドのno形式を引数なしで使用します。

zonelabs-integrity ssl-client-authentication { enable | disable }
no zonelabs-integrity ssl-client-authentication

構文の説明 Zone Labs Integrityファイアウォールサーバーの IPアドレスを指定します。disable

ASAで Zone Labs Integrityファイアウォールサーバーの SSL証明書を認証する
ことを指定します。

イネーブル

化

コマンドデフォルト デフォルトでは、Zone Labs Integrityファイアウォールサーバーの SSL証明書の ASAによる認
証はディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン ASAと Zone Labs Integrityファイアウォールサーバーとの SSL通信では、ASAが SSLサーバー
であり、Zone Labsサーバーは SSLクライアントです。SSL接続を開始する場合は、SSLサー
バー（ASA）の証明書がクライアント（Zone Labsサーバー）によって認証される必要があり
ます。ただし、クライアント証明書の認証は任意です。Zone Labsサーバーの（SSLクライア
ント）証明書のASAによる認証をイネーブルまたはディセーブルにするには、zonelabs-integrity
ssl-client-authenticationコマンドを使用します。

例 次に、Zone Labs Integrityサーバーの SSL証明書を認証するように ASAを設定する例
を示します。
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ciscoasa(config)# zonelabs-integrity ssl-client-authentication enable
ciscoasa(config)#

関連コマンド 説明コマンド

アクティブな Zone Labs Integrityサーバーと通信するための
ASAインターフェイスを指定します。

zonelabs-integrity interface

Zone Labs Integrityファイアウォールサーバーと通信するた
めの ASA上のポートを指定します。

zonelabs-integrity port

Zone Labs Integrityファイアウォールサーバーを ASAのコン
フィギュレーションに追加します。

zonelabs-integrity server-address

SSL証明書を取得するときに、Zone Labs Integrityファイア
ウォールサーバーが接続する ASAのポートを指定します。

zonelabs-integrity
ssl-certificate-port
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zone-member
トラフィックゾーンにインターフェイス追加するには、インターフェイスコンフィギュレー

ションモードで zone-memberコマンドを使用します。インターフェイスを削除するには、こ
のコマンドの no形式を使用します。

zone-member name
no zone-member name

構文の説明 zoneコマンドで設定されたゾーン名を指定します。name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

使用上のガイドライン 名前、IPアドレス、およびセキュリティレベルを含むすべてのインターフェイスパラメータ
を設定します。ゾーンに最初に追加するインターフェイスによってゾーンのセキュリティレベ

ルが決まります。追加のインターフェイスは、すべて同じセキュリティレベルにする必要があ

ります。ゾーン内のインターフェイスのセキュリティレベルを変更するには、1つのインター
フェイスを除くすべてのインターフェイスを削除してからセキュリティレベルを変更し、イン

ターフェイスを再度追加します。

ゾーンにインターフェイスを割り当てる場合、そのインターフェイスのすべての接続が削除さ

れます。接続を再確立する必要があります。

ゾーンからインターフェイスを削除する場合、そのインターフェイスをプライマリインター

フェイスとしているすべての接続が削除されます。接続を再確立する必要があります。そのイ

ンターフェイスが現在のインターフェイスの場合、ASAは接続をプライマリインターフェイ
スに戻します。ゾーンのルートテーブルも更新されます。

次のタイプのインターフェイスをゾーンに追加できます。
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•物理

• VLAN

• EtherChannel

•冗長

次のタイプのインターフェイスは追加できません。

•管理専用

•管理アクセス

•フェールオーバーまたはステートリンク

•クラスタ制御リンク

• EtherChannelインターフェイスまたは冗長インターフェイスのメンバーインターフェイス

1つのインターフェイスがメンバーになることができるゾーンは 1つだけです。

ゾーンごとに最大 8つのインターフェイスを含めることができます。

例 次の例では、4つのメンバーインターフェイスを含む外部ゾーンを設定します。

zone outside
interface gigabitethernet0/0
zone-member outside

interface gigabitethernet0/1
zone-member outside

interface gigabitethernet0/2
zone-member outside

interface gigabitethernet0/3
zone-member outside

関連コマンド 説明コマンド

ゾーンのコンフィギュレーションをクリアします。clear configure zone

ゾーン接続をクリアします。clear conn zone

ゾーンのホストをクリアします。clear local-host zone

デバッグ目的で高速セキュリティパステーブルを表示し、各ルート

に関連付けられたゾーンを表示します。

show asp table routing

デバッグ目的で高速セキュリティパステーブルを表示します。show asp table zone

ゾーンの接続情報を表示します。show conn long

ゾーン内のローカルホストのネットワーク状態を表示します。show local-host zone

インターフェイス名およびゾーン名を表示します。show nameif zone
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説明コマンド

ゾーンインターフェイスのルートを表示します。show route zone

ゾーンのコンフィギュレーションを表示します。show running-config
zone

ゾーン ID、コンテキスト、セキュリティレベル、およびメンバーを
表示します。

show zone

トラフィックゾーンを設定します。zone

トラフィックゾーンにインターフェイスを割り当てます。zone-member
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


