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tls-proxy
TLSコンフィギュレーションモードで TLSプロキシインスタンスを設定したり、最大セッ
ション数を設定したりするには、グローバルコンフィギュレーションモードで tls-proxyコマ
ンドを使用します。設定を削除するには、このコマンドの no形式を使用します。

tls-proxy [ maximum-sessions max_sessions | proxy_name ][ noconfirm ]
no tls-proxy [ maximum-sessions max_sessions | proxy_name ][ noconfirm ]

構文の説明 プラットフォームでサポートする TLSプロキシセッションの最大
数を指定します。

max_sessions
max_sessions

確認を要求せずに tls-proxyコマンドを実行します。noconfirm

TLSプロキシインスタンスの名前を指定します。proxy_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン tls-proxyコマンドを使用して TLSプロキシコンフィギュレーションモードを開始し、TLSプ
ロキシインスタンスを作成したり、プラットフォームでサポートされる最大セッション数を設

定したりできます。

例 次の例では、TLSプロキシインスタンスを作成する方法を示します。

ciscoasa(config)# tls-proxy my_proxy
ciscoasa(config-tlsp)# server trust-point ccm_proxy
ciscoasa(config-tlsp)# client ldc issuer ldc_server
ciscoasa(config-tlsp)# client ldc keypair phone_common
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関連コマンド 説明コマンド

暗号スイートを定義し、ローカルダイナミック証明書の発行者またはキー

ペアを設定します。

client

CTLプロバイダーインスタンスを定義し、プロバイダーコンフィギュレー
ションモードを開始します。

ctl-provider

TLSハンドシェイク中に提示するプロキシトラストポイント証明書を指定
します。

server
trust-point

TLSプロキシを表示します。show tls-proxy
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トークン
Cisco Umbrellaに登録するために必要な APIトークンを設定するには、Umbrellaコンフィギュ
レーションモードで tokenコマンドを使用します。トークンを削除するには、このコマンド
の no形式を使用します。

token api-token
no token api-token

構文の説明 Cisco Umbrellaへの登録に必要な APIトークン。Cisco Umbrellaネットワークデバイ
スダッシュボード（https://login.umbrella.com/）からトークンを取得する必要があり
ます。トークンは、16進数の文字列、たとえば、AABBA59A0BDE1485C912AFEに
なります。

api-token

コマンドデフォルト デフォルトの APIトークンはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応Umbrellaの設
定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.10(1)

使用上のガイドライン Cisco Umbrellaにデバイスを正常に登録するには、APIトークンを設定する必要があります。
トークンは顧客ごとに一意であり、デバイスごとに一意ではありません。

登録は、スタンドアロンデバイス、クラスタ、またはフェールオーバーグループに対して行

われます。クラスタまたはフェールオーバーグループ内の各デバイスを個別に登録はしませ

ん。マルチコンテキストモードでは、各コンテキストは、スタンドアロンか、クラスタまた

はフェールオーバーグループ内に存在するかに関わらず、デバイスです。

例 次の例では、APIトークンを Cisco Umbrellaに登録するよう設定します。

ciscoasa(config)# umbrella-global

ciscoasa(config-umbrella)# token AABBA59A0BDE1485C912AFE
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Please make sure all the Umbrella Connector prerequisites are satisfied:
1. DNS server is configured to resolve api.opendns.com
2. Route to api.opendns.com is configured
3. Root certificate of Umbrella registration is installed
4. Unit has a 3DES license

関連コマンド 説明コマンド

Cisco Umbrellaで使用する公開キーを設定します。public-key

アイドルタイムアウトを設定します。その時間が経過するまでサーバーから

の応答がない場合、クライアントからUmbrellaサーバーへの接続は削除され
ます。

timeout edns

Cisco Umbrellaグローバルパラメータを設定します。umbrella-global
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tos
SLA動作要求パケットの IPヘッダー内のタイプオブサービスバイトを定義するには、SLAモ
ニタープロトコルコンフィギュレーションモードで tosコマンドを使用します。デフォルト
値に戻すには、このコマンドの no形式を使用します。

tos number
no tos

構文の説明 IPヘッダーで使用するサービスタイプの値。有効な値は、0～ 255です。number

コマンドデフォルト デフォルトのタイプオブサービス値は 0です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応SLAモニター
プロトコルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このフィールドには、遅延、優先順位、信頼性などの情報が含まれます。これは、専用アクセ

スレートなどのポリシールーティングおよび機能のために、ネットワーク上の他のルータに

よって使用されます。

例 次の例では、ICMPエコー要求/応答時間プローブ動作を使用する、IDが 123の SLA
動作を設定しています。エコー要求パケットのペイロードサイズを 48バイトに設定
し、SLA動作中に送信されるエコー要求数を 5に、さらにタイプオブサービスバイ
トを 80に設定します。

ciscoasa(config)# sla monitor 123
ciscoasa(config-sla-monitor)# type echo protocol ipIcmpEcho 10.1.1.1 interface outside

ciscoasa(config-sla-monitor-echo)# num-packets 5
ciscoasa(config-sla-monitor-echo)# request-data-size 48
ciscoasa(config-sla-monitor-echo)# tos 80
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ciscoasa(config-sla-monitor-echo)# timeout 4000
ciscoasa(config-sla-monitor-echo)# threshold 2500
ciscoasa(config-sla-monitor-echo)# frequency 10
ciscoasa(config)# sla monitor schedule 123 life forever start-time now
ciscoasa(config)# track 1 rtr 123 reachability

関連コマンド 説明コマンド

SLA動作中に送信する要求パケットの数を指定します。num-packets

要求パケットのペイロードのサイズを指定します。request-data-size

SLAモニタリング動作を定義します。sla monitor

SLA動作をエコー応答時間プローブ動作として設定します。type echo
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traceroute
パケットが宛先に到達するまでのルートを特定するには、 tracerouteコマンドを使用します。

traceroute destination_ip | hostname [ source source_ip | source-interface ][ numeric ][ timeout
timeout_value ][ probe probe_num ][ ttl min_ttl max_ttl ][ port port_value ][ use-icmp ]

構文の説明 tracerouteの宛先 IPアドレスを指定します。IPv4アドレスと IPv6アドレ
スの両方をサポートします。

destination_ip

ルートをトレースする先のホストのホスト名。ホストの宛先には、IPv4
または IPv6アドレスを使用できます。ホスト名を指定する場合は、name
コマンドで定義するか、tracerouteをイネーブルにしてホスト名を IPアド
レスに解決するように DNSサーバーを設定します。www.example.comな
どの DNSドメイン名をサポートします。

hostname

使用可能な最大 TTL値。デフォルトは 30です。tracerouteパケットが宛
先に到達するか、値に達したときにコマンドは終了します。

max-ttl

最初のプローブの TTL値。デフォルトは 1ですが、既知のホップの表示
を抑制するためにより大きい値を設定できます。

min_ttl

出力に中間ゲートウェイの IPアドレスのみが示されるように指定しま
す。このキーワードを指定しない場合は、トレース中に到達したゲート

ウェイのホスト名の検索を試みます。

numeric

ユーザーデータグラムプロトコル（UDP）プローブメッセージによって
使用される宛先ポート。デフォルトは 33434です。

port port_value

TTLの各レベルで送信するプローブの数。デフォルト数は 3です。probe probe_num

トレースパケットの送信元として使用される IPアドレスまたはインター
フェイスを指定します。IPv6では、IPv6送信元アドレスのみが受け入れ
られます。

source

パケットトレースの送信元インターフェイスを指定します。指定する場

合は、送信元インターフェイスの IPアドレスが使用されます。
source_interface

パケットトレースの送信元 IPアドレスを指定します。この IPアドレス
はいずれかのインターフェイスの IPアドレスにする必要があります。ト
ランスペアレントモードの場合は、ASAの管理 IPアドレスにする必要
があります。

source_ip

使用されるタイムアウト値を指定します。timeout

接続をタイムアウトにする前に応答を待機する時間を指定します。デフォ

ルトは 3秒です。
timeout_value
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プローブで使用する存続可能時間の値の範囲を指定するキーワード。ttl

UDPプローブパケットの代わりに ICMPプローブパケットを使用するよ
うに指定します。

use-icmp

コマンドデフォルト このコマンドには、デフォルト設定がありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

このコマンドは、IPv6アドレスを受け入れるように更新されました。9.7.(1)

使用上のガイドライン tracerouteコマンドは、送信した各プローブの結果を出力します。出力の各行が 1つの TTL値
に対応します（昇順）。次に、tracerouteコマンドによって表示される出力記号を示します。

説明出力記

号

タイムアウトの期間内にプローブへの応答を受信しませんでした。*

宛先へのルートが存在しません。U

各ノードで、指定した数のプローブのラウンドトリップにかかる時間（ミリ秒）。nn msec

ICMPネットワークに到達できません。ICMPv6では、アドレスは対象外です。!N.

ICMPホストに到達できません。!H

ICMPプロトコルに到達できません。ICMPv6では、ポートが到達不能です。!P

ICMPが管理者によって禁止されています。!A

原因不明の ICMPエラーが発生しました。?

例 次に、宛先 IPアドレスを指定した場合の traceroute出力の例を示します。
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ciscoasa# traceroute 209.165.200.225
Tracing the route to 209.165.200.225
1 10.83.194.1 0 msec 10 msec 0 msec
2 10.83.193.65 0 msec 0 msec 0 msec
3 10.88.193.101 0 msec 10 msec 0 msec
4 10.88.193.97 0 msec 0 msec 10 msec
5 10.88.239.9 0 msec 10 msec 0 msec
6 10.88.238.65 10 msec 10 msec 0 msec
7 172.16.7.221 70 msec 70 msec 80 msec
8 209.165.200.225 70 msec 70 msec 70 msec
ciscoasa/admin(config)# traceroute 2002::130
Type escape sequence to abort.
Tracing the route to 2002::130
1 5000::2 0 msec 0 msec 0 msec
2 2002::130 10 msec 0 msec 0 msec

関連コマンド 説明コマンド

トレースパケットを含めて、パケット情報をキャプチャします。capture

オプションが指定されていない場合は、キャプチャコンフィギュレーション

を表示します。

show capture

パケットトレース機能をイネーブルにします。packet-tracer
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track rtr
SLA動作の到達可能性を追跡するには、グローバルコンフィギュレーションモードで track
rtrコマンドを使用します。SLA追跡を削除するには、このコマンドのno形式を使用します。

track track-id rtr sla-id reachability
no track track-id rtr sla-id reachability

構文の説明 オブジェクトの到達可能性を追跡するように指定します。reachability

トラッキングエントリが使用する SLAの ID。sla-id

トラッキングエントリオブジェクト IDを作成します。有効な値は、1～ 500で
す。

track-id

コマンドデフォルト SLA追跡はディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン track rtrコマンドは、トラッキングエントリオブジェクト IDを作成し、トラッキングエント
リが使用する SLAを指定します。

各 SLA動作が、トラッキングプロセスによって解釈される動作戻りコード値を維持します。
戻りコードには、OKや Over Thresholdなどのいくつかの戻りコードがあります。表 2-1に、
これらの戻りコードに関連するオブジェクトの到達可能性ステートを示します。
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表 1 : SLA追跡の戻りコード

追跡ステー

ト

戻りコードトラッキン

グ

UpOKまたはOver Threshold到達可能性

Down他の任意のコード

例 次の例では、IDが 123の SLA動作を設定し、IDが 1のトラッキングエントリを作成
して、SLAの到達可能性を追跡しています。

ciscoasa(config)# sla monitor 123
ciscoasa(config-sla-monitor)# type echo protocol ipIcmpEcho 10.1.1.1 interface outside

ciscoasa(config-sla-monitor-echo)# timeout 1000
ciscoasa(config-sla-monitor-echo)# frequency 3
ciscoasa(config)# sla monitor schedule 123 life forever start-time now
ciscoasa(config)# track 1 rtr 123 reachability

関連コマンド 説明コマンド

スタティックルートを設定します。route

SLAモニタリング動作を定義します。sla
monitor
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traffic-forward
トラフィックをモジュールに転送し、アクセス制御とその他の処理をバイパスするには、イン

ターフェイスコンフィギュレーションモードで traffic-forwardコマンドを使用します。トラ
フィック転送をディセーブルにするには、このコマンドの no形式を使用します。

traffic-forward module_typemonitor-only
no traffic-forward module_type monitor-only

構文の説明 モジュールのタイプサポートされるモジュールは次のとおりです。

• sfr：ASA FirePOWERモジュール。

• cxsc：ASA CXモジュール。

module_type

モジュールをモニター専用モードに設定します。モニター専用モードでは、モ

ジュールはトラフィックを処理できますが、その後トラフィックをドロップしま

す。モジュールタイプによって使用方法は異なります。

• ASA FirePOWER：このコマンドを使用して、パッシブモードを設定しま
す。このモードは実稼働用に使用できます。

• ASACX：これは厳密にはデモンストレーションモードです。トラフィック
転送インターフェイスまたはデバイスを実稼働用に使用することはできませ

ん。

monitor-only

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応—インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(2)
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変更内容リリー

ス

sfrキーワードが追加されました。9.2(1)

sfrキーワードの実稼働での使用のサポートが追加されました。9.3(2)

使用上のガイドライン monitor-onlyキーワードを指定してサービスポリシーの sfrまたは cxscコマンドを使用する代
わりに、このコマンドでトラフィックをモジュールにリダイレクトできます。サービスポリ

シーにより、トラフィックは依然として、廃棄トラフィックを生じる可能性があるアクセス

ルールや TCP正規化などのASAの処理が前提となっています。さらに、ASAはトラフィック
のコピーを単純にモジュールに送信して、最終的にはそれ自身のポリシーに従ってトラフィッ

クを送信します。

一方で、traffic-forwardコマンドはASA処理を完全にバイパスして、トラフィックを単純にモ
ジュールに転送します。モジュールは、トラフィックを検査し、ポリシーを決定し、イベント

を生成して、インラインモードで動作した場合に、トラフィックに対してどのような処理が行

われることになるかを示します。モジュールはトラフィックのコピーに対して動作しますが、

ASA自体は、ASAまたはモジュールのポリシー決定に関係なくトラフィックを即座にドロッ
プします。モジュールは、ブラックホールの役割を果たします。

トラフィック転送インターフェイスをネットワーク内のスイッチの SPANポートに接続しま
す。

トラフィック転送インターフェイスコンフィギュレーションには次の制限があります。

• ASA上でモニター専用モードと通常のインラインモードの両方を同時に設定することはで
きません。セキュリティポリシーの 1つのタイプのみが許可されます。

• ASAはシングルコンテキストトランスペアレントモードである必要があります。

•トラフィック転送インターフェイスは、VLANまたはBVIではなく、物理インターフェイ
スである必要があります。また、物理インターフェイスには、それに関連付けられたVLAN
を設定することはできません。

•トラフィック転送インターフェイスは、ASAトラフィックには使用できません。これらに
名前を付けたり、フェールオーバーや管理専用を含む ASA機能向けに設定したりするこ
とはできません。

例 次の例は、GigabitEthernet0/5をトラフィック転送インターフェイスとして設定します。

interface gigabitethernet 0/5
no nameif
traffic-forward sfr monitor-only
no shutdown
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関連コマンド 説明コマン

ド

インターフェイスコンフィギュレーションモードを開始します。interface

トラフィックを ASA CXモジュールにリダイレクトするサービスポリシーコマン
ド。

cxsc

トラフィックを ASA FirePOWERモジュールにリダイレクトするサービスポリシー
コマンド。

sfr
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traffic-non-sip
既知の SIPシグナリングポートを使用する非 SIPトラフィックを許可するには、パラメータコ
ンフィギュレーションモードで traffic-non-sipコマンドを使用します。パラメータコンフィ
ギュレーションモードには、ポリシーマップコンフィギュレーションモードからアクセスで

きます。この機能をディセーブルにするには、このコマンドの no形式を使用します。

traffic-non-sip
no traffic-non-sip

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 9.16以降、このコマンドはデフォルトでディセーブルになっています。以前のリリースでは、
デフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

デフォルト設定がディセーブルに変更されました。9.16(1)

例 次に、SIPインスペクションポリシーマップで既知の SIPシグナリングポートを使用
する非 SIPトラフィックを許可する例を示します。

ciscoasa(config)# policy-map type inspect sip sip_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# traffic-non-sip

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class
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説明コマンド

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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transfer-encoding
転送エンコーディングタイプを指定してHTTPトラフィックを制限するには、http-mapコマン
ドを使用してアクセス可能なHTTPマップコンフィギュレーションモードで、transfer-encoding
コマンドを使用します。この機能を無効にするには、このコマンドの no形式を使用します。

transfer-encoding type { chunked | compress | deflate | gzip | identity | default } action { allow |
reset | drop }[ log ]
no transfer-encoding type { chunked | compress | deflate | gzip | identity | default } action { allow |
reset | drop }[ log ]

構文の説明 指定した転送エンコーディングタイプを使用する接続が検出されたときに実行する

アクションを指定します。

action

メッセージを許可します。allow

メッセージ本文を一連のチャンクとして転送する転送エンコーディングタイプを識

別します。

chunked

メッセージ本文を UNIXファイル圧縮を使用して転送する転送エンコーディングタ
イプを識別します。

compress

トラフィックが、設定されたリストにないサポートされる要求方式を含む場合に

ASAが実行するデフォルトのアクションを指定します。
default

メッセージ本文を zlib形式（RFC 1950）とデフレート圧縮（RFC 1951）を使用して
転送する転送エンコーディングタイプを識別します。

deflate

接続を閉じます。drop

メッセージ本文を GNU zip（RFC 1952）を使用して転送する転送エンコーディング
タイプを識別します。

gzip

転送エンコーディングが実行されていないメッセージ本文の接続を識別します。identity

（任意）syslogを生成します。log

TCPリセットメッセージをクライアントおよびサーバーに送信します。reset

HTTPアプリケーションインスペクションを通じて制御される転送エンコーディン
グのタイプを指定します。

type

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。コマンドがイネーブルで、サ

ポートされる転送エンコーディングタイプが指定されていない場合、デフォルトアクション

では、ロギングなしで接続を許可します。デフォルトのアクションを変更するには、default
キーワードを使用して、別のデフォルトアクションを指定します。
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コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応HTTPマップ
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン transfer-encodingコマンドがイネーブルの場合、ASAは、サポートされ設定されている各転送
エンコーディングタイプの HTTP接続に指定されたアクションを適用します。

ASAは、設定されたリストの転送エンコーディングタイプに一致しないすべてのトラフィック
に defaultのアクションを適用します。設定済みの defaultのアクションでは、ロギングなしで
接続を allowします。

たとえば、設定済みのデフォルトのアクションでは、dropと logのアクションを伴う 1つ以上
のエンコーディングタイプを指定した場合、ASAは、設定されたエンコーディングタイプを含
む接続をドロップし、各接続をロギングし、その他のサポートされるエンコーディングタイプ

の接続をすべて許可します。

より限定的なポリシーを設定する場合は、デフォルトのアクションを drop（または reset）と
log（イベントをロギングする場合）に変更します。その後、許可されたエンコーディングタ
イプのそれぞれに allowアクションを設定します。

transfer-encodingコマンドは、適用する設定ごとに 1回ずつ入力します。デフォルトアクショ
ンを変更するために transfer-encodingコマンドの 1つのインスタンスを使用し、設定された転
送エンコーディングタイプのリストに各エンコーディングタイプを追加するために1つのイン
スタンスを使用します。

設定されたアプリケーションタイプのリストからアプリケーションカテゴリを削除するため

に、このコマンドの no形式を使用する場合は、コマンドラインのアプリケーションカテゴリ
キーワードの後ろの文字はすべて無視されます。

例 次に、特に禁止されていないすべてのサポートされるアプリケーションタイプを許可

する設定済みのデフォルトを使用して、許可ポリシーを提供する例を示します。

ciscoasa(config)# http-map inbound_http
ciscoasa(config-http-map)# transfer-encoding gzip drop log
ciscoasa(config-http-map)#
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この場合、GNU zipを使用する接続だけがドロップされ、そのイベントがロギングさ
れます。

次に、デフォルトアクションを、接続のリセットと、特に許可されていないすべての

エンコーディングタイプのロギングに変更した、限定的なポリシーを提供する例を示

します。

ciscoasa(config)# http-map inbound_http
ciscoasa(config-http-map)# port-misuse default action reset log
ciscoasa(config-http-map)# port-misuse identity allow
ciscoasa(config-http-map)#

この場合、転送エンコーディングを使用していない接続だけが許可されます。他のサ

ポートされるエンコーディングタイプの HTTPトラフィックを受信した場合は、ASA
は接続をリセットして syslogエントリを作成します。

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

拡張HTTPインスペクションに関連するトラフィックの詳細情報を表示します。debug
appfw

拡張 HTTPインスペクションを設定するための HTTPマップを定義します。http-map

アプリケーションインスペクション用に特定の HTTPマップを適用します。inspect http

特定のセキュリティアクションにクラスマップを関連付けます。policy-map
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trustpoint（saml idp）
IDP認証またはSP認証の証明書を含むトラストポイントを設定するには、SAMLIDPコンフィ
ギュレーションモードで trustpointコマンドを使用します。SAML IDPコンフィギュレーショ
ンモードにアクセスするには、まずwebvpnコマンドを入力します。トラストポイントを削除
するには、このコマンドの no形式を使用します。

trustpoint { idp | sp } trustpoint-name
no trustpoint { idp| sp } trustpoint-name

構文の説明 使用するトラストポイントの名前を指定します。trustpoint-name

トラストポイントには、ASAの署名を確認したり SAMLアサーションを暗号
化するための IdPの ASA（SP）証明書が含まれます。

sp

トラストポイントには、SAMLアサーションを確認するための ASAの IdP証
明書が含まれます。

idp

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応SAML IDPコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン トラストポイントは、特に認証パスの最初の公開キーを提供するために使用される公開キー証

明書をはじめ、検証テストの必要なく有効であることを信頼できるCA発行の証明書に基づい
て、認証局 IDを表します。
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関連コマンド 説明コマン

ド

サードパーティ製 IdPの設定を作成し、SAML属性を設定できるように SAML IDP
モードを開始します。

saml idp
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trustpoint（SSOサーバー）（非推奨）

このコマンドをサポートする最後のリリースは、Version 9.5(1)でした。（注）

SAML POST-type SSOサーバーに送信される証明書を識別するトラストポイントの名前を指定
するには、SSOサーバーモードで trustpointコマンドを使用します。トラストポイントの指定
を削除するには、このコマンドの no形式を使用します。

trustpoint trustpoint-name
no trustpoint trustpoint-name

構文の説明 使用するトラストポイントの名前を指定します。trustpoint-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応config-webvpn-sso-saml

コマンド履歴 変更内容リリー

ス

このコマンドが追加されます。8.0(2)

SAML2.0がサポートされたため、このコマンドは廃止されました。9.5(2)

使用上のガイドライン シングルサインオンは、WebVPNでのみサポートされています。これにより、ユーザーはユー
ザー名とパスワードを一度だけ入力すれば、別のサーバーでさまざまなセキュアなサービスに

アクセスできます。ASAは現在、SAML POST-typeの SSOサーバーと SiteMinder-typeの SSO
サーバーをサポートしています。

このコマンドは、SAML-typeの SSOサーバーのみに適用されます。

トラストポイントは、特に認証パスの最初の公開キーを提供するために使用される公開キー証

明書をはじめ、検証テストの必要なく有効であることを信頼できるCA発行の証明書に基づい
て、認証局 IDを表します。
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例 次に、config-webvpn-sso-samlモードを開始し、SAML POST-type SSOサーバーに送信
される証明書を識別するトラストポイントに名前を付ける例を示します。

ciscoasa(config-webvpn)# sso server
ciscoasa(config-webvpn-sso-saml)# trustpoint mytrustpoint

関連コマンド 説明コマンド

トラストポイント情報を管理します。crypto ca trustpoint

セキュリティデバイスに設定されているすべての SSOサーバーの運
用統計情報を表示します。

show webvpn sso
server

SSOサーバーのタイプを作成、命名、および指定します。sso server
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trust-verification-server
HTTPSの確立時に Cisco Unified IP Phonesでのアプリケーションサーバーの認証を可能にする
信頼検証サービスサーバーを指定するには、SIPインスペクションのパラメータコンフィギュ
レーションモードで trust-verification-serverコマンドを使用します。パラメータコンフィギュ
レーションモードには、ポリシーマップコンフィギュレーションモードからアクセスできま

す。この機能をディセーブルにするには、このコマンドの no形式を使用します。

trust-verification-server { ip address | port number }
no trust-verification-server { ip address | port number }

構文の説明 信頼検証サービスサーバーの IPアドレスを指定します。SIPインスペクショ
ンポリシーマップでこの引数を指定してこのコマンドを入力できるのは 4回
までです。SIPインスペクションは、登録された電話機ごとに各サーバーへの
ピンホールを開き、電話機はどのサーバーを使用するかを決定します。Cisco
UnifiedCommunicationsManager（CUCM）サーバーで、信頼検証サービスサー
バーを設定します。

ip address

サーバーが使用するポート番号を指定します。使用できるポート範囲は 1026
～ 32768です。

port number

コマンドデフォルト デフォルトポートは 2445です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

例 次に、SIPインスペクションポリシーマップで 4つの信頼検証サービスサーバーを設
定する例を示します。

ciscoasa(config)# policy-map type inspect sip sip_map
ciscoasa(config-pmap)# parameters
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ciscoasa(config-pmap-p)# trust-verification-server ip 10.1.1.1

ciscoasa(config-pmap-p)# trust-verification-server ip 10.1.1.2

ciscoasa(config-pmap-p)# trust-verification-server ip 10.1.1.3

ciscoasa(config-pmap-p)# trust-verification-server ip 10.1.1.4

ciscoasa(config-pmap-p)# trust-verification-server port 2445

関連コマンド 説明コマンド

インスペクションポリシーマップを作成します。policy-map type inspect

現在のポリシーマップコンフィギュレーションをすべて表

示します。

show running-config policy-map
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tsig enforced
TSIGリソースレコードの存在を必須とするには、パラメータコンフィギュレーションモード
で tsig enforcedコマンドを使用します。この機能をディセーブルにするには、このコマンドの
no形式を使用します。

tsig enforced action { drop [ log ] | log }
no tsig enforced [ action { drop [ log ] | log }]

構文の説明 TSIGが存在しない場合にパケットをドロップします。drop

システムメッセージログを生成します。log

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドは、DNSトランザクションにおけるTSIGの存在のモニターと強制をイネーブル
にします。

例 次に、DNSインスペクションポリシーマップ内で TSIG強制をイネーブルにする例を
示します。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# tsig enforced action log
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関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイ

ンスペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表

示します。

show running-config policy-map
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ttl-evasion-protection
存続可能時間（TTL）回避保護をイネーブルにするには、TCPマップコンフィギュレーション
モードで ttl-evasion-protectionコマンドを使用します。この機能を無効にするには、このコマ
ンドの no形式を使用します。

ttl-evasion-protection
no ttl-evasion-protection

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 提供される TTL回避保護は、デフォルトでイネーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応TCPマップコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン tcp-mapコマンドはモジュラポリシーフレームワークインフラストラクチャと一緒に使用さ
れます。class-mapコマンドを使用してトラフィックのクラスを定義し、tcp-mapコマンドで
TCPインスペクションをカスタマイズします。policy-mapコマンドを使用して、新しい TCP
マップを適用します。service-policyコマンドで、TCPインスペクションをアクティブにしま
す。

tcp-mapコマンドを使用して、TCPマップコンフィギュレーションモードを開始します。TCP
マップコンフィギュレーションモードで ttl-evasion-protectionコマンドを使用して、セキュリ
ティポリシーを回避しようとする攻撃を阻止できます。TTL回避保護により、接続の最大TTL
は最初のパケットの TTLによって決定します。後続パケットの TTLは削減できますが、増や
すことはできません。システムは、TTLをその接続の以前の最小 TTLにリセットします。

たとえば、攻撃者は非常に短い TTLを持ち、ポリシーに合致するパケットを送信できます。
TTLがゼロになると、ASAとエンドポイントの間のルータはパケットをドロップします。こ
の時点で、攻撃者は TTLを長くした悪意のあるパケットを送信できます。このパケットは、
ASAにとって再送信のように見えるため、通過します。一方、エンドポイントホストにとっ
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ては、このパケットが攻撃者によって受信された最初のパケットになります。この場合、攻撃

者はセキュリティによる攻撃の防止を受けず、攻撃に成功します。この機能をイネーブルにす

ると、このような攻撃を阻止します。

例 次に、ネットワーク10.0.0.0から20.0.0.0へのフローに対してTTL回避保護をディセー
ブルにする例を示します。

ciscoasa(config)# access-list TCP1 extended permit tcp 10.0.0.0 255.0.0.0 20.0.0.0
255.0.0.0
ciscoasa(config)# tcp-map tmap
ciscoasa(config-tcp-map)# no
ttl-evasion-protection
ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match access-list TCP1
ciscoasa(config)# policy-map pmap
ciscoasa(config-pmap)# class cmap
ciscoasa(config-pmap)# set connection advanced-options tmap
ciscoasa(config)# service-policy pmap global

関連コマンド 説明コマンド

トラフィック分類に使用するクラスマップを指定します。class

ポリシーを設定します。これは、1つのトラフィッククラスと 1つ以上のアク
ションのアソシエーションです。

policy-map

接続値を設定します。set
connection

TCPマップを作成して、TCPマップコンフィギュレーションモードにアクセ
スできるようにします。

tcp-map
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tunnel destination
VTIトンネルの宛先の IPアドレス（IPv4または IPv6）を指定するには、インターフェイスコ
ンフィギュレーションモードで tunnel destinationコマンドを使用します。VTIトンネルの宛先
IPアドレスを削除するには、このコマンドの no形式を使用します。

tunnel destination { IP address | hostname }
no tunnel destination { IP address | hostname }

構文の説明 VTIトンネルの宛先の IPアドレス（IPv4または IPv6）を指定します。IPアドレス

VTIトンネルの宛先のホスト名を指定します。hostname

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—• ×•対応• ×•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

IPv6アドレスのサポートが導入されました。9.16(1)

使用上のガイドライン このコマンドは、グローバルコンフィギュレーションモードで interface tunnelコマンドを使
用した後、インターフェイスコンフィギュレーションモードで使用できます。

例 次の例では、VTIトンネルの宛先の IPアドレスを指定します。

ciscoasa(config)# interface tunnel 10
ciscoasa(config-if)# tunnel destination 10.2.2.3
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関連コマンド 説明コマンド

新しい VTIトンネルインターフェイスを作成します。interface tunnel

VTIトンネルを作成するための送信元インターフェイスを指定します。tunnel source
interface

IPsecがトンネル保護に使用されることを指定します。tunnel mode

トンネル保護に使用される IPsecプロファイルを指定します。tunnel protection
ipsec
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トンネルモード
VTIトンネルにトンネル保護モードを指定するには、tunnelmodeコマンドをインターフェイス
コンフィギュレーションモードで使用します。トンネルでは、IPSec over IPv4または IPv6を
使用できます。VTIトンネル保護を削除するには、このコマンドの no形式を使用します。

tunnel mode ipsec { ipv4 | ipv6 }
no tunnel mode ipsec { ipv4 | ipv6 }

構文の説明 トンネル保護基準としてトンネルが IPsecを使用することを指定します。ipsec

トンネルが IPsec over IPv4を使用することを指定します。ipv4

トンネルが IPsec over IPv6を使用することを指定します。ipv6

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応• ×•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

IPSec over IPv6を導入しました。9.16(1)

使用上のガイドライン このコマンドは、グローバルコンフィギュレーションモードで interface tunnelコマンドを使
用した後、インターフェイスコンフィギュレーションモードで使用できます。

例 次の例では、保護モードとして IPsecを指定します。

ciscoasa(config)# interface tunnel 10
ciscoasa(config-if)# tunnel mode ipsec ipv4
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関連コマンド 説明コマンド

新しい VTIトンネルインターフェイスを作成します。interface tunnel

VTIトンネルを作成するための送信元インターフェイスを指定します。tunnel source
interface

VTIトンネルの宛先の IPアドレスを指定します。tunnel destination

トンネル保護に使用される IPsecプロファイルを指定します。tunnel protection
ipsec
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tunnel protection ipsec
VTIトンネルに IPsecプロファイルを指定するには、tunnel protection ipsecコマンドをインター
フェイスコンフィギュレーションモードで使用します。トンネルから IPsecプロファイルを削
除するには、このコマンドの no形式を使用します。

tunnel protection ipsec IPsec profile name
no tunnel protection ipsec IPsec profile name

構文の説明 使用する IPsecプロファイルの名前を指定します。ipsec profile name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—• ×•対応• ×•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン このコマンドは、グローバルコンフィギュレーションモードで interface tunnelコマンドを使
用した後、インターフェイスコンフィギュレーションモードで使用できます。このコマンド

を使用すると、IKEv1ポリシーが IPsecプロファイルに接続されます。

例 次の例では、profile12が IPsecプロファイルです。

ciscoasa(config)# interface tunnel 10
ciscoasa(config-if)# tunnel protection ipsec profile12

関連コマンド 説明コマンド

新しい VTIトンネルインターフェイスを作成します。interface tunnel
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説明コマンド

VTIトンネルを作成するための送信元インターフェイスを指定します。tunnel source
interface

VTIトンネルの宛先の IPアドレスを指定します。tunnel destination

IPsecがトンネル保護に使用されることを指定します。tunnel mode
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tunnel source interface
VTIトンネルに送信元インターフェイスを指定するには、tunnel source interfaceコマンドをイ
ンターフェイスコンフィギュレーションモードで使用します。VTIトンネルの送信元インター
フェイスを削除するには、このコマンドの no形式を使用します。

tunnel source interface interface_name
tunnel source interface interface_name ipv6 ipv6_address
no tunnel source interface interface_name
no tunnel source interface interface_name ipv6 ipv6_address

構文の説明 VTIトンネルを作成するために使用される送信元インターフェイスを指定しま
す。送信元インターフェイスが IPv6アドレスの場合は、そのアドレスの前に
ipv6を付けます。

interface_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

IPv6アドレスのサポートが導入されました。9.16(1)

使用上のガイドライン このコマンドは、グローバルコンフィギュレーションモードで interface tunnelコマンドを使
用した後、インターフェイスコンフィギュレーションモードで使用できます。IPアドレスは、
選択されたインターフェイスから取得されます。

例 次の例では、VTIトンネルの送信元インターフェイスを指定します。

ciscoasa(config)# interface tunnel 10
ciscoasa(config-if)# tunnel source interface outside
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関連コマンド 説明コマンド

新しい VTIトンネルインターフェイスを作成します。interface tunnel

VTIトンネルの宛先の IPアドレスを指定します。tunnel destination

IPsecがトンネル保護に使用されることを指定します。tunnel mode

トンネル保護に使用される IPsecプロファイルを指定します。tunnel protection
ipsec
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tunnel-group
IPsecおよびWebVPNトンネルの接続固有レコードのデータベースを作成し管理するには、グ
ローバルコンフィギュレーションモードで tunnel-groupコマンドを使用します。トンネルグ
ループを削除するには、このコマンドの no形式を使用します。

tunnel-group name type type
no tunnel-group name

構文の説明 トンネルグループの名前を指定します。任意のストリングを選択できます。名前が IP
アドレスの場合は、通常、ピアの IPアドレスとなります。

name

トンネルグループのタイプを指定します。

• remote-access：ユーザーに IPsecリモートアクセスまたはWebVPN（ポータルまた
はトンネルクライアント）のいずれかを使用した接続を許可します。

• ipsec-l2l：2つのサイトまたは LANがインターネットなどのパブリックネットワー
クを介してセキュアに接続できる IPsec LAN-to-LANを指定します。

次のトンネルグループタイプはリリース 8.0(2)で廃止されました。ipsec-ra：
IPSecリモートアクセス、webvpn：WebVPN。ASAはこれらを remote-accessタ
イプに変換します。

（注）

type

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応「注」を参照

してくださ

い。

•対応グローバルコ

ンフィギュ

レーション

tunnel-groupコマンドは、トランスペアレントファイアウォールモードで使用可能です。
このモードでは、LAN-to-LANトンネルグループのコンフィギュレーションは設定でき
ますが、remote-accessグループまたはWebVPNグループの設定はできません。LAN-to-LAN
に対応する tunnel-groupコマンドはすべてトランスペアレントファイアウォールモード
で使用できます。

（注）
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

webvpnタイプが追加されました。7.1(1)

remote-accessタイプが追加され、ipsec-raタイプと webvpnタイプが廃止されまし
た。

8.0(2)

name引数は、IPv6アドレスに対応するために変更されました。8.3(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

external-browserオプションは、config-tunnel-webvpnモードでは廃止されました。9.15(1)

AnyConnect外部ブラウザを使用したWebAuthNサポートが追加されました。
config-tunnel-webvpnモードに external-browserオプションが追加されています。

9.17(1)

使用上のガイドライン SSL VPNユーザー（AnyConnectおよびクライアントレスの両方）は、次の各種方式を使用し
て、アクセスするトンネルグループを選択できます。

• group-url

• group-alias

•証明書マップ（証明書を使用する場合）

このコマンドとサブコマンドによって、ユーザーが webvpnサービスにログインするときにド
ロップダウンメニューでグループを選択できるように ASAを設定します。メニューに表示さ
れるグループは、ASAで設定された実際の接続プロファイル（トンネルグループ）のエイリ
アスまたは URLです。

ASAには、次のデフォルトトンネルグループがあります。

• DefaultRAGroup、デフォルトの IPsec remote-accessトンネルグループ

• DefaultL2LGroup、デフォルトの IPsec LAN-to-LANトンネルグループ

• DefaultWEBVPNGroup、デフォルトのWebVPNトンネルグループ

これらのグループは変更できますが、削除はできません。トンネルネゴシエーションで識別さ

れた特定のトンネルグループがない場合は、ASAは、これらのグループを使用して、リモー
トアクセスおよび LAN-to-LANトンネルグループのデフォルトトンネルパラメータを設定し
ます。

tunnel-groupコマンドを入力した後、適切な後続のコマンドを入力して、特定のトンネルグ
ループの特定の属性を設定できます。これらのコマンドはそれぞれ、トンネルグループ属性を

設定するためのコンフィギュレーションモードを開始します。

• tunnel-group general-attributes
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• tunnel-group ipsec-attributes

• tunnel-group webvpn-attributes

• tunnel-group ppp-attributes

LAN-to-LAN接続の場合、ASAは、クリプトマップで設定されたピアアドレスを同名のトンネ
ルグループと一致させることで、接続のためのトンネルグループを選択しようとします。その

ため、IPv6ピアに対し、その IPv6のアドレスと同様にトンネルグループ名を設定する必要が
あります。トンネルグループ名は、短い表記または長い表記で設定できます。CLIを使うと、
その名前を最短の表記にできます。たとえば、トンネルグループコマンドを次のように入力

した場合、

ciscoasa(config)# tunnel-group 2001:0db8:0000:0000:0000:0000:1428:57ab type ipsec-l2l

トンネルグループはコンフィギュレーションで次のように表示されます。

tunnel-group 2001:0db8::1428:57ab type ipsec-l2l

例 次に、グローバルコンフィギュレーションモードを開始する例を示します。最初に、

リモートアクセストンネルグループを設定します。グループ名は group1です。

ciscoasa(config)# tunnel-group group1 type remote-access
ciscoasa(config)#

次に、webvpnトンネルグループ「group1」を設定する tunnel-groupコマンドの例を示
します。このコマンドはグローバルコンフィギュレーションモードで入力します。

ciscoasa(config)# tunnel-group group1 type webvpn
ciscoasa(config)#

関連コマンド 説明コマンド

設定されているすべてのトンネルグループをクリアします。clear configure tunnel-group

すべてのトンネルグループまたは特定のトンネルグループ

のトンネルグループコンフィギュレーションを表示しま

す。

show running-config tunnel-group

設定一般モードを開始し、全般的なトンネルグループ属性

を設定します。

tunnel-group general-attributes

設定 ipsecモードを開始し、IPsecトンネルグループ属性を
設定します。

tunnel-group ipsec-attributes

L2TP接続の PPP設定を行うための設定 pppモードを開始し
ます。

tunnel-group ppp-attributes

WebVPNトンネルグループ属性を設定する設定webvpnモー
ドを開始します。

tunnel-group webvpn-attributes
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tunnel-group general-attributes
一般属性コンフィギュレーションモードを開始するには、グローバルコンフィギュレーショ

ンモードで tunnel-group general-attributesコマンドを使用します。このモードは、すべての
サポートされるトンネリングプロトコルに共通の設定値を設定するために使用されます。

すべての一般属性を削除するには、このコマンドの no形式を使用します。

tunnel-group name general-attributes
no tunnel-group name general-attributes

構文の説明 このトンネルグループの属性を指定します。general-attributes

トンネルグループの名前を指定します。name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応トンネルグ

ループ一般属

性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

他のトンネルグループタイプのさまざまな属性が、一般トンネルグループ属性リ

ストに移行され、トンネルグループ一般属性モードのプロンプトが変更されまし

た。

7.1(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次に、グローバルコンフィギュレーションモードを開始し、LAN-to-LANピアの IP
アドレスを使用してリモートアクセス接続のリモートアクセストンネルグループを

作成し、その後、トンネルグループ一般属性を設定するための一般属性コンフィギュ
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レーションモードを開始する例を示します。トンネルグループの名前は、

209.165.200.225です。

ciscoasa(config)# tunnel-group 209.165.200.225 type remote-access
ciscoasa(config)# tunnel-group 209.165.200.225 general-attributes
ciscoasa(config-tunnel-general)#

次に、グローバルコンフィギュレーションモードで、IPsecリモートアクセス接続用
のトンネルグループ「remotegrp」を作成し、その後、トンネルグループ「remotegrp」
の一般属性を設定するための一般コンフィギュレーションモードを開始する例を示し

ます。

ciscoasa(config)# tunnel-group remotegrp type ipsec_ra
ciscoasa(config)# tunnel-group remotegrp general
ciscoasa(config-tunnel-general)

関連コマンド 説明コマンド

トンネルグループデータベース全体または指定されたトンネ

ルグループだけをクリアします。

clear configure tunnel-group

指定されたトンネルグループまたはすべてのトンネルグルー

プの現在実行されているトンネルグループコンフィギュレー

ションを表示します。

show running-config
tunnel-group

IPsecおよびWebVPNトンネルの接続固有レコードのデータ
ベースを作成および管理します。

tunnel-group
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tunnel-group ipsec-attributes
IPSec属性コンフィギュレーションモードを開始するには、グローバルコンフィギュレーショ
ンモードで tunnel-group ipsec-attributesコマンドを使用します。このモードは、IPsecトンネ
リングプロトコルに固有の設定値を設定するために使用されます。

すべての IPsec属性を削除するには、このコマンドの no形式を使用します。

tunnel-group name ipsec-attributes
no tunnel-group name ipsec-attributes

構文の説明 このトンネルグループの属性を指定します。ipsec-attributes

トンネルグループの名前を指定します。name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

さまざまな IPsecトンネルグループ属性が一般トンネルグループ属性リストに移行
され、トンネルグループ ipsec属性モードのプロンプトが変更されました。

7.1(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次に、グローバルコンフィギュレーションモードで、IPsecリモートアクセストンネ
ルグループ remotegrpのトンネルグループを作成し、その後、IPsecグループ属性を指
定する例を示します。

ciscoasa(config)# tunnel-group remotegrp type ipsec_ra
ciscoasa(config)# tunnel-group remotegrp ipsec-attributes
ciscoasa(config-tunnel-ipsec)
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関連コマンド 説明コマンド

トンネルグループデータベース全体または指定されたトンネ

ルグループだけをクリアします。

clear configure tunnel-group

指定されたトンネルグループまたはすべてのトンネルグルー

プの現在実行されているトンネルグループコンフィギュレー

ションを表示します。

show running-config
tunnel-group

IPsecおよびWebVPNトンネルの接続固有レコードのデータ
ベースを作成および管理します。

tunnel-group
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tunnel-group-list enable
tunnel-group group-aliasで定義されているトンネルグループをイネーブルにするには、
tunnel-group-list enableコマンドを使用します。

tunnel-group-list enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応webvpnコン
フィギュレー

ション

使用上のガイドライン このコマンドは、クライアントレスまたは AnyConnect VPNクライアントセッションで
tunnel-group group-aliasおよび group-urlコマンドと組み合わせて使用します。このコマンドは、
ログインページに tunnel-groupドロップダウンが表示されるように機能をイネーブルにしま
す。group-aliasは、エンドユーザーに表示するために ASA管理者が定義した、従業員、技術
部門、コンサルタントなどのテキスト文字列です。

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例
ciscoasa# configure
terminal
ciscoasa(config)# tunnel-group ExampleGroup1 webvpn-att
ciscoasa(config-tunnel-webvpn)# group-alias Group1 enable
ciscoasa(config-tunnel-webvpn)# exit
ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# tunnel-group-list enable

関連コマンド 説明コマンド

VPN接続プロファイルを作成するか、または VPN接続プロファ
イルのデータベースにアクセスします。

tunnel-group
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説明コマンド

接続プロファイル（トンネルグループ）のエイリアスを設定し

ます。

group-alias

VPNエンドポイントで指定されているURLまたは IPアドレスと
接続プロファイルを照合します。

group-url

すべてのトンネルグループまたは特定のトンネルグループのト

ンネルグループコンフィギュレーションを表示します。

show running-config
tunnel-group
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tunnel-group-map
適応型セキュリティアプライアンスが IPSec接続要求をクライアント証明書認証とともに受信
すると、設定したポリシーに従って接続プロファイルをその接続に割り当てます。

そのポリシーは、設定したルールの使用、証明書の OUフィールドの使用、IKE ID（ホスト
名、IPアドレス、キー IDなど）の使用、クライアントの IPアドレス、あるいは接続プロファ
イルを割り当てるデフォルトの接続プロファイルになります。SSL接続に対し、適応型セキュ
リティアプライアンスは、接続プロファイルを割り当てるように設定したルールを使用するだ

けです。

既存のマップ名を接続プロファイルに関連付けて設定したルールに基づき、tunnel-group-map
コマンドにより、接続プロファイルが接続に割り当てられます。

接続プロファイルとマップ名の関連を解消するには、このコマンドの no形式を使用します。
このコマンドの no形式ではマップ名は削除されません。マップ名と接続プロファイルとの関
連が解消されるだけです。

コマンドの構文は次のとおりです。

tunnel-group-map [ mapname ][ rule-index ][ connection-profile ]
no tunnel-group-map [ mapname ][ rule-index ]

•次のコマンドで証明書マップ名を作成します。crypto ca certificate map [mapname]
[rule-index]

•「トンネルグループ」は、現在「接続プロファイル」と呼ばれている用語の旧称で
す。tunnel-group-mapコマンドは、接続プロファイルマップを作成するものと考えて
ください。

（注）

構文の説明 必須です。既存の証明書マップの名前を指定します。mapname

必須です。マップ名に関連付けられた rule-indexを指定します。rule-indexパ
ラメータは、crypto ca certificate mapコマンドを使用して定義されます。有
効な値は 1～ 65535です。

rule-index

証明書マップリストに対して接続プロファイル名を指定します。connection-profile

コマンドデフォルト tunnel-group-mapが未定義で、ASAが IPsec接続リストをクライアント証明書認証とともに受
信した場合、ASAは証明書認証要求をこれらのポリシーの1つと次の順序で照合することで、
接続プロファイルを割り当てます。

Certificate ou field：サブジェクト識別名（DN）の組織ユニット（OU）フィールドの値に基づ
き、接続プロファイルを決定します。
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IKE identity—Determines：フェーズ 1 IKE IDの内容に基づき、接続プロファイルを決定しま
す。the connection profile based on the

peer-ip：確立されたクライアント IPアドレスに基づき、接続プロファイルを決定します。
Determines the connection profile based on

Default Connection Profile—If the ASA does not match the previous three policies, it assigns the
default connection profile. The default profile is DefaultRAGroup. The default connection profile
would otherwise be configured using the tunnel-group-map default-group command.

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン 設定したマップ名は、接続プロファイルと関連付ける前に、存在している必要があります。

crypto ca certificate mapコマンドを使用して、マップ名を作成します。詳細については、crypto
ca certificate mapコマンドのマニュアルを参照してください。

マップ名を接続プロファイルに関連付けたら、前述のデフォルトのポリシーではなく設定した

ルールを使用するには、tunnel-group-mapをイネーブルにする必要があります。これを行うに
は、グローバルコンフィギュレーションモードで tunnel-group-map enable rulesコマンドを実
行する必要があります。

例 次の例では、rule indexが 10のマップ名 SalesGroupを SalesConnectionProfile接続プロ
ファイルに関連付けています。

ciscoasa(config)# tunnel-group-map SalesGroup 10 SalesConnectionProfile
ciscoasa(config)#

関連コマンド 説明コマンド

CA証明書マップコンフィギュレーションモードを開始
し、そのモードを使用して証明書マップ名を作成できます。

crypto ca certificate map [map name]
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説明コマンド

確立されたルールに基づく証明書ベースの IKEセッション
をイネーブルにします。

tunnel-group-map enable

既存のトンネルグループ名をデフォルトのトンネルグルー

プとして指定します。

tunnel-group-map default-group
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tunnel-group-map default-group
tunnel-group-map default-groupコマンドでは、他の設定された方式を使用して名前を判別できな
い場合に使用するデフォルトのトンネルグループを指定します。

tunnel-group-mapを削除するには、このコマンドの no形式を使用します。

tunnel-group-map [ rule-index ] default-group tunnel-group-name
no tunnel-group-map

構文の説明 他の設定された方式では名前を取得できない場合に使用するデフォ

ルトのトンネルグループを指定します。tunnel-group nameはすでに
存在している必要があります。

default-group
tunnel-group-name

オプション。crypto ca certificate mapコマンドで指定したパラメー
タを参照します。有効な値は 1～ 65535です。

rule index

コマンドデフォルト tunnel-group-map default-groupのデフォルト値は DefaultRAGroupです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン tunnel-group-mapコマンドは、証明書ベースの IKEセッションをトンネルグループにマップす
るときのポリシーおよびルールを設定します。crypto ca certificate mapコマンドを使用して作
成された証明書マップエントリをトンネルグループに関連付けるには、グローバルコンフィ

ギュレーションモードで tunnel-group-mapコマンドを使用します。各呼び出しが一意であり、
マップインデックスを 2回以上参照しない限り、このコマンドを複数回実行できます。

crypto ca certificate mapコマンドは、証明書マッピングルールの優先順位リストを維持しま
す。設定できるマップは 1つだけです。ただし、65535個までのルールをそのマップに設定で
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きます。詳細については、crypto ca certificate mapコマンドのマニュアルを参照してくださ
い。

証明書からトンネルグループ名を取得する処理は、トンネルグループに関連付けられていな

い証明書マップのエントリを無視します（どのマップルールもこのコマンドでは識別されませ

ん）。

例 次の例はグローバルコンフィギュレーションモードで入力され、他の設定済みメソッ

ドで名前を取得できない場合に使用されるデフォルトのトンネルグループを指定しま

す。使用するトンネルグループの名前は group1です。

ciscoasa(config)# tunnel-group-map default-group group1
ciscoasa(config)#

関連コマンド 説明コマンド

クリプト CA証明書マップコンフィギュレーションモー
ドを開始します。

crypto ca certificate map

ルールエントリ文字列との比較対象となる、CA証明書に
含まれている DNを指定します。

subject-name（クリプトCA証明書
マップ）

証明書ベースの IKEセッションをトンネルグループにマッ
ピングするためのポリシーとルールを設定します。

tunnel-group-map enable
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tunnel-group-map enable
tunnel-group-map enableコマンドでは、証明書ベースの IKEセッションをトンネルグループ
にマッピングするためのポリシーとルールを設定します。デフォルト値に戻すには、このコマ

ンドの no形式を使用します。

tunnel-group-map [ rule-index ] enable policy
no tunnel-group-map enable [ rule-index ]

構文の説明 証明書からトンネルグループ名を取得するためのポリシーを指定します。policyは
次のいずれかです。

ike-id：トンネルグループがルールルックアップに基づいて判別されない、または
ouから取得されない場合は、フェーズ 1 IKE IDの内容に基づいて、証明書ベースの
IKEセッションがトンネルグループにマッピングされることを示します。

ou：トンネルグループがルールルックアップに基づいて判別されない場合は、サブ
ジェクト認定者名（DN）の組織ユニット（OU）の値が使用されることを示します。

peer-ip：トンネルグループがルールルックアップに基づいて判別されないか、ouま
たは ike-idメソッドから取得されない場合、確立されたピア IPアドレスが使用され
ることを示します。

rules：このコマンドによって設定された証明書マップの関連付けに基づいて、証明
書ベースの IKEセッションがトンネルグループにマッピングされることを示しま
す。

ポリ

シー

（オプション）crypto ca certificate mapコマンドで指定したパラメータを参照しま
す。有効な値は 1～ 65535です。

rule
index

コマンドデフォルト tunnel-group-mapコマンドのデフォルト値は enable ouで、default-groupはDefaultRAGroupに
設定されています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン crypto ca certificate mapコマンドは、証明書マッピングルールの優先順位リストを維持しま
す。設定できるマップは 1つだけです。ただし、65535個までのルールをそのマップに設定で
きます。詳細については、crypto ca certificate mapコマンドのマニュアルを参照してくださ
い。

例 次に、フェーズ 1 IKE IDの内容に基づく、証明書ベースの IKEセッションとトンネル
グループとのマッピングをイネーブルにする例を示します。

ciscoasa(config)# tunnel-group-map enable ike-id
ciscoasa(config)#

次に、確立済みのピアの IPアドレスに基づく、証明書ベースの IKEセッションとトン
ネルグループとのマッピングをイネーブルにする例を示します。

ciscoasa(config)# tunnel-group-map enable peer-ip
ciscoasa(config)#

次に、サブジェクト認定者名（DN）の組織ユニット（OU）に基づく、証明書ベース
の IKEセッションのマッピングをイネーブルにする例を示します。

ciscoasa(config)# tunnel-group-map enable ou
ciscoasa(config)#

次に、確立済みのルールに基づく証明書ベースの IKEセッションのマッピングをイ
ネーブルにする例を示します。

ciscoasa(config)# tunnel-group-map enable rules
ciscoasa(config)#

関連コマンド 説明コマンド

CA証明書マップモードを開始します。crypto ca certificate map

ルールエントリ文字列との比較対象となる、CA証明
書に含まれている DNを指定します。

subject-name（クリプト CA証明書
マップ）

既存のトンネルグループ名をデフォルトのトンネルグ

ループとして指定します。

tunnel-group-map default-group
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tunnel-group ppp-attributes
ppp属性コンフィギュレーションモードを開始し、IPsecを介したL2TP接続によって使用され
る PPP設定値を設定するには、グローバルコンフィギュレーションモードで tunnel-group
ppp-attributesコマンドを使用します。

すべての PPP属性を削除するには、このコマンドの no形式を使用します。

tunnel-group name ppp-attributes
no tunnel-group name ppp-attributes

構文の説明 トンネルグループの名前を指定します。name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン PPP設定値はレイヤ 2トンネリングプロトコル（L2TP）によって使用されます。L2TPは、リ
モートクライアントがダイヤルアップ電話サービスのパブリック IPネットワークを使用して
プライベート社内ネットワークサーバーとセキュアに通信できるようにする VPNトンネリン
グプロトコルです。L2TPはクライアント/サーバーモデルに基づき、PPP over UDP（ポート
1701）を使用してデータをトンネルします。tunnel-group pppコマンドはすべて、PPPoEトンネ
ルグループタイプで使用できます。

例 次に、トンネルグループ telecommutersを作成し、ppp属性コンフィギュレーション
モードを開始する例を示します。

ciscoasa(config)# tunnel-group telecommuters type pppoe
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ciscoasa(config)# tunnel-group telecommuters ppp-attributes
ciscoasa(tunnel-group-ppp)#

関連コマンド 説明コマンド

トンネルグループデータベース全体または指定されたトンネ

ルグループだけをクリアします。

clear configure tunnel-group

指定されたトンネルグループまたはすべてのトンネルグルー

プの現在実行されているトンネルグループコンフィギュレー

ションを表示します。

show running-config
tunnel-group

IPsecおよびWebVPNトンネルの接続固有レコードのデータ
ベースを作成および管理します。

tunnel-group
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tunnel-group-preference
エンドポイントで指定された URLと一致するグループ URLを含む接続プロファイルに VPN
プリファレンスを変更するには、webvpnコンフィギュレーションモードで
tunnel-group-preferenceコマンドを使用します。コンフィギュレーションからコマンドを削除
するには、no形式を使用します。

tunnel-group-preference group-url
no tunnel-group-preference group-url

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、接続プロファイルで指定された証明書のフィールド値とエンドポイントで使

用される証明書のフィールド値が ASAによって照合され、一致した場合は、そのプロファイ
ルが VPN接続に割り当てられます。このコマンドは、デフォルトの動作を上書きします。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応config-webvpn

コマンド履歴 変更内容リリース

このコマンドが追加されました。8.2(5)/8.4(2)

使用上のガイドライン このコマンドは、接続プロファイルの選択プロセス中に、接続プロファイルのプリファレンス

を変更します。これにより、ASAソフトウェアの数多くの旧リリースによって使用されるグ
ループ URLプリファレンスを利用できます。エンドポイントによって、接続プロファイルに
ないグループ URLが指定され、かつ接続プロファイルの証明書値と一致する証明書値が指定
されている場合、ASAではその接続プロファイルを VPNセッションに割り当てます。

このコマンドはwebvpnコンフィギュレーションモードで入力しますが、このコマンドによっ
て、ASAによってネゴシエートされたすべてのクライアントレスおよびAnyConnect VPN接続
について、接続プロファイルの選択プリファレンスが変更されます。

例 次に、接続プロファイルの選択プロセス中に、接続プロファイルのプリファレンスを

変更する例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# tunnel-group-preference group-url
ciscoasa(config-webvpn)#
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関連コマンド 説明コマンド

VPN接続プロファイルを作成するか、またはVPN接続プロファ
イルのデータベースにアクセスします。

tunnel-group

VPNエンドポイントで指定されている URLまたは IPアドレス
と接続プロファイルを照合します。

group-url

すべてのトンネルグループまたは特定のトンネルグループのト

ンネルグループコンフィギュレーションを表示します。

show running-config
tunnel-group
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tunnel-group webvpn-attributes
WebVPN属性コンフィギュレーションモードを開始するには、グローバルコンフィギュレー
ションモードで tunnel-group webvpn-attributesコマンドを使用します。このモードでは、
WebVPNトンネリングに共通の設定値を設定します。

すべてのWebVPN属性を削除するには、このコマンドの no形式を使用します。

tunnel-group name webvpn-attributes
no tunnel-group name webvpn-attributes

構文の説明 トンネルグループの名前を指定します。

トンネルグループ名に次の特殊文字が含まれていないことを確認

してください。&、"、または <
（注）

name

このトンネルグループのWebVPN属性を指定します。webvpn-attributes

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

pre-fill-usernameおよび secondary-pre-fill-usernameの値が clientlessから clientに変更
されました。

9.8(1)

使用上のガイドライン 一般属性に加えて、webvpn属性モードでWebVPN接続に固有の次の属性も設定できます。

• authentication

• customization
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• dns-group

• group-alias

• group-url

• without-csd

pre-fill-usernameおよび secondary-pre-fill-username属性は、認証および認可に使用する証明書か
らユーザー名を抽出するために使用されます。値は clientまたは clientlessです。

例 次に、グローバルコンフィギュレーションモードを開始し、LAN-to-LANピアの IP
アドレスを使用してWebVPN接続用のトンネルグループを作成し、その後、WebVPN
属性を設定するための webvpnコンフィギュレーションモードを開始する例を示しま
す。トンネルグループの名前は、209.165.200.225です。

ciscoasa(config)# tunnel-group 209.165.200.225 type webvpn
ciscoasa(config)# tunnel-group 209.165.200.225 webvpn-attributes
ciscoasa(config-tunnel-webvpn)#

次に、グローバルコンフィギュレーションモードで、WebVPN接続用のトンネルグ
ループ「remotegrp」を作成し、その後、トンネルグループ「remotegrp」のWebVPN
属性を設定するための webvpnコンフィギュレーションモードを開始する例を示しま
す。

ciscoasa(config)# tunnel-group remotegrp type webvpn
ciscoasa(config)# tunnel-group remotegrp webvpn-attributes
ciscoasa(config-tunnel-webvpn)#

関連コマンド 説明コマンド

トンネルグループデータベース全体または指定されたトンネ

ルグループだけをクリアします。

clear configure tunnel-group

指定されたトンネルグループまたはすべてのトンネルグルー

プの現在実行されているトンネルグループコンフィギュレー

ションを表示します。

show running-config
tunnel-group

IPsecおよびWebVPNトンネルの接続固有レコードのデータ
ベースを作成および管理します。

tunnel-group
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tunnel-limit
許可されるアクティブな GTPトンネルの最大数を指定するには、ポリシーマップパラメータ
コンフィギュレーションモードで tunnel limitコマンドを使用します。トンネル制限をデフォ
ルトに戻すには、このコマンドの no形式を使用します。

tunnel-limit max_tunnels
no tunnel-limit max_tunnels

構文の説明 許可されるトンネルの最大数。これは、PDPコンテキストまたはエンドポイント
の数に相当します。

max_tunnels

コマンドデフォルト デフォルトのトンネル制限値は 500です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドで指定したトンネル数に達すると、新しい要求はドロップされます。

例 次に、GTPトラフィックの最大トンネル数を 10,000に指定する例を示します。

ciscoasa(config)# policy-map type inspect gtp gtp-policy

ciscoasa(config-pmap)# parameters

ciscoasa(config-pmap-p)# tunnel-limit 10000

関連コマンド 説明コマンド

グローバルな GTP統計情報をクリアします。clear service-policy inspect gtp
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説明コマンド

アプリケーションインスペクションに使用する特定のGTPマッ
プを適用します。

inspect gtp

GTPコンフィギュレーションを表示します。show service-policy inspect gtp
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tx-ring-limit
プライオリティキューの深さを指定するには、プライオリティキューモードで tx-ring-limitコ
マンドを使用します。この指定を削除するには、このコマンドの no形式を使用します。

このコマンドは ASA 5580 10ギガビットイーサネットインターフェイス、ASA 5512-X
～ ASA 5555-X管理インターフェイス、または ASAサービスモジュールではサポートさ
れません（10ギガビットイーサネットインターフェイスは、ASA 5585-Xのプライオリ
ティキューに対してサポートされます）。

（注）

tx-ring-limit number-of-packets
no tx-ring-limit number-of-packets

構文の説明 イーサネット送信ドライバが許容できる低遅延パケットまたは標準のプライ

オリティのパケットの最大数を指定します。このパケットの処理が終わる

と、イーサネット送信ドライバは輻輳が解消するまで、インターフェイス上

のパケットをバッファしているキューの処理に戻ります。指定できる範囲は

3～ 511です。

number-of-packets

コマンドデフォルト デフォルト値は 511です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応プライオリ

ティキュー

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ASAでは、遅延の影響を受けやすい、プライオリティの高いトラフィック（音声およびビデオ
など）用の低遅延キューイング（LLQ）と、それ以外のトラフィック用のベストエフォート
（デフォルト）という2つのトラフィッククラスを使用できます。ASAは、プライオリティト
ラフィックを認識して、適切な Quality of Service（QoS）ポリシーを適用します。プライオリ
ティキューのサイズと深さを設定して、トラフィックフローを微調整できます。
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プライオリティキューイングを有効にする前に、priority-queueコマンドを使用して、インター
フェイスのプライオリティキューを作成する必要があります。1つの priority-queueコマンド
を、nameifコマンドで定義できるすべてのインターフェイスに対して適用できます。

priority-queueコマンドで、プライオリティキューモードを開始します。これはプロンプトに
表示されます。プライオリティキューモードでは、いつでも送信キューに入れることができる

パケットの最大数（tx-ring-limitコマンド）、およびパケットをドロップする前にバッファに
入れることができるいずれかのタイプ（プライオリティまたはベストエフォート）のパケット

数（queue-limitコマンド）を設定できます。

指定する tx-ring-limitおよび queue-limitは、プライオリティの高い低遅延キューとベストエ
フォートキューの両方に適用されます。tx-ring-limitは、ドライバが許容できる両方のタイプ
のパケットの数です。このパケット数を超えると、ドライバはインターフェイスの先頭にある

複数のキューにパケットを戻し、輻輳が解消するまでそのキューでパケットをバッファしてお

きます。通常、これらの2つのパラメータを調整することで、低遅延トラフィックのフローを
最適化できます。

キューは無限大ではないため、いっぱいになってオーバーフローすることがあります。キュー

がいっぱいになると、以降のパケットはキューに入ることができず、すべてドロップされま

す。これがテールドロップです。キューがいっぱいになることを避けるには、queue-limitコマ
ンドを使用して、キューのバッファサイズを大きくします。

queue-limitコマンドと tx-ring-limitコマンドの値の範囲の上限は、実行時に動的に決まり
ます。この制限を表示するには、コマンドラインで helpまたは ?を入力します。主な決
定要素は、キューをサポートするために必要なメモリと、デバイス上で使用可能なメモ

リです。

（注）

ASAモデル 5505（のみ）では、1つのインターフェイスにプライオリティキューを設定する
と、他のすべてのインターフェイスで同じコンフィギュレーションが上書きされます。つま

り、最後に適用されたコンフィギュレーションだけが、すべてのインターフェイスに存在する

ことになります。さらに、プライオリティキューコンフィギュレーションは、1つのインター
フェイスから削除すると、すべてのインターフェイスからも削除されます。

この問題を回避するには、priority-queueコマンドを 1つのインターフェイスにのみ設定しま
す。queue-limitコマンドと tx-ring-limitコマンドの両方またはそのいずれかの設定を、さまざ
まなインターフェイスで異なる設定にする必要がある場合、任意の 1つのインターフェイス
で、すべての queue-limitのうちで最大の値と、すべての tx-ring-limitのうちで最小の値を使用
します。

例 次の例では、testというインターフェイスにプライオリティキューを、キュー制限を
2048パケットに、送信キュー制限を 256パケットに設定しています。

ciscoasa(config)# priority-queue test
ciscoasa(priority-queue)# queue-limit 2048
ciscoasa(priority-queue)# tx-ring-limit 256
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関連コマンド 説明コマンド

指定したインターフェイスの現在のプライオリティキューコン

フィギュレーションを削除します。

clear configure
priority-queue

インターフェイスにプライオリティキューイングを設定します。priority-queue

プライオリティキューに入れることができるパケットの最大数

を指定します。この数を超えると、以後のデータはドロップさ

れます。

queue-limit

指定されたインターフェイスのプライオリティキュー統計情報

を表示します。

show priority-queue statistics

現在のプライオリティキューコンフィギュレーションを表示し

ます。allキーワードを指定した場合、このコマンドは、現在の
priority-queue、queue-limit、および tx-ring-limitコマンドのコン
フィギュレーション値をすべて表示します。

show running-config
priority-queue
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type echo
SLA動作をエコー応答時間プローブ動作として設定するには、SLAモニターコンフィギュレー
ションモードで type echoコマンドを使用します。SLAコンフィギュレーションからタイプを
削除するには、このコマンドの no形式を使用します。

type echo protocol ipIcmpEcho target interface if-name
no type echoprotocol ipIcmpEcho target interface if-name

構文の説明 エコー要求パケットを送信するために使用されるインターフェイスのインター

フェイス名を、nameifコマンドで指定されているとおりに指定します。イン
ターフェイス送信元アドレスが、エコー要求パケットの送信元アドレスとし

て使用されます。

interface
if-name

プロトコルのキーワード。サポートされる唯一の値が ipIcmpEchoで、エコー
動作で IP/ICMPエコー要求を使用するように指定します。

protocol

モニターするオブジェクトの IPアドレスまたはホスト名。target

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応SLAモニター
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン ICMPパケットのペイロードのデフォルトサイズは 28バイトで、合計サイズが 64バイトの
ICMPパケットを作成します。ペイロードサイズは、request-data-sizeコマンドを使用して変更
できます。

例 次の例では、ICMPエコー要求/応答時間プローブ動作を使用する、IDが 123の SLA
動作を設定しています。SLAの到達可能性を追跡するために、IDが 1のトラッキング
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エントリを作成します。SLA動作の頻度を 10秒、しきい値を 2500ミリ秒、タイムア
ウト値を 4000ミリ秒に設定しています。

ciscoasa(config)# sla monitor 123
ciscoasa(config-sla-monitor)# type echo protocol ipIcmpEcho 10.1.1.1 interface outside

ciscoasa(config-sla-monitor-echo)# threshold 2500
ciscoasa(config-sla-monitor-echo)# timeout 4000
ciscoasa(config-sla-monitor-echo)# frequency 10
ciscoasa(config)# sla monitor schedule 123 life forever start-time now
ciscoasa(config)# track 1 rtr 123 reachability

関連コマンド 説明コマンド

SLA動作中に送信する要求パケットの数を指定します。num-packets

SLA動作要求パケットのペイロードのサイズを指定します。request-data-size

SLAモニタリング動作を定義します。sla monitor
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


