
FireSIGHT 仮想インスト レーシ ョ ン ガイド
バージョ ン 5.4.1
2015 年 1 月 22 日
Cisco Systems, Inc.

www.cisco.com
シスコは世界各国 200 箇所にオフ ィ スを開設しています。
各オフ ィ スの住所、 電話番号、 FAX 番号は 
当社の Web サイ ト をご覧ください 
www.cisco.com/go/offices

 

http://www.cisco.com
http://www.cisco.com/go/offices


このマニュアルに記載されている仕様および製品に関する情報は、予告なしに変更される こ とがあ り ます。このマニュアルに記載されている表現、情報、および

推奨事項は、すべて正確である と考えていますが、明示的であれ黙示的であれ、一切の保証の責任を負わないものと します。このマニュアルに記載されている製

品の使用は、すべてユーザ側の責任にな り ます。

対象製品のソフ ト ウェア  ラ イセンスおよび限定保証は、製品に添付された『Information Packet』に記載されています。添付されていない場合には、代理店にご連絡

ください。

The Cisco implementation of TCP header compression is an adaptation of a program developed by the University of California, Berkeley (UCB) as part of UCB’s public 

domain version of the UNIX operating system. All rights reserved. Copyright © 1981, Regents of the University of California.

こ こに記載されている他のいかなる保証にも よ らず、各社のすべてのマニュアルおよびソフ ト ウェアは、障害も含めて「現状のまま」と して提供されます。シスコ

およびこれら各社は、商品性の保証、特定目的への準拠の保証、および権利を侵害しないこ とに関する保証、あるいは取引過程、使用、取引慣行によって発生する

保証をはじめとする、明示されたまたは黙示された一切の保証の責任を負わないものと します。

いかなる場合においても、シスコおよびその供給者は、このマニュアルの使用または使用できないこ とによって発生する利益の損失やデータの損傷をはじめと

する、間接的、派生的、偶発的、あるいは特殊な損害について、あらゆる可能性がシスコまたはその供給者に知ら されていても、それらに対する責任を一切負わな

いものと します。

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries. To view a list of Cisco trademarks, go to this 

URL: www.cisco.com/go/trademarks. Third-party trademarks mentioned are the property of their respective owners. The use of the word partner does not imply a partnership 

relationship between Cisco and any other company. (1110R)

このマニュアルで使用している  IP アド レスおよび電話番号は、実際のアド レスおよび電話番号を示すものではあ り ません。マニュアル内の例、コマン ド出力、

ネッ ト ワーク  ト ポロジ図、およびその他の図は、説明のみを目的と して使用されています。説明の中に実際のアド レスおよび電話番号が使用されていたと して

も、それは意図的なものではな く、偶然の一致による ものです。

© 2015 Cisco Systems, Inc. All rights reserved.

http://www.cisco.com/go/trademarks


 

C O N T E N T S
仮想アプライアンスの概要 1-1

FireSIGHT システム 仮想アプライアンス 1-2

仮想防御センター 1-2

仮想管理対象デバイス 1-2

仮想アプライアンスの機能について 1-3

仮想防御センターの機能について 1-3

仮想管理対象デバイスの機能について 1-4

動作環境の前提条件 1-6

仮想アプライアンスのパフォーマンス 1-7

FireSIGHT システム のコンポーネン ト 1-7

FireSIGHT 1-8

アクセス コン ト ロール 1-8

侵入検知と侵入防御 1-9

ファイルの追跡、 コン ト ロール、 マルウェア防御 1-9

アプリケーシ ョ ン  プログラ ミング インターフェイス 1-10

複数の管理インターフェイス 1-11

仮想アプライアンスのライセンス 1-12

セキュリテ ィ、 インターネッ ト  アクセス、 および通信ポート 1-14

インターネッ ト  アクセス要件 1-15

通信ポートの要件 1-16

管理ネッ トワークでの展開 2-1

管理展開に関する考慮事項 2-1

管理インターフェイスについて 2-2

単一の管理インターフェイス 2-2

複数の管理インターフェイス 2-3

展開オプシ ョ ン 2-3

複数のト ラフ ィ ッ ク  チャネルを持つ場合の展開 2-3

ネッ トワーク  ルートを持つ場合の展開 2-5

セキュリテ ィの考慮事項 2-6

仮想アプライアンスの展開 3-1

一般的な FireSIGHT システム の展開 3-2
iii
FireSIGHT 仮想インス ト レーシ ョ ン  ガイ ド



   
目次
VMware 仮想アプライアンスの展開 3-2

仮想化と仮想デバイスの追加 3-3

インライン検出のための仮想デバイスの使用 3-4

仮想防御センターの追加 3-5

リモート  オフ ィス展開の使用 3-6

仮想アプライアンスのインストール 4-1

インストール ファイルの取得 4-2

仮想アプライアンスのインストール 4-4

VMware vCloud Director Web ポータルを使用したインストール 4-5

仮想アプライアンス OVF パッケージのアップロード 4-5

vApp テンプレートの使用 4-6

vSphere クライアン ト  を使用したインストール 4-7

インストール後の重要な設定の更新 4-9

インターフェイスの追加と構成 4-10

仮想デバイスのセンシング インターフェイスの設定 4-11

仮想アプライアンスのアンインストール 4-12

仮想アプライアンスのシャッ ト  ダウン 4-12

仮想アプライアンスの削除 4-12

仮想アプライアンスの設定 5-1

仮想アプライアンスの初期化 5-2

CLI を使用した仮想デバイスの設定 5-3

防御センターへの仮想デバイスの登録 5-5

仮想防御センターの設定 5-7

仮想防御センター ネッ トワーク設定の自動化 5-7

初期設定ページ ： 仮想防御センター 5-8

パスワードの変更 5-9

ネッ トワーク設定 5-9

時間設定 5-10

ルール更新の定期インポート 5-10

地理情報の定期的な更新 5-10

自動バックアップ 5-11

ライセンス設定 5-11

デバイス登録 5-11

End User License Agreement 5-13

VMware ツールの有効化 5-13

仮想デバイスでの VMware ツールの設定 5-13

仮想防御センターでの VMware ツールの設定 5-14

次の手順 5-14
iv
FireSIGHT 仮想インス ト レーシ ョ ン  ガイ ド

 



目次
仮想アプライアンスの展開のト ラブルシューテ ィング 6-1

時刻の同期 6-1

パフォーマンスの問題 6-1

接続性の問題 6-1

VMware vCloud Director Web Portal の使用 6-2

vSphere クライアン ト  の使用 6-2

接続の管理 6-2

センシング インターフェイス 6-3

インライン  インターフェイスの設定 6-3

支援が必要な場合 6-4
v
FireSIGHT 仮想インス ト レーシ ョ ン  ガイ ド

 



   
目次
vi
FireSIGHT 仮想インス ト レーシ ョ ン  ガイ ド

 



 

C H A P T E R 1

仮想アプライアンスの概要

Cisco FireSIGHT® システムは、検出されたアプ リ ケーシ ョ ン、ユーザ、および URL に基づいて
ネッ ト ワークへのアクセスを制御する機能と、業界ト ップのネッ ト ワーク侵入防御システムの
セキュ リ テ ィ を統合したものです。

シスコは、VMware vSphere と  VMware vCloud Director のホステ ィ ング環境用に 64 ビッ ト仮想防
御センターおよびバーチャル デバイスをパッケージ化しています。vCenter または VMware 
vCloud Director を使用して、64 ビッ ト仮想防御センターと  64 ビッ ト仮想管理対象デバイスを  
ESXi ホス ト に展開できます。仮想アプラ イアンスは e1000（1 Gbit/s）インターフェイスを使用し
ます。また、デフォル ト のインターフェイスを  vmxnet3（10 Gbit/s）インターフェイスに置き換え
る こ と もできます。また、仮想アプラ イアンスのパフォーマンス と管理を向上させるために 
VMware ツールを使用する こ と もできます。

防御センターによって、システムの一元管理コンソールとデータベース  リ ポジ ト リが提供され
ます。仮想デバイスは次のよ うに、パッシブ展開またはインラ イン展開の仮想ネッ ト ワークまた
は物理ネッ ト ワークの ト ラフ ィ ッ クを検査できます。

• パッシブ展開の仮想デバイスは、ネッ ト ワーク上を流れる ト ラフ ィ ッ クを単純に監視します。

• パッシブ センシング  インターフェイスはすべての ト ラフ ィ ッ クを無条件で受信し、これら
のインターフェイスで受信された ト ラフ ィ ッ クは再送信されません。

• インラ イン展開の仮想デバイスでは、ネッ ト ワーク上のホス ト の可用性、整合性、または機密
性に影響を及ぼす可能性がある攻撃からネッ ト ワークを保護できます。インラ イン  デバイ
スは単純な侵入防御システム と して展開できます。インラ イン  デバイスを設定して、アクセ
ス制御を実行した り、他の方法でネッ ト ワーク  ト ラフ ィ ッ クを管理した りする こ とができ
ます。

• インラ イン  インターフェイスはすべての ト ラフ ィ ッ クを無条件で受信し、展開環境での設
定によって明示的に廃棄されている場合を除き、これらのインターフェイスで受信された ト
ラフ ィ ッ クは再送信されます。

仮想防御センターは物理デバイス、Blue Coat X-Series 向け Cisco NGIPS、および Cisco ASA with 
FirePOWER Services（ASA FirePOWER）を管理するこ とができ、物理防御センターはバーチャル デ
バイスを管理できます。ただし、仮想アプライアンスはシステムのハード ウェア ベースの機能をサ
ポート しません。仮想防御センターは高可用性をサポートせず、仮想デバイスはク ラスタ リ ング、
スタ ッキング、スイ ッチング、ルーティングなどをサポート しません。物理 FireSIGHT システム  ア
プライアンスの詳細については、『FireSIGHT System Installation Guide』を参照して ください。

このインス トール ガイ ドは、仮想 FireSIGHT システム  アプラ イアンス（デバイスおよび防御セ
ンター）の展開、インス トール、セッ ト アップに関する情報を提供します。また、vSphere ク ラ イア
ン ト 、VMware vCloud Director Web ポータル、VMware ツール（オプシ ョ ン）を含む VMware 製品
の機能と名称について精通している こ と を想定しています。

次の ト ピ ッ クで FireSIGHT システム  仮想アプラ イアンスについて説明します。
1-1
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第 1 章      仮想アプライアンスの概要    
FireSIGHT システム 仮想アプライアンス
• 「 FireSIGHT システム  仮想アプラ イアンス」（P.1-2）

• 「 仮想アプラ イアンスの機能について」（P.1-3）

• 「 FireSIGHT システム  のコンポーネン ト 」（P.1-7）

• 「 仮想アプラ イアンスのラ イセンス」（P.1-12）

• 「 セキュ リ テ ィ、インターネッ ト  アクセス、および通信ポート 」（P.1-14）

FireSIGHT システム 仮想アプライアンス
FireSIGHT システム仮想アプライアンスは、ト ラフ ィ ッ ク検知の管理対象バーチャル デバイスか、ま
たは管理仮想防御センターのいずれかになり ます。詳細については、次の項を参照してください。

• 「 仮想防御センター」（P.1-2）

• 「 仮想管理対象デバイス」（P.1-2）

• 「 仮想アプラ イアンスの機能について」（P.1-3）

• 「 動作環境の前提条件」（P.1-6）

• 「 仮想アプラ イアンスのパフォーマンス」（P.1-7）

仮想防御センター

防御センターは、FireSIGHT システム配置環境の集中管理ポイン ト と イベン ト  データベースを
提供します。仮想防御センターは、侵入、ファ イル、マルウェア、検出、接続、およびパフォーマン
ス  データを集約し、相互に関連付けます。これには、特定のホス ト におけるイベン ト の影響を評
価し、ホス ト にセキュ リ テ ィ侵害をマークするタグ付けをする こ とが含まれます。これによ り、
デバイス間で交わされる情報の監視、ネッ ト ワーク上で発生するアクテ ィ ビテ ィ全体の評価や
制御が可能にな り ます。

仮想防御センターの主な機能は次のとおりです。

• デバイス、ラ イセンス、およびポ リ シーの管理

• 表、グラフ、図に表示されるイベン ト情報と状況情報

• ヘルス とパフォーマンスのモニタ リ ング

• 外部通知とアラー ト

• リ アルタイムに脅威に対処するための関連付け、侵害の痕跡、および修復機能

• カスタムも し くはテンプレー トベースのレポート作成

仮想管理対象デバイス

組織内のネッ ト ワーク  セグ メ ン ト に展開されたバーチャル デバイスは、分析用に ト ラフ ィ ッ ク
をモニタします。パッシブに展開されたバーチャル デバイスは、ネッ ト ワーク  ト ラフ ィ ッ ク情
報を把握するのに役立ちます。インラ イン展開の場合、仮想デバイスを使用して、複数の基準に
基づいて ト ラフ ィ ッ ク  フローに影響を与える こ とができます。各デバイスには、モデルと ラ イセ
ンスに応じて次のよ う な特徴があ り ます。

• 組織のホス ト 、オペレーテ ィ ング  システム、アプ リ ケーシ ョ ン、ユーザ、ファ イル、ネッ ト
ワーク、および脆弱性に関する詳細情報を収集する
1-2
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第 1 章      仮想アプライアンスの概要

仮想アプライアンスの機能について
• ネッ ト ワークベースのさまざまな基準、およびアプ リ ケーシ ョ ン、ユーザ、URL、IP アド レス
の評価、および侵入やマルウェアの調査結果を含めた他の基準によって、ネッ ト ワーク  ト ラ
フ ィ ッ クをブロ ッ ク または許可する

仮想デバイスには Web インターフェイスがあ り ません。仮想デバイスはコンソールと コマン ド  
ラ インを使用して設定し、防御センターで管理する必要があ り ます。

仮想アプライアンスの機能について
仮想アプラ イアンスは物理アプラ イアンスの機能の多く を備えています。

• 仮想防御センターは、仮想防御センターの高可用性ペアを作成できないこ とを除き、物理防
御センターと同じ機能を持っています。FireSIGHT ラ イセンスがある場合、仮想防御セン
ターは 50,000 件のホス トおよびユーザを監視できます。

• 仮想デバイスは物理デバイスの ト ラフ ィ ッ クおよびブロ ッキング分析機能を持っています。
ただし、スイ ッチング、ルーテ ィ ング、 VPN、および他のハード ウェア  ベース、冗長性、および
リ ソース共有の機能は実行できません。

仮想防御センターの機能について

「表 1-1 仮想防御センターでサポー ト される機能」（P.1-3）に、システムの主要な機能と仮想防御
センターの比較を示します。こ こでは、ユーザがそれらの機能をサポートするデバイスを管理
し、適切なラ イセンスがインス トールされ適用されている こ と を想定しています。

仮想アプラ イアンスでサポート される機能およびラ イセンスの要約については、「 FireSIGHT シ
ステム  のコンポーネン ト 」（P.1-7）および「 仮想アプラ イアンスのラ イセンス」（P.1-12）を参照し
て ください。

仮想防御センターは、シ リーズ 2、シ リーズ 3、ASA FirePOWER、およびX-シ リーズ デバイスを管
理できる こ とに留意しておいて ください。同様に、シ リーズ  2 およびシ リーズ 3 の防御センター
は仮想デバイスを管理できます。デバイス  ベース機能（スタ ッ ク構成、スイ ッチング、ルーテ ィ ン
グなど）に関する防御センターの列は、仮想防御センターがそれらの機能を実行するためにデバ
イスを管理および設定できるかど うかを示します。たとえば、仮想デバイスで VPN の設定はで
きませんが、仮想防御センターを使用すれば VPN 展開でシ リーズ 3 デバイスを管理できます。

表 1-1 仮想防御センターでサポート される機能

特徴または機能 仮想防御センター

管理対象デバイスによって報告されるディ スカバ リ  データ（ホス ト 、
アプ リ ケーシ ョ ン、およびユーザ）を収集し、組織のネッ ト ワーク  マッ
プを作成する

yes

ネッ ト ワーク  ト ラフ ィ ッ クの位置情報データを表示する yes

侵入検知と防御（IPS）の配置を管理する yes

セキュ リ テ ィ  インテ リ ジェンスのフ ィルタ リ ングを実行するデバイ
スを管理する

yes

位置情報ベースのフ ィルタ リ ングを含む単純なネッ ト ワークベース制
御を実行するデバイスを管理する

yes

アプ リ ケーシ ョ ン制御を実行するデバイスを管理する yes

ユーザ制御を実行するデバイスを管理する yes
1-3
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第 1 章      仮想アプライアンスの概要    
仮想アプライアンスの機能について
仮想管理対象デバイスの機能について

「表 1-2 仮想管理対象デバイスでサポー ト される機能」（P.1-5）に、システムの主要な機能と管理
対象デバイスの比較を示します。こ こでは、管理防御センターから適切なラ イセンスがインス
トールされ適用されている こ と を想定しています。

バージ ョ ン  5.4.1 のシステムを実行する防御センターの任意のモデルを使用してバージ ョ ン  
5.4.1 の仮想デバイスを管理できますが、い くつかのシステム機能は防御センターのモデルに
よって制限される こ とに留意して ください。た とえば、仮想管理対象デバイスがセキュ リ テ ィ  

リ テラル URL によってネッ ト ワーク  ト ラフ ィ ッ クをフ ィルタ リ ング
するデバイスを管理する

yes

カテゴ リおよびレピュテーシ ョ ン別の URL フ ィルタ リ ングを実行す
るデバイスを管理する

yes

ファ イル タ イプによる単純なファ イル制御を実行するデバイスを管
理する

yes

ネッ ト ワークベースの高度なマルウェア対策（AMP）を実行するデバ
イスを管理する

yes

FireAMP 配置環境からエン ドポイン トベースのマルウェア（FireAMP）
イベン ト を受信する

yes

デバイスベースのハード ウェアベース機能を管理する

• 高速パス  ルール

• 厳密な TCP の適用

• 設定可能バイパス  インターフェイス

• タ ップ モード

• スイ ッチングとルーテ ィ ング

• NAT ポ リ シー

• VPN

yes

デバイスベースの冗長性と リ ソース共有を管理する

• デバイス  スタ ッ ク

• デバイス  ク ラスタ

• Blue Coat X-Series 向け Cisco NGIPSの VAP グループ

• ク ラスタ化スタ ッ ク

yes

ト ラフ ィ ッ ク  チャネルを使用して、内部ト ラフ ィ ッ ク と イベン ト  ト ラ
フ ィ ッ クを分離して管理する

yes

複数の管理インターフェイスを使用して、異なるネッ ト ワーク上の ト
ラフ ィ ッ クを分離して管理する

yes

ハイ  アベイ ラビ リ テ ィ を確立する no

マルウェア  ス ト レージ パッ クをインス トールする no

eStreamer、ホス ト入力、またはデータベース  ク ラ イアン トへの接続 yes

表 1-1 仮想防御センターでサポート される機能 （続き）

特徴または機能 仮想防御センター
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第 1 章      仮想アプライアンスの概要

仮想アプライアンスの機能について
インテ リ ジェンス  フ ィルタ リ ング機能をサポー ト している場合でも、シ リーズ  2 DC500 を使用
してその機能を実行する仮想管理対象デバイスを管理する こ とはできません。詳細について
は、「 仮想防御センターの機能について」（P.1-3）を参照して ください。

表 1-2 仮想管理対象デバイスでサポート される機能

特徴または機能 仮想管理対象デバイス

管理対象デバイスによって報告されるディ スカバ リ  データ（ホス ト 、
アプ リ ケーシ ョ ン、およびユーザ）を収集し、組織のネッ ト ワーク  マッ
プを作成する

yes

ネッ ト ワーク  ト ラフ ィ ッ クの位置情報データを表示する yes

ネッ ト ワーク  ディ スカバ リ ：ホス ト 、アプ リ ケーシ ョ ン、およびユーザ yes

侵入検知および防御（IPS） yes

セキュ リ テ ィ  インテ リ ジェンス  フ ィルタ リ ング yes

アクセス制御：基本的なネッ ト ワーク制御 yes

アクセス制御：位置情報ベースのフ ィルタ リ ング yes

アクセス制御：アプ リ ケーシ ョ ン制御 yes

アクセス制御：ユーザ制御 yes

アクセス制御： リ テラル URL yes

アクセス制御：カテゴ リ と レピュテーシ ョ ンによ る  URL フ ィルタ リ
ング

yes

ファ イル制御：ファ イル タ イプ別 yes

ネッ ト ワーク  ベースの高度マルウェア防御（AMP） yes

Automatic Application Bypass yes

高速パス  ルール no

厳密な TCP の適用 no

設定可能バイパス  インターフェイス no

タ ップ モード no

スイ ッチングとルーテ ィ ング no

NAT ポ リ シー no

VPN no

デバイス  スタ ッキング no

デバイス  ク ラスタ リ ング no

ク ラスタ化スタ ッ ク no

ト ラフ ィ ッ ク  チャネル no

複数の管理インターフェイス no

マルウェア  ス ト レージ パッ ク no

FireSIGHT システム固有のインタ ラ クテ ィブ CLI yes

eStreamer ク ラ イアン トへの接続 no
1-5
FireSIGHT 仮想インストレーション ガイド

 



第 1 章      仮想アプライアンスの概要    
仮想アプライアンスの機能について
動作環境の前提条件

次のホステ ィ ング環境で 64 ビッ ト の仮想アプラ イアンスをホス ト できます。

• VMware ESXi  5.5（vSphere 5.5）

• VMware ESXi  5.1（vSphere 5.1）

• VMware vCloud Director 5.1

サポート対象のすべての ESXi バージ ョ ンで VMware Tools を有効化できます。VMware Tools の
すべての機能については、VMware の Web サイ ト （  http://www.vmware.com/ ）を参照して くださ
い。ホステ ィ ング環境の作成については、VMware vCloud Director および VMware vCenter を含む 
VMwareESXi のマニュアルを参照して ください。

仮想アプラ イアンスは Open Virtual Format（OVF）パッケージを使用します。VMware 
Workstation、Player、Server、および Fusion は OVF パッケージを認識しないため、サポート されま
せん。また、仮想アプラ イアンスは、仮想ハード ウェアのバージ ョ ン  7 の仮想マシンと してパッ
ケージ化されます。

ESXi ホス ト と して動作するコンピュータは、次の要件を満たす必要があ り ます。

• 仮想化サポート と して、Intel® Virtualization Technology（VT）または AMD Virtualization™
（AMD-V™)テク ノ ロジのいずれかを実現する  64 ビッ ト  CPU が必要

• 仮想化は、BIOS 設定で有効化する必要がある

• 仮想デバイスをホス トするために、コンピュータには Intel e1000 ド ラ イバと互換性がある
ネッ ト ワーク  インターフェイスが必要（PRO 1000MT デュアル ポート  サーバ アダプタまた
は PRO 1000GT デスク ト ップ アダプタなど）

詳細については、VMware の Web サイ ト  http://www.vmware.com/resources/guides.html を参照して
ください。

作成する各仮想アプラ イアンスでは、ESXi ホス ト に一定量のメモ リ 、CPU、およびハードディ ス
ク  スペースが必要です。デフォル ト の設定は、システム  ソフ ト ウェアの実行の最小要件である
ため、減ら さないでください。ただし、使用可能な リ ソースによっては、パフォーマンスを向上さ
せるために仮想アプラ イアンスのメモ リ と  CPU の数を増やすこ とができます。次の表に、デ
フォル ト のアプラ イアンス設定を示します。

表 1-3 デフォルトの仮想アプライアンス設定

設定 デフォルト 設定調整の可否

メモ リ 4 GB 可。仮想デバイ スに対して次の量を割り当てる必要があ り ます。

• 4 GB 以上

• カテゴ リ と レピュテーシ ョ ンに基づく  URL フ ィルタ リ ング
を使用する場合は 5 GB

• 大規模なダイナ ミ ッ ク  フ ィード を使用してセキュ リ テ ィ  イ
ンテ リ ジェンスのフ ィルタ リ ングを実行する場合は 6 GB

• URL フ ィルタ リ ングおよびセキュ リ テ ィ  インテ リ ジェンス
を実行する場合は 7 GB

仮想 CPU 4 可。最大 8

ハード  ディ
ス ク  プロビ
ジ ョ ニング  
サイズ

40 GB（デバ
イス）

250 GB（防御
センター）

no
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第 1 章      仮想アプライアンスの概要

FireSIGHT システム のコンポーネン ト
仮想アプライアンスのパフォーマンス

仮想アプラ イアンスのスループッ トおよび処理能力を正確に予測する こ とは不可能です。次の
よ うに、多数の要因がパフォーマンスに大き く影響します。

• ESXi ホス ト のメモ リ と  CPU の容量

• ESXi ホス ト で実行されている仮想マシンの総数

• センシング  インターフェイスの数、ネッ ト ワーク  パフォーマンス、およびインターフェイス
速度

• 各仮想アプラ イアンスに割り当てられた リ ソースの量

• ホス ト を共有する他の仮想アプラ イアンスのアクテ ィ ビテ ィのレベル

• 仮想デバイスに適用されるポ リ シーの複雑さ

ヒン ト VMware は複数のパフォーマンス測定ツールと リ ソース割り当てツールを備えています。仮想ア
プラ イアンスを実行しながら、ESXi ホス ト でこれらのツールを使用し、ト ラフ ィ ッ クの監視と
スループッ ト の測定を行います。スループッ ト に満足できない場合は、ESXi ホス ト を共有する
仮想アプラ イアンスに割り当てられた リ ソースを調整します。

また、仮想アプラ イアンスのパフォーマンス と管理を向上させるために VMware ツールを有効
にできます。あるいは、ホス ト上、または仮想パフォーマンスを調べる  ESXi ホス ト の仮想化管理
レイヤ（ゲス ト  レイヤではな く ）に、ツール（esxtop または VMware/サードパーテ ィのアドオン
など）をインス トールできます。VMware ツールを有効にする方法については、『FireSIGHT 
System User Guide』を参照して ください。

FireSIGHT システム のコンポーネン ト
続くセクシ ョ ンでは、組織のセキュ リ テ ィ、アクセプタブル ユース  ポ リ シー、および ト ラフ ィ ッ
ク管理戦略に貢献する仮想防御センターおよびバーチャル デバイスの主要機能の一部について
説明します。シ リーズ  2 およびシ リーズ 3 アプラ イアンスでサポート される追加機能の詳細に
ついては、『FireSIGHT System Installation Guide』および『FireSIGHT System User Guide』を参照して
ください。

ヒン ト 仮想アプラ イアンス機能の多くは、ラ イセンス とユーザ ロールに依存します。必要に応じて、
FireSIGHT システム  のマニュアルに機能と タス クご との要件が記載されています。

以下の ト ピ ッ クでは、組織のセキュ リ テ ィ、適用可能な使用ポ リ シー、および ト ラフ ィ ッ ク管理
の戦略に対して有用な FireSIGHT システム  の主な機能について説明します。

• 「 FireSIGHT」（P.1-8）

• 「 アクセス  コン ト ロール」（P.1-8）

• 「 侵入検知と侵入防御」（P.1-9）

• 「 ファ イルの追跡、コン ト ロール、マルウェア防御」（P.1-9）

• 「 アプ リ ケーシ ョ ン  プログラ ミ ング  インターフェイス」（P.1-10）
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第 1 章      仮想アプライアンスの概要    
FireSIGHT システム のコンポーネン ト
FireSIGHT
FireSIGHT™ は、ネッ ト ワークの全体像を提供するためにホス ト 、オペレーティ ング  システム、
アプ リ ケーシ ョ ン、ユーザ、ファ イル、ネッ ト ワーク、位置情報、および脆弱性に関する情報を収
集するシスコのディ スカバ リおよび認識テク ノ ロジーです。

防御センターの Web インターフェイスを使用して、FireSIGHT で収集したデータを表示および
分析する こ とができます。また、このデータを使用する こ とで、アクセス  コン ト ロールを実施し、
侵入ルールの状態を修正できます。また、ホス ト の相関イベン ト  データに基づいて、ネッ ト ワー
ク上のホス ト の侵害の痕跡を生成し、追跡できます。

アクセス コン トロール

アクセス制御はポ リ シーベースの機能で、ユーザはこれを使用してネッ ト ワークを横断できる
ト ラフ ィ ッ クを指定、検査、および記録する こ とが可能です。アクセス制御ポ リ シーは、ネッ ト
ワーク上の ト ラフ ィ ッ クをシステムがどのよ うに処理するかを決定します。アクセス制御ルー
ルが含まれていないポ リ シーを使用して、デフォル ト  アクシ ョ ン と呼ばれる以下のいずれかの
方法で ト ラフ ィ ッ クを処理する こ とができます。

• すべての ト ラフ ィ ッ クをブロ ッ ク して、ネッ ト ワークに入れない

• すべての ト ラフ ィ ッ クを信頼してネッ ト ワークに入る こ と を許可し、検査は行わない

• すべての ト ラフ ィ ッ クがネッ ト ワークに入る こ と を許可し、ネッ ト ワーク  ディ スカバ リ  ポ
リ シーのみを使用して ト ラフ ィ ッ クを検査する

• すべての ト ラフ ィ ッ クがネッ ト ワークに入る こ と を許可し、侵入ポ リ シーとネッ ト ワーク  
ディ スカバリ  ポ リ シーを使用して ト ラフ ィ ッ クを検査する

アクセス制御ポ リ シーにアクセス制御ルールを含めて、対象のデバイスが ト ラフ ィ ッ クをどの
よ うに処理するか（簡単な IP アド レスのマッチングから、異なるユーザ、アプ リ ケーシ ョ ン、ポー
ト 、および URL が関与する複雑なシナ リオまで）、よ り詳し く定義する こ とができます。それぞ
れのルールについて、ユーザはルールのアクシ ョ ン、つま り侵入またはファ イル ポ リ シーと一致
する ト ラフ ィ ッ クを信頼、監視、ブロ ッ ク、または検査するかど うかを指定します。

それぞれのアクセス制御ポ リ シーについてカスタム  HTML ページを作成する こ とができます。
このページは、システムが HTTP 要求をブロ ッ クする と きに表示されます。オプシ ョ ンで、ユー
ザに警告するページを表示する こ とができますが、ユーザはボタンをク リ ッ ク して最初に要求
されたサイ ト の表示を継続できるよ うにする こ と も可能です。

アクセス制御の一部と して、セキュ リ テ ィ  インテ リ ジェンス機能によ り 、ト ラフ ィ ッ クがアク
セス制御ルールによって分析される前に特定の IP アド レスをブラ ッ ク リ ス ト に登録（ ト ラ
フ ィ ッ クの入出を拒否）する こ とができます。システムで地理情報をサポー ト している場合は、
検出された送信元および宛先の国および大陸に基づいて、ト ラフ ィ ッ クをフ ィルタする こ と も
できます。

アクセス制御には、侵入の検知および防御、ファ イル コン ト ロール、および高度なマルウェア防
御が含まれています。詳細については、次の項を参照して ください。
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FireSIGHT システム のコンポーネン ト
侵入検知と侵入防御

侵入検知および防御によ り、ユーザはセキュ リ テ ィ違反のネッ ト ワーク  ト ラフ ィ ッ クを監視し、
インラ インの展開で、悪意のある ト ラフ ィ ッ クをブロ ッ ク または改正する こ とができます。

侵入防御はアクセス制御に組み込まれており、ユーザは侵入ポ リ シーと特定のアクセス制御
ルールを関連付ける こ とができます。ネッ ト ワーク  ト ラフ ィ ッ クがルールの条件と一致する場
合、一致する ト ラフ ィ ッ クを、侵入ポ リ シーを使用して分析できます。また、侵入ポ リ シーをアク
セス制御ポ リ シーのデフォル ト  アクシ ョ ンに関連付ける こ と もできます。

侵入ポ リ シーは次のよ う なさまざまな要素で構成されます。

• プロ ト コル ヘッダー値、ペイロードの内容、および特定のパケッ ト  サイズの特性を検査する
ルール

• FireSIGHT の推奨事項に基づくルール状態設定

• プ リプロセッサやその他の検出およびパフォーマンス機能などの高度な設定

• 関連するプ リ プロセッサとプ リプロセッサ オプシ ョ ン用のイベン ト を生成可能なプ リプロ
セッサ ルール

ファイルの追跡、コン トロール、マルウェア防御

マルウェアの影響を特定し、軽減する こ と を容易にするために、FireSIGHT システム  のファ イル
制御、ネッ ト ワーク  ファ イルの ト ラジェ ク ト リ 、および高度なマルウェア防御のコンポーネン ト
はネッ ト ワーク  ト ラフ ィ ッ ク内のファ イルの伝送を（マルウェア  ファ イルも含めて）検出、追
跡、取得、分析、およびオプシ ョ ンでブロ ッ クする こ とができます。

ファイル制御

ファ イル制御によ り、管理対象デバイスは、ユーザが特定のアプ リ ケーシ ョ ン  プロ ト コルを
介して特定のタイプのファ イルをアップロード（送信）またはダウンロード（受信）するのを
検出およびブロ ッ クする こ とができます。ファ イル制御は、全体的なアクセス制御設定の一
部と して設定します。アクセス制御ルールに関連付けられたファ イル ポ リ シーによって、
ルールの条件を満たすネッ ト ワーク  ト ラフ ィ ッ クが検査されます。

ネッ トワークベースの高度なマルウェア防御（AMP）

ネッ ト ワークベースの高度なマルウェア対策（AMP）によって、複数のファ イル タ イプのマ
ルウェアに関してネッ ト ワーク  ト ラフ ィ ッ クを検査できます。バーチャル デバイスは、詳細
な分析を行う ために、検出されたファ イルをハード  ド ラ イブに保存できます。

検出されたファ イルは、保存済みかど うかに関係な く、ファ イルの SHA-256 ハッシュ値を使
用して単純な既知の性質の検索を行う ために Collective Security Intelligence ク ラ ウ ド  に送信
できます。また、脅威のスコアを生成する動的分析を行う ためにファ イルを送信する こ と も
できます。このコンテキス ト情報を使用して、特定のファ イルをブロ ッ ク または許可するよ
うにシステムを設定できます。

マルウェア防御をアクセス制御設定全体の一部と して設定する こ とができます。アクセス制
御ルールに関連付けられているファ イル ポ リ シーは、ルールの条件に一致するネッ ト ワー
ク  ト ラフ ィ ッ クを検査します。

FireAMP の統合

FireAMP はシスコのエンタープラ イズク ラスの高度なマルウェア分析および防御ソ リ ュー
シ ョ ンで、高度なマルウェアの発生、高度で継続的な脅威、および標的型攻撃を検出、認識、ブ
ロ ッ ク します。
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組織に FireAMP のサブスク リプシ ョ ンがある場合は、個々のユーザが自分のコンピュータ
やモバイル デバイス（エン ドポイン ト と も呼ばれる）にFireAMPコネク タをインス トールし
ます。これらの軽量エージェン ト が Collective Security Intelligence ク ラ ウ ド と通信し、次に 
Collective Security Intelligence ク ラ ウ ドが防御センターと通信します。

防御センターをク ラ ウ ドに接続するよ うに設定した後で防御センターの Web インターフェ
イスを使用して、組織のエンドポイン ト でのスキャン、検出、および検疫の結果と して生成さ
れたエンドポイン トベースのマルウェア  イベン ト を表示する こ とができます。また、防御セ
ンターは FireAMP のデータを使用して、ホス ト に対する侵害の痕跡を生成および追跡する
と と もに、ネッ ト ワーク  ファ イルの ト ラジェ ク ト リ を表示します。

FireAMP 展開を構成するには、FireAMP ポータルを使用します。ポータルは、マルウェアをす
ばやく特定および検疫する う えで有用です。ユーザはマルウェアを発生時に特定し、それら
の ト ラジェ ク ト リ を追跡して影響を把握し、正常に リ カバ リする方法を学習する こ とができ
ます。FireAMP を使用してカスタム保護を作成する、グループ ポ リ シーに基づいて特定のア
プ リ ケーシ ョ ンの実行をブロ ッ クする、カスタム  ホワイ ト リ ス ト を作成する、といったこ と
も可能です。

詳細については、 http://amp.sourcefire.com/ を参照して ください。

ネッ トワーク  ファイルのト ラジェク ト リ

ネッ ト ワーク  ファ イル ト ラジェ ク ト リ機能を使用すれば、ネッ ト ワーク全体のファ イルの
伝送パスを追跡する こ とができます。システムは SHA-256 ハッシュ値を使用してファ イル
を追跡するため、ファ イルを追跡するには、システムで以下のいずれかの処理を行う必要が
あ り ます。

– ファ イルの SHA-256 ハッシュ値を計算し、その値を使用してマルウェアのク ラ ウ ド  
ルッ クアップを実行する

– 防御センターと組織の FireAMP サブスク リプシ ョ ン との統合を使用して、ファ イルにつ
いてエンドポイン トベースの脅威および検疫データを受け取る

各ファ イルには、関連する ト ラジェ ク ト リ  マップが付随しており、これには、一定期間の
ファ イルの転送を視覚的に表したものや、ファ イルに関する追加情報が含まれています。

アプリケーショ ン プログラ ミング インターフェイス

アプ リ ケーシ ョ ン  プログラ ミ ング  インターフェイス（API）を使用してシステム と対話する方法
がいくつかあ り ます。詳細については、サポート  サイ ト から追加のドキュ メ ン ト をダウンロード
できます。

eStreamer

Event Streamer（eStreamer）を使用すれば、シスコ  アプラ イアンスからの数種類のイベン ト  
データをカスタム開発されたク ラ イアン ト  アプ リ ケーシ ョ ンにス ト リーム配信できます。
ク ラ イアン ト  アプ リ ケーシ ョ ンを作成したら、ユーザはそれを  eStreamer サーバ（防御セン
ターまたは管理対象デバイス）に接続し、eStreamer サービスを開始して、データのやり と り
を始める こ とができます。

eStreamer の統合ではカスタム  プログラ ミ ングが必要ですが、これによ りユーザはアプラ イ
アンスの特定のデータを要求する こ とができます。たとえば、ネッ ト ワーク管理アプ リ ケー
シ ョ ンの 1 つにネッ ト ワーク  ホス ト  データを表示する場合、防御センターからホス ト の重
要度または脆弱性のデータを取得し、その情報を表示に追加するためのプログラムを記述す
る こ とができます。
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第 1 章      仮想アプライアンスの概要

FireSIGHT システム のコンポーネン ト
外部データベースのアクセス

データベース  アクセス機能によって、JDBC SSL 接続をサポートするサードパーティ製ク ラ
イアン ト を使用して防御センター上の複数のデータベース  テーブルを照会できます。

Crystal Reports、Actuate BIRT、JasperSoft iReport などの業界標準のレポート作成ツールを使
用してクエ リ を作成し、送信する こ とができます。また、独自のカスタム  アプ リ ケーシ ョ ン
を設定して シスコ  データをクエ リする こ と もできます。たとえば、侵入およびディ スカバ リ  
イベン ト  データについて定期的にレポート した り、アラー ト  ダッシュボードを リ フレ ッ
シュした りするサーブレッ ト を構築する こ とが可能です。

ホスト入力

ホス ト入力機能では、ス ク リプ ト またはコマン ド ラ イン  ファ イルを使用してサードパー
テ ィのソースからデータをインポートする こ とによ り、ネッ ト ワーク  マップの情報を増や
すこ とができます。

Web インターフェイスにもいくつかのホス ト入力機能があ り ます。これらの機能では、オペ
レーテ ィ ング  システムまたはアプ リ ケーシ ョ ン  プロ ト コルの識別情報を変更し、脆弱性を
有効化または無効化し、ネッ ト ワーク  マップから さまざまな項目（ク ラ イアン トやサーバ 
ポーとなど）を削除する こ とができます。

修復

システムには、ネッ ト ワークの状況が関連する相関ポ リ シーやコンプラ イアンス  ホワイ ト  
リ ス ト に違反したと きに、防御センターが自動的に起動できる修復の作成を可能にする  API 
が含まれます。これによ り、ユーザが攻撃に即時に対処できない場合でも攻撃の影響を自動
的に緩和でき、またシステムが組織のセキュ リ テ ィ  ポ リ シーに準拠し続けるよ うにする こ
とができます。お客様が作成する修復のほかに、防御センターにはいくつかの事前定義され
た修復モジュールが付属しています。

複数の管理インターフェイス

シ リーズ 3 アプラ イアンスおよび仮想防御センターで複数の管理インターフェイスを使用し
て、2 つの ト ラフ ィ ッ ク  チャネル（デバイス間通信を行う管理ト ラフ ィ ッ ク  チャネルおよび Web 
アクセスなどの外部ト ラフ ィ ッ クを伝送するイベン ト  ト ラフ ィ ッ ク  チャネル）に ト ラフ ィ ッ ク
を分離する こ とによって、パフォーマンスを向上できます。両方の ト ラフ ィ ッ ク  チャネルを同じ
管理インターフェイス上で伝送する こ と も、2 つの管理インターフェイスに分割して各インター
フェイスで 1 つずつト ラフ ィ ッ ク  チャネルを伝送する こ と もできます。

防御センター上の特定の管理インターフェイスから別のネッ ト ワークまでのルート を作成する
こ とによ り、あるネッ ト ワーク上のデバイスからの ト ラフ ィ ッ ク と別のネッ ト ワーク上のデバ
イスからの ト ラフ ィ ッ クを、防御センターで別々に管理する こ とができます。

追加の管理インターフェイスは、次の例外を除いて、デフォル ト の管理インターフェイス と同じ
よ うに機能（防御センター間でのハイ  アベイ ラビ リ テ ィ を使用など）します。

• DHCP は、デフォル ト （eth0）管理インターフェイスにのみ設定できます。追加のインター
フェイス（eth1 など）には、固有の静的 IP アド レス とホス ト名が必要です。

• デフォルト以外の管理インターフェイスを使用して防御センターと管理対象デバイスを接続
する場合、それらのアプライアンスが NAT デバイスによって分離されているならば、同じ管理
インタフェースを使用するよ う両方の ト ラフ ィ ッ ク  チャネルを設定する必要があ り ます。

• 70xx ファ ミ リ では、2 つのチャネルに ト ラフ ィ ッ クを分離し、それらのチャネルが仮想防御
センターの 1 つ以上の管理インターフェイスに ト ラフ ィ ッ クを送信するよ うに設定できま
す。ただし、70xx ファ ミ リ には 1 つの管理インターフェイスしかないため、デバイスは唯一
の管理インターフェイス上で防御センターから送信された ト ラフ ィ ッ クを受信します。
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第 1 章      仮想アプライアンスの概要    
仮想アプライアンスのライセンス
アプラ イアンスを設置した後、Web ブラウザを使用して複数の管理インターフェイスを設定し
ます。管理インターフェイスを仮想防御センターに追加する方法については、「 インターフェイ
スの追加と構成」（P.4-10）を参照して ください。詳細については、『FireSIGHT System User Guide』
の「Multiple Management Interfaces」を参照して ください。

仮想アプライアンスのライセンス
組織に対して FireSIGHT システム  の最適な展開を実現するために、さまざまな機能についてラ
イセンスを取得する こ とができます。防御センターを使用して、それ自身と管理対象デバイスの
ラ イセンスを管理する必要があ り ます。

シスコ  は、防御センターの初期設定時に、購入したラ イセンスを追加する こ と を推奨します。そ
う しない場合、初期設定時に登録するデバイスは、未ラ イセンス と して防御センターに追加され
ます。この場合、初期設定プロセスが終了した後で、各デバイスで個別にラ イセンスを有効化す
る必要があ り ます。詳細については、「 仮想アプラ イアンスの設定」（P.5-1）を参照して ください。

FireSIGHT ラ イセンスは、防御センターの各購入に含まれており、ホス ト 、アプ リ ケーシ ョ ン、お
よびユーザ ディ スカバリ を実行するために必要です。防御センター上の FireSIGHT ラ イセンス
によ り、防御センターおよびその管理対象デバイスで監視可能なホス ト数とユーザ数と、ユーザ
制御を許可するユーザ数も決定されます。仮想防御センターの場合、この制限は 50,000 の個別の
ホス トおよびユーザです。

防御センターが以前バージ ョ ン  4.10.x を実行していた場合は、FireSIGHT ラ イセンスの代わり
に、従来の RNA ホス ト  ラ イセンス と  RUA ユーザ ラ イセンスを使用できる場合があ り ます。詳
細については、「 ラ イセンス設定」（P.5-11）を参照して ください。

モデル固有ラ イセンスを追加すれば、管理対象デバイスは、次のよ うに、さまざまな機能を実行
できます。

保護

保護ラ イセンスによ り、仮想デバイスは侵入検知と防御、ファ イル管理、およびセキュ リ テ ィ  
インテ リ ジェンス  フ ィルタ リ ングを実行できます。

Control

Control ラ イセンスによ り、仮想デバイスはユーザおよびアプ リ ケーシ ョ ンの制御を実行で
きます。仮想デバイスは、Control ラ イセンスによって  シ リーズ 2 デバイスおよび シ リーズ 3 
デバイスに付与されるハード ウェア  ベースのいずれの機能（スイ ッチングまたはルーテ ィ
ングなど）もサポート しませんが、仮想防御センターは物理デバイスでそ う した機能を管理
できます。Control ラ イセンスには保護ラ イセンスが必要です。

URL フ ィルタ リング

URL フ ィルタ リ ング  ラ イセンスによ り、仮想デバイスは定期的に更新される ク ラ ウ ドベー
スのカテゴ リ と レピュテーシ ョ ンのデータを使用して、監視対象ホス ト が要求した URL に
基づいて、ネッ ト ワークを通過できる ト ラフ ィ ッ クを判別できます。URL フ ィルタ リ ング  ラ
イセンスには保護ラ イセンスが必要です。

マルウェア

マルウェア  ラ イセンスによ り、仮想デバイスはネッ ト ワークベースの高度なマルウェア防
御（AMP）を実行できます。これはネッ ト ワーク上で転送されるファ イルに含まれるマル
ウェアを検出し、ブロ ッ クする機能です。また、ネッ ト ワーク上で転送されるファ イルを追跡
する ト ラジェ ク ト リ を表示する こ と もできます。マルウェア  ラ イセンスには保護ラ イセン
スが必要です。
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第 1 章      仮想アプライアンスの概要

仮想アプライアンスのライセンス
VPN

VPN ラ イセンスによ り、仮想防御センターを使用して、シ リーズ 3 デバイス上の仮想ルータ
間、または シ リーズ 3 デバイスから リモー ト  デバイスまたは他のサードパーティ製 VPN エ
ンドポイン トへセキュアな VPN ト ンネルを構築できます。VPN ラ イセンスには、保護ラ イ
センス とControlラ イセンスが必要です。

アーキテクチャ と リ ソースの制限によ り、すべての管理対象デバイスにすべてのラ イセンスが
適用できるわけではあ り ません。一般に、デバイスがサポート していない機能のラ イセンスは付
与できません。「 仮想アプラ イアンスの機能について」（P.1-3）を参照して ください。

次の表に、防御センターに追加して、各デバイス  モデルに適用可能なラ イセンスの概要を示しま
す。防御センターの行（FireSIGHT を除くすべてのラ イセンス）は、防御センターがそれらのラ イ
センスを使用してデバイスを管理できるかど うかを示します。たとえば、シ リーズ 3 デバイスを
使用した VPN 展開を構築するために シ リーズ 2 DC1000 を使用できますが、カテゴ リおよびレ
ピュテーシ ョ ン  ベースの URL フ ィルタ リ ングを実行するために DC500 を使用する こ とはでき
ません（管理されるデバイス とは無関係に）。なお、n/a は、管理対象デバイス とは関係のない防御
センター ベースのラ イセンスを示します。

表 1-4 各モデルによってサポート されるライセンス

モデル FireSIGHT 保護 Control
URL フ ィル
タ リング マルウェア VPN

シ リーズ 2 デバイス：

• 3D500、3D1000、3D2000

• 3D2100、3D2500、
3D3500、3D4500

• 3D6500

• 3D9900

n/a 自動、セキュ リ
テ ィ  インテ リ
ジェンスなし

no no no no

シ リーズ 3 デバイス：

• 7000 シ リーズ

• 8000 シ リーズ

n/a yes yes yes yes yes

仮想デバイス n/a yes はい、ただしハー
ド ウェア機能のサ
ポート なし

yes yes no

Cisco ASA with FirePOWER 
Services

n/a yes はい、ただしハー
ド ウェア機能のサ
ポート なし

yes yes no

Blue Coat X-Series 向け Cisco 
NGIPS

n/a yes はい、ただしハー
ド ウェア機能のサ
ポート なし

yes yes no

 シ リーズ 2 防御センター：

• DC500

yes はい、ただしセ
キュ リ テ ィ  イ
ンテ リ ジェン
スなし

はい、ただしユー
ザ制御なし

no no yes

シ リーズ 2 防御センター：

• DC1000、DC3000 

yes yes yes yes yes yes
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第 1 章      仮想アプライアンスの概要    
セキュリテ ィ、 インターネッ ト  アクセス、 および通信ポート
ラ イセンスの詳細については、『FireSIGHT System User Guide』の章「FireSIGHT システム  のラ イ
センス」を参照して ください。

セキュリテ ィ、インターネッ ト  アクセス、および通信
ポート

防御センターを保護するには、保護された内部ネッ ト ワークに防御センターをインス トールす
る必要があ り ます。防御センターは必要なサービス とポー ト だけを使用するよ う設定されます
が、ファ イアウォール外部からの攻撃がそこまで（または管理対象デバイスまで）決して到達で
きないよ うにする必要があ り ます。

防御センターとその管理対象デバイスが同じネッ ト ワーク上に存在する場合は、デバイス上の
管理インターフェイスを、防御センターと同じ保護された内部ネッ ト ワークに接続できます。こ
れによ り、防御センターからデバイスを安全に制御する こ とができます。また、防御センターで
その他のネッ ト ワーク上にあるデバイスからの ト ラフ ィ ッ クを管理および分離できるよ うに、
複数の管理インターフェイスを設定する こ と もできます。

アプラ イアンスの展開方法とは無関係に、アプラ イアンス間通信は暗号化されます。それでも、
分散型サービス拒否（DDoS）や中間者攻撃などの手段でアプラ イアンス間の通信が中断、ブロ ッ
ク、または改ざんされないよ う何らかの対策を講じる必要があ り ます。

また、FireSIGHT システムの機能によってはインターネッ ト接続が必要となる こ とにも注意して
ください。デフォル ト で、すべてのアプラ イアンスはインターネッ ト に直接接続するよ う設定さ
れます。加えて、システムで特定のポート を開いたままにしておく必要があ り ます。その目的は
基本的なアプラ イアンス間通信、セキュアなアプラ イアンス  アクセス、および特定のシステム機
能を正し く動作させるために必要なローカル/インターネッ ト  リ ソースへのアクセスを可能に
する こ とです。

ヒン ト Blue Coat X-Series 向け Cisco NGIPS と  Cisco ASA with FirePOWER Services を除いて、FireSIGHT 
システム  アプラ イアンスではプロキシ サーバを使用できます。詳細については、『FireSIGHT 
System User Guide』を参照して ください。

詳細については、以下を参照して ください。

• 「 インターネッ ト  アクセス要件」（P.1-15）

• 「 通信ポート の要件」（P.1-16）

シ リーズ 3 防御センター： 

• DC750、DC1500、DC3500、
DC2000、DC4000 

yes yes yes yes yes yes

仮想の防御センター yes yes yes yes yes yes

表 1-4 各モデルによってサポート されるライセンス （続き）

モデル FireSIGHT 保護 Control
URL フ ィル
タ リング マルウェア VPN
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第 1 章      仮想アプライアンスの概要

セキュリテ ィ、 インターネッ ト  アクセス、 および通信ポート
インターネッ ト  アクセス要件

仮想防御センターは、デフォル ト でオープンしているポート  443/tcp（HTTPS）および 80/tcp
（HTTP）でインターネッ ト に直接接続するよ うに設定されます。バーチャル デバイスでは、マル
ウェア ラ イセンスを有効にしている場合のみ、ポー ト  443 がオープンします。このポート がオー
プンしている と、デバイスは動的分析のためにファ イルを送信できます。詳細については、「 通信
ポート の要件」（P.1-16）を参照して ください。FireSIGHT 仮想アプラ イアンスはプロキシ サーバ
の使用をサポート しています。詳細については、『FireSIGHT System User Guide』を参照して くだ
さい。プロキシ サーバは whois アクセスに使用できない点にも注意が必要です。

次の表に、FireSIGHT システムの特定の機能におけるインターネッ ト  アクセス要件を示します。

表 1-5 FireSIGHT システム機能のインターネッ ト  アクセス要件

機能 インターネッ ト  アクセスが必要な動作 アプライアンス

動的分析：照会 動的分析のために、提出済みファ イルの
脅威スコアを  Collective Security 
Intelligence ク ラ ウ ドに照会します。

防御センター

動的分析：送信 動的分析のためにファ イルを  Collective 
Security Intelligence ク ラ ウ ドに提出し
ます。

管理対象デバイス

FireAMP 統合 エンドポイン ト  ベースの（FireAMP）マ
ルウェア イベン ト を  Collective Security 
Intelligence ク ラ ウ ドから受信します。

防御センター

侵入ルール、VDB、およ
び GeoDB の更新

侵入ルール、GeoDB、または VDB の更新
をアプラ イアンスに直接ダウンロード
するか、ダウンロードをスケジュールし
ます。

防御センター

ネッ ト ワークベースの 
AMP

マルウェア  ク ラ ウ ド検索を実行します。 防御センター

RSS フ ィード  ダッシュ
ボード  ウ ィジェ ッ ト

シスコ  を含む外部ソースから  RSS 
フ ィード  データをダウンロード します。

すべて（仮想デバイス、
X-シ リーズ、および 
ASA FirePOWER を除く ）

セキュ リ ティ  インテ リ
ジェンス  フ ィルタ リ ング

FireSIGHT システム  インテ リ ジェンス  
フ ィードを含む外部ソースからのセ
キュ リ テ ィ  インテ リ ジェンス  フ ィード  
データをダウンロード します。

防御センター

システム  ソフ ト ウェア
の更新

システム更新をアプラ イアンスに直接
ダウンロードするか、ダウンロードをス
ケジュールします。

すべて（仮想デバイス、
X-シ リーズ、および 
ASA FirePOWER を除く ）

URL フ ィルタ リ ング ク ラ ウ ドベースの URL カテゴ リおよび
レピュテーシ ョ ン  データをアクセス制
御用にダウンロード し、カテゴラ イズさ
れていない URL に対してルッ クアップ
を実行します。

防御センター

whois 外部ホス ト の whois 情報を要求します。 すべて（仮想デバイス、
X-シ リーズ、および 
ASA FirePOWER を除く ）
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第 1 章      仮想アプライアンスの概要    
セキュリテ ィ、 インターネッ ト  アクセス、 および通信ポート
通信ポートの要件

FireSIGHT システム  アプラ イアンスは、（デフォル ト でポート  8305/tcp を使用する）双方向 SSL 
暗号化通信チャネルを使って通信します。基本的なアプラ イアンス間通信用にこのポート を開
いたままにする必要があ り ます。他のオープン  ポート の役割は次のとおりです。

• アプラ イアンスの Web インターフェイスにアクセスする

• アプラ イアンスへの リモー ト接続を保護する

• 特定のシステム機能を正し く動作させるために必要なローカル/インターネッ ト  リ ソースへ
のアクセスを可能にする

一般に、機能関連のポートは、該当する機能を有効化または設定する時点まで、閉じたままにな
り ます。たとえば、ユーザ エージェン ト に防御センターを接続するまで、エージェン ト の通信
ポート （3306/tcp）は閉じ られたままです。別の例と しては、LOM を有効にするまで、シ リーズ  3 
アプラ イアンスのポート  623/udp は閉じ られたままです。

注意 オープンしているポート を閉じる と展開にどのよ う な影響が生じるかを理解するまで、オープ
ンしているポート を閉じないでください。

たとえば、管理デバイスのポート  25/tcp（SMTP）アウ トバウン ドを閉じる と、デバイスによる
個々の侵入イベン ト に関する電子メール通知の送信がブロ ッ ク されます（『FireSIGHT System 
User Guide』を参照）。別の例と しては、ポー ト  443/tcp（HTTPS）を閉じる こ とによって、物理管理
対象デバイスの Web インターフェイスへのアクセスを無効にできますが、これによ り、デバイス
はマルウェアと疑われるファ イルを動的分析のために Collective Security Intelligence ク ラ ウ ドに
送信する こ と もできな くな り ます。

次のよ うに、システムのいくつかの通信ポート を変更できる こ とに注意して ください。

• システム と認証サーバの間の接続を設定する場合に、LDAP および RADIUS 認証用にカスタ
ム  ポート を指定できます。『FireSIGHT System User Guide』を参照して ください。

• 管理ポート （8305/tcp）は変更できます。『FireSIGHT System User Guide』を参照して ください。
ただし、シスコでは、デフォル ト設定を維持する こ と を強く推奨しています。管理ポート を変
更する場合は、導入内の相互に通信する必要があるすべてのアプラ イアンスの管理ポート を
変更する必要があ り ます。

• アップグレード した防御センターが Collective Security Intelligence ク ラ ウ ド と通信できるよ
うにするため、ポー ト  32137/tcp を使用できます。ただし、シスコでは、バージ ョ ン  5.3 以降の
新規インス トールのデフォル ト であるポート  443 に切り替える こ と を推奨しています。詳細
については、『FireSIGHT System User Guide』を参照して ください。

次の表は、FireSIGHT システムの機能を最大限に活用できるよ うに、各アプラ イアンス  タ イプで
必要なオープン  ポート を示しています。

表 1-6 FireSIGHT システムの機能と操作のデフォルト通信ポート

ポート 説明 方向
開いているアプ
ライアンス 目的

22/tcp SSH/SSL 双方向 すべて アプラ イアンスへのセキュアな リモー ト接続を
許可します。

25/tcp SMTP 発信 すべて アプラ イアンスから電子メール通知とアラー ト
を送信します。

53/tcp DNS 発信 すべて DNS を使用します。
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第 1 章      仮想アプライアンスの概要

セキュリテ ィ、 インターネッ ト  アクセス、 および通信ポート
67/udp

68/udp

DHCP 発信 すべて（X-シ リー
ズ を除く ）

DHCP を使用します。

（注） これらのポー トはデフォル ト で閉じ られ
ています。

80/tcp HTTP 発信 すべて（仮想デバ
イス、X-シ リー
ズ、および 
ASA FirePOWER 

を除く ）

RSS フ ィード  ダッシュボード  ウ ィジェ ッ トから
リモート  Web サーバに接続できるよ うにします。

双方向 防御センター HTTP 経由でカスタムおよびサードパーテ ィの
セキュ リ テ ィ  インテ リ ジェンス  フ ィードを更新
します。

URL カテゴ リおよびレピュテーシ ョ ン  データを
ダウンロード します（さ らにポー ト  443 も必要）。

161/udp SNMP 双方向 X-シ リーズ と  
ASA FirePOWER 

を除くすべて

SNMP ポーリ ング経由でアプラ イアンスの MIB 
にアクセスできるよ うにします。

162/udp SNMP 発信 すべて リモー ト  ト ラ ップ サーバに SNMP アラー ト を送
信します。

389/tcp

636/tcp

LDAP 発信 すべて（仮想デバ
イス と  X-シ リー
ズ を除く ）

外部認証用に LDAP サーバと通信します。

389/tcp

636/tcp

LDAP 発信 防御センター 検出された LDAP ユーザに関する メ タデータを
取得します。

443/tcp HTTPS 着信 すべて（仮想デバ
イス、X-シ リー
ズ、および 
ASA FirePOWER 

を除く ）

アプラ イアンスの Web インターフェイスへのア
クセス。

表 1-6 FireSIGHT システムの機能と操作のデフォルト通信ポート  （続き）

ポート 説明 方向
開いているアプ
ライアンス 目的
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第 1 章      仮想アプライアンスの概要    
セキュリテ ィ、 インターネッ ト  アクセス、 および通信ポート
443/tcp HTTPS

AMQP

ク ラ ウ ド通信

双方向 防御センター 次のものを取得します。

• ソフ ト ウェア、侵入ルール、VDB、および 
GeoDB の更新

• URL カテゴ リおよびレピュテーシ ョ ン  デー
タ（さ らにポー ト  80 も必要）

• 共有されたセキュ リ テ ィ  インテ リ ジェンス  
フ ィード と他のセキュアなセキュ リ テ ィ  イ
ンテ リ ジェンス  フ ィード

• エンドポイン ト  ベース（FireAMP）のマル
ウェア  イベン ト

• ファ イルに関してネッ ト ワーク  ト ラフ ィ ッ
クで検出されたマルウェアの性質

• 送信されたファ イルに関する動的分析情報

シ リーズ 2 デバ
イス と  シ リー
ズ 3 デバイス

デバイスのローカル Web インターフェイスを使
用してソフ ト ウェア更新をダウンロード します。

シ リーズ 3、仮想
デバイス、X-シ
リーズ、および 
ASA FirePOWER

動的分析のためにファ イルを送信します。

514/udp syslog 発信 すべて リモー ト  syslog サーバにアラー ト を送信します。

623/udp SOL/LOM 双方向 シ リーズ 3 Serial Over LAN（SOL）接続を使用して Lights-Out 
Management を実行できるよ うにします。

1500/tcp

2000/tcp

着信 TCP 防御センター サードパーティ  ク ラ イアン ト によるデータベー
スへの読み取り専用アクセスを可能にします。

1812/udp

1813/udp

RADIUS 双方向 すべて（仮想デバ
イス、X-シ リー
ズ、および 
ASA FirePOWER 

を除く ）

外部認証とアカウンテ ィ ングのために RADIUS 
サーバと通信します。

3306/tcp User Agent 着信 防御センター ユーザ エージェン ト と通信します。

8302/tcp eStreamer 双方向 すべて（仮想デバ
イス と  X-シ リー
ズ を除く ）

eStreamer ク ラ イアン ト と通信します。

8305/tcp デバイス管理 双方向 すべて 展開におけるアプラ イアンス間で安全に通信し
ます。必須です。

8307/tcp ホス ト入力ク
ラ イアン ト

双方向 防御センター ホス ト入力ク ラ イアン ト と通信します。

32137/tcp ク ラ ウ ド通信 双方向 防御センター アップグレード対象の防御センター とCollective 
Security Intelligence ク ラ ウ ド  ク ラ ウ ドの通信を
可能にします。

表 1-6 FireSIGHT システムの機能と操作のデフォルト通信ポート  （続き）

ポート 説明 方向
開いているアプ
ライアンス 目的
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C H A P T E R 2

管理ネッ トワークでの展開

FireSIGHT システム  は、それぞれ固有のネッ ト ワーク  アーキテクチャのニーズに応じて展開す
る こ とができます。防御センターが、FireSIGHT システム  の集中管理コンソールおよびデータ
ベース  リ ポジ ト リ とな り ます。ト ラフ ィ ッ ク接続を収集して分析するために、複数のネッ ト ワー
ク  セグ メ ン ト にデバイスを設置します。

防御センターは管理インターフェイスを使用して、信頼できる管理ネッ ト ワーク（つま り、公開
されている外部ト ラフ ィ ッ クではない安全な内部ネッ ト ワーク）に接続します。次にデバイス
は、管理インターフェイスを使用して防御センターに接続します。

（注） ASA FirePOWER のデバイスの展開シナリ オについて詳し くは、ASA のマニュアルを参照して
ください。

インターフェイス  オプシ ョ ンの詳細については、以下の項を参照して ください。

• 「管理展開に関する考慮事項」（P.2-1）

• 「管理インターフェイスについて」（P.2-2）

• 「複数の ト ラフ ィ ッ ク  チャネルを持つ場合の展開」（P.2-3）

• 「セキュ リ テ ィの考慮事項」（P.2-6）

管理展開に関する考慮事項
管理展開の決定は、さまざまな要因に基づいて行われます。以下の質問に答える こ とは、最も効
率的かつ効果的なシステムを構成するための展開オプシ ョ ンの理解に役立ちます。

• デフォル ト の単一の管理インターフェイスを使用してデバイスを防御センターに接続しま
すか? パフォーマンスを向上した り、防御センターで受信した別のネッ ト ワークからの ト ラ
フ ィ ッ クを分離するために、追加の管理インターフェイスを有効化しますか? 詳細について
は、「管理インターフェイスについて」（P.2-2）を参照して ください。

• パフォーマンスを向上するために、ト ラフ ィ ッ ク  チャネルを有効化して防御センターと管
理対象デバイスの間に 2 つの接続を作成しますか? 防御センターと管理対象デバイスの間の
スループッ ト容量をさ らに増加するために、複数の管理インターフェイスを使用しますか? 
詳細については、「複数の ト ラフ ィ ッ ク  チャネルを持つ場合の展開」（P.2-3）を参照して くだ
さい。

• 単一の防御センターを使用して、別のネッ ト ワーク  デバイスからの ト ラフ ィ ッ クを管理お
よび分離しますか? 詳細については、「ネッ ト ワーク  ルート を持つ場合の展開」（P.2-5）を参照
して ください。
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第 2 章      管理ネッ トワークでの展開    
管理インターフェイスについて
• 保護された環境に管理インターフェイスを展開しますか? アプラ イアンスのアクセスは、特
定のワークステーシ ョ ン  IP アド レスに制限されますか? 「セキュ リ テ ィの考慮事項」（P.2-6）
には、管理インターフェイスを安全に展開するための考慮事項が説明されています。

管理インターフェイスについて
管理インターフェイスは、防御センターが管理するすべてのデバイス と防御センターの間の通
信手段を提供します。アプラ イアンス間の ト ラフ ィ ッ ク制御を正常に維持する こ とが、展開の成
功に不可欠です。

シ リーズ 3 アプラ イアンスおよび仮想防御センター上では、防御センターまたはデバイス上、あ
るいは両方の管理インターフェイスを使用して、アプラ イアンス間の ト ラフ ィ ッ クを  2 種類の
ト ラフ ィ ッ ク  チャネルに分類できます。管理ト ラフ ィ ッ ク  チャネルは、すべての内部ト ラ
フ ィ ッ ク（アプラ イアンスおよびシステムの管理専用のデバイス間 ト ラフ ィ ッ クなど）を伝送
し、イベン ト  ト ラフ ィ ッ ク  チャネルは、すべてのイベン ト  ト ラフ ィ ッ ク（Web イベン ト など）を
伝送します。ト ラフ ィ ッ クを  2 つのチャネルに分割する こ とによ り、アプラ イアンス間に 2 つの
接続ポイン ト が作成されてスループッ ト が増大するために、パフォーマンスが向上します。ま
た、複数の管理インターフェイスを有効化して、アプラ イアンス間のスループッ ト をさ らに向上
させた り、異なるネッ ト ワーク上のデバイス間の ト ラフ ィ ッ クの管理と分離を行う こ と もでき
ます。

デバイスを防御センターに登録した後、各アプラ イアンスの Web ブラウザを使用してデフォル
ト設定を変更し、ト ラフ ィ ッ ク  チャネルや複数の管理インターフェイスの有効化ができます。設
定については、『FireSIGHT System User Guide』の「Configuring Appliance Settings」を参照して くだ
さい。

管理インターフェイスの使用に関する詳細については、以下の項を参照して ください。

• 「単一の管理インターフェイス」（P.2-2）

• 「複数の管理インターフェイス」（P.2-3）

単一の管理インターフェイス

ラ イセンス：すべて

サポート される防御センター：すべて

サポート されるデバイス：すべて

デバイスを防御センターに登録する と、防御センター上の管理インターフェイス とデバイス上の
管理インターフェイス間のすべての ト ラフ ィ ッ クを伝送する単一通信チャネルが確立されます。

以下の図に、デフォル ト の単一通信チャネルを示します。1 つのインターフェイスによ り、管理 ト
ラフ ィ ッ ク と イベン ト  ト ラフ ィ ッ クの両方が 1 つの通信チャネルで伝送されます。
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展開オプシ ョ ン
複数の管理インターフェイス

ラ イセンス：すべて

サポート される防御センター：シ リーズ 3、仮想

サポート されるデバイス：シ リーズ 3

複数の管理インターフェイスを有効化および設定し、それぞれに固有の IPv4 または IPv6 アド レ
ス（および必要に応じて固有のホス ト名）を割り当て、各 ト ラフ ィ ッ ク  チャネルを異なる管理イ
ンターフェイスに送信する こ と よに、ト ラフ ィ ッ ク  スループッ ト を大幅に向上できます。負荷が
軽い管理ト ラフ ィ ッ クの搬送用には小さなインターフェイスを構成し、負荷が大きいイベン ト  
ト ラフ ィ ッ クの搬送用には大きなインターフェイスを構成します。デバイスを別々の管理イン
ターフェイスに登録し、同一のインターフェイスに対して両方の ト ラフ ィ ッ ク  チャネルを構成
した り、防御センターによって管理されるすべてのデバイスのイベン ト  ト ラフ ィ ッ ク  チャネル
を専用の管理インターフェイスで伝送する こ とができます。

また、防御センター 上の特定の管理インターフェイスから別のネッ ト ワークへのルート を作成
する こ とによ り、防御センター で、あるネッ ト ワーク上のデバイスからの ト ラフ ィ ッ ク と別の
ネッ ト ワーク上のデバイスからの ト ラフ ィ ッ クを別々に管理する こ と もできます。

追加の管理インターフェイスは、次の例外を除いて、デフォル ト の管理インターフェイス と同じ
よ うに機能（防御センター間でのハイ  アベイ ラビ リ テ ィ を使用など）します。

• DHCP は、デフォル ト （eth0）管理インターフェイスにのみ設定できます。追加のインター
フェイス（eth1 など）には、固有の静的 IP アド レス とホス ト名が必要です。

• デフォルト以外の管理インターフェイスを使用して防御センターと管理対象デバイスを接続
する場合、それらのアプライアンスが NAT デバイスによって分離されているならば、同じ管理
インタフェースを使用するよ う両方の ト ラフ ィ ッ ク  チャネルを設定する必要があ り ます。

• 70xx ファ ミ リ では、2 つのチャネルに ト ラフ ィ ッ クを分離し、それらのチャネルが仮想防御
センターの 1 つ以上の管理インターフェイスに ト ラフ ィ ッ クを送信するよ うに設定できま
す。ただし、70xx ファ ミ リ には 1 つの管理インターフェイスしかないため、デバイスは唯一
の管理インターフェイス上で防御センターから送信された ト ラフ ィ ッ クを受信します。

展開オプショ ン
ト ラフ ィ ッ ク  チャネルを使用して ト ラフ ィ ッ ク  フローを管理する こ とで、1 つ以上の管理イン
ターフェイスを使用してシステムのパフォーマンスを向上させる こ とができます。さ らに、防御
センターおよびその管理対象デバイス上の専用の管理インターフェイスを使用して別のネッ ト
ワークまでのルート を作成する こ とによ り、異なるネッ ト ワーク上のデバイス間の ト ラフ ィ ッ
クを分離する こ と もできます。詳細については、次の項を参照して ください。

複数のト ラフ ィ ック  チャネルを持つ場合の展開

ラ イセンス：すべて

サポート される防御センター：シ リーズ 3、仮想

サポート されるデバイス：シ リーズ 3

1 つの管理インターフェイス上で 2 つの ト ラフ ィ ッ ク  チャネルを使用する場合、防御センターと
管理対象デバイスの間に 2 つの接続を作成します。同じ インターフェイス上の 2 つのチャネルの
う ちの一方が管理ト ラフ ィ ッ クを伝送し、も う一方がイベン ト  ト ラフ ィ ッ クを伝送します。
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展開オプシ ョ ン
次の例は、同じ インターフェイス上に 2 つの独立した ト ラフ ィ ッ ク  チャネルを持つ通信チャネ
ルを示しています。

複数の管理インターフェイスを使用する場合、ト ラフ ィ ッ ク  チャネルを  2 つの管理インター
フェイスに分割する こ とによ りパフォーマンスを向上できます。それによって両方のインター
フェイス容量が増し、ト ラフ ィ ッ ク  フローが増加します。一方のインターフェイスで管理ト ラ
フ ィ ッ ク  チャネルを伝送し、も う一方のインターフェイスでイベン ト  ト ラフ ィ ッ ク  チャネルを
伝送します。いずれかのインターフェイスで障害が発生した場合は、すべての ト ラフ ィ ッ クがア
クテ ィブ インターフェイスに再ルーテ ィ ングされるため、接続が維持されます。

次の図は、2 つの管理インターフェイス上にある管理ト ラフ ィ ッ ク  チャネルと イベン ト  ト ラ
フ ィ ッ ク  チャネルを示しています。

専用の管理インターフェイスを使用して、複数のデバイスからのイベン ト  ト ラフ ィ ッ クのみを
伝送する こ とができます。この設定では、管理ト ラフ ィ ッ ク  チャネルを伝送する別の管理イン
ターフェイスに各デバイスを登録し、すべてのデバイスからのすべてのイベン ト  ト ラフ ィ ッ ク
を、防御センター上の 1 つの管理インターフェイスで伝送します。インターフェイスで障害が発
生した場合は、ト ラフ ィ ッ クがアクテ ィブ インターフェイスに再ルーテ ィ ングされるため、接続
が維持されます。すべてのデバイスのイベン ト  ト ラフ ィ ッ クが同じ インターフェイスで伝送さ
れる こ とから、ト ラフ ィ ッ クはネッ ト ワーク間で分離されないこ とに注意して ください。

以下の図では、2 台のデバイスが別々の管理チャネル ト ラフ ィ ッ ク  インターフェイスを使用し、
イベン ト  ト ラフ ィ ッ ク  チャネルに対しては同じ専用インターフェイスを共有しています。
2-4
FireSIGHT 仮想インス ト レーシ ョ ン  ガイ ド

 



 

第 2 章      管理ネッ トワークでの展開

ネッ トワーク  ルート を持つ場合の展開
ネッ トワーク  ルートを持つ場合の展開
ラ イセンス：すべて

サポート される防御センター：シ リーズ 3、仮想

サポート されるデバイス：シ リーズ 3

防御センター上の特定の管理インターフェイスから別のネッ ト ワークまでのルート を作成でき
ます。そのネッ ト ワークのデバイスを防御センター上の指定された管理インターフェイスに登
録する と、別のネッ ト ワーク上のデバイス と防御センターの間で独立した接続が実現されます。
両方の ト ラフ ィ ッ ク  チャネルが同じ管理インターフェイスを使用するよ うに設定する こ とで、
そのデバイスからの ト ラフ ィ ッ クが他のネッ ト ワーク上のデバイス  ト ラフ ィ ッ クから確実に分
離された状態を維持できます。ルーテッ ド  インターフェイスは防御センター上の他のすべての
インターフェイスから分離されているため、ルーテッ ド管理インターフェイスに障害が発生し
た場合、接続が失われます。

ヒン ト デバイスを、デフォル ト （eth0）の管理インターフェイス以外の管理インターフェイスの静的 IP 
アド レスに登録する必要があ り ます。DHCP は、デフォル ト の管理インターフェイスだけでサ
ポート されています。

防御センターをインス トールした後、Web インターフェイスを使用して、複数の管理インター
フェイスを設定します。詳し くは、『FireSIGHT System User Guide』の「Configuring Appliance 
Settings」を参照して ください。

次の図では、2 つのデバイスですべての ト ラフ ィ ッ クに対して別々の管理インターフェイスを使
用する こ とによ り、ネッ ト ワーク  ト ラフ ィ ッ クを分離しています。さ らに管理インターフェイス
を追加して、デバイスご とに独立した管理ト ラフ ィ ッ ク  チャネル インターフェイス と イベン ト  
ト ラフ ィ ッ ク  チャネル インターフェイスを構成できます。

防御センターに 8000 シ リーズ の管理対象デバイスを登録する と きは、接続の両側で自動ネゴシ
エーシ ョ ンするか、または両側を同じ固定速度に設定して安定したネッ ト ワーク  リ ンクを確保
する必要があ り ます。8000 シ リーズ 管理対象デバイスは、半二重ネッ ト ワーク  リ ンクをサポー
ト しません。また、接続の反対側と異なる速度またはデュプレッ ク ス  コンフ ィギュレーシ ョ ンも
サポート しません。
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セキュリテ ィの考慮事項
セキュリティの考慮事項
管理インターフェイスを安全な環境に展開するために、シスコでは次の事項を考慮する こ と を
推奨しています。

• 管理インターフェイスは、必ず、不正アクセスから保護された信頼できる内部管理ネッ ト
ワークに接続します。

• アプラ イアンスへのアクセスを許可可能な特定のワークステーシ ョ ンの IP アド レスを特定
します。アプラ イアンスのシステム  ポ リ シー内のアクセス  リ ス ト を使用している特定のホ
ス ト にアプラ イアンスへのアクセスを限定します。詳細については、『FireSIGHT System User 
Guide』を参照して ください。
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C H A P T E R 3

仮想アプライアンスの展開

仮想デバイス と仮想防御センターを使用して、仮想環境内にセキュ リ テ ィ  ソ リ ューシ ョ ンを展
開し、物理資産と仮想資産の両方の保護を向上させる こ とができます。仮想デバイス と仮想防御
センターによ り、VMware プラ ッ ト フォームでセキュ リ テ ィ  ソ リ ューシ ョ ンを容易に実装でき
ます。仮想デバイスはまた、リ ソースが制限される こ とがある リモー ト  サイ ト のデバイスの展開
および管理を容易にします。

次の例では、物理デバイスまたは仮想デバイスを管理するために物理または仮想の防御センター
を使用できます。IPv4 または IPv6 のネッ ト ワークに展開できます。また、防御センターに複数の管
理インターフェイスを設定するこ とによ り、2 つの異なるネッ ト ワークを分離して監視したり、単
一ネッ ト ワークの内部ト ラフ ィ ッ ク と イベン ト  ト ラフ ィ ッ クを分離するこ と もできます。仮想デ
バイスは複数の管理インターフェイスをサポート していないこ とに注意して ください。

パフォーマンスを向上するため、または 2 つの異なるネッ ト ワーク上の ト ラフ ィ ッ クを別個に
管理するため、仮想防御センターで 2 つ目の管理インターフェイスを設定できます。2 つ目の管
理インターフェイスを  2 つ目のネッ ト ワーク上の管理対象デバイスに接続するよ うに、追加の
インターフェイスおよび追加の仮想スイ ッチを設定します。複数の管理インターフェイスの詳
細については、『FireSIGHT System User Guide』の「Managing Devices」を参照して ください。

仮想アプラ イアンスに 2 つ目の管理インターフェイスを追加する方法については、VMware 
vSphere（  http://vmware.com ）を参照して ください。

注意 シスコは、実稼動ネッ ト ワーク  ト ラフ ィ ッ ク と信頼される管理ネッ ト ワーク  ト ラフ ィ ッ クを、
異なるネッ ト ワーク  セグ メ ン ト に保持する こ と を強く推奨します。アプラ イアンス と管理ト ラ
フ ィ ッ ク  データ  ス ト リームのセキュ リ テ ィ を保証するための対策を実施する必要があ り ます。

この章では、展開に関する事例を示します。

• 「一般的な FireSIGHT システム  の展開」（P.3-2）

• 「VMware 仮想アプラ イアンスの展開」（P.3-2）
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一般的な FireSIGHT システム の展開
一般的な FireSIGHT システム の展開
物理アプラ イアンス環境で、一般的な FireSIGHT システム  の展開には、物理デバイス と物理防御
センターを使用します。次の図は展開の例を表します。以下に示すよ うに、Device_A および 
Device_C をインラ イン構成で、Device_B をパッシブ構成で展開できます。

ほとんどのネッ ト ワーク  スイ ッチでポート  ミ ラーリ ングを設定して、1 つのスイ ッチ ポート （ま
たは VLAN 全体）で発生するネッ ト ワーク  パケッ ト のコピーをネッ ト ワーク監視接続に送信で
きます。主要なネッ ト ワーク機器プロバイダーでは SPAN（ス イ ッチ ポート  アナラ イザ）と も呼
ばれるポート  ミ ラーリ ングを使用する こ とで、ネッ ト ワーク  ト ラフ ィ ッ クを監視できます。
Device_B は、Server_A と  Server_B の間のスイ ッチの SPAN ポート を経由して、Server_A と  
Server_B の間の ト ラフ ィ ッ クを監視する こ とに注意して ください。

VMware 仮想アプライアンスの展開
一般的な展開例について、次の仮想アプラ イアンス展開シナ リオを参照して ください。

• 「仮想化と仮想デバイスの追加」（P.3-3）

• 「インラ イン検出のための仮想デバイスの使用」（P.3-4）

• 「仮想防御センターの追加」（P.3-5）

• 「 リ モー ト  オフ ィ ス展開の使用」（P.3-6）
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VMware 仮想アプライアンスの展開
仮想化と仮想デバイスの追加

仮想インフラス ト ラ クチャを使用する こ とによ り、「一般的な FireSIGHT システム  の展開」
（P.3-2）で物理的な内部サーバを置き換える こ とができます。次の例では、ESXi ホス ト を使用し
て、Server_A および Server_B を仮想化できます。

仮想デバイスを使用して、Server_A と  Server_B の間の ト ラフ ィ ッ クを監視できます。

下図のよ うに、仮想デバイスセンシング  インターフェイスは、無差別モード  ト ラフ ィ ッ クを受
け入れるスイ ッチまたはポート  グループに接続する必要があ り ます。

（注） すべての ト ラフ ィ ッ クを検知するには、デバイス  センシング  インターフェイスが接続する仮想
スイ ッチまたはポート  グループで無差別モード  ト ラフ ィ ッ クを許可します。「仮想デバイスの
センシング  インターフェイスの設定」（P.4-11）を参照して ください。 

この例で示しているセンシング  インターフェイスは 1 つのみですが、仮想デバイスではデフォ
ル ト で 2 つのセンシング  インターフェイスを使用できます。仮想デバイスの管理インターフェ
イスは、信頼できる管理ネッ ト ワーク と防御センターに接続します。
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VMware 仮想アプライアンスの展開
インライン検出のための仮想デバイスの使用

仮想デバイスのインラ イン  インターフェイス  セッ ト を介して ト ラフ ィ ッ クを渡すこ とによ り、
仮想サーバの周囲にセキュアな境界を実現できます。このシナ リオは「一般的な FireSIGHT シス
テム  の展開」（P.3-2）と「仮想化と仮想デバイスの追加」（P.3-3）に示す例の上に構築します。

はじめに、保護された仮想スイ ッチを作成し、それを仮想サーバに接続します。次に、保護された
スイ ッチを、仮想デバイスを通じて外部ネッ ト ワークに接続します。詳細については、
『FireSIGHT System User Guide』を参照して ください。

（注） すべての ト ラフ ィ ッ クを検知するには、デバイス  センシング  インターフェイスが接続する仮想
スイ ッチまたはポート  グループで無差別モード  ト ラフ ィ ッ クを許可します。「仮想デバイスの
センシング  インターフェイスの設定」（P.4-11）を参照して ください。 

仮想デバイスは、侵入ポ リ シーに応じて、Server_A および Server_B への悪意のある任意の ト ラ
フ ィ ッ クを監視およびド ロ ップします。
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VMware 仮想アプライアンスの展開
仮想防御センターの追加

次に示すよ うに、ESXi ホス ト に仮想防御センターを展開し、仮想ネッ ト ワークおよび物理ネッ
ト ワークに接続できます。このシナ リオは「一般的な FireSIGHT システム  の展開」（P.3-2）と「イン
ラ イン検出のための仮想デバイスの使用」（P.3-4）に示す例の上に構築します。

仮想防御センターから  NIC2 を経由した信頼できる管理ネッ ト ワークへの接続によ り、仮想防御
センターは物理デバイス と仮想デバイスの両方を管理できます。

シスコ  仮想アプラ イアンスは必須のアプ リ ケーシ ョ ン  ソフ ト ウェアと と もに事前に構成され
ているので、ESXi ホス ト に展開後すぐに動作可能です。このこ とによ り、ハード ウェアと ソフ ト
ウェアの複雑な互換性問題が減り、展開時間が短縮されて、FireSIGHT システム  の機能を最大限
に活用できます。次に示すよ うに、ESXi ホス ト上に仮想サーバ、仮想防御センター、および仮想
デバイスを展開し、仮想防御センターからその展開を管理する こ とができます。

仮想デバイスの検知接続は、ネッ ト ワーク  ト ラフ ィ ッ クを監視できるよ うにする必要があ り ま
す。仮想スイ ッチまたは仮想インターフェイスが接続するスイ ッチ上のポート  グループは、無差
別モードの ト ラフ ィ ッ クを受け入れる必要があ り ます。これによ り、仮想デバイスは他のマシン
またはネッ ト ワーク  デバイス向けのパケッ ト を読み取る こ とができます。例では、P ポート  グ
ループが無差別モード  ト ラフ ィ ッ クを受け入れるよ うに設定されています。「仮想デバイスのセ
ンシング  インターフェイスの設定」（P.4-11）を参照して ください。 

仮想アプラ イアンスの管理接続のほ うがよ り一般的な差別モード接続です。仮想防御センター
によって、仮想デバイスのコマン ド と制御が提供されます。ESXi ホス ト のネッ ト ワーク  インタ
フェース  カード（この例では NIC2）を経由した接続によ り、仮想防御センターにアクセスできま
す。仮想防御センターおよび仮想デバイスの管理接続のセッ ト アップについては「仮想防御セン
ター ネッ ト ワーク設定の自動化」（P.5-7）と「CLI を使用した仮想デバイスの設定」（P.5-3）を参照
して ください。
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VMware 仮想アプライアンスの展開
リモート  オフ ィス展開の使用

仮想デバイスは、リ ソースが限られている リモート  オフ ィ スを監視するための理想的な方法です。
次に示すよ うに、ESXi ホス トに仮想デバイスを展開し、ローカル ト ラフ ィ ッ クを監視できます。

仮想デバイスの検知接続は、ネッ ト ワーク  ト ラフ ィ ッ クを監視できるよ うにする必要があ り ま
す。これを行うには、仮想スイ ッチまたはセンシング  インターフェイスが接続するスイ ッチの
ポート  グループが、無差別モード  ト ラフ ィ ッ クを受け入れる必要があ り ます。これによ り、仮想
デバイスは他のマシンまたはネッ ト ワーク  デバイス向けのパケッ ト を読み取る こ とができま
す。この例では、vSwitch3 のすべてが無差別モード  ト ラフ ィ ッ クを受け入れるよ うに設定されて
います。vSwitch3 は、NIC3 を経由して SPAN ポート にも接続されているため、リ モー ト  オフ ィ ス
のスイ ッチを通過する ト ラフ ィ ッ ク も監視できます。「仮想デバイスのセンシング  インターフェ
イスの設定」（P.4-11）を参照して ください。 

仮想デバイスは防御センターで管理する必要があ り ます。ESXi ホス ト のネッ ト ワーク  インター
フェイス  カード（この例では NIC2）を経由した接続によ り、リ モー ト防御センターを使用して、
仮想デバイスにアクセスできます。

さ まざまな地理的位置にデバイスを展開する場合、保護されていないネッ ト ワークからデバイ
スを隔離して、デバイスおよびデータ  ス ト リームのセキュ リ テ ィ を保証するための対策を実施
する必要があ り ます。デバイスから  VPN または別のセキュアな ト ンネ リ ング  プロ ト コルを使用
してデータ  ス ト リームを送信する こ とによ り これを実現できます。仮想デバイスの管理接続の
セッ ト アップの詳細については、「CLI を使用した仮想デバイスの設定」（P.5-3）を参照して くだ
さい。
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仮想アプライアンスのインス トール 

シスコ  は VMware ESXi ホス ト環境用にパッケージ化した仮想アプラ イアンスを、圧縮アーカイ
ブ（.tar.gz）フ ァ イルと してサポート  サイ ト で提供します。シスコ  仮想アプラ イアンスは、仮想
ハード ウェアのバージ ョ ン  7 の仮想マシンと してパッケージ化されています。

仮想アプラ イアンスは、仮想インフラス ト ラ クチャ（VI）または ESXi Open Virtual Format（OVF）
テンプレー ト を使用して展開します。

• VI OVF テンプレー ト を使用して展開する場合、展開時にセッ ト アップ ウ ィザードを使用し
て、FireSIGHT システム  必須設定（管理者アカウン ト のパスワードおよびアプラ イアンスを
ネッ ト ワーク上で通信可能にする設定など）を構成できます。

• 管理プラ ッ ト フォーム（VMware vCloud Director または VMware vCenter のいずれか）に展開
する必要があ り ます。

• ESXi OVF テンプレー ト を使用して展開する場合、インス トール後に仮想アプラ イアンスの 
VMware コンソールでコマン ド  ラ イン  インターフェイス（CLI）を使用して設定を構成する
必要があ り ます。

• 管理プラ ッ ト フォーム（VMware vCloud Director または VMware vCenter）に展開するか、また
はスタン ドアロン  アプラ イアンス と して展開できます。

（注） シスコ  仮想アプラ イアンスの VMware スナップシ ョ ッ ト はサポート されていません。

この章の手順を使用して、シスコ  仮想アプライアンスのダウンロード、インス トール、および設定
を行います。仮想ホス ト環境の作成については、VMware ESXi のマニュアルを参照して ください。

次の手順に従って仮想アプライアンスをインス トールして構成したら、電源を入れて初期設定し、
次の章で説明するよ うに、初期設定プロセスを開始します。仮想アプライアンスのアンインス トー
ルの詳細については、「仮想アプライアンスのアンインス トール」（P.4-12）を参照して ください。

シスコ  仮想アプライアンスのインストールと展開を行うには：

ステップ 1 計画した展開が「動作環境の前提条件」（P.1-6）で説明されている前提条件を満たしている こ と を
確認します。

ステップ 2 サポート  サイ ト から正しいアーカイブ ファ イルを取得し、適切なス ト レージ  メディアにコピー
して、圧縮解除します。「インス トール ファ イルの取得」（P.4-2）を参照して ください。

ステップ 3 VMware vCloud Director Web ポータルまたは vSphere ク ラ イアン ト  を使用して、仮想アプラ イア
ンスをインス トールしますが、電源をオンにしないでください。「仮想アプラ イアンスのインス
トール」（P.4-4）を参照して ください。
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ステップ 4 ネッ ト ワーク、ハード ウェア、およびメモ リの設定を確認して調整します。「インス トール後の重
要な設定の更新」（P.4-9）を参照して ください。

ステップ 5 任意で、デフォル ト の e1000 インターフェイスを  vmxnet3 インターフェイスに置き換えるか、追
加の管理インターフェイスを作成するか、またはその両方を実行する こ と もできます。詳細につ
いては、「インターフェイスの追加と構成」（P.4-10）を参照して ください。

ステップ 6 仮想デバイス上のセンシング  インターフェイスが ESXi ホス ト仮想スイ ッチに正し く接続され
ている こ と を確認します。「仮想デバイスのセンシング  インターフェイスの設定」（P.4-11）を参照
して ください。

インストール ファイルの取得
シスコ  は仮想アプラ イアンスをインス トールするために圧縮アーカイブ（.tar.gz）フ ァ イルを
提供します。1 つは防御センター用で、1 つはデバイス用です。各アーカイブには次のファ イルが
含まれています。

• ファ イル名に -ESXi- が含まれている  Open Virtual Format（.ovf）テンプレー ト

• ファ イル名に -VI- が含まれている  Open Virtual Format（.ovf）テンプレー ト

• ファ イル名に -ESXi- が含まれているマニフェス ト  ファ イル（.mf）

• ファ イル名に -VI が含まれているマニフェス ト  ファ イル（.mf）

• 仮想マシン  ディ ス ク形式（.vmdk） 

仮想アプラ イアンスをインス トールする前に、サポート  サイ ト から正しいアーカイブ ファ イル
を取得して ください。シスコは、常に最新のパッケージを使用する こ と を推奨します。仮想アプ
ラ イアンスのパッケージは、通常、システム  ソフ ト ウェアのメジャー バージ ョ ンに関連付けら
れています（たとえば 5.3 または 5.4 など）。

仮想アプライアンスのアーカイブ ファイルを取得するには：

ステップ 1 サポート  アカウン ト のユーザ名とパスワードを使用して、サポート  サイ ト
（ https://support.sourcefire.com/ ）にログインします。

ステップ 2 [Downloads] をク リ ッ ク し、表示されるページの [3D System] タブを選択し、インス トールするシ
ステム  ソフ ト ウェアのメジャー バージ ョ ンをク リ ッ ク します。

たとえば、バージ ョ ン  5.4.1 アーカイブ ファ イルをダウンロードするには、[Downloads] > [3D] > 
[5.4.1] をク リ ッ ク します。

ステップ 3 次の命名規則を使用して、仮想デバイスまたは仮想防御センターのいずれかに対してダウン
ロードするアーカイブ ファ イルを検索します。

Sourcefire_3D_Device_Virtual64_VMware-X.X.X-xxx.tar.gz

Sourcefire_Defense_Center_Virtual64_VMware-X.X.X-xxx.tar.gz

こ こで、X.X.X-xxx は、ダウンロードするアーカイブ ファ イルのバージ ョ ン と ビルド番号を表し
ます。

ページの左側にある リ ンクの 1 つをク リ ッ ク して、ページの該当するセクシ ョ ンを表示します。
たとえば、[5.4.1 Virtual Appliances] をク リ ッ クする と、FireSIGHT システムのバージ ョ ン  5.4.1 用
のアーカイブ ファ イルが表示されます。
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ステップ 4 ダウンロードするアーカイブをク リ ッ ク します。

ファ イルのダウンロードが開始されます。

ヒン ト サポート  サイ ト にログインしている間、シスコ  は、仮想アプラ イアンスの使用可能なすべての
更新をダウンロードする こ と を推奨します。こ うする こ とで、仮想アプラ イアンスを メジャー 
バージ ョ ンにインス トールした後で、システム  ソフ ト ウェアを更新できるよ うにな り ます。アプ
ラ イアンスによってサポート されるシステム  ソフ ト ウェアの最新バージ ョ ンを常に実行する必
要があ り ます。防御センター向けに、新しい侵入ルールと脆弱性データベース（VDB）の更新もダ
ウンロードする必要があ り ます。

ステップ 5 vSphere ク ラ イアン ト  または VMware vCloud Director Web ポータルを実行中のワークステー
シ ョ ンまたはサーバからアクセス可能な場所に、アーカイブ ファ イルをコピーします。

注意 アーカイブ フ ァ イルを電子メールで転送しないで ください。フ ァ イルが破損する こ とがあ り
ます。

ステップ 6 任意のツールを使用してアーカイブ ファ イルの圧縮を解除し、インス トール ファ イルを抽出し
ます。

仮想デバイスの場合：

Sourcefire_3D_Device_Virtual64_VMware-X.X.X-xxx-disk1.vmdk

Sourcefire_3D_Device_Virtual64_VMware-ESXi-X.X.X-xxx.ovf

Sourcefire_3D_Device_Virtual64_VMware-ESXi-X.X.X-xxx.mf

Sourcefire_3D_Device_Virtual64_VMware-VI-X.X.X-xxx.ovf

Sourcefire_3D_Device_Virtual64_VMware-VI-X.X.X-xxx.mf

仮想防御センターの場合：

Sourcefire_Defense_Center_Virtual64_VMware-X.X.X-xxx-disk1.vmdk

Sourcefire_Defense_Center_Virtual64_VMware-ESXi-X.X.X-xxx.ovf

Sourcefire_Defense_Center_Virtual64_VMware-ESXi-X.X.X-xxx.mf

Sourcefire_Defense_Center_Virtual64_VMware-VI-X.X.X-xxx.ovf

Sourcefire_Defense_Center_Virtual64_VMware-VI-X.X.X-xxx.mf

こ こで、X.X.X-xxx は、ダウンロード したアーカイブ ファ イルのバージ ョ ン と ビルド番号を表し
ます。

必ずすべてのファ イルを同じディ レ ク ト リ内に保持して ください。

ステップ 7 仮想アプラ イアンスのインス トールに進み、仮想アプラ イアンスを展開します。
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仮想アプライアンスのインストール
仮想アプラ イアンスをインス トールするには、プラ ッ ト フォーム  インターフェイス（VMware 
vCloud Director Web ポータルまたは vSphere ク ラ イアン ト ）を使用して、管理プラ ッ ト フォーム
（VMware vCloud Director または VMware vCenter）に OVF（VI または ESXi）テンプレー ト を展開
します。

• VI OVF テンプレー ト を使用して展開する場合、インス トール時に FireSIGHT システム  の必
須設定を構成できます。この仮想アプラ イアンスは VMware vCloud Director または VMware 
vCenter を使用して管理する必要があ り ます。

• ESXi OVF テンプレート を使用して展開する場合、インス トール後に FireSIGHT システム  の
必須設定を構成する必要があ り ます。この仮想アプラ イアンスは VMware vCloud Director ま
たは VMware vCenter のどちらかを使用して管理するか、スタン ドアロン  アプラ イアンス と
して使用できます。

計画した展開が前提条件（「動作環境の前提条件」（P.1-6）を参照）を満たしている こ と を確認し、
必要なアーカイブ ファ イルをダウンロード したら、VMware vCloud Director Web ポータルまたは 
vSphere ク ラ イアン ト  を使用して仮想アプラ イアンスをインス トールします。

仮想アプラ イアンスをインス トールするために、次のインス トール オプシ ョ ンがあ り ます。

• 仮想防御センターの場合：

Sourcefire_Defense_Center_Virtual64_VMware-VI-X.X.X-xxx.ovf
Sourcefire_Defense_Center_Virtual64_VMware-ESXi-X.X.X-xxx.ovf

• 仮想デバイスの場合：

Sourcefire_3D_Device_Virtual64_VMware-VI-X.X.X-xxx.ovf
Sourcefire_3D_Device_Virtual64_VMware-ESXi-X.X.X-xxx.ovf

こ こで、X.X.X-xxx は、使用するファ イルのバージ ョ ン と ビルド番号を表します。

次の表に、展開に必要な情報を示します。

表 4-1 VMware OVF テンプレート

設定 操作

Import/Deploy OVF 
Template

前の手順でダウンロード した、使用する  OVF テンプレート を参照し
ます。

OVF Template Details インス トールするアプラ イアンス（仮想防御センターまたは仮想デバ
イス）と展開オプシ ョ ン（VI または ESXi）を確認します。

Name and Location 仮想アプラ イアンスの一意のわかりやすい名前を入力し、アプラ イア
ンスのインベン ト リ の場所を選択します。

Host / Cluster 仮想デバイス用のみ。デバイスを展開するホス ト またはク ラスタを選
択します。

Disk Format 仮想ディ ス クを保存する形式を、シッ ク  プロビジ ョ ニング（Lazy 
Zeroed）、シッ ク  プロビジ ョ ニング（Eager Zeroed）、シン  プロビジ ョ ニ
ングの中から選択します。

Network Mapping 仮想アプラ イアンスの管理インターフェイスを選択します。
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VI OVF テンプレー ト を使用して展開する場合、インス トール プロセスで、仮想防御センターの
基本設定、および仮想デバイスの初期設定全体を実行できます。次を指定する こ とができます。

• 管理者アカウン ト の新しいパスワード

• アプラ イアンスが管理ネッ ト ワークで通信する こ と を許可するネッ ト ワーク設定

• 仮想デバイスについてのみ、最初の検出モード

• 仮想デバイスについてのみ、管理元の防御センター

ESXi OVF テンプレート を使用して展開する場合、またはセッ ト アップ ウ ィザードを使用する構
成を選択しない場合、VMware コンソールを使用して仮想アプラ イアンスの初期設定を実行する
必要があ り ます。指定する構成内容に関するガイダンスを含む、初期設定の実行の詳細について
は、「仮想アプラ イアンスの設定」（P.5-1）を参照して ください。

次のオプシ ョ ンのいずれかを使用して、仮想アプラ イアンスをインス トールします。

• 「VMware vCloud Director Web ポータルを使用したインス トール」（P.4-5）では、仮想アプラ イ
アンスを  VMware vCloud Director に展開する方法について説明します。

• 「vSphere ク ラ イアン ト  を使用したインス トール」（P.4-7）では、仮想アプラ イアンスを  
VMware vCenter に展開する方法について説明します。

ネッ ト ワーク設定と検出モードの詳細については、「CLI を使用した仮想デバイスの設定」
（P.5-3）と「仮想防御センターの設定」（P.5-7）を参照して ください。

VMware vCloud Director Web ポータルを使用したインストール

次の手順によ り、VMware vCloud Director Web ポータルを使用して仮想アプラ イアンスを展開で
きます。

• vApp テンプレート を含めるための組織とカタログを作成します。詳細については、『VMware 
vCloud DirectorUser’s Guide』を参照して ください。

• FireSIGHT システム  仮想アプラ イアンス  OVF パッケージを  vApp テンプレー ト と してカタ
ログにアップロード します。詳細については、「仮想アプラ イアンス  OVF パッケージのアッ
プロード」（P.4-5）を参照して ください。

• vApp テンプレート を使用して、仮想アプラ イアンスを作成します。詳細については、「vApp 
テンプレート の使用」（P.4-6）を参照して ください。

仮想アプライアンス OVF パッケージのアップロード

次の OVF パッケージを  VMware vCloud Director 組織カタログにアップロードできます。

仮想防御センターの場合：

Sourcefire_Defense_Center_Virtual64_VMware-VI-X.X.X-   xxx.ovf

仮想デバイスの場合：

Sourcefire_3D_Device_Virtual64_VMware-VI-X.X.X-xxx.ovf

こ こで、X.X.X-xxx は、アップロードする  OVF パッケージのバージ ョ ンとビルド番号を表します。

仮想アプライアンス OVF パッケージをアップロードするには：

ステップ 1 VMware vCloud Director Web ポータルで、[Catalogs] > [Organization] > [vApp Templates] を選択し
ます。こ こで、[Organization] は、vApp テンプレート を含める組織の名前です。
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ステップ 2 [vApp Templates media] タブで、アップロード  アイコン（ ）を ク リ ッ ク します。

[Upload OVF package as a vApp Template] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 [OVF package] フ ィールドに、OVF パッケージの場所を入力するか、OVF パッケージを参照する
ために [Browse] をク リ ッ ク します。

• 仮想防御センターの場合：

Sourcefire_Defense_Center_Virtual64_VMware-VI-X.X.X-xxx.ovf

• 仮想デバイスの場合：

Sourcefire_3D_Device_Virtual64_VMware-VI-X.X.X-xxx.ovf

• こ こで、X.X.X-xxx は、アップロードする  OVF パッケージのバージ ョ ン と ビルド番号を表し
ます。

ステップ 4 名前およびオプシ ョ ンで OVF パッケージの説明を入力します。

ステップ 5 ド ロ ップダウン  リ ス ト から、vApp テンプレート を含める、仮想データセンター、ス ト レージ プロ
ファ イル、およびカタログを選択します。

ステップ 6 [Upload] をク リ ッ ク して、OVF パッケージを  vApp テンプレート と してカタログにアップロード
します。

OVF パッケージは組織のカタログにアップロード されます。

ステップ 7 vApp テンプレート の使用に進み、vApp テンプレート から仮想アプラ イアンスを作成します。

vApp テンプレートの使用

vApp テンプレート を使用して仮想アプラ イアンスを作成し、セッ ト アップ ウ ィザードを使用し
たインス トール時に FireSIGHT システム  の必須設定を構成できます。ウ ィザードの各ページで
設定を指定してから、[Next] をク リ ッ ク して続行します。ユーザの利便性のために、ウ ィザードの
最終ページでは、手順を完了する前に、設定を確認する こ とができます。

vApp テンプレート を使用して仮想アプライアンスを作成するには：

ステップ 1 VMware vCloud Director Web ポータルで、[My Cloud] > [vApps] を選択します。

ステップ 2 [vApps media] タブで、追加アイコン（ ）を ク リ ッ ク し、カタ ログから  vApp を追加します。

[Add vApp from Catalog] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 3 テンプレート のメニュー バーの [All Templates] をク リ ッ ク します。

使用可能なすべての vApp テンプレート の リ ス ト が表示されます。

ステップ 4 追加する  vApp テンプレート を選択し、仮想アプラ イアンスの説明を表示します。

• 仮想防御センターの場合：

Sourcefire_Defense_Center_Virtual64_VMware-VI-X.X.X-xxx.ovf

• 仮想デバイスの場合：

Sourcefire_3D_Device_Virtual64_VMware-VI-X.X.X-xxx.ovf

• こ こで、X.X.X-xxx は、アーカイブ ファ イルのバージ ョ ン と ビルド番号を表します。

エン ドユーザ ラ イセンス契約（EULA）が表示されます。
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ステップ 5 EULA を読んで同意します。

[Name this vApp] 画面が表示されます。

ステップ 6 名前およびオプシ ョ ンで vApp の説明を入力します。

[Configure Resources] 画面が表示されます。

ステップ 7 [Configure Resources] 画面で、仮想データセンターを選択し、コンピュータ名を入力して（または
デフォル ト のコンピュータ名を使用して）、ス ト レージ  プロファ イルを選択します。

[Network Mapping] 画面が表示されます。

ステップ 8 外部、管理、および内部の送信元に対する宛先と  IP の割り当てを選択する こ とによ り、OVF テン
プレート で使用されるネッ ト ワークをインベン ト リのネッ ト ワークにマッピングします。

[Custom Properties] 画面が表示されます。

ステップ 9 オプシ ョ ンで、[Custom Properties] 画面で、セッ ト アップ ウ ィザードの FireSIGHT システム  の必
須設定を入力し、アプラ イアンスの初期設定を実行します。初期設定をすぐに実行しない場合、
「仮想アプラ イアンスの設定」（P.5-1）の手順を使用して、後で行う こ とができます。

仮想アプラ イアンスの設定を示す [Ready to Complete] 画面が表示されます。

ステップ 10 設定を確認し、[Finish] をク リ ッ ク します。

（注） 仮想デバイスの [Power on after deployment] オプシ ョ ンを有効化しないでください。センシング  
インターフェイスをマッピングする必要があ り ます。必ず、アプラ イアンスの電源を投入する前
にセンシング  インターフェイスが接続するよ うに設定して ください。詳細については、「仮想ア
プラ イアンスの初期化」（P.5-2）を参照して ください。

ステップ 11 「インス トール後の重要な設定の更新」（P.4-9）に進みます。

vSphere クライアン ト  を使用したインストール

vSphere ク ラ イアン ト  を使用して、VI OVF テンプレート または ESXi OVF テンプレート による
展開が可能です。

• VI OVF テンプレー ト を使用して展開する場合、アプラ イアンスは VMware vCenter または 
VMware vCloud Director で管理する必要があ り ます。

• OVF ESXi テンプレート を使用して展開する場合、アプラ イアンスを  VMware vCenter または 
VMware vCloud Director で管理するか、またはスタン ドアロン  ホス ト に展開できます。いず
れの場合も、インス トール後に FireSIGHT システム  の必須設定を構成する必要があ り ます。

ウ ィザードの各ページで設定を指定してから、[Next] をク リ ッ ク して続行します。ユーザの利便性
のために、ウ ィザードの最終ページでは、手順を完了する前に、設定を確認するこ とができます。

vSphere クライアン ト  を使用して仮想アプライアンスをインストールするには：

ステップ 1 vSphere ク ラ イアン ト  を使用して、[File] > [Deploy OVF Template] をク リ ッ ク し、以前にダウン
ロード した OVF テンプレート を展開します。

[Source] 画面が表示されます。この画面では、展開するテンプレー ト を ド ロ ップダウン  リ ス ト か
ら参照できます。
4-7
FireSIGHT 仮想インストレーション ガイド

 



第 4 章      仮想アプライアンスのインス トール    
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ステップ 2 ド ロ ップダウン  リ ス ト から、展開する  OVF テンプレート を選択します。

• 仮想防御センターの場合：

Sourcefire_Defense_Center_Virtual64_VMware-VI-X.X.X-xxx.ovf
Sourcefire_Defense_Center_Virtual64_VMware-ESXi-X.X.X-xxx.ovf

• 仮想デバイスの場合：

Sourcefire_3D_Device_Virtual64_VMware-VI-X.X.X-xxx.ovf
Sourcefire_3D_Device_Virtual64_VMware-ESXi-X.X.X-xxx.ovf

• こ こで、X.X.X-xxx は、ダウンロード したアーカイブ ファ イルのバージ ョ ン と ビルド番号を
表します。

[OVF Template Details] 画面が表示されます。

ステップ 3 以下のよ うに、適切な仮想マシンを選択したこ と を確認します。

• ESXi OVF テンプレート の場合：

• [Name and Location] 画面が表示されます。

• VI OVF テンプレー ト の場合：

• [End User License Agreement (EULA)] 画面が表示されます。

• EULA を読み、承認します。次に、[Name and Location] 画面が表示されます。

ステップ 4 テキス ト  フ ィールドに仮想アプラ イアンスの名前を入力し、アプラ イアンスを展開するインベ
ン ト リ の場所を選択します。

[Host/Cluster] 画面が表示されます。

ステップ 5 テンプレート を展開するホス ト またはク ラスタを選択します。

[Specific Host] 画面が表示されます。

ステップ 6 テンプレート を展開する ク ラスタ内の特定のホス ト を選択します。

[Storage] 画面が表示されます。

ステップ 7 仮想マシンの宛先ス ト レージを選択します。

[Disk Format] 画面が表示されます。

ステップ 8 次の選択肢から、仮想ディ ス クを保存する形式を選択します。

• シッ ク  プロビジ ョ ニング（Lazy Zeroed）

• シン  プロビジ ョ ニング（Eager Zeroed）

• シン  プロビジ ョ ニング

[Network Mapping] 画面が表示されます。

ステップ 9 以下のよ うに、テンプレー ト を展開するネッ ト ワークを選択します。

• ESXi OVF テンプレート の場合：

• [ESXi Finish] 画面が表示されます。

• VI OVF テンプレー ト の場合：

• [Properties] 画面が表示されます。

• アプラ イアンス用に FireSIGHT システム  の必須設定を入力するか、後でセッ ト アップを完
了するためにそのままク リ ッ ク し、設定を確認して、[Finish] をク リ ッ ク します。
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インス トール後の重要な設定の更新
（注） 仮想デバイスの [Power on after deployment] オプシ ョ ンを有効化しないでください。センシング  
インターフェイスをマッピングする必要があ り ます。必ず、アプラ イアンスの電源を投入する前
にセンシング  インターフェイスが接続するよ うに設定して ください。詳細については、「仮想ア
プラ イアンスの初期化」（P.5-2）を参照して ください。

ステップ 10 インス トールが完了したら、ステータス  ウ ィ ン ド ウを閉じます。

ステップ 11 インス トール後の重要な設定の更新に進みます。

インストール後の重要な設定の更新
仮想アプラ イアンスをインス トールしたら、仮想アプラ イアンスのハード ウェアおよびメモ リ
の設定が展開の要件を満たしている こ と を確認する必要があ り ます。デフォル ト の設定は、シス
テム  ソフ ト ウェアの実行の最小要件であるため、減ら さないでください。ただし、使用可能な リ
ソースによっては、パフォーマンスを向上させるために仮想アプラ イアンスのメモ リ と  CPU の
数を増やすこ とができます。次の表に、デフォル ト のアプラ イアンス設定を示します。

次の手順は、仮想アプラ イアンスのハード ウェアと メモ リの設定を確認して調整する方法を説
明しています。

仮想アプライアンスの設定を確認するには：

ステップ 1 新しい仮想アプラ イアンスの名前を右ク リ ッ ク し、コンテキス ト  メニューから  [Edit Settings] を
選択するか、メ イン  ウ ィ ン ド ウの [Getting Started] タブから  [Edit virtual machine settings] をク
リ ッ ク します。

[Virtual Machine Properties] ポップアップ ウ ィ ンド ウが表示され、[Hardware] タブが表示されます。

表 4-2 デフォルトの仮想アプライアンス設定

設定 デフォルト 設定調整の可否

メモ リ 4 GB 可。仮想デバイ スに対して次の量を割 り当てる必要があ り
ます。

• 4 GB 以上

• カテゴ リ と レピュテーシ ョ ン  ベースの URL フ ィルタ リ
ングを追加するには 5 GB

• 大規模なダイナ ミ ッ ク  フ ィードを使用してセキュ リ テ ィ  
インテ リ ジェンス  フ ィルタ リ ングを追加するには 6 GB

• URL フ ィルタ リ ングおよびセキュ リ テ ィ  インテ リ ジェ
ンスを追加するには 7 GB

仮想 CPU 4 可。最大 8

ハード  ディ ス ク  
プロビジ ョ ニン
グ  サイズ

40 GB（デバ
イス）

250 GB（防御
センター）

不可
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インターフェイスの追加と構成
ステップ 2 「表 4-2デフォル ト の仮想アプラ イアンス設定」（P.4-9）に示すよ うに、[Memory] 、[CPUs] 、および 
[Hard disk 1] の設定がデフォル ト値以上になっている こ と を確認します。

アプラ イアンスのメモ リ設定および仮想 CPU の数は、ウ ィ ン ド ウの左側に表示されます。ハー
ド  ディ ス クのプロビジ ョニング サイズを表示するには、[Hard disk 1] をク リ ッ ク します。

ステップ 3 オプシ ョ ンで、ウ ィ ン ド ウの左側の適切な設定をク リ ッ ク して メモ リ と仮想 CPU の数を増や
し、ウ ィ ン ド ウの右側で変更します。

ステップ 4 [Network adapter 1] 設定が次のよ うになっている こ と を確認し、必要に応じて変更します。

• [Device Status] の下で、[Connect at power on] チェ ッ ク  ボッ ク スを有効にします。

• [MAC Address] の下で、仮想アプラ イアンスの管理インターフェイスの MAC アド レスを手
動で設定します。

• 仮想デバイスに手動で MAC アド レスを割り当て、ダイナ ミ ッ ク  プール内の他のシステムに
よる  MAC アド レスの変更または競合を回避します。

• また、仮想防御センターの場合、MAC アドレスを手動で設定するこ とによ り、アプライアンス
の再イ メージ化が必要になった場合に、シスコ  からライセンスを再要求しな くて済みます。

• [Network Connection] の下で、[Network label] に仮想アプラ イアンスの管理ネッ ト ワーク名を
設定します。

ステップ 5 [OK] をク リ ッ ク します。

変更が保存されます。

ステップ 6 任意で、アプラ イアンスの電源を入れる前に、デフォル ト の e1000 インターフェイスを  vmxnet3 
インターフェイスに置き換えるか、追加の管理インターフェイスを作成するか、またはその両方
を実行する こ と もできます。詳細については、「インターフェイスの追加と構成」（P.4-10）を参照
して ください。

ステップ 7 次の手順は、インス トールしたアプラ イアンスのタ イプによ り異な り ます。

• 仮想防御センターの場合、初期化する準備が整っています。「仮想アプラ イアンスの設定」
（P.5-1）に進みます。

• 仮想デバイスの場合、いくつかの追加の構成が必要にな り ます。仮想デバイスのセンシング  
インターフェイスの設定に進みます。

インターフェイスの追加と構成
デフォル ト の e1000（1 Gbit/s）インターフェイスを  vmxnet3（10 Gbit/s）インターフェイスに置き
換えるには、e1000 インターフェイスのすべてを削除して、vmxnet3 インターフェイスに置き換
えます。

展開内でインターフェイスを混在させる こ とはできますが（仮想防御センターで e1000 イン
ターフェイス、管理対象仮想デバイスで vmxnet3 インターフェイスなど）、同じアプラ イアンス
でインターフェイスを混在させる こ とはできません。アプラ イアンス上のすべてのセンシング  
インターフェイス と管理インターフェイスは同じである必要があ り ます（e1000 または vmxnet3 
のいずれか）。

e1000 インターフェイスを  vmxnet3 インターフェイスに置き換えるには、まず、vSphere ク ラ イア
ン ト を使用して既存の e1000 インターフェイスを削除した後、新しい vmxnet3 インターフェイス
を追加し、適切なアダプタ  タ イプとネッ ト ワーク接続を選択します。
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仮想デバイスのセンシング インターフ ェイスの設定
同じ仮想防御センターに 2 つ目の管理インターフェイスを追加して、2 つの異なるネッ ト ワーク
の ト ラフ ィ ッ クを別々に管理する こ と もできます。2 つ目の管理インターフェイスを  2 つ目の
ネッ ト ワーク上の管理対象デバイスに接続するよ うに、追加の仮想スイ ッチを構成します。仮想
アプラ イアンスに 2 つ目の管理インターフェイスを追加するには、vSphere ク ラ イアン ト を使用
します。

vSphere ク ラ イアン ト の使用に関する詳細については、VMware Web サイ ト （  http://vmware.com ）
を参照して ください。複数の管理インターフェイスの詳細については、『FireSIGHT System User 
Guide』の「Managing Devices」を参照して ください。

ヒン ト アプラ イアンスをオンにする前に、インターフェイスに対するすべての変更を実行します。イン
ターフェイスを変更するには、アプラ イアンスの電源をオフにして、インターフェイスを削除
し、新しいインターフェイスを追加してから、アプラ イアンスの電源をオンにします。

仮想デバイスのセンシング インターフェイスの設定
仮想デバイスのセンシング  ンターフェイスは無差別モードを受け入れる  ESXi ホス ト仮想ス
イ ッチ上のポートへネッ ト ワーク接続が可能である必要があ り ます。

ヒン ト 仮想スイ ッチにポート  グループを追加し、無差別モードの仮想ネッ ト ワーク接続を実稼動ト ラ
フ ィ ッ クから分離します。ポー ト  グループの追加とセキュ リ テ ィ属性の設定の詳細については、
VMware のマニュアルを参照して ください。

無差別モードを許可するには：

ステップ 1 vSphere ク ラ イアン ト  を使用してサーバにログインし、サーバの [Configuration] タブをク リ ッ ク
します。

[Hardware] 選択リ ス ト と  [Software] 選択リ ス ト が表示されます。

ステップ 2 [Hardware] リ ス ト で、[Networking] をク リ ッ ク します。

仮想スイ ッチの図が表示されます。

ステップ 3 仮想デバイスのセンシング  インターフェイスを接続するスイ ッチおよびポート  グループの 
[Properties] をク リ ッ ク します。

[Switch Properties] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 4 [Switch Properties ] ポップアップ ウ ィ ン ド ウで、[Edit] をク リ ッ ク します。

[Detailed Properties] ポップアップ ウ ィ ン ド ウが表示されます。

ステップ 5 [Detailed Properties] ポップアップ ウ ィ ン ド ウで、[Security] タブを選択します。

[Policy Exceptions] > [Promiscuous Mode] の下で、無差別モードが [Accept] に設定されている こ と
を確認します。

ヒン ト 仮想環境で  VLAN ト ラ フ ィ ッ ク を監視するには、無差別ポー ト の VLAN ID を  4095 に設定し
ます。
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仮想アプライアンスのアンインストール
ステップ 6 変更を保存します。

デバイスが初期化できる状態にな り ます。

ステップ 7 次の章の「仮想アプラ イアンスの設定」（P.5-1）に進みます。

仮想アプライアンスのアンインストール
仮想アプラ イアンスをアンインス トールまたは削除する必要が生じる こ とがあ り ます。仮想ア
プラ イアンスをシャ ッ ト  ダウンし、削除する こ とによ り、仮想アプラ イアンスをアンインス トー
ルします。

ヒン ト 仮想デバイスを削除した後、必ず検知接続の仮想スイ ッチ ポート  グループをデフォル ト の設定
である、[Promiscuous Mode]: [Reject] に戻して ください。詳細については、「仮想デバイスのセン
シング  インターフェイスの設定」（P.4-11）を参照して ください。

仮想アプライアンスのシャッ ト  ダウン

次の手順を使用して、仮想アプライアンスを適切にシャッ ト  ダウンします。

仮想アプライアンスをシャッ ト  ダウンするには：

ステップ 1 VMware コンソールで、管理者（または仮想デバイス用、CLI 設定用）権限を持つユーザと してロ
グインします。仮想デバイスを使用している場合は、expert と入力して、シェル プロンプ ト を表
示します。

アプラ イアンスのプロンプ ト が表示されます。

ステップ 2 次のよ うに、仮想アプラ イアンスをシャ ッ ト  ダウンします。

• 仮想防御センターで、sudo shutdown -h now と入力します。

• 仮想デバイスで、system shutdown と入力します。

仮想アプラ イアンスがシャ ッ ト  ダウンします。

仮想アプライアンスの削除

仮想アプラ イアンスの電源が切れたら、仮想アプラ イアンスを削除できます。

次の手順を使用して、VMware vCloud Director に展開された仮想アプラ イアンスを削除します。

VMware vCloud Director Web ポータルを使用して仮想アプライアンスを削除するには：

ステップ 1 [My Cloud] > [vApps] を選択し、削除する  vApp を右ク リ ッ ク して、メニューから  [Delete] をク
リ ッ ク し、確認ポップアップ ウ ィ ン ド ウで [Yes] をク リ ッ ク します。
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仮想アプライアンスのアンインス トール
仮想アプラ イアンスがアンインス トールされます。

次の手順を使用して、VMware vCenter に展開された仮想アプラ イアンスを削除します。

vSphere クライアン ト  を使用して仮想アプライアンス削除するには：

ステップ 1 vSphere ク ラ イアン ト  コンテキス ト  メニューのアプラ イアンス名をク リ ッ ク し、[Inventory] メ
ニューを使用して [Delete] をク リ ッ ク し、確認ダイアログ  ボッ ク スで [Yes] をク リ ッ ク します。

仮想アプラ イアンスがアンインス トールされます。
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仮想アプライアンスのアンインストール
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C H A P T E R 5 

仮想アプライアンスの設定

仮想アプラ イアンスをインス トールしたら、設定プロセスを完了する必要があ り ます。このプロ
セスによ り、信頼された管理ネッ ト ワーク上で新しいアプラ イアンスが通信できるよ うにな り
ます。また、管理者パスワードを変更し、エン ドユーザ ラ イセンス契約書（EULA）に同意する必
要もあ り ます。

設定プロセスを使用する と、時間の設定、デバイスの登録と ラ イセンス認証、更新のスケジュー
リ ングなどのさまざまな管理レベル タス クを実行する こ と もできます。設定と登録中に選択さ
れたオプシ ョ ンによって、システムで作成され、適用されるデフォル ト  インターフェイス、イン
ラ イン  セッ ト 、ゾーン、およびポ リ シーが決定されます。

これらの初期設定とポ リ シーの目的は、オプシ ョ ンを制限する こ とではな く、アウ ト オブザボッ
ク ス  エクスペリ エンスを提供し、短時間で展開を設定できるよ うにする こ とです。デバイスをど
のよ うに初期設定したかに関係な く、その設定はいつでも防御センターを使用して変更できま
す。つま り、たとえば、設定中に検出モード またはアクセス制御ポ リ シーを選択しても、特定のデ
バイス、ゾーン、またはポ リ シー設定に固定されません。

VI OVF テンプレートの展開

次の図は、VI OVF テンプレー ト を使用して展開する場合の、仮想防御センターおよび管理対象
デバイスの設定の一般的なプロセスについて示しています。

ESXi OVF テンプレートの展開

次の図は、ESXi OVF テンプレー ト を使用して展開する場合の、仮想防御センターおよび管理対
象デバイスの設定の一般的なプロセスについて示しています。
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仮想アプライアンスの初期化
どのよ うに展開する場合でも、最初に、初期化するアプラ イアンスの電源を入れて ください。初
期化が完了したら、VMware コンソールを使用してログインし、アプラ イアンスのタ イプに応じ
て次のいずれかの方法で設定を完了します。

仮想デバイス

Web インターフェイスを持たない仮想デバイス。VI OVF テンプレート で展開する と、展開ウ ィ
ザードを使用してデバイスを防御センターへ登録するなど、デバイスの初期設定を行う こ とが
できます。ESXi OVF テンプレー ト で展開する場合は、対話式のコマン ド ラ イン  インターフェイ
ス（CLI）を使用して初期設定を実行する必要があ り ます。

仮想防御センター

VI OVF テンプレー ト で展開する と、展開でウ ィザードを使用してネッ ト ワークを設定する こ と
ができます。セッ ト アップ ウ ィザードを使用しない、または ESXi OVF テンプレー ト を使用して
展開する こ と を選択した場合は、ス ク リプ ト を使用してネッ ト ワークを設定します。ネッ ト ワー
クを設定した後で、管理ネッ ト ワーク上のコンピュータを使用して、防御センターの Web イン
ターフェイスを参照するための設定プロセスを完了します。

ヒン ト 複数のアプラ イアンスを展開している場合は、先にデバイスを設定してから、管理元の防御セン
ターを設定します。デバイスの初期設定プロセスを使用すれば、デバイスを防御センターに事前
登録できます。防御センターの設定プロセスを使用すれば、事前登録した管理対象デバイスを追
加してラ イセンス認証できます。

詳細については、以下を参照して ください。

• 「仮想アプラ イアンスの初期化」（P.5-2）

• 「CLI を使用した仮想デバイスの設定」（P.5-3）

• 「仮想防御センターの設定」（P.5-7）

• 「VMware ツールの有効化」（P.5-13）

• 「次の手順」（P.5-14）

仮想アプライアンスの初期化
仮想アプラ イアンスをインス トールした後、仮想アプラ イアンスに初めて電源を入れる と初期
化が自動的に開始されます。

注意 起動時間は、サーバ リ ソースの可用性など、さ まざまな要因によって異な り ます。初期化が完了
するまでに最大で 40 分かかる こ とがあ り ます。初期化は中断しないでください。中断する と、ア
プラ イアンスを削除して、最初からやり直さなければならないこ とがあ り ます。

仮想アプラ イアンスを初期化するには、次の手順を使用します。

仮想アプライアンスを初期化するには：

ステップ 1 以下のよ うにして、アプラ イアンスの電源をオンにします。

• VMware vCloud Director の Web ポータルで、ディ スプレイから  [vApp] を選択して [Start] を
ク リ ッ ク します。
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CLI を使用した仮想デバイスの設定
• vSphere ク ラ イアン ト  で、インベン ト リ  リ ス ト から インポー ト した仮想アプラ イアンスの名
前を右ク リ ッ ク し、コンテキス ト  メニューで [Power] > [Power On] を選択します。

ステップ 2 VMware コンソール タブで初期化を監視します。

プロセスの最も長い 2 つの部分でメ ッセージが表示されます。プロセスが完了する と、ログイン  
プロンプ ト が表示されます。

次の手順は、アプラ イアンスのタ イプと展開によって異な り ます。

VI OVF テンプレー ト を使用し、FireSIGHT システム  の必須設定を展開中に行った場合：

• 仮想防御センターについて、「仮想防御センターの設定」（P.5-7）に進んで設定を完了します。

• 仮想デバイスについては、これ以上設定する こ とはあ り ません。

ESXi OVF テンプレート使用している場合、または VI OVF テンプレート で展開したと きに 
FireSIGHT システム  の必須設定を行っていない場合：

• 仮想防御センターについて、「仮想防御センターの設定」（P.5-7）に進み、ス ク リ プ ト を使用し
てネッ ト ワークを設定し、仮想防御センターを設定します。

• 仮想デバイスについては、「CLI を使用した仮想デバイスの設定」（P.5-3）に進み、CLI を使用
して仮想デバイスを設定します。

CLI を使用した仮想デバイスの設定
仮想デバイスには Web インターフェイスがないため、ESXi OVF テンプレート で展開した場合に
は、CLI を使用して仮想デバイスを設定する必要があ り ます。VI OVF テンプレート を使用して展
開し、かつ展開時にセッ ト アップ ウ ィザードを使用しなかった場合、CLI を使用して FireSIGHT 
システムで必要な設定を行う こ とができます。

ヒン ト VI OVF テンプレー ト で展開しており、セッ ト アップ ウ ィザードを使用した場合は、仮想デバイ
スが設定されているため、これ以上の処理は必要あ り ません。

新し く設定されたデバイスに初めてログインする と きに、EULA を読んで同意する必要があ り
ます。次に、セッ ト アップ プロンプ ト に従って管理パスワードを変更し、デバイスのネッ ト ワー
ク設定および検出モードを設定します。

セッ ト アップ プロンプ ト に従う場合に、複数の選択肢がある質問では、選択肢が (y/n) のよ うに
括弧で囲まれて示されます。デフォル ト値は、[y] のよ うに大カッ コ内に列挙されます。Enter 
キーを押して、選択を確定します。

CLI では、物理デバイスのセッ ト アップ Web ページで要求される設定情報とほぼ同じ情報が要
求されます。詳細については、『FireSIGHT System Installation Guide』を参照して ください。

ヒン ト 初期設定の完了後の仮想デバイスのこれらの設定を変更するには、CLI を使用します。詳細につ
いては、『FireSIGHT System User Guide』の「コマン ド  ラ イン  リ フ ァレンス」の章を参照して くだ
さい。
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デバイス ネッ トワークの設定について

FireSIGHT システム  は、IPv4 と  IPv6 の両方の管理環境にデュアル スタ ッ ク実装を提供します。
ユーザは IPv4 または IPv6 の管理 IP アド レス、ネッ ト マス ク またはプレフ ィ ク スの長さ、および
デフォル ト のゲート ウェ イを設定する必要があ り ます。また、デバイスに対してホス ト名と ド メ
インの他に、3 つまでの DNS サーバを指定する こ と もできます。デバイスを再起動するまで、ホ
ス ト名は syslog に反映されないので注意して ください。

検出モードについて

仮想デバイスに対して検出モードを選択する と、システムが最初にデバイス  インターフェイス
をどのよ うに設定するか、およびこれらのインターフェイスがインラ イン  セッ ト とセキュ リ
テ ィ  ゾーンのどちらに属するかが決定されます。検出モードはユーザが後から変更できない設
定で、設定時にユーザが選択するだけのオプシ ョ ンです。このオプシ ョ ンの選択によ り、システ
ムはデバイスの初期設定を調整して行う こ とができます。一般的には、デバイスがどのよ うに展
開されているかに基づいて検出モードを選択する必要があ り ます。

パッシブ

デバイスがパッシブ展開されている場合は、このモードを侵入検知システム（IDS）と して選択し
ます。パッシブ展開では、仮想デバイスは、ネッ ト ワーク  ベース  ファ イルとマルウェアの検出、
セキュ リ テ ィ  インテ リ ジェンス  モニタ リ ング、およびネッ ト ワーク検出を実行できます。

インライン

デバイスがインラ インで展開されている場合は、このモードを侵入防御システム（IPS）と して選
択します。

（注） IPS 展開の一般的な方法はフェール オープンにし、一致しない ト ラフ ィ ッ クを許可する こ とで
すが、仮想デバイスのインラ イン  セッ ト にはバイパス機能があ り ません。

ネッ トワーク  ディスカバリ

デバイスがパッシブ展開されている場合は、ホス ト 、アプ リ ケーシ ョ ン、およびユーザ ディ スカ
バリのみを実行するためにこのモードを選択します。

次の表に、選択された検出モードに基づいてシステムが作成するインターフェイス、インラ イン  
セッ ト 、およびゾーンを示します。

セキュ リ テ ィ  ゾーンは防御センターレベルの設定であ り、ユーザが実際にデバイスを防御セン
ターに追加するまで作成されないこ とに注意して ください。その時点で、防御センター上に適切
なゾーン（内部、外部、またはパッシブ）がすでに存在している場合、システムは一覧で示された

表 5-1 検出モードに基づく初期設定

検出モード セキュリテ ィ  ゾーン インライン  セッ ト インターフ ェイス

インラ イン 内部と外部 デフォル ト  インラ
イン  セッ ト

デフォル ト  インラ イン  セッ ト に
追加された最初のペア：内部ゾー
ン向けの 1 つと外部ゾーン向け
の 1 つ

パッシブ パッシブ なし パッシブ ゾーンに割り当てられ
た最初のペア

ネッ ト ワーク  
ディ スカバ リ

パッシブ なし パッシブ ゾーンに割り当てられ
た最初のペア
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インターフェイスを既存のゾーンに追加します。ゾーンが存在しない場合は、システムがそれを
作成してインターフェイスを追加します。インターフェイス、インラ イン  セッ ト 、およびセキュ
リ テ ィ  ゾーンの詳細については、『FireSIGHT System User Guide』を参照して ください。

CLI を使用して仮想デバイスを設定するには：

アクセス：Admin

ステップ 1 VMware コンソールで、ユーザ名と して  admin、および展開のセッ ト アップ ウ ィザードで指定し
た新しい admin アカウン ト  パスワードを使用して、仮想デバイスにログインします。

ウ ィザードを使用してパスワードを変更していない場合、または ESXi OVF テンプレート を使用
して展開している場合は、パスワード と して Cisco を使用します。

直後に、デバイスから  EULA を読むよ うに要求されます。

ステップ 2 EULA を読んで同意します。

ステップ 3 admin アカウン ト のパスワードを変更します。このアカウン ト には Configuration CLI アクセス  レ
ベルが付与されており、削除する こ とはできません。

シスコ  では、大文字と小文字が混在する  8 文字以上の英数字で、1 つ以上の数字を含む強力なパス
ワードを使用するこ とを推奨しています。辞書に掲載されている単語の使用は避けてください。

ステップ 4 デバイスのネッ ト ワーク設定を構成します。

最初に IPv4 管理設定を構成（または無効に）してから、IPv6 に移り ます。ネッ ト ワーク設定を手
動で指定する場合は、次の手順を実行する必要があ り ます。

• ネッ ト マス クを含む IPv4 アド レスを ド ッ ト付き  10 進形式で入力します。たとえば、
255.255.0.0 のネッ ト マス クを指定できます。

• IPv6 アド レスをコロン区切りの 16 進形式で入力します。IPv6 プレフ ィ ッ ク スの場合、ビッ
ト数を指定します（たとえば、112 のプレフ ィ ッ ク ス長）。

VMware コンソールには、設定が実装される と きにメ ッセージが表示される こ とがあ り ます。

ステップ 5 デバイスの展開方法に基づいて検出モードを指定します。

VMware コンソールには、設定が実装される と きにメ ッセージが表示されるこ とがあ り ます。完了
したら、このデバイスを防御センターに登録するよ う要求され、CLI プロンプ トが表示されます。

ステップ 6 CLI を使用して、デバイスを管理元の防御センターに登録するには、次の項（「防御センターへの
仮想デバイスの登録」（P.5-5））に進みます。

デバイスは防御センターを使用して管理する必要があ り ます。今すぐデバイスを登録しない場
合は、後でデバイスにログインしてそれを登録するまで防御センターに追加できません。

防御センターへの仮想デバイスの登録

仮想デバイスには Web インターフェイスがないため、CLI を使用して仮想デバイスを防御セン
ターに登録する必要があ り ます（物理または仮想の両方）。初期設定プロセス中にデバイスを防御
センターに登録する方が簡単です。これは、すでにデバイスの CLI にログインしているためです。

デバイスを登録するには、configure manager add コマン ドを使用します。デバイスを防御セン
ターへ登録するには、自己生成の一意の英数字登録キーが必ず必要です。これはユーザが指定す
る簡単なキーで、ラ イセンス  キーとは異な り ます。

ほとんどの場合は、登録キーと一緒に防御センターの IP アド レスを指定する必要があ り ます。た
とえば次のよ うにします。
5-5
FireSIGHT 仮想インストレーション ガイド

 



第 5 章      仮想アプライアンスの設定    
CLI を使用した仮想デバイスの設定
configure manager add XXX.XXX.XXX.XXX my_reg_key

XXX.XXX.XXX.XXX は、管理している防御センターの IP アド レスで、my_reg_key は、仮想デバイス
に入力した登録キーです。

（注） vSphere ク ラ イアン ト  を使用して仮想デバイスを防御センターへ登録する場合は、管理元の防御
センターの（ホス ト名ではな く ）IP アド レスを使用する必要があ り ます。

ただし、デバイス と防御センターがネッ ト ワーク  アド レス変換（NAT）デバイスによって分けら
れている場合は、登録キーと一緒に一意の NAT ID を入力し、IP アド レスの代わりに DONTRESOLVE 
を指定します。たとえば次のよ うにします。

configure manager add DONTRESOLVE my_reg_key my_nat_id

my_reg_key は仮想デバイスに入力した登録キーで、my_nat_id は NAT デバイスの NAT ID です。

仮想デバイスを防御センターに登録するには：

アクセス：CLI Configuration

ステップ 1 CLI 設定（管理者）の権限を持つユーザと して仮想デバイスにログインします。

• VMware コンソールから初期設定を実行している場合は、admin ユーザと してすでにログイ
ンしています。このユーザは必要なアクセス  レベルを持っています。

• そ うでない場合は、VMware コンソールを使用してデバイスにログインします。または、デバ
イスのネッ ト ワーク設定が完了している場合は、デバイスの管理 IP アド レスまたはホス ト
名に対する  SSH を使用してログインします。

ステップ 2 プロンプ ト で、次のよ う な構文の configure manager add コマン ドを使用してデバイスを防御セ
ンターに登録します。

configure manager add {hostname | IPv4_address | IPv6_address | DONTRESOLVE} reg_key 
[nat_id]

値は次のとおりです。

• {hostname | IPv4_address | IPv6_address | DONTRESOLVE} は、防御センターの IP アド レス
を表します。防御センターが直接アド レス指定できない場合は、DONTRESOLVE を使用します。

• reg_key は、デバイスを防御センターへ登録するのに必要な一意の英数字による登録キーです。

• nat_id は、防御センターとデバイス間の登録プロセス中に使用されるオプシ ョ ンの英数字
文字列です。ホス ト名が DONTRESOLVE に設定されている場合に必須です。

ステップ 3 アプラ イアンスから ログアウ ト します。

ステップ 4 管理元の防御センターをすでに設定しているかど うか、および防御センターのモデルによって、
次の手順が異な り ます。

• 防御センターをすでに設定している場合は、Web インターフェイスにログインし、[Device 
Management] ページ（[Devices] > [Device Management]）を使用してデバイスを追加します。詳細
については、『FireSIGHT System User Guide』の「デバイスの管理」の章を参照して ください。

• 防御センターをまだ設定していない場合、仮想防御センターについては、「仮想防御センター
の設定」（P.5-7）を参照して ください。物理防御センターについては、『FireSIGHT System 
Installation Guide』を参照して ください。
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仮想防御センターの設定
仮想防御センターの設定に必要な手順は、VI OVF テンプレート または ESXi OVF テンプレート
のいずれを使用して展開したかによって異な り ます。

• VI OVF テンプレー ト を使用して展開し、セッ ト アップ ウ ィザードを使用した場合は、
FireSIGHT システム  の必須設定を行ったと きに指定したパスワードを使用して、仮想防御セ
ンターにログインし、FireSIGHT システム  を使用してローカル アプラ イアンスの設定、ラ イ
センス とデバイスの追加、ト ラフ ィ ッ クを監視および管理するためのポ リ シーの適用を行い
ます。詳細については、『FireSIGHT System User Guide』を参照して ください。

• ESXi OVF テンプレー ト を使用して展開した場合、または VI OVF テンプレート を使用して
展開したと きに FireSIGHT システム  の必須設定を行っていない場合は、仮想防御センター
の設定は 2 段階のプロセスにな り ます。仮想防御センターを初期化した後で、VMware コン
ソールでスク リプ ト を実行します。これによ り、管理ネッ ト ワーク上で通信するアプラ イア
ンスを設定できます。次に、管理ネッ ト ワーク上のコンピュータを使用して、アプラ イアンス
の Web インターフェイスを参照するための設定プロセスを完了します。

• ESXi OVF テンプレー ト を使用して仮想防御センターを展開し、VI OVF テンプレート を使
用してすべての仮想デバイスを展開する場合は、1 ページのセッ ト アップ ウ ィザードを使用
して仮想防御センターへすべてのデバイスを同時に登録できます。詳細については、「初期設
定ページ：仮想防御センター」（P.5-8）を参照して ください。

詳細については、以下を参照して ください。

• 「仮想防御センター ネッ ト ワーク設定の自動化」（P.5-7）

• 「初期設定ページ：仮想防御センター」（P.5-8）

仮想防御センター ネッ トワーク設定の自動化

新しい仮想防御センターを初期化した後で、管理ネッ ト ワーク上でアプラ イアンスが通信でき
るよ うにするための設定を行う必要があ り ます。VMware コンソールでスク リプ ト を実行して、
この手順を完了します。

FireSIGHT システム  は、IPv4 と  IPv6 の両方の管理環境にデュアル スタ ッ ク実装を提供します。
最初に、ス ク リ プ ト から  IPv4 管理設定を構成（または無効に）するよ うに要求されてから、IPv6 
に移り ます。IPv6 展開では、ローカル ルータから設定値を取得できます。IPv4 または IPv6 管理 
IP アド レス、ネッ ト マス クまたはプレフ ィ ッ ク ス長、およびデフォル ト  ゲート ウェ イを指定する
必要があ り ます。

ス ク リ プ ト のプロンプ ト に従う場合に、複数の選択肢がある質問では、選択肢が (y/n) のよ うに
括弧で囲まれて示されます。デフォル ト値は、[y] のよ うに大カッ コ内に列挙されます。Enter 
キーを押して、選択を確定します。

スクリプ ト を使用して防御センターのネッ トワークを設定するには：

アクセス：Admin

ステップ 1 初期化プロセスが完了した後で、ユーザ名と して  admin、および VI OVF テンプレート を使用して
展開したと きにセッ ト アップ ウ ィザードで指定した admin アカウン ト のパスワードを使用し
て、VMware コンソールで仮想防御センターにログインします。

ウ ィザードを使用してパスワードを変更していない場合、または ESXi OVF テンプレート を使用
して展開している場合は、パスワード と して Cisco を使用します。
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ステップ 2 admin プロンプ ト で、次のスク リプ ト を実行します。

sudo /usr/local/sf/bin/configure-network

ステップ 3 ス ク リプ ト のプロンプ ト に従って ください。

最初に IPv4 管理設定を構成（または無効に）してから、IPv6 に移り ます。ネッ ト ワーク設定を手
動で指定する場合は、次の手順を実行する必要があ り ます。

• ネッ ト マス クを含む IPv4 アド レスを ド ッ ト付き  10 進形式で入力します。たとえば、
255.255.0.0 のネッ ト マス クを指定できます。

• IPv6 アド レスをコロン区切りの 16 進形式で入力します。IPv6 プレフ ィ ッ ク スの場合、ビッ
ト数を指定します（たとえば、112 のプレフ ィ ッ ク ス長）。

ステップ 4 設定値が正しいこ とを確認します。

設定値を誤って入力した場合は、プロンプ ト で「n」と入力して、Enter キーを押します。その後、正
しい情報を入力できます。VMware コンソールには、設定が実装される と きにメ ッセージが表示
される こ とがあ り ます。

ステップ 5 アプラ イアンスから ログアウ ト します。

ステップ 6 防御センターの Web インターフェイスを使用して設定を完了するには、「初期設定ページ：仮想
防御センター」（P.5-8）に進みます。

初期設定ページ：仮想防御センター

仮想防御センターについて、防御センターの Web インターフェイスにログインし、セッ ト アップ 
ページで初期設定のオプシ ョ ンを指定して、設定プロセスを完了する必要があ り ます。管理者パ
スワードを変更して、まだの場合はネッ ト ワーク設定を指定し、EULA に同意します。

設定プロセスでは、デバイスの登録およびライセンス付与を行う こ と もできます。デバイスを登録
する前に、防御センターを リモート  マネージャ と して追加するだけでなく、そのデバイス自体の設
定プロセスを完了する必要があ り ます。完了していない場合、デバイスの登録が失敗します。

Web インターフェイスを使用して防御センター上で初期設定を完了するには：

アクセス：Admin

ステップ 1 管理ネッ ト ワーク上のコンピュータから、サポート されているブラウザで https://DC_name/ に
アクセスします。こ こで DC_name は、前の手順で防御センターの管理インターフェイスに割り当
てたホス ト名または IP アド レスです。

ログイン  ページが表示されます。

ステップ 2 ユーザ名と して admin、および VI OVF テンプレート による展開でセッ ト アップ ウ ィザードに指
定した admin アカウン ト のパスワードを使用してログインします。ウ ィザードを使用してパス
ワードを変更していない場合は、パスワード と して  Cisco を使用します。

設定ページが表示されます。設定の完了方法については、次の項を参照して ください。

• 「パスワードの変更」（P.5-9）

• 「ネッ ト ワーク設定」（P.5-9）

• 「時間設定」（P.5-10）

• 「ルール更新の定期インポート 」（P.5-10）

• 「地理情報の定期的な更新」（P.5-10）
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• 「自動バッ クアップ」（P.5-11）

• 「ラ イセンス設定」（P.5-11）

• 「デバイス登録」（P.5-11）

• 「VMware ツールの有効化」（P.5-13）

• 「End User License Agreement」（P.5-13）

ステップ 3 完了したら、[Apply] をク リ ッ ク します。

防御センターが選択内容に従って設定されます。中間ページが表示されたら、管理者ロールを持
つ admin ユーザと して Web インターフェイスにログインします。

ステップ 4 初期設定が正常に終了したこ とを確認するには、[Task Status] ページ（[System] > [Monitoring] > 
[Task Status]）を使用します。

ページは 10 秒ごとに自動的に更新されます。最初のデバイス登録およびポ リシーの適用のタスク
について、[Completed] ステータスが表示されるまでページを監視します。設定の一部と して、侵入
ルールまたは位置情報の更新を設定した場合は、これらのタスク も監視するこ とができます。

防御センターを使用する準備が整いました。展開の設定の詳細については、『FireSIGHT System 
User Guide』を参照して ください。

ステップ 5 「次の手順」（P.5-14）に進みます。

パスワードの変更

admin アカウン ト のパスワードを変更する必要があ り ます。このアカウン トは管理者特権が付与
されているため、削除できません。シスコ  では、大文字と小文字が混在する  8 文字以上の英数字
で、1 つ以上の数字を含む強力なパスワードを使用する こ と を推奨しています。辞書に掲載され
ている単語の使用は避けて ください。

ネッ トワーク設定

防御センターのネッ ト ワーク設定によって、それが管理ネッ ト ワーク上で通信できるよ うにな
り ます。ス ク リ プ ト を使用してすでにネッ ト ワークを設定しているため、ページのこの項には情
報が設定されています。

事前入力された設定を変更する場合は、FireSIGHT システムによって  IPv4 と  IPv6 の両方の管理
環境にデュアル スタ ッ ク実装が提供される こ とに注意して ください。管理ネッ ト ワーク  プロ ト
コル（[IPv4] 、[IPv6] 、または [Both]）を指定する必要があ り ます。選択した内容に応じて、設定の
ページにはさまざまなフ ィールドが表示されます。こ こで IPv4 または IPv6 の管理 IP アド レス、
ネッ ト マス ク またはプレフ ィ ッ ク スの長さ、およびデフォル ト のゲート ウェ イを設定する必要
があ り ます。

• IPv4 の場合、ド ッ ト付き  10 進表記でアド レスおよびネッ ト マス クを設定する必要があ り ま
す（例：255.255.0.0 のネッ ト マス ク）。

• IPv6 ネッ ト ワークの場合は、[Assign the IPv6 address using router autoconfiguration] チェッ クボッ
クスをオンにして IPv6 のネッ ト ワーク設定を自動的に割り当てるこ とができます。この
チェッ ク  ボッ クスを選択しない場合は、コロンで区切られた 16 進表記のアドレスおよびプレ
フ ィ ッ クス内のビッ ト数（たとえば、112 のプレフ ィ ッ クス長）を設定する必要があ り ます。

また、デバイスに対してホス ト名と ド メ インの他に、3 つまでの DNS サーバを指定する こ と もで
きます。
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時間設定

防御センターの時刻は、手動で設定する こ と も、ネッ ト ワーク  タ イム  プロ ト コル（NTP）サーバか
ら  NTP 経由で設定する こ と もできます。

また、admin アカウン ト用のローカル Web インターフェイスで使用されるタ イム  ゾーンを指定
する こ と もできます。現在のタイム  ゾーンをク リ ッ ク して、ポップアップ ウ ィ ン ド ウを使用し
てそれを変更します。

シスコ  では、物理的な NTP サーバを使用して時間を設定する こ と を推奨しています。

ルール更新の定期インポート

新しい脆弱性が発見された場合、Cisco の脆弱性調査チーム（VRT）は侵入ルールの更新を公開し
ます。ルールの更新では、新し く見つかったおよび更新された侵入ルールおよびプ リプロセッサ 
ルール、既存のルールの変更されたステータス、変更されたデフォル ト侵入ポ リ シーの設定が提
供されます。ルールの更新では、ルールを削除して、新しいルール カテゴ リおよびシステム変数
を提供する場合もあ り ます。

侵入検知および防御を実行するよ う計画している場合、シスコ  は、[Enable Recurring Rule Update 
Imports] を選択する こ と を推奨しています。

それぞれのルール更新の後で、システムが侵入についての [Policy Reapply] を実行するよ う設定
するだけでな く、[Import Frequency] も指定する こ とができます。初期設定プロセスの一部と して
ルールの更新を実行するには、[Install Now] を選択します。

（注） ルールの更新には、新しいバイナ リが含まれている場合があ り ます。ルール更新のダウンロード
およびインス トールのプロセスが、自身のセキュ リ テ ィ  ポ リ シーに適合している こ と を確認し
ます。また、ルールの更新は量が多くなる こ とがあるため、ルールのインポートはネッ ト ワーク
の使用量が少ないと きに行う よ うにして ください。

地理情報の定期的な更新

仮想防御センターを使用して、ダッシュボードおよび Context Explorer の地理情報統計を監視す
るだけでな く、システムで生成されたイベン ト に関連付けられているルーテッ ド  IP アド レスの
地理情報を表示する こ とができます。

防御センターの地理情報データベース（GeoDB）には、IP アド レスに関連するインターネッ ト  
サービス  プロバイダ（ISP）、接続タイプ、プロキシ情報、正確な位置情報などの情報が含まれてい
ます。定期的な GeoDB の更新を有効にする こ とで、システムが常に最新の地理情報を使用する
よ うにする こ とができます。展開で地理情報システムに関連する分析の実行を計画する場合、シ
スコ  は [Enable Recurring Weekly Updates] を選択する こ と を推奨しています。

GeoDB について、週次の更新頻度を指定できます。ポップアップ ウ ィ ン ド ウを使用してタ イム  
ゾーンを変更するには、そのタ イム  ゾーンをク リ ッ ク します。初期設定プロセスの一部と して
データベースをダウンロードするには、[Install Now] を選択します。

（注） GeoDB の更新は量が多く なる こ とがあるため、ダウンロードの後のインス トールに最大で 45 分
かかる こ とがあ り ます。GeoDB は、ネッ ト ワークの使用量が少ないと きに更新して ください。
5-10
FireSIGHT 仮想インス ト レーシ ョ ン  ガイ ド

 



第 5 章      仮想アプライアンスの設定

仮想防御センターの設定
自動バックアップ

防御センターには、障害時に設定を復元できるよ うに、データをアーカイブするためのし くみが
用意されています。初期設定の一部と して、自動バックアップを有効にするこ とができます。

この設定を有効にする と、スケジュールされたタス クが作成され、このタス クによって防御セン
ターの設定のバッ クアップが週次に作成されます。

ライセンス設定

組織に対して FireSIGHT システム  の最適な展開を実現するために、さまざまな機能についてラ
イセンスを取得する こ とができます。ホス ト 、アプ リ ケーシ ョ ン、およびユーザ ディ スカバ リ を
行うには、防御センターに FireSIGHT のラ イセンスが必要です。モデル固有の追加ラ イセンスを
取得する と、管理対象デバイスでさまざまな機能を実行する こ とができます。アーキテクチャ と
リ ソースの制限によ り、すべての管理対象デバイスにすべてのラ イセンスが適用できるわけで
はあ り ません。「仮想アプラ イアンスの機能について」（P.1-3）および「仮想アプラ イアンスのラ イ
センス」（P.1-12）を参照して ください。

シスコでは、初期設定ページを使用して、組織で購入したラ イセンスを追加する こ と を推奨して
います。この時点でラ イセンスを追加しない場合、初期設定で登録するすべてのデバイスは、ラ
イセンス未登録と して防御センターに追加されるため、初期設定プロセスが終了した後で、個別
にラ イセンスを付与する必要があ り ます。

ヒン ト 仮想防御センターを再作成した場合、および管理インターフェイスについて、削除したアプラ イ
アンス と同じ  MAC アド レスを使用した場合は、以前のラ イセンスを使用できます。同じ  MAC 
アド レスを使用できない（たとえば、動的に割り当てられた）場合、新しいラ イセンスについてサ
ポート にお問い合わせください。

まだラ イセンスを取得していない場合は、リ ンクをク リ ッ ク して  
https://keyserver.sourcefire.com/ にナビゲート し、画面上の指示に従って ください。サポート
契約に関連付けられている連絡先にメールで送信されたアクテ ィベーシ ョ ン  キーのほかに、（初
期設定のページに示されている）ラ イセンス  キーが必要です。

テキス ト  ボッ ク スにラ イセンス  キーをコピーし、[Submit License] をク リ ッ ク してラ イセンスを
追加します。有効なラ イセンスを追加する とページが更新され、どのラ イセンスを追加したかを
追跡する こ とができます。ラ イセンスは一度に 1 つずつ追加します。

デバイス登録

仮想防御センターは、FireSIGHT システム が現在サポート しているすべての物理的および仮想的
なデバイスを管理するこ とができます。初期設定のプロセス中に、事前に登録したほとんどのデバ
イスを防御センターに追加できます。ただし、デバイス と防御センターが NAT デバイスによって
分離されている場合は、設定プロセスが完了した後で、デバイスを追加する必要があ り ます。

防御センターに管理対象デバイスを登録する際、登録時にアクセス制御ポ リ シーを自動的にデ
バイスに適用する場合は、[Apply Default Access Control Policies] チェ ッ クボッ ク スをオンのまま
にしておきます。防御センターが各デバイスに対してどのポ リ シーを適用するかは、選択できま
せん。選択できるのはポ リ シーを適用するかど うかのみである こ とに注意して ください。各デバ
イスに適用されるポ リ シーは、デバイスの設定時に選択した検出モードによって異な り ます。こ
れを次の表に示します。
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防御センターを使用して以前にデバイスを管理しており、そのデバイスの最初のインターフェ
イス設定を変更する と、例外が発生します。このよ う な場合、新しい防御センターのページに
よって適用されるポ リ シーは、変更した（現在の）デバイスの設定によって異な り ます。設定され
たインターフェイスがある場合、防御センターは Default Intrusion Prevention ポ リ シーを適用し
ます。そ うでない場合、防御センターは Default Access Control ポ リ シーを適用します。

仮想デバイスの検出モードの詳細については、「CLI を使用した仮想デバイスの設定」（P.5-3）を
参照して ください。物理デバイスについては、『FireSIGHT System Installation Guide』を参照して く
ださい。

（注） デバイスがアクセス制御ポ リ シーに適合していない場合は、ポ リ シーの適用に失敗します。この
不適合には、複数の要因が考えられます。たとえば、ラ イセンスの不一致、モデルの制限、パッシ
ブと インラ インの問題、その他の構成ミ スなどです。最初のアクセス制御ポ リ シーが失敗する
と、最初のネッ ト ワーク  ディ スカバ リ  ポ リ シーの適用も失敗します。障害の原因となる問題を
解決した後は、アクセス制御ポ リ シーおよびネッ ト ワーク  ディ スカバ リ  ポ リ シーを手動でデバ
イスに適用する必要があ り ます。アクセス制御ポ リ シー適用失敗の原因となる可能性のある問
題についての詳細は、『FireSIGHT System User Guide』を参照して ください。

デバイスを追加するには、デバイスの登録時に指定した登録キーのほかに、ホスト名または IP アド

レスを入力します。これは、ユーザが指定した単純なキーで、ラ イセンス  キーとは異な り ますの
で注意して ください。

次に、チェ ッ クボッ ク スを使用して、ラ イセンスが付与された機能をデバイスに追加します。す
でに防御センターに追加したラ イセンスしか選択できないので注意して ください。また、い くつ
かのラ イセンスについては、他の機能を有効にするまで、有効にできません。たとえば、最初に保
護を有効にするまで、デバイス上でControlを有効にする こ とはできません。

アーキテクチャ と リ ソースの制限によ り、すべての管理対象デバイスですべてのラ イセンスが
サポート されるわけではあ り ません。ただし、セッ ト アップ ページでは、管理対象デバイスでサ
ポート されていないラ イセンスの有効化は可能な状態です。これは、防御センターはこの時点で
はデバイス  モデルを決定していないためです。システムは無効なラ イセンスを有効にする こ と
はできません。また、無効なラ イセンスを有効にしよ う と しても、ユーザが使用できる ラ イセン
ス数は減少しません。詳細については、「仮想アプラ イアンスの機能について」（P.1-3）および「仮
想アプラ イアンスのラ イセンス」（P.1-12）を参照して ください。

ラ イセンスを有効にした後で [Add] をク リ ッ ク してデバイスの登録設定を保存します。必要に応
じてデバイスを追加します。間違ったオプシ ョ ンを選択した場合、またはデバイス名を誤って入力
した場合は、[Delete] をク リ ッ ク して削除します。その後で、デバイスをも う一度追加できます。

表 5-2 検出モードごとに適用されるデフォルトのアクセス制御ポリシー

検出モード
デフォルトのアクセス制御ポ
リシー

インラ イン Default Intrusion Prevention

パッシブ Default Intrusion Prevention

アクセス  コン ト
ロール

Default Access Control

ネッ ト ワーク  ディ
スカバ リ

Default Network Discovery
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VMware ツールの有効化
End User License Agreement

EULA をよ く読んで、規定に従う場合はチェ ッ クボッ ク スをオンにします。指定した情報がすべ
て正しいこ とを確認して、[Apply] をク リ ッ ク します。

防御センターが選択内容に従って設定されます。中間ページが表示されたら、管理者ロールを持
つ admin ユーザと して Web インターフェイスにログインします。防御センターの初期設定を完
了するには、「初期設定ページ：仮想防御センター」（P.5-8）の手順 3 に進みます。

VMware ツールの有効化
VMware Tools は仮想マシンのオペレーティ ング  システム上にインス トールされるユーティ リ
テ ィのスイー ト で、仮想マシンのパフォーマンスを強化し、VMware 製品で使い勝手のよい多数
の機能を実現します。このシステムは、すべての仮想アプラ イアンスで次のプラグインをサポー
ト します。

• guestInfo

• powerOps

• timeSync

• vmbackup

VMware ツールのサポート されるプラグインおよびすべての機能の詳細については、VMware 
Web サイ ト （  http://www.vmware.com/ ）を参照して ください。

仮想アプラ イアンスをセッ ト アップした後、管理対象デバイスでコマン ド  ラ イン  インターフェ
イス（CLI）を使用するか、または仮想防御センターでブラウザを使用して、仮想アプラ イアンス
の VMware ツールを有効にできます。詳細については、次の項を参照して ください。

• 「仮想デバイスでの VMware ツールの設定」（P.5-13）

• 「仮想防御センターでの VMware ツールの設定」（P.5-14）

仮想デバイスでの VMware ツールの設定

仮想デバイスにログインし、次のコマン ドの 1 つ以上を入力できます。

• show vmware-tools は、VMware ツールがシステム上で実行されているかど うかを表示します。

• configure vmware-tools enable </code> は、仮想デバイスで VMware ツールを有効にします。

• configure vmware-tools disable は、仮想デバイスで VMware ツールを無効にします。

仮想デバイスで VMware ツールを有効にするには：

アクセス：Admin

ステップ 1 コンソールで仮想デバイスにログインし、CLI プロンプ ト で、VMware ツールを有効または無効
にするコマン ド、あるいは、VMware ツールが有効であるかど うかを表示するコマン ドを入力し
て、Enter を押します。

VMware ツールが実行中、有効、無効のいずれであるかを示すメ ッセージが、コンソールに表示さ
れます。
5-13
FireSIGHT 仮想インストレーション ガイド

 

http://www.vmware.com/
http://www.vmware.com/


第 5 章      仮想アプライアンスの設定    
次の手順
仮想防御センターでの VMware ツールの設定

Web インターフェイスを使用して [Configuration] メニューのチェッ クボッ クスをオンまたはオフ
にできます。CLI を使用して仮想防御センターで VMware ツールを有効にするこ とはできません。

仮想防御センターで VMware ツールを有効または無効にするには：

アクセス：Admin

ステップ 1 Web ブラウザを使用して、防御センターにログインし、[System] > [Local] > [Configuration] > 
[VMware Tools] を選択します。それから、[VMware Tools] チェ ッ ク  ボッ ク スをオンまたはオフに
し、[Save] をク リ ッ ク します。

変更が正常に実行されたこ とを示すメ ッセージが表示されます。

次の手順
仮想アプラ イアンスの初期設定プロセスが完了し、正常に終了したこ とが確認できたら、シスコ  
では、展開での管理を容易にするためのさまざまな管理タス クを完了する こ と を推奨していま
す。また、デバイスの登録やラ イセンスの取得など、初期設定で省略したタス ク も完了する必要
があ り ます。以下のセクシ ョ ンで説明するタス クの詳細、および展開の設定を開始する方法の詳
細については、『FireSIGHT System User Guide』を参照して ください。

個別のユーザ アカウン ト

初期セッ ト アップが完了した時点で、システム上の唯一のユーザは、管理者ロールとアクセス権
を持つ admin ユーザです。このロールを所有しているユーザは、シェルまたは CLI を介したアク
セスを含め、システムのすべてのメニューおよび設定にアクセスできます。セキュ リ テ ィおよび
監査上の理由から、 シスコ  では、admin アカウン ト （および Administrator ロール）の使用を制限す
る こ と を推奨しています。

システムを使用する各ユーザに対して個別のアカウン ト を作成する と、各ユーザによって行わ
れたアクシ ョ ン と変更を組織で監査できるほか、各ユーザに関連付けられたユーザ アクセス  
ロールを制限する こ とができます。これは、ほとんどの設定および分析タス クを実行する防御セ
ンターで特に重要です。たとえば、アナ リ ス トはネッ ト ワークのセキュ リ テ ィ を分析するために
イベン ト  データにアクセスする必要があ り ますが、展開の管理機能にアクセスする必要はあ り
ません。

システムには、さまざまな管理者およびアナ リ ス ト用に設計された 10 個の事前定義のユーザ 
ロールが用意されています。また、特別なアクセス権限を持つカスタム  ユーザ ロールを作成す
る こ と もできます。

ヘルス ポリシーとシステム ポリシー

デフォル ト では、すべてのアプラ イアンスにシステムの初期ポ リ シーが適用されます。システム  
ポ リ シーは、メール リ レー ホス ト のプ リ ファレンスや時間同期の設定など、展開内の複数のア
プラ イアンスで共通している可能性が高い設定を管理します。シスコ  では、防御センターを使用
して、防御センター自身およびその管理対象デバイスすべてに同じシステム  ポ リ シーを適用す
る こ と を推奨しています。

デフォル ト で、防御センターにはヘルス  ポ リ シーも適用されます。ヘルス  ポ リ シーは、ヘルス  モ
ニタ リ ング機能の一部と して、システムが展開環境内でアプラ イアンスのパフォーマンスを継
続して監視するための基準を提供します。シスコ  では、防御センターを使用して、その管理対象
デバイスすべてにヘルス  ポ リ シーを適用する こ と を推奨しています。
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次の手順
ソフ トウェアとデータベースの更新

展開を開始する前に、アプラ イアンス上でシステム  ソフ ト ウェアを更新する必要があ り ます。シ
スコ  では、展開環境内のすべてのアプラ イアンスが FireSIGHT システム  の最新のバージ ョ ンを
実行する こ と を推奨しています。展開環境でこれらのアプラ イアンスを使用する場合は、最新の
侵入ルール更新、VDB、および GeoDB も インス トールする必要があ り ます。

注意 FireSIGHT システム  のいずれかの部分を更新する前に、更新に付属の リ リース  ノー ト またはア
ドバイザ リ  テキス ト を読んでおく必要があ り ます。リ リース  ノー ト には、サポート されるプ
ラ ッ ト フォーム、互換性、前提条件、警告、および特定のインス トールとアンインス トールの手順
などの重要な情報が記載されています。
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次の手順
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C H A P T E R 6

仮想アプライアンスの展開のト ラブル
シューテ ィ ング

この章では、最も一般的な設定に関する問題、および質問の送り先とサポート を受けるための連
絡先について説明します。

• 「時刻の同期」（P.6-1）

• 「パフォーマンスの問題」（P.6-1）

• 「接続性の問題」（P.6-1）

• 「インラ イン  インターフェイスの設定」（P.6-3）

• 「支援が必要な場合」（P.6-4）

時刻の同期
仮想アプラ イアンスのク ロ ッ ク設定が同期されていないこ とがヘルス  モニタに示された場合
は、システム  ポ リ シーの時間の同期設定を確認して ください。シスコ  では、仮想アプラ イアンス
を物理 NTP サーバに同期する こ と を推奨しています。（仮想または物理）管理対象デバイスを仮
想防御センターと同期しないでください。時間の同期が正し く設定されている こ と を確認する
には、『FireSIGHT System User Guide』の「Synchronizing Time」を参照して ください。仮想アプラ イ
アンスのク ロ ッ ク設定が正しいこ とが確認できたら、ESXi のホス ト管理者に連絡して、サーバ
の時間設定が正しいこ とを確認します。

パフォーマンスの問題
パフォーマンスに問題がある場合は、仮想アプラ イアンスに影響を与える要因がある こ とに注
意して ください。パフォーマンスに影響を与える可能性がある要因については、「仮想アプラ イ
アンスのパフォーマンス」（P.1-7）を参照して ください。ESXi のホス ト  パフォーマンスを監視す
るには、vSphere ク ラ イアン ト  および [Performance] タブで示されている情報を使用できます。

接続性の問題
VMware vCloud Director Web Portal および vSphere ク ラ イアン ト  を使用して、管理インターフェ
イスおよびセンシング  インターフェイスの接続性を表示し、確認する こ とができます。
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接続性の問題
VMware vCloud Director Web Portal の使用

VMware vCloud Director Web Portal を使用して、管理接続およびセンシング  インターフェイスが
正し く接続されている こ と を表示および確認する こ とができます。

接続を確認するには：

ステップ 1 [My Cloud] > [VM] を選択し、表示する仮想アプライアンスにマウスを合わせて右ク リ ッ ク します。

[Actions] ウ ィ ン ド ウが表示されます。

ステップ 2 [Actions] ウ ィ ン ド ウで、[Properties] をク リ ッ ク します。

[Virtual Machine Properties] ウ ィ ン ド ウが表示されます。

ステップ 3 [Hardware] タブで管理インターフェイス とセンシング  インターフェイスの NIC を表示し、接続
を確認します。

vSphere クライアン ト  の使用

vSphere ク ラ イアン ト  を使用して、管理接続およびセンシング  インターフェイスが正し く接続
されている こ と を確認する こ とができます。

接続の管理

初期設定時には、電源をオンにした状態でネッ ト ワーク  アダプタを接続するこ とが重要です。この
よ うにしないと、最初の管理接続設定を正常に完了できず、次のよ うなメ ッセージで終了します。

ADDRCONF (NETDEV_UP): eth0 : link is not ready

管理接続が接続されていることを確認するには：

ステップ 1 vSphere ク ラ イアン ト  で仮想アプラ イアンスの名前を右ク リ ッ ク し、表示されるコンテキス ト  
メニューの [Edit Settings] を選択します。[Hardware] リ ス ト の [Network adapter 1] を選択し、
[Connect at power on] チェ ッ ク  ボッ ク スが選択されている こ と を確認します。

最初の管理接続が正常に完了したら、このメ ッセージの /var/log/messages ディ レク ト リ を確認
します。

ADDRCONF (NETDEV_CHANGE): eth0 : link becomes ready
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インライン  インターフ ェイスの設定
センシング インターフェイス

初期設定時には、電源をオンにした状態でセンシング  インターフェイスを接続する こ とが重要
です。

電源がオンの状態でセンシング インターフェイスを接続されていることを確認するには：

ステップ 1 vSphere ク ラ イアン ト  で仮想デバイスの名前を右ク リ ッ ク し、表示されるコンテキス ト  メ
ニューの [Edit Settings] を選択します。[Hardware] リ ス ト で [Network adapter 2] および [Network 
adapter 3] を選択します。使用中の各アダプタについて、[Connect at power on ] チェ ッ クボッ ク ス
がオンになっている こ と を確認します。

仮想デバイスのセンシング  インターフェイスは、無差別モードの ト ラフ ィ ッ クを受け入れる仮
想スイ ッチまたは仮想スイ ッチ グループに接続する必要があ り ます。このよ うにしないと、デバ
イスはブロードキャス ト  ト ラフ ィ ッ ク しか検出できません。センシング  インターフェイスがす
べてのエクスプロ イ ト を検出する こ と を確認するには、「仮想デバイスのセンシング  インター
フェイスの設定」（P.4-11）を参照して ください。

インライン インターフェイスの設定
インラ イン  インターフェイスがシン メ ト リ ッ クで、ト ラフ ィ ッ クが相互に入出している こ と を
確認できます。自身の仮想デバイスに対して  VMware コンソールを開くには、VMware vCloud 
Director の Web ポータルまたは vSphere ク ラ イアン ト  のいずれかを使用します。

インライン  センシング インターフェイスが正し く設定されていることを確認するには：

アクセス：CLI Configuration

ステップ 1 コンソールで、CLI Configuration（Administrator）権限を持つユーザと してログインします。

CLI プロンプ ト が表示されます。

ステップ 2 expert と入力してシェル プロンプ ト を表示します。

ステップ 3 cat /proc/sf/sfe1000.* とい う コマン ドを入力します。

次のよ う な情報が示されたテキス ト  ファ イルが表示されます。

SFE1000 driver for eth1 is Fast, has link, is bridging, not MAC filtering, MAC timeout  
7500, Max Latency 0.
39625470 packets received.
         0 packets dropped by user.
13075508 packets sent.
0 Mode 1 LB Total 0 Bit 000...
.
.
SFE1000 driver for eth2 is Fast, has link, is bridging, not MAC filtering, MAC timeout  
7500, Max Latency 0.
13075508 packets received.
         0 packets dropped by user.
39625470 packets sent.
0 Mode 1 LB Total 0 Bit 00

eth1 で受信したパケッ ト数は、eth2 から送信されたパケッ ト数と一致する こ と、および eth1 か
ら送信されたパケッ ト数は、eth2 で受信したパケッ ト数と一致する こ とに注意して ください。
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支援が必要な場合
ステップ 4 仮想デバイスから ログアウ ト します。

ステップ 5 保護されている ド メ インに対してダイレク ト  ルーテ ィ ングがサポート されている場合は、オプ
シ ョ ン と して、仮想デバイスのインラ イン  インターフェイスが接続されている、保護されている
仮想アプラ イアンスを  ping します。

ping が戻り、仮想デバイスのインラ イン  インターフェイス  セッ ト を介して接続が存在している
こ とが示されます。

支援が必要な場合
シスコ  の製品をご利用いただきあ りがと う ございます。

Sourcefire サポート

ご質問がある場合、または FireSIGHT 仮想デバイスや仮想防御センターに関するサポート が必
要な場合は、Sourcefire サポート にお問い合わせください。

• Sourcefire サポート  サイ ト （  https://support.sourcefire.com/ ）にアクセスして ください。

• Sourcefire サポート （  support@sourcefire.com））に電子メールをお送り ください。

• Sourcefire サポート （1.410.423.1901 または 1.800.917.4134）にお電話ください。

シスコ  サポート

ご質問がある場合、またはシスコ  ASA アプラ イアンスに関するサポー ト が必要な場合は、シス
コ  サポート にお問い合わせください。

• シスコ  サポート  サイ ト （  http://www.cisco.com/cisco/web/support/index.html ）にアクセスして
ください。

• シスコ  サポート の電子メール アド レス：  tac@cisco.com 。

• シスコ  サポート の電話番号：1-408-526-7209 または 1-800-553-2447。
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