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日付と時刻の設定
日付と時刻を手動で設定したり、NTPサーバを設定したりするには、NTP pageを使用します。
シャーシに設定した日付と時刻は、論理デバイスを含めて、シャーシ内の他のコンポーネントと

同期されます。

NTP サーバを使用した日付と時刻の設定
NTPを利用して階層的なサーバシステムを実現し、ネットワークシステム間の時刻を正確に同期
します。このような精度は、CRLの検証など正確なタイムスタンプを含む場合など、時刻が重要
な操作で必要になります。
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手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [NTP]を選択します。

ステップ 2 Firepowerのシャーシに適切なタイムゾーンを [タイムゾーン（Time Zone）]ドロップダウンリス
トから選択します。

ステップ 3 [時刻源を設定（Set Time Source）]で、[NTPサーバを使用（Use NTP Server）]をクリックし、
[NTPサーバ（NTP Server）]フィールドで使用するNTPサーバの IPアドレスまたはホスト名を入
力します。

ステップ 4 [保存（Save）]をクリックします。
Firepowerのシャーシが指定した NTPサーバで設定されます。

システム時刻を 10分以上変更するとログアウトされます。そのため、Firepower Chassis
Managerに再度ログインする必要があります。

（注）

手動での日付と時刻の設定

ここでは、Firepowerのシャーシで日付と時刻を手動で設定する方法ついて説明します。

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [NTP]を選択します。

ステップ 2 Firepowerのシャーシに適切なタイムゾーンを [タイムゾーン（Time Zone）]ドロップダウンリス
トから選択します。

ステップ 3 [時刻源の設定（Set Time Source）]で、[時刻を手動で設定（Set Time Manually）]をクリックしま
す。

ステップ 4 [日付（Date）]ドロップダウンリストをクリックしてカレンダーを表示し、そのカレンダーで使
用可能なコントロールを使用して日付を設定します。

ステップ 5 対応するドロップダウンリストを使用して、時刻を時間、分、および AM/PMで指定します。
[システム時刻を取得（Get SystemTime）]をクリックすると、Firepower ChassisManager
への接続に使用するシステムの設定に一致する日付と時刻を設定できます。

ヒント

ステップ 6 [保存（Save）]をクリックします。
Firepowerのシャーシが指定した日付と時刻で設定されます。

システム時刻を 10分以上変更するとログアウトされます。そのため、Firepower Chassis
Managerに再度ログインする必要があります。

（注）
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SSH の設定
次に、Firepowerのシャーシへの SSHアクセスを有効または無効にする手順を示します。SSHは
デフォルトでイネーブルになります。

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [SSH]を選択します。

ステップ 2 Firepowerのシャーシへの SSHアクセスを有効にするには、[SSHを有効化（Enable SSH）]チェッ
クボックスをオンにします。SSHアクセスを無効にするには、[SSHを有効化（Enable SSH）]
チェックボックスをオフにします。

ステップ 3 [保存（Save）]をクリックします。

Telnet の設定
次に、Firepowerのシャーシへの Telnetアクセスを有効または無効にする手順を示します。Telnet
はデフォルトで無効になっています。

現在、Telnetは CLIを使用してのみ設定できます。（注）

手順

ステップ 1 システムモードに入ります。
Firepower-chassis #scope system

ステップ 2 システムサービスモードに入ります。
Firepower-chassis /system #scope services

ステップ 3 Firepowerのシャーシへの Telnetアクセスを設定するには、次のいずれかを実行します。

• Firepowerのシャーシへの Telnetアクセスを許可するには、次のコマンドを入力します。

Firepower-chassis /system/services # enable telnet-server

• Firepowerのシャーシへの Telnetアクセスを拒否するには、次のコマンドを入力します。

Firepower-chassis /system/services # disable telnet-server

ステップ 4 トランザクションをシステムの設定に対して確定します。
Firepower /system/services # commit-buffer

Cisco FXOS Firepower Chassis Manager コンフィギュレーションガイド、1.1(2)    
オンラインのみ 3

プラットフォームの設定

SSH の設定



次に、Telnetを有効にし、トランザクションを確定する例を示します。
Firepower-chassis# scope system
Firepower-chassis /system # scope services
Firepower-chassis /services # enable telnet-server
Firepower-chassis /services* # commit-buffer
Firepower-chassis /services #

SNMP の設定
[SNMP]ページを使用して、Firepowerのシャーシ上にSimpleNetworkManagement Protocol（SNMP）
を設定します。詳細については、次のトピックを参照してください。

SNMP について
簡易ネットワーク管理プロトコル（SNMP）は、SNMPマネージャとエージェント間の通信用メッ
セージフォーマットを提供する、アプリケーションレイヤプロトコルです。SNMPでは、ネット
ワーク内のデバイスのモニタリングと管理に使用する標準フレームワークと共通言語が提供され

ます。

SNMPフレームワークは 3つの部分で構成されます。

• SNMPマネージャ：SNMPを使用してネットワークデバイスのアクティビティを制御し、モ
ニタリングするシステム

• SNMPエージェント：Firepowerのデータを維持し、必要に応じてそのデータをSNMPマネー
ジャに報告する Firepowerシャーシ内のソフトウェアコンポーネント。Firepowerシャーシに
は、エージェントと一連のMIBが含まれています。SNMPエージェントを有効にし、マネー
ジャとエージェント間のリレーションシップを作成するには、FirepowerChassisManagerまた
は FXOS CLIで SNMPを有効にし、設定します。

•管理情報ベース：SNMPエージェントの一連の管理対象オブジェクト。

Firepowerシャーシは、SNMPv1、SNMPv2c、および SNMPv3をサポートします。SNMPv1および
SNMPv2cはどちらも、コミュニティベース形式のセキュリティを使用します。SNMPは次のよう
に定義されています。

• RFC 3410（http://tools.ietf.org/html/rfc3410）

• RFC 3411（http://tools.ietf.org/html/rfc3411）

• RFC 3412（http://tools.ietf.org/html/rfc3412）

• RFC 3413（http://tools.ietf.org/html/rfc3413）

• RFC 3414（http://tools.ietf.org/html/rfc3414）

• RFC 3415（http://tools.ietf.org/html/rfc3415）

• RFC 3416（http://tools.ietf.org/html/rfc3416）
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• RFC 3417（http://tools.ietf.org/html/rfc3417）

• RFC 3418（http://tools.ietf.org/html/rfc3418）

• RFC 3584（http://tools.ietf.org/html/rfc3584）

SNMP 通知
SNMPの重要な機能の 1つは、SNMPエージェントから通知を生成できることです。これらの通
知では、要求を SNMPマネージャから送信する必要はありません。通知は、不正なユーザ認証、
再起動、接続の切断、隣接ルータとの接続の切断、その他の重要なイベントを表示します。

Firepowerのシャーシは、トラップまたはインフォームとしてSNMP通知を生成します。SNMPマ
ネージャはトラップ受信時に確認応答を送信せず、Firepowerのシャーシはトラップが受信された
かどうかを確認できないため、トラップの信頼性はインフォームよりも低くなります。インフォー

ム要求を受信する SNMPマネージャは、SNMP応答プロトコルデータユニット（PDU）でメッ
セージの受信を確認応答します。Firepowerのシャーシが PDUを受信しない場合、インフォーム
要求を再送できます。

SNMP セキュリティレベルおよび権限
SNMPv1、SNMPv2c、および SNMPv3はそれぞれ別のセキュリティモデルを表します。セキュリ
ティモデルと選択したセキュリティレベルの組み合わせにより、SNMPメッセージの処理中に適
用されるセキュリティメカニズムが決まります。

セキュリティレベルは、SNMPトラップに関連付けられているメッセージを表示するために必要
な特権を決定します。権限レベルは、開示されないようメッセージを保護する必要があるか、ま

たはメッセージを認証する必要があるかどうかを決定します。サポートされるセキュリティレベ

ルは、実装されているセキュリティモデルによって異なります。SNMPセキュリティレベルは、
次の権限の 1つ以上をサポートします。

• noAuthNoPriv：認証なし、暗号化なし

• authNoPriv：認証あり、暗号化なし

• authPriv：認証あり、暗号化あり

SNMPv3では、セキュリティモデルとセキュリティレベルの両方が提供されています。セキュリ
ティモデルは、ユーザおよびユーザが属するロールを設定する認証方式です。セキュリティレベ

ルとは、セキュリティモデル内で許可されるセキュリティのレベルです。セキュリティモデルと

セキュリティレベルの組み合わせにより、SNMPパケット処理中に採用されるセキュリティメカ
ニズムが決まります。

SNMP セキュリティモデルとレベルのサポートされている組み合わせ
次の表に、セキュリティモデルとレベルの組み合わせの意味を示します。

Cisco FXOS Firepower Chassis Manager コンフィギュレーションガイド、1.1(2)    
オンラインのみ 5

プラットフォームの設定

SNMP 通知

http://tools.ietf.org/html/rfc3417
http://tools.ietf.org/html/rfc3418
http://tools.ietf.org/html/rfc3584


表 1： SNMP セキュリティモデルおよびセキュリティレベル

結果暗号化認証レベルモデル

コミュニティスト

リングの照合を使

用して認証しま

す。

なしコミュニティスト

リング

noAuthNoPrivv1

コミュニティスト

リングの照合を使

用して認証しま

す。

なしコミュニティスト

リング

noAuthNoPrivv2c

ユーザ名の照合を

使用して認証しま

す。

なし[ユーザ名
（Username）]

noAuthNoPrivv3

HMACセキュア
ハッシュアルゴリ

ズム（SHA）に基
づいて認証しま

す。

なしHMAC-SHAauthNoPrivv3

HMAC-SHAアル
ゴリズムに基づい

て認証します。

データ暗号規格

（DES）の 56
ビット暗号化、お

よび暗号ブロック

連鎖（CBC）DES
（DES-56）標準に
基づいた認証を提

供します。

DESHMAC-SHAauthPrivv3

SNMPv3 セキュリティ機能
SNMPv3は、ネットワーク経由のフレームの認証と暗号化を組み合わせることによって、デバイ
スへのセキュアアクセスを実現します。SNMPv3は、設定済みユーザによる管理動作のみを許可
し、SNMPメッセージを暗号化します。SNMPv3ユーザベースセキュリティモデル（USM）は
SNMPメッセージレベルセキュリティを参照し、次のサービスを提供します。
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•メッセージの完全性：メッセージが不正な方法で変更または破壊されていないことを保証し
ます。また、データシーケンスが、通常発生するものよりも高い頻度で変更されていないこ

とを保証します。

•メッセージ発信元の認証：受信データを発信したユーザのアイデンティティが確認されたこ
とを保証します。

•メッセージの機密性および暗号化：不正なユーザ、エンティティ、またはプロセスに情報の
利用や開示が行えないようにします。

SNMP サポート
Firepowerのシャーシは、SNMPに次のサポートを提供します。

MIB のサポート

Firepowerのシャーシは、MIBへの読み取り専用アクセスをサポートします。

SNMPv3 ユーザの認証プロトコル

Firepowerのシャーシは、SNMPv3ユーザのHMAC-SHA-96（SHA）認証プロトコルをサポートし
ます。

SNMPv3 ユーザの AES プライバシープロトコル

Firepowerのシャーシは、SNMPv3メッセージ暗号化用プライバシープロトコルの 1つとして、
Advanced Encryption Standard（AES）を使用し、RFC 3826に準拠します。

プライバシーパスワード（privオプション）では、SNMPセキュリティ暗号化方式としてDESま
たは 128ビット AESを選択できます。AES-128の設定を有効にして、SNMPv3ユーザ用のプライ
バシーパスワードを含めると、Firepowerのシャーシはそのプライバシーパスワードを使用して
128ビット AESキーを生成します。AES privパスワードは、8文字以上にします。パスフレーズ
をクリアテキストで指定する場合、最大 64文字を指定できます。

SNMP の有効化と SNMP プロパティの設定

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [SNMP]を選択します。

ステップ 2 [SNMP]領域で、次のフィールドに入力します。

説明名前

SNMPを有効にするか無効にするか。システムに SNMPサーバ
との統合が含まれる場合にだけこのサービスをイネーブルにし

ます。

[管理状態（Admin State）]
チェックボックス
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説明名前

FirepowerのシャーシがSNMPホストと通信するためのポート。
デフォルトポートは変更できません。

[ポート（Port）]フィールド

Firepowerのシャーシが SNMPホストに送信するトラップメッ
セージに含まれるデフォルトの SNMP v1または v2cコミュニ
ティの名前、あるいは SNMP v3のユーザ名。

1～32文字の英数字文字列を入力します。@（アットマーク）、
\（バックスラッシュ）、"（二重引用符）、?（疑問符）または
空欄スペースは使用しないでください。デフォルトは publicで
す。

[コミュニティ/ユーザ名
（Community/Username）]
フィールド

SNMPの実装担当者の連絡先。

電子メールアドレスまたは名前と電話番号など、最大 255文字
の文字列を入力します。

[システム管理者名（System
Administrator Name）]フィール
ド

SNMPエージェント（サーバ）が実行するホストの場所。

最大 510文字の英数字を入力します。

[ロケーション（Location）]
フィールド

ステップ 3 [保存（Save）]をクリックします。

次の作業

SNMPトラップおよびユーザを作成します。

SNMP トラップの作成

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [SNMP]を選択します。

ステップ 2 [SNMPトラップ（SNMP Traps）]領域で、[追加（Add）]をクリックします。

ステップ 3 [Add SNMP Trap]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

Firepowerのシャーシからのトラップを受信する SNMPホスト
のホスト名または IPアドレス。

[Host Name]フィールド
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説明名前

Firepowerのシャーシがトラップを SNMPホストに送信すると
きに含める SNMP v1または v2cのコミュニティ名または SNMP
v3のユーザ名。これは、SNMPサービスに設定されたコミュニ
ティまたはユーザ名と同じである必要があります。

1～32文字の英数字文字列を入力します。@（アットマーク）、
\（バックスラッシュ）、"（二重引用符）、?（疑問符）または
空欄スペースは使用しないでください。

[コミュニティ/ユーザ名
（Community/Username）]
フィールド

Firepowerのシャーシがトラップのために SNMPホストと通信
するポート。

1～ 65535の整数を入力します。

[ポート（Port）]フィールド

トラップに使用される SNMPバージョンおよびモデル。次のい
ずれかになります。

• V1

• V2

• V3

[Version]フィールド

バージョンとして [V2]または [V3]を選択した場合に、送信す
るトラップのタイプ。次のいずれかになります。

• Traps

• Informs

[タイプ（Type）]フィールド

バージョンとして [V3]を選択した場合に、トラップに関連付け
る権限。次のいずれかになります。

• [認証（Auth）]：認証あり、暗号化なし

• [認証なし（Noauth）]：認証なし、暗号化なし

• [秘密（Priv）]：認証あり、暗号化あり

[v3特権（v3 Privilege）]フィー
ルド

ステップ 4 [OK]をクリックして [SNMPトラップの追加（Add SNMP Trap）]ダイアログボックスを閉じま
す。

ステップ 5 [保存（Save）]をクリックします。
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SNMP トラップの削除

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [SNMP]を選択します。

ステップ 2 [SNMPトラップ（SNMP Traps）]領域で、削除するトラップに対応するテーブルの行にある [削
除（Delete）]アイコンをクリックします。

SNMPv3 ユーザの作成

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [SNMP]を選択します。

ステップ 2 [SNMPユーザ（SNMP Users）]領域で、[追加（Add）]をクリックします。

ステップ 3 [SNMPユーザの追加（Add SNMP User）]ダイアログボックスで、次のフィールドに値を入力し
ます。

[説明（Description）]名前

SNMPユーザに割り当てられるユーザ名。

32文字までの文字または数字を入力します。名前は文字で始ま
る必要があり、_（アンダースコア）、.（ピリオド）、@（アッ
トマーク）、および -（ハイフン）も指定できます。

[名前（Name）]フィールド

許可タイプ：SHA。[Auth Type]フィールド

オンにすると、このユーザにAES-128暗号化が使用されます。[Use AES-128]チェックボック
ス

このユーザのパスワード。[パスワード（Password）]
フィールド

確認のためのパスワードの再入力。[パスワードの確認（Confirm
Password）]フィールド

このユーザのプライバシーパスワード。[Privacy Password]フィールド

確認のためのプライバシーパスワードの再入力。[Confirm Privacy Password]
フィールド
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ステップ 4 [OK]をクリックして [SNMPユーザの追加（Add SNMP User）]ダイアログボックスを閉じます。

ステップ 5 [保存（Save）]をクリックします。

SNMPv3 ユーザの削除

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [SNMP]を選択します。

ステップ 2 [SNMPユーザ（SNMP Users）]領域で、削除するユーザに対応するテーブルの行にある [削除
（Delete）]アイコンをクリックします。

HTTPS ポートの変更
デフォルトでは、HTTPSサービスはポート443で有効になっています。HTTPSを無効にすること
はできませんが、HTTPS接続に使用するポートは変更できます。

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [HTTPS]を選択します。

ステップ 2 [ポート（Port）]フィールドに、HTTPS接続に使用するポートを入力します。1～ 65535の整数を
指定します。このサービスは、デフォルトでポート 443でイネーブルになります。

ステップ 3 [保存（Save）]をクリックします。
Firepowerのシャーシが指定した HTTPSポートで設定されます。

HTTPSポートを変更した後に、現在のすべての HTTPSセッションが閉じられます。ユーザは、
次に示すように新しいポートを使用して Firepower Chassis Managerにログインし直す必要があり
ます。

https://<chassis_mgmt_ip_address>:<chassis_mgmt_port>

ここで、<chassis_mgmt_ip_address>は初期設定時に入力した Firepowerのシャーシの IPアドレス
またはホスト名、<chassis_mgmt_port>は直前に設定した HTTPSポートです。
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AAA の設定
ここでは、認証、許可、およびアカウンティングについて説明します。詳細については、次のト

ピックを参照してください。

AAA について
AAAは、コンピュータリソースへのアクセスを制御するための一連のサービスで、ポリシーを適
用し、使用状況を評価し、サービスの課金に必要な情報を提供します。これらのプロセスは、効

果的なネットワーク管理およびセキュリティにとって重要と見なされています。

認証

認証はユーザを特定する方法です。アクセスが許可されるには、ユーザは通常、有効なユーザ名

と有効なパスワードが必要です。AAAサーバは、ユーザのクレデンシャルとデータベースに保存
されている他のユーザクレデンシャルとを比較します。クレデンシャルが一致した場合は、ユー

ザはネットワークへのアクセスが許可されます。クレデンシャルが一致しない場合は、認証は失

敗し、ネットワークアクセスは拒否されます。

シャーシへの管理接続を認証するように Firepowerアプライアンスを設定できます。これには、
次のセッションが含まれます。

• HTTPS

• SSH

•シリアルコンソール

承認

許可はポリシーを適用するプロセスです。どのようなアクティビティ、リソース、サービスに対

するアクセス許可をユーザが持っているのかを判断します。ユーザが認証されると、そのユーザ

はさまざまなタイプのアクセスやアクティビティを許可される可能性があります。

アカウンティング

アカウンティングは、アクセス時にユーザが消費したリソースを測定します。これには、システ

ム時間またはセッション中にユーザが送受信したデータ量などが含まれます。アカウンティング

は、許可制御、課金、トレンド分析、リソース使用率、キャパシティプランニングのアクティビ

ティに使用されるセッションの統計情報と使用状況情報のログを通じて行われます。

認証、許可、アカウンティング間の相互作用

認証だけで使用することも、許可およびアカウンティングとともに使用することもできます。許

可では必ず、ユーザの認証が最初に済んでいる必要があります。アカウンティングだけで使用す

ることも、認証および許可とともに使用することもできます。
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AAA Servers

AAAサーバは、アクセス制御に使用されるネットワークサーバです。認証は、ユーザを識別しま
す。許可は、認証されたユーザがアクセスする可能性があるリソースとサービスを決定するポリ

シーを実装します。アカウンティングは、課金と分析に使用される時間とデータのリソースを追

跡します。

ローカルデータベースのサポート

Firepowerのシャーシは、ユーザプロファイルを取り込むことができるローカルデータベースを
管理します。AAAサーバの代わりにローカルデータベースを使用して、ユーザ認証、許可、アカ
ウンティングを提供することもできます。

LDAP プロバイダーの設定

LDAP プロバイダーのプロパティの設定
このタスクで設定するプロパティは、このタイプのすべてのプロバイダー接続のデフォルト設定

です。個々のプロバイダーにこれらのうちいずれかのプロパティの設定が含まれている場合、

Firepower eXtensible Operating Systemでその設定が使用され、デフォルト設定は無視されます。

Active Directoryを LDAPサーバとして使用している場合は、Active Directoryサーバで Firepower
eXtensible Operating Systemにバインドするユーザアカウントを作成します。このアカウントに
は、期限切れにならないパスワードを設定します。

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [AAA]を選択します。

ステップ 2 [LDAP]タブをクリックします。

ステップ 3 [プロパティ（Properties）]領域で、次のフィールドに値を入力します。

説明名前

LDAPデータベースへの問い合わせがタイムアウトするまでの
秒数。

1～ 60秒の整数を入力します。デフォルト値は 30秒です。こ
のプロパティは必須です。

[タイムアウト（Timeout）]
フィールド

ユーザロールとロケールの値を保管するLDAP属性。このプロ
パティは、常に、名前と値のペアで指定されます。システムは、

ユーザレコードで、この属性名と一致する値を検索します。

[属性（Attribute）]フィールド
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説明名前

リモートユーザがログインして、システムがユーザ名に基づい

てユーザの DNを取得しようとするときに、サーバが検索を開
始する必要がある場合の、LDAP階層内の特定の識別名。ベー
ス DNは、最大 255文字から CN= $useridの長さを差し引いた
長さに設定することができます。ここで、$useridは、LDAP認
証を使用して Firepowerのシャーシへアクセスしようとしてい
るリモートユーザの識別に使用されます。

このプロパティは必須です。このタブでベース DNを指定しな
い場合は、定義する LDAPプロバイダーごとにベース DNを指
定する必要があります。

[ベースDN（BaseDN）]フィー
ルド

LDAP検索は、定義したフィルタと一致するユーザ名に限定さ
れます。

このプロパティは必須です。このタブでフィルタを指定しない

場合は、定義する LDAPプロバイダーごとにフィルタを指定す
る必要があります。

[フィルタ（Filter）]フィールド

ステップ 4 [保存（Save）]をクリックします。

次の作業

LDAPプロバイダーを作成します。

LDAP プロバイダーの作成
Firepower eXtensible Operating Systemでは、最大 16の LDAPプロバイダーをサポートします。

はじめる前に

Active Directoryを LDAPサーバとして使用している場合は、Active Directoryサーバで Firepower
eXtensible Operating Systemにバインドするユーザアカウントを作成します。このアカウントに
は、期限切れにならないパスワードを設定します。

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [AAA]を選択します。

ステップ 2 [LDAP]タブをクリックします。

ステップ 3 追加する LDAPプロバイダーごとに、次の手順を実行します。
a) [LDAPプロバイダー（LDAP Providers）]領域で、[追加（Add）]をクリックします。
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b) [LDAPプロバイダーの追加（ADD LDAP Provider）]ダイアログボックスで、次のフィールド
に入力します。

説明名前

LDAPプロバイダーが存在するホスト名または IPアドレス。
SSLがイネーブルの場合、このフィールドは、LDAPデータ
ベースのセキュリティ証明書内の通常名（CN）と正確に一致
している必要があります。

[ホスト名/FDQN（または IP
アドレス）（Hostname/FDQN
(or IP Address)）]フィールド

Firepower eXtensible Operating Systemでこのプロバイダーを
ユーザの認証に使用する順序。

1～ 16の範囲の整数を入力します。または、FirepowerChassis
ManagerまたはFXOSCLIで定義されている他のプロバイダー
に基づいて、次に使用できる順序を Firepower eXtensible
Operating Systemで割り当てるには、lowest-availableまたは 0
（ゼロ）を入力します。

[Order]フィールド

ベース DNのすべてのオブジェクトに対する読み取り権限と
検索権限を持つ、LDAPデータベースアカウントの識別名
（DN）。

サポートされるストリングの最大長は 255文字の ASCII文字
です。

[Bind DN]フィールド

リモートユーザがログインして、システムがユーザ名に基づ

いてユーザの DNを取得しようとするときに、サーバが検索
を開始する必要がある場合の、LDAP階層内の特定の識別名。
ベースDNは、最大 255文字からCN= $useridの長さを差し引
いた長さに設定することができます。ここで、$useridは、
LDAP認証を使用して Firepower Chassis Managerまたは FXOS
CLIへアクセスしようとしているリモートユーザの識別に使
用されます。

デフォルトのベース DNが [LDAP]タブで設定されていない
場合は、この値が必要です。

[ベース DN（Base DN）]
フィールド

Firepower Chassis Managerまたは FXOS CLIが LDAPデータ
ベースと通信するために使用されるポート。標準ポート番号

は 389です。

[ポート（Port）]フィールド

このチェックボックスをオンにすると、LDAPデータベース
との通信に暗号化が必要になります。このチェックボックス

をオフにすると、認証情報はクリアテキストで送信されま

す。

LDAPでは STARTTLSが使用されます。これにより、ポート
389を使用した暗号化通信が可能になります。

[SSLの有効化（Enable SSL）]
チェックボックス
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説明名前

LDAP検索は、定義したフィルタと一致するユーザ名に限定
されます。

デフォルトのフィルタが [LDAP]タブで設定されていない場
合は、この値が必要です。

[フィルタ（Filter）]フィール
ド

ユーザロールとロケールの値を保管するLDAP属性。このプ
ロパティは、常に、名前と値のペアで指定されます。システ

ムは、ユーザレコードで、この属性名と一致する値を検索し

ます。

デフォルトの属性が [LDAP]タブで設定されていない場合は、
この値が必要です。

[属性（Attribute）]フィールド

[バインドDN（Bind DN）]フィールドで指定した LDAPデー
タベースアカウントのパスワード。標準ASCII文字を入力で
きます。ただし、「§」（セクション記号）、「?」（疑問
符）、「=」（等号）は使用できません。

[Key]フィールド

確認のための LDAPデータベースパスワードの再入力。[Confirm Key]フィールド

LDAPデータベースへの問い合わせがタイムアウトするまで
の秒数。

1～ 60秒の整数を入力するか、0（ゼロ）を入力して [LDAP]
タブで指定したグローバルタイムアウト値を使用します。デ

フォルトは 30秒です。

[タイムアウト（Timeout）]
フィールド

この選択により、LDAPプロバイダーやサーバの詳細を提供
するベンダーが識別されます。

• LDAPプロバイダーがMicrosoft Active Directoryの場合
は、[MS-AD]を選択します。

• LDAPプロバイダーがMicrosoft ActiveDirectoryでない場
合は、[Open LDAP]を選択します。

デフォルトは [Open LDAP]です。

[Vendor]フィールド

c) [OK]をクリックして [LDAPプロバイダーの追加（Add LDAP Provider）]ダイアログボックス
を閉じます。

ステップ 4 [保存（Save）]をクリックします。
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LDAP プロバイダーの削除

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [AAA]を選択します。

ステップ 2 [LDAP]タブをクリックします。

ステップ 3 [LDAPプロバイダー（LDAPProviders）]領域で、削除するLDAPプロバイダーに対応するテーブ
ルの行にある [削除（Delete）]アイコンをクリックします。

RADIUS プロバイダーの設定

RADIUS プロバイダーのプロパティの設定
このタスクで設定するプロパティは、このタイプのすべてのプロバイダー接続のデフォルト設定

です。個々のプロバイダーにこれらのうちいずれかのプロパティの設定が含まれている場合、

Firepower eXtensible Operating Systemでその設定が使用され、デフォルト設定は無視されます。

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [AAA]を選択します。

ステップ 2 [RADIUS]タブをクリックします。

ステップ 3 [プロパティ（Properties）]領域で、次のフィールドに値を入力します。

説明名前

RADIUSデータベースへの問い合わせがタイムアウトするまで
の秒数。

1～ 60秒の整数を入力します。デフォルト値は 5秒です。

このプロパティは必須です。

[タイムアウト（Timeout）]
フィールド

要求が失敗したと見なされるまでの接続の再試行の回数。[Retries]フィールド

ステップ 4 [保存（Save）]をクリックします。

次の作業

RADIUSプロバイダーを作成します。
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RADIUS プロバイダーの作成
Firepower eXtensible Operating Systemでは、最大 16の RADIUSプロバイダーをサポートします。

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [AAA]を選択します。

ステップ 2 [RADIUS]タブをクリックします。

ステップ 3 追加する各 RADIUSプロバイダーに、次の手順を実行します。
a) [RADIUSプロバイダー（RADIUS Providers）]領域で、[追加（Add）]をクリックします。
b) [RADIUSプロバイダーの追加（ADD RADIUS Provider）]ダイアログボックスで、次のフィー
ルドに入力します。

説明名前

RADIUSプロバイダーが存在する場所のホスト名または IPア
ドレス。

[ホスト名/FDQN（または IP
アドレス）（Hostname/FDQN
(or IP Address)）]フィールド

Firepower eXtensible Operating Systemでこのプロバイダーを
ユーザの認証に使用する順序。

1～ 16の範囲の整数を入力します。または、FirepowerChassis
ManagerまたはFXOSCLIで定義されている他のプロバイダー
に基づいて、次に使用できる順序を Firepower eXtensible
Operating Systemで割り当てるには、lowest-availableまたは 0
（ゼロ）を入力します。

[Order]フィールド

データベースの SSL暗号キー。[Key]フィールド

確認のための SSL暗号キーの再入力。[Confirm Key]フィールド

Firepower ChassisManagerまたは FXOSCLIがRADIUSデータ
ベースと通信するために使用されるポート。有効な範囲は 1
～ 65535です。標準ポート番号は 1700です。

[Authorization Port]フィールド

RADIUSデータベースへの問い合わせがタイムアウトするま
での秒数。

1～60秒の整数を入力するか、0（ゼロ）を入力して [RADIUS]
タブで指定したグローバルタイムアウト値を使用します。デ

フォルトは 5秒です。

[タイムアウト（Timeout）]
フィールド

   Cisco FXOS Firepower Chassis Manager コンフィギュレーションガイド、1.1(2)
18 オンラインのみ

プラットフォームの設定

RADIUS プロバイダーの設定



説明名前

要求が失敗したと見なされるまでの接続の再試行の回数。

必要に応じて、0～ 5の整数を入力します。値を指定しなけ
れば、Firepower Chassis Managerは [RADIUS]タブで指定した
値を使用します。

[Retries]フィールド

c) [OK]をクリックして [RADIUSプロバイダーの追加（Add RADIUS Provider）]ダイアログボッ
クスを閉じます。

ステップ 4 [保存（Save）]をクリックします。

RADIUS プロバイダーの削除

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [AAA]を選択します。

ステップ 2 [RADIUS]タブをクリックします。

ステップ 3 [RADIUSプロバイダー（LDAP Providers）]領域で、削除する RADIUSプロバイダーに対応する
テーブルの行にある [削除（Delete）]アイコンをクリックします。

TACACS+ プロバイダーの設定

TACACS+ プロバイダーのプロパティの設定
このタスクで設定するプロパティは、このタイプのすべてのプロバイダー接続のデフォルト設定

です。個々のプロバイダーにこれらのうちいずれかのプロパティの設定が含まれている場合、

Firepower eXtensible Operating Systemでその設定が使用され、デフォルト設定は無視されます。

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [AAA]を選択します。

ステップ 2 [TACACS]タブをクリックします。

ステップ 3 [プロパティ（Properties）]領域で、次のフィールドに値を入力します。
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説明名前

タイムアウトになるまで TACACS+データベースとの接続が試
みられる秒数。

1～ 60秒の整数を入力します。デフォルト値は 5秒です。

このプロパティは必須です。

[タイムアウト（Timeout）]
フィールド

ステップ 4 [保存（Save）]をクリックします。

次の作業

TACACS+プロバイダーを作成します。

TACACS+ プロバイダーの作成
Firepower eXtensible Operating Systemでは、最大 16のTACACS+プロバイダーをサポートします。

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [AAA]を選択します。

ステップ 2 [TACACS]タブをクリックします。

ステップ 3 追加する各 TACACS+プロバイダーに、次の手順を実行します。
a) [TACACSプロバイダー（TACACS Providers）]領域で、[追加（Add）]をクリックします。
b) [TACACSプロバイダーの追加（ADDTACACS Provider）]ダイアログボックスで、次のフィー
ルドに入力します。

説明名前

TACACS+プロバイダーが存在するホスト名または IPアドレ
ス。

[ホスト名/FDQN（または IP
アドレス）（Hostname/FDQN
(or IP Address)）]フィールド

Firepower eXtensible Operating Systemでこのプロバイダーを
ユーザの認証に使用する順序。

1～ 16の範囲の整数を入力します。または、FirepowerChassis
ManagerまたはFXOSCLIで定義されている他のプロバイダー
に基づいて、次に使用できる順序を Firepower eXtensible
Operating Systemで割り当てるには、lowest-availableまたは 0
（ゼロ）を入力します。

[Order]フィールド

データベースの SSL暗号キー。[Key]フィールド
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説明名前

確認のための SSL暗号キーの再入力。[Confirm Key]フィールド

Firepower Chassis Managerまたは FXOS CLIが TACACS+デー
タベースと通信するために使用されるポート。

1～ 65535の整数を入力します。デフォルトのポートは 49で
す。

[ポート（Port）]フィールド

タイムアウトになるまで TACACS+データベースとの接続が
試みられる秒数。

1～ 60秒の整数を入力するか、0（ゼロ）を入力して
[TACACS+]タブで指定したグローバルタイムアウト値を使
用します。デフォルトは 5秒です。

[タイムアウト（Timeout）]
フィールド

c) [OK]をクリックして [TACACSプロバイダーの追加（Add TACACS Provider）]ダイアログボッ
クスを閉じます。

ステップ 4 [保存（Save）]をクリックします。

TACACS+ プロバイダーの削除

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [AAA]を選択します。

ステップ 2 [TACACS]タブをクリックします。

ステップ 3 [TACACSプロバイダー（TACACS Providers）]領域で、削除する TACACS+プロバイダーに対応
するテーブルの行にある [削除（Delete）]アイコンをクリックします。

Syslog の設定
システムロギングは、デバイスから syslogデーモンを実行するサーバへのメッセージを収集する
方法です。中央 syslogサーバへのロギングは、ログおよびアラートの集約に役立ちます。syslog
サービスは、シンプルコンフィギュレーションファイルに従って、メッセージを受信してファイ

ルに保存するか、出力します。この形式のロギングは、保護された長期的な保存場所をログに提

供します。ログは、ルーチンのトラブルシューティングおよびインシデント処理の両方で役立ち

ます。
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手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [Syslog]を選択します。

ステップ 2 ローカル宛先を設定します。

a) [ローカル宛先（Local Destinations）]タブをクリックします。
b) [ローカル宛先（Local Destinations）]タブで、次のフィールドに入力します。

説明名前

[Console]セクション

Firepowerのシャーシがコンソールに syslogメッセージを表示
するかどうかを指定します。

ログに追加するとともに、コンソールに syslogメッセージを
表示する場合は、[有効（Enable)]チェックボックスをオンに
します。[有効（Enable）]チェックボックスをオフにすると、
syslogメッセージはログに追加されますが、コンソールに表
示されません。

[Admin State]フィールド

[コンソール（Consle）] > [管理状態（Admin State）]で [有効
（Enable）]チェックボックスをオンにした場合は、コンソー
ルに表示する最低のメッセージレベルを選択します。Firepower
のシャーシはコンソールにそのレベル以上のメッセージを表

示します。次のいずれかになります。

•緊急事態（Emergencies）

•アラート（Alerts）

•クリティカル（Critical）

[レベル（Level）]フィールド

[Monitor]セクション

Firepowerのシャーシがモニタに syslogメッセージを表示する
かどうかを指定します。

syslogメッセージをログに追加するとともに、モニタに表示
する場合は、[有効（Enable)]チェックボックスをオンにしま
す。[有効（Enable）]チェックボックスをオフにすると、syslog
メッセージはログに追加されますが、モニタに表示されませ

ん。

[Admin State]フィールド
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説明名前

[モニタ（Monitor）] > [管理状態（Admin State）]で [有効
（Enable）]チェックボックスをオンにした場合は、モニタに
表示する最低のメッセージレベルを選択します。モニタには

そのレベル以上のメッセージが表示されます。次のいずれか

になります。

•緊急事態（Emergencies）

•アラート（Alerts）

•クリティカル（Critical）

•エラー（Errors）

•警告（Warnings）

•通知（Notifications）

•情報（Information）

•デバッグ（Debugging）

[レベル（Level）]ドロップダ
ウンリスト

c) [保存（Save）]をクリックします。

ステップ 3 リモート宛先を設定します。

a) [リモート宛先（Remote Destinations）]タブをクリックします。
b) [リモート宛先（RemoteDestinations）]領域で、Firepowerシャーシによって生成されたメッセー
ジを保存できる最大 3個の外部ログの次のフィールドに入力します。
syslogメッセージをリモート宛先に送信することによって、外部 syslogサーバのディスク領域
に応じてメッセージをアーカイブでき、保存後はロギングデータを操作できます。たとえば、

特定タイプのsyslogメッセージがログに記録されたり、ログからデータが抽出されてレポート
用の別のファイルにその記録が保存されたり、あるいはサイト固有のスクリプトを使用して統

計情報が追跡されたりした場合に、特別なアクションが実行されるように指定できます。

説明名前

リモートログファイルに syslogメッセージを保存する場合
は、[有効（Enable)]チェックボックスをオンにします。

[Admin State]フィールド
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説明名前

システムに保存するメッセージの最も低いレベルを選択しま

す。リモートファイルにそのレベル以上のメッセージが保存

されます。次のいずれかになります。

•緊急事態（Emergencies）

•アラート（Alerts）

•クリティカル（Critical）

•エラー（Errors）

•警告（Warnings）

•通知（Notifications）

•情報（Information）

•デバッグ（Debugging）

[レベル（Level）]ドロップダ
ウンリスト

リモートログファイルが存在するホスト名または IPアドレ
ス。

IPアドレスではなく、ホスト名を使用する場合は、
DNSサーバを設定する必要があります。

（注）

[ホスト名/IPアドレス
（Hostname/IP Address）]
フィールド

ファイルメッセージのベースとして使用する syslogサーバの
システムログ機能を選択します。次のいずれかになります。

• Local0

• Local1

• Local2

• Local3

• Local4

• Local5

• Local6

• Local7

[ファシリティ（Facility）]ド
ロップダウンリスト

c) [保存（Save）]をクリックします。

ステップ 4 ローカル送信元を設定します。

a) [ローカル送信元（Local Sources）]タブをクリックします。
b) [ローカル送信元（Local Sources）]タブで、次のフィールドに入力します。
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説明名前

システム障害のロギングが有効かどうかを指定します。[有効
（Enable）]チェックボックスをオンにすると、Firepowerの
シャーシはすべてのシステム障害をログに記録します。

[障害管理状態（Faults Admin
State）]フィールド

監査ロギングが有効かどうかを指定します。[有効（Enable）]
チェックボックスをオンにすると、Firepowerのシャーシはす
べての監査ログイベントをログに記録します。

[監査管理状態（Audits Admin
State）]フィールド

システムイベントのロギングが有効かどうかを指定します。

[有効（Enable）]チェックボックスをオンにすると、Firepower
のシャーシはすべてのシステムイベントをログに記録しま

す。

[イベント管理状態（Events
Admin State）]フィールド

c) [保存（Save）]をクリックします。

DNS サーバの設定
システムが IPアドレスへのホスト名の解決を必要とする場合、DNSサーバを指定する必要があり
ます。たとえば、DNSサーバを設定していないと、Firepowerシャーシに関する設定を行うとき
に、www.cisco.comなどの名前を使用できません。サーバの IPアドレスを使用する必要がありま
す。これには、IPv4または IPv6アドレスのいずれかを使用できます。最大 4台の DNSサーバを
設定できます。

複数の DNSサーバを設定する場合、システムによるサーバの検索順はランダムになります。
ローカル管理コマンドが DNSサーバの検索を必要とする場合は、3台の DNSサーバをランダ
ムに検索します。

（注）

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [DNS]を選択します。

ステップ 2 [DNSサーバを有効にする（Enable Edge Server）]チェックボックスをオンにします。

ステップ 3 最大で4台の追加するDNSサーバごとに、DNSサーバの IPアドレスを [DNSサーバ（DNSServer）]
フィールドに入力し、[追加（Add）]をクリックします。

ステップ 4 [保存（Save）]をクリックします。
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