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通信、サービス、偏向のない言語、および

その他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、シスコサービスにアクセスしてく
ださい。

•サービスリクエストを送信するには、Cisco Supportにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーキング、トレーニング、認定関連の出版物を入手するには、CiscoPress
にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

マニュアルに関するフィードバック

シスコのテクニカルドキュメントに関するフィードバックを提供するには、それぞれのオンラ

インドキュメントの右側のペインにあるフィードバックフォームを使用してください。

Ciscoバグ検索ツール

Ciscoバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリス
トを管理する Ciscoバグ追跡システムへのゲートウェイとして機能する、Webベースのツール
です。BSTは、製品とソフトウェアの問題に関する詳細な情報を提供します。

偏向のない言語

この製品のマニュアルセットは、偏向のない言語を使用するように配慮されています。このド

キュメントセットでの偏向のない言語とは、年齢、障害、性別、人種的アイデンティティ、民

族的アイデンティティ、性的指向、社会経済的地位、およびインターセクショナリティに基づ

く差別を意味しない言語として定義されています。製品ソフトウェアのユーザーインターフェ
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イスにハードコードされている言語、基準ドキュメントに基づいて使用されている言語、また

は参照されているサードパーティ製品で使用されている言語によりドキュメントに例外が存在

する場合があります。
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第 1 章

新機能および変更された機能に関する情報

•新機能および変更された機能に関する情報（1ページ）

新機能および変更された機能に関する情報
次の表に、最新リリースでの新機能とこのガイドにおける変更点の概要を示します。

参照先HXのリリース
または追加日

説明特長

HyperFlexソフト
ウェア暗号化を有効

にする（37ペー
ジ）

HX 5.0(1b)データを保護するソフトウェア暗号

化の機能が追加されました。

HyperFlexソフト
ウェア暗号化

n/aHX 5.0(1a)5.0(x)ガイドの最初のリリースCisco HyperFlexシ
ステムアップグ

レードガイド

（VMware ESXi
向け）
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第 2 章

概要

•このガイドについて（3ページ）
• HX展開の正しいアップグレードパスの判別（3ページ）
•サポートされていない Cisco HyperFlex HXデータプラットフォームソフトウェアリリー
スからのアップグレード（5ページ）

このガイドについて
このドキュメントは、現在 HXリリース 3.5（2a）以降を実行しており、環境を最新の HXリ
リースにアップグレードする Cisco HyperFlex（HX）ユーザをガイドすることを目的としてい
ます。

クラスタが Intersightによって管理されている場合は、「Cisco HyperFlex EdgeシステムとCisco
Intersightのアップグレード」を参照してください。

オンプレミスの HyperFlexアップグレード：

• HyperFlex Connectを使用した HyperFlex Data Platformのアップグレード

• HyperFlex Edgeのアップグレード

• HyperFlexストレッチクラスタのアップグレード

•アップグレード手順の分割

HX展開の正しいアップグレードパスの判別
このドキュメントでは、HyperFlex Connectを使用した通常の HyperFlex展開のアップグレード
に重点を置いています。アップグレードタスクの多くは、エッジ構成とストレッチクラスタ

構成で同じですが、注意すべき違いがあります。特定の設定に基づいてこのドキュメント内を

移動するには、次の情報を使用します。

1.ご使用の環境で現在実行されている Cisco HyperFlex Data Centerリリースを選択し、アップ
グレードのワークフローに従って特定のアップグレードを行います。
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アップグレードビデオのサポー

ト

Ciscoアップグレードガイド現在ご使用の環境で実行

されている Cisco
HyperFlexデータセンター
のリリース

シスココミュニティ

データセンタートレーニングビ

デオ

サポートされていない Cisco HX
リリースガイドのCisco HyperFlex
システムアップグレードガイド

Cisco HXリリース 3.5(1a)
以前

近日提供予定VMware 4.5向け Cisco HyperFlex
システムアップグレードガイド

（本ガイド）次の表に進み、展開

のタイプを選択します。

Cisco HXリリース
3.5(1b)〜4.0(x)

2.目的のアップグレードリリースでサポートされている ESXi（vSphere）の最小バージョンを
確認し、ステップ 3に進みます。

ESXi（vSphere）の最小サポートバージョンターゲットリリース

6.0 U33.5(1a)～4.0(2x)

6.5 U34.5(1a)以降

3.展開のタイプを選択します。

このガイドの章にリンク展開タイプ

HyperFlexソフトウェアのアップグレードの前提条件
（7ページ）

従来型の HyperFlex展開

HyperFlex Edgeアップグレード概要（39ページ）HyperFlex Edge展開

Cisco Intersightを使用した Cisco HyperFlex Edgeシス
テムのアップグレード

Intersightによる HyperFlex Edgeのアッ
プグレード

ストレッチクラスタアップグレード概要（49ペー
ジ）

HyperFlexストレッチクラスタ

CLIを使用したHyperFlex Data Platformソフトウェア
のみのオンラインアップグレード（59ページ）

分割アップグレード手順
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HX展開の正しいアップグレードパスの判別

https://community.cisco.com/t5/data-center-videos/bg-p/4436-videos-data-center
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https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_upgrade_guide/b-upgrading-unsupported-hx-releases/b-upgrading-unsupported-hx-releases_chapter_0111.html
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サポートされていない Cisco HyperFlex HXデータプラッ
トフォームソフトウェアリリースからのアップグレード

サポートを終了した Cisco HyperFlex HX Data Platformソフトウェアリリースから、Ciscoソフ
トウェアダウンロードサイトの最新の提案されたリリースにアップグレードする必要がある

Cisco HyperFlexユーザーの場合、『サポートされていないCisco HXリリースのCisco HyperFlex
システムアップグレードガイド』で定義されている現在のリリースのアップグレード手順に

従う必要があります。このガイドのステップは、古いソフトウェアを実行しているクラスタに

は適用されません。
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第 3 章

前提条件とガイドライン

• HyperFlexソフトウェアのアップグレードの前提条件（7ページ）
•アップグレードの推奨事項（8ページ）

HyperFlexソフトウェアのアップグレードの前提条件
アップグレードプロセスを開始する前に、次のタスクを実行する必要があります。

• HXDPバージョン5.0は、ESXiバージョン6.5 U3以降のみをサポートします。現在のESXi
バージョンが 6.5 U3より前の場合は、HXDPと ESXiをターゲットレベル 6.5 U3以降に
組み合わせてアップグレードする必要があります。M6ノードには、少なくとも ESXi 6.7
U3以降のサポート対象バージョンが必要です。

• HXデータプラットフォーム（HXDP）ソフトウェア推奨リリースバージョン：Cisco
HyperFlex HXシリーズシステムの Cisco HyperFlexアップグレードガイドラインを見直し
ます。

• vCenterのバージョンチェック：vCenterがバージョン 6.5 U3以降で、アップグレードさ
れる ESXiバージョンの最小要件を満たしていることを確認します。vCenterと ESXiの間
の互換性を確保するには、VMware製品の相互運用性マトリックスを参照してください。

• vMotion互換性のために、すべての VMネットワークポートグループがクラスタ内のす
べてのノードに存在することを確認します。

•計画されたファブリックフェールオーバー中の中断のない接続を確保するために、管理お
よびストレージデータのVLANがトップオブラックネットワークスイッチで設定されて
いることを確認します。

•環境内でジャンボフレームを使用している場合は、ジャンボフレームが、トップオブラッ
クスイッチ上の vMotionおよびデータネットワークで有効になっていることを確認しま
す。

•アップグレード中に ESXiホストがロックダウンモードになっていないことを確認しま
す。ロックダウンモードは、アップグレードの完了後に再度有効にできます。
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•ブレードパッケージとラックパッケージのバージョンは、ホストファームウェアパッ
ケージ：M6ノードの HyperFlex-m5-conおよび HyperFlex-m6-conに表示されません。

• HX CSIを使用している場合は、TACにお問い合わせください。

アップグレードの推奨事項
サポートされたリリースのアップグレードについては、『HXデータプラットフォームソフト
ウェア推奨リリースバージョン：Cisco HyperFlex HXシリーズシステム』を参照してくださ
い。

サポートされなくなったリリースからアップグレードする場合は、『Cisco HyperFlex Systems
Upgrade Guide for Unsupported Cisco HX Releases』を参照してください。
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第 4 章

アップグレード前の正常性検査ユーティリ

ティ

• Hypercheck:アップグレード前チェックツール（9ページ）
• Cisco HXリリース 4.5以降向けの Hypercheckのアップグレード前ユーティリティ（9
ページ）

•アップグレード資格のテスト（10ページ）

Hypercheck:アップグレード前チェックツール
シスコはアップグレードの前に Hypercheck正常性チェックツールを実行して、すべてのアッ
プグレード要件が満たされていることを確認することを推奨します。Hypercheck: Hypercheck
とアップグレード前チェックツールは、アップグレード前にクラスタが正常であることを確認

するために設計された、健全性およびアップグレード前の自動チェックです。この正常性チェッ

クを実行するだけでなく、正常でないと判明したすべてのクラスタに対して修正措置を講じる

ことが必要です。続行する前に、Hypercheck正常性チェックによって報告されたすべての問題
を修正します。

Hypercheckツールを実行しない場合は、第 14章の手動チェックリストを参照してください。
これらのチェックは Hypercheckほど包括的ではないため、手動検証は推奨されません。

Cisco HXリリース 4.5以降向けの Hypercheckのアップグ
レード前ユーティリティ

HyperCheck 4.5スクリプトが製品に含まれるようになり、Rest APIの統合によりパフォーマン
スが向上しました。クラスタが展開されると、Hypercheckはクラスタの一部になります。とし
て含まれます。新機能とチェックには、クラスタ情報テーブル、DR（ローカルおよびリモー
トネットワーク）、およびそれらを有効にしたユーザの SEDチェックが含まれます。

ステップ 1 チェックを開始するには、hypercheckコマンドを実行します。
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ステップ 2 チェックが完了したら、結果を確認します。障害が発生した場合は、特定の回避策の手順を実行し、クラ
スタストレージの容量を確認し、設定を確認します。設定の詳細については、アップグレードの準備（11
ページ）を参照してください。

アップグレード資格のテスト
Cisco HyperFlexリリース 4.0 (2a)以降では、[アップグレード (Upgrade)]ページに、最後のクラ
スタアップグレード資格テストの結果と、UCSサーバ、HX data platform、および ESXiの最後
のテスト済みバージョンが表示されます。

UCSサーバファームウェア、HyperFlex Data Platform、ESXiをアップグレードする前に、
[Upgrade (アップグレード)]ページのアップグレード資格テストを実行して、アップグレード
に対するクラスタの準備状況とインフラストラクチャの互換性を検証します。

アップグレード適格性テストでは、現在実行中のHyperFlexデータプラットフォームバー
ジョンに含まれる検証を使用します。ターゲットHXバージョンに存在する新しい検証は
含まれません。

（注）

アップグレード資格テストを実行するには、次の手順に従います。

1. [アップグレード (Upgrade)] > [アップグレード資格のテスト (Test upgrade適格性)]を選択
します。

2. UCSサーバファームウェアのアップグレード資格をテストするには、[UCSサーバファー
ムウェア (UCS server firmware)]チェックボックスをオンにします。

Cisco UCS Managerの FQDNまたは IPアドレス、ユーザ名、パスワードを入力します。[現
行バージョン (Current Version)]フィールドで、[検出 (Discover)]をクリックして、アップ
グレード前に検証する必要がある UCSファームウェアパッケージのバージョンを選択し
ます。

3. HyperFlex Data Platformのアップグレード資格をテストするには、[HX Data platform]チェッ
クボックスをオンにします。

vCenterのユーザ名とパスワードを入力します。アップグレードの前に検証する必要がある
Cisco HyperFlex Data Platformアップグレードバンドルをアップロードします。

4. ESXiのアップグレードの適格性をテストするには、[ESXi]チェックボックスをオンにし
ます。

vCenterのユーザ名とパスワードを入力します。アップグレードの前に検証する必要がある
Cisco HyperFlexカスタムイメージオフラインバンドルをアップロードします。

5. [検証（Validate）]をクリックします。

アップグレード資格テストの進行状況が表示されます。

Cisco HyperFlexシステムリリース 5.0アップグレードガイド（VMware ESXi向け）
10

アップグレード前の正常性検査ユーティリティ

アップグレード資格のテスト



第 5 章

アップグレードの準備

•

• HyperFlexアップグレードの準備（11ページ）
•クラスタのストレージ容量の確認（12ページ）
• Cisco UCS Managerの UCSファブリックインターコネクトクラスタの正常性を確認する
（13ページ）

• HyperFlexクラスタのヘルスの表示（13ページ）
• ESX Agent Managerの表示（14ページ）

HyperFlexアップグレードの準備

次のアップグレードプロセスは、ユーザーが Cisco HXリリース 3.5(x)以降からアップグ
レードする場合にのみ適用されます。

（注）

HyperFlex標準クラスタではなく、次のいずれかをアップグレードする場合：

• HyperFlex Edgeクラスタについては、HyperFlex Edgeアップグレード（39ページ）
を参照してください。

•ストレッチクラスタについては、ストレッチクラスタアップグレード（49ページ）
を参照してください。

•分割アップグレード手順については、HyperFlexオフラインアップグレードのワーク
フローと CLIアップグレードオプション（59ページ）を参照してください。

（注）

次の図は、フルスタックのHyperFlex標準クラスタの一般的なアップグレードワークフローを
示しています。
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アップグレードでは、次のタスクをこの順序で実行する必要があります。

1. このガイドの「前提条件」の項に記載されているすべてのタスクを完了します。

2. HypercheckシステムでHypercheck健全性およびアップグレード前ツールを実行して、その
安定性と復元力を確認します。Hypercheck：Hyperflex健全性およびアップグレード前チェッ
クツール

3. VMware vCenterのバージョンが 6.5 U3以降であることと vCenterと ESXiが互換性がある
ことを確認します。VMware製品の相互運用性マトリックスを参照してください。また、
vCenterバージョンがターゲット HXDPバージョンと互換性があることを確認します。

クラスタのストレージ容量の確認
シスコは、Cisco HXデータプラットフォームの既存のインストールのアップグレードを開始
する前に、クラスタストレージ容量をチェックすることをお勧めします。クラスタ内のスト

レージ使用率（容量とオーバーヘッド）が 76％ 以上の場合、アップグレードの検証は失敗し
ます。

クラスタストレージ容量をチェックすることの背景の詳細については、『CiscoHyperFlexデー

タプラットフォーム管理ガイド』の HXストレージクラスタの概要」の章を参照してくださ
い。

アップグレードを開始する前に、各 HyperFlexノードで次の検証を実行します。

• HyperFlexクラスタが正常でオンラインであることを検証します。

•すべての HyperFlexクラスタノードが vCenterに接続されており、オンラインであること
を確認します。

• DRSが有効であり、DRSに対して完全自動化に設定されていることを確認します。DRS
が無効に設定されている場合、アップグレードプロセスでプロンプトが表示されたら、手

動で VMを vMotionする必要があります。

•すべてのノードで vMotionが設定されていることを確認します。vMotionが設定されてい
ない場合は、アップグレードを開始する前に、 HXクラスタの vMotion設定を確認するを
参照してください。

Cisco HyperFlexシステムリリース 5.0アップグレードガイド（VMware ESXi向け）
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• ESX Agent Manager（EAM）の状態が正常であることを確認します。

• Cisco UCS Managerで UCSMファブリックインターコネクトクラスタの状態を確認しま
す。

Cisco UCS Managerの UCSファブリックインターコネク
トクラスタの正常性を確認する

ステップ 1 ファブリックインターコネクトの高可用性ステータスに、両方のファブリックインターコネクトが稼働中
であると示されているかどうかを確認します。詳細については、『 Cisco UCS Manager System Monitoring
Guide』を参照してください。

ステップ 2 すべてのサーバが検出されていることを確認します。

ステップ 3 HyperFlexサーバにエラーがないことを確認します。

ステップ 4 vNICのエラーが解消されて、VMware ESXi vSwitchアップリンクが稼働中であることを確認します。

ステップ 5 データパスが稼働中であることを確認します。詳細については、『Cisco UCS Managerファームウェア管
理ガイド』を参照してください。

HyperFlexクラスタのヘルスの表示

CLIの使用

ストレージクラスタ内の任意のコントローラ VMにログインします。stcli cluster

storage-summary --detailコマンドを実行します。

address: 192.168.100.82
name: HX-Cluster01
state: online
uptime: 0 days 12 hours 16 minutes 44 seconds
activeNodes: 5 of 5
compressionSavings: 78.1228617455
deduplicationSavings: 0.0
freeCapacity: 38.1T
healingInfo:

inProgress: False
resiliencyDetails:

current ensemble size:5
# of ssd failures before cluster shuts down:3
minimum cache copies remaining:3
minimum data copies available for some user data:3
minimum metadata copies available for cluster metadata:3
# of unavailable nodes:0
# of nodes failure tolerable for cluster to be available:2
health state reason:storage cluster is healthy.
# of node failures before cluster shuts down:3

Cisco HyperFlexシステムリリース 5.0アップグレードガイド（VMware ESXi向け）
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# of node failures before cluster goes into readonly:3
# of hdd failures tolerable for cluster to be available:2
# of node failures before cluster goes to enospace warn trying to move the

existing data:na
# of hdd failures before cluster shuts down:3
# of hdd failures before cluster goes into readonly:3
# of ssd failures before cluster goes into readonly:na
# of ssd failures tolerable for cluster to be available:2

resiliencyInfo:
messages:
Storage cluster is healthy.
state: healthy
hddFailuresTolerable: 2
nodeFailuresTolerable: 1
ssdFailuresTolerable: 2

spaceStatus: normal
totalCapacity: 38.5T
totalSavings: 78.1228617455
usedCapacity: 373.3G
clusterAccessPolicy: lenient
dataReplicationCompliance: compliant
dataReplicationFactor: 3

次の例の応答は、HyperFlexストレージクラスタがオンラインかつ正常な状態であることを示
します。

ESX Agent Managerの表示
アップグレードする HyperFlexクラスタが 4.0(1a)より前のバージョンの HXDPで展開されて
いた場合、HyperFlexコントローラVMはESX Agent Manager（EAM）によって管理されます。
代わりに、[vCenter]にログインして、> [HyperFlexコントローラVM > [サマリ（Summary）]
をクリックする（Click on the HyperFlex Controller VM）]（ vCenter Click on the HyperFlex Controller
VM Summary）]ことで、EAMによって管理されているかどうかを確認できます。[Managed
By：vSphere ESX Agent Manager]が表示されている場合、HyperFlexコントローラVMはEAM
によって管理されているため、次のプロセスに従って EAMの健全性を確認する必要がありま
す。それ以外の場合、このセクションは省略できます。

Cisco HyperFlexシステムリリース 5.0アップグレードガイド（VMware ESXi向け）
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EAMヘルスの確認：

vSphere Webクライアントのナビゲータで、[管理（Administration）] > [vCenter Server拡張機能（vCenter
Server Extensions）] > [vSphere ESX Agent Manager] > [サマリ（Summary）]を選択します。

ESX Agent Manager（EAM）の状態が正常であることを確認します。

Cisco HyperFlexシステムリリース 5.0アップグレードガイド（VMware ESXi向け）
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第 6 章

ソフトウェアバンドルをダウンロードし

ます

•ソフトウェアのダウンロード（17ページ）

ソフトウェアのダウンロード
HyperFlexのアップグレードを正常に完了できるよう、Cisco HyperFlexダウンロードWebサイ
トから次の Cisco HyperFlex Systemコンポーネントバンドルをダウンロードできるようになっ
ています。

ステップ 1 https://www.cisco.com/supportに移動し、[製品の選択（Select a Product）]検索バーにHX Data Platformと入
力します。HyperFlex HX Data Platformのダウンロードリンクをクリックします。

ステップ 2 現在の推奨リリースバージョンをクリックします。

ステップ 3 既存のHyperFlexクラスタを以前のリリース（.tgzファイル）からアップグレードするには、最新のCisco
HyperFlex Data Platformアップグレードバンドルのカートアイコンをクリックします。

ダウンロードを続行する前に、ソフトウェアアドバイザリを読み、環境に問題があるかどうかを

確認してください。

（注）

ステップ 4 FIモデルに基づいて、対応する UCSインフラストラクチャソフトウェアバンドルのカートアイコンをク
リックします。

ステップ 5 UCS Bシリーズおよび Cシリーズブレードおよびラックマウントサーバ用ソフトウェアのカートアイコ
ンをクリックします。

ステップ 6 vSphereをアップグレードするには、以前の ESXiバージョンからアップグレードするための ESXiオフラ
インバンドルの最新の HXカスタムイメージのカートアイコンをクリックします。

ステップ 7 画面の下部にあるカートアイコンをクリックしてバンドルを確認し、[すべてダウンロード（Download
All）]をクリックします。

ステップ 8 使用許諾契約に同意して、[OK]をクリックして各ファイルを保存します。
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17

https://software.cisco.com/download/release.html?mdfid=286305544&flowid=79522&softwareid=286305994
https://software.cisco.com/download/release.html?mdfid=286305544&flowid=79522&softwareid=286305994
https://www.cisco.com/support


Cisco HyperFlexシステムリリース 5.0アップグレードガイド（VMware ESXi向け）
18

ソフトウェアバンドルをダウンロードします

ソフトウェアのダウンロード



第 7 章

UCSインフラストラクチャファームウェ
アのアップグレード

• UCSインフラストラクチャファームウェアワークフローのアップグレード（19ページ）
•注意事項と制約事項（20ページ）
• UCSインフラストラクチャファームウェアのアップグレード（20ページ）

UCSインフラストラクチャファームウェアワークフロー
のアップグレード

手順アップグレードタイプ

以下のワークフローを参照してください。HyperFlexクラスタ

HyperFlex Edgeアップグレード（39ページ）HyperFlex Edgeアップグレー
ドクラスタ

ストレッチクラスタアップグレード（49ページ）HyperFlexストレッチクラスタ

HyperFlexオフラインアップグレードのワークフローと CLI
アップグレードオプション（59ページ）

アップグレード手順の分割

UCS Infra Firmwareをアップグレードするには、次のタスクを実行します。

•アップグレードを開始する前に、HyperFlexソフトウェアのアップグレードの前提条件
（7ページ）を見直します。

• UCSMファブリックインターコネクトクラスタの IPアドレスにログインします。

•適切なインフラ、Bシリーズ、および Cシリーズバンドルをファブリックインターコネ
クトにアップロードします。
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注意事項と制約事項
UCSインフラファームウェアのアップグレードを実行する前に、次の点を考慮してください。

•先に進む前に、hx-storage-dataおよび vMotionのアップストリームスイッチがジャンボフ
レーム用に設定されていることを確認してください。このように設定しておかないと、

アップグレードウィンドウ中で、HyperFlexクラスタでネットワークとストレージの停止
が発生します。

• UCSインフラストラクチャファームウェアのアップグレード中には UCS Managerへの接
続が失われます。これは正常な動作です。

UCSインフラストラクチャファームウェアのアップグ
レード

始める前に

インフラ、Bシリーズ、および Cシリーズファブリックインターコネクトのアップグレード
バンドルをダウンロードします。詳細については、ソフトウェアのダウンロード（17ページ）
を参照してください。

ステップ 1 管理者権限を使用して、ファブリックインターコネクトクラスタ IPアドレスへの UCS Managerにログ
オンします。

ステップ 2 [機器（Equipment）] > [ファームウェア管理（Firmware Management）] > [インストール済みのファー
ムウェア（Installed Firmware）]に移動します。

ステップ 3 [UCS Manager]を展開し、UCS Managerの実行バージョンを確認します。

ステップ 4 [タスクのダウンロード（Download Tasks）] > [ファームウェアのダウンロード（Download Firmware）]
に移動します。

ステップ 5 保存したファブリックインターコネクトバンドルを参照し、以前に保存したインフラ A、Bシリーズ、
および Cシリーズバンドルを選択して、[開く（Open）]および [OK]をクリックします。

ステップ 6 ファイルが転送されたら、[ファームウェア自動インストール（Firmware Auto Install）]をクリックし、
[アクション（Actions）]で [インフラストラクチャファームウェアのインストール（Install Infrastructure
Firmware）]をクリックします。

続行する前に、すべての警告を慎重に確認し、必要に応じて問題を解決してください。（注）

ステップ 7 問題が解決したら、[すべて無視（Ignore All）]を選択し、[次へ（Next）]をクリックします。

ステップ 8 ドロップダウンから適切なインフラパックを選択し、[今すぐアップグレード（Upgrade Now）]をオン
にして、[終了（Finish）]をクリックします。

[はい（Yes）]をクリックして、選択されていないサービスパックの警告を無視できます。（注）
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ステップ 9 [FSM]タブをクリックして、アップグレードの進行状況を確認します。アップグレードには時間がかか
ります。

ステップ 10 一番上の [保留中のアクティビティ（Pending Activities）]をクリックし、[ファブリックインターコネク
ト（Fablic Interconnects）] をクリックして、プライマリファブリックインターコネクトのリブートを
確認応答する前に、セカンダリファブリックインターコネクトからデータパスが正常に復元されている

ことを確認します。

ステップ 11 [今すぐ再起動（Reboot Now）]をクリックし、[はい（Yes）]および [OK]をクリックします。

アップグレードプロセス中に、ファブリックインターコネクト UIからログアウトします。再
度ログインして、アップグレードの進行状況を表示します。

（注）

ステップ 12 アップグレードプロセスが完了したら、[インストール済みのファームウェア（Installed Firmware）]タ
ブで更新されたバージョンを確認します。
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第 8 章

UCSサーバファームウェア、および HX
Data Platformと VMware vSphereのアップ
グレード：複合アップグレード

• Cisco UCSファームウェア、HX Data Platform、およびVMware vSphereワークフローのアッ
プグレード（23ページ）

•ガイドラインと制約事項（24ページ）
• HX Connectを使用したHyperFlex Data Platformソフトウェア、VMware ESXi、およびCisco

UCSサーバファームウェアのアップグレード（25ページ）

Cisco UCSファームウェア、HX Data Platform、および
VMware vSphereワークフローのアップグレード

Cisco HyperFlexの「フルスタック」アップグレードプロセスでは、次の 3つのコンポーネン
トがアップグレードされます。

• Cisco HyperFlexデータプラットフォーム

• VMware vSphere ESXi

• Cisco UCSサーバファームウェア

シスコでは、HyperFlex Connectからのこれら 3つのコンポーネントすべてを組み合わせてアッ
プグレードすることを推奨しています。同じアップグレードワークフローで、1つ、2つ、ま
たは 3つすべてのコンポーネントをアップグレードすることを選択できます。1つのアップグ
レードプロセスで複数のコンポーネントを組み合わせる場合は、次の手順に従います。それ以

外の場合は、個々のコンポーネントのアップグレード手順について第 9章を参照してくださ
い。

このセクションでは、HyperFlex Data Platformソフトウェア、VMware ESXi、および UCSサー
バファームウェアを組み合わせてアップグレードする手順について説明します。このプロセス
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では、VMware vMotionを使用することで、HyperFlexノードはワークロードを中断することな
く、最適化されたローリングリブートを実行します。

HX Connectから開始されるサーバファームウェアアップグレード操作の一部として、
UCSポリシーの一部が、新しい HXDPバージョンと互換性を持つように更新される場合
があります。これらの変更は、アップグレードされるクラスタの一部であるノードにの

み適用されます。ポリシーの変化を避けるために、HX Connectを使用してサーバファー
ムウェアのアップグレードを開始することを強くお勧めします。

（注）

手順アップグレードタイプ

以下のワークフローを参照してください。HyperFlexクラスタ

HyperFlex Edgeアップグレード（39ページ）HyperFlex Edgeクラスタ

ストレッチクラスタアップグレード（49ページ）HyperFlexストレッチクラスタ

HyperFlexオフラインアップグレードのワークフローと CLI
アップグレードオプション（59ページ）

アップグレード手順の分割

UCSファームウェアおよびHX Data Platformをアップグレードするには、次のタスクを実行し
ます。

•アップグレードを開始する前に HyperFlexソフトウェアのアップグレードの前提条件（7
ページ）を確認してください。

•管理者権限で、HX Connectにログインしてください。

• [アップグレード（Upgrade）]ページから適切なオプションを選択します。

•必要なファイルをアップロードし、必要なユーザー入力を完了します。

ガイドラインと制約事項
アップグレードを実行する前に、次の点を考慮してください。

• DRSが有効で、完全自動モードに設定されている場合、VMはローリングアップグレー
ドプロセス中に他のホストに自動的に vMotionされます。

DRSが無効に設定されている場合は、VMに対して手動で
vMotionを実行して、アップグレードプロセスを続行しま
す。詳細については、VMwareのマニュアルで、vMotionを
使用した移行の説明を参照してください。

（注）
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• ESXiおよび HXDPのダウングレードはサポートされていません。

•リリース 3.5(1a)よりも前であるHyperFlexリリースを実行している場合に示すように、手
動ブートストラッププロセスを実行して Cisco HXデータプラットフォームをアップグ
レードする必要があります。これらの手順は、『サポートされていない Cisco HXリリー
スガイドの Cisco HyperFlexシステムアップグレードガイド』で取り上げています。

• HXDP、UCSファームウェア、およびVMware ESXのソフトウェア互換性については、リ
リースノートを参照してください。また、ESXiをアップグレードする前に、vCenterが互
換性のあるバージョンにアップグレードされていることを確認します。詳細については、

Cisco HX Data Platform、リリース 5.0のリリースノート、Cisco HyperFlex HXシリーズシ
ステム向けのCisco HyperFlex HX Data Platform推奨ソフトウェアリリース、およびVMware
Product Interoperability Matricesを参照してください。

• UCS Managerで使用可能なツールを使用して UCSサーバファームウェアを手動でアップ
グレードしないでください。HyperFlexサーバ用の UCS Managerのポリシーに対する変更
は、オーケストレーションされたサーバファームウェアアップグレードプロセスによっ

て提供されます。帯域外のファームウェア更新を手動で実行すると、これらの重要な設定

の更新が失われます。

• HX 4.5のアップグレード中にSSL証明書が再生成されるため、新しい証明書が再インポー
トされるまで VEEAM統合が中断されます。

HX Connectを使用したHyperFlex Data Platformソフトウェ
ア、VMware ESXi、およびCisco UCSサーバファームウェ
アのアップグレード

始める前に

• [ソフトウェアのダウンロード（Downloading Software）から、既存のクラスタを以前のリ
リースからアップグレードするための最新の Cisco HX Data Platformアップグレードバン
ドルをダウンロードします。

• https://www.cisco.com/から適切な ESXiオフラインアップグレードバンドルをダウンロー
ドします。

•ストレージコントローラVMでスナップショットスケジュールを無効にします。HyperFlex
クラスタ IPに SSH接続し、stcli snapshot-schedule –disable snapshot scheduleコマンド
を実行します。

ステップ 1 HX Connectにログインします。

a) 管理者ユーザのユーザ名とパスワードを入力します。
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b) [Login]をクリックします。

ステップ 2 ナビゲーションペインで、[Upgrade]を選択します。

ステップ 3 [アップグレードのタイプの選択（Select Upgrade Type）]ページで [HX Data Platform ]、 [ESXi]および
UCSサーバファームウェア（UCS Server Firmware）]を選択し、次のフィールドの値を入力します。

基本的な情報フィールド

UCS Managerの接続

Cisco UCS Manager FQDNまたは IPアドレスを入力します。た
とえば、10.193.211.120とします。

UCS Manager FQDN/IP

Cisco UCS Manager <admin> usernameを入力します。ユーザー名

Cisco UCS Manager <admin>パスワードを入力します。[管理パスワード（Admin Password）]

HXサーバファームウェア

[[検出（Discover）]をクリックして、現在のUCSファームウェ
アパッケージバージョンを表示します。

検出

適切な Cシリーズファームウェアバージョンを選択します。

オプションで、クラスタにコンピューティングのみのBシリー
ズ UCSブレードがある場合は、適切な Bシリーズファーム
ウェアバージョンを選択します。

UCS Managerにアップロードされた C＆B バンドルのみがリス
トに表示されます。目的のバージョンが表示されていない場合

は、UCSインフラストラクチャファームウェアワークフロー
のアップグレード（19ページ）に戻ります。

互換性のあるファームウェアバージョンのみがドロップダウ

ンリストに表示されます。目的のバージョンが表示されない

場合は、HXリリースノートでHXDPとサーバファームウェア
間の互換性を確認します。

M3/M4の望ましいバージョン/ M5/M6の
望ましいバージョン（クラスタ内のノー

ドに依存）

UIのドロップダウンに目的のUCSサーバファームウェアバージョンが表示されない場合は、HX
Connect UCSサーバファームウェア選択ドロップダウンにファームウェアバージョン 4.1以降が
リストされていない（71ページ）を参照してください。

（注）

ステップ 4 HyperFlexデータプラットフォームアップグレードパッケージ（storfs-package）をアップロードします。
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基本的な情報フィールド

[ソフトウェアのダウンロード - HyperFlex HX Data Platform]か
取得した、以前の release.tgzパッケージファイルを使用してい
る既存のクラスタをアップグレードするために、CiscoHyperFlex
Data Platformアップグレードバンドルの最新版をアップロード
します。

サンプルファイル名の形式: storfs-packages-4.5.1a-31601.tgz.

HXファイルをここにドラッグするか、
または [参照]をクリックします

現在の HyperFlex Data Platformバージョンが表示されます。現在のバージョン

HyperFlexバージョンおよびクラスタアップグレード状態の
ような HyperFlexクラスタの詳細がリストされます。

現在のクラスタの詳細

アップロードされたバンドルのHyperFlex Data Platformバージョ
ンが表示されます。

Bundle version

MD5チェックサム番号は、Cisco.com Software Downloadセク
ションのファイル名の上にカーソルを合わせてホバーさせるこ

とで確認できます。

このオプションステップは、アップロードされたアップグレー

ドパッケージバンドルの整合性を検証するのに役立ちます。

（オプション）[Checksum]

ステップ 5 ESXiオフラインアップグレードバンドルをアップロードします。

ステップ 6 vCenterログイン情報を指定します。

基本的な情報フィールド

vCenter <admin>ユーザー名を入力します。ユーザー名

vCenter <admin>パスワードを入力します。[管理パスワード（Admin Password）]

ステップ 7 [アップグレード]をクリックして、複合アップグレードプロセスの最初のステップを開始します。

ステップ 8 [アップグレードの進行状況（Upgrade Progress）]ページの [検証画面（Validation Screen）]に、実行中の
検査の進行状況が表示されます。検証エラーがある場合は修正します。

この時点で、すべてのアップグレード前のチェックと検証が、最初のアップグレード段階ととも

に実行されます。数分以内にHX Connectが戻り、ユーザーにアップグレードの第 2段階を確認し
て開始するように求めます。両方の手順が UIで実行されるまで、アップグレードは完了しませ
ん。システムは、アップグレードの最初のステップのみが完了した状態のままにしないでくださ

い。

（注）

UCS Managerでサーバを手動で確認応答しないでください。サーバが pending-ack状態になる間、
管理者が手動で介入することはできません。HyperFlexプラットフォームは、各サーバを正しい時
間に自動的に確認応答します。

（注）
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ステップ 9 HyperFlex ConnectのUIは、アップグレードの最初のステップの後に更新され、UCSおよび vCenterのクレ
デンシャルを入力してアップグレードプロセスの第 2段階を開始するように求めるバナーがポップアップ
表示されます。アップグレードページをモニタし、アップグレードが完了したことを確認します。

アップグレードが進行中の時に、「Websocket の接続が失敗しました」というメッセージが表示される場合があります。

自動更新が無効になりました。エラーメッセージを消去するには、ページの表示を更新するか、ログアウトして

からログインし直します。このエラーメッセージは問題なく無視することができます。

次のタスク

アップグレードが完了したら、アップグレード後のタスクのアップグレードが完了したことの

確認（35ページ）に進みます。アップグレードが失敗した場合は、アップグレードを再試行
するか、Cisco TACに連絡してサポートを受けてください。アップグレードの失敗後に修復な
しでクラスタを実行することは推奨されません。アップグレードをできるだけ早く完全に完了

するように、注意を払う必要があります。
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第 9 章

UCSファームウェア、HX Data Platformお
よび VMware vSphereのアップグレード：
個別コンポーネントのアップグレード

•

•概要（29ページ）
• Cisco HyperFlex Data Platformのアップグレード（29ページ）
• Cisco UCS Server Firmwareのアップグレード（31ページ）
• VMware vSphere/ESXiのアップグレード（33ページ）

概要
シスコでは、HyperFlex Connectからのフルスタックアップグレードを組み合わせて、これら
3つのコンポーネントをすべてアップグレードすることを推奨しています。一度に1つ、2つ、
または3つすべてのコンポーネントをアップグレードできます。単一のアップグレードプロセ
スで2つ以上のコンポーネントを組み合わせる場合は、前の章で説明した手順に従います。そ
れ以外の場合は、個々のコンポーネントのアップグレード手順を 1つずつ実行します。

Cisco HyperFlex Data Platformのアップグレード

始める前に

•既存のクラスタを以前のリリースからアップグレードするための最新の Cisco HX Data

Platformアップグレードバンドルを、ソフトウェアのダウンロード（17ページ）からダ
ウンロードします。

•ストレージコントローラVMでスナップショットスケジュールを無効にします。HyperFlex
クラスタ IPに SSH接続し、stcli snapshot-schedule -disable snapshot scheduleコマンドを実
行します。
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ステップ 1 HX Data Platformインストーラにログインします。

a) 管理者ユーザのユーザ名とパスワードを入力します。

b) [Login]をクリックします。

ステップ 2 ナビゲーションペインで、[Upgrade]を選択します。

ステップ 3 [Select Upgrade Type]ページで [HX Data Platform]を選択し、次のフィールドの値を入力します。

基本的な情報UI要素

以前の release.tgzを使用する既存のクラスタをアップグレードするた

めのCisco HyperFlex Data Platformアップグレードバンドルの最新パッ
ケージファイルを、「ソフトウェアのダウンロード - HyperFlex HX
Data Platform」からアップロードします。

サンプルファイル名の形式: storfs-packages-4.5.1a-31601.tgz.

HXファイルをここにドラッグす
るか、または [参照]をクリックし
ます

MD5チェックサム番号は、[Ciscoソフトウェアダウンロード（Cisco
Software Download）]セクションのファイル名にカーソルを合わせて
ホバーさせると表示されます。

このオプションステップは、アップロードされたアップグレードパッ

ケージバンドルの整合性を検証するのに役立ちます。

（オプション）[チェックサム
（Checksum）]フィールド

図 1 : [Select Upgrade Type]ページ

ステップ 4 vCenterクレデンシャルを入力します。
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基本的な情報UI要素

vCenter <管理者>ユーザ名を入力します。[ユーザ名（User Name）]フィール
ド

vCenter <admin>パスワードを入力します。[Admin Password]フィールド

ステップ 5 [Upgrade]をクリックして、クラスタアップグレードプロセスを開始します。

ステップ 6 [アップグレードの進行状況（Upgrade Progress）]ページの [Validation Screen]に、実行中の検査の進行状
況が表示されます。検証エラーがある場合は修正します。

この時点で、アップグレード前のすべてのチェックと検証が、最初のアップグレード段階ととも

に実行されます。数分以内にHX Connectが返され、アップグレードの確認と開始を求めるプロン
プトが表示されます。両方の手順がUIで実行されるまで、アップグレードは完了しません。シス
テムは、アップグレードの最初のステップのみが完了した状態のままにしないでください。

（注）

ステップ 7 HyperFlex ConnectのUIは、アップグレードの最初のステップの後に更新され、UCSおよび vCenterのクレ
デンシャルを入力してアップグレードプロセスの第 2段階を開始するように求めるバナーがポップアップ
表示されます。アップグレードページをモニタし、アップグレードが完了したことを確認します。

アップグレードが進行中の時に、「Websocketの接続が失敗しました」というメッセージが表示される場
合があります。自動更新が無効になりました。エラーメッセージを消去するには、ページの表示を更新す

るか、ログアウトしてからログインし直します。このエラーメッセージは問題なく無視することができま

す。

次のタスク

アップグレードが完了したら、アップグレード後のタスクのアップグレードが完了したことの

確認（35ページ）に進みます。アップグレードが失敗した場合は、アップグレードを再試行
するか、Cisco TACに連絡してサポートを受けてください。

アップグレードの失敗後に修復なしでクラスタを実行することは推奨されません。アッ

プグレードをできるだけ早く完全に完了するように、注意を払う必要があります。

（注）

Cisco UCS Server Firmwareのアップグレード

始める前に

• UCS Bシリーズおよび Cシリーズサーバのファームウェアパッケージがファブリックイ
ンターコネクトにダウンロードされていることを確認します。
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•ストレージコントローラVMでスナップショットスケジュールを無効にします。HyperFlex
クラスタ IPに SSH接続し、stcli snapshot-schedule -disable snapshot scheduleコマンド
を実行します。

ステップ 1 HX Connectにログインします。

a) 管理者ユーザのユーザ名とパスワードを入力します。

b) [Login]をクリックします。

ステップ 2 ナビゲーションペインで、[Upgrade]を選択します。

ステップ 3 [アップグレードのタイプの選択（Select Upgrade Type）]ページで [UCSサーバファームウェア（UCS
Server Firmware）]を選択し、次のフィールドの値を入力します。

基本的な情報フィールド

UCS Managerの接続

Cisco UCS Manager FQDNまたは IPアドレスを入力します。た
とえば、10.193.211.120とします。

UCS Manager FQDN/IP

Cisco UCS Manager <admin> usernameを入力します。ユーザー名

Cisco UCS Manager <admin>パスワードを入力します。[管理パスワード（Admin Password）]

HXサーバファームウェア

[[検出（Discover）]をクリックして、現在のUCSファームウェ
アパッケージバージョンを表示します。

検出

適切な Cシリーズファームウェアバージョンを選択します。

オプションで、クラスタにコンピューティングのみのBシリー
ズ UCSブレードがある場合は、適切な Bシリーズファーム
ウェアバージョンを選択します。

UCS Managerにアップロードされた C＆B バンドルのみがリス
トに表示されます。目的のバージョンが表示されていない場合

は、UCSインフラストラクチャファームウェアワークフロー
のアップグレード（19ページ）に戻ります。

互換性のあるファームウェアバージョンのみがドロップダウ

ンリストに表示されます。目的のバージョンが表示されない

場合は、HXリリースノートでHXDPとサーバファームウェア
間の互換性を確認します。

M3/M4の望ましいバージョン/ M5/M6の
望ましいバージョン（クラスタ内のノー

ドに依存）

ステップ 4 [Upgrade]をクリックして UCSファームウェアのアップグレードプロセスを開始します。

ステップ 5 [アップグレードの進行状況（Upgrade Progress）]ページの [検証画面（Validation Screen）]に、実行中の
検査の進行状況が表示されます。検証エラーがある場合は修正します。アップグレードページをモニタ

し、アップグレードが完了したことを確認します。
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アップグレードが進行中の時に、「Websocket の接続が失敗しました」というメッセージが表示される場合があります。

自動更新が無効になりました。エラーメッセージを消去するには、ページの表示を更新するか、ログアウトして

からログインし直します。このエラーメッセージは問題なく無視することができます。

UCS Managerでサーバを手動で確認応答しないでください。サーバが pending-ack状態になる間
は、管理者が手動で介入することはできません。HyperFlexプラットフォームは、各サーバを正し
い時間に自動的に確認応答します。

（注）

VMware vSphere/ESXiのアップグレード
次の手順に従って、HyperFlex Connectから VMware ESXiのみをアップグレードします。この
手順は、ESXiパッチのアップグレードにも適用できます。

アップグレードでは、次のタスクをこの順序で実行する必要があります。

• HXDP、UC、およびVMwareのソフトウェアの互換性については、リリースノートを参照
し、アップグレードする前に vCenterがアップグレードされていることを確認してくださ
い。詳細については、、 Cisco HX Data Platform、リリース 5.0のリリースノート、Cisco
HyperFlex推奨ソフトウェアリリースおよび要件ガイド、および VMware製品相互運用性
マトリクスを参照してください。

•管理者権限を使用して HX Connectにログインし、[アップグレード（Upgrade）]ページに
移動します。

始める前に

適切なESXiオフラインアップグレードバンドルをダウンロードします。詳細については、ソ
フトウェアのダウンロード（17ページ）を参照してください。シスコでは、非 HXカスタマ
イズ ESXiバンドルの使用は推奨していませんが、サポートされています。HXカスタマイズ
バンドルを使用すると、すべての最新ドライバが更新され、HyperFlexハードウェアとの互換
性が確保されます。

ステップ 1 管理者権限で HX Connectにログインします。

ステップ 2 [システム情報（System Information）]タブに移動し、実行中のハイパーバイザのバージョンを確認します。

ステップ 3 [アップグレード（Upgrade）]タブをクリックし、[ESXi]を選択します。

ステップ 4 バンドルバージョンウィンドウ内をクリックし、以前に保存した ESXiオフラインバンドルに移動して、
[開く（Open）]をクリックします。

ステップ 5 バンドルがアップロードされたら、vCenterクレデンシャルを入力し、[アップグレード（Upgrade）]をク
リックします。

アップグレードプロセスは中断せず、一度に 1台のサーバをアップグレードします。（注）

ステップ 6 ブラウザ画面を更新して、[ダッシュボード（Dashboard）]タブにアップグレードの変更を表示します。
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[システム情報（System Information）]タブをクリックして、すべてのノードがオンラインである
ことを確認します。

（注）
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第 10 章

アップグレード後の作業

•アップグレードが完了したことの確認（35ページ）
•クリーナが実行中であるかどうかの確認（36ページ）
•スナップショットスケジューラを有効にする（オプション）（37ページ）
• HyperFlexソフトウェア暗号化を有効にする（37ページ）

アップグレードが完了したことの確認

ステップ 1 Cisco UCS Managerにログインして、保留中のサーバアクティビティが HXノードに存在しないことを確
認します。

[サーバ（Servers）]タブ >、[サーバ（Servers）] > [保留中のアクティビティ（Pending Activities）]タブ
で、すべてのサーバアクティビティを確認してください。

ステップ 2 HXノードが、期待されるファームウェアバージョンに一致することを確認します。

Cisco UCS Managerで、[機器（Equipment）] > [ファームウェア管理（Firmware Management）] > [インス
トールされたファームウェア（Installed Firmware）]タブを選択し、正しいファームウェアバージョンで
あることを確認します。

ステップ 3 SSHを介していずれかのコントローラ VMにログインします。

# ssh admin@controller_vm_ip

ステップ 4 HyperFlex Data Platformバージョンを確認します。

# stcli cluster version

Cluster version: 4.5(1a)
Node hx220-m5-node1 version: 4.5(1a)
Node hx220-m5-node3 version: 4.5(1a)
Node hx220-m5-node3 version: 4.5(1a)
Node hx220-m5-node4 version: 4.5(1a)

ステップ 5 HXストレージクラスタがオンラインであり、正常な状態であることを確認します。

# stcli cluster info|grep -i health
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Sample output:
healthstate : healthy
state: healthy
storage cluster is healthy

ステップ 6 アップグレードが完了し、成功したことを確認します。
stcli cluster upgrade-status

Nodes up to date:
[HX-Cluster, HX-Node-1(1.1.1.1), HX-Node-2(1.1.1.2), HX-Node-3(1.1.1.3)]
Cluster upgrade succeeded.

ステップ 7 使用するブラウザインターフェイスごとに、キャッシュを空にしてブラウザページをリロードし、HX
Connectのコンテンツを更新します。

クリーナが実行中であるかどうかの確認

アップグレードが失敗した場合

アップグレードが失敗した場合は、クリーナを実行します。たとえアップグレードを続行しな

い場合でも、この作業は必須です。

クリーナを手動で実行するには、次のコマンドを使用してストレージクラスタクリーナを再

起動します。

stcli cleaner start [-h] [--id ID | --ip NAME]

構文の説明 説明必須またはオプションOption

ストレージクラスタノードの ID。IDは、
stcli cluster infoコマンドでリストされま

す。

オプション。--id ID

ストレージクラスタノードの IPアドレス。
IPは、stcli cluster infoコマンドでリス

トされます。

オプション。--ip NAME

アップグレードが完了した場合

アップグレードが完了した場合は、クリーナが実行中であるかどうかを確認します。指定の

ノードのストレージクラスタクリーナに関する情報を取得するには、次のコマンドを使用し

ます。

stcli cleaner info [-h] [--id ID | --ip NAME]
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構文の説明 説明必須またはオプションOption

ストレージクラスタノードの ID。IDは、
stcli cluster infoコマンドでリストされま

す。

オプション。--id ID

ストレージクラスタノードの IPアドレス。
IPは、stcli cluster infoコマンドでリス

トされます。

オプション。--ip NAME

スナップショットスケジューラを有効にする（オプショ

ン）
アップグレードを開始する前にスナップショットスケジューラを無効にしていた場合は、ここ

でスケジュールを有効にします。HyperFlexクラスタ IPに SSHで接続し、コマンド stcli
snapshot-schedule –enable snapshot scheduleを実行します。

HyperFlexソフトウェア暗号化を有効にする
HyperFlexソフトウェア暗号化は、保存データのファイルレベルのエンドツーエンド AES 256
ビット暗号化を提供します。HyperFlexソフトウェア暗号化の機能を活用して、ドライブ、サー
バー、またはクラスタ全体などのデバイスの窃盗からデータの機密性を保護できます。暗号化

キーは、Intersight SaaSと Intersight仮想アプライアンスの両方で利用可能な Intersight Key Manager
によって安全にリモートに保存されます。

クラスタでHyperFlexソフトウェア暗号化を有効にするには、HX Data Platformおよび Intersight
のライセンス要件を満たしていることを確認してください。『Cisco HyperFlex Systems注文お
よびライセンシングガイド』を参照してください。https://www.cisco.com/c/en/us/td/docs/
hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/b_Cisco_HyperFlex_Systems_Ordering_
and_Licensing_Guide.htmlライセンス要件が満たされていることを確認した後、HyperFlexソフ
トウェア暗号化を有効にするには、My Cisco Entitlementから暗号化パッケージをダウンロード
し、パッケージをインストールしてから、Intersightからの暗号化を有効にする必要がありま
す。詳細については、HyperFlexソフトウェア暗号化を参照してください。
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第 11 章

HyperFlex Edgeアップグレード

•概要（39ページ）
• Cisco HyperFlex Edgeファームウェア推奨バージョン（40ページ）
• Cisco Host Upgrade Utilityツールを使用したサーバファームウェアのアップグレード（41
ページ）

• Cisco Integrated Management Controller Supervisorを使用したサーバファームウェアのアッ
プグレード（42ページ）

• Cisco IMC Supervisorを使用したCisco UCS Cシリーズサーバのファームウェアの更新（44
ページ）

• HX Connectを使用した HyperFlex Edgeのアップグレード（45ページ）
• HyperFlex Edgeのアップグレード後の作業（47ページ）

概要
このセクションでは、HX Connectからの Cisco HyperFlex Edgeシステムのアップグレードに関
連する情報を提供します。クラスタが Cisco Intersightを使用して展開されている場合は、
Intersightを使用してクラスタのアップグレードを実行してください。Intersightを使用したEdge
クラスタのアップグレードに関する詳細なアップグレードの前提条件と手順については。

• HyperFlex Edgeシステムのアップグレードには、サーバファームウェア、HyperFlex
Data Platformソフトウェア、および VMware ESXiのアップグレードが含まれます。

• HyperFlex Connectを使用して、HyperFlex Data Platformと VMware ESXIの複合アッ
プグレードを実行することも、分割アップグレードを実行することもできます。

• UCSサーバファームウェアのアップグレードは、HX Connectからはサポートされて
いません。代わりに、Host Upgrade Utility（HUU）ツールまたは統合管理コントロー
ラ（IMC）スーパバイザを使用して個別にファームウェアのアップグレードを実行し
ます。

重要
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Cisco HyperFlex Edgeファームウェア推奨バージョン
•『Cisco HyperFlex Release Notes Release Notes for Cisco HX Data Platform、Release 4.5』、お
よび『推奨 Cisco HyperFlex HX-Series Systems向け Cisco HyperFlex HX Data Platformソフ
トウェアリリース』の「Cisco HyperFlexアップグレードガイドライン」を確認します。

•アップグレードがサポートされているリリースについては、Cisco HyperFlex推奨ソフト
ウェアリリースおよび要件ガイドを参照してください。

•サポートされなくなったリリースからアップグレードする場合は、『Cisco HyperFlex
Systems Upgrade Guide for Unsupported Cisco HX Releases』を参照してください。

• HX Connectを使用してアップグレードされた HyperFlex Edgeクラスタの場合、HyperFlex
Data Platformのアップグレードには、HyperFlex Data Platformソフトウェアに加えて、組
み込みストレージファームウェアのアップグレードが含まれます。この組み込みファーム

ウェアアップグレードには、分散ストレージプラットフォームを実行する SASパスス
ルーストレージコントローラおよび関連するドライブ（ハウスキーピング、キャッシュ、

およびキャパシティ）への更新が含まれます。これらのコンポーネントの手動アップグ

レードは実行しないでください。HX Connectを使用してサーバーファームウェアのアップ
グレードを完了することをお勧めします。これらのストレージコンポーネントを手動で

アップグレードまたはダウングレードする必要がある場合は、次のことを確認してくださ

い。

•ホストアップデートユーティリティ（HUU）を使用してシャーシファームウェアを
アップグレードする場合は、SASコントローラをアップグレードするオプションの
チェックを外し、ドライブをアップグレードしないでください（必要に応じて、ブー

トドライブを除きます）。

•デフォルトでストレージコントローラが含まれるため、HUUの [すべてアップグレー
ド（Upgrade All）]ボタンの使用は避けてください。

•これらのデバイスのファームウェア管理は、HyperFlex Data Platformによって自動的
に処理されるため、他のユーティリティを使用して手動で変更しないでください。

HUUを使用してこれらのコンポーネントをアップグレードするのは、トラブルシュー
ティングに必要と判断される場合、またはCisco TACの指示に従う場合に限定されま
す。

•バージョン 4.1(3b)より前の Cisco IMCバージョンを実行しているクラスタの場合、
サーバーファームウェアのアップグレードを実行するには、セキュアブートを一時的

に無効にする必要があります。Cisco IMCバージョン 4.1(3b)のバージョン以降でクラ
スタ内のすべてのノードで実行されている場合は、ファームウェアアップグレードの

ためにセキュアブートを有効にすることができます。
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https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/release-guidelines-and-support-timeline/b-recommended-hx-data-platform-sw-releases/m-recommended-releases.html
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Cisco Host Upgrade Utilityツールを使用したサーバファー
ムウェアのアップグレード

次の表で、Cisco HXサーバのサーバファームウェアアップグレードのワークフローの概要を
説明します。

参考資料説明ス

テッ

プ

Cisco HyperFrexのメンテナンスモード
の開始

ノードをHXメンテナンスモードにします。

アップグレード中にクラスタをオン

ラインのままにするには、ノードを

一度に1つずつアップグレードしま
す。

（注）

1.

『Cisco Host Upgrade Utility User Guide』
の「Upgrading the Firmware on a Cisco
UCS C-Series Server Using the HUU」を
参照してください。

Host Upgrade Utilityツールを使用してサーバ
ファームウェアをアップグレードします。

2.

ノードを再起動して再びESXiにします。HX
メンテナンスモードを終了します。

3.

HyperFlexクラスタのヘルスの表示（13
ページ）

クラスタが完全に正常な状態になるまで待機

します。

4.

ローリング方式で、残りのHXノードに対し
て手順 1～ 4を繰り返します。

クラスタ内の次のホストをメンテナ

ンスモードにする前に、正常な状

態かどうかを確認します。

（注）

5.

『Cisco Host Upgrade Utility User Guide』の最新のリリースと過去のリリースは
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-rack-servers/
products-user-guide-list.htmlにあります。
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Cisco Integrated Management Controller Supervisorを使用し
たサーバファームウェアのアップグレード

次の表で、Cisco HXサーバのサーバファームウェアアップグレードのワークフローの概要を
説明します。

参考資料説明ステップ

ノードを HXメンテナンス
モードにします。

アップグレード中に

クラスタをオンライ

ンのままにするに

は、ノードを一度に

1つずつアップグ
レードします。

（注）

1.

『Cisco IMC Supervisorラック

マウントサーバ管理ガイド』

の「サーバ検出、ラックグ

ループ、およびラックアカウ

ントの管理」を参照してくだ

さい。

ラックグループを作成しま

す。IMC Supervisorインベント
リにサーバを追加します。

2.

『Cisco IMC Supervisorラック

マウントサーバ管理ガイド』

の「自動検出プロファイルの

設定」を参照してください。

自動検出プロファイルを設定

します。

3.

『Cisco IMC Supervisorラック

マウントサーバ管理ガイド』

の「ラックアカウントまたは

ラックグループのインベント

リの収集」を参照してくださ

い。

ラックグループでインベント

リを実行します。

4.
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https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/Cisco-IMC-Sup/mgmt-guide/2-2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_1_chapter_0101.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/Cisco-IMC-Sup/mgmt-guide/2-2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_1_chapter_0101.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/Cisco-IMC-Sup/mgmt-guide/2-2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_1_chapter_0101.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/Cisco-IMC-Sup/mgmt-guide/2-2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_1_chapter_0101.html#task_3FF2A53EC8E6492CBCBABA47D219445B
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/Cisco-IMC-Sup/mgmt-guide/2-2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_1_chapter_0101.html#task_3FF2A53EC8E6492CBCBABA47D219445B
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/Cisco-IMC-Sup/mgmt-guide/2-2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_1_chapter_0101.html#task_E64290CFE42F46ABA96A077210FF54BF
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/Cisco-IMC-Sup/mgmt-guide/2-2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_1_chapter_0101.html#task_E64290CFE42F46ABA96A077210FF54BF
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/Cisco-IMC-Sup/mgmt-guide/2-2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_1_chapter_0101.html#task_E64290CFE42F46ABA96A077210FF54BF


参考資料説明ステップ

『Cisco IMC Supervisorラック

マウントサーバ管理ガイド』

で、次のタスクを参照してく

ださい。

•ローカルサーバへのイ
メージの追加

•ローカルファイルシステ
ムからのイメージのアッ

プロード

•ネットワークサーバから
のイメージの追加

ファームウェアプロファイル

を作成します。

5.

『Cisco IMC Supervisorラック

マウントサーバ管理ガイド』

の「ファームウェアのアップ

グレード」を参照してくださ

い。

メンテナンスモードになって

いるノードで IMC Supervisor
を使用してファームウェアを

アップグレードします。

6.

ノードを再起動して再びESXi
にします。HXメンテナンス
モードを終了します。

7.

クラスタが完全に正常な状態

になるまで待機します。

8.

ローリング方式で、残りのHX
ノードに対して手順 6を繰り
返します。

クラスタ内の次のホ

ストをメンテナンス

モードにする前に、

正常な状態かどうか

を確認します。

（注）

9.

https://www.cisco.com/c/en/us/support/servers-unified-computing/
integrated-management-controller-imc-supervisor/products-installation-and-configuration-guides-list.html
で、『Cisco IMC Supervisorラックマウントサーバ管理ガイド』の最新リリースと過去のリリー
スを確認できます:。
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https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/Cisco-IMC-Sup/mgmt-guide/2-2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_1_chapter_01001.html#task_5D02E13937904A2EA6B254D6480AB15E
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/Cisco-IMC-Sup/mgmt-guide/2-2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_1_chapter_01001.html#task_5D02E13937904A2EA6B254D6480AB15E
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/Cisco-IMC-Sup/mgmt-guide/2-2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_1_chapter_01001.html#task_5D02E13937904A2EA6B254D6480AB15E
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/Cisco-IMC-Sup/mgmt-guide/2-2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_1_chapter_01001.html#task_5D02E13937904A2EA6B254D6480AB15E
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/Cisco-IMC-Sup/mgmt-guide/2-2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_1_chapter_01001.html#task_5D02E13937904A2EA6B254D6480AB15E
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/Cisco-IMC-Sup/mgmt-guide/2-2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_1_chapter_01001.html#task_FC22A850240D473D868DC597D90039BA
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/Cisco-IMC-Sup/mgmt-guide/2-2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_1_chapter_01001.html#task_FC22A850240D473D868DC597D90039BA
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/Cisco-IMC-Sup/mgmt-guide/2-2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_1_chapter_01001.html#task_CC9C4637A6DE42788E5DD91B620DE220
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/Cisco-IMC-Sup/mgmt-guide/2-2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_2/b_Cisco_IMC_Supervisor_Mgmt_Guide_2_1_chapter_01001.html#task_CC9C4637A6DE42788E5DD91B620DE220
https://www.cisco.com/c/en/us/support/servers-unified-computing/integrated-management-controller-imc-supervisor/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/integrated-management-controller-imc-supervisor/products-installation-and-configuration-guides-list.html


Cisco IMC Supervisorを使用したCisco UCS Cシリーズサー
バのファームウェアの更新

Cisco IMCバージョン 2.0(x)にアップグレードする場合、デフォルトの Cisco IMCパスワード
を変更する必要があります。

Cisco IMC Supervisorをアップグレードする前に、ファームウェアプロファイルがすでに
設定されている場合は、Cisco.comクレデンシャルとプロキシの詳細が設定されているこ
とを確認してください。

（注）

ステップ 1 [Systems] > [Firmware Management]を選択します。

ステップ 2 [Firmware Management (ファームウェア管理)]ページで、[Firmware Upgrades (ファームウェアアップグ
レード)]をクリックします。

ステップ 3 [アップグレードの実行（Run Upgrade）]をクリックします。警告メッセージが表示され、選択したサーバ
のアップグレードを実行すると、ホストがリブートしてファームウェア更新ツールが起動することが通知

されます。ファームウェアのアップデートが完了すると、サーバはホスト OSを再起動します。

ステップ 4 [OK]をクリックして確定します。

ステップ 5 [Upgrade Firmware (ファームウェアアップグレード)]画面で、次のフィールドに入力します。

説明フィールド

ドロップダウンリストからプロファイルを選択します。[プロファイルの選択（Select Profile）]ドロッ
プダウンリスト

[Select]をクリックして、リストからサーバを選択します。
選択したプロファイルで設定されているプラットフォーム

に一致するサーバだけがリストに表示されます

[Platform]フィールド

[Image Version (イメージバージョン)]フィー
ルド

[Image Path (イメージパス)]フィールド

このチェックボックスをオンにして、アップグレードを実

行する既存のスケジュールを選択します。[+]アイコンをク
リックして新しいスケジュールを作成することもできます。

[後でスケジュール（Schedule later）]チェッ
クボックス

ステップ 6 [Submit]をクリックします。
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HX Connectを使用した HyperFlex Edgeのアップグレード
Cisco HyperFlex Edgeクラスタのアップグレードプロセスでは、次の 3つのコンポーネントが
アップグレードされます。

• Cisco HyperFlexデータプラットフォーム

• VMware vSphere ESXi

• Cisco UCSスタンドアロンサーバファームウェア

HyperFlex Data Platformと VMware ESXiのアップグレードを組み合わせて、HyperFlex Edgeク
ラスタの単一のアップグレードにすることができます。シスコでは、HyperFlex Connectからの
これら2つのコンポーネントを組み合わせてアップグレードすることを推奨しています。一度
に 1つまたは 2つのコンポーネントをアップグレードすることを選択できます。

個々のコンポーネントを 1つずつアップグレードする場合は、VMware vSphere/ESXiのアップ
グレード（33ページ）を参照してください。標準クラスタと HyperFlex Edgeクラスタのコン
ポーネントアップグレードプロセスは同じです。

このセクションでは、HyperFlexデータプラットフォームと VMware vSphere ESXiの複合アッ
プグレードを実行する手順について説明します。このプロセスでは、HyperFlexノードは、
VMwarevMotionを使用してワークロードを中断することなく、最適化されたローリングリブー
トを実行します。

Intersight経由で展開されたHyperFlex Edgeクラスタは、Hyperflex Connectから機能をアッ
プグレードしません。アップグレードは、Intersightでのみサポートされています。

（注）

ステップ 1 HX Connectにログインします。

a) 管理者ユーザのユーザ名とパスワードを入力します。

b) [Login]をクリックします。

ステップ 2 ナビゲーションペインで、[Upgrade]を選択します。

ステップ 3 [アップグレードタイプの選択（Select Upgrade Type）]]ページで [HX Data Platform]および [ESXi]を選
択し、次のフィールドの値を入力します。

ステップ 4 HyperFlexデータプラットフォームアップグレードパッケージ（storfs-package）をアップロードします。
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表 1 : Cisco HXデータプラットフォーム

基本的な情報UI要素

「Download Software：HyperFlex HX Data Platform」
から、前の release.tgzパッケージを使用した既存の
クラスタをアップグレードするためのCiscoHyperFlex
Data Platformアップグレードバンドルをアップロー
ドします。

サンプルファイル名の形式:
storfs-packages-4.5.1a-31601.tgz

HXファイルをここにドラッグするか、または [参
照]をクリックします

現在の HyperFlex Data Platformバージョンが表示さ
れます。

現在のバージョン

[HyperFlexリリース（HyperFlex release）]および
[クラスタアップグレード状態（cluster upgrade
state）]のようなHyperFlexクラスタの詳細がリスト
されます。

現在のクラスタの詳細

アップロードされたバンドルの HyperFlex Data
Platformバージョンが表示されます。

Bundle version

MD5チェックサム番号は、Cisco.comのソフトウェ
アダウンロードセクションのファイル名にカーソル

を合わせてホバーさせると表示されます。

このオプションステップは、アップロードされた

アップグレードパッケージバンドルの整合性を検

証するのに役立ちます。

（任意）[チェックサム（Checksum）]フィールド

ステップ 5 VMware ESXiカスタムイメージのオフラインアップグレードバンドルをアップロードします。

ステップ 6 vCenterログイン情報を指定します。

基本的な情報基本情報（Essential Information）

vCenter <admin>ユーザ名を入力します。[ユーザ名（User Name）]フィールド

vCenter <admin>パスワードを入力します。[Admin Password]フィールド

ステップ 7 [アップグレード（Upgrade）]をクリックして、複合アップグレードプロセスを開始します。

ステップ 8 [アップグレードの進行状況（Upgrade Progress）]ページの [Validation Screen]に、実行中の検査の進行状
況が表示されます。検証エラーがある場合は修正します。

この時点で、すべてのアップグレード前のチェックと検証が、最初のアップグレード段階ととも

に実行されます。数分以内にHX Connectが返され、アップグレードの確認と開始を求めるプロン
プトが表示されます。両方の手順がUIで実行されるまで、アップグレードは完了しません。シス
テムは、アップグレードの最初のステップのみが完了した状態のままにしないでください。

（注）
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ステップ 9 HyperFlex ConnectのUIは、アップグレードの最初のステップの後に更新され、UCSおよび vCenterのクレ
デンシャルを入力してアップグレードプロセスの第 2段階を開始するように求めるバナーがポップアップ
表示されます。アップグレードページをモニタし、アップグレードが完了したことを確認します。

アップグレードが進行中の時に、「Websocketの接続が失敗しました」というメッセージが表示される場
合があります。自動更新が無効になりました。エラーメッセージを消去するには、ページの表示を更新す

るか、ログアウトしてからログインし直します。このエラーメッセージは問題なく無視することができま

す。

アップグレードが完了したら、アップグレード後のタスクのアップグレードが完了したことの確

認（35ページ）に進みます。アップグレードが失敗した場合は、アップグレードを再試行する
か、Cisco TACに連絡してサポートを受けてください。

（注）

HyperFlex Edgeのアップグレード後の作業
アップグレードが完了して HyperFlex Edgeクラスタがアップグレードされた後、HX Connect
からログアウトして再びログインし、アップグレードによる変更を確認します。

ステップ 1 HXノードが、期待されるファームウェアバージョンに一致することを確認します。

IMC Supervisor GUIまたは Cisco IMC UIでファームウェアバージョンをチェックして、正しいファーム
ウェアバージョンであることを確認します。

ファームウェアバージョンを表示するには、IMC Supervisor GUIで、[システム（Systems）] > [ファーム
ウェア管理（Firmware Management）]タブに移動します。詳細については、『Upgrading Firmware using
IMC Supervisor』を参照してください。

ステップ 2 SSHを介していずれかのコントローラ VMにログインします。

# ssh root@controller_vm_ip

ステップ 3 HyperFlex Data Platformバージョンを確認します。

# stcli cluster version

Cluster version: 2.5(1c)
Node HX02 version: 2.5(1c)
Node HX01 version: 2.5(1c)
Node HX03 version: 2.5(1c)

ステップ 4 HXストレージクラスタがオンラインであり、正常な状態であることを確認します。

# stcli cluster info|grep -i health

Sample output:
healthstate : healthy
state: healthy
storage cluster is healthy
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ステップ 5 データストアが稼働中であり、ESXiホストに適切にマウントされていることを確認します。

HXコントローラ VMから、次のコマンドを実行します。

# stcli datastore list

ESXiホストから次のコマンドを実行します。

# esxcfg-nas -l

ステップ 6 使用するブラウザインターフェイスごとに、キャッシュを空にしてブラウザページをリロードし、HX
Connectのコンテンツを更新します。
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第 12 章

ストレッチクラスタアップグレード

•概要（49ページ）
•ストレッチクラスタのアップグレードのガイドライン（50ページ）
• HX Connectを使用した HyperFlexストレッチクラスタのアップグレード（50ページ）
•監視 VMのアップグレード（52ページ）
• Cisco HyperFlex Stretch Cluster 4.5(x)に対して ESXiを手動でアップグレードする（54ペー
ジ）

• UCS FWアップグレード用のストレッチクラスタの設定（55ページ）

概要
このセクションでは、Cisco HyperFlexストレッチクラスタのアップグレードに関連する情報
を示します。ストレッチクラスタのアップグレードを実行する手順は、通常のHyperFlexクラ
スタのアップグレード手順と似ています。

Cisco HyperFlexストレッチクラスタのアップグレードプロセスでは、次の 3つのコンポーネ
ントがアップグレードされます。

• Cisco HyperFlexデータプラットフォーム

• VMware vSphere ESXi

• Cisco UCSサーバファームウェア

HyperFlexデータプラットフォームとVMwareESXiのアップグレードを組み合わせて、HyperFlex
ストレッチクラスタの単一のアップグレードにすることができます。シスコでは、HyperFlex
Connectからのこれら 2つのコンポーネントを組み合わせてアップグレードすることを推奨し
ています。一度に 1つまたは 2つのコンポーネントをアップグレードすることを選択できま
す。

個別のコンポーネントを 1つずつアップグレードする場合は、「HX Connectを使用した Cisco
HyperFlex Data Platformまたは Cisco UCSサーバファームウェアまたは VMware ESXiのアップ
グレード：個別コンポーネント」を参照してください。標準クラスタとHyperFlex Edgeクラス
タのコンポーネントアップグレードプロセスは同じです。
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このセクションでは、HyperFlexデータプラットフォームと VMware vSphere ESXiの複合アッ
プグレードを実行する手順について説明します。このプロセスでは、HyperFlexノードは、
VMwarevMotionを使用してワークロードを中断することなく、最適化されたローリングリブー
トを実行します。

ストレッチクラスタのアップグレードのガイドライン
• UCSファームウェアのアップグレードは、HX Connectを通じてサポートされていません。

UCSファームウェアのアップグレードは、Cisco UCS Managerを使用して手動で行う必要
があります。Cisco UCS Managerによるファームウェアの管理を参照してください。

• HyperFlex Witnessノードのアップグレードは、ストレッチクラスタをアップグレードする
ときには必要ありませんが、強く推奨されます。使用可能な最新のWitnessバージョンに
ついては、HyperFlex Data Platformリリースノートを参照してください。

• Hypercheckヘルスチェックユーティリティ:アップグレードする前に、Hypercheckクラス
タでこの予防的ヘルスチェックユーティリティを実行することを推奨します。詳細につ

いては、Hypercheck:アップグレード前チェックツール（9ページ）を参照してくださ
い。

HX Connectを使用した HyperFlexストレッチクラスタの
アップグレード

始める前に

•アップグレード前の検証チェックを完了します。

•既存のクラスタを以前のリリースからアップグレードするための最新の Cisco HX Data
Platform Upgrade Bundleを [Software Download]から、ダウンロードします。

• Cisco UCSインフラストラクチャをアップグレードします。

•ストレージコントローラVMでスナップショットスケジュールを無効にします。HyperFlex
クラスタ IPに SSH接続し、stcli snapshot-schedule –disable snapshot scheduleコマンドを実
行します。

• DRSが有効な場合、VMは自動的に vMotionを持つ他のホストに移行されます。

DRSが無効に設定されている場合は、VMに対して手動で
vMotionを実行して、アップグレードプロセスを続行しま
す。詳細については、VMwareのマニュアルで、vMotionを
使用した移行の説明を参照してください。

（注）
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ステップ 1 HX Connectにログインします。

a) 管理者ユーザのユーザ名とパスワードを入力します。

b) [Login]をクリックします。

ステップ 2 ナビゲーションペインで、[Upgrade]を選択します。

ステップ 3 [アップグレードタイプの選択（Select Upgrade Type）]]ページで [HX Data Platform]および [ESXi]を選
択し、次のフィールドの値を入力します。

ステップ 4 [Select Upgrade Type]ページで [HX Data Platform]を選択し、次のフィールドの値を入力します。

[基本情報（Essential Information）]UI要素

「Download Software：HyperFlex HX Data Platform」から、
前の release.tgzパッケージを使用した既存のクラスタを
アップグレードするための Cisco HyperFlex Data Platform
アップグレードバンドルをアップロードします。

サンプルファイル名の形式: storfs-packages-4.5.1a-31601.tgz

HXファイルをここにドラッグするか、または
[参照]をクリックします

現在の HyperFlex Data Platformバージョンが表示されま
す。

現在のバージョン

HyperFlexバージョンおよびクラスタアップグレード状
態のようなHyperFlexクラスタの詳細がリストされます。

現在のクラスタの詳細

アップロードされたバンドルの HyperFlex Data Platform
バージョンが表示されます。

Bundle version

MD5チェックサム番号は、Cisco.comのソフトウェアダ
ウンロードセクションのファイル名にカーソルを合わせて

ホバーさせると表示されます。

このオプションステップは、アップロードされたアップ

グレードパッケージバンドルの整合性を検証するのに役

立ちます。

（任意）[チェックサム（Checksum）]フィー
ルド

ステップ 5 VMware ESXiカスタムイメージのオフラインアップグレードバンドルをアップロードします。

ステップ 6 vCenterログイン情報を指定します。

基本的な情報基本情報（Essential Information）

vCenter <admin>ユーザ名を入力します。[ユーザ名（User Name）]フィールド

vCenter <admin>パスワードを入力します。[Admin Password]フィールド

ステップ 7 [アップグレード（Upgrade）]をクリックして、複合アップグレードプロセスを開始します。

ステップ 8 [アップグレードの進行状況（Upgrade Progress）]ページの [Validation Screen]に、実行中の検査の進行状
況が表示されます。検証エラーがある場合は修正します。
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この時点で、すべてのアップグレード前のチェックと検証が、最初のアップグレード段階ととも

に実行されます。数分以内にHX Connectが返され、アップグレードの確認と開始を求めるプロン
プトが表示されます。両方の手順がUIで実行されるまで、アップグレードは完了しません。シス
テムは、アップグレードの最初のステップのみが完了した状態のままにしないでください。

（注）

UCS Managerでサーバを手動で確認応答しないでください。サーバが pending-ack状態になる間
は、管理者が手動で介入することはできません。HyperFlexプラットフォームは、各サーバを正し
い時刻に自動的に認識します。

（注）

ステップ 9 HyperFlex ConnectのUIは、アップグレードの最初のステップの後に更新され、UCSおよび vCenterのクレ
デンシャルを入力してアップグレードプロセスの第 2段階を開始するように求めるバナーがポップアップ
表示されます。アップグレードページをモニタし、アップグレードが完了したことを確認します。

アップグレードが進行中の時に、「Websocketの接続が失敗しました」というメッセージが表示される場
合があります。自動更新が無効になりました。エラーメッセージを消去するには、ページの表示を更新す

るか、ログアウトしてからログインし直します。このエラーメッセージは問題なく無視することができま

す。

アップグレードが完了したら、アップグレード後のタスクを実行します。アップグレードが失敗

した場合は、アップグレードを再試行するか、CiscoTACに連絡してサポートを受けてください。
（注）

監視 VMのアップグレード

始める前に

•アップグレードする HXDPバージョンをサポートするWitness VMバージョンを選択しま
す。サポートされているバージョンについては、HX Data Platform Software Versions for
HyperFlex Witness Node for Stretched ClusterのHX Data Platform Software Versions for HyperFlex
Witness Node for Stretched Clusterセクションを参照してください。

• HyperFlexストレッチクラスタのアップグレード

•アップグレードされた HyperFlexストレッチクラスタは正常な状態である必要がありま
す。アップグレード後にストレッチクラスタのヘルス状態を確認するには、次のコマンド

を実行します。

root@StCtlVM:~# stcli cluster info | grep healthy

ステップ 1 SSHを使用して監視 VMにログインし、次のコマンドを実行してサービス exhibitorを停止します。
root@WitnessVM:~# service exhibitor stop

ステップ 2 /Usr/share/exhibitor/パスで使用可能な exhibitorファイルを、 exhibitor.propertiesファ
イルを取得できるリモートマシンにコピーします。
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scp root@<Witness-VM-IP>:/usr/share/exhibitor/exhibitor.properties
user@<Remote-Machine>:/directory/exhibitor.properties

ステップ 3 監視 VMからログアウトします。電源をオフにして、監視 VMの名前をWitnessVMに変更します。

Pingを使用して、古い監視 VMの IPアドレスが到達不能であることを確認します。（注）

ステップ 4 新しい監視 VMを展開し、古い監視 VMと同じ IPアドレスを設定します。

IPアドレスに到達できない場合、監視 OVAの導入には /var/run/networkディレクトリ内の
古いエントリが含まれている可能性があります。これらのエントリを手動で削除し、VMを再起
動して、割り当てられた IPアドレスがネットワーク上で到達可能になるようにする必要がありま
す。

VMをリブートするには、vCenter/vSphereでVMコンソールを開き、次のコマンドを実行します。
rm -rf /var/run/network/*
reboot

（注）

ステップ 5 SSHを使用して新しい監視 VMにログインし、次のコマンドを実行してサービス exhibitorを停止します。
root@WitnessVM:~# service exhibitor stop

ステップ 6 Exhibitor ファイルをリモートマシン (ステップ 2でコピー)から新しい監視 VMの
/usr/share/exhibitor/パスにコピーします。

scp /directory/exhibitor.properties root@<Witness-VM-IP>:
/usr/share/exhibitor/exhibitor.properties

ステップ 7 次のシンボリックリンクが新しい監視 VMに保持されているかどうかを確認します。
root@Cisco-HX-Witness-Appliance:~# cd /etc/exhibitor/
root@Cisco-HX-Witness-Appliance:/etc/exhibitor# ls -al
total 8
drwxr-xr-x 2 root root 4096 Sep 11 13:00 .
drwxr-xr-x 88 root root 4096 Sep 11 12:55 ..
lrwxrwxrwx 1 root root 41 Sep 11 13:00 exhibitor.properties
lrwxrwxrwx 1 root root 37 Jul 24 16:49 log4j.properties

シンボリックリンクが使用できない場合は、次のコマンドを実行します。

root@Cisco-HX-Witness-Appliance:/etc/exhibitor# ln -s /usr/share/exhibitor/exhibitor.properties
exhibitor.properties
root@Cisco-HX-Witness-Appliance:/etc/exhibitor# ln -s /usr/share/exhibitor/log4j.properties
log4j.properties
root@Cisco-HX-Witness-Appliance:/etc/exhibitor# ls -al
total 8
drwxr-xr-x 2 root root 4096 Sep 11 13:00 .
drwxr-xr-x 88 root root 4096 Sep 11 12:55 ..
lrwxrwxrwx 1 root root 41 Sep 11 13:00 exhibitor.properties ->
/usr/share/exhibitor/exhibitor.properties
lrwxrwxrwx 1 root root 37 Jul 24 16:49 log4j.properties -> /usr/share/exhibitor/log4j.properties

ステップ 8 /usr/share/exhibitor/setexhibitorconfig.shコマンドを実行して、Witness Nodeバージョン
1.1.1にアップグレードします。
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•この手順は、Witness VM Nodeバージョン 1.1.1以降に移行するユーザーに必要です。他の
バージョンにアップグレードする場合は、このステップをスキップしてください。

• setexhibitorconfig.shは、showor.propertiesファイルの編集プロセスを自動化
し、対応するコントローラ VMごとに、すべてのデータ IPアドレスを管理 IPアドレスに置
き換えます。

•このコマンドには出力がありません。

• Cisco HXDP 4.5(2a)は、Witness VMバージョン 1.1.2以降をサポートしています。

（注）

ステップ 9 次のコマンドを実行して、service exhibitorを起動します。
root@Cisco-HX-Witness-Appliance:~# service exhibitor start
exhibitor start/running, process <ID>

Cisco HyperFlex Stretch Cluster 4.5(x)に対して ESXiを手動
でアップグレードする

ステップ 1 いずれかのホストを選択し、vSphere Webクライアントを使用して HXメンテナンスモードにします。ホ
ストがメンテナンスモードになったら、次の手順を実行します。

ステップ 2 SCPを使用してファイルをコピーするには、同様に、接続先 ESXiホストの SSHサービスを開始します。

• HX240では、ローカルの SpringpathDSデータストアまたはマウントされた HXデータストア
を使用できます。

• HX220では、マウントされた HXデータストアを使用するか、一時的な RAMディスクを作
成することができます。

（注）

scp local_filename user@server:/path/where/file/should/go

ステップ 3 ESXiにログインし、次のコマンドを実行して使用可能なイメージプロファイルの一覧を照会し、プロファ
イル名を確認します。

esxcli software sources profile list -d <データストア上の ESXi zip バンドルの場所>

esxcliソフトウェアコマンドを使用する際はフルパスを指定する必要があります。注目

例：

[root@localhost:~] esxcli software sources profile list -d /vmfs/volumes/5d3a21da-7f370812-ca58-0025
b5a5a102/HX-ESXi-6.0U3-13003896-Cisco-Custom-6.0.3.9-upgrade-bundle.zip
Name Vendor Acceptance Level Creation Time
Modification Time
------------------------------------------- ------ ---------------- -------------------
-------------------
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HX-ESXi-6.0U3-13003896-Cisco-Custom-6.0.3.9 Cisco PartnerSupported 2019-04-02T00:14:56
2019-04-02T13:38:34

ステップ 4 次のコマンドを実行して、アップグレードを実行します。

esxcli software profile update -d <path_to_profile_ZIP_file> -p < profile name>

例：

[root@HX-ESXi-01:/vmfs/volumes/1a234567-89bc1234] esxcli software profile update -d

/vmfs/volumes/1a234567-89bc1234/HX-Vmware-ESXi-60U2-4192238-Cisco-Custom-Bundle-6.0.2.3.zip

-p HX-ESXi-6.0U3-13003896-Cisco-Custom-6.0.3.9

ステップ 5 ESXiホストが起動したら、ホストが適切なバージョンで起動済みであることを確認します。
vmware -vl

ステップ 6 vSphere Webクライアントを使用して、メンテナンスモードを終了します。

ステップ 7 次の ESXiのアップグレードに進む前に、クラスタが正常な状態になっていることを確認します。

stcli cluster storage-summary --detail

ステップ 8 クラスタ内のすべてのホストに対して順番にこのプロセスを繰り返します。

ESXiをアップグレードするごとに、クラスタが正常な状態であることを確認してから、次のESXi
のアップグレードに進んでください。

（注）

UCS FWアップグレード用のストレッチクラスタの設定
アップグレード時に、次に示すカスタマイズされたUCSポリシーが検証され、HyperFlex用に
調整されます。

• HFP（ホストファームウェアパッケージ）：ホストファームウェアパッケージは、
HyperFlexノードの複数のコンポーネントに一貫したファームウェアファイルを提供しま
す。これには、CIMC、BIOS、HBAおよび SASエクスパンダファームウェア、VICおよ
びその他のコンポーネントが含まれます。通常のUCSホストファームウェアパッケージ
とは異なり、これらのファームウェアファイルは、ディスクファームウェアも制御しま

す。HyperFlexデータプラットフォームにおいては、このことが特に重要だからです。自
己暗号化ドライブ（SED）ファームウェアは、UCSマネージャポリシーではなく、HyperFlex
データプラットフォームによって直接制御されることに注意してください。

• VNICテンプレート：仮想NIC（VNIC）テンプレートは、UCSファブリック間のVNICの
一貫した設定を提供します。HyperFlex VNICテンプレートは、1つの UCSファブリック
上の HyperFlex VNICへの変更がもう一方に適用されるように、冗長ペアとして設定され
ます。

•イーサネットアダプタポリシー：イーサネットアダプタポリシーは、HyperFlex VNICの
パフォーマンス関連のプロパティを提供します。
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• BIOSポリシー：BIOSポリシーは、HyperFlexノード上の主要なハードウェアリソース
（CPUやメモリなど）の設定とパフォーマンスを制御します。HyperFlexは、一貫して高
いパフォーマンスを提供するため、特定の設定を使用します。

• VNIC/VHBA配置ポリシー：VNIC/VHBA配置ポリシーは、特定のVNIC/VHBAのHyperFlex
ノードに提供される PCIアドレスを決定します。HyperFlexはこれを一貫した方法で設定
するので、さらに詳細な構成も適切に行えます。

ステップ 1 サイト上の任意の CVMに SSHで接続し、ディレクトリを / tmpに変更します。

ステップ 2 /usr/local/bin/hx.py --upgrade-cluster-configコマンドを実行します。これにより、

customer_site_config.jsonというファイルが生成され、/tmpディレクトリに保存されます。

ステップ 3 customer_site_config.jsonファイルを編集して、ファームウェアのバージョンと組織名を適切に変
更します。次に例を示します。

例：

{
"id": "Advanced",
"collapse": true,
"label": "Advanced",
"groups": [
{
"id": "firmware",
"label": "UCS Firmware",
"items": [
{
"id": "version",
"label": "UCS Firmware Version",
"type": "text",
"description": "UCS Firmware Version to be used on the HX servers",
"placeholder": "ex: 3.2(2d)",
"defaultValue": "3.2(2d)",
"value": "4.1(1d)" #<<<<<----------------- Change this

},
{
"id": "version-m5",
"label": "UCS Firmware Version",
"type": "text",
"description": "UCS Firmware Version to be used on the M5 HX servers",
"placeholder": "ex: 3.2(2d)",
"defaultValue": "3.2(2d)",
"value": "4.1(1i)" #<<<<<----------------- Change this

}
]

},
{
"id": "org",
"items": [

{
"id": "name",
"label": "Hyperflex Org name",
"type": "text",
"value": "Faridabad", #<<<<<----------------- Change this

"description": "The name of the org in ucsm which is to be used for creation
of all the policies and profiles for this Hyperflex cluster"

}
]
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}
]

ステップ 4 コマンドを再度実行し、UCSM IPとクレデンシャルを入力します。

次に例を示します。

/usr/local/bin/hx.py --upgrade-cluster-config

例：

[root@SpringpathControllerVP0RX5DWTC:/# /usr/local/bin/hx.py --upgrade-cluster-config
[UCS Manager] [in_progress][ 0.00%][ETA: 0:18:00] Login to UCS API
UCS host name or virtual IP address: 10.42.17.11
Connecting to admin@10.42.17.11...
Password:

ステップ 5 コマンドがエラーを出さずに実行されることを確認します。エラーがあれば、Cisco TACに連絡してくだ
さい。

このコマンド（hx.py）は、第 1のサイト FIドメインに対して実行されます。後で第 2のサイト
FIドメインに対して同じ手順を実行する必要があります。

（注）

ステップ 6 vCenterおよび UCSMで次の手順を実行します。

a) UCSMの保留中のアクティビティに [Pending reboot]が表示されていることを確認します。
b) ホストをメンテナンスモードにします。
c) サーバを再起動し、サーバがオンラインになり、クラスタがオンライン/正常になるまで待ちます。
d) 残りのノードで同じ手順を実行します。

ステップ 7 他のサイトに対してステップ 4、5、および 6を繰り返します。
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第 13 章

HyperFlexオフラインアップグレードの
ワークフローと CLIアップグレードオプ
ション

• CLIを使用した HyperFlex Data Platformソフトウェアのみのオンラインアップグレード
（59ページ）

•オフラインアップグレードに関するガイドライン（62ページ）
•オフラインアップグレードプロセスのワークフロー（63ページ）
• CLIを使用したオフラインアップグレード（64ページ）

CLIを使用した HyperFlex Data Platformソフトウェアのみ
のオンラインアップグレード

HyperFlex Connect UIを使用して HyperFlexクラスタをアップグレードすることを推奨し
ます。次の手順に、CLIを使用してHyperFlexクラスタをアップグレードするために使用
するコマンドを示します。

注目

1. UCSM（Aバンドル）またはUCSサーバーファームウェア（Cバンドル）のアップグレー
ドが必要な場合、Cisco UCSインフラストラクチャ A、ブレードバンドル B、およびラッ
クバンドル Cをダウンロードします。ソフトウェアダウンロードを参照してください。

2. 必要に応じてCisco UCSインフラストラクチャバンドルをアップグレードします。UCSイ
ンフラストラクチャファームウェアのアップグレード（20ページ）を参照してください。

3. 管理者アクセス権でクラスタの CIP-Mにログインし、tmpディレクトリ、つまり
/home/admin/tmpを作成します。

4. ターゲットの storfs-package-<>.tgzを tmpディレクトリにコピーします。
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5. ターゲットのハイパーバイザアップグレードバンドルを tmpディレクトリにコピーしま
す。

6. コマンドの使用状況を確認するには、stcli cluster upgrade –-hコマンドを使用します。

7. –-dryrunを使用して、実際のアップグレードを開始する前に、コマンドへのすべての入力
とアップグレードの互換性を確認します。

8. 実際のアップグレードを実行し、次の例に記載されている詳細に従ってください。

• UCSインフラストラクチャおよび UCS Serverファームウェアのアップグレードを実
行する必要がある場合は、手順 1と手順 2が必要です。

•ハイパーバイザのアップグレードを実行する必要がある場合は、手順5が必要です。

（注）

Cisco HX Data Platform、ESXi、Cisco UCSファームウェアの複合アップグレード

M6クラスタ：

# stcli cluster upgrade --components ucs-fw,hxdp,hypervisor –location
/home/admin/tmp/<storfs package name> --hypervisor-bundle
/home/admin/tmp/<ESXi package name> --ucsm-host <IP/FQDN of UCSM>
--ucsm-user <UCSM User> --ucsm6-fw-version <UCSM Firmware Version>
--vcenter-user administrator@vsphere.local

M6の例：

~# stcli cluster upgrade --components ucs-fw,hxdp,hypervisor –location
/home/admin/tmp/storfs-packages-5.0.1a-40733.tgz --hypervisor-bundle
/home/admin/tmp/HX-ESXi-6.7U3-17700523-Cisco-Custom-6.7.3.16-upgrade-bundle.zip
--ucsm-host eng-fi16.eng.storvisor.com --ucsm-user admin --ucsm6fw-version '4.2(1i)'
--vcenter-user administrator@vsphere.local

M5クラスタ：

# stcli cluster upgrade --components ucs-fw,hxdp,hypervisor
--location /home/admin/tmp/<storfs package name> --hypervisor-bundle
/home/admin/tmp/<ESXi package name> --ucsm-host <IP/FQDN of UCSM>
--ucsm-user <UCSM User> --ucsm5-fw-version <UCSM Firmware Version>
--vcenter-user administrator@vsphere.local

M5の例：

~# stcli cluster upgrade --components ucs-fw,hxdp,hypervisor –location
/home/admin/tmp/storfs-packages-5.0.1a-40733.tgz --hypervisor-bundle
/home/admin/tmp/HX-ESXi-6.7U3-17700523-Cisco-Custom-6.7.3.16-upgrade-bundle.zip
--ucsm-host eng-fi16.eng.storvisor.com --ucsm-user admin –-ucsm5fw-version '4.2(1i)'
--vcenter-user administrator@vsphere.local

M4クラスタ：

# stcli cluster upgrade --components ucs-fw,hxdp,hypervisor –location
/home/admin/tmp/<storfs package name> --hypervisor-bundle
/home/admin/tmp/<ESXi package name> --ucsm-host <IP/FQDN of UCSM>
--ucsm-user <UCSM User> --ucs-fw-version <UCSM Firmware Version>
--vcenter-user administrator@vsphere.local
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M4の例：

~# stcli cluster upgrade --components ucs-fw,hxdp,hypervisor –location
/home/admin/tmp/storfs-packages-5.0.1a-40733.tgz --hypervisor-bundle
/home/admin/tmp/HX-ESXi-6.7U3-17700523-Cisco-Custom-6.7.3.16-upgrade-bundle.zip
--ucsm-host eng-fi16.eng.storvisor.com --ucsm-user admin –-ucs-fw-version '4.2(1i)'
--vcenter-user administrator@vsphere.local

Cisco HX Data Platformと ESXiの複合アップグレード

M6 / M5 / M4クラスタ：

# stcli cluster upgrade --components hxdp,hypervisor –location
/home/admin/tmp/<storfs package name> --hypervisor-bundle
/home/admin/tmp/<esxiupgrade_bundle.zip> --vcenter-user administrator@vsphere.local

例：

~# stcli cluster upgrade --components hxdp,hypervisor –location
/home/admin/tmp/storfs-packages-5.0.1a-40733.tgz --hypervisor-bundle
/home/admin/tmp/HX-ESXi-6.7U3-17700523-Cisco-Custom-6.7.3.16-upgrade-bundle.zip
--vcenter-user administrator@vsphere.local

Cisco HX Data Platformと Cisco UCSファームウェアのコンパインドアップグレード

M6クラスタ：

# stcli cluster upgrade --components ucs-fw,hxdp –location
/home/admin/tmp/<storfs package name> --ucsm-host <IP/FQDN of UCSM>
--ucsm-user <UCSM User> --ucsm6-fw-version <UCSM Firmware Version>
--vcenter-user administrator@vsphere.local

M6の例：

~# stcli cluster upgrade --components ucs-fw,hxdp –location
/home/admin/tmp/storfs-packages-5.0.1a-40733.tgz
--ucsm-host eng-fi16.eng.storvisor.com --ucsm-user admin
--ucsm6fw-version '4.2(1i)' --vcenter-user administrator@vsphere.local

M5クラスタ：

# stcli cluster upgrade --components ucs-fw,hxdp --location
/home/admin/tmp/<storfs package name> --ucsm-host <IP/FQDN of UCSM>
--ucsm-user <UCSM User> --ucsm5-fw-version <UCSM Firmware Version>
--vcenter-user administrator@vsphere.local

M5の例：

~# stcli cluster upgrade --components ucs-fw,hxdp –location
/home/admin/tmp/storfs-packages-5.0.1a-40733.tgz --ucsm-host
eng-fi16.eng.storvisor.com --ucsm-user admin –-ucsm5fw-version
'4.2(1i)' --vcenter-user administrator@vsphere.local

M4クラスタ：

# stcli cluster upgrade --components ucs-fw,hxdp --location
/home/admin/tmp/<storfs package name> --ucsm-host <IP/FQDN of UCSM>
--ucsm-user <UCSM User> --ucs-fw-version <UCSM Firmware Version>
--vcenter-user administrator@vsphere.local

M4の例：

~# stcli cluster upgrade --components ucs-fw,hxdp --location
/home/admin/tmp/storfs-packages-5.0.1a-40733.tgz --ucsm-host eng-fi16.eng.storvisor.com
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--ucsm-user admin –-ucs-fw-version '4.2(1i)' --vcenter-user administrator@vsphere.local

Cisco HX Data Platformのアップグレード

M6 / M5 / M4クラスタ：

# stcli cluster upgrade --components hxdp --location /home/admin/tmp/<storfs
package name> --vcenter-user administrator@vsphere.local

例：

~# stcli cluster upgrade --components hxdp --location
/home/admin/tmp/storfs-packages-5.0.1a-40733.tgz --vcenter-user administrator@vsphere.local

GUIのみを使用した Cisco HX Data Platformのアップグレード

HX Data Platformのみのアップグレードを開始します。Cisco UCSファームウェア、HX Data
Platform、および VMware vSphereワークフローのアップグレードを参照してください。

GUIで Cisco UCSファームウェアのみをアップグレードする

UCSファームウェアのみのアップグレードを開始します。UCSインフラストラクチャファー
ムウェアのアップグレードを参照してください。

オフラインアップグレードに関するガイドライン

•オフラインのアップグレードは、HX Connect UIから、または CLIを使用して、結合
アップグレードまたは分割アップグレードのいずれかで実行できます。続行する前

に、次のガイドラインを考慮してください。

重要

• Ciscoは、HX Connect UIからオンラインのアップグレードを実行して、操作に影響を与え
ずに中断のないアップグレードエクスペリエンスを実現することを推奨しています。

•オフラインのアップグレードでは、クラスタをシャットダウンする必要があります。

•新しいバージョンの Cisco HX Data Platformソフトウェアを使ってノードがアップグレー
ドされ、一度に 1つずつリブートされます。

•ネストされた vCenterを使用したオフラインクラスタのアップグレードはサポートされて
いません。
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https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_upgrade_guide/5-0/b-hx-upgrade-guide-for-vmware-esxi-5-0/m-upgrade-ucs-infra-firmware.html#Cisco_Task_in_List_GUI.dita_38b9e786-b893-404a-8013-8d0ee2f7f09c


オフラインアップグレードプロセスのワークフロー

参考資料説明ステップ

[ソフトウェアのダウンロード
（Software Download）]

UCSM（Aバンドル）または
UCSサーバファームウェア
（Cバンドル）のアップグレー
ドが必要な場合、Cisco UCSイ
ンフラストラクチャ A、ブ
レードバンドル B、および
ラックバンドル Cをダウン
ロードします。

1.

UCSインフラストラクチャ
ファームウェアのアップグ

レード（20ページ）

必要に応じて Cisco UCSイン
フラストラクチャバンドルを

アップグレードします。

2.

詳細については、Cisco HXス
トレージクラスタのシャット

ダウンと電源オフを参照して

ください。

vSphere Webクライアントを起
動し、HXサーバ上に存在する
すべてのユーザーの VM
(HyperFlex Controller VMは電
源オンのまま)とHXデータス
トア上で稼働中のすべての

ユーザーの VMの電源をオフ
にします。これには、コン

ピューティング専用ノード上

で稼働中の VMも含まれま
す。VMがシャットダウンさ
れた後、クラスタの正常性を

確認し、グレースフルシャッ

トダウンを実行します。

HyperFlexコント
ローラ VM
（stCtlVM）は、電
源オンのままにして

おく必要がありま

す。

重要

3.

コマンド stcli

snapshot-schedule --disable

を実行します。

（オプション）管理者ユー

ザーとしてクラスタ管理 IPに
SSHで接続し、スナップ
ショットのスケジュールを無

効にします。

4.
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https://software.cisco.com/download/home/286305544/type/286305994/release/4.5(2a)
https://software.cisco.com/download/home/286305544/type/286305994/release/4.5(2a)
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/AdminGuide/5-0/b-hxdp-admin-guide-5-0/m_hxdp_cluster_maintenance_prep.html#id_39571
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/AdminGuide/5-0/b-hxdp-admin-guide-5-0/m_hxdp_cluster_maintenance_prep.html#id_39571
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/AdminGuide/5-0/b-hxdp-admin-guide-5-0/m_hxdp_cluster_maintenance_prep.html#id_39571


参考資料説明ステップ

複合化したアップグレードに

ついては、HX Connectを使用
したHyperFlex Data Platformソ
フトウェア、VMware ESXi、
および Cisco UCSサーバ
ファームウェアのアップグ

レード（25ページ）を参照し
てください。

個別のコンポーネントのアッ

プグレードについては、概要

を参照してください。

管理者ユーザーとして HX
Connectにログインし、複合化
したアップグレードまたは個

別のコンポーネントのアップ

グレードを実行します。

5.

アップグレード後の作業（35
ページ）

アップグレードが完了したこ

とを確認し、アップグレード

後のタスクを実行します。

6.

HXストレージクラスタのメ
ンテナンスの準備

クラスタを開始します。7.

コマンド stcli

snapshot-schedule --disable

を実行します。

（オプション）以前の手順 4
で無効にした場合は、スナッ

プショットのスケジュールを

有効にします。

8.

CLIを使用したオフラインアップグレード

分割アップグレードを実行する必要がある場合は、最初に HX Data Platformをアップグ
レードする必要があります。HX Data Platformをリリース 3.5(1x)にアップグレードした後
は、UCSMのみ、または ESXiのみ、および/またはその両方の分割アップグレードを実
行できます。

重要

すべての例の ucsファームウェアのバージョンを、リリースノートの推奨バージョンに
更新してください。https://www.cisco.com/c/en/us/support/hyperconverged-systems/
hyperflex-hx-data-platform-software/products-release-notes-list.html

（注）

Cisco HX Data Platform、ESXi、Cisco UCSファームウェアの複合アップグレード

M6サーバー
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# stcli cluster upgrade --components ucs-fw,hxdp,hypervisor --location /tmp/
<storfs package name> --hypervisor-bundle /tmp/<ESXi package name> --ucsm-host <IP/FQDN
of UCSM>
--ucsm-user <UCSM User> --ucsm6-fw-version <UCSM Firmware Version>

M6サーバーの例：

~# stcli cluster upgrade --components ucs-fw,hxdp,hypervisor --location
/tmp/storfs-packages-5.0.1a-19712.tgz --hypervisor-bundle
/tmp/ESXi-6.7-U3-offline-bundle.zip
--ucsm-host eng-fi16.eng.storvisor.com --ucsm-user admin --ucs6fw-version '4.0(2g)'

M5サーバ

# stcli cluster upgrade --components ucs-fw,hxdp,hypervisor --location /tmp/
<storfs package name> --hypervisor-bundle /tmp/<ESXi package name> --ucsm-host <IP/FQDN
of UCSM>
--ucsm-user <UCSM User> --ucsm5-fw-version <UCSM Firmware Version>

M5サーバの例:

~# stcli cluster upgrade --components ucs-fw,hxdp,hypervisor --location
/tmp/storfs-packages-4.5.1a-19712.tgz --hypervisor-bundle
/tmp/ESXi-6.7-U3-offline-bundle.zip
--ucsm-host eng-fi16.eng.storvisor.com --ucsm-user admin --ucs5fw-version '4.0(2g)'

M4サーバ

# stcli cluster upgrade --components ucs-fw, hxdp, hypervisor --location/tmp/
<storfs package name, ESXi package name> --ucsm-host <IP/FQDN of UCSM>
--ucsm-user <UCSM User> --ucsfw-version <UCSM Firmware Version>

M4サーバの例：

~# stcli cluster upgrade --components ucs-fw, hxdp, hypervisor --location
/tmp/storfs-packages-4.5.1a-19712.tgz
--ucsm-host eng-fi16.eng.storvisor.com --ucsm-user admin --ucsfw-version '4.0(2g)'

Cisco HX Data Platformと ESXiの複合アップグレード

M5サーバ

# stcli cluster upgrade --components hxdp,hypervisor --location /tmp/
hxupgrade_bundle.tgz --hypervisor-bundle /tmp/esxiupgrade_bundle.zip

M5サーバの例:

~# stcli cluster upgrade --components hxdp,hypervisor --location /tmp/
hxupgrade_bundle.tgz --hypervisor-bundle /tmp/esxiupgrade_bundle.zip

M4サーバ

# stcli cluster upgrade --components hxdp,hypervisor --location /tmp/
hxupgrade_bundle.tgz --hypervisor-bundle /tmp/esxiupgrade_bundle.zip

M4サーバの例：

~# stcli cluster upgrade --components hxdp,hypervisor --location /tmp/
hxupgrade_bundle.tgz --hypervisor-bundle /tmp/esxiupgrade_bundle.zip

Cisco HX Data Platformと Cisco UCSファームウェアのコンパインドアップグレード

M5サーバ

# stcli cluster upgrade --components hxdp,ucs-fw --location/tmp/
<storfs package name> --vcenter-user <vcuser> --ucsm-host <IP/FQDN of UCSM>
--ucsm-user <UCSM User> --ucsm5-fw-version <UCSM Firmware Version>
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M4サーバ

# stcli cluster upgrade --components hxdp,ucs-fw --location/tmp/
<storfs package name> --vcenter-user <vcuser> --ucsm-host <IP/FQDN of UCSM>
--ucsm-user <UCSM User> --ucsfw-version <UCSM Firmware Version>

M4サーバの例：

~# stcli cluster upgrade --components hxdp,ucs-fw --location
/tmp/storfs-packages-1.8.1c-19712.tgz --vcenter-user administrator@vsphere.local
--ucsm-host eng-fi16.eng.storvisor.com --ucsm-user admin --ucsfw-version '3.1(2b)'
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第 14 章

手動のアップグレード前の検証

•

•概要（67ページ）
•クラスタのストレージ容量の確認（67ページ）
• Net.TeamPolicyUpDelayのデフォルト値の確認と設定（67ページ）

概要
この項では、Hypercheck:アップグレード前チェックツール（9ページ）で説明されている
Hypercheckツールを実行できない場合のアップグレード前の手動検証について説明します。こ
れらのチェックを手動で実行するよりも、Hypercheckを実行することを強く推奨します。

クラスタのストレージ容量の確認
シスコは、Cisco HXデータプラットフォームの既存のインストールのアップグレードを開始
する前に、クラスタストレージ容量をチェックすることをお勧めします。クラスタ内のスト

レージ使用率が 70％ を超える場合、アップグレードの検証は失敗します。

クラスタストレージ容量をチェックすることの背景の詳細については、『CiscoHyperFlexデー

タプラットフォーム管理ガイド』の HXストレージクラスタの概要」の章を参照してくださ
い。

Net.TeamPolicyUpDelayのデフォルト値の確認と設定
ファブリックインターコネクトのリブート中にストレージアクセスが失われないようにする

には、UCSMインフラストラクチャのアップグレードの前にこのチェックを実行します。

3.0(1)、3.5(1)、3.5(2)、4.0(1)、4.0(2)へのアップグレードでは、ESXi host Net.TeamPolicyUpDelay
のデフォルト値が30000に設定されている必要があります。次の手順を実行して確認し、必要
に応じて、ESXi host Net.TeamPolicyUpDelayのデフォルト値を 30000に変更します。
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この変更によってESXiホストをリブートする必要はなく、リブート後も維持されます。（注）

ステップ 1 vSphere Webクライアントナビゲータから、各 [ESXi Host (ESXiホスト)] > [Configure (設定)] > [System (シ
ステム)] > [Advanced System Settings (詳細なシステム設定)]をクリックします。

ステップ 2 [Advanced System Settings (詳細なシステム設定)]で、[Net.TeamPolicyUpDelay]までスクロールダウンしま
す。

ステップ 3 必要に応じて、値を 30000に変更します。デフォルト値は 100です。

a) ビルド 16075168以下の ESXi 6.7バージョンの場合、クラスタ内の各 ESXiホストに SSHで接続しま
す。

b) netdbg vswitch runtime set TeamPolicyUpDelay 30000を実行します。

c) netdbg vswitch runtime get,を実行して設定を確認し、Net.TeamPolicyUpDelayが 30000と同等である
ことを確認します。

d) この設定は、ESXiホストの再起動後に保持されないため、ESXi local.shファイルにコマンド netdbg
vswitch runtime set TeamPolicyUpDelay 30000を追加してください（VMware KB https://kb.vmware.com/
s/article/2043564を参照）。
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第 15 章

HyperFlexアップグレードのトラブルシュー
ティング

• VMsはアップグレードしている時は移行しません（69ページ）
•ロックダウンモードの ESXiホストまたは HyperFlexコントローラ（70ページ）
•アップグレード中に HX Connectへの接続が失われる （70ページ）
• HyperFlex VIBのアップグレードに失敗しました （71ページ）
• HX Connect UCSサーバファームウェア選択ドロップダウンにファームウェアバージョン

4.1以降がリストされていない（71ページ）
•クラスタノードをメンテナンスモードにする手順でアップグレードが失敗しました（72
ページ）

• vGPUが設定された VMを含むクラスタのメンテナンスモードが自動にならない（73
ページ）

VMsはアップグレードしている時は移行しません

説明

ESXiクラスタのアップグレードは、「ノードのメンテナンスモードが失敗しました」という
エラーで失敗します。これは、DRSと HAが有効になっているオンラインで正常な ESXiクラ
スタで発生します。

アクション（Action）

次の回避策を次の順序で試してください。

1. HAアドミッションコントロールポリシーが有効で、スロットポリシーに設定されている
場合は、クラスタ技術情報の割合に変更して 1つのホストの障害を許容してから、アップ
グレードを再試行します。

2. HAアドミッションコントロールポリシーを無効にするか、HAを無効にしてから、アッ
プグレードを再試行します。
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3. いくつかのVMをパワーオフするか、ノードを追加して、少なくとも 1つのノードの障害
を許容できる十分なフェイルオーバーキャパシティがクラスタにあることを確認してか

ら、アップグレードを再試行します。

ロックダウンモードの ESXiホストまたは HyperFlexコン
トローラ

説明

ESXiホストがロックダウンモードの場合は、アップグレード前の検証が失敗し、エラーメッ
セージ [auth cancel]が表示されます。

アクション: ESXiホストでロックダウンモードを無効にし、アップグレードが成功したら有
効にします。

ロックダウンモードの有効化または無効化

HyperFlexコントローラ VMの使用

1. HX Connectにログインします。

2. 左側の [Navigation]ペインで、[System Overview]を選択します。

3. システムの概要]タブで、アクションドロップダウンリストからの有効化またはコントロー
ラ VMへのアクセスを無効にする管理者として、SSHを使用します。

ESXiホストの使用

1. vSphere Webクライアントにログインします。

2. VSphere Web Clientのインベントリでホストを特定します。

3. [Manage]タブをクリックし、[Settings]をクリックします。

4. [System]で、[Security profile]を選択します。

5. [Lockdown Mode]パネルで、[Edit]をクリックします。

6. [ロックダウンモード（LockdownMode）]をクリックし、モードを [無効]に設定します。

アップグレード中に HX Connectへの接続が失われる
説明：HX 3.5 (2g)からHX 4.0 (2a)へのアップグレード前の手順の後、HX接続への接続が失わ
れました。アップグレード中に、アップグレードのソースバージョンに期限切れの証明書があ

る場合、ブラウザはアップグレード前の手順を実行した後にユーザーをログアウトします。

サーバの証明書が事前アップグレード後に変更されたため、これは承認された安全な動作を承

認します。

Cisco HyperFlexシステムリリース 5.0アップグレードガイド（VMware ESXi向け）
70

HyperFlexアップグレードのトラブルシューティング

ロックダウンモードの ESXiホストまたは HyperFlexコントローラ



アクション：ブラウザを更新し、再度ログインします。

HyperFlex VIBのアップグレードに失敗しました
説明：

HX 4.5（1a）以上への HXDPアップグレードのエラー：「HyperFlex VIBのアップグレードに

失敗しました。理由：いくつかの（システムエラー）。」

次のエラーログが ESXi esxupdate.logファイルに表示されます。

2020-12-01T11:59:22Z esxupdate: 333049: root: ERROR:

vmware.esximage.Errors.LiveInstallationError: ([], '([], "Error in running rm

/tardisks/scvmclie.v00:\\nReturn code: 1\\nOutput: rm: can\'t remove

\'/tardisks/scvmclie.v00\': Device or resource busy\\n\\nIt is not safe to continue. 完

了していないアップデートを破棄するには、ホストをただちに再起動してください。 」

アクション：次の手順に従って、getstctlvmlogsに対応するプロセスを強制終了し、アップグ

レードを再試行します。

1. rootログインで ESXiに SSH接続します。

2. コマンド ps -c | grep -e cisco -e springpathを実行し、プロセス ID（PID）をメモしま
す。次に例を示します。

ps -c | grep -e cisco -e springpath

112056 112056 sh /bin/sh /opt/springpath/support/getstctlvmlogs

3. コマンド kill-9<PID from previous command>を使用してプロセスを強制終了します。次に

例を示します。

kill -9 112056

4. HX Connectまたは Intersightに戻り、アップグレードを再試行します。問題がまだ続く場
合は、Cisco TACにお問い合わせください。

HX Connect UCSサーバファームウェア選択ドロップダウ
ンにファームウェアバージョン 4.1以降がリストされて
いない

説明

HX Connect UIから複合アップグレードを実行しようとすると、UCSサーバファームウェアを
選択するドロップダウンにバージョン 4.1以降が表示されません。
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アクション

UCS Managerにログインし、ファブリックインターコネクトに UCS Bおよび Cファームウェ
アバンドルをアップロードしたことを確認します。そうでない場合は、それらをアップロード

し、アップグレードを再試行します。UCS Bおよび Cファームウェアバンドルがファブリッ
クインターコネクトにすでにアップロードされている場合は、以下の回避策を適用してアップ

グレードを続行します。

1. [アップグレードタイプの選択（Select Upgrade Type）]ページで、[HXデータプラット
フォーム（HX Data Platform）]のみを選択します。

2. アップグレードに適した HXDPアップグレードパッケージを参照して選択します。1

3. vCenterログイン情報を入力します。

4. [アップグレード（Upgrade）]をクリックします。これにより、管理コンポーネントがブー
トストラップされます。UI画面を更新します。

5. UIが更新されたら、複合アップグレード手順を試してください。これで、UCSサーバ
ファームウェアバージョン 4.1以降がドロップダウンメニューに表示されます。

クラスタノードをメンテナンスモードにする手順でアッ

プグレードが失敗しました

説明

クラスタノードをメンテナンスモードにする手順の失敗は、vSwitchとポートグループでの
MTUの不一致が原因で発生します。ノード拡張方式を使用して後で追加されたノードがクラ
スタにある場合、新しく追加されたノードのMTUは 9000に設定され、他のノードはMTU
1500に設定されます。

以下の修復は、クラスタにクラスタ拡張の一部として追加された 1つ以上のノードがあ
り、元のクラスタノードが 1500のMTUに設定されている間にMTUが 9000に設定され
ている場合にのみ適用されます。これがシナリオではない場合は、TACにお問い合わせ
ください。

（注）

アクション

• vCenterにログインします。

•すべてのノードで設定されているMTU値を確認します。

1 [バージョンは HXDP 4.5以降である必要があります。（The version must be HXDP 4.5 or later.）]
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•最初に構築されたクラスタの一部であったノードのMTUが1500に設定されており、他の
一部のノード（クラスタ拡張の一部として後で追加されたノード）のMTUが9000に設定
されている場合は、そのようなすべてのノードのMTUを 1500に変更します。

•アップグレードを再試行します。

vGPUが設定された VMを含むクラスタのメンテナンス
モードが自動にならない

説明

vGPUが設定されたVMを含むクラスタの場合、DRSが完全に有効になっていても、メンテナ
ンスモードは自動的には開始しません。ローリングアップグレード時には、これらの VMを
手動で処理して、各 ESXiホストがメンテナンスモードに入り、適切なタイミングでアップグ
レードを続行できるようにする必要があります。

アクション

次のいずれかの方法を使用して続行します。

1. vGPUが設定された VMについて、クラスタ内の別の ESXiホストに、手動で vMotionの
操作を行います。

2. vGPUが設定されたVMの電源を一時的にオフにします。ESXiホストが再起動し、クラス
タに再参加したら、再度電源をオンにすることができます。

これは DRSホストの退避に関する制限で、ドキュメント化されています。DRSが vGPU
対応の VMを自動的に移行しない（66813）を参照してください。

（注）
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https://kb.vmware.com/s/article/66813
https://kb.vmware.com/s/article/66813
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


