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はじめに

CiscoHyperFlex™システムは、ハイパーコンバージドシステムのデザインが持つ力を最大限に
活用できます。ソフトウェアデファインドインフラをベースとするこのシステムでは、Cisco
Unified Computing System（Cisco UCS）サーバによるソフトウェアデファインドのコンピュー
ティング、強力な Cisco HX Data Platformを利用したソフトウェアデファインドストレージ、
そしてCiscoApplication Centric Infrastructure（CiscoACI）とも連携・統合可能なCiscoUCSファ
ブリックによるソフトウェアデファインドネットワーキングが一元化されています。こうした

テクノロジーにより接続とハードウェア管理を一元化することで、統合されたリソースプール

をビジネスニーズに合わせて提供できる、適応性の高い統合クラスタが実現します。

これらのリリースノートは、Cisco HX Data Platformリリース 4.0に関連しており、Cisco HX
Data Platformの機能、制限事項、および問題について説明しています。

マニュアルの変更履歴

説明日付リリース

4.0(2b)リリースの新機能で、
ストレッチクラスタアップ

デートの OTVを追加しまし
た。

2020年 5月 11日4.0(2b)
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説明日付リリース

HX4.0(2a)新機能のセクション
を、CiscoUCSM4.1(1c)リリー
スからの、UCSMハードウェ
アとソフトウェアの強化点と

機能が含まれるようにアップ

デートしました。

M5向けのホストアップグレー
ドユーティリティ (HUU)を、
HX 4.0(2a)に合わせて UCS
4.0(4k)にアップデートしまし
た。

2020年 5月 5日4.0(2a)

Cisco HX Data Platformソフト
ウェアリリース 4.0(2b)のリ
リースノートを作成しまし

た。

2020年 4月 22日4.0(2b)

M4およびM5推奨 FI/サーバ
ファームウェアを、HX4.0(1b)
に合わせてUCS4.0(4h)にアッ
プデートしました。

2020年 3月 30日4.0(1b)

M4およびM5推奨 FI/サーバ
ファームウェアを、HX4.0(2a)
に合わせてUCS4.0(4h)にアッ
プデートしました。

2020年 3月 24日4.0(2a)

Cisco HX Data Platformソフト
ウェアリリース 4.0 (2a)のリ
リースノートを作成しまし

た。

2020年 2月 11日4.0(2a)

延期されている Cisco
HyperFlexリリース HX 3.5(2c)
のリリースノートの更新。

2020年 1月 15日3.5 (2c)

HX 4.0(1b)、4.0(1a)、3.5(2f)、
3.5(2e)、および 3.5(2d)の場
合、M4およびM5推奨FI/サー
バファームウェアを UCS
4.0(4e)に更新しました。

2019年 12月 23日4.0(1b)

HX 4.0(1b)および HX 4.0(1a)
の解決済み警告のリストに

CSCvs28167を追加しました。

2019年 12月 13日4.0(1b)
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説明日付リリース

未解決の問題リストに

CSCvs02466が追加されまし
た。

2019年 11月 25日4.0(1b)

3.x展開向けHyperFlex Edgeお
よびファームウェア互換性マ

トリックスの更新

ストレージクラスタ仕様の情

報が更新されました。

2019年 11月 7日4.0(1b)

セキュリティ修正の一覧に

CSCvj95606および
CSCvq24176を追加しました。

2019年 10月 25日4.0(1b)

推奨されるFI/サーバーファー
ムウェアのバージョンを更新

しました。

2019年 10月 8日4.0(1b)

4.x展開向けHyperFlex Edgeお
よびファームウェア互換性マ

トリックスのHUU/CIMC情報
更新

2019年 9月 30日4.0(1b)

「関連する問題」の新しいセ

クションに CSCvq41985が追
加されました。

2019年 9月 17日4.0(1b)

4.x展開向けHyperFlex Edgeお
よびファームウェア互換性マ

トリックスのHUU/CIMC情報
更新

2019年 9月 16日4.0(1b)

3.xおよび 4.x展開向け
HyperFlex Edgeおよびファー
ムウェア互換性マトリックス

の HUU/CIMC情報更新

2019年 9月 10日4.0(1b)

HyperFlexリリース4.0(1b)、3.5
(2e)および 3.5 (2d)の
HUU/CIMC推奨ファームウェ
アバージョンが更新されまし

た。

2019年 8月 28日4.0(1b)
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説明日付リリース

HyperFlexリリース 3.5 (2e)お
よび 3.5 (2d)の推奨 FI/サーバ
ファームウェアバージョンが

更新されました。

2019年 8月 23日4.0(1b)

4.x展開向けHyperFlex Edgeお
よびファームウェア互換性マ

トリックスに、Cisco IMCバー
ジョンサポート情報が追加さ

れました。

2019年 8月 21日4.0(1b)

Cisco HX Data Platformソフト
ウェアリリース 4.0 (1b)のリ
リースノートを作成しまし

た。

2019年 8月 19日4.0(1b)

「アップグレードガイドライ

ン」セクションの「サポート

されていない Cisco HXリリー
スの Cisco HyperFlexシステム
アップグレードガイド」を説

明する箇条書きを追加しまし

た。

2019年 8月 8日4.0(1a)

HyperFlexがUCS serverファー
ムウェア 4.0 (4a)、4.0 (4b)、お
よび 4.0 (4c)をサポートしてい
ないことを説明した重要な注

意事項が追加されました。

2019年 8月 5日4.0(1a)

「4.x展開のHyperFlex Edgeお
よびファームウェア互換性マ

トリックス」のセクション」

の HX220c M5/HXAF220c M5
クラスタからVIC 1457へのコ
ンポーネント情報が更新され

ました。

2019年 7月 25日4.0(1a)
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説明日付リリース

•「サポートされている
VMware vSphereバージョ
ンおよびエディション」

のESXi 6.7 U2のリリース
3.5 (2e)サポートが追加さ
れ、ESXi 6.7 U2の
3.5(2d)、3.5(2c)、3.5(2b)
サポートが更新されまし

た。

•リリース 3.5 (2e)の監視
ノードバージョンが追加

されました。

2019年 7月 22日4.0(1a)

リリース 4.0 (1a)の未解決の問
題のリストに CSCvq39523が
追加されました。

2019年 7月 5日4.0(1a)

•「サポートされている
バージョンとシステム要

件」セクションで、SED
ベースHyperFlexシステム
の UCS Managerの重要な
ノートが更新されまし

た。

•「サポートされている
VMware vSphereバージョ
ンおよびエディション」

のESXi 6.7 U2のリリース
3.5 (2b)サポートが更新さ
れました。

2019年 7月 1日4.0(1a)

•リリース 4.0 (1a)の未解決
の問題のリストに

CSCvp64140と
CSCvp98910が追加されま
した。

• HyperFlex Edgeおよび
ファームウェアの互換性

の表を更新しました。

2019年 6月 20日4.0(1a)
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説明日付リリース

更新されたブラウザの推奨事

項

2019年 6月 17日4.0(1a)

4.0(1a)機能が、Intersight仮想
アプライアンスおよび

Intersight.comでサポートされ
ていることを示す情報が追加

されました。

2019年 5月 31日4.0(1a)

• 3.5 (2b)および 4.0 (1a)の
M4/M5推奨 FI/サーバ
ファームウェアが更新さ

れました。

•「アップグレードのガイ
ドライン」セクション

で、Hypercheck Health
CheckUtilityの推奨される
使用方法を説明する箇条

書きを追加しました。

2019年 5月 21日4.0(1a)

• DISA STIGの互換性に関
する新機能の説明が追加

されました。

• Hyper-VのストレージVク
ラスタ仕様が更新されま

した。

•未解決の問題リストに
CSCvp66277が追加されま
した。

2019年 5月 14日4.0(1a)

• 4.0 (1a)のVMware vCenter
バージョンが更新されま

した。

•サポートされるMicrosoft
ソフトウェアバージョン

が更新されました。

2019年 5月 8日4.0(1a)
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説明日付リリース

•解決済みの問題リストに
CSCvo36198と
CSCvk38003が追加されま
した。

•未解決の問題リストに
CSCvp21417が追加されま
した。

2019年 5月 3日4.0(1a)

Cisco HX Data Platformソフト
ウェアリリース 4.0 (1a)のリ
リースノートを作成しまし

た。

2019年 4月 29日4.0(1a)

新機能

Cisco HX Data Platformリリース 4.0では、次の機能が提供されています。HyperFlex Edgeクラ
スタの非表示のクラウド監視を含むこれらの機能は、Intersight仮想アプライアンスと
Intersight.comの両方でサポートされています。

リリース 4.0(2b)の新機能

• 7.6 TB SSDデータドライブ: HX Edgeの設定でサポートされます。

•すべてのNVMeとすべてのフラッシュでの上限値が増加:すべてのNVMe (1TB、4TB、お
よび 8TB)およびすべてのフラッシュ (7.6TB SSD)で上限値が増加しています。

•クラスタのスケール上限値の増加:クラスタでの最大スケールの上限値をサポート。Cisco
HX Data Platformストレージクラスタの仕様（20ページ）を参照してください。

• HWオフロードオプション:ストレッチクラスタ設定のハードウェアオフロードオプショ
ンをサポートします。

•ストレッチクラスタのCisco Overlay Transport Virtualization:ストレッチクラスタのオー
バーレイとして OTVをサポートします。

リリース 4.0(2a)の新機能

• Cisco UCS Manager 4.1(1c)—Cisco UCSM 4.1(1c)リリースからの、UCSMのハードウェア
とソフトウェアの強化点と機能をサポートします。

•ブーストモード：このリリースでは、AllNVMe、AllFlashC240、AllFlashC220、Hypervisor:
ESXの設定に対してブーストモードが導入されています。ブーストモードを使用すると、
Cisco HyperFlexクラスタでは、ストレージコントローラ VMの CPUリソースを 4 vCPU
で増やしより高い IOPを実現できます。設定情報については、『Cisco HyperFlex Data
Platform管理ガイド』を参照してください。
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• VMware vCenter用のCisco HyperFlex HTMLプラグイン：仮想化管理者は、vSphereクラ
イアントUIからHyperFlex Connectをクロス起動し、HyperFlex Connect UIで管理アクショ
ンを実行することにより、CiscoHyperFlex物理インフラストラクチャを管理およびモニタ
することができます。

• HX Edgeの 25GEネットワーキング：HX Edgeの 25GEネットワーキングのサポート。

•ストレッチクラスタを備えた All NVMe：ストレッチクラスタ (ESXのみ)を備えた All
NVMeをサポートします。

•クラスタアップグレードの資格テスト：このリリースでは、アップグレード前にクラスタ
の準備状況をチェックするアップグレード前のテストを実行する機能が追加されていま

す。チェックの例として、クラスタの状態の検証、再調整ステータス、コントローラ Vm
の空き容量、ESXiのバージョンなどがあります。資格テストは、アップグレードプロセ
ス中に発生する可能性のある予期しない問題を回避するために役立ちます。HyperFlexの
アップグレードを実行する前にテストを実行することを強くお勧めします。

• Smart Software Licensingの登録：このリリースでは、ライセンスのステータスやソフト
ウェア使用率の傾向の追跡を容易にし、3つのコアライセンス機能である購入、管理、お
よびレポートをシンプルにするソフトウェアのサポートを追加します。

•自己署名証明書の動的生成の拡張機能：このリリースでは、以前のリリースで静的だった
コントローラ VMで、自己署名 SSL証明書のサポートが追加されています。静的証明書
は、HXDP 4.0 (2a)へのアップグレード時に動的に生成された自己署名証明書に置き換え
られるため、証明書はクラスタごとに固有になります。HXDP4.0 (2a)とともにインストー
ルされた新しいクラスタには、自己署名証明書が動的に生成されます。

•アップグレード適性テスト:このリリースでは、アップグレードのためのクラスタの準備
状況と、インフラストラクチャの互換性をテストするためのサポートが追加されていま

す。詳細については、『Cisco HyperFlex Systems Upgrade guide for VMware ESXi, release
4.0』または『Cisco HyperFlex Upgrade guide For Microsoft Hyper-V, release 4.0』の「アップ
グレード適性テスト (Test Upgrade Eligibility)」の項を参照してください。

ディザスタリカバリ

• [リカバリ設定 (Recovery Settings Configuration)]:このリリースでは、リカバリ設定をサ
ポートして、リカバリサイト間でのリソースのグローバルリカバリパラメータとマッピ

ングを定義できます。これらのパラメータは、リカバリ、リカバリのテスト、および移行

操作の際に使用されます。

• HyperFlex DR Powershellランブック：Powershellランブック機能は、すべてのリカバリ
シナリオのために、ランブックのリカバリ設定をサポートするように拡張されています。

New-HXrunbookブックレットを使用して、複数の保護グループのランブックを生成できる
ようになりました。さらに、2個の新しいコマンドレット、Wait-HXTask、および
Get-HXTaskStatusが導入されました。

•保護された仮想マシンのスケーラビリティ：このリリースでは、双方向でクラスタごとに
両方のクラスタおよび 750 VM上の 1500 VMのサポートを追加し、1500 VMの制限を超
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えることなく 2個のクラスタ間で分割されます。詳細については、『Cisco HyperFlex Data
Platform管理ガイド』を参照してください。

•システム管理 REST APIの拡張: RESY APIを使用してデータレプリケーションアクショ
ンを短時間で一時停止し、ユーザーに対してレプリケーションアクションの現在のステー

タスを明示的に通知します。

Hyper-V用のデータプラットフォームを備えた Cisco HyperFlex

•クラスタ対応更新 (CAU)：これは、アップグレードプロセス中に可用性をほとんどまた
はまったく失わずに、フェールオーバクラスタ内のWindowsサーバで更新を実行できる
自動機能です。

新しいドライブのサポート：新しいドライブは 4.0 (2a)リリース用に認定されています。新し
いドライブには、新しい容量ポイントと新しいキャッシュドライブオプションが含まれてい

ます。新しいドライブの一部には、4.0(2a)で認定されている既存のドライブをすでに認定して
いる代替ドライブがあります。これらのドライブは、既存のドライブと機能的に互換性があ

り、既存のドライブが使用できない場青には代替として使用できます。既存のクラスタの拡

張、または異なるドライブの相互運用性に関する一般情報については、『 Cisco HyperFlexド
ライブの互換性』を参照してください。

NVMeキャッシングSSDのスロット情報は、オールNVMeサーバPIDを除くと、どのAFサー
バPIDも、HX-Connectから取得することができません。NVMeSSDのスロット情報は、UCSM
管理コンソールで確認してください。

（注）

該当するプラットフォームドライブ PIDドライブ機能

すべての既存の HX M5サーバHX-M2-960GB代替ブートドライブ

AllNVMeを除くすべての既存のHX
M5サーバ

HX-SD480G6I1X-EV代替システム (またはハウスキーピ
ング)ドライブ

AllNVMeを除くすべての既存のHX
M5サーバ

HX-SD480GM1X-EV代替システム (またはハウスキーピ
ング)ドライブ

次の HX M5サーバ：
HXAF220C-M5SX、
HXAF240C-M5SX、
HXAF-E-220M5SX

HX-SD800G123X-EPAll Flashの 800G 12G SASキャッ
シュドライブオプション

All NVMe：HXAF220C-M5SNHX-NVME2H-I1000All NVMe 1TB容量ドライブ

All NVMe：HXAF220C-M5SNHX-NVME2H-I4000All NVMe 4TB容量ドライブ

All NVMe：HXAF220C-M5SNHX-NVMEHW-I8000新しい高密度 All NVMe 8TB容量ド
ライブ
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該当するプラットフォームドライブ PIDドライブ機能

全フラッシュ構成:
HXAF220C-M5SX、
HXAF240C-M5SX、
HXAF-E-220M5SX

ESXのサポートのみ。

HX-SD76T61X-EV新しい高密度All Flash 7.6 TB容量ド
ライブ

HX AF C240のノードあたりの最大
数は 12台です。

HX240C-M5LHX-HD8T7K4KAN8TB LFF容量の代替ドライブ

HXAF220C-M5SX、
HXAF240C-M5SX

HX-SD38T2HTNK9新しい 3.8TB FIPS準拠 SED SSD
データドライブ

HXAF220C-M5SX,HXAF240C-M5SXHX-SD960G2HTNK9新しい 960GFIPS準拠SEDSSDデー
タドライブ

リリース 4.0 (1b)の新機能

•第 2世代 intel® Xeon®スケーラブルプロセッサ更新のサポート:このリリースには、第 2
世代 Intel® Xeon®スケーラブルプロセッサリフレッシュ (以前の Cascade Lake)のサポー
トが含まれています。

リリース 4.0 (1a)の新機能

リリース 4.0 (1a)には、次の新機能があります。

•超軽量 HyperFlex Edgeクラスタ:このリリースでは、2ノードの HyperFlex edgeクラスタ
のサポートが導入され、小規模なフットプリントを必要とする環境で HyperFlexを実行で
きるようになりました。Cisco Intersightは、包括的なライフサイクル管理を提供します。
リモートクラウドベースのインストール、集中型アップグレード、および非表示監視が含

まれます。1GEと10GEネットワーキングの両方のトポロジオプションを使用できます。

•拡張された HyperFlex Edgeクラスタ:このリリースでは、4ノードの HyperFlex edgeクラ
スタのサポートが追加され、リモートオフィスとブランチオフィスのフルレンジサイズ

のオプションが有効になります。2、3、または 4ノードのHyperFlex Edgeクラスタの現在
のニーズに合わせて、ブランチオフィス環境をサイジングします。Cisco Intersightは、フ
ルイフサイクル管理と 1GEを提供し、10GEネットワーキングオプションを使用できま
す。

• Cisco Intersight非表示クラウド監視: 2ノードクラスタでは、この機能により監視 VM、
それらの vmを実行するインフラストラクチャ、および監視ソフトウェアの導入、拡張、
パッチするための管理オーバーヘッドが不要になります。非表示クラウド監視は、障害が

発生した場合にクラスタHAを維持する役割を担います。この機能は追加コストなしで追
加され、Cisco Intersightによって自動的に展開および管理されます。

•クラウドによって提供される HyperFlex Edgeのアップグレード: Cisco Intersightによるこ
の機能では、HyperFlex Data Platformのマルチサイトオーケストレーションリモートアッ
プグレードのサポートが追加されます。この機能は次の4.0パッチリリースで有効になり、

Cisco HX Data Platformリリース 4.0のリリースノート
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Interswitchを介して展開された HyperFlex Edgeクラスタは、同時に 1つまたは複数のサイ
ト間でオーケストレーションアップグレードを実行できます。

•オール NVMe HyperFlex:このリリース以降、すべての NVMeドライブから供給された新
しいハイエンドパフォーマンスノードを HyperFlexクラスタで使用できます。Intelと提
携し、ホットプラグおよび突然の削除のために Intel VMDをサポートするように設計され
ています。この提供サービスは、エンタープライズ対応および完全に検証されたすべての

NVMeHCIアプライアンスを業界で初めて公表しています。オールNVMeによる機能は、
220フォームファクタ (1RU)で使用でき、最大パフォーマンスと最高の耐久性を実現する
ため、Intel Optaneキャッシュドライブによって供給されています。

• VMware Site Recovery Manager (SRM)統合:このリリースでは、SRM向けに開発された
Ciscoのストレージ複製アダプタ (SRA)のサポートを提供します。SRAは、SRMの強力な
オーケストレーションおよびランブック機能により、HyperFlexネイティブ非同期複製を
利用する機能を提供します。SRAには、テスト復元、計画された移行、および完全な障害
復旧を実行する機能が含まれています。

HX SRAはVMwareによって認定されており、VMWare SRMサイ
トからダウンロードすることができます。

（注）

• HYPERFLEX DR Powershellのランブック: HyperFlexのネイティブ障害復旧を使用する場
合、自動ランブックの生成には新しい Powershellコマンドレットが含まれています。新し
い-HXRunbookブックレットは、テスト復元、計画された移行、および障害復旧の各ワー
クフローをサポートしています。これらのランブックは、サードパーティ製ソフトウェア

の要件を必要とせず、DRワークフローをオーケストレーションするために使用できます。

• Hyper-Vを搭載したWindows server 2019: Hyper-Vベースの HyperFlex展開のWindows
Server2019オペレーティングシステム用に、このリリースでサポートが追加されました。

• KUBERNETES CSIプラグイン:このリリースでは、KubernetesContainer Storage INTERFACE
(CSI)仕様に基づいて、HYPERFLEXCSI (HX)プラグインのサポートが追加されています。
お客様は HXを使用して、Kubernetesバージョン1.13以降で永続ボリュームをプロビジョ
ニングおよび管理できます。注: Cisco Container Platform & Openshift Container Platformの
Kubernetes 1.13サポートは、それぞれの今後のリリースでサポートされています。

• C480 Mlコンピューティング専用ノード:このリリースでは、ディープラーニング/機械学
習ワークロード用の新しいコンピューティング専用ノードとして、C480MLのサポートが
導入されています。Data scientistsは、最大 8個の NVidia SXM2 V100 GPUの電力を使用し
て、ディープラーニングワークロードを高速化できるようになりました。ディープラー

ニングワークロードを実行しているVMでは、GPUへのアクセスに PCIeパススルーを使
用する必要があります。

•高容量ドライブ: SFFハイブリッドHyperFlexクラスタ用の新しい 2.4 tb 10KRPMSASHDD
オプションと、LFFハイブリッド用の 12tb 7.2 k RPM SAS HDDオプションが使用可能に
なりました。HyperFlexおよび HyperFlex Edgeはどちらも、このフォームファクタで最大
密度の 2.4 TB容量ポイントをサポートします。HyperFlex Edgeは LFFドライブをサポー

Cisco HX Data Platformリリース 4.0のリリースノート
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トしていないことに注意してください。HyperFlex HyperVバージョンでは、新しい 12TB
ドライブオプションはまだサポートされていません。設定可能なオプションの完全なリス

トについては、HyperFlex仕様シートを参照してください。

• Hyper-vの新しいキャッシュとスケールの拡張: NVMe & Optane SSDは、Hyper-V導入の
キャッシュドライブとしてサポートされるようになりました。さらに、スケール制限は、

SFF (AFおよびハイブリッド) & LFF (ハイブリッド)クラスタの両方に対して 16 + 16 (コン
バージド +コンピューティング専用)に増加しました。

•集中型監査ログのエクスポート:このリリースでは、リモート syslogサーバによる監査ロ
ギングのサポートが追加されています。この機能により、顧客は集中型リモート syslog
サーバのすべての HyperFlexノードからの監査ログを保持して、保持とコンプライアンス
の要件を満たすことができます。

• DISAの不適合:このリリースでは、コントローラ VM、ESXiホスト、および VCENTER
のDisa stigの設定、削除、および確認のための新しいHXRESTAPIが追加されています。
これらの APIを使用すると、顧客は STIFを一元的かつ安全に適用し、STG設定の流用を
検出し修正することで、DISAのセキュリティ要件を満たすことができます。

サポート対象バージョンおよびシステム要件

CiscoHXData Platformを正常にインストールするには、特定のソフトウェアおよびハードウェ
アのバージョン、ネットワーク設定が必要です。

すべての要件については、以下を参照してください。

• VMware ESXiの Cisco HyperFlexシステムインストールガイドまたは

• Cisco HyperFlex Systemsインストールガイド（Microsoft Hyper-V用）

ハードウェアおよびソフトウェアの相互運用性

ハードウェアとソフトウェアの相互依存関係の一覧については、それぞれのCiscoUCSManager
リリースバージョンのCiscoHyperFlexHXシリーズにおけるハードウェアおよびソフトウェア
の相互運用性 [英語]を参照してください。

HyperFlexソフトウェアのバージョン

Cisco HX Data Platformインストーラ、Cisco HX Data Platform、および Cisco UCSファームウェ
アといった HXのコンポーネントは、さまざまなサーバにインストールされます。HX Storage
Clusterとともに（またはその内部で）使用される各サーバの各コンポーネントに互換性がある
ことを確認します。

• HyperFlexは、UCS Managerおよび UCS Server Firmwareバージョン 4.0(4a)、4.0(4b)、
4.0(4c)をサポートしていません。

Cisco HX Data Platformリリース 4.0のリリースノート
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https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/Installation_VMWare_ESXi/4_0/b_HyperFlexSystems_Installation_Guide_for_VMware_ESXi_4_0.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HX_Hyper-V_Installation_Guide/4_0/b_Cisco_HyperFlex_Systems_Installation_Guide_for_Microsoft_HyperV_4_0.html
https://ucshcltool.cloudapps.cisco.com/public/
https://ucshcltool.cloudapps.cisco.com/public/


これらのファームウェアバージョンにアップグレードしないでく

ださい。

これらのUCSManagerのバージョンにアップグレードしないでく
ださい。

重要

•事前設定されたHXサーバと、インストールされているCisco UCSサーバファームウェア
のバージョンが同じであることを確認します。Cisco UCSファブリックインターコネクト
（FI）のファームウェアバージョンが異なる場合、ファームウェアバージョンを揃える
手順については『Cisco HyperFlexシステムリリース 4.0アップグレードガイド (VMware
ESXi向け)』を参照してください。

• M4:新しいハイブリッドまたはオールフラッシュ (Cisco HyperFlex HX240c M4または
HX220cM4)の導入の場合は、Cisco UCSManager 3.1(3k)、3.2(3i)、または 4.0(2b)以降
がインストールされていることを確認してください。詳細については、『推奨される

Cisco HyperFlex HX Data Platformソフトウェアリリース』を参照してください。

• M5:新しいハイブリッドまたはすべてのフラッシュ（Cisco HyperFlex HX240c M5ま
たはHX220c M5）を展開する場合は、推奨されるUCSファームウェアバージョンが
インストールされていることを確認してください。

SEDベース HyperFlexシステムについては、A（インフラストラ
クチャ）、B（ブレードサーバ）および C（ラックサーバ）バン
ドルが、すべてのSEDM4/M5システムに対してCiscoUCSManager
バージョン 4.0(2b)以降です。詳細については、CSCvh04307を参
照してください。SEDベース HyperFlexシステムでは、すべての
クラスタがHyperFlexリリース 3.5(2b)以降であることも確認しま
す。詳細については、Field Notice (70234)および CSCvk17250を
参照してください。

重要

• HXサーバを再インストールするには、サポートされている互換性のあるソフトウェ
アのバージョンをダウンロードします。要件と手順については『 Cisco HyperFlex
Systems Installation Guide for VMware ESXi』を参照してください。

•重要：4.0(1a)CIMC以前のバージョンを実行している Intersightエッジサーバについては、
HUUにはファームウェアを更新するためのメカニズムが提案されます。

Cisco HX Data Platformリリース 4.0のリリースノート
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https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_upgrade_guide/4-0/b_HyperFlexSystems_Upgrade_Guide_for_VMware_ESXi_4_0.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_upgrade_guide/4-0/b_HyperFlexSystems_Upgrade_Guide_for_VMware_ESXi_4_0.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/release-guidelines-and-support-timeline/b-recommended-hx-data-platform-sw-releases.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/release-guidelines-and-support-timeline/b-recommended-hx-data-platform-sw-releases.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh04307
https://www.cisco.com/c/en/us/support/docs/field-notices/702/fn70234.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk17250
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/Installation_VMWare_ESXi/4_0/b_HyperFlexSystems_Installation_Guide_for_VMware_ESXi_4_0.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/Installation_VMWare_ESXi/4_0/b_HyperFlexSystems_Installation_Guide_for_VMware_ESXi_4_0.html


表 1 : M4/M5サーバの HyperFlexソフトウェアバージョン

M5推奨 FI/サーバファームウェア

* (上記の重要な注意事項を必ず確認し
てください)

M4推奨 FI/サーバファームウェア

* (上記の重要な注意事項を必ず確認
してください)

HyperFlexリ
リース

4.0 (4h)4.0 (4h)4.0(2b)

4.0 (4h)4.0 (4h)4.0(2a)

4.0 (4h)4.0 (4h)4.0(1b)

4.0 (4e)4.0 (4e)4.0(1a)

4.x展開向けHyperFlex Edgeおよびファームウェア互換性マトリックス

Cisco HXデータプラットフォームリリース 4.xに基づく導入

サーバのコンポーネントファームウェアが、次の表に示されている最小バージョン以上である

ことを確認します。

HyperFlex Edgeは、Cisco IMCバージョン 4.0 (4a)、4.0 (4b)、4.0 (4c)、4.0 (4d)、および 4.0 (4e)
をサポートしていません。

重要

表 2 : HX220c M4/HXAF220c M4クラスタ

ファームウェアの推奨バージョン - HXDP 4.x

* (上記の重要な注意事項を必ず確認してください)

コンポーネント

4.0 (下半期)Cisco Integrated Management Controller
（CIMC）

4.0 (下半期)

ソフトウェアのダウンロード

Host Upgrade Utility（HUU）ダウンロー
ドリンク

表 3 : HX220c M5/HXAF220c M5クラスタ

ファームウェアの推奨バージョン - HXDP 4.x

* (上記の重要な注意事項を必ず確認してください)

コンポーネント

4.0(4k)Cisco Integrated Management Controller
（CIMC）

4.0(4k)

ソフトウェアのダウンロード

Host Upgrade Utility（HUU）ダウンロー
ドリンク

Cisco HX Data Platformリリース 4.0のリリースノート
14

4.x展開向けHyperFlex Edgeおよびファームウェア互換性マトリックス

https://software.cisco.com/download/home/286281345/type/283850974/release/4.0(2h)
https://software.cisco.com/download/home/286318800/type/283850974/release/4.0(4k)


HyperFlexのライセンス

バージョン 2.6(1a)の時点で、HyperFlexはVMware PACのライセンスをサポートしています。
既存 VMware組み込みライセンスは常にサポートされます。

バージョン 2.5(1a)の時点で、HyperFlexではスマートライセンスメカニズムを使用してライ
センスを適用するようになっています。詳細および手順については、『VMware ESXiの Cisco

HyperFlexシステムインストールガイド』を参照してください。

VMware vSphereライセンスの要件

vSphereライセンスを HyperFlexシステムに適用する方法は、そのライセンスの購入方法に応
じて変わります。

• vSphereライセンスを HyperFlexとともに購入した場合

各 HyperFlexサーバはいずれも、出荷時に Enterpriseまたは Enterprise Plusエディションが
プレインストールされています。

• HXノードには、プレインストールOEMライセンスがありま
す。HXサーバを受け取った後、ブートドライバのコンテン
ツを削除または上書きすると、プレインストールされたライ

センスも削除されます。

• OEMライセンスキーは、新しい VMware vCenter 6.0 U1b機
能です。以前のバージョンは OEMライセンスをサポートし
ていません。

•プレインストールされた HXノードはすべて同じ OEMライ
センスキーを共有します。vSphereOEMキーを使用すると、
「Usage」の数が「Capacity」の値を超えることがあります。

• [Assign license]セクションの [Add Host]ウィザードで vCenter
に HXホストを追加する場合は、[OEM license]を選択してく
ださい。

実際の vSphere OEMライセンスキーは難読化されています
（例：0N085-XXXXX-XXXXX-XXXXX-10LHH）。

• Standard、Essentials Plus、ROBOエディションは、HXサーバ
にプレインストールされていません。

（注）

• vSphereライセンスを HyperFlexとともに購入していない場合

HXノードには、vSphereの基本ライセンスがプレインストールされています。初期設定
後、ライセンスをサポートされている vSphereのバージョンに適用できます。

• vSphere PACライセンスを とともに購入した場合

Cisco HX Data Platformリリース 4.0のリリースノート
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VMwareからのPACライセンスレターの指示に従ってライセンスをMY VMwareアカウン
トに追加し、次に指示に従って HXホストを vCenterに追加して PACライセンスを割り当
てます。

HyperFlex補助ノードの HXデータプラットフォームソフトウェアバージョン

補助ノードのバージョンHyperFlexリリース

1.0.84.0(2b)

1.0.84.0(2a)

1.0.44.0(1b)

1.0.44.0(1a)

VMware ESXiのソフトウェア要件

ソフトウェア要件には、互換性のある Cisco HyperFlex Systems（HX）、VMware vSphereおよ
び、VMware vCenter、および VMware ESXiコンポーネントのバージョンを使用していること
を確認するための検証が含まれています。

•すべての HXサーバに、互換性のある vSphereのバージョンがプレインストールされてい
ることを確認します。

• vCenterのバージョンがESXiのバージョンと同じ、またはそれ以降であることを確認しま
す。

• VMware Product Interoperability Matrixを参照して、vCenterと ESXiのバージョンに互換性
があることを確認してください。次の表で ESXiと vCenterの両方がサポートされている
限り、新しいバージョンの vCenterを古いバージョンの ESXiとともに使用することがで
きます。

•ルートレベルの権限および関連パスワードが付与された vCenter管理者アカウントがある
ことを確認します。

VIC1457では、ESXi 6.0をサポートしていません。（注）

次の表は、エンタープライズ、エンタープライズプラス、スタンダード、エッセンシャルズ

プラス、ROBOのVMware vSphereエディションすべてに適用されます。

VMware vCenterバージョ
ン

VMware ESXiのバージョンHyperFlexのバージョン
（Cisco Unified
Communications Manager
Version）

6.0 U3、6.5 U3、6.7 U36.0 U3、6.5 U3、6.7 U34.0(2b)1

Cisco HX Data Platformリリース 4.0のリリースノート
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https://www.vmware.com/resources/compatibility/sim/interop_matrix.php


VMware vCenterバージョ
ン

VMware ESXiのバージョンHyperFlexのバージョン
（Cisco Unified
Communications Manager
Version）

6.0 U3、6.5 U3、6.7 U36.0 U3、6.5 U3、6.7 U34.0(2a)2

6.0 U3, 6.5 U3, 6.7 U26.0 U3、6.5 U3、6.7 U234.0(1b)

6.0 U3、6.5の U2 6.7 U16.0 U3、6.5 U2、6.7 U244.0(1a)

1 Cisco HyperFlexリリース 4.0(2)は、2020年 3月 12日にVMware一般サポートの終了に達
したため、vSphere 6.0 (ESXiおよび vCenter)をサポートする最後の主要な HyperFlexリ
リースです。

2 Cisco HyperFlexリリース 4.0(2)は、2020年 3月 12日にVMware一般サポートの終了に達
したため、vSphere 6.0 (ESXiおよび vCenter)をサポートする最後の主要な HyperFlexリ
リースです。

3 6.7U2の使用は推奨されていません。詳細については、『CSCvq06952およびCSCvp88515
のソフトウェアアドバイザリ』を参照してください。

4 6.7U2の使用は推奨されていません。詳細については、『CSCvq06952およびCSCvp88515
のソフトウェアアドバイザリ』を参照してください。

Microsoft Hyper-Vのソフトウェア要件

ソフトウェア要件には、互換性のある Cisco HyperFlex Systems（HX）コンポーネントおよび
Microsoft Hyper-V (Hyper-V)コンポーネントのバージョンを使用していることを確認するため
の検証が含まれています。

HyperFlexソフトウェアのバージョン

HXコンポーネント（Cisco HX Data Platformインストーラ、Cisco HX Data Platform、および
Cisco UCSファームウェア）は、別個のサーバにインストールされます。HXストレージクラ
スタ内で使用される各サーバの各コンポーネントに互換性があることを確認します。

• Cisco HyperFlex M5コンバージドノード:ハイブリッド (Cisco HyperFlex HX240c M5、
HX220c M5)およびすべてのフラッシュ (Cisco HyperFlex HXAF240c M5、HXAF220c m5)
について、Cisco UCS Manager 4.0 (2b)がインストールされていることを確認します。HX
4.0 (1a)は、すべての NVMe (HXAF220C M5SN)ノードで Hyper-vをサポートしていませ
ん。インストール要件および手順に関する詳細は、『Microsoft Hyper-Vの Cisco HyperFlex

システムインストールガイド』を参照してください。

表 4 :サポートされている Hyper-V上のM5サーバ HyperFlexソフトウェアのバージョン

M5推奨サーバファームウェアHyperFlexリリース

4.0 (4h)4.0(2b)

4.0 (4g)4.0(2a)

Cisco HX Data Platformリリース 4.0のリリースノート
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https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/sw/SA/SW_Advisory_HyperFlex_CSCvq06952_and_CSCvp88515.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/sw/SA/SW_Advisory_HyperFlex_CSCvq06952_and_CSCvp88515.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/sw/SA/SW_Advisory_HyperFlex_CSCvq06952_and_CSCvp88515.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/sw/SA/SW_Advisory_HyperFlex_CSCvq06952_and_CSCvp88515.html


M5推奨サーバファームウェアHyperFlexリリース

4.0 (4e)4.0(1b)

4.0 (4e)4.0(1a)

表 5 :サポートされるMicrosoftソフトウェアバージョン

バージョンMicrosoftコンポーネント

Windows Server 2016Datacenterコアおよびデス
クトップエクスペリエンス。

Windows Server 2016 Datacenter Core
&Desktop Experienceでは、Windows
2016 ISOイメージは少なくとも
Update Build Revision (UBR) 1884であ
る必要があります。

（注）

Windows Server 2019 Datacenter-デスクトップ
の体験は、HXDP4.0.1 (a)以降からサポートさ
れています。

Windows Server 2019 Desktop
Experienceでは、Windows 2019 ISO
イメージは少なくとも Update Build
Revision (UBR) 107である必要があ
ります。

（注）

Windows Server 2019 Datacenter-Coreは現在サ
ポートされていません。

また、以下は現在サポートされていないこと

に注意してください。

ISOおよび Retail ISOをアクティベートした
OEMは現在サポートされていません。

Windows 2012r2などのWindowsサーバの以前
のバージョンはサポートされていません。

ISOの英語以外のバージョンはサポートされ
ていません。

Windowsオペレーティングシステム（Windows
OS）

Windows 2012以降のドメインおよびフォレス
ト機能レベル

Active Directory

Cisco HX Data Platformリリース 4.0のリリースノート
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サポートされているMicrosoftライセンスエディション

1個以上のHyperFlexホストにインストールされているMicrosoft Windowsサーバのバージョン
は、『Microsoftライセンス取得』に記載されているMicrosoftライセンス要件に従ってライセ
ンスが取得されている必要があります。

ブラウザの推奨事項

リストされている HyperFlexコンポーネントを実行するには、次のいずれかのブラウザを使用
します。これらのブラウザはテストおよび承認済みです。他のブラウザでも動作する可能性は

ありますが、すべての機能をテストし、確認しているわけではありません。

表 6 :対応ブラウザ

HX ConnectHX Data Platform
インストーラ

Cisco UCS ManagerCisco Intersightブラウザ

11以上11以上11以上NAMicrosoft Internet
Explorer

70以上70以上57以上62以上Google Chrome

60以上60以上45以上57以上Mozilla Firefox

NANA9以上10以上Apple Safari

NANA35以上NAOpera

注

• Cisco HyperFlex Connect

推奨される最小解像度は 1024 x 768です。

• Cisco HX Data Platform Plug-in

Cisco HXData Platform Plug-inは、vSphereで実行されます。VMware Host Clientシステムの
ブラウザ要件については、https://www.vmware.com/support/pubs/にある VMwareのマニュ
アルを参照してください。

HX Data Platform Plug-inは、vCenter HTMLクライアントには表示されません。VCenterフ
ラッシュクライアントを使用する必要があります。

• Cisco UCS Manager

ブラウザで次のものがサポートされている必要があります。

• Java Runtime Environment 1.6以降。

•一部の機能には、Adobe Flash Player 10以降が必要です。

Cisco UCS Managerに関するブラウザの最新情報については、最新の『Cisco UCS Manager
スタートアップガイド』を参照してください。
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https://www.microsoft.com/en-us/licensing
https://www.vmware.com/support/pubs/
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-manager/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-manager/products-installation-and-configuration-guides-list.html


Cisco HX Data Platformストレージクラスタの仕様
クラスタの制限

• Cisco HX Data Platformは、VMwareの最大設定に従って、vCenterごとに管理される最大
100のクラスタをサポートします。

• Cisco HXData Platformは、1つの FIドメインで任意の数のクラスタをサポートします。各
HXコンバージドノードは、FEXを使用せずにファブリック Aとファブリック Bの専用
FIポートに直接接続する必要があります。Cシリーズのコンピューティング専用ノード
も、両方のFIに直接接続する必要があります。Bシリーズのコンピューティング専用ノー
ドは、シャーシ I/Oモジュールを介して両方のファブリックに接続されます。最終的に、
FI上の物理ポートの数により、UCSドメインでサポートされる最大クラスタサイズおよ
び個別のクラスタの最大数が決定します。

次の表では、Cisco HX Data Platformストレージクラスタの仕様を示しています。

ストレッチクラスタ * (ESX
でのみ使用可能)

Microsoft Hyper-VVMware ESXiノード

すべて

の
HXAF220c-M5SN

HX240c-M5LHX220c
M5

HX220c
AF M5

HX240c
M5

HX240c
M5

HX240c-M5LHX220c
M5

HX220c
AF M5

HX240c
M5

HX240c
M5

HXAF220c-M5SN

すべて

の
HXAF220c-M5SN

ESXi 6.5
または

6.7の
み。
ESXi 6.0
または
Hyper-V
ではサ

ポート

されて

いませ

ん。

HX220c
M5Edge

HXAF220c
M5Edge

HX220c
M4Edge

HXAF220c
M4Edge

HX240c-M5LHX220c
M5

HX220c
AF M5

HX240c
M5

HX240c
M5

HX220c
M4

HX220c
M4

HX240c
M4

HX240c
M4

HX
サーバ
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ストレッチクラスタ * (ESX
でのみ使用可能)

Microsoft Hyper-VVMware ESXiノード

B200
M5/M4/M3,
B260
M4,
B420
M4,
B460
M4,
B480
M5,
C220
M5/M4/M3,
C240
M5/M4/M3,
C460
M4,
C480
M5,

B200
M5/M4/M3、
B260
M4、
B420
M4、
B460
M4、
B480
M5、
C220
M5/M4/M3、
C240
M5/M4/M3、
C460
M4、
C480
M5、

B200
M5/M4/M3,
B260
M4,
B420
M4,
B460
M4,
B480
M5,
C220
M5/M4/M3,
C240
M5/M4/M3,
C460
M4,
C480
M5

C220
M5、
C240
M5、
B200
M4、
B200
M5

C240
M5、
C220
M5、
B200
M4、
B200
M5

B200
M5/M4/M3,
B260
M4,
B420
M4,
B460
M4,
B480
M5,
C220
M5/M4/M3,
C240
M5/M4/M3,
C460
M4,
C480
M5

—B200
M5/M4/M3,
B260
M4,
B420
M4,
B460
M4,
B480
M5,
C220
M5/M4/M3,
C240
M5/M4/M3,
C460
M4,
C480
M5

B200
M5/M4/M3、
B260
M4、
B420
M4、
B460
M4、
B480
M5、
C220
M5/M4/M3、
C240
M5/M4/M3、
C460
M4、
C480
M5

コン

ピュー

ティン

グ専用
UCS B
シリー

ズ/Cシ
リーズ

サーバ

コン

バージ

ドおよ

びコン

ピュー

ティン

グ専用

ノード

コン

バージ

ドおよ

びコン

ピュー

ティン

グ専用

ノード

コン

バージ

ドおよ

びコン

ピュー

ティン

グ専用

ノード

コン

バージ

ドおよ

びコン

ピュー

ティン

グ専用

ノード

コン

バージ

ドおよ

びコン

ピュー

ティン

グ専用

ノード

コン

バージ

ドおよ

びコン

ピュー

ティン

グ専用

ノード

コン

バージ

ドノー

ドのみ

コン

バージ

ドおよ

びコン

ピュー

ティン

グ専用

ノード

コン

バージ

ドおよ

びコン

ピュー

ティン

グ専用

ノード

サポー

トされ

るノー

ド
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ストレッチクラスタ * (ESX
でのみ使用可能)

Microsoft Hyper-VVMware ESXiノード

該当な

し
(Enterprise
HXDP-P
ライセ

ンスが

必要)

該当な

し
(Enterprise
HXDP-P
ライセ

ンスが

必要)

該当な

し
(Enterprise
HXDP-P
ライセ

ンスが

必要)

コン

バージ

ドノー

ド: 3～
16
(12TB
HDDオ
プショ

ンは
HyperV
ではサ

ポート

されて

いませ

ん)

コン

ピュー

ティン

グ専用

ノード:
0～ 16

コン

バージ

ドノー

ド: 3 ~
16

コン

ピュー

ティン

グ専用

ノード:
0～ 16

該当な

し
(Enterprise
HXDP-P
ライセ

ンスが

必要)

M4コン
バージ

ドノー

ド: 3

M5コン
バージ

ドノー

ド: 2、
3、また
は 4

HXDP-E
ライセ

ンスが

必要

コン

バージ

ドノー

ド: 3 ~
16
(12TB
ドライ

ブは最

大 8
ノード

に制限

されま

す)

コン

バージ

ドノー

ド: 0～
16
(12TB
ドライ

ブは最

大 8
ノード

に制限

されま

す)

コン

バージ

ドノー

ド：3 ~
32 (7.6
TBドラ
イブ構

成の場

合、AF
240で
は最大

12ドラ
イブ/
ノード

に制限

されま

す)

コン

ピュー

ティン

グ専用

ノード:
0～ 32

HXDP-S
ライセ

ンスさ

れた

ノード

の制限

コン

ピュー

ティン

グ専用

喉に対

して 1:1
比の
HXDP-S

MinMax
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ストレッチクラスタ * (ESX
でのみ使用可能)

Microsoft Hyper-VVMware ESXiノード

コン

バージ

ドノー

ド:サイ
トごと

に 2～
16

コン

ピュー

ティン

グ専用

ノード:
サイト

ごとに0
～ 21

(クラス
タの最

大サイ

ズ)

コン

バージ

ドノー

ド:サイ
トごと

に 2～
8

コン

ピュー

ティン

グ専用

ノード:
サイト

ごとに

0～ 16

(クラス
タの最

大サイ

ズ)

コン

バージ

ドノー

ド:サイ
トごと

に 2～
16

コン

ピュー

ティン

グ専用

ノード:
サイト

ごとに0
～ 21

(クラス
タの最

大サイ

ズ)

コン

バージ

ドノー

ド: 3～
16
(12TB
HDDオ
プショ

ンは
HyperV
ではサ

ポート

されて

いませ

ん)

コン

ピュー

ティン

グ専用

ノード:
0～ 16

コン

バージ

ドノー

ド: 3 ~
16

コン

ピュー

ティン

グ専用

ノード:
0～ 16

コン

バージ

ドノー

ド: 3 ~
32

コン

ピュー

ティン

グ専用

ノード:
0～ 32

(クラス
タの最

大サイ

ズ)

コン

バージ

ドノー

ド: 3

(HXDP-E
ライセ

ンスが

必要)

コン

バージ

ドノー

ド: 3 ~
16
(12TB
ドライ

ブは最

大 8
ノード

に制限

されま

す)

コン

バージ

ドノー

ド: 0～
32
(12TB
ドライ

ブは最

大 16
ノード

に制限

されま

す)

コン

バージ

ドノー

ド：3 ~
32 (7.6
TBドラ
イブ構

成の場

合、AF
240で
は最大

12ドラ
イブ/
ノード

に制限

されま

す)

コン

ピュー

ティン

グ専用

ノード:
0～ 32

(クラス
タの最

大サイ

ズ)

HXDP-P
ライセ

ンスさ

れた

ノード

の制限

コン

ピュー

ティン

グ専用

喉に対

して 1:2
比の
HXDP-P

MinMax

サイト

あたり

24、ク
ラスタ

あたり
48

サイト

あたり

24、ク
ラスタ

あたり
48

サイト

あたり

32/クラ
スタあ

たり 64

32326434864クラス

タの最

大サイ

ズ
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ストレッチクラスタ * (ESX
でのみ使用可能)

Microsoft Hyper-VVMware ESXiノード

2:1 *2:1 *2:1 *1:11:12:1 *—2:1 *2:1 *コン

ピュー

ティン

グから

コン

バージ

ドへの

最大比

率

✔**✔**✔**✔✔✔非対応✔✔説明

*エンタープライズライセンスが必要

**両方のサイトで同一の拡張を行う必要があります

注意事項と制約事項

•リリース 4.0(2a)以降では、SCVMはコンピューティングノードで不要になりました。

• HX REST APIアクセストークン管理: HX REST APIを利用するアプリケーションは、API
コールを行うときにアクセストークンを再使用する必要があります。AAA取得アクセス
トークン APIを使用して取得すると、アクセストークンは18日間 (1,555,200秒)有効で
す。さらに、AAAでは、アクセストークン取得 APIリクエストに、レート制限が適用さ
れます。15分のウィンドウでは、/authを最大5回呼び出すことができます。各ユーザは、
取り消されていないトークンを最大 8つ作成することができます。次に /authを呼び出す
と、新しいトークンの余地を設けるため、最も古い発行済みトークンが自動的に取り消さ

れます。システムには、最大で16の取り消されていないトークンが存在できます。ブルー
トフォース攻撃を防ぐために、認証試行が 10回連続で失敗した場合、ユーザアカウント
は 120秒間ロックされます。詳細については、『Cisco HyperFlex SYSTEMS REST API
Reference』ガイドを参照してください。

HxConnectは、ログインに AAA認証 REST APIを使用します。上記のレート制限は、
HxConnectにも適用されます。

アップグレードのガイドライン

次のリストは、HyperFlexシステムのアップグレードを実行する際の重要な基準を記載します。

•サポートされていない HX Data Platform 1.7.x、1.8.x、2.0、2.1x、2.5x、2.6xクラスタ
—2.6(1a)以前のバージョンからのユーザーは、4.0またはそれ以降のリリースにアップグ
レードする前に、中間バージョンを通過する必要があります。サポートを終了した Cisco
HyperFlex HXData Platformソフトウェアリリースから、Ciscoソフトウェアダウンロード
サイトの最新の提案されたリリースにアップグレードする必要がある場合、『サポートさ

れていないCisco HXリリースのCisco HyperFlexシステムアップグレードガイド』を参照
してください。詳細については、『Software Advisory for CSCvq66867のソフトウェアアド

Cisco HX Data Platformリリース 4.0のリリースノート
24

注意事項と制約事項

https://developer.cisco.com/docs/ucs-dev-center-hyperflex/#rest-api-reference-overview/overview
https://developer.cisco.com/docs/ucs-dev-center-hyperflex/#rest-api-reference-overview/overview
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_upgrade_guide/b-upgrading-unsupported-hx-releases.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_upgrade_guide/b-upgrading-unsupported-hx-releases.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/sw/SA/SW_Advisory_HyperFlex_CSCvq66867.html


バイザリ:警告: HXDP 1.8(1a)-1.8(1e)からアップグレードする場合は HXDP 2.6(1e)アップ
グレードパッケージのみ使用する』を参照してください。

• Hypercheckヘルスチェックユーティリティ:アップグレードする前に、Hypercheckクラ
スタでこの予防的ヘルスチェックユーティリティを実行することを推奨します。これら

のチェックにより、注意が必要なエリアがすぐに見やすくなり、シームレスなアップグ

レードエクスペリエンスを保証します。Hypercheckのインストールと実行方法の完全な
手順の詳細については、『HyperFlex健全性および事前アップグレードチェックツール』
を参照してください。

• vSphere 6.7ソフトウェアアドバイザリ:ESXi 6.7U1 EP06 (build # 11675023)を実行してい
る場合は、Cisco HX Data Platformリリース 4.0 (1a)にアップグレードしないでください。
CiscoHXData Platformリリース 4.0 (1a)を実行している場合は、6.7U1EP06 (build # 11675023)
にアップグレードしないでください。詳細については、ソフトウェアアドバイザリ

CSCvo56350を参照してください。

リリースに掲載されているソフトウェアビルドバージョンは、他のすべてのローカルバー

ジョンよりも優先されます。

•必要なvCenterのアップグレード：セキュリティを強化するために、CiscoHXDataPlatform
リリース 3.5(1a)以降では TLS 1.2を使用する必要があります。そのため、Cisco HX Data
Platformリリース 3.5にアップグレードする前に、vCenterを 6.0 U3f以降にアップグレー
ドする必要があります。さらに、HXData Platformの互換性要件を満たすために、ESXiを
必要に応じてアップグレードする必要があります。

•アップグレード対象の最小HXDPバージョン：2.6(1f)以降を実行中のHXData Platformク
ラスタは、HX Connect UIを使用して 4.0に直接アップグレードできます。

•クラスタの対応状況：アップグレードを進める前に、クラスタが適切にブートストラップ
されて、更新済みプラグインがロードされていることを確認します。3.5より前のリリー
スからのアップグレードには、手動のクラスタブートストラップが必要です。

•クラスタの対応状況：アップグレードを進める前に、クラスタが適切にブートストラップ
されて、更新済みプラグインがロードされていることを確認します。3.5(1a)よりも前の
HXリリースでは、手動クラスタブートストラップが必要です。詳細については、「手動
ブートストラップによるアップグレードプロセス」(『VMware ESXiのCisco HyperFlexシ
ステムリリース 4.0アップグレードガイド』)を参照してください。HXリリース 3.5(1a)
までのすべてのバージョンでは、アップグレードで必要なため、このクラスタブートスト

ラップの手順はスキップしないでください。自動ブートストラップは、HXリリース3.5(1a)
以降でサポートされています。詳細については、「自動ブートストラップによるアップグ

レードプロセス」(『VMware ESXiの Cisco HyperFlexシステムリリース 4.0アップグレー
ドガイド』)を参照してください。

手動ブートストラップは、Intersightクラスタではサポートされていません。

•アップグレードの開始: 2.5(1a)以降のリリースからアップグレードする場合は、HXConnect
UIまたは CLIの stcliコマンドを使用してください。2.5(1a)より前のリリースからアッ
プグレードする場合は、CLI stcliコマンドまたはvSphere Web ClientのHX Data Platform
Plug-inを使用します。vCenterプラグインは、2.5(1a)リリース以降のアップグレードには
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https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/sw/SA/SW_Advisory_HyperFlex_CSCvq66867.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/sw/SA/SW_Advisory_HyperFlex_CSCvq66867.html
https://www.cisco.com/c/en/us/support/docs/hyperconverged-infrastructure/hyperflex-hx-data-platform/214101-hypercheck-hyperflex-health-pre-upgr.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/sw/SA/SW_Advisory_HyperFlex_CSCvo56350_esx6_7_PSOD.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/sw/SA/SW_Advisory_HyperFlex_CSCvo56350_esx6_7_PSOD.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_upgrade_guide/4-0/b_HyperFlexSystems_Upgrade_Guide_for_VMware_ESXi_4_0/m_detailed_preupgrade_procedures.html#task_CA445402A31A43478457798E0C2AE927
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https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_upgrade_guide/4-0/b_HyperFlexSystems_Upgrade_Guide_for_VMware_ESXi_4_0/m_detailed_preupgrade_procedures.html#id_93029
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_upgrade_guide/4-0/b_HyperFlexSystems_Upgrade_Guide_for_VMware_ESXi_4_0.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_upgrade_guide/4-0/b_HyperFlexSystems_Upgrade_Guide_for_VMware_ESXi_4_0.html


使用しないでください。vCenterプラグインは、2.5(1a)リリース以降のアップグレードに
は使用しないでください。

現在のクラスタのバージョンが3.5 (1a)以降である場合は、stcliコマンドを使用する必要

はありません。4.0への直接アップグレードが可能です。

•アップグレードの完了―アップグレードウィンドウでは、一時的に自己修復 (または再調
整)が無効になっています。アップグレードが失敗する場合、できるだけ早くアップグレー
ドを完了する必要があります。

• ESXiおよび HXDPの互換性:クラスタが HX Data Platformバージョンの実行に基づいて
ESXiの互換性のあるバージョンを実行していることを確認します (「VMwareESXiのソフ
トウェア要件」の項を参照してください)。ESXiの互換性は、ESXiのメジャーバージョ
ンおよび更新リリースによって決定されます。通常、アップグレード操作を一度の最適化

されたリブートと組み合わせる場合、HXDPと ESXiを一緒にアップグレードすることを
お勧めします。分割アップグレードを実行する場合は、最初に HX Data Platformをアップ
グレードしてから、ESXiのアップグレードに進みます。

• vSphere 6.5にアップグレードする場合：

•特定のクラスタ機能（ネイティブ/スケジュールスナップ
ショット、ReadyClones、HXメンテナンスモードの開始/終
了など）は、アップグレードの開始時から 2.5以降への HX
DataPlatformのアップグレードが完了するまで動作しません。

•オフライン zipバンドルを使用してESXiをアップグレードし
た後、ESXの [Exit Maintenance Mode]オプションを使用しま
す。HX Data Platformのアップグレードが完了するまでは、
vSphere Webクライアント内で ESXの [メンテナンスモード
の終了（Exit Maintenance Mode）]オプションは動作しませ
ん。

（注）

• vSphere 6.0のアップグレード：vSphere 6.0を 6.5に移行する場合は、次の順序でコンポー
ネントをアップグレードします。

1. HX Data Platformと UCSファームウェアをアップグレードします。

2. HX Data Platformと ESXiをアップグレード。

3. HXDataPlatformのみを最初にアップグレードし、次にESXiおよび/またはUCSファー
ムウェアをアップグレードするか、両方アップグレードします。

• M4サーバファームウェアアップグレード:円滑な動作を確実にして、既知の問題を修正
するには、サーバファームウェアをアップグレードします。特に、長期間にわたる安定性

を確保するために、このリリースで使用可能になった新しい SAS HBAファームウェアを
推奨します。
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•可能な場合は常に、3.1(3c)以降のCバンドルにアップグレードするようにしてくださ
い。

• 3.1(2f)より前のバージョンの Cバンドルを使用している場合は、UCSサーバファー
ムウェア（Cバンドル）のコンバインドアップグレードを行って、サーバファーム
ウェアを 3.1(3c)以降に、HX Data Platformを 2.5にアップグレードする必要がありま
す。これらのアップグレードを 2つの別々の操作に分割しないでください。

•クラスタがすでに 3.1(2f)以降の Cバンドルで稼働している場合、必要に応じて HX
DataPlatformのみのアップグレードまたはコンバインドアップグレードを実行できま
す。

• M5サーバファームウェアのアップグレード：M5世代のサーバでは、ファームウェアバー
ジョン 3.2(2d)以降を実行する必要があります。

•ファームウェアダウングレード—HX-installerから UCSMのダウングレードはサポート
されていません。

• M4/M5の混在ドメイン：既存のM4クラスタが含まれるUCSドメインに新しい別個のM5
クラスタをインストールすると、同じドメインにM4とM5が混在することになります。
このような場合、オーケストレーションされたUCSサーバファームウェアのアップグレー
ドは、M4クラスタに Cisco HX Data Platformリリース 2.6以降がインストールされるまで
動作しません。したがって、最初に UCSサーバファームウェアを最新の 3.1(3)または
3.2(2)パッチリリースにアップグレードしてから、既存のUSCドメインに新しいM5クラ
スタを追加することがベストプラクティスです。さらに、新しいM5クラスタを 1.7 HX
Data Platformクラスタと同じドメインに追加する場合は常に、1.7 HX Data Platformクラス
タを最初にアップグレードする必要があります。

•メンテナンス時間枠：HXData PlatformとUCSファームウェアの両方をアップグレードす
る場合、メンテナンス時間枠の大きさに応じて、vSphere HXData Platform Plug-inを介した
コンバインドアップグレードまたは分割アップグレードのいずれかを選択できます。Cisco
UCSManagerインフラストラクチャアップグレードでは、AutoInstallの使用のみをサポー
トしており、直接のサーバファームウェアアップグレードは、HXData PlatformPlug-inか
ら提供されているアップグレードオーケストレーションフレームワークでのみ実行する

必要があります。

•サポートされていない自己暗号化ドライブ (SEDs):新しいバージョンの HX Data Platform
で最近認定された自己暗号化ドライブ (SEDs)を追加または交換する場合は、HX Data
Platformにアップグレードした後にのみ、新しいドライブを互換性のあるバージョンに挿
入してくださいすべてのドライブは SEDドライブである必要があり、SEDと非 SEDの混
在はサポートされていません。

•
•外部ホストアクセスの有効化: Cisco HX Data Platformリリース 4.0 (1a)を使用すると、管
理ネットワーク上のポート 445はセキュリティ強化のためにブロックされます。4.0より
前のポートでは、外部ホストアクセスを有効にするポート445ポートが開いていることに
注意してください。以前のリリースから 4.0 (1a)にアップグレードしていて、外部ホスト
アクセスを続行する場合は、ユーティリティを使用して [select hosts (ホストの選択)]を開
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くことができます。外部ホストアクセスの有効化の詳細については、『Microsoft hyper-v
のインストールガイド』の「SCVMMへのHyperFlex共有の設定」の項を参照してくださ
い。

混合クラスタ展開のガイドライン

• M5コンバージドノードを持つ既存のM4クラスタの展開がサポートされています。

• M4コンバージドノードを持つ既存のM5クラスタの展開がサポートされています。

• M4またはM5コンバージドノードを持つ既存の混合M4/M5クラスタの展開がサポート
されています。

•サポートされているコンピューティング専用ノードを追加することは、HX Data Platform
2.6またはそれ以降のインストーラを使用したM4、M5、混合M4/M5クラスタすべてで許
可されています。いくつかの例となる組み合わせがここにリストされています。その他多

くの組み合わせが可能です。

Example combinations:
Expand mixed M4/M5 cluster with compute-only B200, C220, C240 M4/M5
Expand M4 cluster with compute-only B200 M5, C220 M5, C240M5

•混合クラスタを作成するには、展開ワークフローのみがサポートされています。混合
M4/M5サーバを持つ最初のクラスタ作成はサポートされていません。

•すべてのM5サーバは、既存のM4サーバのフォームファクタ（220/240）、タイプ
（Hybrid/AF）、セキュリティ機能（非 SEDのみ）およびディスク設定（数量、容量、非
SED）と一致する必要があります。ドライブの互換性の詳細については、『CiscoHyperFlex
Drive Compatibility』ドキュメントを参照してください。

• HX220-M4と組み合わせるとき、HX220-M5は最大 6の容量ディスク（2ディスクス
ロットは空のまま）を使用します。

• HX Edge、SED、LFF、Hyper-v、およびストレッチクラスタは、混合M4およびM5クラ
スタをサポートしていません。

リリース 3.5向け混合クラスタ拡張のガイドライン

混合クラスタは、同じストレージクラスタ内のM4およびM5 HXコンバージドノードの両方
を持つことで定義されます。混合クラスタを設定するとき、以下のガイドラインが適用されま

す。

• M5コンバージドノードを持つ既存のM4クラスタの展開がサポートされています。

• M4コンバージドノードを持つ既存のM5クラスタの展開がサポートされています。

• M4またはM5コンバージドノードを持つ既存の混合M4/M5クラスタの展開がサポート
されています。

•サポートされているコンピューティング専用ノードを追加することは、HX Data Platform
2.6またはそれ以降のインストーラを使用したM4、M5、混合M4/M5クラスタすべてで許
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可されています。いくつかの例となる組み合わせがここにリストされています。その他多

くの組み合わせが可能です。

Example combinations:
Expand mixed M4/M5 cluster with compute-only B200, C220, C240 M4/M5
Expand M4 cluster with compute-only B200 M5, C220 M5, C240M5

•混合クラスタを作成するには、展開ワークフローのみがサポートされています。混合
M4/M5サーバを持つ最初のクラスタ作成はサポートされていません。

•すべてのM5サーバは、既存のM4サーバのフォームファクタ（220/240）、タイプ
（Hybrid/AF）、セキュリティ機能（非 SEDのみ）およびディスク設定（数量、容量、非
SED）と一致する必要があります。

• HX220-M4と組み合わせるとき、HX220-M5は最大 6の容量ディスク（2ディスクス
ロットは空のまま）を使用します。

• HyperFlex Edgeは混合クラスタをサポートしません。

• SED SKUは混合クラスタをサポートしません。

セキュリティ修正

次のセキュリティ上の問題が解決されます。

説明CVE不具合 IDリリー

ス

Cisco HyperFlexのクラスタサービ
スマネージャの脆弱性により、認

証されていない隣接する攻撃者が

ルートユーザーとしてコマンド挿

入を実行する可能性があります。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2019-13132、CVE-2019-9924CSCvq631384.0(2a)

Cisco HyperFlexのクラスタサービ
スマネージャの脆弱性により、認

証されていない隣接する攻撃者が

ルートユーザーとしてコマンド挿

入を実行する可能性があります。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2019-11719、
CVE-2019-11727、
CVE-2019-11729

CSCvq712404.0(2a)
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説明CVE不具合 IDリリー

ス

Cisco HyperFlexのクラスタサービ
スマネージャの脆弱性により、認

証されていない隣接する攻撃者が

ルートユーザーとしてコマンド挿

入を実行する可能性があります。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2019-1125CSCvr063394.0(2a)

Cisco HyperFlexのクラスタサービ
スマネージャの脆弱性により、認

証されていない隣接する攻撃者が

ルートユーザーとしてコマンド挿

入を実行する可能性があります。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2015-9383、
CVE-2018-14498、
CVE-2018-20406、
CVE-2018-20852、
CVE-2019-10160、
CVE-2019-13117、
CVE-2019-13118、
CVE-2019-14287、
CVE-2019-14973、
CVE-2019-15903、
CVE-2019-17546、
CVE-2019-18197、
CVE-2019-18218、
CVE-2019-5010、
CVE-2019-5094CVE-2019-5481、
CVE-2019-5482、
CVE-2019-9636、
CVE-2019-9740、
CVE-2019-9947、CVE-2019-9948

CSCvs060944.0(2a)
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説明CVE不具合 IDリリー

ス

Cisco HyperFlexのクラスタサービ
スマネージャの脆弱性により、認

証されていない隣接する攻撃者が

ルートユーザーとしてコマンド挿

入を実行する可能性があります。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2017-13168、
CVE-2017-18174、
CVE-2017-18216、
CVE-2018-10876、
CVE-2018-10877、
CVE-2018-10878、
CVE-2018-10879、
CVE-2018-10880、
CVE-2018-10881、
CVE-2018-10882、
CVE-2018-10902、
CVE-2018-10938、
CVE-2018-12233、
CVE-2018-12896、
CVE-2018-13053CVE-2018-13094、
CVE-2018-13096、
CVE-2018-13405、
CVE-2018-13406、
CVE-2018-14609、
CVE-2018-14617、
CVE-2018-14633、
CVE-2018-14734、
CVE-2018-15572、
CVE-2018-15594、
CVE-2018-16276、
CVE-2018-16658、
CVE-2018-17182、
CVE-2018-17972、
CVE-2018-18021CVE-2018-18690、
CVE-2018-18710、
CVE-2018-6554、
CVE-2018-6555、CVE-2018-9363

CSCvp650194.0(2a)
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説明CVE不具合 IDリリー

ス

この脆弱性は、HTML iframe保護が
不十分であることに起因します。攻

撃者は、悪意のあるHTML iframeを
含む攻撃者制御のwebページにユー
ザを誘導することで、この脆弱性を

エクスプロイトする可能性がありま

す。不正利用が成功すると、攻撃者

はクリックジャックやその他クライ

アント側のブラウザ攻撃を行うこと

ができます。

NACSCvo985164.0(2a)

この脆弱性は、統計情報収集サービ

スの認証が不十分であることに起因

します。攻撃者は、影響を受けるデ

バイスの統計情報収集サービスに適

切にフォーマット化されたデータ値

を送信することで、この脆弱性を不

正利用する可能性があります。不正

利用に成功すると、攻撃者はWeb
インターフェイス統計情報で、ユー

ザーに無効なデータを提示する可能

性があります。

NACSCvj955844.0(2a)

脆弱性は、影響を受けるデバイスで

Web UIの CSRF保護が不十分なこ
とが原因です。攻撃者は、ユーザー

が悪意のあるリンクをクリックした

り、悪意のある PDFファイルを開
いたりするように仕向けることによ

り、この脆弱性を不正利用する可能

性があります。不正利用が成功する

と、攻撃者はユーザーの権限で任意

のコードを実行する可能性がありま

す。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2018-15380CSCvp243434.0(2a)
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説明CVE不具合 IDリリー

ス

CVE-2019-11834および
CVE-2019-11835によって特定され
た cJSONバージョンを使用した脆
弱性。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2019-11834、
CVE-2019-11835

CSCvq199494.0(2a)

CVE-2018-12207および
CVE-20190-11135によって特定され
た VMware ESXiを使用した
MCEPSCおよび TAAの脆弱性に対
する HX ESXiイメージパッチ。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2018-12207、
CVE-2019-11135

CSCvr543984.0(2a)

CVE-2019-11477、CVE-2019-11478、
CVE-2019-11479によって特定され
た Linuxカーネルに影響する CP
ネットワーキングの脆弱性。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2019-11477、
CVE-2019-11478、
CVE-2019-11479

CSCvq195464.0(2a)

CVE-2018-12207、CVE-2019-11135
によって特定されたMicrosoft
Hyper-Vハイパーバイザを使用した
際の脆弱性に対するMicrosoftセキュ
リティパッチの認定。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2018-12207、
CVE-2019-11135

CSCvr543994.0(2a)

CVE-2019-6111によって特定された
OpenSSHの脆弱性。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2016-10708、
CVE-2018-15473、
CVE-2018-20685、
CVE-2019-6109、CVE-2019-6111

CSCvp764634.0(2a)
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説明CVE不具合 IDリリー

ス

OpenSSLと LibNSSに関連付けられ
ている複数の脆弱性。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2016-2105、
CVE-2016-2106、
CVE-2016-2107、
CVE-2016-2109、
CVE-2016-2176、
CVE-2016-2177、
CVE-2016-2178、
CVE-2016-2179、
CVE-2016-2180、
CVE-2016-2181、
CVE-2016-2182、
CVE-2016-2183、
CVE-2016-6302、
CVE-2016-6303、
CVE-2016-6304、
CVE-2016-6305、CVE-、
CVE-CVE-2016-6306、
CVE-2016-6307、
CVE-2016-6308、
CVE-2016-7055、
CVE-2016-8610、
CVE-2017-3731、
CVE-2017-3732、
CVE-2017-3735、
CVE-2017-3736、
CVE-2017-3737、
CVE-2017-3738、
CVE-2018-0495、
CVE-2018-0732、
CVE-2018-0734、
CVE-2018-0735、
CVE-2018-0737、CVE-、
CVE-CVE-2018-0739、
CVE-2018-12384、
CVE-2018-12404、
CVE-2018-5407、CVE-2019-1559

CSCvp666794.0(2a)

CVE-2016-10087によって特定され
た libpngの脆弱性。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2016-10087CSCvp665554.0(2a)
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https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190220-hyperflex-injection
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190220-hyperflex-injection
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190220-hyperflex-injection


説明CVE不具合 IDリリー

ス

Libjpgと libpngに関連付けられてい
る脆弱性。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2014-9092、
CVE-2016-3616、
CVE-2017-15232、
CVE-2018-11212、
CVE-2018-11213、
CVE-2018-11214、
CVE-2018-1152、CVE-2018-13785

CSCvp345864.0(2a)

CVE-2018-16428および
CVE-2018-16429によって特定され
た Glibに関連する脆弱性。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2018-16428、
CVE-2018-16429

CSCvp312074.0(2a)

Curl、expat、python 2.7、python 3.5、
3.6、3.7、freetype、giflibに関連付け
られている複数の脆弱性。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2019-15133、
CVE-2019-15903、
CVE-2019-5010、
CVE-2019-5481、
CVE-2019-5482、
CVE-2019-9636、
CVE-2019-9740、
CVE-2019-9947、CVE-2019-9948

CSCvr369034.0(2a)

複数のサードパーティ製ソフトウェ

アの脆弱性。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2019-14379、
CVE-2019-12384、
CVE-2019-14439

CSCvq920324.0(2a)

Elfutilsに関連付けられている脆弱
性。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2018-16062、
CVE-2018-16402、
CVE-2018-16403、
CVE-2018-18310、
CVE-2018-18520、
CVE-2018-18521、
CVE-2019-7149、
CVE-2019-7150、CVE-2019-7665

CSCvq432504.0(2a)
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説明CVE不具合 IDリリー

ス

Vimに関連する脆弱性。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2017-5953、CVE-2019-12735CSCvq432304.0(2a)

Sqlite3に関連付けられている脆弱
性。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2016-6153、
CVE-2017-10989、
CVE-2017-13685、
CVE-2017-2518、
CVE-2017-2519、
CVE-2017-2520、
CVE-2018-20346、
CVE-2018-20505、
CVE-2018-20506、
CVE-2019-8457、
CVE-2019-9936、CVE-2019-9937

CSCvq432134.0(2a)

Glib 2.0に関連付けられている脆弱
性。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2018-20843CSCvq432094.0(2a)

Expatに関連付けられている脆弱
性。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2018-20843CSCvq432054.0(2a)

Bzip2に関連付けられている脆弱
性。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2016-3189、CVE-2019-12900CSCvq431944.0(2a)
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説明CVE不具合 IDリリー

ス

NodeJSに関連付けられている複数
の脆弱性。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2018-12115、
CVE-2018-0734、
CVE-2018-5407、
CVE-2018-12120、
CVE-2018-12121、
CVE-2018-12122、
CVE-2018-12123、
CVE-2018-12116、
CVE-2019-5737、CVE-2019-5739

CSCvq106944.0(2a)

Pallets Jinja str.format_mapに関連付
けられ、CVE-2019-10906および
CVE-2016-10745によって特定され
る脆弱性。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2019-10906、
CVE-2016-10745

CSCvq103884.0(2a)

複数のセキュリティの脆弱性。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2014-8501、
CVE-2014-9939、
CVE-2015-9262、
CVE-2016-10087、
CVE-2016-2226、
CVE-2016-4487、
CVE-2016-4488、
CVE-2016-4489、
CVE-2016-4490、
CVE-2016-4491、
CVE-2016-4492、
CVE-2016-4493、
CVE-2016-6131、
CVE-2018-10963、
CVE-2018-13785CVE-2018-17100、
CVE-2018-17101、
CVE-2018-18557、
CVE-2018-18661、
CVE-2018-7456、CVE-2018-8905

CSCvq091784.0(2a)
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説明CVE不具合 IDリリー

ス

Libseccompに関連付けられている脆
弱性。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2019-9893CSCvq075684.0(2a)

Pixbufに関連付けられている脆弱
性。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2017-12447CSCvq067554.0(2a)

Python暗号に関連付けられている脆
弱性。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2018-6594CSCvp938174.0(2a)

Wgetに関連付けられている脆弱性。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2018-20483、CVE-2019-5953CSCvp867214.0(2a)

PythonCryptoに関連付けられた複数
の脆弱性。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2018-6594CSCvp667484.0(2a)

実用的なユーティリティに関連する

脆弱性。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2017-17512CSCvp667344.0(2a)

Pythonに関連付けられている複数の
脆弱性。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2018-1000030CSCvp666894.0(2a)
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説明CVE不具合 IDリリー

ス

CVE-2016-10713によって特定され
た複数のパッチの脆弱性。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2016-10713、
CVE-2018-1000156、
CVE-2018-6951

CSCvp666724.0(2a)

CVE-2016-10165によって識別され
るほとんどの CMSに関連する脆弱
性。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2016-10165、
CVE-2018-16435

CSCvp666644.0(2a)

CVE-2011-5325/CVE-2019-11068/CVE-2016-7076、
CVE-2017-1000368で特定される
Tenableスキャンに関連する脆弱性。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2011-5325、
CVE-2016-7076、
CVE-2017-1000368、
CVE-2019-11068

CSCvp647464.0(2a)

XMLSec 1.2.23以前およびその他の
製品で使用され、CVE-2016-9318に
よって識別される、libxml2 2.9.4以
前に関連する脆弱性。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2016-9318、
CVE-2017-16932、
CVE-2017-18258、
CVE-2018-14404、
CVE-2018-14567

CSCvp347924.0(2a)

LFTPリモートファイル名の不正ア
クセスの脆弱性に関連付けられ、

CVE-2018-10916によって特定され
る脆弱性。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2018-10916CSCvp292664.0(2a)
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説明CVE不具合 IDリリー

ス

CryptographyDeprecationWarningに関
連付けられている脆弱性：署名者お

よび確認者は廃止されました。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2018-7750CSCvo340974.0(2a)

Python python 2.7、3.5の複数の脆弱
性。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2019-16056CSCvr397934.0(2a)

Cisco HyperFlexのクラスタサービ
スマネージャの脆弱性により、認

証されていない隣接する攻撃者が

ルートユーザーとしてコマンドを

実行する可能性があります。

この脆弱性は、入力に対する不十分

な検証に起因します。攻撃者はクラ

スタサービスマネージャに接続し、

バインドされたプロセスにコマンド

を挿入することにより、この脆弱性

を悪用する可能性があります。悪用

が成功すると、攻撃者は影響を受け

るホスト上でルートユーザーとし

てコマンドを実行する可能性があり

ます。

この脆弱性に対処するソフトウェア

アップデートは、すでに Ciscoから
リリースされています。脆弱性に対

処する回避策があります。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2018-15380CSCvq241764.0
(1b)、
3.5 (2g)
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説明CVE不具合 IDリリー

ス

Cisco HyperFlexのクラスタサービ
スマネージャの脆弱性により、認

証されていない隣接する攻撃者が

ルートユーザーとしてコマンド挿

入を実行する可能性があります。

この脆弱性は、保護されていないリ

スニングインターフェイスが原因

で発生します。攻撃者は、リッスン

しているインターフェイスに接続

し、バインドされたプロセスにコマ

ンドを挿入することにより、この脆

弱性を悪用する可能性があります。

悪用により、攻撃者は影響を受ける

ホスト上でルートユーザーとして

コマンドを実行する可能性がありま

す。

詳細については、関連する『Cisco
セキュリティアドバイザリ』を参

照してください。

CVE-2018-15380CSCvj956064.0
(1b)、
3.5 (2g)
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説明CVE不具合 IDリリー

ス

VCアラーム中に検出された JVM
1.8U121メモリリークに関連する脆
弱性。 (REST APIを使用した同時
40コール)。

CSCvo889974.0(1b)
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説明CVE不具合 IDリリー

ス

CVE-2017-10053、
CVE-2017-10067、
CVE-2017-10074、
CVE-2017-10078、
CVE-2017-10081、
CVE-2017-10087、
CVE-2017-10089、
CVE-2017-10090、
CVE-2017-10096、
CVE-2017-10101、
CVE-2017-10102、
CVE-2017-10107、
CVE-2017-10108、
CVE-2017-10109、
CVE-2017-10110CVE-2017-10111、
CVE-2017-10115、
CVE-2017-10116、
CVE-2017-10118、
CVE-2017-10135、
CVE-2017-10176、
CVE-2017-10193、
CVE-2017-10198、
CVE-2017-10243、
CVE-2017-10274、
CVE-2017-10281、
CVE-2017-10285、
CVE-2017-10295、
CVE-2017-10345、
CVE-2017-10346CVE-2017-10347、
CVE-2017-10348、
CVE-2017-10349、
CVE-2017-10350、
CVE-2017-10355、
CVE-2017-10356、
CVE-2017-10357、
CVE-2017-10388、
CVE-2017-3509、
CVE-2017-3511、
CVE-2017-3526、
CVE-2017-3533、
CVE-2017-3539、
CVE-2017-3544、
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説明CVE不具合 IDリリー

ス

CVE-2018-2579CVE-2018-2582、
CVE-2018-2588、
CVE-2018-2599、
CVE-2018-2602、
CVE-2018-2603、
CVE-2018-2618、
CVE-2018-2629、
CVE-2018-2633、
CVE-2018-2634、
CVE-2018-2637、
CVE-2018-2641、
CVE-2018-2663、
CVE-2018-2677、
CVE-2018-2678、
CVE-2018-2783、
CVE-2018-2790、CVE-、
CVE-CVE-2018-2794、
CVE-2018-2795、
CVE-2018-2796、
CVE-2018-2797、
CVE-2018-2798、
CVE-2018-2799、
CVE-2018-2800、
CVE-2018-2814、
CVE-2018-2815、
CVE-2018-2952、
CVE-2018-3136、
CVE-2018-3139、
CVE-2018-3149、
CVE-2018-3150、
CVE-2018-3169、
CVE-2018-3180、CVE-、
CVE-CVE-2018-3183、
CVE-2018-3214、CVE-2019-2422

TomcatおよびNginxログは、リリー
ス 3.5の HX Connectを介して生成
されたサポートバンドルでは収集

されません。

NACSCvm580314.0(1b)
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説明CVE不具合 IDリリー

ス

CiscoHXData Platformに含まれてい
る libmspackソフトウェアパッケー
ジのバージョンに関連付けられてい

る脆弱性。

CVE-2018-18584

CVE-2018-18585

CSCvn351194.0(1a)

FasterXML Jackson-Databind Time
Value Field Denial of Serviceに関連付
けられた脆弱性。

CVE-2018-14719

CVE-2018-14720

CVE-2018-1000873

CVE-2018-14721

CVE-2018-19360

CVE-2018-19362

CVE-2018-19361

CVE-2018-14718

CSCvn822824.0(1a)

CiscoHXData Platformに含まれてい
る OpenSSL Protocolソフトウェア
パッケージのバージョンに関連付け

られている脆弱性。

CVE-2013-3587CSCvo050544.0(1a)

サードパーティ製ソフトウェアの

サービス妨害に関連する脆弱性。

CVE-2018-16487

CVE-2018-19361

CSCvo278184.0(1a)

Linux kernel for Ubuntu 17.10に関
連付けられている脆弱性。

CVE-2018-1092

CVE-2018-7492

CVE-2018-8087

CVE-2018-1068

CVE-2018-8781

CSCvm531493.5(2a)

リリース 4.0(2b)の解決済みの問題

リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

4.0(2b)2.5(1d)stcli services dns removeは、インターフェイス
ファイルから DNSサーバ情報を削除します。

CSCvs70967
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リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

4.0(2b)4.0(1b)HX 4.0 (1b)、Intersightの実稼働クラウドから新
しく展開されます。

CSI (Kubernetes統合)を有効にしている場合、
ユーザは次のエラーを受信します。

Volume_access_enable中に障害が発生し、「ゼ
ロ以外の終了コード 1」というエラーが出まし
た。

CSCvt10522

4.0(2b)4.0(2a)HXConnectで次のアラート/イベントを受信しま
す。HXコントローラVM {HOSTNAME}複数の
設定済み DNSサーバが応答していません。

CSCvt13947

4.0(2b)4.0(2a)4.0.2 aへのアップグレード後に、API、UI、CLI
は、空のドライブスロットがいくつかあると表

示します。

これらのドライブは、sysmtool、lsscsi、および
stcliコマンドの出力では表示されます。

クラスタは正常であり、エラーはありません。

CSCvt14914

4.0(2b)3.5 (2d)HXコントローラで DNSサーバが正常に変更さ
れた後も、展開中に追加された元のDNSエント
リを確認できます。

CSCvs69154

4.0(2b)3.5(2e)HyperFlex Connectおよび vCenterは、HXおよび
非 HXデータストアで APDアラームを表示しま
す。これは、HyperFlexで、本来存在しないはず
の問題が発生していることを意味します。

CSCvs30080

4.0(2b)4.0(2a)ノードの再起動後、ノード内のすべてのディス

クがロックされる問題がありました。

sed-client.sh -Uコマンドを使用すれば、正常に
ロック解除することができますが、もう一度再

起動すると、ドライブは再びロックされます。

CSCvs74286

Cisco HX Data Platformリリース 4.0のリリースノート
46

リリース 4.0(2b)の解決済みの問題



リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

4.0(2b)4.0(2a)HyperFlexで「stcli license...」コマンドを実行す
ると、次のようなエラーが表示されます。

root@SpringpathController:/tmp# stcli license show
all

Show smart licensing failed (スマートライセンス
の表示に失敗しました:):

Smart Agent is not ready, please wait a minute and try
again (Smart Agentの準備ができていません。し
ばらく待ってから、もう一度やり直してくださ

い)

CSCvt13929

4.0(2b)4.0(2a)HX 4.0 (2a)にアップグレードした後、最初に再
起動される Robo/Edgeノードは、永続ドライブ
PID: HX-HD24TB10K4KNを無視します。

クラスタは縮小状態になり、キャパシティは減

少します。

CSCvt20144

4.0(2b)3.5 (2b)Exhibitorの実行中は、Zookeeperが起動できませ
ん。ただし、「echo srvr」は何も返しません。

CSCvs21562

4.0(2b)4.0(2a)HyperFlexのアップグレードを実行すると、
Enterprise Plusまたは Enterpriseハイパーバイザ
のライセンスがないホストが原因で、検証の警

告が発生することがあります。

Upgrade Validation Warning: (アップグレード検証
の警告)

ESXi host esx1.lab.test should be configured with
VMware Enterprise license for upgrade to continue.
(ESXi host esx1.lab.testのアップグレードを続行す
るには、VMware Enterpriseのライセンスを使用
して設定する必要があります。)

CSCvs91787

4.0(2b)3.5 (2g)ストレージコントローラ (SCVM)の rootと admin
のパスワードが異なる場合、インストーラの設

定の段階でクラスタの拡張が失敗します。

CSCvs69317

4.0(2b)3.5 (2g)ESXiのアップグレード中にパニックが発生しま
す。

CSCvt06983
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リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

4.0(2b)4.0(2a)動作中のクラスタノードは、Linuxカーネルでハ
ングする可能性があります。これは、意図した

動作からの逸脱として分類されます。

CSCvs54285

4.0(2b)3.5 (2g)10+10ノード HX 3.5 (2g)ストレッチクラスタで
再調整が失敗します。

CSCvs69007

4.0(2b)3.5 (2d)クラスタが IOVisorからアクセスできなくなりま
す。

CSCvr54687

4.0(2b)4.0(2a)ストレージコントローラでパニックが発生しま

す。

CSCvt61297

4.0(2b)4.0(2a)サポートバンドルのサイズは、storfs-supportコマ
ンドを使用して収集すると非常に大きくなりま

す。

CSCvt63306

4.0(2b)4.0(2a)/var/stvの使用率が 80%を超えると、
FileSystemUsageWarningEventまたは
FileSystemUsageAlertEventに関連付けられてい
る storfsがクラッシュします。

CSCvt72807

リリース 4.0(2a)の解決済みの問題

リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

ESXi、インストール、アップグレード、展開、管理

4.0(2a)3.5 (2d)通常のシナリオでは、サービスプロファイルの

更新後にHXのアップグレードが保留中の ACK
を取得します。この場合、サービスプロファイ

ルの更新に HXアップグレードが保留中の ACK
を取得しておらず、常に待機状態であったため、

UCSのみのアップグレードが停止しました。

CSCvo39912

4.0(2a)3.5(1a)MotherBoardReplace-1.2を使用して古い
stNode/pNodesからZKをクリーンアップすると、
データストアがマウント解除され、HyperFlex
データストア 0のサイズが変更され、クラスタ
内のすべての VMがオフラインになります。

CSCvq39471
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リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

4.0(2a)2.6(1e)クラスタのアップグレードとエラーの取得：

アップグレードの検証に失敗しました。 vCenter
の設定を確認しています。理由:アップグレード
の検証に失敗しました。DRS障害：設定された
フェールオーバを満たすリソースが不足してい

ます

CSCvm77294

4.0(2a)3.5(2a)DR複製が設定されているノードでは、クラスタ
の展開が失敗します。

DR複製が設定されているHXクラスタが展開さ
れている場合は、管理 VLAN情報ではなく、複
製 VLAN情報でインストーラ UIがプルされま
す。その情報を正しい管理 VLAN idと名前に変
更しても、ESXiの複製 VLANの VLANでノー
ドが設定されているため、機能しないように見

えます。これにより、ホスト到達不能エラーに

よるノード追加の障害が発生します。

CSCvo70650

4.0(2a)3.5(1a)お客様によりサーバがファームウェアのアップ

グレードを 1個ずつ自動的に完了しなかったこ
とを報告しました。

ユーザーはホストをメンテナンスモードにし、

手動で保留中の要求を確認して、UCSファーム
ウェアのアップグレードを完了する必要があり

ます。

メンテナンスポリシーは、設計に従ってデフォ

ルト (ユーザー ack)に設定されます。

CSCvo91624

4.0(2a)3.5 (1i)クラスタが「失敗」状態になっている状態で、

stcliノードの削除が試行された場合、クラスタ
からノードを削除できなかった場合でも、出力

は正常に表示されます。

CSCvo93017

4.0(2a)3.5(1a)HyperFlexクラスタのアップグレードは、検証中
に「DRS検証が失敗しました」というエラーで
失敗する場合があります。

CSCvp31021
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リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

4.0(2a)3.5 (2b)HXクラスタの展開が失敗し、次のエラーメッ
セージが表示されます。

MACアドレスプール設定障害 150
[ErrorDescription]：不正なアドレスブロック範囲
定義コリジョン。

CSCvp58318

4.0(2a)3.5 (2b)カーボンキャッシュによるメモリ使用量。CSCvq34873

4.0(2a)3.5 (2g)ESXiクラスタのアップグレードは、「ノードの
メンテナンスモードが失敗しました」というエ

ラーで失敗します。

CSCvr03240

4.0(2a)3.5(2e)storfsプロセスは、HXメンテナンスモードの終
了またはストレージコントローラを再起動する

その他のタスクでは自動的に開始されません。

CSCvr88978

4.0(2a)3.5(2a)インストール後のスクリプトは次のメッセージ

で失敗します。

HXノードでの ipmitoolの実行に失敗しました。

CSCvp10707

4.0(2a)4.0(1a)HyperFlex拡張ワークフローでは、VLAN名が正
しくプルされません。

CSCvp46539

4.0(2a)3.5(2a)HXクラスタの展開中:クラスタ作成の検証フェー
ズ-HXインストーラがエラーで失敗する可能性
があります。

*** from
\var\log\springpath\stDeploy.log
***

CSCvq45087

4.0(2a)3.5 (2b)HXインストーラが、ESXホストを設定するため
に SOLにログインできません。

CSCvq91380

4.0(2a)3.5 (2d)その他の設定パラメータを使用して DRSが有効
になっている場合、手動または部分的に自動化

された設定パラメータは、クラスタの展開時に

完全に自動化されるように変更されます。

CSCvr44222
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リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

4.0(2a)3.5(1a)検証タスク名の 1つに入力ミスがあります。タ
スク名は「SEDと非 SEDディスクが混在してい
るノードを検証中」です。

これは「SEDと非 SEDディスクが混在している
ノードを検証中」である必要があります。

CSCvp82175

4.0(2a)3.0(1i)小さい NVMeドライブを使用したこの組み合わ
せは、拡張操作ではサポートされていません。

たとえば、ドライブが 375GBのみで、より大き
なキャッシング SSDを持つ既存のクラスタに追
加できない場合などです。

CSCvo12359

4.0(2a)3.5(1a)Hyperflexに、次のCommonVulnerabilitiesおよび
Exposuresによって識別される脆弱性の影響を受
けるバージョンの OpenSSLが含まれています。

CVE-2018-0495

CSCvp66679

4.0(2a)3.0(1e)GPUpciパススルーが接続されているVMでネイ
ティブスナップショットを取得すると、SDK呼
び出し例外が発生します。

CSCvo00511

4.0(2a)3.0(1i)EAMエラーが原因でノード交換スクリプトが失
敗します。

CSCvo62867

4.0(2a)3.5(1a)クラスタ (HXリリース > = 3.5)とクラスタ (HX
リリース<3.5)のペアリング中に、クラスタでリ
モート複製ネットワークテストが失敗します(HX
リリース < 3.5)。

CSCvo79760

4.0(2a)3.0(1b)最新のサポートワークフローバンドルの問題を

修正しました。これ以上にはヒットしません。

CSCvo87061

4.0(2a)3.5(2a)3ノードクラスタでは、スクリプトが「健全な」
クラスタステータスを検索するため、MBreplace
スクリプトは失敗します。

CSCvo87080

4.0(2a)3.5(2a)3.5.2bまたは4.0で実行している場合、MbReplace
スクリプト (tar)はハングします。

CSCvp12359

4.0(2a)3.5(2a)HX複製のクリーンアップが次のエラーで失敗し
ました:「NA3.5(2a)：情報：DRの状態がクリー
ンではありません」。

CSCvp63958
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リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

4.0(2a)4.0(1a)Check_stig_parameters APIは ASAに準拠してい
ないため、クラスタのコンプライアンス状態を

誤って表示します。

CSCvp66277

4.0(2a)3.5 (2c)CBTが有効になっているVMでのスナップショッ
トの作成が失敗し、「vmreparent vmkfstools clone1
でエラーが発生しました」というエラーが表示

されます。

CSCvq06952

4.0(2a)3.5(2a)リモート DRレプリケーションパートナー/ピア
を設定するときに、HyperFlexGUIはリモートレ
プリケーションパートナーの TCPポートの到達
可能性テスト結果を表示します。

これにより、迅速な初期接続結果を得ることが

可能で、頻繁に顧客が手動で確認します。

到達可能性テストに失敗した場合、情報ウィン

ドウと HXアラートがトリガーされ、到達不可
能な宛先ピア IPと特定のポートがリストに一覧
表示されます。

CSCvo60587

4.0(2a)3.5 (2b)レプリケーションネットワーク用に複数の IP
プールが設定されていて、ローカルレプリケー

ションネットワークテストが失敗している場合

は、この問題が発生している可能性があります。

CSCvr67130

4.0(2a)3.5(2a)MBreplaceおよびソフトウェア再展開スクリプト
のタスクオプションをスキップします。スクリ

プトには、jsonファイルを変更することなく、
ユーザー入力としてタスクをスキップするオプ

ションがあります。

CSCvp05204

4.0(2a)4.0(1a)HyperVの SCVMコンソールの「print_req_error:
I/O error, dev fd0, sector 0」でエラーが発生しまし
た。

SSHセッションでは起動しません。

CSCvq34357
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リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

4.0(2a)3.0(1d)VMネットワークスイッチは、インストールプ
ロセスの一部としてすでに作成されています。

理想としては、初期インストールプロセス中に

ipアドレスの割り当ても実行する必要がありま
す。インストール後の手順は必須ではありませ

ん。代わりに、インストール後のスクリプトの

一部として実行できます。

CSCvk36222

4.0(2a)2.5(1c)2.1(1)から 2.5(1c)への HXアップグレード中に
影響を受ける storfsサービス

アップグレードされていない storfsサービスを停
止した HXノードは停止を引き起こしました。

CSCvg53223

4.0(2a)3.5 (1b)HXストレッチクラスタ監視 VMは、リブート
時に DHCPに戻ります。

CSCvp37536

4.0(2a)3.5 (2b)HyperFlexストレッチクラスタ監視は、NTPサー
バではプログラミングされていません。

CSCvp46578

4.0(2a)3.5 (2b)HyperFlexクラスタは、ノード/サーバのメンテナ
ンス後に修復されません。

CSCvr18528

4.0(2a)4.0(2a)Eth1データインターフェイス9KMTUでのパケッ
ト損失率が高くなります。

CSCvr97089

4.0(2a)3.5(2f)HyperFlexクラスタの修復状態が87%に留まって
おり、進行できません。

CSCvr16760

4.0(2a)4.0(2a)場合によっては、同じ VMに対して 2つのレプ
リケーションが発生することがあります。

GUIから、この VMのレプリケーションステー
タスは「進行中」状態であることが示されてい

ますが、レプリケーション層ではジョブがスタッ

クされていません。それ以降のレプリケーショ

ンは成功するはずです。

CSCvq22898

4.0(2a)3.5(2a)予期しない停電が発生すると、hyperflexクラス
タが正常に起動できなくなります。

すべてのプロセスが実行中で、時刻が同期され、

必要に応じてすべてのノードが相互に vmkping
を実行できます。

CSCvp13990
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リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

4.0(2a)4.0(1a)ノード IDの代わりに IPアドレスを指定すると、
stcli node maintenanceModeコマンドは失敗しま
す。

CSCvp33657

4.0(2a)4.0(1a)2ノードエッジクラスタ (Intersight/arbitrator接続
の問題が発生している場合)では、クラスタがダ
ウンするため、HXメンテナンスモードを開始
できません。

CSCvr31573

4.0(2a)3.5 (2c)/Var/support/ZKTxnlogの古いファイルは、日次
zklog-cleanup cron jobジョブでは消去されませ
ん。

CSCvr89066

4.0(2a)3.5(2a)ノードがメンテナンスモードの場合、ノードが

メンテナンスモードから復帰した後にのみ、ディ

スクの削除または交換がUIに反映されます。こ
れは、メンテナンス中に storfsがノード上で実行
されておらず、メンテナンスモードから復帰す

るまでディスクアクティビティを検出できない

ためです。

CSCvo86431

4.0(2a)3.5 (2c)クラスタがオフラインになり、IO要求の処理を
停止する可能性があります。

root@cvm:~# stcli cluster storage-summary
--detail
Get cluster storage summary failed:
java.net.ConnectException: Connection refused:
/192.168.142.100:10207

CSCvr01645

4.0(2a)3.5 (2d)ストレッチクラスタの展開が HyperFlexインス
トーラの「フォーマットノードノード使用中」

というメッセージで失敗し、crmZoneType値が
storfsまたは /opt/springpath/config/stretch.tunesで
1と表示されます。

CSCvq80340
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リリース 4.0(2a)の解決済みの問題



リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

4.0(2a)3.0(1c)アップグレード中に、Cisco.comからダウンロー
ドしたアップグレードパッケージをアップロー

ドします。アップグレードパッケージは、ファ

イルタイプ .tgz hxconnectで、
storfs-packages-4.0.1a-33028.tarファイルを受け入
れます。異なるタイプの圧縮を使用し、ESXiで
ブートストラップおよび scvmclientのアップグ
レードのためにファイルを展開できない場合は、

アップグレードを開始すると失敗する可能性が

あります。

CSCvq63888

4.0(2a)4.0(2a)Intersightを使用して hyperflexをインストールし
ようとすると、次のエラーが表示されます。

タスクが失敗しました。「vCenterクラスタへホ
ストを追加する際にエラーが発生しました。

vCenterにホストを手動で追加して再試行してく
ださい。アドレスを取得できませんでした：名

前ごとにホスト化できませんでした：lookup
Hostname.company.com on 0.0.0.0:53: read udp
127.0.0.1:45430->127.0.0.1:53: read:接続が拒否さ
れました

CSCvr52098

4.0(2a)3.5(2a)クラスタの作成の検証を実行中に、CoreAPIコー
ルがクラスタ管理 APIに対してタイムアウトす
る場合があります。

CSCvo92952

4.0(2a)3.5 (2d)ESXiバージョンが異なる場合は、拡張 vMotion
互換性の非互換性により、「混合モード拡張

チェック」で検証が失敗します。

CSCvq95460

4.0(2a)3.0(1i)「ストレージコントローラ VMでソフトウェア
パッケージをインストール中」にカスタムワー

クフローが「ハイパーバイザ設定」 +「展開」
(clean disk partition = no)が使用されている場合、
この障害がインストーラで表示されます。

CSCvr66309

4.0(2a)3.5 (2d)HXインストーラは、設定を JSONファイルにエ
クスポートする際に、VLAN IDの範囲でカンマ
をセミコロンで置き換えているように見えます。

CSCvq93831
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リリース 4.0(2a)の解決済みの問題



リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

4.0(2a)4.0(1a)サポートされていないブラウザを使用している

場合、HX Connectユーザーはログインできませ
ん。これらのユーザーには、不正なユーザーを

示すエラーが表示されます。

CSCvp22693

4.0(2a)4.0(1a)Cisco HyperFlexソフトウェアのWebベースの管
理インターフェイスの脆弱性により、認証され

ていないリモートの攻撃者が、該当システムに

対してクロスサイト要求偽造 (CSRF)攻撃を実施
する可能性があります。

脆弱性は、影響を受けるデバイスでWeb UIの
CSRF保護が不十分なことが原因です。攻撃者
は、ユーザーが悪意のあるリンクをクリックし

たり、悪意のある PDFファイルを開いたりする
ように仕向けることにより、この脆弱性を不正

利用する可能性があります。不正利用が成功す

ると、攻撃者はユーザーの権限で任意のコード

を実行する可能性があります。

この脆弱性に対処するソフトウェアアップデー

トは、すでにCiscoからリリースされています。
脆弱性に対処する回避策はありません。

このアドバイザリは、次のリンク先で確認でき

ます。

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190807-hypflex-csrf

CSCvp24343

4.0(2a)3.5 (2d)保留中のアクティビティを確認せず、UCSMで
サーバが再起動し、HXConnect進捗フローにメッ
セージを追加します。

HX Connectは、制御されたローリングサーバの
アップグレードをバックグラウンドで実行して

います。

CSCvq22844

4.0(2a)4.0(1b)クラスタ名が正しくないため、コンピューティ

ングノードの展開操作が失敗します。

CSCvr43786

4.0(2a)2.6(1e)データの再同期中の RF 2クラスタのシャットダ
ウン。ノード障害後 (非 storfs)。その後、複数の
ディスク読み取り障害が発生します。ハードブ

ラックリストに登録されています。

CSCvp41241
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リリース 4.0(2a)の解決済みの問題



リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

4.0(2a)4.0(1a)HyperFlex Edgeノードは、導入時に ESXiホスト
名を適切に設定しません。

CSCvo13143

リリース 4.0(1)の解決済みの問題 (1b)

リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

ESXi、インストール、アップグレード、展開、管理
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リリース 4.0(1)の解決済みの問題 (1b)



リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

4.0(1b)2.6(1e)CSCvs28167
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リリース 4.0(1)の解決済みの問題 (1b)



リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

Cisco HyperFlexでノード置換をインストールま
たは完了するため、顧客はHXインストーラOVA
（オープン仮想アプライアンス）ファイルをダ

ウンロードする必要があります。ストレッチク

ラスタを展開するには、顧客はさらにWitness
OVAをダウンロードする必要があります。リ
リースHX 3.5(2g)の登校前にCCOで投稿された
すべてのコードは、2019年 11月 26日に期限切
れになっている証明書を検出しました。Ciscoは
更新された証明書で、HXリリース 3.5(2e)、
3.5.2(f)、3.5.2(g)、4.0(1a)、4.0(1b)に関連付けら
れているOVAファイルを再署名および再投稿し
ました。その他のリリースについては、期限切

れの OVAを持つ OVFテンプレートを展開しよ
うとすると、次のエラーメッセージ「OVAパッ
ケージは無効な証明書で署名されています」で

失敗します。

条件：

顧客は HX 3.5(2e)、3.5.2(f)、3.5.2(g)、4.0(1a)ま
たは 4.0(1b)を展開している場合、Ciscoは OVA
ファイルに再署名して再投稿しており、パッチ

が適用されたOVAファイルを使用している場合
この問題は発生しません。OVAファイルが修正
されたことを示す OVAファイル名の「p1」サ
フィックスを探します。

ファイル名の例：

VMware ESXi用 Cisco HyperFlex Data Platformイ
ンストーラ用の HX 4.0(1b)パッチ OVAファイ
ル:

Cisco-hx-data-platform-installer-v1.7.1-14786.ova
4.0.1 b-33133p1-esx

Cisco HyperFlex Data Platformストレッチクラス
タWitness：

HyperFlex-Witness-1.0.4 p1 ova

他の HXリリースで OVAファイルを使用してい
るお客様は、次の回避策を参照してください。

回避策

Cisco HX Data Platformリリース 4.0のリリースノート
59

リリース 4.0(1)の解決済みの問題 (1b)



リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

影響を受けるOVAファイルでの展開が失敗した
後、続行するには 2つのオプションがあります
（インストーラおよびOVAファイルに適用）。

オプション A：ローカルマニフェストファイル
を削除します。

マニフェストファイルを検出可能なため、vCenter
は証明書の有効性を確認します。

1. OVAファイルをローカルディレクトリにダ
ウンロードして展開します。

2. .mfファイルを削除します

3. 残りのファイルを新しいアーカイブに追加し
て、「.tar」から「.ova」にファイルの拡張子
を変更します。

4. vCenterで「OVFテンプレートで展開」を使
用して新しく OVAファイルを作成する展開
を続行します。vCenterは証明書を所持して
いないためファイルを表示します。これは予

想された動作で、展開は問題なく続行しま

す。

オプション B -ローカルマニフェストファイル
を削除します。

ovftoolで手動展開：VMwareの ovftoolを使用し
て、証明書確認をバイパス中にOVAを展開しま
す。ovftoolはダウンロードして顧客のコンピュー
タで実行可能です。ovftoolも HXコントローラ
VMで事前インストールされます。これはノード
交換とクラスタ拡張にも役立ちます。

Cisco HX Data Platformリリース 4.0のリリースノート
60

リリース 4.0(1)の解決済みの問題 (1b)



リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

1. skipManifestcheckスイッチを発生させている
間、ovftoolを使用して OVAファイルをデー
タストアに展開します。次に例を示します。

root@SpringpathControllerABCDEFGH:~#
ovftool --skipManifestCheck -ds=datastore
http://<path to

ova>/Cisco-HX-Data-Platform-Installer-v3.5.2c-31725-esx.ova
vi://root@<IP of management ESX

host>/

2. OVAを展開し、以前指定したESXiホストの
vCenterに存在している必要があります。

3. VMとコンソールの電源をオンにします

4. root / Cisco123のユーザー名/パスワードのデ
フォルトの組み合わせで VMにログインし
ます

5. vi /etc/network/eth0.interfaceを発行して VM
の IPを静的に設定します

6. 「iface eth0 inet dhcp」を「iface eth0 inet
static」に変更します。次のいずれかが独自の
ラインと指定したタブで必要になります

address <desired ip address of installer>

netmask X.X.X.X

gateway X.X.X.X

<esc> :wq

7. ファイルを確認および保存後、VMが再起動
します。VMは現在希望している IPアドレ
スでブートされる必要があります

8. WebGUI経由での最初のログイン（引き続き
デフォルトのユーザー名/パスワードの組み
合わせ）は、ユーザーがパスワードを変更し

ます。

9. パスワードの変更後、ユーザーは希望のイン
ストール/拡大/ノードの交換アクティビティ
を開始できます。
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リリース 4.0(1)の解決済みの問題 (1b)

http://%3cpath


リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

4.0(1b)4.0(1a)Windows Server Hyper-Vで HyperFlexインストー
ラを実行しているときに、クラスタ作成プロセ

スが失敗し、「クラスタ作成プロセス中にエラー

が発生しました。このコンテンツをダウンスト

リームに送信できません」というエラーが発生

します。この現象は、CiscoVIC1457MLOM(PID:
HX-MLOM-UCSC-MLOM-C25Q-04-04)とWindows
Server Datacenterまたは Core with Hyper-Vバー
ジョン 2016または 2019で設定/発注された
Hyperflexノードを使用したHyperflexクラスタの
展開中に発生します。

CSCvp64140

4.0(1b)3.5 (2b)クラスタにミクロン 5200ドライブを追加する
と、クラスタ容量が増加することはありません。

CSCvo69067

リリース 4.0(1a)の解決済みの問題

リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

ESXi、インストール、アップグレード、展開、管理
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リリース 4.0(1a)の解決済みの問題



リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

4.0(1a)2.6(1e)CSCvs28167
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リリース 4.0(1a)の解決済みの問題



リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

Cisco HyperFlexでノード置換をインストールま
たは完了するため、顧客はHXインストーラOVA
（オープン仮想アプライアンス）ファイルをダ

ウンロードする必要があります。ストレッチク

ラスタを展開するには、顧客はさらにWitness
OVAをダウンロードする必要があります。リ
リースHX 3.5(2g)の登校前にCCOで投稿された
すべてのコードは、2019年 11月 26日に期限切
れになっている証明書を検出しました。Ciscoは
更新された証明書で、HXリリース 3.5(2e)、
3.5.2(f)、3.5.2(g)、4.0(1a)、4.0(1b)に関連付けら
れているOVAファイルを再署名および再投稿し
ました。その他のリリースについては、期限切

れの OVAを持つ OVFテンプレートを展開しよ
うとすると、次のエラーメッセージ「OVAパッ
ケージは無効な証明書で署名されています」で

失敗します。

条件：

顧客は HX 3.5(2e)、3.5.2(f)、3.5.2(g)、4.0(1a)ま
たは 4.0(1b)を展開している場合、Ciscoは OVA
ファイルに再署名して再投稿しており、パッチ

が適用されたOVAファイルを使用している場合
この問題は発生しません。OVAファイルが修正
されたことを示す OVAファイル名の「p1」サ
フィックスを探します。

ファイル名の例：

VMware ESXi用 Cisco HyperFlex Data Platformイ
ンストーラ用のHX4.0(1a)パッチOVAファイル:

Cisco-hx-data-platform-installer-v1.7.1-14786.ova
4.0.1 a-33028p1-esx

Cisco HyperFlex Data Platformストレッチクラス
タWitness：

HyperFlex-Witness-1.0.4 p1 ova

他の HXリリースで OVAファイルを使用してい
るお客様は、次の回避策を参照してください。

回避策

影響を受けるOVAファイルでの展開が失敗した
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影響を受ける

最初のリリー

ス

症状不具合 ID

後、続行するには 2つのオプションがあります
（インストーラおよびOVAファイルに適用）。

オプション A：ローカルマニフェストファイル
を削除します。

マニフェストファイルを検出可能なため、vCenter
は証明書の有効性を確認します。

1. OVAファイルをローカルディレクトリにダ
ウンロードして展開します。

2. .mfファイルを削除します

3. 残りのファイルを新しいアーカイブに追加し
て、「.tar」から「.ova」にファイルの拡張子
を変更します。

4. vCenterで「OVFテンプレートで展開」を使
用して新しく OVAファイルを作成する展開
を続行します。vCenterは証明書を所持して
いないためファイルを表示します。これは予

想された動作で、展開は問題なく続行しま

す。

オプション B -ローカルマニフェストファイル
を削除します。

ovftoolで手動展開：VMwareの ovftoolを使用し
て、証明書確認をバイパス中にOVAを展開しま
す。ovftoolはダウンロードして顧客のコンピュー
タで実行可能です。ovftoolも HXコントローラ
VMで事前インストールされます。これはノード
交換とクラスタ拡張にも役立ちます。
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リリース 4.0(1a)の解決済みの問題



リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

1. skipManifestcheckスイッチを発生させている
間、ovftoolを使用して OVAファイルをデー
タストアに展開します。次に例を示します。

root@SpringpathControllerABCDEFGH:~#
ovftool --skipManifestCheck -ds=datastore
http://<path to

ova>/Cisco-HX-Data-Platform-Installer-v3.5.2c-31725-esx.ova
vi://root@<IP of management ESX

host>/

2. OVAを展開し、以前指定したESXiホストの
vCenterに存在している必要があります。

3. VMとコンソールの電源をオンにします

4. root / Cisco123のユーザー名/パスワードのデ
フォルトの組み合わせで VMにログインし
ます

5. vi /etc/network/eth0.interfaceを発行して VM
の IPを静的に設定します

6. 「iface eth0 inet dhcp」を「iface eth0 inet
static」に変更します。次のいずれかが独自の
ラインと指定したタブで必要になります

address <desired ip address of installer>

netmask X.X.X.X

gateway X.X.X.X

<esc> :wq

7. ファイルを確認および保存後、VMが再起動
します。VMは現在希望している IPアドレ
スでブートされる必要があります

8. WebGUI経由での最初のログイン（引き続き
デフォルトのユーザー名/パスワードの組み
合わせ）は、ユーザーがパスワードを変更し

ます。

9. パスワードの変更後、ユーザーは希望のイン
ストール/拡大/ノードの交換アクティビティ
を開始できます。

4.0(1a)3.0(1d)異なるセクターサイズのディスクが HXノード
に配置されると、クラスタが不安定になります。

CSCvk17250
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リリース 4.0(1a)の解決済みの問題

http://%3cpath


リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

4.0(1a)

3.5 (2c)

3.5(1a)ログインすると、仮想センターアカウントの代

わりにローカル HXユーザーアカウントを使用
して、VCが到達可能になると、「仮想センター
到達不能」または「リソース情報を更新できま

せん」というエラーメッセージが断続的に表示

されます。

CSCvo36198

4.0(1a)

3.5 (2b)

3.0(1d)HXDPは EMC RecoverPointでは動作しません。
VMware API (FSS-Readdir)のサポートが必要で
す。

CSCvk38003

4.0(1a)

3.5(2a)

3.0(1i)

2.5(1c)

2.5(1d)
HyperFlexストレージコントローラ VMでの
Zookeeper (Exhibitor)プロセスは、
/var/zookeeperで空き領域が不足している場
合、要求に応答できない場合があります。

CSCvm90352

4.0(1a)2.6(1c)HXスナップショットには非同期統合を使用しま
す。

CSCvn02151

4.0(1a)3.5 (2b)バックアップベンダーの HX Quiescedスナップ
ショット。

CSCvo90713

4.0(1a)3.5(2a)クラスタの作成/クラスタの拡張ワークフローは、
検証手順で次のエラーメッセージが表示され停

止します。

FIRMWARE-Check UCSC-SAS-M5HD

FIRMWARE-Check UCSC-SAS-M5HD : Required:
00.00.00.29,00.00.00.32,00.00.00.35,00.00.00.50,
Found: 00.00.00.58;

必要なアクション:必須バージョンにコントロー
ラファームウェアを更新する

CSCvn17787

3.5 (2b)3.0(1d)ローカルデータストアがESXiで検索されると、
Kernelの移行に失敗します。

CSCvn73127

3.5(2a)2.6(1b)容量ディスクが最初に挿入され、キャッシング

ディスクが次に挿入される場合、2個のディスク
が交換されると (キャッシングディスクおよび別
の容量ディスク)、ノードがシャットダウンしま
す。

CSCvk46364

Hyper-V

4.0(1a)3.5(2a)クラスタの拡張はエラーコード 500 操作のタ

イムアウトで失敗する可能性があります。

CSCvn28721
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リリースで解

決済み

影響を受ける

最初のリリー

ス

症状不具合 ID

3.5 (2b)3.5(2a)アップグレード時に、ユーザーのvSwitchに作成
されたチームで VLANを削除します。新規イン
ストール時には、複数の Vlanが入力されていて
も、1つのVLANタグだけが vSwitchとチームに
設定されます。

CSCvn54300

3.5 (2b)3.5(2a)Hyper-Vクラスタをアップグレードするとき、
stUpgradeServiceおよび Zookeeperサーバ間でレ
アな競合状態のアカウント上では、アップグレー

ドオーケストレーションはアップグレード検証

エラーをスローし、アップグレードプロセスが

中断します。

CSCvn60486

リリース 4.0(2b)で未解決の問題

リリースで

検出された

障害

回避策症状不具合 ID

4.0(2a)vCenterで EAMサービスを開
始/再開します。

EAMサービスが実行されていない
場合、vCenterの登録が失敗します。

CSCvt55712

3.5(2a)同様の状況が発生していると

思われる場合は、Cisco TAC
にお問い合わせください。

HyperFlexストレッチクラスタで、
書き込み遅延が原因でアプリケー

ションのパフォーマンスが低下し、

クラスタに問題が残り、再調整が停

止します。

この不具合は、現在調査中です。

CSCvt45344

3.5 (2g)ログファイルがローテーショ

ンされない場合

は、/var/log/springpathフォル
ダからログファイルを削除し

てください。関連するサービ

スを停止し、/var/log/springpath
フォルダから大きなログファ

イルを削除して、サービスを

再起動します。

コントローラ VMの/var/stvフォル
ダがいっぱいになることがありま

す。

CSCvt36374
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リリースで

検出された

障害

回避策症状不具合 ID

4.0(2b)StMgrを再起動すると、再度
初期化されます。

DRネットワークを使用して設定さ
れたクラスタでは、IPTableルール
を有効にしている間、StMgrが初期
化されず、デッドロックでスタック

します (stMgr .logから確認できま
す)。

CSCvt89709

リリース 4.0(2a)で未解決の問題

リリースで

検出された

障害

回避策症状不具合 ID

4.0(2a)スタンドアロンモードで、選

択した VMの [復元 (recover)]
をもう一度クリックします。

これにより、VMが復元した
状態に移行します。

ユーザーがグループ内で保護されて

いるVMをグループ内の他のVMと
ともに復元する場合は、スタンドア

ロンモードで「復元」状態に移行し

ます。選択したVMは「復元済み」
状態に移行します。

CSCvs75553

3.5(2e)クラスタをクリーンアップし

て、フェールオーバークラス

タを再作成します。HXスト
レージクラスタに触れる必要

はありません。

Hyper-V:複製した DCが使用された
とき、インストール時にWindows
フェールオーバークラスタが正常に

作成されませんでした。

CSCvq38279

3.5 (2d)、
4.0 (1a)

クラスタの使用率をできるだ

け低くしてください。読み取

り専用状態を回避するには、

92%未満にしてください。

HyperFlexクラスタのストレージ使
用率が 92 %の使用可能容量を超え
ています。

CSCvr20922

4.0(1b)NAノードの再起動後、ノード内のすべ

てのディスクがロックされました。

「Sed-client.sh-U」コマンドを使用し
てロックが正常に解除されました

が、別途再起動でテストする必要が

あり、ドライブが再度ロックされま

した。

CSCvs74286
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リリースで

検出された

障害

回避策症状不具合 ID

3.5 (2g)VMを回復するには、データ
ディスクをコピーして新しい

VMに接続します。

暗号化を有効にすると、HX connect
の暗号化ステータスに注意が表示さ

れますが、すべてのディスクで暗号

化が成功します。

-「自己暗号化ドライブサービス」
は、すべてのノードで実行されてい

ます。

-暗号化のエラーメッセージはあり
ません。

-USB0インターフェイスが起動して
います。

-「サポート済み」と表示されてい
るすべての SEDディスク：1、「有
効」: 1、「ロック済み」：0、

CSCvs93245

4.0(1b)永続的な設定として

kernel.panic_on_oopsを有効に
します。これにより、ノード

がパニック状態になり、すぐ

に再起動します。

HXリリース4.0(1b)を実行している
クラスタノードは、Linuxカーネル
でハングする可能性があります。こ

れは、意図した動作からの逸脱とし

て分類されます。

CSCvs54285
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リリースで

検出された

障害

回避策症状不具合 ID

4.0(2a)HXクラスタでの K8/iscsiスタック
の有効化。

CSCvs41324
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リリースで

検出された

障害

回避策症状不具合 ID

HXクラスタでK8を有効にす
る手順。

すべてのコントローラ VMで
次の手順を実行します。

1. 「/etc/init/scvmclient.conf」
を更新して「iscsiEnable」
を「true」に調整します。

# sed -ie
"s/iscsiEnable=false/iscsiEnable=true/"
/etc/init/scvmclient.conf

2. 設定をリロードするに
は、次の initctl cisco-amp
コマンドを実行します。

# initctl
reload-configuration

3. Scvmclientプロセスを再起
動します。

# stop scvmclient; start
scvmclient

4. システム DSをマウント
するには、次の initctl
cisco-ampコマンドを実行
します。

# initctl emit --no-wait
system-datastore-created

5. 次のコマンドを使用し
て、「iscsiEnable」の調整
が「true」に設定されてい
ることを確認します。

# ps-eaf |grep scvmclient
|grep-v grep

root 6241 1 1 Dec06 ?
01:40:07
/opt/springpath/storfs-core/scvmclient
-T logEnabled=false -T
logSyslogEnabled=true -T
logEchoToScreen=false -T
statLoggingToFile=false -T
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リリースで

検出された

障害

回避策症状不具合 ID

statLoggingToSyslog=true
-T
logDir=/var/log/springpath
-T
nfsBackendServerList=10.107.48.100
-T iscsiEnable=true -T
iscsiUseAsync=true -T
iscsiConfigFilePath=/nfs/SYSTEM/istgt.conf#
ps -eaf | grep scvmclient |
grep -v grep

3.5(2e)次の手順を使用して、NFS
キューの深さを確認し、必要

に応じて増やすことができま

す。

root@HXESXI1] vsish -e get
/vmkModules/nfsclient/mnt/[DATASTORE]/properties
| grep -i maxqdepth
maxQDepth:256 <- Low value
[root@HXESXI1] vsish -e set
/vmkModules/nfsclient/mnt/[DATASTORE]/properties
maxQDepth 1024
[root@HXESXI1] vsish -e get
/vmkModules/nfsclient/mnt/[DATASTORE]/properties
| grep -i maxqdepth
maxQDepth:1024 <- Optimal
value

これを有効にするには、ESXi
ホストを再起動する必要があ

ります。

ノードを HyperFlexメンテナ
ンスモードにして、変更を適

用するためにノードをグレー

スフルリブートしてくださ

い。

HyperFlexデータストアの NFS
キューの深さは256として表示され
ます。これは、パフォーマンス (遅
延を含む)の問題を引き起こす可能
性があります。

CSCvr83056

4.0(1b)これは表面的なものです。ク

ラスタが正常なステータスに

戻ると、エラーが解消されま

す。

クラスタ内の1個のノードがオフラ
インになっている場合、「stclicluster
storage-summary」には root@SCVM
使用できない2個のノードが表示さ
れます。~ # stcli cluster
storage-summary。

CSCvs47735
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リリースで

検出された

障害

回避策症状不具合 ID

3.5 (2g)SCVMsのルートと管理者パス
ワードの両方を同じに変更し

ます。

stcli security password set -u
admin

ストレージコントローラ (SCVM)の
rootと admin のパスワードが異なる
場合、インストーラの設定の段階で

クラスタの拡張が失敗します。

CSCvs69317

3.5(2d)NAHXコントローラでDNSサーバが正
常に変更された後も、展開中に追加

された元の DNSエントリを確認で
きます。

CSCvs69154

3.5(2e)この問題を特定して修正する

ために、TACと連携させるこ
とを強くお勧めします。

1. すべてのノードの
/opt/springpath/storfs-mgmt/stMgr-1.0/conf/application.conf
で、「getcluster」を 2mか
ら 8mに変更します。

2. すべてのノードで stMgr
を再起動します

アップグレードが失敗した場合、ま

たはノードをHXメンテナンスモー
ドに移行しようとするなどのタスク

が発生した場合、次のエラーメッ

セージが表示されることがありま

す。

CSCvs53555

4.0(2a)ルートとして各ストレージコ

ントローラ VMで次のコマン
ドを実行します。

grep-i
"monitor_dns_servers"/opt/springpath/hx-diag-tools/watchdog_config.
json & & sed-ie
'/"monitor_dns_servers":
true/"monitor_dns_servers":
false/'/opt/springpath/hx-diag-tools/watchdog_config.
json & & grep-i
"monitor_dns_servers"/opt/springpath/hx-diag-tools/watchdog_config.
json & & restart watchdog

HX Connectで次のアラート/イベン
トを受信します。HXコントローラ
VM {HOSTNAME}複数の設定済み
DNSサーバが応答していません。

CSCvt13947

3.5 (2b)/var/log/zookeeper/version-2ま
た

は/var/log/zookeeper/standalone/version-2
以下に空の (サイズ 0)ログ
ファイルがあれば、削除しま

す。

Exhibitorの実行中は、Zookeeperが
起動できません。ただし、「echo
srvr」は何も返しません。

CSCvs21562
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リリース 4.0(1b)で未解決の問題

リリースで

検出された

障害

回避策症状不具合 ID

インストール、アップグレード、展開

4.0 (4e)1. サーバーをコミッション
解除する

2. サーバーの電源ドレイン
-サーバー背面にある両方
の電源コードを10秒間取
り外してから、電源コー

ドを再挿入します。

3. サーバーを再コミッショ
ンします。

サーバーファームウェア 4.0(4e)へ
のアップグレード後、M.2ブート
ディスクがサーバーインベントリに

表示されません。その結果、サーバ

はM.2ディスクにインストールされ
ている OSで起動できません。この
問題は、サーバーの再認識およびコ

ミッション解除と再受信確認後も発

生します。

CSCvs02466

3.5(2e)フラッシャを手動で再起動し

ます。

多くのディスクが障害または手動で

オフラインになったため、クラスタ

に ENOSPCが生じます。

CSCvq32721

3.5(2e)クラスタをクリーンアップし

て、フェールオーバークラス

タを再作成します。HXスト
レージクラスタに触れる必要

はありません。

[Hyper-V]複製したDCが使用された
とき、インストール時にWindows
フェールオーバークラスタが正常に

作成されませんでした。

CSCvq38279

3.5 (2b)Scvmclient VIBを手動でイン
ストール/アップグレードし、
それが現在のHXDPバージョ
ンと一致していることを確認

します。

リリース 3.5 (2a)から 3.5 (2x)、4.x
へのアップグレードで、 scvmclient
がアップグレードされません。リカ

バリポイントが機能しない可能性が

あります。

CSCvq54992

管理

3.0(1b)VMを回復するには、データ
ディスクをコピーして新しい

VMに接続します。

[HyperV]VMが複数のノードに表示
されます。

CSCvj22992

3.5(1a)1.実行中のクラスタでは、
ESXレベルでMTUを変更し
ないでください。

2.元の値に戻します。

1個の ESXノードでMTUを 9000
から 1500に変更すると、すべての
ノードで storfsプロセスが再起動し
ます。

CSCvm99150
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リリースで

検出された

障害

回避策症状不具合 ID

4.0(1a)8TBまたは 12TBのディスクドライ
ブを搭載したクラスタでは、クラス

タ内で別のノードに障害が発生して

から数分の間、I/Oが停止する可能
性があります。

CSCvp23718
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リリースで

検出された

障害

回避策症状不具合 ID

インストール後 (新規展開の
場合)、または 4.0 1aへのアッ
プグレード後 (既存の展開の
場合)は、すべてのコントロー
ラ VMに次の手順を実行しま
す。

1. (すべてのコントローラVM
上の)次の調整ファイルを編
集します。

/opt/springpath/config/lff.tunes

/opt/springpath/config/vsi_1.6tb.tunes

2.セット
cleanerEnableSegSummaryCleaning

「false」になります。

3.上記のファイルを編集した
後、次の手順を実行します。

a.すべてのコントローラ VM
に SSHでログインします。

b.「Storfstool---Z」を実行しま
す。

c.次のコマンドを実行して、
値を確認します。調整値は

「true」にする必要があります

#
cat/tmp/stprocfs/system/tune/cleanerEnableSegSummaryCleaning

cleanerEnableSegSummaryCleaning
= true

d.次のコマンドを入力し、調
整の変更を動的に適用しま

す。

# echo false
>/tmp/stprocfs/system/tune/cleanerEnableSegSummaryCleaning

e.調整値が変更されているこ
とを確認します。次のコマン

ドを実行します。値は

「false」にする必要がありま
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リリースで

検出された

障害

回避策症状不具合 ID

す。

#
cat/tmp/stprocfs/system/tune/cleanerEnableSegSummaryCleaning

cleanerEnableSegSummaryCleaning
= false

f. umount/tmp/stprocfs

4.0(1a)1.設定ファイルを手動で更新
して、リンクローカルアドレ

スを *に変更します。

2.コントローラと ESXで
scvmclientを再起動します。

HX 3.5(2b) FlexVolから HX 4.0 CSI
へのアップグレードは機能しませ

ん。FlexVolは引き続き動作します。

CSCvp26319

3.5(2a)ノードが修復されるまで再調

整を無効にし、再調整を再度

有効にします。

7ノードクラスタの修復は、再調整
の変更 AMSの要件が修復プロセス
をブロックしているため、非常に遅

くなります。

CSCvp62512

3.5(2a)NAクラスタ内のストレージ容量を使用

している場合は、[site failover cluster
(サイトフェールオーバークラスタ)]
の下にあります。クラスタでは、す

べてのパス (APD)のダウン状態が発
生する可能性があります。

CSCvq49412

4.0(1a)NAこの製品には、次の Common
Vulnerabilitiesおよび Exposuresに
よって識別される脆弱性の影響を受

けるサードパーティソフトウェアが

含まれています。

CVE-2016-0762、CVE-2016-6797、
CVE-2016-6816、CVE-2016-8735、
CVE-2017-5647、CVE-2017-12615、
CVE-2017-12616、CVE-2017-12617、
CVE-2017-7674、CVE-2018-1304、
CVE-2018-8014、CVE-2018-1336、
CVE-2018-8034、CVE-2018-11784、
CVE-2019-0232

CSCvp36364
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リリースで

検出された

障害

回避策症状不具合 ID

3.5(2d)NAstcli cluster infoコマンドは、UCSM
VIPアドレスを提供する必要があり
ます。現在、ucsm-host.comが表示
されています

CSCvq11456

3.5(2a)現在、回避策はありません。

古いエントリは、HyperFlexの
日々の操作には影響しませ

ん。

HyperFlexアップグレードの検証が
失敗しました。これは、クラスタが

内部データベースに無関係なstNodes
を持っているためです。

CSCvq32530

3.5(2a)NAメンテナンスモードでない場合、す

べてのドライブが HX Connectに表
示され、予想どおりに更新されま

す。

メンテナンスモードでは、追加のド

ライブが HX Connectにスロット番
号なしで表示されます。

CSCvq42378

3.5 (2b)重複するノードをクリーン

アップするには、TACにお問
い合わせください。

クラスタの再作成後に HX Connect
で複製されたノード。

CSCvq61825

4.0(1a)NAHyper-VでのHyperFlexのインストー
ルには、「stcli security whitelist」コ
マンドセットが含まれていません。

CSCvq66245

リリース 4.0(1a)で未解決の問題

リリースで

検出された

障害

回避策症状不具合 ID

インストール、アップグレード、展開
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障害
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4.0(1a)[Hyper-V] VIC 14xxの着信ノードで
は、統合されたノードの展開が失敗

します。

CSCvq39523
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検出された

障害

回避策症状不具合 ID

1.着信ノードのWindows/ハイ
パーバイザでジャンボフレー

ムを設定します。

Get-NetAdapter storage-data-a
|
Get-NetAdapterAdvancedProperty
-RegistryKeyword
*JumboPacket |
Set-NetAdapterAdvancedProperty
-RegistryValue 9014

Get-NetAdapter storage-data-b
|
Get-NetAdapterAdvancedProperty
-RegistryKeyword
*JumboPacket |
Set-NetAdapterAdvancedProperty
-RegistryValue 9014

2.ジャンボフレームをサポー
トするために、すべてのイン

ターフェイスが正しく設定さ

れていることを確認します。

Get-NetAdapter *storage* |
Get-NetAdapterAdvancedProperty
| ? RegistryKeyword -match
"jumbo" | ft -auto

次のメッセージが表示される

必要があります。

Name DisplayName

DisplayValue RegistryKeyword

RegistryValue

---- -----------

------------ ---------------

-------------

vswitch-hx-storage-data

Jumbo Packet 9014 Bytes

*JumboPacket {9014}

storage-data-b Jumbo Packet

Bytes 9014 *JumboPacket

{9014}

storage-data-a Jumbo Packet

Bytes 9014 *JumboPacket
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障害

回避策症状不具合 ID

{9014}

3.着信ノードまたは展開され
ているノードのみを再起動し

ます。

4.インストーラで (以前にエ
ラーがあった時点から)クラ
スタの展開を再試行します。

4.0(1a)両方のノードがアップ状態で

実行中であり、回避策を試行

する前に回復する時間を与え

ていることを確認します (数
時間)。回復を与えておらず
フェールバックしている場

合、両方のコントローラ VM
(両方のノードで同時に実行す
ることを推奨)で次のコマン
ドを実行して再起動します。
restart hxRoboController.

2個のノードの HyperFlex Edgeクラ
スタが正常にフェールバックされ

ず、正常に復帰しない可能性があり

ます。Intersightへの接続がまったく
機能しない場合に、発生する場合が

あります (例:トランザクションの遅
延が100ミリ秒を超える場合など)。

CSCvp12241

4.0(1a)DS操作を実行する前に、VC
が使用可能であることを確認

します。

ESXi HXクラスタ (通常またはスト
レッチまたは 2N robo)でVCが使用
できない場合、データストアの作成/
削除は失敗します。

CSCvp20102

3.0(1b)

3.5(1a)
「Good」として見なされるド
ライブの取り外しと再挿入は

避けてください。取り外され

再装着した「Good」ドライブ
でテストを実行した場合は、

詳細な手順について Cisco
TACにお問い合わせくださ
い。

HXメンテナンスモードからホスト
を終了し、他のノードで storfsパ
ニックが発生すると、緊急クラスタ

が HX 3.0 (1b)でシャットダウンし
ます。

CSCvk23212

3.5(1a)ADポリシーが有効になるま
で、少なくとも30分間待機し
ます。問題が解決しない場合

は、メンテナンスモードを使

用して 1個ずつホストを再起
動します。

Hyper-Vのインストール中に後で制
約付き委任を実行することを選択し

た場合、HX Connect UIでの反映に
長時間がかかることがあります。

CSCvm55176
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3.5(2a)インストール後に ISCSIイン
ターフェイスを手動で追加し

ます。

ユーザーが ISCSIインターフェイス
をセットアップするオプションを選

択すると、インストーラプロセスが

失敗します。

CSCvo88857

3.5 (2b)

3.5(1a)
1.次のコマンドを実行しま
す。stcli cluster upgrade
--components hxdp --clean

2. HXアップグレードを再度
実行します。

3.必要に応じて手順 1および
2を繰り返します。

クラスタの無効状態が原因で、スト

レッチクラスタのアップグレードが

ランダムに失敗します。

CSCvp20230

3.5(1a)

3.0(1e)
このエラーは、Windowsがド
メインコントローラを検出で

きなかったことを示します。

HXInstallerの詳細入力にドメ
インコントローラの特定の IP
を追加してください。

HXHyper-Vインストールが失敗し、
HXBootstrap.logには次のメッ
セージが含まれています。

「Active Directory Web サー

ビスが実行されているデフォルト

サーバを見つけることができませ

ん。」

CSCvm53679

管理
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4.0(1a)次の 2つのオプションがあり
ます。

A)ARPエントリがタイムアウ
トするまで 15～ 20分間待機
してから、データストアが再

びマウントされるようになり

ます。

B) ARPエントリを手動でリ
セットするには、次の手順を

実行します。

1.現在の eth1: 0を確認しま
す。HyperFlexコントローラ
VMとノードの両方から
IP/MacへのMACアドレス。

コントローラ VMのシェルか
ら「ifconfig eth1:0」を実行し
ます。

2.データストアが使用できな
いノードで、次のコマンドを

使用して、ESXi ARPキャッ
シュ内の上記の IPアドレスの
MACアドレスエントリを確
認します。

「esxcli network ip neighbor
list」

3. IPアドレスが誤ったMAC
アドレスに割り当てられてい

る場合は、次に示すように

ARPテーブルからエントリを
消去します。

esxcli network ip neighbor

remove -a <IP_address> -v 4

2ノードネットワークパーティショ
ンの修復後、分離ノードのデータス

トアは 15分間使用できません。

CSCvp98910
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3.5 (2b)3.5 (2b)または 4.0 I (1a)にアッ
プグレードする場合は、

RecoverPoint機能を有効にす
ると、クラスタ内のノードHX
メンテナンスモードで、ロー

リングノードの実行が必要に

なる場合があります。クラス

タが正常であり、1個のノー
ド障害 (3ノードまたは 4ノー
ドクラスタの場合)と 2個の
ノード障害 (5以上のノード
クラスタの場合)が許容され
ることを確認します。

EMC RecoverPointの導入は次のエ
ラーで失敗します。「vRPA ビュー

でのリポジトリ デバイスの検出に

失敗しました。」

CSCvp21417

4.0(1a)

3.5 (2b)
システムからミクロン5200ド
ライブを取り外します。リ

リース3.5 (2b)にアップグレー
ドし、次にディスクの拡張

ワークフローを追加します。

サポートされていないミクロン5200
ドライブをHXクラスタに追加した
後、それらをサポートするリリース

にHXをアップグレードすると、ク
ラスタでリモートセキュリティが有

効になっている場合 (コントローラ
VMの連続リブートなどの特定の
ケースで)、ドライブがロックされ
る可能性があります。

CSCvo89507

3.5(1a)NAHXデータストアの使用率は、デー
タストア上でVMの組み合わせを使
用する場合よりも高くなります。

CSCvn76916

3.5(1a)スナップショットを再度取得

します。

VMのバックアップは、バックアッ
プVMのスナップショット中にオフ
になります。

CSCvo83276
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3.5(1a)

3.0(1e)
1.インターフェイスがアップ
しているかどうか、および

ループバックインターフェイ

スにpingを実行できるかどう
かを確認します。

ifconfig-aping 127.0.0.1

2.ループバックインターフェ
イスを起動します: ip link set
lo up

3.サービスが実行されている
ことを確認します。status
scvmclientstatus storfs

4.次のサービスを開始しま
す。scvmclientstart storfs

ノードを再起動すると、HXノード
はクラッシュし続けます。

CSCvn11045

3.5 (2b)代わりに、 stcli services sch
showコマンドを使用します。

クラスタ情報は、Smart call homeが
無効になっているにも関わらず、有

効になっていることを示していま

す。

CSCvp09978

関連する問題

リリースで解

決済み

リリースで検

出された障害

症状不具合 ID

オープン

（Open）
Cisco IMC 4.0
(1a)

組み込みのキックスタートファイルを使用して

CIMCにマウントされた ISOから ESXi 6.5また
は6.7をインストールしようとすると、組み込み
KS.CFGファイルを読み取るときにインストール
が失敗することがあります。ESXiインストーラ
では、ポップアップエラーが次の状態になりま

す。

<path>/KS.CFG

CSCvq41985
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関連資料

説明マニュアル

設置作業を開始する前に必要な構成情報を収集するための、

編集可能なファイルです。チェックリストに記入し、シスコ

アカウントチームにご提出ください。

設置前チェックリスト

HyperFlexSystemsの初期構成、および関連するポストクラス
タ設定タスクに関する詳細情報です。複数の HXクラスタの
設定方法、HXクラスタの展開方法、混在した HXクラスタ
のセットアップ方法や、外部ストレージの接続方法について

も説明しています。

VMware ESXiインストレー
ションガイド

HyperFlexストレッチクラスタのインストールと設定手順を
提供し、ミッションクリティカルなワークロードにアクティ

ブ-アクティブなディザスタ回避ソリューションを展開できる
ようになります。

ストレッチクラスタガイド

Microsoft Hyper-Vに Cisco HyperFlexシステムをインストール
し、設定する方法について、インストールおよび設定手順を

説明します。

MicrosoftHyper-Vインストレー
ションガイド

リモート、ブランチオフィス（ROBO）、およびエッジ環境
にハイパーコンバージェンスをもたらすように設計された、

HyperFlex Edgeの導入手順を説明します。

エッジ導入ガイド

クラスタ、暗号化、データの保護（複製とリカバリ）、

ReadyClone、ネイティブスナップショット、およびユーザ管
理を管理および監視する方法について説明します。インター

フェイスには、HX Connect、HX Data Platformプラグイン、
およびstcliコマンドが含まれます。

アドミニストレーションガイ

ド

Hyper-Vクラスタ、暗号化、データの保護（複製とリカバ
リ）、ReadyClone、Hyper-Vチェックポイント、およびユー
ザ管理を管理および監視する方法について説明します。イン

ターフェイスには、Cisco HyperFlex Systems、および hxcliコ

マンドが含まれます。

Hyper-V管理のためのガイド

Kubernatesの HyperFlexストレージインテグレーションに関
する情報、HyperFlex Connectの Kubernatesサポートに関する
情報、Ciscoのコンテナプラットフォームおよび RedHat
OpenShiftコンテナプラットフォームの両方に対して、
HyperFlex FlexVolumeストレージインテグレーションを設定
する方法に関する手順を示します。

Kubernetes管理ガイド
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http://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/products-user-guide-list.html
http://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/products-user-guide-list.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/AdminGuide/4_0/b-hx-dp-administration-guide-for-hyper-v-4-0.html
https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_Kubernetes_Administration_Guide/4_0/b_Cisco_HyperFlex_Systems_Administration_Guide_for_Kubernetes_4_0.html


説明マニュアル

Citrixワークスペース、およびCitrix仮想アプリとデスクトッ
プサービスなどの関連する Citrixクラウドサブスクリプショ
ンを接続するための、HyperFlexシステムのインストール、設
定、および展開の手順を示します。Citrix対応 HCIワークス
ペースアプライアンスプログラムは、Citrixクラウドに接続
するMicrosoft Hyper-Vで展開されたCiscoHyperFlexシステム
を有効にします。

Citrixワークスペースアプライ
アンスの管理ガイド

クラウドから安全なインフラストラクチャ管理を提供するよ

うに設計された HyperFlex Intersightのインストール、設定、
および導入手順を提供します。

HyperFlex Intersightインスト
レーションガイド

Cisco HX Data Platformの既存のインストールのアップグレー
ド方法、アップグレードガイドライン、およびさまざまな

アップグレードタスクに関する情報を提供します。

アップグレードガイド

HyperFlex Systems固有のネットワークおよび外部ストレージ
管理タスクに関する情報を提供します。

ネットワーク/外部ストレージ
管理ガイド

HX Data Platformの stcliコマンドについての CLIリファレ
ンス情報を提供します。

コマンドラインインターフェ

イス（CLI）ガイド

データ保護のためにCiscoPowerShell CiscoHXPowerCLI cmdlets
を使用する方法に関する情報を提供します。

障害復旧の Cisco HyperFlex
PowerShell Cmdlets

外部アプリケーションがCiscoHyperFlexの管理プレーンと直
接対話できるようにする、REST APIに関連する情報を提供
します。

REST API入門ガイド

REST APIリファレンス

設置、構成、からへの構成、およびからへの構成に関する

トラブルシューティングガイドです。さらにこのガイドで

は、システムイベント、エラー、Smart Call Home、およびシ
スコサポートに関する情報を提供します。

トラブルシューティングガイ

ド

独立したナレッジベースからの記事を記載しています。技術メモ

推奨される FI/サーバファームウェアに関する情報を提供し
ます。
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https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/HyperFlex_Citrix_Workspace_Appliance_Administration_Guide/4_0/b_Cisco_HyperFlex_Systems_Administration_Guide_for_Citrix_Workspace_Appliance_4_0.html
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https://developer.cisco.com/docs/ucs-dev-center-hyperflex/#overview/overview
https://developer.cisco.com/docs/ucs-dev-center-hyperflex/#rest-api-reference-overview
http://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/products-troubleshooting-guides-list.html
http://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/products-troubleshooting-guides-list.html
https://www.cisco.com/c/en/us/support/hyperconverged-systems/hyperflex-hx-data-platform-software/products-installation-guides-list.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/release/notes/CiscoUCSManager-RN-4-0.html?dtid=osscdc000283
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/release/notes/CiscoUCSManager-RN-4-0.html?dtid=osscdc000283
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