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Cisco DNA Centerリリース 2.3.3.xリリースノート
このドキュメントでは、CiscoDNACenterリリース 2.3.3.xの機能、制限事項、およびバグにつ
いて説明します。

このリリースのすべてのガイドへのリンクは、Cisco DNA Center 2.3.3 Documentation [英語]を
参照してください。

変更履歴

次の表に、このドキュメントの最初のリリース以降の変更点を示します。

表 1 :マニュアルの変更履歴

参照先変更内容日付

Cisco DNACenterリリース 2.3.3.xのパッ
ケージバージョン（3ページ）

Cisco DNACenter 2.3.3.7の最新バージョンのパッケージリ
ストを追加しました。

2023-04-19

解決済みのバグ（34ページ）解決したバグ CSCwe44726を追加しました。これは、
Automation – Baseパッケージの最新の 2.3.3.7パッケージ
バージョンをインストールすると解決されます。

Cisco DNACenterリリース 2.3.3.xのパッ
ケージバージョン（3ページ）

Cisco DNACenter 2.3.3.7のパッケージのリストを追加しま
した。

2023年 3月 9日

解決済みのバグ（34ページ）2.3.3.7の「解決済みのバグ」の表を追加しました。

未解決のバグ（31ページ）未解決のバグCSCwb66336、CSCwc74941、CSCwe27538、
CSCwe36755、CSCwe42329、および CSCwe47539を追加
しました。

注意事項と制約事項（52ページ）In-Service SoftwareUpgrade（ISSU）に関する制限を追加し
ました。
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https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/bulletins/b_cisco_dna_center_2_3_3_doc_roadmap.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe44726
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb66336
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc74941
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe27538
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe36755
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe42329
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe47539


参照先変更内容日付

Cisco DNACenterリリース 2.3.3.xのパッ
ケージバージョン（3ページ）

Cisco DNACenter 2.3.3.6のパッケージのリストを追加しま
した。

2022年 12月 20
日

解決済みのバグ（34ページ）2.3.3.6の「解決済みのバグ」の表を追加しました。

未解決のバグ（31ページ）未解決のバグ CSCwc37682および CSCwd92491を追加し
ました。

解決済みのバグ（34ページ）2.3.3.0の「解決済みのバグ」にCSCvy63072を追加しまし
た。

2022年 11月 8
日

Cisco DNACenterリリース 2.3.3.xのパッ
ケージバージョン（3ページ）

Cisco DNACenter 2.3.3.5のパッケージのリストを追加しま
した。

2022-09-30

解決済みのバグ（34ページ）2.3.3.5の「解決済みのバグ」の表を追加しました。

未解決のバグ（31ページ）未解決のバグ CSCwc85038および CSCwd12685を追加し
ました。

Cisco DNACenterリリース 2.3.3.xのパッ
ケージバージョン（3ページ）

Cisco DNACenter 2.3.3.4のパッケージのリストを追加しま
した。

2022年 8月 3日

解決済みのバグ（34ページ）2.3.3.4の「解決済みのバグ」の表を追加しました。

Cisco DNACenterリリース 2.3.3.xのパッ
ケージバージョン（3ページ）

Cisco DNACenter 2.3.3.3のパッケージのリストを追加しま
した。

2022-07-06

解決済みのバグ（34ページ）2.3.3.3の「解決済みのバグ」の表を追加しました。

未解決のバグ（31ページ）未解決のバグ CSCwc34451を追加しました。

以前のリリースの新機能（24ページ）一般向けに提供されるリリースである Cisco DNA Center
2.3.2の新機能へのリンクを追加しました。2.3.2.xの機能
は 2.3.3.xにロールアップされます。

2022-06-03

Cisco DNACenterリリース 2.3.3.xのパッ
ケージバージョン（3ページ）

Cisco DNACenter 2.3.3.1のパッケージのリストを追加しま
した。

2022-06-01

解決済みのバグ（34ページ）2.3.3.1の「解決済みのバグ」の表を追加しました。

—初回リリース2022-04-26

最新の Cisco DNA Centerリリースへのアップグレード
CiscoDNACenterの現在のリリースへのアップグレードの詳細については、『CiscoDNACenter
Upgrade Guide』 [英語]を参照してください。
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最新の Cisco DNA Centerリリースへのアップグレード

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc37682
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd92491
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy63072
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc85038
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd12685
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc34451
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/upgrade/b_cisco_dna_center_upgrade_guide.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/upgrade/b_cisco_dna_center_upgrade_guide.html


アップグレードする前に、Audit &Upgrade Readiness Analyzer（AURA）の事前チェックを実行
します。AURAは、Cisco DNA Centerとファブリックネットワークの正常性、スケーリング、
アップグレードの準備状況チェックを実行するコマンドラインツールです。詳細については、

『Enhanced Visibility into Cisco DNA Center Using AURA』 [英語]を参照してください。

Cisco DNA Centerリリース 2.3.3.xのパッケージバージョン
Cisco DNA Centerソフトウェアをダウンロードするには、https://software.cisco.com/download/
home/286316341/type [英語]にアクセスしてください。

リリース2.3.3.0リリース2.3.3.1リリース2.3.3.3リリース2.3.3.4リリース2.3.3.5リリース2.3.3.6リリース 2.3.3.7パッケー

ジ名

リリースビルドバージョン

2.3.3.0.703992.3.3.1.720772.3.3.3.721392.3.3.4.721422.3.3.5.701342.3.3.6.700452.3.3.7.72323
（2023-03-09
リリース）

2.3.3.7.72328
（2023-04-19
リリース）

リリース

バージョ

ン

システムアップデート

1.7.6201.7.6391.7.7171.7.7171.7.7691.7.8281.7.8581.7.858システム

2.1.510.609082.1.511.621392.1.512.621872.1.514.622312.1.515.602382.1.517.601102.1.518.621802.1.518.62181システム

共通

パッケージの更新

2.1.510.609082.1.511.621392.1.512.621872.1.514.622312.1.515.602382.1.517.601102.1.518.621802.1.518.62181アクセス

制御アプ

リケー

ション

1.7.6261.7.6581.7.6581.7.6581.7.7021.7.7021.7.7021.7.702AIエンド
ポイント

分析

2.9.18.3762.9.21.3982.9.21.3982.9.21.3982.9.24.4062.9.27.4142.9.28.4222.9.28.422AIネット
ワーク分

析

1.9.022040114231.9.022051307311.9.022051307311.9.022051307311.9.022090207331.9.022100715141.9.022121508121.9.02212150812アプリ

ケーショ

ンホス

ティング
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https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/dna-center/215840-cisco-dna-center-aura-audit-and-upgrad.html
https://software.cisco.com/download/home/286316341/type
https://software.cisco.com/download/home/286316341/type


リリース2.3.3.0リリース2.3.3.1リリース2.3.3.3リリース2.3.3.4リリース2.3.3.5リリース2.3.3.6リリース 2.3.3.7パッケー

ジ名

2.1.510.1173102.1.511.1700792.1.512.1701032.1.512.1701032.1.515.1173912.1.517.1170252.1.518.1700772.1.518.170077アプリ

ケーショ

ンポリ

シー

2.1.510.1173102.1.511.1700792.1.512.1701032.1.512.1701032.1.515.1173912.1.517.1170252.1.518.1700772.1.518.170077アプリ

ケーショ

ンレジス

トリ

2.1.510.1173102.1.511.1700792.1.512.1701032.1.512.1701032.1.515.1173912.1.517.1170252.1.518.1700772.1.518.170077アプリ

ケーショ

ン可視性

サービス

2.3.3.3072.3.3.3802.3.3.3822.3.3.3822.3.3.4632.3.3.5292.3.3.5842.3.3.584アシュア

ランス -
基本

2.3.3.2892.3.3.3752.3.3.3752.3.3.3752.3.3.3752.3.3.5262.3.3.5812.3.3.581アシュア

ランス -
センサー

2.1.510.608892.1.511.621392.1.512.621872.1.514.622312.1.515.602382.1.517.601102.1.518.621802.1.518.62181自動化 -
基本

2.1.510.609082.1.511.621392.1.512.621872.1.514.622312.1.515.602382.1.517.601102.1.518.621802.1.518.62181自動化 -
インテリ

ジェント

キャプ

チャ

2.1.510.609082.1.511.621392.1.512.621872.1.514.622312.1.515.602382.1.517.601102.1.518.621802.1.518.62181自動化 -
センサー

1.8.1.81.8.1.101.8.1.101.8.1.101.8.1.101.8.1.101.8.1.101.8.1.10CiscoDNA
Centerグ
ローバル

検索

1.8.1.961.8.1.1101.8.1.1201.8.1.1201.8.1.1371.8.1.1471.8.1.1581.8.1.158CiscoDNA
Centerプ
ラット

フォーム

Cisco DNA Centerリリース 2.3.3.xリリースノート
4

Cisco DNA Centerリリース 2.3.3.xのパッケージバージョン



リリース2.3.3.0リリース2.3.3.1リリース2.3.3.3リリース2.3.3.4リリース2.3.3.5リリース2.3.3.6リリース 2.3.3.7パッケー

ジ名

1.7.1.2891.7.1.3031.7.1.3261.7.1.3261.7.1.3391.7.1.3411.7.1.3491.7.1.349CiscoDNA
Center UI

2.1.510.4082.1.511.4162.1.512.4172.1.512.4172.1.515.4502.1.517.10152.1.518.10152.1.518.1015Cisco
Identity
Services
Engine
Bridge

2.1.510.5902302.1.511.5922652.1.512.5923042.1.514.5923412.1.515.5901022.1.517.5900352.1.518.5921042.1.518.592104Cisco
Umbrella

2.4.1.3082.4.1.3222.4.1.3222.4.1.3222.4.1.3382.4.1.3382.4.1.3382.4.1.338クラウド

接続 -コ
ンテキス

トコンテ

ンツ

1.8.251.8.271.8.331.8.331.8.431.8.431.8.431.8.43クラウド

接続 -
データハ

ブ

2.30.1.662.30.1.712.30.1.712.30.1.712.30.1.722.30.1.722.30.1.722.30.1.72クラウド

接続 -テ
ザリング

2.1.510.609082.1.511.621392.1.512.621872.1.514.622312.1.515.602382.1.517.601102.1.518.621802.1.518.62181クラウド

デバイス

プロビ

ジョニン

グアプリ

ケーショ

ン

2.1.510.609082.1.511.621392.1.512.621872.1.514.622312.1.515.602382.1.517.601102.1.518.621802.1.518.62181コマンド

ランナー

2.1.510.609082.1.511.621392.1.512.621872.1.514.622312.1.515.602382.1.517.601102.1.518.621802.1.518.62181デバイス

のオン

ボーディ

ング

2.1.510.360552.1.511.3600132.1.512.3600192.1.514.3600242.1.515.3600312.1.517.3600092.1.518.3600112.1.518.360011ディザス

タリカバ

リ
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リリース2.3.3.0リリース2.3.3.1リリース2.3.3.3リリース2.3.3.4リリース2.3.3.5リリース2.3.3.6リリース 2.3.3.7パッケー

ジ名

2.1.510.370262.1.511.3700062.1.512.3700122.1.512.3700122.1.515.370152.1.517.370022.1.518.3700082.1.518.370008ディザス

タリカバ

リー監視

サイト

2.3.3.292.3.3.322.3.3.322.3.3.322.3.3.352.3.3.352.3.3.352.3.3.35グループ

ベースポ

リシーの

分析

2.1.510.609082.1.511.621392.1.512.621872.1.514.622312.1.515.602382.1.517.601102.1.518.621802.1.518.62181イメージ

管理

2.1.510.2103442.1.511.2123822.1.512.2124272.1.514.2124332.1.515.2101252.1.517.2100462.1.518.2121092.1.518.212109機械推論

2.1.510.609082.1.511.621392.1.512.621872.1.514.622312.1.515.602382.1.517.601102.1.518.621802.1.518.62181NCP -基本

2.1.510.609082.1.511.621392.1.512.621872.1.514.622312.1.515.602382.1.517.601102.1.518.621802.1.518.62181NCP -サー
ビス

2.1.510.609082.1.511.621392.1.512.621872.1.514.622312.1.515.602382.1.517.601102.1.518.621802.1.518.62181ネット

ワークコ

ントロー

ラプラッ

トフォー

ム

1.8.2291.8.2391.8.2391.8.2391.8.2391.8.3391.8.3391.8.339ネット

ワーク

データプ

ラット

フォーム -
基本分析

1.8.2561.8.2901.8.3261.8.3261.8.3961.8.4471.8.4471.8.447ネット

ワーク

データプ

ラット

フォーム -
コア
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リリース2.3.3.0リリース2.3.3.1リリース2.3.3.3リリース2.3.3.4リリース2.3.3.5リリース2.3.3.6リリース 2.3.3.7パッケー

ジ名

1.8.1891.8.2171.8.2441.8.2441.8.2441.8.2441.8.2441.8.244ネット

ワーク

データプ

ラット

フォーム -
マネー

ジャ

2.1.510.609082.1.511.621392.1.512.621872.1.514.622312.1.515.602382.1.517.601102.1.518.621802.1.518.62181ネット

ワークエ

クスペリ

エンスプ

ラット

フォーム -
コア

2.1.510.609082.1.511.621392.1.512.621872.1.514.622312.1.515.602382.1.517.601102.1.518.621802.1.518.62181パスト

レース

2.1.510.19000092.1.511.19200102.1.512.19200142.1.512.19200142.1.515.19000022.1.517.19000012.1.518.19200012.1.518.1920001RBAC拡
張

2.5.0.202.5.0.202.5.0.202.5.0.202.5.0.202.5.0.202.5.0.282.5.0.28不正およ

び aWIPS

2.1.510.609082.1.511.621392.1.512.621872.1.514.622312.1.515.602382.1.517.601102.1.518.621802.1.518.62181SD-Access

2.1.510.10902582.1.511.10922942.1.512.10923342.1.514.10923492.1.515.10901102.1.517.10900442.1.518.10921022.1.518.1092102Stealthwatch
セキュリ

ティ分析

2.1.510.8800292.1.510.8800292.1.510.8800292.1.510.8800292.1.510.8800292.1.517.8800122.1.518.8800042.1.518.880004サポート

サービス

2.4.510.752312.4.511.750632.4.511.750632.4.511.750632.4.511.750632.4.514.752042.4.514.752042.4.514.75204Wide Area
Bonjour
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新機能および変更された機能に関する情報

Cisco DNA Centerの新機能および変更された機能

表 2 : Cisco DNA Centerリリース 2.3.3.7の新機能および機能変更

説明機能

DCAチャネルのサポートは、デバイスの規制ドメインに基づきます。RFプロファ
イルを選択して APをプロビジョニングする際、RFプロファイルで設定されたす
べてのDCAチャネルのうち、国コードに従ってサポートされているチャネルのみ
が考慮され、サポートされていないチャネルは無視されます。サポートされてい

ないチャネルのリストは、AP事前プロビジョニングの [Summary]ウィンドウで確
認できます。

動的チャネル割り当て（DCA）の
検証

表 3 : Cisco DNA Centerリリース 2.3.3の新機能および機能変更

説明機能

製品の発表、ネットワークのハイライト、ネットワークパフォーマンスに関する

情報などを含むCisco DNA CenterInsightsを購読できます。Cisco DNA Center Insights
パブリケーションは、指定した電子メールアドレスに PDF形式で送信されます。

Cisco DNA Center Insights

Cisco DNA Centerは、EoXアラートのスキャンを実行したデバイスのアラートを
表示します。[Inventory]テーブルの [EoXStatus]列には、EoXアラートの数が表示
されます。

シスコデバイスのハードウェア、

ソフトウェア、およびモジュール

のサポート終了（EoX）ステータ
ス

[Inventory]テーブルの [Credential Status]列には、設定されているデバイスのデバ
イスクレデンシャルステータスが表示されます。クレデンシャルの詳細を表示す

るには、[See Details]をクリックします。

クレデンシャルステータス

CiscoDNACenterの新しい [Discoveries]テーブルには、すべてのディスカバリジョ
ブの詳細が表示され、再ディスカバリおよびディスカバリジョブ削除のオプショ

ンが提供されます。

すべてのディスカバリの表示

システムビーコンを使用して、Cisco DNA Centerインベントリ内のスイッチを強
調表示できます。

システムビーコンは、次のデバイスをサポートします。

• Cisco Catalyst 3850シリーズイーサネットスタッカブルスイッチ

• Cisco Catalyst 9200シリーズスイッチ

• Cisco Catalyst 9300シリーズスイッチ

システムビーコンの管理

Cisco DNA Centerリリース 2.3.3.xリリースノート
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説明機能

Talosインテリジェンス [英語]は、包括的な脅威検出ネットワークです。Talosは
脅威をリアルタイムで検出して相関関係を示します。Cisco AIエンドポイント分
析を Talosと統合することで、悪意のある IPアドレスに接続しているネットワー
ク内のエンドポイントにフラグを付けることができます。

Cisco AIエンドポイント分析と
Talosインテリジェンスの統合

ソフトウェアイメージにデバイスロールとタグを割り当て、ソフトウェアイメー

ジがゴールデンとしてマークされていることを示すことができます。デバイスタ

グとデバイスロールの両方がソフトウェアイメージに割り当てられている場合、

デバイスタグが優先されます。

ソフトウェアイメージへのデバイ

スロールとタグの割り当て

Cisco DNA Center内のすべての管理対象デバイスについて、cisco.comからのソフ
トウェアイメージの情報を同期できます。

ソフトウェアイメージの更新の同

期

ソフトウェアイメージは、連邦情報処理標準（FIPS）に準拠しています。Cisco
DNACenterでFIPSモードが有効になっている場合、URLからイメージをインポー
トすることはできません。コンピュータまたは cisco.comからイメージをインポー
トします。

FIPS 140-2のサポート

FIPSモードは、Cisco DNA Centerの新規インストールでのみサポートされます。
以前のリリースからのアップグレードの場合は、FIPSモードはサポートされませ
ん。

FIPS展開では、外部認証を有効にできません。

Cisco Wide Area Bonjourアプリケーションでは、FIPSモードはサポートされてい
ません。FIPS展開では、Cisco DNA Center GUIまたは CLIから Cisco Wide Area
Bonjourアプリケーションをインストールできません。

FIPSモードは、マップアーカイブのエクスポートとインポートに次の影響を与え
ます。

FIPSモードが有効な場合：

•エクスポートされるマップアーカイブは暗号化されません。

•暗号化されていないマップアーカイブのみをインポートできます。

FIPSモードが無効な場合：

•エクスポートされるマップアーカイブは暗号化されます。

•暗号化されたマップアーカイブと暗号化されていないマップアーカイブの両
方をインポートできます。

Cisco DNA Centerで FIPSモードが有効になっている場合、エンドポイント分析に
関連する一部の機能は Cisco DNA Center GUIで使用できません。

エンドポイント分析のFIPSサポー
ト

Cisco DNA Centerリリース 2.3.3.xリリースノート
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説明機能

ソフトウェアイメージの更新タスクの進行状況を表示できます。CiscoDNACenter
は、配布操作とアクティブ化操作に関連付けられている各タスクのステータスと、

各操作の完了にかかった時間を示します。

イメージ更新ワークフローの表示

コントロールエンドポイントスプーフィング機能は、エンドポイントのMACア
ドレス以外のネットワーク情報を提供することにより、詳細なポリシーコントロー

ルを提供します。

エンドポイントスプーフィングの

制御

• 3Dワイヤレスマップと Cisco Spacesまたは Cisco ConnectedMobile Experiences
（CMX）の間の相互作用が改善されました。

• 3Dワイヤレスマップのその他の機能強化により、次のことが可能になりま
す。

•建物内の空き領域の 3D RFモデリングを実行する。

• 3Dヒートマップの計算に最大 5フロアを含める。

•信号漏れと信号反射を表示する。

•関連付けられた APへのクライアントのリンクなどのクライアント情報
を表示する。

•画面のサイズを変更した後も、引き続き 3Dマップツールバーを表示す
る。

3Dワイヤレスマップの機能強化

Cisco DNA Centerリリース 2.3.3.xリリースノート
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説明機能

• 2Dワイヤレスマップと Cisco Spacesまたは Cisco ConnectedMobile Experiences
（CMX）の間の相互作用が改善されました。

• 2Dワイヤレスマップのその他の機能強化により、次のことが可能になりま
す。

•スイッチスタックを表示して、個々のスイッチとそれらに関連付けられ
た AP間のリンクを表示する。

•関連付けられた APへのクライアントのリンクなどのクライアント情報
を表示する。

• APアイコンで、AP無線の状態、正常性、名前、およびモードを表示す
る。

• CADファイルを使用してフロアマップを作成するときに、グリッドパ
ターンをオンまたはオフにする。

•計画済み APにデュアル無線を設定する。

•フロアに位置合わせポイントを追加して、フロアが正確に順に重なって
配置されるようにする。

• Ekahauサイト調査ファイルを Cisco DNA Centerにインポートする。

•画面のサイズを変更した後も、引き続き 2Dマップツールバーを表示す
る。

2Dワイヤレスマップの機能強化

[Inventory]ウィンドウで [Focus]ドロップダウンリストから [Default]ビューを選択
した場合、[Inventory]テーブルには、リストされたデバイスの [Device Name]、[IP
Address]、[Device Family]、および [MAC Address]のみが表示されます。

インベントリの管理

エンタープライズおよびゲストワイヤレスネットワークの SSIDにネットワーク
アクセスサーバー識別子（NAS ID）を設定できます。

NAS IDの設定

ゲストワイヤレスネットワークの SSIDを作成するときに、サードパーティAAA
サーバーを使用して中央Web認証（CWA）を設定できるようになりました。

ゲストワイヤレスネットワーク用

の、サードパーティAAAサーバー
を使用した中央Web認証

ポリシーの変更をすぐに保存することも、特定の時刻に更新をスケジュールする

こともできます。[Activities] > [Tasks]で、スケジュールされたタスクのステータ
スを表示できます。

[Cisco DNA Center Automation Events for ITSM (ServiceNow)]バンドルが有効になっ
ている場合、[Save Now]オプションは無効になり、グループベースのアクセスコ
ントロールポリシー変更に対する [Schedule Later]オプションのみが有効になりま
す。スケジュールされたタスクは、スケジュールされた時刻の前に ITサービス管
理（ITSM）で承認される必要があることに注意してください。

グループベースのアクセスコント

ロールポリシーの更新スケジュー

ル設定

Cisco DNA Centerリリース 2.3.3.xリリースノート
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説明機能

エンタープライズおよびゲストワイヤレスネットワークの SSIDを作成するとき
に、プライマリトラフィックに対して次のいずれかのQoS設定を選択できます。

• [VoIP (Platinum)]

• [Video (Gold)]

• [Best Effort (Silver)]

• [Non-real Time (Bronze)]

ワイヤレスネットワークのQoS設
定

RMAワークフローのサポートは、次のように拡張されています。

• Cisco Catalyst 4500e、Catalyst 6500、Catalyst 6800、および Catalyst 9000シリー
ズのモジュラ型スイッチ。

•シングルエンジンおよびデュアルエンジンを搭載した、モジュラ型スイッチ
のスーパーバイザ。

• STPリングまたはデイジーチェーンの一部である拡張ノード。

•産業用イーサネット（IE）スイッチのデイジーチェーンとリング。

•外部の Simple Certificate Enrollment Protocol（SCEP）ブローカー PKI証明書を
持つデバイス。

新しいデバイスの返品許可

（RMA）のサポート

PnPによる交換デバイスのゼロタッチオンボーディングは、ファブリックおよび
LAN自動化デバイスでサポートされています。

RMAサポート

古い APと新しい APが異なるシスコワイヤレスコントローラに接続されている
場合にAPの更新を実行できます。古いAPがプロビジョニングされていない場合
でも、APの更新を実行できます。

複数のシスコワイヤレスコント

ローラにまたがる AP更新

[Site Name]と [Site Type]のフィルタ基準を使用して、ネットワーク階層を検索で
きるようになりました。

ネットワーク階層の設計

ネットワークの IPベースおよび URLベースの認証後アクセスコントロールリス
ト（ACL）を作成できます。

URLベースのアクセスコントロー
ルリスト

デバイスをサイトに割り当てていない場合は、テンプレートを選択してデバイス

を要求する必要があります。

サイトを選択しない Day 0オン
ボーディング用のカスタムテンプ

レート

デバイスの準備状況チェック中に、デバイスに提供されたHTTPSクレデンシャル
を検証できます。

アプリケーションホスティングの

機能強化

AP設定ワークフローで、APの定期的なイベントおよび無線パラメータをスケ
ジュールできます。

APの定期的なイベントのスケ
ジュール

Cisco DNA Centerリリース 2.3.3.xリリースノート
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説明機能

サイトに割り当てられていない APも設定できます。

次の APパラメータを設定できます。

• APの高さ

• LEDの明るさレベル

次の無線パラメータを設定できます。

• CleanAirまたはスペクトルインテリジェンスの設定

•アンテナの設定

AP設定ワークフローの機能強化

ネットワーク内のデバイスのコンプライアンスステータスを示す統合コンプライ

アンスレポートを取得できます。

コンプライアンス監査レポートの

生成

属性またはルールに基づいてデバイスポートをグループ化できます。ポートグループの作成

MREワークフローを使用すると、モニター対象外デバイスまたは Cisco DNAア
シュアランスデータが表示されないデバイスのトラブルシューティングを行うこ

とができます。

モニター対象外デバイスのトラブ

ルシューティング

MREワークフローを使用して、ワイヤレスクライアントの問題のトラブルシュー
ティングを行うことができます。

ワイヤレスクライアントに関する

問題のトラブルシューティング

ワイヤレスデバイスのネットワークプロファイルを作成するときに、詳細設定を

使用して Cisco Catalyst 9800シリーズワイヤレスコントローラのポリシータグを
設定できます。

カスタムポリシータグ

APゾーンをワイヤレスデバイス用のネットワークプロファイルに追加できます。
APゾーンを使用すると、同じサイト上の一連のAPに異なる SSIDとRFプロファ
イルを関連付けることができます。

APゾーン

Cisco DNA Assuranceリリース 2.3.3の最新情報

表 4 : Cisco DNAアシュアランスリリース 2.3.3.5の新機能および機能変更

説明機能

AI RFシミュレータを使用して、現在の RFプロファイル構成への変更をシミュ
レートし、[Enhanced RRM]ダッシュボードの拡張 RRMダッシュレットに対して
予測される結果を視覚化できます。

RFシミュレータ

クライアントの正常性サマリーでは、ワイヤレスクライアントのトレンドビュー

が強化されています。放射状棒チャートは、オンボーディングに失敗したクライ

アントの分布と、オンボーディング失敗の理由を示します。

クライアントダッシュボードのワ

イヤレスクライアントのトレンド

ビューの機能強化

Cisco DNA Centerリリース 2.3.3.xリリースノート
13

Cisco DNA Assuranceリリース 2.3.3の最新情報



表 5 : Cisco DNAアシュアランスリリース 2.3.3.0の新機能および機能変更

説明機能

Cisco AI Network Analyticsは、次の機能のために 6 GHz RFをサポートします。

•ネットワークヒートマップ

• APパフォーマンスアドバイザリ

•トレンド偏差（インサイト）

• AP RF統計

• APスペクトラム解析

Cisco AI Network Analytics：6 GHz
無線サポート

APの問題に新しい Radio Downの問題が追加されました。Radio Downの問題は、
無線がダウンするとトリガーされます。サポートされている無線周波数は、2
GHz、5 GHz、および 6 GHzです。

新しい AP Radio Downの問題

[Device 360]ウィンドウの [Mesh]タブにメッシュ AP情報を表示できます。APメッシュ：[Device 360]ウィン
ドウに追加された情報

[AP 360]ウィンドウの [RF]タブの [Detail Information]で、[Traffic Utilization]とい
う新しいグラフを表示できます。このチャートには、受信（Rx）および送信（Tx）
トラフィック使用率の情報が含まれています。さらに、Rxおよび Txトラフィッ
ク使用率情報が [Channel Utilization]チャートに追加されました。

新しい AP無線トラフィック使用
率チャート

[デバイス 360]ウィンドウでは、次の追加の KPIによって AP無線を比較できま
す。

•トラフィック使用率

• Txトラフィック使用率

• Rxトラフィック使用率

[AP Radio Comparison View]に追加
された追加の AP無線チャネル使
用率メトリック

パストレースの結果には、ACL、トンネリング、およびキューの平均処理遅延、
およびパケットドロップ決定の理由が含まれます。

パストレースの拡張機能

SD-Access健全性ダッシュボードで、トランジットネットワークとピアネットワー
クの健全性を監視できます。

Cisco SD-Access：ランジットネッ
トワークとピアネットワーク

ネットワークヒートマップは、次のローミング KPIをサポートしています。

•正常な着信ローミングイベント

•正常な発信ローミングイベント

•着信ローミングイベントの合計

Cisco AI Network Analytics：ネット
ワークヒートマップのローミング
KPI

Cisco DNA Centerリリース 2.3.3.xリリースノート
14

Cisco DNA Assuranceリリース 2.3.3の最新情報



説明機能

ピア比較では、次の KPIがサポートされています。

•オンボーディングエラーソース：ネットワーク内のオンボーディングエラー
ソースをピアのオンボーディングエラーソースと比較します

•ローミングエラーソース：ネットワークのローミングエラーソースをピアの
ローミングエラーソースと比較します

Cisco AI Network Analytics：ピア比
較 KPI

[Client 360]ウィンドウの [Detail Information]に、[Intel Connectivity Analytics]タブ
が新たに追加されました。このタブは、Intelワイヤレスアダプターでサポートさ
れているデバイスでのみ使用できます。

Intel分析のサポート

アシュアランス [Client]ダッシュボードの [ClientDevices]ダッシュレットには、ク
ライアントを追跡し、ネットワークで検出されたときにクライアントに通知でき

る [Tracked Client]が含まれています。

クライアントダッシュボードの強

化

[SD-AccessHealth]で、ファブリックサイトにおける [LISP]と [Pub/Sub]のセッショ
ンの監視がサポートされます。これらのKPIは、ファブリックサイト、SD-Access
トランジット、トランジットコントロールプレーン、およびデバイスの正常性の

計算に含まれています。

Cisco SD-Access：LISPと Pub/Sub
セッション

このリリース以前は、イベントは [Device]ウィンドウにのみ表示されていました。
現在、[Events]ダッシュボードは、デバイスイベントのよりコンテキストに応じた
ビューを提供します。イベントに関連する他のデバイスに接続されているデバイ

スによってトリガーされたイベントを検索する代わりに、アシュアランスがこれ

らの詳細を提供します。

デバイスのイベント

Cisco DNA Centerリリース 2.3.3.xリリースノート
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Cisco DNA Automationの新機能および変更された機能

説明機能

ネットワークデバイスに特定の設定が含まれているかどうかを確認できます。

その設定が含まれていない場合、Cisco DNA Centerでアラートが表示され、コ
ンプライアンスの問題が修復されます。ワークフローは次のようになります。

1. [Tools] > [Template Editor]で、ネットワークデバイスに必要な設定を定義
するテンプレートを作成します。

2. [Design] > [Network Profiles]で、テンプレートをネットワークプロファイ
ルに関連付けます。

3. [Network Devices] > [Inventory] > [Provision Devices]で、ネットワークデバ
イスをプロビジョニングします。

4. [Provision] > [Inventory] > [All Devices] > [Compliance] > [Summary]で、コ
ンプライアンスチェックを実行して、ネットワークプロファイルを現在実

行中の設定と比較し、概要を確認します。

5. コンプライアンスの問題を修復します。

ネットワークデバイスのコンプライ

アンス監査

このリリースの Cisco DNA Centerは、[System Configuration]の次の機能拡張を
サポートします。

• [Proxy Config]と [Proxy Certificate]は、[Proxy]ウィンドウで結合されてい
ます。

• [Proxy]ウィンドウの [OutgoingProxy]タブでプロキシ設定を設定できます。

• [Proxy]ウィンドウの [Incoming Proxy]タブでプロキシ証明書を設定できま
す。

Cisco DNA Centerでは、ライセンスを取得したスマートアカウントユーザーと
その関連履歴データを保持または削除することもできます。

システム設定の構成

[Certificate Signing]ウィンドウで、次を実行できます。

• CSRプロパティをプレーンテキストでコピーします。

• Base64をコピーしてMS CAに貼り付けます。

• Base64をダウンロードします。

証明書署名要求（CSR）の機能拡張

CSSMで購入および消費されたすべてのライセンス使用量の履歴傾向を、日次、
週次、および月次で表示できます。CSSMには、最大 1年間の履歴情報が保存
されます。

ライセンスの管理

Cisco DNA Centerリリース 2.3.3.xリリースノート
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説明機能

Cisco DNA Centerから次の APでデュアルバンド（XOR）無線パラメータを設
定できます。

• Cisco Aironet 2800シリーズアクセスポイント

• Cisco Aironet 3800シリーズアクセスポイント

• Cisco Aironet 4800シリーズアクセスポイント

• Cisco Catalyst 9100アクセスポイント

デュアルバンド（XOR）無線パラメー
タのサポート

Catalyst 9300シリーズスイッチ用 Cisco Catalyst 9800組み込みワイヤレスコン
トローラリリース 17.8以降では、FlexConnectサイトタグあたり 300台の AP
を作成してプロビジョニングできます。

FlexConnectサイトタグあたり 300台
の APのサポート

Cisco Office Extendアクセスポイント（OEAP）設定を、既存のインフラストラ
クチャの AP認証リストと共に設定できます。

既存のインフラストラクチャでの

Cisco OEAP設定のサポート

[Learn Device Configuration]ワークフローを使用すると、既存のインフラストラ
クチャを使用するシスコワイヤレスコントローラからメッシュ設定を学習し、

それらを Cisco DNA Centerワイヤレス設計にマッピングし直すことができま
す。

既存のインフラストラクチャを使用

するシスコワイヤレスコントローラ

からのメッシュ設定の学習

AAAVLANのオーバーライド設定では、[Design]> [Network Settings]> [Wireless]
ウィンドウで特定の FlexConnectプロファイルのVLAN IDとVLAN名のマッピ
ングを設定できます。

Cisco AireOSコントローラにおける
FlexConnect展開での AAA VLAN名
オーバーライドの設定

[Learn Device Configuration]ワークフローを使用すると、既存のインフラストラ
クチャを使用する Cisco AireOSワイヤレスコントローラおよび Cisco Catalyst
9800シリーズワイヤレスコントローラから VLAN設定を学習できます。

既存のインフラストラクチャを使用

する Cisco AireOSワイヤレスコント
ローラおよび Cisco Catalyst 9800シ
リーズワイヤレスコントローラから

のAAAVLANオーバーライドの学習

[Configure Access Points]ワークフローを使用して、APで 6 GHz無線パラメータ
を設定できます。

APでの 6 GHz無線パラメータのサ
ポート

Cisco DNA Centerリリース 2.3.3.xリリースノート
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新機能および変更された機能 Cisco Software-Defined Access

表 6 : Cisco Software-Defined Accessリリース 2.3.3.3の新機能および機能変更

説明機能

ブリッジモードでは、すべての仮想マシンがブリッジによって接続され、各仮想

マシン（VM）に一意の IPアドレスが割り当てられます。すべてのブリッジネッ
トワーク仮想マシンは、Cisco SD-Accessネットワークによって個別に認証および
承認されます。

さらに、このリリースの Cisco DNA Centerは、ワイヤレスブリッジネットワーク
仮想マシンのセグメンテーション、プロファイリング、およびアシュアランスを

サポートしています。

ワイヤレス IPプールの [Bridge Mode VM]を有効にする方法については、『Cisco
DNA Center User Guide』[英語]を参照してください。

ポリシーの適用は、IPv4ブリッジネットワーク仮想マシンでのみサ
ポートされます。

（注）

ブリッジネットワーク仮想マシン

ポリシーの適用

シスコの産業用イーサネット（IE）スイッチを、デイジーチェーンで拡張ノード
とポリシー拡張ノードを混在させて接続できるようになりました。

ポリシー拡張ノード対応 IEデバイスをデイジーチェーンで接続する前に、次のガ
イドラインを考慮してください。

•デバイスとそのオンボーディングノードがCisco DNAEssentialsライセンスで
動作している場合、デバイスは拡張ノードとしてプロビジョニングされます。

•デバイスとそのオンボーディングノードの両方が Cisco DNA Advantageライ
センスで動作している場合、デバイスはポリシー拡張ノードとしてプロビジョ

ニングされます。

•デバイスがCiscoDNAAdvantageライセンスで動作していても、そのオンボー
ディングノードがCisco DNAEssentialsライセンスで動作している場合、デバ
イスは拡張ノードとしてオンボーディングされます。

•デバイスが Cisco DNA Essentialライセンスで動作していても、そのオンボー
ディングノードが Cisco DNA Advantageライセンスで動作している場合、デ
バイスは拡張ノードとしてオンボーディングされます。

デイジーチェーンでの混在型拡張

ノードのサポート
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説明機能

Cisco IOSXE17.8.1（またはそれ以降のリリース）が動作するCiscoCatalyst 9200、
9200CX、9200L、9300、9300L、9400、9500、および9500Hシリーズスイッチは、
拡張ノード、ポリシー拡張ノード、およびサプリカントベースの拡張ノードのデ

イジーチェーンで構成できます。

CiscoCatalyst 9000シリーズスイッチをデイジーチェーントポロジで展開する場合
は、次の点を考慮してください。

•デイジーチェーントポロジでは、すべてのデバイスを拡張ノード、ポリシー
拡張ノード、またはサプリカントベースの拡張ノードとして設定できます。

ただし、CiscoDNACenterは1つの混合トポロジをサポートします。つまり、
エッジノードに接続されているポリシー拡張ノードは、ダウンリンクを介し

てデイジーチェーンで複数のサプリカントベースの拡張ノードに接続できま

す。このトポロジとは別に、拡張ノード、ポリシー拡張ノード、およびサプ

リカントベースの拡張ノードデバイスを混在させてカスケードすることはで

きません。

•最大 3台のデバイスをデイジーチェーンで接続できます。

拡張ノードとして設定されたCisco
Catalyst 9000シリーズスイッチで
のデイジーチェーン接続のサポー

ト

表 7 : Cisco Software-Defined Accessリリース 2.3.3.0の新機能および機能変更

説明機能

Cisco DNA Centerでは、ネットワークトラフィックのボーダーノードを選択する
オプションが用意されました。ファブリックサイトに複数のボーダーノードがあ

る場合は、ボーダーノードごとに優先順位値を設定できます。トラフィックは、

最も優先順位の高いボーダーノードを介してルーティングされます。

優先順位値の範囲は 1～ 10です（1が最も高く、10が最も低い優先順位です）。

デフォルトでは（優先順位値を設定しない場合）、ボーダーノードに優先順位値

10が割り当てられます。ボーダーノードの優先順位値を設定しないと、トラフィッ
クはボーダーノード間で負荷分散されます。

ボーダーノードに設定された優先順位値は、そのボーダーノードからハンドオフ

されるすべての仮想ネットワークに適用されます。ボーダーの優先順位は、ユニ

キャストトラフィックとマルチキャストトラフィックの両方でサポートされます。

SD-Accessトランジットでファブリックサイトが相互接続されている場合、トラ
フィックを外部ネットワークに送信するために、最も優先順位の高い外部ボーダー

ノードが選択されます。

ボーダーノードの優先順位は、LISP/BGPベースとLISPPub/Subベース両方のファ
ブリックサイトでサポートされています。

ファブリックサイトのボーダー

ノード優先設定オプション
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説明機能

レイヤ 3仮想ネットワークを関連付けずに、レイヤ 2仮想ネットワークを作成で
きるようになりました。同じ VLAN内のトラフィックは、レイヤ 2仮想ネット
ワークによって処理されます。Cisco DNA Center GUIには、レイヤ 2仮想ネット
ワークのみをハンドオフするオプションがあります。

このリリースの Cisco DNA Centerでは、SD-Access有線環境でのみレイヤ 2仮想
ネットワークの作成をサポートしています。

レイヤ 2仮想ネットワークの作成

この Cisco DNA Centerリリースでは、必要に応じて、LAN自動化により IPプー
ルのサマリールートをプライマリデバイスとピアデバイスのBGPにアドバタイズ
できます。

Cisco DNA Center GUIの [LAN Automation Status] > [Summary]ウィンドウの新しい
エントリには、ルートアドバタイズメントが有効かどうかが表示されます。

LAN自動化サマリールートをBGP
にアドバタイズする

CiscoDNACenterGUIに、REPリングのステータスを確認するための表示オプショ
ンが追加されました。このオプションは、REPリング内のデバイスのステータス
を表示し、セグメントの障害を検出した場合は警告も行います。REPリングのス
テータスを確認する方法については、『Cisco DNA Center User Guide』の「View
REP Ring Status」[英語]の手順を参照してください。

REPリングステータスの表示

Cisco Catalyst IE3200、IE3300、IE3400、IE3400H、および IE9300シリーズスイッ
チ、およびCiscoDNAEssentialsライセンスを持つ IE4000、IE4010、および IE5000
シリーズスイッチは、SD-Access拡張ノードとしてオンボードされます。Cisco
DNAEssentialsライセンスを持つ工場出荷時のデフォルト設定のスイッチのいずれ
かをエッジノードに接続すると、SD-Access自動化によってスイッチが拡張ノード
として設定されます。

スイッチのライセンスレベルを Cisco DNA Advantageにアップグレードすると、
スイッチをポリシー拡張ノードに変換するオプションが Cisco DNA Center GUIに
表示されます。『Cisco DNA Center User Guide』の「Upgrade an Extended Node to
Policy Extended Node」[英語]を参照してください。

IEデバイスで次のライセンスの組み合わせを検討してください。

• Network Essentialsおよび Cisco DNA Essentialsライセンスを持つデバイスは、
拡張ノードとして設定されます。

• Network Advantageおよび Cisco DNA Advantageライセンスを持つ IE3400、
IE3400H、および IE9300デバイスは、ポリシー拡張ノードとして設定されま
す。

• NetworkAdvantageおよびCiscoDNAEssentialsライセンスを持つデバイスは、
拡張ノードとして設定されます。

拡張ノードとして設定されたCisco
DNA Essentialsライセンスを持つ
Cisco Industrial Ethernet（IE）ス
イッチ
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説明機能

Cisco DNA Centerでは、Cisco DNA Essentialsライセンスを持つ Cisco Catalyst 9000
シリーズスイッチを SD-Access拡張ノードとしてオンボードできるようになりま
した。

Cisco DNA Essentialsライセンスを持つ Cisco IOS XE 17.8.1（またはそれ以降のリ
リース）が動作している工場出荷時のデフォルト設定の Cisco Catalyst 9200、
9200CX、9200L、9300、9300L、9400、9500、および9500Hシリーズスイッチは、
ファブリックエッジノードに接続されている場合、拡張ノードとして設定されま

す。

ライセンスレベルを Cisco DNA Advantageにアップグレードすると、Cisco DNA
Center GUIに、デバイスをポリシー拡張ノードとして設定するオプションが表示
されます。『Cisco DNA Center User Guide』の「Upgrade an Extended Node to Policy
Extended Node」[英語]を参照してください。

CiscoCatalyst 9000シリーズデバイスで次のライセンスの組み合わせを検討してく
ださい。

• Network Essentialsおよび Cisco DNA Essentialsライセンスを持つデバイスは、
拡張ノードとして設定されます。

• NetworkAdvantageおよびCiscoDNAAdvantageライセンスを持つデバイスは、
ポリシー拡張ノードとして設定されます。

• NetworkAdvantageおよびCiscoDNAEssentialsライセンスを持つデバイスは、
拡張ノードとして設定されます。

拡張ノードとして設定されたCisco
DNA Essentialsライセンスを持つ
CiscoCatalyst 9000シリーズスイッ
チ

Cisco DNA Centerでは、ファブリックサイトの仮想ネットワーク全体で重複する
IPプールを選択できます。

（注） • Cisco DNACenterは、異なるサイトの重複する IPプールをサポー
トしていません。

•重複する IPプールは、IPv4および IPv6アドレスを持つ有線エン
ドポイントでのみサポートされます。

仮想ネットワーク全体で重複する

IPプール
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説明機能

• [Create Fabric Site]ワークフローが拡張され、有線エンドポイントデータの収
集および認証テンプレート設定を構成するオプションが含まれるようになり

ました。

•ファブリックサイトの [PortAssignment]タブのオプションが強化されました。

•ファブリックサイトの認証テンプレートを選択するためのオプションが、
[Authentication Template]タブに表示されるようになりました。

• [Create Port Channel]ワークフローが強化されました。

•エニーキャストゲートウェイ設定を構成するオプションが、[AnycastGateway]
タブに表示されるようになりました。

• [Create Layer 2 Virtual Networks]と [Create Layer 3 Virtual Networks]が強化され
ました。

Cisco SD-Accessユーザーインター
フェイスの機能強化

このリリースの Cisco DNA Centerでは、Cisco SD-Accessと Cisco ACIの統合のサ
ポートが追加されています。この統合により、キャンパスネットワークがデータ

センターネットワークに安全に接続され、エンドツーエンドの可視性とポリシー

統合が実現します。この統合は、利用に制限があります。

詳細については、「Cisco SD-Access and Cisco ACI Integration」[英語]を参照して
ください。

Cisco SD-Accessと Cisco ACIの統
合

このリリースの Cisco DNA Centerでは、ITSM（ServiceNow）を介して Cisco
SD-Accessアプリケーションの操作を制御および管理できます。Cisco SD-Access
と ITSMの統合では、主にファブリック内のデバイスのロール割り当てを監視お
よび管理して、間違ったデバイスがファブリックに追加されたり、ファブリック

から削除されたりしないようにします。

次の Cisco SD-Accessワークフローは、ServiceNowを介して管理されます。

•ファブリックサイトへの新しいデバイスの追加

•ファブリックサイトからのデバイスの削除

CiscoSD-Accessと ITSMの統合を設定するには、『Cisco DNA Center ITSM Integration
Guide, Release 2.3.3』[英語]を参照してください。

Cisco SD-Accessと ITSMの統合

このリリースでは、ファブリック動作用にカスタマイズされたワークフローの開

発に役立つAPIが導入されています。このようなワークフローにより、ファブリッ
クサイトの作成、変更、および削除にかかる全体的な時間が短縮され、ファブリッ

ク設定の各ステップで一貫した結果が得られます。SD-Access-as-codeは、ファブ
リックサイトの作成やサイト内でのマルチキャストの有効化に不可欠な 0日目お
よび N日目のタスクを含む、ファブリックの動作を強化します。

SD-Access-as-code
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表 8 : Cisco Software-Defined Accessリリース 2.3.3.0のハードウェアの新機能

説明部品番号製品ファミリデバイスロール

IE9300デバイスをエッジノードとしてプロビジョニ
ングできます。エッジノードとして設定されている

場合、IE9300は最大 32個の仮想ネットワークまで
拡張できます。

IE9300デバイスをエッジノードに接続して、拡張
ノードまたはポリシー拡張ノードとして設定できま

す。エッジノードに接続された IE9300デバイスには
ライセンスレベルに基づいてロールが割り当てられ

ます。デバイスがCiscoDNAEssentialsライセンスレ
ベルで動作している場合、拡張ノードとしてオンボー

ドされます。デバイスが Cisco DNA Advantageライ
センスレベルで動作している場合、ポリシー拡張ノー

ドとしてオンボードされます。

IE-9310-26S2C

IE-9320-26S2C

Cisco Catalyst Industrial
Ethernet 9300高耐久性
シリーズスイッチ

（IE9300）

エッジノード

拡張ノード

ポリシー拡張ノード

IE3200は、工場出荷時のデフォルト状態でエッジ
ノードに接続されている場合、拡張ノードとしてオ

ンボードされます。

IE-3200-8T2S-E

IE-3200-8P2S-E

Cisco Catalyst Industrial
Ethernet 3200高耐久性
シリーズスイッチ

（IE3200）

拡張ノード

Cisco Catalyst 9200シリーズスイッチをエッジノー
ドとしてプロビジョニングできます。工場出荷時の

デフォルト状態でエッジノードに接続されている場

合、拡張ノードとしてオンボードされます。

9200CX-8P-2X2GCisco Catalyst 9200シ
リーズスイッチ

エッジノード

拡張ノード

ポリシー拡張ノード

サプリカントベース

の拡張ノード

Cisco Catalyst 9300シリーズスイッチは、ボーダー
ノード、コントロールプレーンノード、およびエッ

ジノードとしてプロビジョニングできます。工場出

荷時のデフォルト状態でエッジノードに接続されて

いる場合、拡張ノードとしてオンボードされます。

C9300LM-48UX-4Y

C9300LM-48U-4Y

C9300LM-48T-4Y

C9300LM-24U-4Y

Cisco Catalyst 9300シ
リーズスイッチ

ボーダーノード

コントロールプレー

ンノード

エッジノード

サプリカントベース

の拡張ノード
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インタラクティブヘルプの新機能および変更された機能

表 9 :リリース 2.3.3のインタラクティブヘルプの新機能および変更された機能

説明機能

次のウォークスルーが追加されました。

•ワークフローの起動

•エッジノードのアクセスポートの設定

•グローバルネットワークサーバーの設定

•グループベースのアクセス契約の作成

• IPネットワークグループの作成

•エンタープライズ SSIDの作成とネットワークプロファイルとの関連付け

•グループベースのアクセスコントロールポリシーの作成

• IPベースおよび URLベースのアクセスコントロール契約の作成

• IPベースおよび URLベースのアクセスコントロールポリシーの編集

• 3Dワイヤレスマップからのインサイトの取得

新規のウォークスルー

以前のリリースの新機能

前のリリースCisco DNACenter 2.3.2の新機能については、「New and Changed Information」 [英
語]を参照してください。CiscoDNACenter 2.3.2は一般向けに提供されるリリースです。2.3.2.x
の機能は 2.3.3.xにロールアップされます。

廃止された機能

シスコエンタープライズネットワーク機能仮想化インフラストラクチャソフトウェア（NFVIS）
プロビジョニングのユースケースは廃止されました。NFVプロファイルをプロビジョニングす
るオプションが Cisco DNA Center GUIから削除されました。ただし、NFVのイメージのアッ
プグレードは引き続きサポートされます。また、手動またはプラグアンドプレイで追加しても

Cisco DNA Centerで NFVISデバイスを引き続き管理できます。

Cisco DNA Centerの互換性マトリクス
ルータ、スイッチ、ワイヤレス AP、NFVISプラットフォームなどのデバイス、および Cisco
DNACenterの各アプリケーションでサポートされるソフトウェアリリースについては、『Cisco
DNA Center Compatibility Matrix』[英語]を参照してください。
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Cisco SD-Accessの互換性マトリクス
Cisco DNA Centerでの Cisco SD-Accessハードウェアおよびソフトウェアのサポートについて
は、『Cisco SD-Access Hardware and Software Compatibility Matrix』 [英語]を参照してください。
この情報は、Cisco SD-Accessを展開する際に役立ちます。

互換性のあるブラウザ

Cisco DNA Centerの GUIは次の HTTPS対応ブラウザと互換性があります。

• Google Chrome：バージョン 93以降

• Mozilla Firefox：バージョン 92以降

Cisco DNA Centerへのログインに使用するクライアントシステムは、64ビットオペレーティ
ングシステムとブラウザを装備していることが推奨されます。

Cisco DNA Center 2.3.3へのアップグレードには、Firefoxではなく Chromeを使用することをお
勧めします。

（注）

サポートされているファームウェア

Cisco Integrated Management Controller（Cisco IMC）のバージョンは、Cisco DNA Centerリリー
スから独立しています。Cisco DNA Centerのこのリリースは、次のファームウェアに対しての
み検証されています。

•アプライアンスモデル DN1-HW-APLの Cisco IMCバージョン 3.0(3f)および 4.1(2g)

•アプライアンスモデル DN2-HW-APLの Cisco IMCバージョン 4.1(3d)

•アプライアンスモデル DN2-HW-APL-Lの Cisco IMCバージョン 4.1(3d)

•アプライアンスモデル DN2-HW-APL-XLの Cisco IMCバージョン 4.1(3d)

Cisco DNA Centerのスケール
Cisco DNA Centerのスケールの数値については、Cisco DNA Centerのデータシート
https://www.cisco.com/c/en/us/products/cloud-systems-management/dna-center/datasheet-listing.htmlを
参照してください。

IPアドレスと FQDNファイアウォールの要件
既存のネットワークファイアウォールを介して Cisco DNA Centerからアクセスできるように
する必要があるIPアドレスと完全修飾ドメイン名（FQDN）を特定する方法については、『Cisco
DNA Center Installation Guide』の「Plan the Deployment」の章の「Required Internet URLs and Fully
Qualified Domain Names」 [英語]を参照してください。
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テレメトリコレクションについて

Cisco DNA Centerではデフォルトでテレメトリデータが収集されますが、一部のデータ収集を
オプトアウトできます。データ収集は、製品機能の開発を支援し、運用上の問題に対処して、

より優れた価値と投資回収率（ROI）を実現することを目的としています。シスコが収集する
データの種類は、Cisco.com ID、システム、機能の使用状況、ネットワークデバイスインベン
トリ、およびソフトウェア利用資格です。収集されるデータの詳しいリストについては、『Cisco
DNA Center Data Sheet』 [英語]を参照してください。一部のデータ収集をオプトアウトするに
は、シスコのアカウント担当者および Cisco TACにお問い合わせください。

サポートされているハードウェアアプライアンス

シスコは、ラックマウント可能な物理アプライアンスの形でCiscoDNACenterを提供していま
す。次のバージョンの Cisco DNA Centerアプライアンスを使用できます。

•第 1世代

• 44コアアプライアンス：DN1-HW-APL

•第 2世代

• 44コアアプライアンス：DN2-HW-APL

• 44コアプロモーションアプライアンス：DN2-HW-APL-U

• 56コアアプライアンス：DN2-HW-APL-L

• 56コアプロモーションアプライアンス：DN2-HW-APL-L-U

• 112コアアプライアンス：DN2-HW-APL-XL

• 112コアプロモーションアプライアンス：DN2-HW-APL-XL-U

Cisco DNA Centerのインストール
CiscoDNACenter ISOイメージがプレインストールされている、シスコから購入したCiscoDNA
Centerを専用の物理アプライアンスとしてインストールできます。インストールと展開の手順
については、『Cisco DNA Center Installation Guide』 [英語]を参照してください。

グループベースポリシー分析など、特定のアプリケーションは、デフォルトでは Cisco DNA
Centerにインストールされないオプションのアプリケーションです。オプションのアプリケー
ションが必要な場合は、パッケージを個別に手動でダウンロードしてインストールする必要が

あります。

パッケージのダウンロードとインストールの詳細については、『Cisco DNA Center Administrator
Guide』の「Manage Applications」 [英語]を参照してください。

（注）
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Cisco DNA Centerプラットフォームサポート
新機能、未解決および解決済みのバグに関する情報を含む、Cisco DNA Centerプラットフォー
ムに関する情報については、Cisco DNA Centerプラットフォームリリースノート [英語]を参
照してください。

Cisco Connected Mobile Experiencesのサポート
Cisco DNA Centerは Cisco Connected Mobile Experiences（CMX）リリース 10.6.2以降をサポー
トします。それ以前のバージョンの Cisco CMXはサポートされていません。

CMX設定を構成するときは、CMX管理者パスワードに「#」記号を含めないでください。CMX
管理者パスワードに「#」記号を含めると、CMX統合は失敗します。

（注）

プラグアンドプレイに関する考慮事項

ここでは、プラグアンドプレイのサポートについて詳しく説明します。

一般的な機能のサポート

プラグアンドプレイは、デバイスの Cisco IOSソフトウェアリリースに応じて、次の機能をサ
ポートします。

• AAAデバイスログイン情報のサポート：AAAログイン情報はデバイスに安全に渡され、
パスワードはログに記録されません。この機能により、aaa authorizationコマンドを含む
構成でデバイスをプロビジョニングできます。この機能を使用するには、デバイスにソフ

トウェアリリース Cisco IOS 15.2(6)E1、Cisco IOS 15.6(3)M1、Cisco IOS XE 16.3.2、または
Cisco IOS XE 16.4以降が必要です。

• Cisco Catalyst 9200シリーズ、Catalyst 9300シリーズ、Catalyst 9400シリーズ、Catalyst 9500
シリーズ、Catalyst 3650シリーズ、および Catalyst 3850シリーズスイッチのイメージのイ
ンストールとアップグレードは、スイッチがインストールモードで起動されている場合に

のみサポートされます。（バンドルモードで起動されたスイッチでは、イメージのインス

トールとアップグレードはサポートされません。）

セキュアな固有デバイス識別子のサポート

安全なデバイス認証を可能にするセキュアな固有デバイス識別子（SUDI）機能は、次のプラッ
トフォームで使用できます。

• Ciscoルータ：

•ソフトウェアリリースCisco IOSXE 17.5.1以降を搭載したCiscoCatalyst IR 1800シリー
ズ

•ソフトウェアリリース Cisco IOS XE 16.6.2を搭載した Cisco ISR 1100シリーズ
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•ソフトウェアリリース Cisco IOS XE 3.16.1以降を搭載した Cisco ISR 4000シリーズ
（ただし、リリース Cisco IOS XE 16.4.1以降が必要な ISR 4221は除く）。

•ソフトウェアリリース Cisco IOS XE 16.6.1を搭載した Cisco ASR 1000シリーズ（ASR
1002-xを除く）

• Ciscoスイッチ：

•ソフトウェアリリース Cisco IOS XE 3.6.3Eまたは Cisco IOS XE 16.1.2E以降を搭載し
た Cisco Catalyst 3850シリーズ

• Supervisor 7-E/8-Eと、ソフトウェアリリース 3.6.3E、Cisco IOS XE 3.7.3E、または
Cisco IOS XE 16.1.2E以降を搭載した Cisco Catalyst 3650シリーズおよび 4500シリー
ズ

• Supervisor 8L-Eと、ソフトウェアリリース XE 3.8.1E以降を搭載した Cisco Catalyst
4500シリーズ

• Supervisor 9-Eと、ソフトウェアリリースXE3.10.0E以降を搭載したCiscoCatalyst 4500
シリーズ

•ソフトウェアリリース Cisco IOS XE 16.6.1以降を搭載した Cisco Catalyst 9300シリー
ズ

•ソフトウェアリリース Cisco IOS XE 16.6.1以降を搭載した Cisco Catalyst 9400シリー
ズ

•ソフトウェアリリース Cisco IOS XE 16.6.1以降を搭載した Cisco Catalyst 9500シリー
ズ

•ソフトウェアリリース Cisco IOS XE 16.10.1e以降を搭載した Cisco Catalyst IE3300シ
リーズ

•ソフトウェアリリース Cisco IOS XE 16.11.1a以降を搭載した Cisco Catalyst IE3400シ
リーズ

• NFVISプラットフォーム：

•ソフトウェアリリース 3.7.1以降を搭載した Cisco ENCS 5400シリーズ

•ソフトウェアリリース 3.7.1以降を搭載した Cisco ENCS 5104
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SUDIをサポートするデバイスには、シャーシのシリアル番号と SUDIシリアル番号（デバイ
スラベルのライセンス SNと呼ばれる）の 2つのシリアル番号があります。SUDI認証を使用
するデバイスを追加する際には、[Serial Number]フィールドに SUDIのシリアル番号を入力す
る必要があります。次のデバイスモデルには、シャーシのシリアル番号とは異なる SUDIシリ
アル番号があります。

• Ciscoルータ：Cisco ISR 43xx、Cisco ISR 44xx、Cisco ASR1001-X/HX、および Cisco
ASR1002-HX

• Ciscoスイッチ：Supervisor 8-E/8L-E/9-Eを搭載した Cisco Catalyst 4500シリーズ、および
Catalyst 9400シリーズ

（注）

管理インターフェイスの VRFサポート

プラグアンドプレイは、次のプラットフォームのデバイス管理インターフェイスで動作しま

す。

• Ciscoルータ：

•ソフトウェアリリース Cisco IOS XE 16.3.2以降を搭載した Cisco ASR 1000シリーズ

•ソフトウェアリリース Cisco IOS XE 16.3.2以降を搭載した Cisco ISR 4000シリーズ

• Ciscoスイッチ：

•ソフトウェアリリース Cisco IOS XE 16.6.1以降を搭載した Cisco Catalyst 3650シリー
ズおよび 3850シリーズ

•ソフトウェアリリース Cisco IOS XE 16.6.1以降を搭載した Cisco Catalyst 9300シリー
ズ

•ソフトウェアリリース Cisco IOS XE 16.6.1以降を搭載した Cisco Catalyst 9400シリー
ズ

•ソフトウェアリリース Cisco IOS XE 16.6.1以降を搭載した Cisco Catalyst 9500シリー
ズ

4Gインターフェイスのサポート

プラグアンドプレイは、次のシスコルータの4Gネットワークインターフェイスモジュール上
で動作します。

•ソフトウェアリリース Cisco IOS XE 16.6.2以降を搭載した Cisco 1100シリーズ ISR

• Cisco Catalyst IR 1800シリーズ
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サーバー IDの設定
シスコデバイスでCisco DNACenterの検出を成功させるには、Cisco Plug and Play IOSエージェ
ントがサーバーの IDを確認できるように、SSLハンドシェイク中に、CiscoDNACenterによっ
て提供されるサーバーSSL証明書に適切なサブジェクト代替名（SAN）値が含まれる必要があ
ります。これにより、管理者は適切な SAN値を持つ新しいサーバー SSL証明書を Cisco DNA
Centerにアップロードすることが必要になる場合があります。[System] > [Settings] > [Trust &
Privacy] > [System Certificates]で新しい証明書署名要求（CSR）を生成できます。詳細につい
ては、『CiscoDNACenterAdministratorGuide』の「Update theCiscoDNACenter Server Certificate」
[英語]を参照してください。

SANの要件は、次の Cisco IOSリリースを実行しているデバイスに適用されます。

• Cisco IOSリリース 15.2(6)E2以降

• Cisco IOSリリース 15.6(3)M4以降

• Cisco IOSリリース 15.7(3)M2以降

• Cisco IOS XE Denali 16.3.6以降

• Cisco IOS XE Everest 16.5.3以降

• Cisco IOS Everest 16.6.3以降

• 16.7.1以降のすべての Cisco IOSリリース

次のように、デバイスによって使用されているディスカバリのタイプに基づいて Cisco DNA
Center証明書の SANフィールドの値を設定する必要があります。

• IPv4または IPv6の明示アドレスを使用する DHCPオプション 43またはオプション 17の
検出の場合は、Cisco DNA Centerの特定の IPv4または IPv6アドレスに SANフィールドを
設定します。

•ホスト名を使用するDHCPオプション43またはオプション17の検出の場合は、CiscoDNA
Centerのホスト名に SANフィールドを設定します。

• DNSディスカバリの場合は、pnpserver.domainの形式で、Plug and Playのホスト名に SAN
フィールドを設定します。

• Cisco Plug and Play Connectのクラウドポータルディスカバリの場合で、Cisco Plug and Play
Connectのプロファイルに IPアドレスが使用されている場合は、Cisco DNACenterの IPア
ドレスに SANフィールドを設定します。プロファイルに Cisco DNA Centerのホスト名を
使用している場合は、コントローラの FQDNに SANフィールドを設定する必要がありま
す。

Plug and Playプロファイルで使用される Cisco DNA Centerの IPアドレスがネットワークアド
レス変換（NAT）ルータによって割り当てられたパブリック IPアドレスの場合は、サーバー
証明書の SANフィールドにこのパブリック IPアドレスを含める必要があります。

デバイスとCisco DNACenter間にHTTPプロキシサーバーが使用されている場合は、プロキシ
証明書が適切な IPアドレスまたはホスト名と同じ SANフィールドを持つことを確認します。
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検出方法が異なる場合、証明書に複数の SAN値を含めることを推奨します。たとえば、SAN
フィールドに、Cisco DNA Center FQDNと IPアドレス（または NAT IPアドレス）の両方を含
めることができます。両方を含める場合は、最初の SAN値として FQDN、その後に IPアドレ
スを設定します。

CiscoDNACenter証明書のSANフィールドに適切な値が含まれていない場合、デバイスはPlug
and Playプロセスを正常に完了できません。

Cisco Plug and Play IOSエージェントは、証明書 SANフィールドでサーバ IDのみ確認します。
共通名（CN）フィールドは確認しません。

（注）

バグ

未解決のバグ

次の表に、このリリースの Cisco DNA Centerで未解決になっているバグを示します。

見出しバグ ID

CiscoDNACenterは、その標準のCisco SD-Access設定の一部として、コマンド「automate-tester
username dummy ignore-acct-port probe-on」をプッシュします。CiscoDNACenterでは、RADIUS
要求が RADIUSサーバーに定期的に送信されるように、「automate-tester」設定をプッシュし
ます。デバイスが応答を受信すると、サーバーはUpとマークされます。デバイスが応答を受
信しない場合、サーバーは Downとマークされます。

認証が成功したか失敗したかにかかわらず、デバイスは RADIUSサーバーからの応答を探す
だけなので、ユーザーが Cisco ISEに存在するかどうかは関係ありません。

ユーザーが存在しない場合に、対応するCiscoISE認証ポリシーがデフォルトの「Access-Reject」
アクションではなく「Drop」アクションを使用すると、Cisco ISEがパケットをドロップした
ときに AAAサーバーは Deadとしてマークされることがあります（ダミーユーザーが Cisco
ISEに存在しないことが原因）。これは、CTS操作に影響を与える可能性があり、次のログが
毎分生成されます。

%CTS-3-AAA_NO_RADIUS_SERVER: No RADIUS servers available for CTS AAA request for CTS
env-data SM

CSCwa19027

Web UIには、FIPSを有効にするオプションはありません。CSCwa19612

拡張ノードの場合、リロード後の再同期は NETCONF接続失敗エラーを返します。CSCwa36712

N日目の展開では、一部のデータセンターの場所でトンネルが確立されません。CiscoCatalyst
9300xは、トンネルを介した一意の送信元と宛先をサポートします。同じデータセンターで複
数のトンネルを確立することはサポートされていません。

この問題を回避するには、データセンターごとに 1つのトンネルのみを確立します。

CSCwa77662
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見出しバグ ID

Cisco DNA Centerから AI拡張 RRMが建物で有効になっている場合、APでの APゾーン設定
とカスタムポリシータグ設定は失われます。APは、Cisco DNA Centerで自動生成されたポリ
シータグで設定されます。

CSCwb19961

Cisco DNA Centerがクラウドから登録解除された後、Talos IPレピュテーションを無効化でき
ません。

CSCwb66336

TLSの問題が原因で、maglev-registryエラーが発生し、秘密キーを読み込むことができませ
ん。

Maglevレジストリが CrashLoopBackOff状態でハングします。maglev-registryポッドがクラッ
シュループにあるため、他のポッドは、コンテナイメージを取得できず開始されません。Cisco
DNA Center GUIにオレンジ色のバナーが表示され、「アシュアランス services have been
temporarily disrupted. The system is working to restore this functionality.」というメッセージが表示
されます。

次のエラーが生成されます。

$ maglev system_updater update_info
DEPRECATION WARNING: 'maglev system_updater update_info' command will be replaced with
'maglev system_update progress' in the future

System update status:
Version successfully installed : 1.6.706
Version currently processed : 1.7.620
Update phase : Updating the core services
Update details : Installing update package main-system-package:1.7.620.

This operation would take a few minutes to complete
Progress : 73%

Updater State:
Currently processed version : 1.7.620
State : INSTALLING_UPDATES
Sub-State : INSTALLED_HOST_COMPONENTS
Details : Installing update package main-system-package:1.7.620.

This operation would take a few minutes to complete
Source : system-updater-standby
Abort pending : Not available

CSCwb85208

非 SDA環境では、Cisco Catalyst 9800-CLに CTS認証リストが設定されていないため、show
environment-dataコマンドで空白の出力が返されます。

CSCwc18094

アプリケーションは RabbitMQからメッセージを受信できません。RabbitMQ管理 GUIにログ
インしてそれぞれの交換を開くと、キューバインドが断続的に表示されます。それ以外の場

合、何も表示されません。

CSCwc20229

アシュアランスの [Device 360]ウィンドウでは境界ルータの正常性スコアが下がります。境
界ルータは、ローカルマップサーバーに EIDを登録できません。

CSCwc34451

スタックオーバーフローが原因で、ディザスタリカバリ（DR）フェールオーバー後にダッシュ
ボードにアシュアランスデータが表示されません。

CSCwc37682
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見出しバグ ID

DRの展開で、2.2.2.xや 2.2.3.xなどの以前のリリースから Cisco DNA Center 2.3.3にアップグ
レードすると、IPsecトンネルを確立できません。この問題は、カーネルモジュールが見つか
らないことが原因です。

CSCwc57363

Cisco DNA Center 2.2.3.5から 2.3.3.4にアップグレードした後、センサー SSID
（CiscoSensorProvisioning）のプロビジョニングが次のエラーで失敗します。
NCSP11108: Error occurred while processing the request.

他の SSIDへの影響はありません。

CSCwc58592

Cisco DNACenter 2.3.3.3-72139から 2.3.3.4-72142へのアップグレードは、次のエラーで失敗し
ます。

UPGRADE_ERROR - Exception in package: automation-core, kind: ServiceBundle,
name: telemetry-service - could not disable plugin for fusion_telemetry-service_log-control

CSCwc58712

Mozilla Firefoxを使用しているときに、[Choose a file]をクリックすると、拡張子が .cerおよび
.pemのファイルがグレー表示され、許可されたファイル形式であってもアップロードが許可
されません。

この問題を回避するには、Mozilla Firefoxではなく Google Chromeを使用して PKI証明書を
アップロードします。別の回避策としては、Firefoxの GUIを介して直接参照する代わりに、
ファイルをアップロードボックスにドラッグアンドドロップします。

CSCwc74941

DRフェールオーバータスクが Success with Errorsで失敗します。この断続的な問題は、

フェールオーバー、再参加、アクティブ化などのDRワークフロー中に発生する可能性があり
ます。

CSCwd12685

有線クライアントパストレースが layer 2 with a vlan,but got multiple vlansエラーで失敗

します。

CSCwd92491

LLDPパケットが、レイヤ 2フラッディングが有効な VLANポート上のクライアントに転送
されません。

CSCwe27538

Cisco DNA Center 2.3.3.5から 2.3.3.7にアップグレード後、組み込みのワイヤレスコントロー
ラおよび APを再プロビジョニングする前に、既存の APサイトタグエラーが発生します。

CSCwe34741

3ノードクラスタでCiscoDNACenter 2.3.3.7にアップグレードすると、collector-snmpがクラッ
シュループ状態になります。

CSCwe36755

ファブリックインアボックス（FIAB）サイトで Cisco DNA Center 2.2.2.9から 2.3.3.7にアップ
グレード後、空のファブリック SAVEによって、多数の不要な CLIがボックスにプッシュさ
れます。

CSCwe42329

Cisco DNA Center 2.2.3から 2.3.3へのアプリケーションのアップグレードが次のエラーで失敗
します。

Exception in package: group-based-policy-analytics.

CSCwe47539
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解決済みのバグ

次の表に、Cisco DNA Centerリリース 2.3.3.7で解決されたバグを示します。

見出しバグ ID

断片化された SNMP Get Bulk応答により、インベントリの収集が失敗します。CSCvq31643

Cisco DNA Centerカスタムポータルビルダー設定が保存されません。CSCvt57069

ワイヤレスコントローラで、PSNではなく PANから送信された CoAパケットがドロップさ
れます。

CSCvw86120

CiscoDNACenter [Smart Licensing]ウィンドウが期待どおりにロードされないことがあります。
次のエラーが表示されます。

Error in loading data. Please see log for more info.

Cisco DNA Center License Managerサービスのログに次のエラーが表示されます。
requests.exceptions.HTTPError: 500 Server Error: Internal Server Error for url:
http://x.x.x.x:8012/registration

CSCvy30961

デバイスのプロビジョニングが次のエラーで失敗します。

in SNMP deployconfiguration. Failed due to null.

CSCvy82351

ホスト名をThousandEyesEnterpriseAgentポータルと比較する場合、デバイスドメイン名チェッ
クを緩和する必要があります。

CSCwa78657

Cisco Catalyst 9500シリーズスイッチスタックおよびファブリック構成をプロビジョニングす
ると、状態が「Managed Internal error」に変わります。

CSCwb02969

新しいサイトがプライマリコントローラに追加され、APがプロビジョニングされると、プラ
イマリの APがダウンし、セカンダリコントローラのプロビジョニングが完了します。その
後、APタグがセカンダリコントローラにプッシュされず、プライマリコントローラとセカン
ダリコントローラの間でタグの不一致が生じます。

この問題を回避するには、不一致状態の APを再プロビジョニングします。

CSCwb28540

アシュアランスイベント ID NETWORK-DEVICES-2-106に対する Syslogを登録できません。CSCwb52645

新しいスタックメンバーのスイッチポートに、閉じた認証設定がプッシュダウンされていま

せん。

CSCwb67808

サードパーティデバイスが、クラウド向け Cisco Catalyst 9800-CLワイヤレスコントローラ
（C9800-CL-K9）として報告されました。

CSCwb85233

サービス IPv6の下に 'map-cache ::/0 map-request'がないため、エンドクライアントが外部

と通信できません。

CSCwb90766

AP更新ワークフローが次のエラーで失敗します。
AP already part of another AP refresh task "null"

CSCwb93305
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見出しバグ ID

ワイヤレスコントローラが、「WLANポリシープロファイル名」（PPの一意性）の不一致に
準拠していません。

CSCwc05125

Cisco DNACenterが IOxインターフェイス TenGigabitEthernet4/0/48をプロビジョニングしよう
とするため、Cisco Catalyst 9000スイッチでプロビジョニングタスクが失敗します。

CSCwc23153

Cisco DNAアシュアランスに未設定の SSIDがあります。CSCwc26098

インベントリ内のデバイスのイメージアップグレード準備状況チェック中に、サービス契約

のチェックが失敗します。

CSCwc28483

Cisco DNA Center 2.2.3.5：テレメトリプロビジョニングの失敗。CSCwc28605

Cisco DNA Center：レイヤ 2ハンドオフで設定された VLANがWebインターフェイスに永続
的ではありません

CSCwc32766

Webex、REST、および電子メールを使用したイベント通知が、アップグレード後に機能しな
くなり、ユーザーはテストメールは受信しますが、イベントメールを受信しません。

この問題を回避するには、次の手順を実行します。

1. 電子メールと SMTPサーバーが設定されている[Settings] > [Destination]に移動します。

2. バックアップとして既存の構成のスクリーンショットを取得します。

3. SMTPサーバーの構成をすべて削除し、同じ構成を追加します。

4. [Save]をクリックします。

CSCwc39642

Cisco DNA Centerが重複するコマンドを連続してプッシュすると、APプロビジョニングが失
敗します。

CSCwc42824

Cisco DNACenter 2.2.3.5：ロールを切り替えてフックのグループ化を再実行するように変更し
ない限り、デバイスカウントが同期しません。

CSCwc43375

デバイスのプロビジョニングまたはアウトオブバンドの変更後に、CiscoDNACenterでデバイ
ス構成がアーカイブされません。

CiscoDNACenterは syslogによって構成変更について通知されないため、構成ドリフトタイム
ライングラフで構成変更がキャプチャされません。

CSCwc53078
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見出しバグ ID

[Fabric Host Onboarding]ページからのポートの静的割当てが次のエラーで失敗します。
Provisioning failed due to invalid request. Connected Device Type for an interface cannot
be changed.
To change the type, first clear the interface and then try again.

この問題を回避するには、次の手順を実行します。

1. 変更されたポートのCiscoDNACenterGUIとデバイスインターフェイス設定が一致する場
合は、Cisco TACに連絡して、この不一致の原因となっているポートを特定してくださ
い。

2. ポートが特定されたら、特定されたポートの構成をホストのオンボーディングからクリア
します。

3. 変更を保存してから、元のポートのポート割り当てを再試行します。

CSCwc53593

RFプロファイルの帯域を無効化すると、Cisco Catalyst 9800シリーズワイヤレスコントロー
ラの対応する RFプロファイルの管理ステータスが無効になります。

CSCwc55872

CiscoDNACenterで新しいレイヤ 3仮想ネットワークを作成している間、すでに使用されてい
るインスタンス IDを使用してVNが起動します。VNをファブリックに追加しようとすると、
次のエラーが表示されます。

VirtualNetwork with same L3 Instance Id cannot be created.
If this is a Multi-Cisco DNA Center environment, then clean up the previously created
VirtualNetwork from Reader node.
The VirtualNetwork which failed in getting created is VN_Name-Global/Site with L3 Instance
ID XXXX.

CSCwc59647

Cisco ISE FQDNの TLD長チェックが正しくありません。CSCwc64081

ビューを変更すると、Cisco DNA Center GUIに 6つ以上の SGTが表示される問題がMozilla
Firefoxブラウザで発生します。

CSCwc71806

Cisco DNA Center 2.3.3.4：GUIに OS更新ステータスの正しいステータスが表示されません。
その結果、デバイスタグを使用してゴールデンイメージが割り当てられているネットワーク

デバイスをアップグレードできません。

CSCwc76512

すでにファブリックが設定されているサイトから IPアドレスセグメントを削除すると、ファ
ブリックサイトで次のエラーが報告されます。

"Failed to add IP Pool to Virtual Network. Invalid IP Pool is assigned to the Virtual
Network.
Please assign a valid IP Pool to the Virtual Network."

CSCwc78766

スイッチに ThousandEyesをインストールすると、Cisco DNA Center GUIに次のエラーが表示
されます。

"Device Not Ready"

CSCwc79851

Cisco DNA Center 2.3.3.6：新しい KGVファイルの整合性検証をアップロードできません。CSCwc81083
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見出しバグ ID

ファイルシステムの使用率が 100%を示しています。Postgresのサイズは 230 GBを超えてい
ます。

CSCwc86109

37Gを消費している Postgresの AuditResourceテーブルが、データベースサイズの増加をもた
らしています。

CSCwc91994

スケジュールされたレポートが、Cisco DNA Center経由で Catalyst 9000シリーズデバイスに
対して機能していません。

CSCwc95578

サポートされる VRFの最大数が 4として報告されるため、Cisco Catalyst 9200CXシリーズス
イッチのファブリックプロビジョニングが失敗します。

CSCwc96964

APグループ関連の設定が暗黙的なプロビジョニングにプッシュされないため、AAA継承のリ
セット中にワイヤレスが停止します。

この問題を回避するには、構成プレビューを確認してから [Deploy]ボタンをクリックします。

CSCwd00896

ファブリックゾーンへの IPアドレスプールの追加がデバイスインテントの検証で失敗し、次
のエラーが表示されます。

NCSP11108: Error occurred while processing the request.

CSCwd02734

「コンゴ民主共和国」に建物を追加しようとすると、次のエラーメッセージが表示されて失

敗します。

NCGR10081: Invalid country detected for site - Lubumbashi.Please use ISO 3166-1 country
string.

CSCwd04906

BAPIの再プロビジョニングが次のエラーで失敗します。
Interface Input Error: Duplicate IP found.

CSCwd08474

プライマリワイヤレスコントローラが変更されると、CiscoDNACenterでオーケストレーショ
ンされたアプリホスティングが APで無効になります。

CSCwd09391

Cisco DNA Centerに Cisco Aironet 2800シリーズアクセスポイントのスロット 2無線が表示さ
れます。

CSCwd13881

IP Phoneの背後に接続された有線ワークステーションクライアントが [Client 360 ]ビューで
IP_Phoneとして表示されます。

CSCwd20910

3ノードクラスタでは、CiscoSD-Access環境でのポート割り当て中、インベントリプロビジョ
ニング中、およびコンプライアンスチェックの実行中に、デバイスのプロビジョニングが失

敗します。次のエラーが表示されます。

NCS010011: Error in generating CFS due to internal error.

CSCwd24258

Kafka Podがデータを処理できず、アシュアランスにギャップがあると速度が低下します。CSCwd25750

Fabric RMAを実行すると、タスクが「In Progress」でスタックします。CSCwd30590
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見出しバグ ID

同じエントリを使用してプロビジョニングするすべてのワイヤレスコントローラでFlexConnect
ACLが再プッシュされます。

CSCwd31345

接続されたデバイスタイプを選択せずに、Cisco DNA Center 2.2.2.x以前で作成されたポート
チャネルを使用してセットアップでファブリックポートを割り当てると、ホストのオンボー

ディングプロビジョニングが失敗します。

CSCwd32998

お客様がセンサー証明書を Cisco DNA Center 2.3.3.4にアップロードできません。CSCwd33748

外部 SNMPコレクタを設定後、Cisco DNA Centerにより、SNMPトラップペイロードフィー
ルドと SNMPトラップアドレスが外部 SNMPコレクタ IPとともに送信されます。

CSCwd40306

アップグレード後、Cisco AireOSワイヤレスコントローラに内部エラーが表示され、インベ
ントリログで PolicyDeviceTypeが参照されています。

CSCwd40518

更新すると、時間範囲設定が変化します。CSCwd43827

Cisco Catalyst 3850の 2スタックスイッチを INSTALLモードから SWIMアップグレードする
と、BUNDLEモードでリブート後に 1つのメンバースイッチだけが起動します。

INSTALLモードのアップグレードのために誤ったコマンドがプッシュされたためにこの問題
が発生していることが Cisco DNA Centerの監査ログで確認されています。

CSCwd46164

[Platform] > [Developer Toolkit] > [Event Notification]の通知では、通知構成の表示と同じ構成
の編集を切り替えるときに、さまざまなサイトを確認できます。

CSCwd46613

事前にプロビジョニングされたタグまたはカスタムタグ（Flex、PolicyTag、または SiteTag）
は、そのカスタムタグサイトの一部である APがないとワイヤレス LANコントローラで設定
されません。

事前にプロビジョニングされたタグまたは APのないカスタムタグ（アップグレード前に設
定）があり、Cisco DNA Center 2.3.3.7にアップグレードされている場合、ワイヤレス LANコ
ントローラを再プロビジョニングすると、それらの孤立したカスタムタグが削除されます。

CSCwd47011

CiscoAireOSコントローラのHAスイッチオーバーが、[Assurance]ダッシュボードのデバイス
UIの問題として報告されていません。

CSCwd48213

少なくとも 1つの Flex SSIDが設定されている場合、非 Flex APグループを作成できません。CSCwd48297

ファブリックサイトのコントロールプレーンが Pub/Subを使用して設定されている場合、API
呼び出しによるワイヤレスコントローラの追加が失敗します。

CSCwd48939

CiscoDNACenterではテンプレート内の変数は認識されないため、複合テンプレートのプロビ
ジョニングを試行するたびに入力が無視されます。

CSCwd49502

Cisco DNA Center 2.3.3.5にアップグレードすると、シスコワイヤレスコントローラのプロビ
ジョニングが次のエラーで失敗します。

NCSP11001: User intent validation failed while processing the 'modify' request.
Additional info for support: taskId: 'ae6b113b-d3ce-4cb0-8361-db00fdbe3c60'.

CSCwd53101
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見出しバグ ID

PnPを介してセンサーを削除して Cisco DNA Centerに再度追加すると、マップフロアにセン
サーを追加するためのフィルタオプションが [Network Hierarchy]ウィンドウに表示されませ
ん。

CSCwd55811

Catalyst 9800コントローラのプロビジョニングが次のエラーで失敗します。
NCSP11108: Error occurred while processing the request DIV:I WirelessGrouping.

CSCwd59216

ファブリックワイヤレスコントローラでの非ファブリックWLAN（ローカルスイッチ）の
ユーザープロビジョニングを禁止する必要があります。

CSCwd59876

複数のデバイス/サイトのサイトにデバイスを割り当てると、[Inventory]ページの更新に時間
がかかります。

CSCwd60017

AAAサーバーの変更中に Cisco DNA Centerが OOB AAAの詳細を送信しています。CSCwd60859

AI-Enhanced RRM用に設定されたデバイスだけでなく、すべてのデバイスのテレメトリデー
タを Cisco DNA Centerがクラウドに送信します。

この問題は、CiscoDNACenter上のデバイスの規模が非常に大きく、クラウド側でコンピュー
ティングリソースが不足している場合に発生します。

CSCwd62967

ワイヤレスプロビジョニングにより、不適切なタスク階層を持つタスクが作成されます。CSCwd63406

Cisco DNA CenterでOverExtend APをリモートテレワークデバイスとしてプロビジョニングす
る場合、ワイヤレスコントローラのNAT IPアドレスではなく、ワイヤレスコントローラのプ
ライベート IPアドレスを使用して APがプロビジョニングされます。

CSCwd63718

Cisco Catalyst 9800ワイヤレス LANコントローラで、CLIコマンド show telemetry ietf
subscription all detailを実行すると、次のエラーが表示され、多くのサブスクリプションが無
効として表示されます。

Notes: Subscription limit reached.

Cisco Catalyst 9800シリーズワイヤレスコントローラには 100のサブスクリプションの制限
があり、Cisco Prime Infrastructureで 100サブスクリプションのうち 90が使用されます。

この問題を回避するには、Cisco Prime Infrastructureサブスクリプションを Cisco Catalyst 9800
シリーズワイヤレスコントローラから削除し、Cisco DNA Centerからテレメトリを再プッ
シュします。

CSCwd66051

デバイストラッキングが、新しいスタックメンバーやモジュールインターフェイスにプッシュ

ダウンされません。

CSCwd66496

Cisco DNA Centerにより、すべての VLANグループからすべての VLANが削除されてから再
度追加されるため、WLANフラップが発生します。

CSCwd67809

インベントリレポートが次のエラーで失敗します。

Max running Time for worker pod exceeded. Allowed time is 16 hours.

CSCwd70551
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見出しバグ ID

Cisco Catalyst 9800シリーズワイヤレスコントローラから構成を学習しようとすると、次の
エラーが表示される場合があります。

Exception during learning device null.

CSCwd74578

Cisco DNA Centerでワイヤレス LANコントローラのアプリケーションテレメトリを有効化で
きません。ネットワーク設計サービスのログに次のエラーが表示されます。

ERROR | lemetryConfigDeployment-1 | | c.cisco.dnac.error.log.ErrorLogger | NCND02003:
Exception occurred during device controllability configurations in Application Telemetry.
Failed due to: Failed to configure Application Telemetry pipeline, please try again
later.
java.lang.Exception: Failed to configure Application Telemetry pipeline, please try again
later.

CSCwd75024

エッジノードに接続されたエッジノードに対して LAN自動化を実行しても、シードポートが
リセットされません。

CSCwd79741

CiscoDNACenterをアップグレードしてファブリックまたはワイヤレスコントローラをプロビ
ジョニングしようとすると、次のエラーで操作が失敗します。

NCSP11108: ERROR: duplicate key value violates unique constraint "wlan_bk".

CSCwd82722

ワイヤレスコントローラのプロビジョニングが「dbm:wireless:SameWLANID22 is alreadypresent
in database」で失敗します。

CSCwd83022

ファブリック IPプールで機能を有効にした後、ファブリックデバイスでプロビジョニングエ
ラーが発生し、次のエラーが表示されます。

Unable to push to device 1.1.1.1 using protocol ssh2 the CLI router lisp. Device Response
- %No policy information

この問題を回避するには、新しいファブリックビューを有効にし、変更を元に戻して、目的

の機能を再度有効にします。

CSCwd84123

単位がメートルの場合、Cisco DNA Centerがフロアに GPSマーカーを追加できません。CSCwd85866

アップグレードされたクラスタで Cisco DNA Center 2.3.3.5にノードを追加できません。CSCwd86638

Cisco DNA Center 2.3.3.5にアップグレードすると、Web UIでスティッキースケジューラサー
ビスがダウンします。

CSCwd86714

デバイス間でワイヤレス機能を移動する場合、プロビジョニングが成功した後でも GUIを更
新する必要があります。

CSCwd87238

配布中、またはイメージ更新ワークフローのトリガー時に、SWIM内部呼び出しがスタック
します。呼び出しが設定された外部プロキシに到達すると、呼び出しがスタックし、404 Not

foundエラーが発生します。

CSCwd89482

単一ノードで APをプロビジョニングできません。次のエラーが表示されます。
duplicate key value violates unique constraint "wirelessgrouping_bk"

CSCwd90641
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見出しバグ ID

Cisco DNA Centerが Catalyst 9800シリーズワイヤレスコントローラ上の APに間違ったポリ
シータグを適用しています。

CSCwd91148

内部アップグレード後、Cisco Catalyst 9800シリーズワイヤレスコントローラのプロビジョ
ニングが NCSP11108エラーで失敗します。

CSCwd91440

Cisco DNA Center 2.3.3.4：ゲストポリシーの更新が Cisco ISEのエラーで失敗します。CSCwd94157

Cisco DNA Center 2.3.3.5：クラス Bまたはクラス Aネットワークの場合、デバイスを交換用
としてマークできません。

CSCwe00461

[Fabric]ページの「ClosedAuthenticationMode TemplateUpdate」の重要な修正の構成プレビュー
が失敗します。

CSCwe04247

「ソフトウェアイメージの詳細の取得」API呼び出しで新しいゴールデンイメージが選択され
た場合、古い SMUがクリアされません。

CSCwe04848

ファブリックゾーンを作成するためにバルクサイトを選択すると、複数のデバイスに間違っ

たコンテキストが設定され、マルチキャスト IPルックアップが失敗し、その結果、そのデバ
イスのプロビジョニングが失敗します。

この問題を回避するには、一度に1つのサイトを選択してファブリックゾーンを作成します。

CSCwe10186

セカンダリコントローラの Flexプロファイルがテンプレートの自動化のために検出されませ
ん。

CSCwe12784

[Image Repository]ウィンドウでイメージファミリ名をクリックすると、[Design] > [Image
Repository] > [Image Families]にリダイレクトされます。

イメージファミリ名はタイトルに表示されますが、[Image Family]ウィンドウの下にはイメー
ジが表示されず、「No Image Found」と表示されます。

CSCwe15942

インストールモードで稼働している Cisco Catalyst 3850シリーズスイッチで、SMUがスイッ
チにコピーされる前に基本イメージが削除されます。

CSCwe17325

ワイヤレスコントローラのプロビジョニングが次のエラーで失敗する可能性があります。

Configuration on the device failed. Error message - Unable to push configuration to
device X.X.X.X.
Device Response - Validation failed node-2:dbm:wireless:Configured countries do not
support the channel 101.

CSCwe19750

プラグアンドプレイ経由でスイッチを Cisco DNA Centerにオンボードしようとすると、次の
エラーでオンボーディングが失敗します。

AP PNP Claim failed. Invalid RF-Profile: null

このバグは、Automation – Baseパッケージの最新の 2.3.3.7パッケージバージョン
をインストールすると解決されます。

（注）

CSCwc44726
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次の表に、Cisco DNA Centerリリース 2.3.3.6で解決されたバグを示します。

見出しバグ ID

プラグアンドプレイで新しいデバイスを追加すると、プロセスが完了し、状態とオンボーディ

ングの進行状況に [Provisioned]と表示されます。ただし、次のエラーメッセージが表示され、
デバイスはインベントリに見当たりません。

NCOB02064: Device not added to Inventory - No CLI credentials provided

この問題を回避するには、すべてのグローバルクレデンシャル（CLIだけでなく、HTTP、
SNMPなども含）を削除して再入力します。次に、プラグアンドプレイプロセスを再試行し
ます。

CSCwb57629

ソフトウェアイメージ管理：フラッシュクリーンアップにより NCSW10329: Failed to perform

SMU Deactivation errorになります。

CSCwb78556

1800SセンサーがCiscoDNACenterに搭載されていない可能性があります。請求処理中に次の
エラーが表示されます。

The current image version (xxx) on the sensor does not allow Day-0 upgrades. Please
upgrade via SWIM after successful onboarding.

CSCwc12097

subscriberparametermapactionテーブルで使用されているデバイスキーを削除できません。CSCwc15295

ソフトウェアのアップグレード中に、アップグレードフェーズで証明書の有効性がチェック

されます。証明書の有効性をチェックするには、NTPサーバーを構成するために同期された
タイムソースが必要です。より高いジッターやオフセット値をチェックするコードが失敗す

ると、アップグレードが失敗します。

CSCwc34749

コンテナサブネットが内部ポッドのデフォルトルートと重複しているため、ポッドから他の

ポッド、サービス、またはホストへの通信が機能せず、ポッドが継続的に再起動します。

CSCwc43113

Cisco DNA Centerにより、同じサイト内の APに異なるサイトタグが割り当てられます。CSCwc69467

割り当てられた Javaヒープを Cisco DNA Centerの network-programmerサービスが使い果たし
ている状態の場合、ワイヤレスコントローラのプロビジョニングが失敗する可能性がありま

す。

CSCwc72410

Exception while persisting: java.lang.NullPointerExceptionに起因する内部エラーがデバ

イスに表示されます。

CSCwc76362

Cisco DNA Centerにより不正な SSIDの QoSポリシーがプッシュされます。CSCwc78219

システムアップデートがポストフックインストールフェーズで失敗し、失敗後にリリース

アップグレードを再試行すると、リリースアップグレードでアプリケーションパッケージが

直接続行され、ポストシステムフックが完全にインストールされます。

CSCwc85038

NCSP10001: User intent validation failedが原因で APとワイヤレスコントローラのプロビ
ジョニングが失敗します。

CSCwc93896
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見出しバグ ID

NCSP11108 CFS persistence failedが原因でワイヤレスコントローラをプロビジョニングまた

は削除できません。

CSCwc94852

CoreDNSで逆引き参照を解決できません。CSCwc98348

Cisco DNA Centerワイヤレス LANコントローラのプロビジョニングとコンプライアンス動作
がほぼ同時に開始された場合、プロビジョニングが失敗する可能性があります。これが SPF
サービスのメモリの枯渇を引き起こす原因とみられます。

CSCwc98658

すべてのログが syslogサーバーにエクスポートされません。CSCwd06658

同じデバイスファミリで複数のデバイスタイプが選択されている場合、ゴールデンイメージ

が正しく更新されません。

CSCwd07307

Cisco Catalyst 2960-Plusシリーズスイッチでテレメトリ設定をプロビジョニングまたは更新し
ている間に、デバイスでネットフローがサポートされていない場合、Cisco DNA Centerから
ネットフローの設定に関するエラーが返されます。

CSCwd07407

ポリシー拡張ノードのWebインターフェイスには、[Fabric] > [Host Onboarding] > [Port
Assignment]の下に SGT値を特定のポートに割り当てるオプションがありません。

CSCwd08429

クライアントのグローバルな問題のトリガーが、CiscoDNACenterで期待どおりに機能しませ
ん。

CSCwd08635

ワイヤレスクライアントが削除されないため、ESに保存されるクライアント数が膨大になり
ます。

CSCwd08919

Cisco DNACenterのバージョン 1.6.718から 1.7.717へのアップグレードが失敗します。システ
ムに次のエラーが表示されます。

System update failed during INSTALLED_HOST_COMPONENTS. Updating node x.x.x.x failed
Retry.

CSCwd08938

デバイスリストとデバイス数が一致しません。CSCwd13230

C1000-8P-2G-Lがサポート対象として Cisco DNA Centerに間違って表示されます。CSCwd18464

AAAサーバーを割り当てずに、オープン SSIDまたは SSIDを使用してワイヤレスコントロー
ラをプロビジョニングしているときに、CiscoDNACenterからデフォルトのアカウンティング
リストがプッシュされます。

この問題を回避するには、次の Cisco DNA Centerのプロビジョニングまで、デフォルトのア
カウンティングリスト構成を手動で削除します。

CSCwd28811

Cisco DNA Centerにワイヤレスフロアマップをアップロード後、マップが CMX内に読み込ま
れません。これは、表示する CMXに JPGではなく XMLファイルが Cisco DNA Centerから送
信されるためです。

CSCwd29909

「Globalサイトに CLIログイン情報を適用する」タスクが失敗します。CSCwd34162
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見出しバグ ID

Cisco DNA Centerにより、ネットワークプロファイルで設定されたサイトタグではなく、デ
フォルト値の APタグが設定されます。

CSCwd34763

インベントリにFMCを追加後、CiscoSecureFirewallManagementCenter（FMC）およびFirepower
Threat Defense（FTD）デバイスに内部エラーが表示されます。

CSCwd35738

任意のファイル上書きの脆弱性。CSCwd36456

Cisco DNA Centerから 2.3.3.4にアップグレードすると、[Assurance]ダッシュボードの AP数
が変動します。Kafkaサービスが継続的に再起動します。

CSCwd49171

停電後、DR監視の構成が失われ、継続的に再起動します。CSCwe06947

次の表に、Cisco DNA Centerリリース 2.3.3.5で解決されたバグを示します。

見出しバグ ID

Cisco Catalyst 9300シリーズスイッチのイメージのアップグレードを開始すると、スイッチが
起動して次のエラーが表示されます。

Mainboard hardware authentication failed. Abort init ... %PMAN-3-PROCHOLDDOWN: R0/0:

The process tamd_proc has been helddown (rc 134).

Cisco Catalyst 9300シリーズスイッチは回復できません。

CSCwb47791

単一のRFプロファイルをプロビジョニングすると、サイト内のすべてのアクセスポイントが
接続解除または接続します。

CSCwb57463

Cisco DNA Centerデバイスは次のエラーで同期に失敗します。

org.postgresql.util.PSQLException: ERROR: duplicate key value violates unique constraint

"icppolicymapaction_bk

CSCwb72776

CiscoDNACenterは、Splunkツールからのイメージの配布中に、スイッチで実行されているイ
メージパッケージの一部を削除しました。

CSCwc10284

postgresでラージオブジェクトを見つけられないため、APをプロビジョニングできません。CSCwc13096

サイトと APの数が多い場合、StackOverflowErrorが原因でシスコワイヤレスコントローラ

のプロビジョニングは失敗します。

CSCwc18059

AAAキー設定の不一致により、既存の導入の学習とプロビジョニングの後にプロビジョニン
グが失敗します。

CSCwc18906

Cisco DNA Center 2.2.3.5の場合：arpDetails_featureの失敗により、Cisco Catalyst 9300シリーズ
スタックスイッチの再同期が「Internal Error」で失敗します。

CSCwc28641

モビリティ設定が原因で Cisco Catalyst 9800シリーズワイヤレスコントローラでプロビジョ
ニングが失敗します。

CSCwc43098

Cisco DNA Centerリリース 2.3.3.xリリースノート
44

解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd34763
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd35738
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd36456
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd49171
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe06947
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb47791
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb57463
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb72776
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc10284
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc13096
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc18059
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc18906
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc28641
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc43098


見出しバグ ID

トライ無線モードをサポートする APが含まれるシスコワイヤレスコントローラで APのプ
ロビジョニング中にトライ無線モードが有効化されます。

CSCwc48881

ディザスタリカバリ：ファイルサービスは、Mongoから消去されたファイルを削除しません。CSCwc49833

CiscoDNACenterの一部のフロアでは、Matlab connection timeoutエラーで、ワイヤレスヒー

トマップが表示されない場合があります。

CSCwc53951

Cisco DNA Centerでのプライムデータ移行ツール：フロアに APがマップされた非システム
キャンパスでマップの移行が失敗します。

CSCwc60578

ディザスタリカバリ：ソフトウェアのアップグレード後に監視 VMがディザスタリカバリ設
定に再接続しようとすると、再参加操作が失敗します。

CSCwc61000

vrfと ntpserverassociation間の外部キー制約違反により、CiscoDNACenterのインベントリから
のデバイスの削除が失敗します。

CSCwc62677

CiscoDNACenterでは、ワイヤレスデバイスがプロビジョニングされているときにインフラス
トラクチャセグメントの L3 VNIDを 0に設定する場合があり、その結果、ファブリックネッ
トワークから APの関連付けが解除されます。

CSCwc66513

Cisco DNA Center 2.3.3.3では、同じサイト内の APにさまざまなサイトタグが割り当てられま
す。

CSCwc69467

ワイヤレスファブリックコントロールプレーンの IPアドレスは、暗黙的なプロビジョニン
グの後にシスコワイヤレスコントローラから削除されます。

CSCwc73983

Cisco DNA Centerのインベントリサービスが不安定であるため、インベントリWebページの
読み込みが遅くなるか、デバイスの同期の実行に時間がかかります。

CSCwc78951

ネットワークプロファイルの詳細設定にアクセスしてカスタムタグを作成すると、CiscoDNA
Center GUIにエラーメッセージが表示されます。

CSCwc83710

次の表に、Cisco DNA Centerリリース 2.3.3.4で解決されたバグを示します。

見出しバグ ID

ディザスタリカバリが有効になっている Cisco DNA Centerアプライアンスでは、[Disaster
Recovery]ウィンドウの [Monitoring]タブで、メインサイト、リカバリサイト、および監視サ
イトの多くのボックスが空になっていて、通常のアイコンや接続回線が示されません。この

ため、デフォルトでは、DRサイトと接続のステータスはこのウィンドウに表示されません。

CSCwc17468

Cisco DNACenter 2.3.3.3にアップグレードした後、ワイヤレスファブリック対応APでシスコ
ワイヤレスコントローラをプロビジョニングすると、ファブリックワイヤレスがダウンしま

す。これは、シスコワイヤレスコントローラが SSIDをファブリック対応の SSIDとして無
効にしてから、ファブリックモードの APを無効にすることが原因です。ファブリック SSID
に関連付けられた IPプールも、ホストのオンボーディングからクリアされます。

CSCwc47421
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次の表に、Cisco DNA Centerリリース 2.3.3.3で解決されたバグを示します。

見出しバグ ID

Cisco DNA Centerで以前に設定された SSIDを編集した後、新しい情報でシスコワイヤレス
コントローラをプロビジョニングすると、次のNETCONFエラーで失敗する場合があります。
Validation failed Process DBAL response failed.

CSCvx24461

ServiceNowで Cisco DNA Centerビジネス APIコネクタを使用中にエラーが発生します。CSCvy72489

[Switch 360]ウィンドウに、他のデバイスの不適切なインターフェイスが表示されます。CSCvz51440

ThousandEyesアプリホスティングワークフローウィンドウにデバイスが表示されません。
[Manage]タブにはインストール済みのデバイスが表示されますが、[Install]タブにはデバイス
が表示されません。

CSCvz86051

Cisco DNA Centerは Cisco Catalyst 9800シリーズワイヤレスコントローラのプロビジョニン
グに失敗する可能性があります。次のエラーが表示されます。

NCSP10001: User intent validation failed.

CSCwa21091

Cisco DNA Centerでは、[Host Onboarding] > [Wireless SSIDs]ウィンドウでのスケーラブルグ
ループの表示に問題が発生します。[AssignSGT]を選択すると、次のメッセージが表示され、
SGTは表示されません。
No options are available

CSCwa56990

MerakiダッシュボードとFirepowerManagementCenter（FMC）に内部エラーが表示されます。CSCwa59438

Cisco DNA Centerを 2.2.3.4にアップグレードした後、複数のデバイスで内部エラーが表示さ
れます。

CSCwa78331

Cisco DNA Center 2.2.3.4では、[Host Onboarding]でのポートの割り当てが正しく機能しませ
ん。

CSCwa82661

CiscoDNACenter 2.2.3.4にアップグレードすると、プロビジョニングサービスは非ファブリッ
クデバイスのDEVICE_LINE_CARD_ADDITIONイベントを受け取り、それらのデバイスを自
動的にプロビジョニングします。

spf-service-managerログの自動プロビジョニング要求メッセージには、次のパラメータが含ま
れます。

context={spf.corelationdata={"DEVICE_LINE_CARD_ADDITION":true}

DEVICE_LINE_CARD_ADDITIONイベントによる自動プロビジョニングは、ファブリックデ
バイスに追加されたポートにdot1xセキュリティ設定を自動的にプッシュするCiscoSD-Access
展開に適用できます。

CSCwa88951

特殊文字が原因で、SNMPコマンドのテンプレートプロビジョニングが失敗する場合があり
ます。

CSCwa90857

Cisco DNA Center 2.2.2.8の脆弱性。CSCwa95316
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見出しバグ ID

名前空間のスナップショットが存在しないため、シスコワイヤレスコントローラのプロビ

ジョニングは失敗します。

CSCwa97774

Ekahauプロジェクトファイルをインポートすると、Cisco DNA Centerでは、障害物の種類と
減衰の値が Ekahauプロジェクトで設定されているものとは異なる方法で表示される場合があ
ります。

CSCwb12871

Cisco DNA Center 2.2.3.4：LAN自動化を開始できません。次のエラーが表示されます。
Error while reserving subnet: NCIP10288.

CSCwb13062

IE3x00プラットフォームでのデバイスプロビジョニングは、次のエラーで失敗します。
Pki Config push failed.

CSCwb22802

Cisco 1800Sセンサーが到達不能になり、PnPフローによる Cisco DNA Centerでの自動登録は
失敗します。

CSCwb23176

Cisco DNA Center 2.3.3：BPDU構成は、構成が手動で削除された後でも XTRスイッチにプッ
シュし続けます。

CSCwb27102

wirelessgroupingエントリを削除できないため、シスコワイヤレスコントローラのプロビジョ
ニングが失敗します。

CSCwb27511

Cisco DNA Center 2.2.3.4：ソフトウェアイメージ管理（SWIM）は、イメージの転送が成功し
た後でもアクティベーションタスクを表示しません。

CSCwb40106

スイッチのプロビジョニングが次のエラーで失敗します。

Duplicate key value violates unique constraint "manageddcs_unique_key."

CSCwb42071

Spring4Shellの脆弱性（CVE-2022-22965）の評価。CSCwb43650

仮想ネットワーク内のいくつかの IPアドレスプールが、エッジスイッチのLISP設定から削除
される場合があります。

CSCwb44246

Cisco DNA Centerでは、アンカークラウド SSIDに接続するワイヤレスクライアントについて
誤った DHCPの問題が生成されます。

CSCwb50439

アプリケーションホスティングは、インターフェイス値を日付形式に変換します。CSCwb58855

複数デバイステーブル snmpgroupversionsettingsを削除できません。CSCwb68947

Cisco DNA Centerは、LAN自動化中にすでに割り当てられている IPアドレスを再利用する場
合があります。

CSCwb71038

Cisco DNA Center 2.2.3.4：[Pause]ボタンをクリックすると、ディザスタリカバリのフェール
オーバーがハングします。

CSCwb73178

次の表に、Cisco DNA Centerリリース 2.3.3.1で解決されたバグを示します。

Cisco DNA Centerリリース 2.3.3.xリリースノート
47

解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa97774
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb12871
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb13062
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb22802
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb23176
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb27102
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb27511
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb40106
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb42071
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb43650
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb44246
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb50439
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb58855
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb68947
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb71038
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb73178


見出しバグ ID

ブリッジされた VMを介してゲストホストとして接続されているワイヤレスエンドポイント
の場合、ゲストホストの IPは更新されず、ゲストホストは IPアドレスを持つ 2つの別個のエ
ンドポイントとして表示されません。

CSCvz83872

Wide Area Bonjourでは、3ノード HAで NICボンドのクラスタリンクを復元すると、サービ
ス検出ゲートウェイ（SDG）エージェントが非アクティブな状態のままになることがありま
す。

Cisco Wide Area Bonjourアプリケーションを実行している運用中の 3ノードクラスタで、ノー
ドがクラスタから失われた後にクラスタが 2つのノードのみで運用可能になった場合、また
は手動の管理アクションまたはネットワークの誤動作により以前に失われた 3番目のノード
が動作可能になった場合、Wide Area Bonjourサービスについて次の問題が発生することがあ
ります。

[Monitor] > [SDG Agent]ウィンドウの一部の SDGエージェントのステータスは、インシデン
トの前はアクティブであっても非アクティブのままになる場合があります。この問題はWide
Area Bonjour SDGダッシュレットにも反映され、影響を受ける SDGエージェントの状態は
[Reachable]ですが、[Down]になります。WideAreaBonjourでは、影響を受ける SDGエージェ
ントから学習したサービスのステータスが [inactive]として表示され、これらのSDGエージェ
ントからのクエリは処理されません。

影響を受ける SDGエージェントスイッチで show mdns controller summaryコマンドを実行す
ると、（インターフェイスからコントローラ IPへのpingが成功しても）接続状態はnegotiating
と表示されます。

この問題は、Cisco DNA Centerの他のサービスの動作には影響しません。

CSCwa00990

以前のリリースで作成され、CiscoDNACenter 2.2.3.4にアップグレードされて位置指定された
仮想ネットワークからプールを削除できません。

CSCwb36994

継承したサイトにエニーキャストゲートウェイを追加しようとすると、次のエラーメッセー

ジが生成されます。

Error: Given Vlan name is already in use by Layer 2 Common Pool.
Cannot use a Vlan Name used by Layer 2 Common Pool on any Fabric Site.
Please choose a different Vlan name.

この問題は、親サイトのエニーキャストゲートウェイが Cisco DNA Center 2.2.2で作成され、
同じエニーキャストゲートウェイが、継承したサイトに Cisco DNA Center 2.3.3で追加された
場合にのみ発生します。

Cisco DNA Center 2.2.2では、親サイトのエニーキャストゲートウェイは、共通プールが true
であるとして作成されます。Cisco DNA Center 2.3.3では、継承したサイトに同じエニーキャ
ストゲートウェイが追加される際、共通プールが falseであるとして作成されます。

親サイトのエニーキャストゲートウェイが Cisco DNA Center 2.3.3で作成されている場合、継
承したサイトにエニーキャストゲートウェイを追加しても問題は発生しません。

CSCwb61355
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見出しバグ ID

L2VNボーダー設定では、他の VLANの cts enforcementが削除されます。

この条件は、ファブリックに既存のゲートウェイがあり、次のいずれかを追加するとトリガー

されます。

• L2VN（IPプールはないがL3VNに関連付けられているL2のみ [影響を受けるデバイス：
エッジノード]）

• L3VNのない新しいフローの L2VN（影響を受けるデバイス：エッジノード）

•ボーダーでの L2ハンドオフ（影響を受けるデバイス：L2ハンドオフが実行されるボー
ダーノード）

CSCwb64910

2.2.3.5から 2.3.3.0への Cisco DNA Centerのアップグレードが 73%でハングします。CSCwb81079

次の表に、Cisco DNA Centerリリース 2.3.3.0で解決されたバグを示します。

見出しバグ ID

セグメントを作成しようとしたときに、CiscoDNACenterに IPアドレスプールまたはサブネッ
トが表示されない場合があります。次のエラーが表示されます。

NCIP10071: pool name can contain only alphanumeric characters, underscores and hyphens.
NCIP10288: There was a failure in the ipam-service.

CSCvx52786

ディザスタリカバリ（DR）フェールオーバー後、15～ 20分以内に信頼の再確立操作を実行
すると、Cisco ISEがリーダーロールを Cisco DNA Centerに再接続できません。

この問題は、リーダーロールに戻される Cisco DNA Centerにのみ該当します。

CSCvy63072

Cisco DNA Centerが Application Visibility and Control（AVC）を Catalyst 9000スイッチの 8メ
ンバーのスタックに設定しようとすると、プロセスが次のエラーで失敗することがあります。

NBAR Error: Cannot enable Protocol-discovery - platform interface limit reached.
AVC needs to restrict pushing NBAR configuration to only access switch port.

CSCvz14636

Cisco DNA Centerインベントリは、Cisco Catalyst 9300スイッチの内部エラーを報告します。CSCvz65062

既存のファブリックにエッジスイッチを追加すると、Cisco DNA Centerが既存のシスコワイ
ヤレスコントローラの AAA構成を TACACSから RADIUSに変更する場合があります。

CSCvz70561

31以上のダミープールがある場合、LAN自動化は次のエラーで失敗します。
Error while reserving link subnet:...

CSCvz87778

[Host Onboarding]ウィンドウで IPプールがファブリックWLANに割り当てられたり、ファブ
リックWLANから削除されたりすると、すべてのワイヤレスコントローラが暗黙的に設定さ
れます。

CSCvz98644

ファブリックエッジを追加および削除すると、さまざまな構成でワイヤレスコントローラが

ランダムにプロビジョニングされます。

CSCvz98664
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見出しバグ ID

ホストオンボーディングからセグメントを削除できません。CSCvz99700

IPプールが、ホストオンボーディングの仮想ネットワークの下に表示されません。CSCwa01888

Cisco DNA Centerで AAAサーバーとして追加された Cisco ISEノード PSNは、ノードを AAA
として使用しているWLANがない場合でも削除できません。

CSCwa10370

サイトの正常性 APIで一貫性のない結果が表示されます。CSCwa14705

Cisco DNA Centerで手動で生成されたレポートに空白のページがあります。CSCwa16652

Cisco DNA Center：Ekahauファイルのインポートが次の APIエラーで失敗します。
The specified group ID is null or empty.

CSCwa18877

次のエラーが原因で LAN自動化を開始できません。
NCND00050: An internal error occurred while processing the request.

CSCwa21212

サプリカントベースの拡張ノードは、CiscoDNACenterベースのオンボーディングフローを使
用している場合、プラグアンドプレイによるオンボーディングに失敗します。この動作は、

オンボーディング中に使用されるデフォルトの ACL == AEN_MAB_ACLを参照するときに見
られます。

CSCwa21575

デバイス検出タスクが長時間RUNNING状態のままになり、インベントリサービスが停止し、
グローバルクレデンシャルが表示されなくなります。

CSCwa21979

Cisco ISEと Cisco DNA Centerの統合を設定すると、RADIUSがデフォルトで有効になり、
Cisco ISEへの pxGrid接続が有効になります。TACACS+はデフォルトでは有効になっていま
せん。

TACACS+を有効にし、RADIUSも無効にした場合は、pxGrid接続を手動で無効にする必要が
あります。それ以外の場合、Cisco DNACenterの [System 360]ウィンドウには、pxGridの状態
が [Unavailable]として表示されます。

CSCwa23879

サプリカントベースの拡張ノードは、組み込みテンプレートを切り替えるため、エラーが無

効になります。

CSCwa26591

デバイスの CTSクレデンシャルが Cisco ISE NADエントリと同期していません。CSCwa29973

アシュアランスダッシュボード：ブロードキャストアドレス（すべて F）を持つ不正クライ
アントに関する [Rogue on Wire]レポートは、有線の不正を計算する際に無視される必要があ
ります。

CSCwa37388

AAA VLANが定義され、APの再プロビジョニングが試行されると、APのプロビジョニング
が失敗します。

CSCwa41677

ワイヤレスコントローラをプロビジョニングするときに、ユーザーインテントの検証エラー

が発生します。

CSCwa43532
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見出しバグ ID

Cisco DNA Center 2.2.2.8では、10 Gbs以上のインターフェイスは Catalystデバイスのインター
フェイス速度が 4,294,967,295と表示されます。デバイス自体のインターフェイスでは、正し
い速度が表示されます。これは、使用されている SNMP OIDの制限が原因です。

Cisco DNA Centerは ifSpeed OID（1.3.6.1.2.1.2.2.1.5）を使用しています。このOIDには制限が
あります。インターフェイスの帯域幅がこのオブジェクトで報告可能な最大値を超えた場合、

このオブジェクトはその最大値（4,294,967,295）を報告する必要があり、ifHighSpeedを使用
してインターフェイス速度を報告する必要があります。

CSCwa44338

2つのシスコワイヤレスコントローラを同時にプッシュする場合、高度な SSIDモデル設定
を介して NACが有効になりません。

CSCwa45898

システム証明書の共通名に「.local」または「.com.corp」が含まれている場合、Cisco DNA
Centerがトラストポイントの作成に失敗する場合があります。

CSCwa46093

Cisco DNA Center 2.2.2.xのワイヤレスデバイスでは、LISPキーバナーのプッシュが失敗しま
す。

CSCwa51827

[Image Repository]ウィンドウから [Show Task]にアクセスしようとすると、nullポインタ例外
が発生します。

CSCwa52917

Cisco DNA Center 2.1.2.7へのアップグレード後に sspf-service-manager-serviceが開始されませ
ん。

CSCwa68838

[Client Data Rate]ダッシュレットが削除されていると、アシュアランスの [Client Health]ウィ
ンドウがロードされません。

CSCwa73823

Cisco DNA Centerのプロビジョニングは、「NCSP10246 Internal error while attempting to
transform」で失敗します。

CSCwa77904

テンプレートのコンテンツは、コンテンツ全体ではなく、特定の値のみを返します。CSCwa87716

tools.cisco.comでの証明書の変更が原因で、最新の KGVファイルのダウンロードが失敗しま
す。

CSCwa88686

無効な $apMac構成要素が原因で、シスコワイヤレスコントローラのプロビジョニングが失
敗します。

CSCwa90595

FQDN情報を更新した後、[System Health]に古い pxGrid情報が表示されます。CSCwb06814

ワイヤレスコントローラのプロビジョニングが次のエラーで失敗します。

"NCSP10250: Error During persistence (modify) of CFS & SerializedSnapshot (name: x.x.x
type: DeviceInfo qualifier: null)"

CSCwb08617

仮想ネットワークでのプールの追加時に sgtで 1桁の VLAN IDを使用すると、ファブリック
エッジのプロビジョニングが失敗します。

CSCwb15711
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見出しバグ ID

登録後に Cisco DNA Centerディザスタリカバリシステムをアクティブにしようとすると、DR
アクティブ化ワークフローが完了しません。メインクラスタでは、「アクティブ設定」フロー

は正常に完了し、メインサイトが「Waiting Standby Configuration」状態に移行します。ただ
し、「スタンバイ設定」フローでは、複製の設定ステップが完了せず、リカバリサイトは無

期限で「Configuring Standby」状態のままになります。

CSCwb15727

注意事項と制約事項

SSLインターセプトによるクラウド接続のガイドライン

Cisco DNACenterアプライアンスのCisco AI Network Analyticsエージェントなど、一部のCisco
DNACenterアプリケーションでは、X.509証明書を使用した相互認証でクラウドへのセキュア
通信を確立する必要があります。

直接接続に加えて、SSL通信がエージェントとクラウドエンドポイントで直接終了し、間に
SSLインターセプトデバイスがない限り、プロキシの使用もサポートされます。

SSLインターセプトデバイスを介したクラウド接続はサポートされていないため、接続エラー
が発生する可能性があります。

バックアップと復元に関するガイドライン

• CiscoDNACenterのあるバージョンのバックアップを作成し、CiscoDNACenterの別のバー
ジョンにそのバックアップを復元することはできません。バックアップは、バックアップ

が行われたアプライアンスおよびアプリケーションと同じCiscoDNACenterソフトウェア
バージョン、アプリケーション、およびアプリケーションバージョンを実行しているアプ

ライアンスにのみ復元できます。

•復元操作を実行した後、Cisco ISEと Cisco DNA Centerの統合を更新します。復元操作の
後、Cisco ISEと Cisco DNA Centerが同期していない可能性があります。Cisco ISEと Cisco
DNACenterの統合を更新するには、[System]> [Settings]> [Authentication and Policy Servers]
の順に選択します。[Actions]列から、サーバーに対応する [Edit]を選択します。更新する
Cisco ISEのパスワードを入力します。

•復元操作の実行後、ネットワーク内のデバイスの構成が復元されたデータベースと同期し
ていない場合があります。このようなシナリオでは、ネットワークデバイスの認証、許

可、およびアカウンティング（AAA）と構成のためにプッシュされたCLIコマンドを手動
で元に戻す必要があります。入力するCLIコマンドについては、個々のネットワークデバ
イスのマニュアルを参照してください。

•復元されたデータベースにデバイスのログイン情報を再入力します。データベースの復元
前にサイトレベルのログイン情報を更新していて、復元中のバックアップにログイン情報

の変更情報がない場合、すべてのデバイスは、復元後に部分的な収集に移行します。次

に、Cisco DNA Centerとの同期のためにデバイス上のデバイスログイン情報を手動で更新
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するか、それらのデバイスの再検出を実行してデバイスログイン情報を学習する必要があ

ります。

•復元されたデータベースへのネットワークデバイスの差分変更を調整した後にのみ、AAA
プロビジョニングを実行します。そうしないと、デバイスのロックアウトが発生する可能

性があります。

•自動化データのみ、または自動化データとアシュアランスデータの両方をバックアップお
よび復元できます。ただし、GUIまたはCLIを使用してアシュアランスデータのみをバッ
クアップまたは復元することはできません。

Cisco ISE統合のガイドライン

• ECDSAキーは、Cisco ISE SSHアクセスの SSHキーとしても、Cisco DNA Centerと Cisco
ISEの証明書でもサポートされません。

•既存の証明書を置き換える際には、完全な証明書チェーンを Cisco DNA Centerにアップ
ロードする必要があります。Cisco DNA Center証明書がルート CAのサブ CAによって発
行された場合、Cisco DNA Center証明書の置き換え中に Cisco DNA Centerにアップロード
される証明書チェーンには、3つの証明書すべてが含まれている必要があります。

• Cisco DNA Centerに適用される自己署名証明書では、cA:TRUE (RFC5280 section-4.2.19)の
基本制約の拡張を使用する必要があります。

• Cisco ISEと Cisco DNA Centerの両方の IPアドレスまたは FQDNは、対応する証明書の
[Subject Name]フィールドまたは [Subject Alt Name]フィールドのいずれかに存在する必要
があります。

• Cisco ISEまたは Cisco DNA Centerのいずれかで証明書が置換または更新された場合は、
信頼を再確立する必要があります。

• Cisco DNA Centerと Cisco ISEの間にWebプロキシがある場合は、Cisco DNA Centerと
Cisco ISEの IPまたは FQDNがプロキシ例外リストに存在する必要があります。

• Cisco DNA Centerおよび Cisco ISEノードを NATデバイスの背後に置くことはできませ
ん。

• ISE Adminおよび ISE pxGrid証明書が異なるエンタープライズ認証局によって発行されて
いる場合は Cisco DNA Centerと Cisco ISEを統合できません。

具体的には、ISE Admin証明書が CAサーバー Aによって発行され、ISE pxGrid証明書が
CAサーバー Bによって発行され、pxGridパーソナル機能が ISE PPAN以外のノードで実
行されている場合、Cisco DNA Centerから Cisco ISEへの pxGridセッションは機能しませ
ん。

デバイスのオンボーディングのガイドライン

Cisco IOS XE 17.8.1以降を使用する IE-3200-8P2S-E/A、IE-3200-8T2S-E/A、IE-3300-8P2S-E/A、
および IE-3300-8T2S-E/Aデバイスの場合、デバイスをオンボードする前にインストールモード
で起動することをお勧めします。
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オンボードされた IE3200または IE3300デバイスを Cisco IOS XE 17.8.1以降にアップグレード
する場合は、アップグレードする前に、デバイスがインストールブートモードになっているこ

とを確認してください。

アップグレードの制限事項

• Cisco DNA Centerにアップグレードする場合で、次のすべての条件が当てはまるとき、
アップグレードは開始されません。

• Cisco ISEが Cisco DNA Centerですでに構成されている。

• Cisco ISEのバージョンが 2.6パッチ 1、2.4パッチ 7、またはそれ以降ではない。

• Cisco DNA Centerに既存のファブリックサイトが含まれている。

• DNSサーバーの数は 3を超えてはならない。

GUIにはアップグレードの開始に失敗したことが示されませんが、ログにはアップグレー
ドの失敗に関連するメッセージが含まれています。

この問題を回避するには、Cisco ISEを 2.6パッチ 1、2.4パッチ 7、またはそれ以降にアッ
プグレードし、Cisco DNA Centerのアップグレードを再試行します。

• In-Service SoftwareUpgrade（ISSU）は、Cisco SD-Accessの展開ではサポートされていませ
ん。

ライセンスの制限事項

• Cisco DNA Center License Managerは、Cisco IOS XEを実行するワイヤレスコントローラモ
デルに対してのみスマートライセンスをサポートします。LicenseManagerは、接続モード
がスマートプロキシの場合、Cisco5500シリーズAireOSワイヤレスコントローラのスマー
トライセンス登録をサポートしません。

• CiscoDNACenter LicenseManagerは、Cisco IOS 17.3.2以降では、[Actions]> [Manage License
Reservation]での次の操作をサポートしません。

•ライセンス予約の有効化

•ライセンス予約の更新

•ライセンス予約のキャンセル/返却

•ファクトリライセンス予約

ファブリックの制限事項

•エリアレベルで予約されている IPアドレスプールは、[Design] > [Network Settings] > [IP
Address Pools]ウィンドウの建物レベルで [Inherited]として表示されます。ただし、ファ
ブリックサイトが建物レベルで定義されている場合、これらの IPアドレスプールは [Host
Onboarding]ウィンドウにリストされません。ファブリックサイトが建物レベルで定義さ
れている場合は、建物レベルで IPアドレスプールを予約する必要があります。ファブリッ
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クサイトがエリアレベルで定義されている場合は、エリアレベルで IPアドレスプールを
予約する必要があります。

この問題を回避するには、ファブリックサイトと同じレベル（エリアまたは建物）で IP
アドレスプールを解放して予約するか、予約済み IPアドレスプールと同じレベルでファ
ブリックサイトを再構成します。

• Cisco DNA Centerは、SD-Accessトランジットネットワークによって接続されている複数
のファブリックサイト間でのマルチキャストをサポートしていません。

• IPダイレクトブロードキャスト機能は、サイレントホスト（つまり、リモートSD-Access
サイトに存在するが、コントロールプレーンに登録されていないホスト）宛ての不明なユ

ニキャストトラフィックに対してのみ、SD-Accessトランジットでサポートされています。
SD-Accessトランジットの下での IPダイレクトブロードキャストでは、ブロードキャス
トパケットは使えません。

既存の機能関連の制限事項

• Cisco DNA Centerは、デバイスのログイン情報を学習できません。

•インポートフローの一部として、AAAサーバーの事前共有キー（PSK）または共有秘密を
入力する必要があります。

• Cisco DNA Centerは、DNS、WebAuthリダイレクト URL、syslogに関する詳細は学習しま
せん。

• Cisco DNA Centerは、コントローラごとに 1回だけデバイス構成を学習できます。

• Cisco DNA Centerが一度に学習できるワイヤレスコントローラは 1つだけです。

•サイトプロファイルの作成では、APおよび SSIDエントリを持つAPグループのみが考慮
されます。

•自動サイト割り当てはできません。

•サポートされていないセキュリティタイプと無線ポリシーの SSIDは破棄されます。

•認証サーバーとアカウンティングサーバーの場合、RADIUSサーバーがデバイスに存在す
ると、それが優先されます。RADIUSサーバーが存在しない場合は、TACACSサーバーが
設計に考慮されます。

• Cisco ISEサーバー（AAA）構成は、既存のデバイスプロビジョニングを通じて学習でき
ません。

•認証サーバーとアカウンティングサーバーは、既存のデバイスプロビジョニングを通じて
学習されるように、同じ IPアドレスを持っている必要があります。

• SSIDが異なるAPグループの異なるインターフェイスに関連付けられている場合、プロビ
ジョニング中に、SSIDを使用して新しく作成されたAPグループは同じインターフェイス
に関連付けられます。

•ワイヤレスの競合は、SSID名のみに基づいており、他の属性は考慮されません。
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ワイヤレスの制限事項

•ポリシーの作成後に APを移行する場合は、ポリシーを手動で編集し、ポリシーを展開す
る前に、ポリシーを適切な APの場所にポイントする必要があります。それ以外の場合
は、「Policy Deployment failed」メッセージが表示されます。

• Cisco DNA Centerでは、ワイヤレスプロビジョニング中に 1～ 99のインデックスを持つ
ルール（事前設定済みまたはテンプレートを使用して設定済み）が削除されます。Cisco
DNACenterでは、インデックスが100以上のルールが保持されます。事前設定済みのルー
ルを使用する場合は、インデックス 100以上を使用します。

APの制限事項

• CiscoDNACenterのこのリリースでは、センサーとしてのAPはサポートされていません。

•ローカルにスイッチされるWLANをプロビジョニングする前に FlexConnectモードで AP
を設定すると、APプロビジョニングエラーがバイパスされます。そうしないと、ローカ
ルで切り替えられたWLANが Cisco DNA Centerによってワイヤレスコントローラまたは
APでプロビジョニングされたときに、APプロビジョニングが失敗します。

プロビジョニングの失敗後、APはワイヤレスコントローラに再参加します。正常なプロ
ビジョニングのために APを再プロビジョニングできます。

• 100 APのプロビジョニングには、以前のリリースの 3分と比較して、このリリースでは
時間がかかります。この時間は、Cisco Catalyst 9800シリーズコントローラの wr mem時間

によって異なります。これには、Cisco Catalyst 9800-40ワイヤレスコントローラ、Cisco
Catalyst 9800-80ワイヤレスコントローラ、および Cisco Catalyst 9800-CLクラウドワイヤ
レスコントローラデバイスが含まれます。

リリース間コントローラモビリティ（IRCM）の制限事項

インターフェイスまたは VLAN設定は、外部コントローラとアンカーコントローラの間で区
別されません。CiscoDNACenterで提供されるVLANまたはインターフェイスは、外部コント
ローラとアンカーコントローラの両方で設定されます。

トランクポートでの IPデバイストラッキングの制限事項

有線ネットワーク上の不正検出は影響を受けます。Cisco DNA Centerは、ブリッジモードのア
クセスポイントを介してスイッチに接続されているすべてのクライアントを表示するわけでは

ありません。トランクポートは、すべての VLAN情報を交換するために使用されます。トラ
ンクポートで IPデバイストラッキングを有効にすると、ネイバースイッチに接続されている
クライアントも表示されます。Cisco DNA Centerは、接続されたインターフェイスがトランク
ポートであり、ネイバーがスイッチである場合、クライアントデータを収集しません。ベスト

プラクティスとして、トランクポートでの IPデバイストラッキングを無効にします。トラン
クポートで IPデバイストラッキングが有効になっている場合、有線ネットワーク上の不正は
検出されません。詳細については、「Disabling IP Device Tracking」 [英語]を参照してくださ
い。
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SNMPv3での暗号化の制限事項

AES192およびAES256暗号化は、SNMPv3構成では完全にはサポートされていません。AES192
またはAES256暗号化を使用して Cisco DNA Centerにデバイスを追加すると、それらのデバイ
スのアシュアランスデータは収集されません。

回避策として、アシュアランスデータを収集するには、AES128暗号化を備えたデバイスを追
加します。Cisco DNA Centerは AES128をサポートし、AES128暗号化を使用してデバイスの
アシュアランスデータを収集します。

IPv6の制約事項

IPv6モードで Cisco DNA Centerを実行することを選択した場合：

• AccessControlApplication、Group-Based PolicyAnalytics、SD-Access、およびCiscoAI Endpoint
Analyticsパッケージは無効になっており、ダウンロードまたはインストールできません。

• Cisco ISE pxGridは IPv6をサポートしていないため、Cisco ISE pxGridを介した通信は無効
になっています。

Ciscoプラグアンドプレイの制限事項

•仮想スイッチングシステム（VSS）はサポートされていません。

• Ciscoプラグアンドプレイモバイルアプリは、Cisco DNA Centerのプラグアンドプレイで
はサポートされていません。

•スタックライセンスワークフロータスクは、Cisco IOS XE 16.7.1以降を実行する Cisco
Catalyst 3650および 3850シリーズスイッチでサポートされています。

•スイッチのプラグアンドプレイエージェントは、デフォルトでVLAN1で開始されます。
ほとんどの展開では、VLAN 1を無効にすることをお勧めします。PnPの開始時に VLAN
1を使用しない場合は、アップストリームデバイスで次のコマンドを入力します。
pnp startup-vlan <vlan_number>

シスコのグループベースポリシー分析の制限事項

•シスコのグループベースポリシー分析は、現実的な顧客データに基づいて、最大5つの同
時要求をサポートします。GUI操作は 5秒以内に応答することが望ましいですが、現実的
なデータに基づく極端なケースでは、最大 20秒かかることがあります。一度に 5つ以上
の同時要求を防止するメカニズムはありませんが、発生すると、一部の GUI操作が失敗
する可能性があります。1分以上かかる操作はタイムアウトします。

•データの集約は、シスコのグループベースポリシー分析の UTCからの 1時間ごとのオフ
セットで発生します。ただし、一部のタイムゾーンは UTCから 30分または 45分のオフ
セットがあります。Cisco DNA Centerサーバーが UTCから 30分または 45分のオフセッ
トがあるタイムゾーンにあり、クライアントが UTCからの 1時間ごとのオフセットがあ
るタイムゾーンにある場合、またはその逆の場合、シスコのグループベースポリシー分析

でのクライアントのデータ集約の時間範囲は正しくありません。
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たとえば、Cisco DNA Centerサーバーがカリフォルニア PDT（UTC-7）にあり、データ集
約が時間単位のオフセット（午前 8:00、午前 9:00、午前 10:00など）で発生するとしま
す。インドの IST（UTC+5.30）にあるクライアントが、カリフォルニアの時間範囲 9:30
～ 10:30 a.m. PDTに対応する 10:00～ 11:00 p.m. ISTのデータを表示しようとした場合、集
約は表示されません。

• 1時間以内に発生したグループの変更はキャプチャされません。エンドポイントが別のセ
キュリティグループに変更されると、シスコのグループベースポリシー分析は次の1時間
までこの変更を認識しません。

• [Search Results]ウィンドウで [Security Group]列と [Stealthwatch Host Group]列を並べ替え
ることはできません。

• CiscoDNAアシュアランスとシスコのグループベースポリシー分析の間で、ネットワーク
アクセスデバイスに関連する情報（場所を含む）に不一致が見られる場合があります。

アプリケーションテレメトリの制限事項

デバイスでアプリケーションテレメトリを設定するときに、Cisco DNA Centerは NetFlowデー
タのソースとして間違ったインターフェイスを選択する可能性があります。

Cisco DNA Centerで特定のインターフェイスを強制的に選択するには、インターフェイスの記
述に netflow-sourceを追加します。netflow-sourceの後には特殊文字とそれに続くスペースを

使用できますが、前には使用できません。たとえば、次の構文は有効です。

netflow-source
MANAGEMENT netflow-source
MANAGEMENTnetflow-source
netflow-source MANAGEMENT
netflow-sourceMANAGEMENT
netflow-source & MANAGEMENT
netflow-source |MANAGEMENT

次の構文は無効です。

MANAGEMENT | netflow-source
* netflow-source
netflow-source|MANAGEMENT

IPアドレスマネージャの制限事項と回避策

•既存の IPAM統合を編集するとき、または新しい IPAMマネージャを追加するときに、次
のエラーが表示される場合があります。

NCIP10283: The remote server presented a certificate with an incorrect CN of the
owner

これを修正するには、IPAMの新しい証明書を再生成し、次の条件のいずれかが満たされ
ていることを確認します。

•証明書の SANフィールドに値が設定されていません。

•値が設定されている場合、値とタイプ（IPアドレスまたは FQDN）は、[System] >
[Settings] > [External Services] > [IP Address Manager]ウィンドウに設定されている
URLと一致する必要があります。
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• Cisco DNA Centerは、信頼できる証明書を持つ外部 IPAMサーバーとの統合をサポートし
ます。Cisco DNA Center GUIの [System] > [Settings] > [External Services] > [IP Address
Manager]で、次のメッセージが表示される場合があります。

NCIP10282: Unable to find the valid certification path to the requested target.

自己署名証明書のこのエラーを修正するには、次の手順を実行します。

1. OpenSSLを使用して、次のいずれかのコマンドを入力し、IPAMタイプに応じた自己
署名証明書をダウンロードします。（コマンドでは FQDN [ドメイン名]または IPア
ドレスを指定できます。）

openssl s_client -showcerts -connect Infoblox-FQDN:443

openssl s_client -showcerts -connect Bluecat-FQDN:443

2. 出力の ---BEGIN CERTIFICATE---から ---END CERTIFICATE---までの内容を使用し
て、新しい .pemファイルを作成します。

3. [System] > [Settings] > [Trust & Privacy] > [Trustpool]に移動し、[Import]をクリックし
て、証明書（.pemファイル）をアップロードします。

4. [System] > [Settings] > [External Services] > [IP Address Manager]に移動し、外部 IPAM
サーバーを構成します。（IPAMサーバーがすでに構成されている場合は、この手順
をスキップしてください。）

CA署名付き証明書のこのエラーを修正するには、IPAMにインストールされている CA
のルート証明書と中間証明書を Cisco DNA Center trustpool（[System] > [Settings] > [Trust
& Privacy] > [Trustpool]）にインストールします。

• CA署名付き証明書が認証局によって取り消された場合、次のエラーが表示されることが
あります。

NCIP10286: The remote server presented with a revoked certificate. Please verify the
certificate.

これを修正するには、認証局から新しい証明書を取得し、それを[System] > [Settings] >
[Trust & Privacy] > [Trustpool]にアップロードします。

•外部 IPAMの詳細を設定した後、次のエラーが表示される場合があります。
IPAM external sync failed:
NCIP10264: Non Empty DNAC parent pool <CIDR> exists in external ipam.

これを修正するには、次の手順を実行します。

1. 外部 IPAMサーバー（BlueCatなど）にログインします。

2. 親プールの CIDRが外部 IPAMサーバーに存在することを確認し、その親プールの下
に構成されているすべての子プールを削除します。

3. Cisco DNA Center GUIに戻り、[System] > [Settings] > [External Services] > [IP Address
Manager]で IPAMサーバーを再構成します。

• IPアドレスマネージャを使用して外部 IPAMを構成しているときに、次のエラーが表示さ
れる場合があります。
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NCIP10114: I/O error on GET request for "https://<IP>/wapi/v1.2/":
Host name '<IP>' does not match the certificate subject provided by the peer
(CN=www.infoblox.com, OU=Engineering, O=Infoblox, L=Sunnyvale, ST=California, C=US);
nested exception is javax.net.ssl.SSLPeerUnverifiedException: Host name '<IP>'
does not match the certificate subject provided by the peer (CN=www.infoblox.com,
OU=Engineering,
O=Infoblox, L=Sunnyvale, ST=California, C=US) |

これを修正するには、次の手順を実行します。

1. 外部 IPAMサーバー（Infobloxなど）にログインします。

2. 有効なホスト名または IPアドレスとして共通名（CN）値を使用して外部 IPAM証明
書を再生成します。前の例では、CN値はwww.infoblox.comですが、これは外部 IPAM
の有効なホスト名または IPアドレスではありません。

3. 有効な CN値を使用して証明書を再生成したら、[System] > [Settings] > [Trust &
Privacy] > [Trustpool]に移動します。

4. [Import]をクリックして、新しい証明書（.pemファイル）をアップロードします。

5. [System] > [Settings] > [External Services] > [IP Address Manager]に移動し、有効なホ
スト名または IPアドレス（証明書のCN値としてリストされている）としてサーバー
URLを使用し、外部 IPAMサーバーを構成します。

通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、CiscoServices [英語]にアクセスし
てください。

•サービスリクエストを送信するには、Cisco Support [英語]にアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco DevNetにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

シスコバグ検索ツール

Ciscoシスコバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的な
リストを管理するシスコバグ追跡システムへのゲートウェイです。BSTは、製品とソフトウェ
アに関する詳細な障害情報を提供します。
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https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services
https://www.cisco.com/c/en/us/support/index.html
https://developer.cisco.com/ecosystem/spp/
http://www.ciscopress.com
http://www.cisco-warrantyfinder.com
https://bst.cloudapps.cisco.com/bugsearch/


マニュアルに関するフィードバック

シスコのテクニカルドキュメントに関するフィードバックを提供するには、それぞれのオンラ

インドキュメントの右側のペインにあるフィードバックフォームを使用してください。

関連資料

Cisco DNA Centerの参照ドキュメントとして以下をお勧めします。

このドキュメントを参照してくだ

さい...
情報のタイプについては、

Cisco DNA Center Release Notes [英
語]

リリース情報（新機能、制限事項、未解決および解決済みのバグなど）。

Cisco DNA Center Installation Guide
[英語]

Cisco DNA Centerのインストールと設定（設置作業を含む）について。

Cisco DNA Center Upgrade Guide [英
語]

Cisco DNA Centerの最新リリースに関するアップグレード情報。

Cisco DNA Center User Guide [英語]Cisco DNA Center GUIとアプリケーションの使用について。

Cisco DNA Center Administrator
Guide [英語]

ユーザアカウント、セキュリティ証明書、認証およびパスワードポリシー、バッ

クアップと復元の設定について。

Cisco DNA Center Security Best
Practices Guide [英語]

セキュリティの機能、強化、ベストプラクティスを通じて安全に展開する方法に

ついて。

Cisco DNA Center Compatibility
Matrix [英語]

サポートされているデバイスについて（ルータ、スイッチ、ワイヤレスAP、ソフ
トウェアリリースなど）。

Cisco SD-Access Compatibility Matrix
[英語]

Cisco SD-Access向けハードウェアおよびソフトウェアのサポートについて。

Cisco DNA Assurance User Guide [英
語]

Cisco DNAアシュアランス GUIの使用について。

Cisco DNA Center Platform User
Guide [英語]

Cisco DNA Centerプラットフォーム GUIとアプリケーションの使用について。

Cisco DNA Center Platform Release
Notes [英語]

Cisco DNA Centerプラットフォームリリース情報（新機能、展開、バグなど）。

Cisco Wide Area Bonjour Application
User Guide [英語]

Cisco Wide Area Bonjourアプリケーション GUIの使用について。

Cisco Stealthwatch Analytics Service
User Guide [英語]

Cisco DNA Centerでの Stealthwatch Security Analytics Serviceの使用について。
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https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-user-guide-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-maintenance-guides-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-maintenance-guides-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-device-support-tables-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-device-support-tables-list.html
https://www.cisco.com/c/en/us/solutions/enterprise-networks/software-defined-access/compatibility-matrix.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-user-guide-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-user-guide-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-user-guide-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-user-guide-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-user-guide-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-user-guide-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-user-guide-list.html


このドキュメントを参照してくだ

さい...
情報のタイプについては、

Cisco DNA Center Rogue Management
and aWIPS Application Quick Start
Guide [英語]

Cisco DNA Centerでの不正および aWIPS機能を使用した脅威の監視について。
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https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-user-guide-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-user-guide-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-user-guide-list.html


【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/）をご確認ください。本書は、米国シスコ発行ド
キュメントの参考和訳です。リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
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