内容
ステップ1:ACS AAAクライアントにWCSを追加します。
ステップ2:WCSでTACACS+サーバとしてCisco Secure ACSを追加します。
ステップ4:属性を返すようにCisco Secure ACSを設定します。
概要
このドキュメントでは、Cisco Wireless Control System(WCS)と Cisco Prime Network Control System(NCS)管理を設定するために Cisco Secure Access Control Server(ACS)5.x を使用する方法について説明します。
前提条件
要件
次の項目に関する知識があることが推奨されます。
Cisco Wireless Control System
Cisco Prime Network Control System
Cisco Secure Access Control Server
使用するコンポーネント
このドキュメントの情報は、次のソフトウェアとハードウェアのバージョンに基づいています。
Cisco Wireless Control System 7.0.172.0
Cisco Secure ACS 5.x
このドキュメントの情報は、特定のラボ環境にあるデバイスに基づいて作成されました。このドキュメントで使用するすべてのデバイスは、初期(デフォルト)設定の状態から起動しています。対象のネットワークが実稼働中である場合には、どのようなコマンドについても、その潜在的な影響について確実に理解しておく必要があります。
表記法
ドキュメント表記の詳細については、『シスコ テクニカル ティップスの表記法』を参照してください。
設定
この設定例では、TACACS+を使用してユーザを認証する方法について説明します。
注:Cisco Secure ACS 5.xを使用してWCS/NCSユーザを認証する場合は、さまざまなオプションと可能性がありますが、このドキュメントではすべての組み合わせを説明しているわけではありません。しかし、この使用例には、使用例を修正して目的の設定を正確に指定する方法について理解するのに必要な情報が含まれています。
ステップ1:ACS AAAクライアントにWCSを追加します。
Cisco Secure ACSで、[Network Resources] > [Network Devices and AAA Clients]の順に選択します。
[Name] フィールドに名前を入力します。
[IP address]フィールドにWCS IPアドレスを入力します。
[Authentication Options]領域で、[TACACS+]チェックボックスをオンにしてTACACS+を有効にし、共有秘密として使用する用語を入力します。
注:この例では、共有秘密としてciscoを使用しています。ただし、セキュリティ上の理由から、あまり明確でない用語を使用する必要があります。
ステップ2:WCSでTACACS+サーバとしてCisco Secure ACSを追加します。
WCSにログインし、[Administration] > [AAA]を選択します。
[TACACS+]をクリックします。
[Shared Secret]フィールドと[Confirm Shared Secret]フィールドに共有秘密の用語を入力します。
[Local Interface IP]フィールドから[Cisco ACS IP address]を選択します。
左側のナビゲーション領域で、[AAA Mode]をクリックします。
TACACS+ラジオボタンをクリックします。
注:安全な理由から、[Enable fallback to local]ドロップダウンリストから、[auth failure]または[no server response]を選択することをお勧めします。このオプションを選択すると、問題が発生した場合にロックアウトされなくなります。すべてが正しく動作したら、オプションを変更できます。
ステップ3:ACSで正しいシェルプロファイルを設定します。
この手順では、WCSのユーザ権限を決定するために正しい属性を返すようにCisco Secure ACSを設定する方法について説明します。
左側のナビゲーション領域で、[グループ]をクリックします。
ユーザタイプのリストが表示されます。この例では、Lobby Ambassadorユーザタイプからユーザを認証します。
[LobbyAmbassador]グループの横にある[Task List]リンクをクリックします。
注:ユーザロール(この例ではLobby Ambassador)と、ユーザが実行できるタスクのリスト、およびユーザがアクセスできるメニュー項目を設定する必要があります。WCSの最新リリースを使用する場合は、ユーザが属する仮想ドメインも設定する必要があります。
[Administration] > [Virtual domains]を選択します。
[Export] をクリックします。
[Policy Elements] > [Authorization and Permissions] > [Device Administration] > [Shell Profiles]の順に選択し、新しいシェルプロファイルを作成します。
意味のある名前(WCSなど)を入力し、[Custom Attributes]タブをクリックします。
WCSに存在する属性を設定します。
注:バージョン5.2パッチ7よりも前のバージョンのACSでは、「alert」という単語を含むタスクを入力すると問題が発生する場合があります。 これは、新しいバージョンのACSで修正されています。1.2より前のバージョンのIdentity Services Engine(ISE)にも同じ問題があります。
属性を手動で入力する方法の例を次に示します。
-type “role0” in the “Attribute” field
-type “LobbyAmbassador” in the Value field
-click the “add” button.
Etc… for the other attributes.
注:ACS 4では、WCS GUIからACS 4 GUIに属性リストをコピー/貼り付けることができました。ACS 5では、これらを1つずつ入力する必要があります。
NCSおよびPrime Infrastructureでは、属性を特定の順序で入力する必要があります。順序は、仮想ドメイン、ロール、タスクのリストです。誤った順序で入力すると、NCS/Primeは認証を拒否します。
NCS:virtual-domain0=ROOT-DOMAIN
NCS:role0=Super Users
NCS:task0=View Alerts and Events
ステップ4:属性を返すようにCisco Secure ACSを設定します。
ACSでユーザとしてユーザを設定します(この例ではLobbyadを使用します)。
注:設定を簡単にするため、この例ではLobbyadユーザをWCS-usersグループに追加します。(この手順は任意です)。
[Access policies]の[Default Device Admin] > [Authorization]で、WCS認証に一致するルールを設定します。
ユーザ名がWCS-usersグループに属している場合は、wcsシェルプロファイル(グループ属性を含む)を返します。
他のタイプのユーザ(管理者など)を設定する場合は、別のシェルプロファイルを設定して、異なる属性を返す必要があります。それ以降は、どのシェルプロファイルを返すかを区別して知るために、管理者を別のグループにグループ化する必要があります。
確認
現在、この設定に使用できる確認手順はありません。
トラブルシュート
現在、この設定に関する特定のトラブルシューティング情報はありません。
関連情報