内容
概要
Cisco IOS® ネットワーク アドレス変換(NAT)は、IP アドレス管理の単純化と IP アドレスの節約を目的として設計されています。これにより、未登録の IP アドレスを使用するプライベート IP インターネットワークがインターネットに接続できます。NAT は、2 つのネットワークを接続する Cisco ルータ上で動作し、パケットが別のネットワークに転送される前に、内部ネットワークのプライベート(Inside ローカル)アドレスをパブリック アドレス(Outside ローカル)に変換します。この機能の一部として、ネットワーク全体で 1 つのアドレスだけを外部に対してアドバタイズするように NAT を設定できます。この設定により、内部ネットワークを外部から効果的に隠ぺいできます。つまりセキュリティが強化されます。
前提条件
要件
このドキュメントに特有の要件はありません。
使用するコンポーネント
このドキュメントの内容は、特定のソフトウェアやハードウェアのバージョンに限定されるものではありません。
表記法
ドキュメント表記の詳細は、「シスコ テクニカル ティップスの表記法」を参照してください。
背景説明
NAT の主要機能の 1 つはスタティック Port Address Translation(PAT)です。PAT は Cisco IOS の設定内では「オーバーロード」とも呼ばれます。スタティック PAT は、ローカル アドレスとグローバル アドレスとの間で 1 対 1 のマッピングを可能にすることを目的として設計されています。一般的にスタティック PAT は、パブリック ネットワークからのインターネット ユーザに、プライベート ネットワーク内の Web サーバへのアクセスを許可するために使用されます。
NAT の詳細については、「NAT テクニカル サポート ページ」を参照してください。
次のテーブルは、プライベート ネットワークで使用可能な IP アドレス空間の 3 つのブロックを示しています。これらの特殊なネットワークの詳細については、RFC 1918 を参照してください。
IP アドレス空間 | クラス |
---|---|
10.0.0.0 ~ 10.255.255.255(10/8 プレフィクス) | クラス A |
172.16.0.0 ~ 172.31.255.255(172.16/12 プレフィクス) | クラス B |
192.168.0.0 ~ 192.168.255.255(192.168/16 プレフィクス) | クラス C |
注:最初のブロックは、単一のクラスAネットワーク番号に過ぎません。2番目のブロックは、16個の連続したクラスBネットワーク番号のセットです。3番目のブロックは、256個の連続したクラスCネットワーク番号のセットです。
この例では、インターネット サービス プロバイダー(ISP)によって、DSL 加入者に単一の IP アドレス(171.68.1.1/24)のみが割り当てられます。割り当てられた IP アドレスは一意の登録済み IP アドレスで、内部グローバル アドレスと呼ばれます。この登録済み IP アドレスは、インターネットを閲覧するためにプライベート ネットワーク全体で使用されます。また、パブリック ネットワークからのインターネット ユーザも、プライベート ネットワーク内の Web サーバにアクセスするためにこの登録済み IP アドレスを使用します。
プライベート LAN(192.168.0.0/24)は、NAT ルータのイーサネット インターフェイスに接続しています。このプライベート LAN には、複数台の PC と 1 台の Web サーバがあります。NAT ルータは、これらの PC から受け取る未登録の IP アドレス(内部ローカル アドレス)を、インターネット閲覧するための単一のパブリック IP アドレス(内部グローバル - 171.68.1.1)に変換するように設定されています。
IP アドレス 192.168.0.5(Web サーバ)は、プライベート アドレス空間内のアドレスであり、インターネットへの経路指定はできません。パブリックのインターネット ユーザが Web サーバに到達するためにアクセス可能な IP アドレスは、171.68.1.1 だけです。このため、NAT ルータは、IP アドレス 171.68.1.1、ポート 80(ポート 80 はインターネット閲覧用)と 192.168.0.5、ポート 80 との間で 1 対 1 のマッピングを実行するように設定されます。このマッピング機能により、パブリック側のインターネット ユーザが内部 Web サーバにアクセスできるようになります。
次のネットワーク トポロジと設定例は、Cisco 827、1417、SOHO77、および 1700/2600/3600 ADSL WIC に使用することができます。このドキュメントでは、例として、Cisco 827 が使用されています。
設定
このセクションには、このドキュメントで説明している機能を設定する際に利用できる情報が記載されています。
注:このドキュメントで使用されているコマンドの詳細を調べるには、IOS Command Lookup Tool(登録ユーザ専用)を参照してください。
ネットワーク図
このドキュメントでは、次のネットワーク設定を使用します。
コンフィギュレーション
Cisco 827 |
---|
Current Configuration: |
確認
show ip nat translation コマンドの出力中にある Inside local は、内部ネットワーク上の Web サーバに割り当てられた設定済みの IP アドレスです。192.168.0.5 はプライベート アドレス空間内のアドレスであり、インターネットへの経路指定はできません。Inside global は内部ホストの IP アドレスであり、外部ネットワークに表示される Web サーバです。これは、インターネットから Web サーバにアクセスするユーザが知ることのできるアドレスです。
Outside local は、内部ネットワークに表示される外部ホストの IP アドレスです。必ずしも正規のアドレスとは限らず、内部で経路指定可能なアドレス空間から割り当てられます。
Outside global アドレスは、ホストの所有者によって外部ネットワークのホストに割り当てられる IP アドレスです。このアドレスは、グローバルに経路指定できるアドレス空間またはネットワーク空間から割り当てられます。
アドレス 171.68.1.1、ポート番号 80(HTTP)は、192.168.0.5、ポート 80 に変換されます(逆の変換も同様に行われます)。したがってインターネット ユーザは、Web サーバがプライベート ネットワーク上のプライベート IP アドレスにあっても、Web サーバを閲覧できます。
NAT のトラブルシューティング方法の詳細については、「NAT オペレーションの検証と NAT の基本的なトラブルシューティング」を参照してください。
827#
827#show ip nat translation
Pro Inside global Inside local Outside local Outside global
tcp 171.68.1.1:80 192.168.0.5:80 --- ---
tcp 171.68.1.1:80 192.168.0.5:80 198.133.219.1:11000 198.133.219.1:11000
827#
トラブルシュート
アドレス変換のトラブルシューティングを行うには、ルータでterm monコマンドとdebug ip nat detailedコマンドを発行して、アドレスが正しく変換されるかどうかを確認します。外部ユーザが Web サーバに到達するためにアクセス可能な IP アドレスは、171.68.1.1 です。たとえば、インターネットのパブリック側から 171.68.1.1、ポート 80(www)に到達しようとしているユーザは、自動的に 192.168.0.5、ポート 80(www)にリダイレクトされます。この場合、リダイレクト先は Web サーバです。
827#term mon
827#debug ip nat detailed
IP NAT detailed debugging is on
827#
03:29:49: NAT: creating portlist proto 6 globaladdr 171.68.1.1
03:29:49: NAT: Allocated Port for 192.168.0.5 -> 171.68.1.1: wanted 80 got 80
03:29:49: NAT: o: tcp (198.133.219.1, 11000) -> (171.68.1.1, 80) [0]
<... snipped ...>
関連情報